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Zusammenfassung

Das Projekt ,RESIli8" zielte darauf ab, die Resilienz zukUnftiger Energiesysteme durch Digitalisierungsldsun-
gen zu starken. Im Fokus des Teilvorhabens stand die Validierung von Softwareanwendungen fir Smart
Grids, insbesondere im Kontext intelligenter Messsysteme (iMSys).

Im Rahmen von RESIli8 wurde das ,Automated Cyber-Physical Testing and Validation Framework” (ACTV)
entwickelt und mit einer erweiterten GitLab CI/CD-Entwicklungs-Pipeline verkntpft. Mithilfe dieser Validie-
rungs-Pipeline kdnnen Softwareanderungen kontinuierlich getestet und deren Auswirkungen auf verschie-
dene Netzszenarien geprift werden. Die Integration erfolgt Giber Docker-Container, sodass Anwendungen
flexibel und reproduzierbar validiert werden kénnen.

Die entwickelten Konzepte und Losungen wurden anhand eines praxisnahen Szenarios evaluiert. Dabei ging
es um die netzorientierte Steuerung einer Ladestation gemaB3 § 14a EnWG Uber ein EEBus-basiertes Ener-
giemanagementsystem (EMS). Dazu wurden virtuelle EEBus-Gerate flir Steuerbox, EMS und Zahler als Do-
cker-Container implementiert und mit dem ACTV getestet. Die Kommunikation erfolgte per MQTT und
EEBus, wobei der eigens entwickelte Open-Source-Stack ,jEEBus” zum Einsatz kam. Mithilfe des Setups
konnten sowohl Einzel- als auch Systemtests mit mehreren EMS in unterschiedlichen Netzbereichen durch-
gefihrt werden, inklusive der Simulation kritischer Netzsituationen.

Die erzielten Ergebnisse zeigen, dass die entwickelte Validation Pipeline und das ACTV den Softwareent-
wicklungsprozess durch automatisierte, kontinuierliche und realitatsnahe Tests deutlich optimieren. So
konnten im Projekt Fehler in den Softwareanwendungen friihzeitig erkannt und behoben werden. Die An-
satze haben sich als praxistauglich erwiesen und sind flexibel erweiterbar.

Aufgrund des fortschreitenden Rollouts von iMSys sowie des beschlossenen Steuerungsrollouts sehen wir
weiterhin einen steigenden Bedarf an Prif- und Testmdglichkeiten, der sich neben Steuerboxen auch auf
andere Produktkategorien wie beispielsweise HEMS, Ladestationen, Wechselrichter und Warmepumpen
ausdehnen wird. Die Validation Pipeline und das ACTV sollen daher zukinftig um Flexibilitdtsmanagement-
konzepte sowie die genannten Produktkategorien erweitert werden. Somit sollen vielseitigere Szenarien
validiert werden konnen.

1. Ausgangssituation des Vorhabens

1.1 Aufgabenstellung

ZukUnftige Energiesysteme werden zwangslaufig einen wesentlich hoheren Digitalisierungsgrad aufweisen,
als dies heute der Fall ist. Dabei ist das Ausrollen von Digitalisierungslésungen der Schllssel fir eine hohe
Durchdringung mit Erneuerbare Energien (EE). Gleichzeitig bringen sie weitere Vorteile, indem sie innovative
Losungen fir die Sektorenkopplung, in der Netzbetriebsflihrung, bei der Direktvermarktung von Energie
oder in Form von regionalen Energiegemeinschaften ermdglichen. Microgrids, energetische Nachbarschafts-
quartiere oder regionale Systemdienstleistungsmarkte sind konkrete Beispiele. Allen Ansatzen ist gemein,
dass sie die Betriebsfiihrung von Energienetzen fundamental verandern. Ohne eine starke Durchdringung
mit Digitalisierungstechnologien waren sie nicht zu realisieren. Fir Netzbetreiber wird die Gesamtsicherheit
des Systems stets an hdchster Stelle stehen. Insbesondere durch die Notwendigkeit, ihre Netze effizienter
zu betreiben, rickt neben dem klassischen Robustheitskonzept die Resilienz des Systems in den Fokus.
Wenn Energiesysteme auf allen Netzebenen hochgradig von Digitalisierungstechnologien durchdrungen
sind, kann dem Resilienzaspekt nur dann angemessen entsprochen werden, wenn eine cyber-physische
Perspektive grundsatzlich bei allen Design-, Betriebs- und Analyseaspekten gewahrt wird.
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Das Ziel von RESIli8 insgesamt besteht in der Entwicklung eines Losungspakets, das drei wesentliche Her-
ausforderungen adressiert:

1. Architektur: Netzbetreiber stehen haufig vor der Herausforderung, die passende Smart-Grid-Ar-
chitektur auszuwahlen. RESIli8 entwickelt daflr ein Toolkit auf Basis des Smart Grid Architecture
Models (SGAM), das Netzbetreiber bei der Planung und Bewertung zukUnftiger, resilienter Ener-
giesysteme unterstltzt. Die Entwicklung dieses Toolkits basiert auf den Erfahrungen der Partner
aus dem Vorprojekt LarGo, Erkenntnissen aus der internationalen Standardisierung sowie dem In-
put externer Stakeholder.

2. Implementierung und Validierung: Damit das Gesamtsystem resilient ist, missen alle Teile ent-
sprechend implementiert sein, was insbesondere Uberwachungs- und Kontrollsysteme einschlieBt.
RESIli8 entwickelt Lésungen zum schnellen Implementieren von Anwendung und nutzt Rapid-Vali-
dation-basierte Konzepte, um deren Resilienz sicherzustellen.

3. Analyse und resilienter Betrieb: Heute wird Robustheit durch groBzligige Auslegung der Be-
triebsmittel sichergestellt. Die (statistische) Erfassung der Known Unknowns steht dabei im Zent-
rum. Die zentrale Strategie liegt hier in der Uberversorgung, doch der in Zukunft starker werdende
Druck zur Effizienzsteigerung macht diesen Ansatz zu teuer und zu wenig nachhaltig. RESIli8 ent-
wickelt einen Lésungsansatz fir die Analyse und den resilienten Betrieb von cyber-physischen Ener-
giesystemen (CPES).

Das Fraunhofer ISE adressiert im Projekt insbesondere die zweite Herausforderung, die Entwicklung und
Validierung von resilienten Softwareanwendungen. Hierzu werden folgende Teilaufgaben bearbeitet:

e Entwicklung von Werkzeugen flr das Design und die Umsetzung von resilienten Softwareanwen-
dungen im Smart Meter Gateway (SMGW) Kontext.

e Entwicklung eines Testframeworks auf Basis von digitalen Zwillingen zur Validierung der resilienten
Anwendungen unter anderem unter Einbeziehung von Netzzustandsdaten sowie Steuersignalen
von Steuereinheiten

e Erprobung der entwickelten Werkzeuge und Anwendungen

1.2 Planung und Ablauf des Vorhabens

Das Projekt ist in sechs Arbeitspakete (AP) bzw. Work Packages (WP) gegliedert, die im Folgenden kurz
beschrieben werden. Die Struktur der Arbeitspakete ist in Abbildung 1 dargestellt.

Die Arbeitspakete AP1 und AP2 umfassen das Ubergeordnete Projektmanagement, die Kommunikation und
die Einbindung in die ERA-Net Knowledge Community. Dabei stellt AP1 die organisatorische Steuerung, das
Berichtswesen sowie alle internen und externen Kommunikations- und Dissemination-Aktivitaten sicher.
AP2 erganzt dies durch die aktive Beteiligung an ERA-Net Knowledge Community-Treffen und die Bereit-
stellung von Projektergebnissen. Beide Arbeitspakete sorgen gemeinsam flr eine strukturierte Projek-
tumsetzung, transparente Berichterstattung und die Verbreitung der Projektergebnisse im internationalen
Kontext. Die inhaltliche Projektbearbeitung findet in den Arbeitspaketen AP3 bis AP6 statt. In AP3 werden
die Anforderungen an resiliente Architekturen analysiert, ein Gesamtkonzept fir das Resilienz-Lésungspaket
entwickelt und passende Validierungsszenarien definiert. Diese Konzepte bilden die Grundlage fir AP4, in
dem bestehende Analyse- und Modellierungsstrategien angepasst, resiliente Planungs- und Steuerungsan-
satze entwickelt und Kl-basierte Auswertungsverfahren sowie modulare Kontrollalgorithmen erarbeitet
werden. Daran anschlieBend adressiert AP5 die Entwicklung von resilienten Softwareanwendungen sowie
die Entwicklung des Rapid Validation Frameworks. AbschlieBend werden in AP6 auf Basis der zuvor entwi-
ckelten Konzepte und Werkzeuge Testplattformen aufgebaut, Labor- und Feldtests durchgefiihrt und eine
umfassende Evaluation vorgenommen. Die gewonnenen Erkenntnisse flieBen in Empfehlungen fir den wei-
teren Einsatz und zukinftige Forschungsprojekte ein.
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Abbildung 1 Arbeitspaketstruktur
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1.3 Wissenschaftlicher und technischer Stand

Der verstarkte Einsatz dezentraler Stromerzeuger aus erneuerbaren Energien hat in den letzten Jahren zu
einem grundlegenden Wandel in der Planung und im Betrieb von Stromnetzen geflihrt. Durch die Vielzahl
neuer, verteilter Energiequellen ist die Komplexitdt des Gesamtsystems deutlich gestiegen. Moderne Auto-
matisierungs- und Steuerungssysteme, die auf fortschrittlichen Informations- und Kommunikationstechno-
logien basieren, werden eingesetzt, um dieser Komplexitdt zu begegnen. Die Validierung dieser Systeme
konzentriert sich bisher jedoch vor allem auf einzelne Komponenten im Offline-Betrieb, wodurch das Zu-
sammenspiel im Gesamtsystem oft unberlcksichtigt bleibt.

Ein bedeutender Fortschritt wurde durch den Einsatz von Echtzeit-Digital-Simulatoren (Real-time Digital Si-
mulator RTDS) und Hardware-in-the-Loop-Tests (HIL) erzielt. Diese Technologien, darunter Controller-HIL
(C-HIL) und Power-HIL (P-HIL), haben die Licke zwischen Simulation und realen Laborprototypen deutlich
verkleinert und sind heute etablierte Methoden zur Komponentenvalidierung. Solche Ansatze sind jedoch
bislang nur bedingt fur die Validierung groBer, verteilter Software-Okosysteme geeignet, wie sie in moder-
nen, digitalisierten Stromnetzen zunehmend eingesetzt werden.

Mit der zunehmenden Komplexitat digitalisierter Stromnetze wird eine hohe Testabdeckung immer schwie-
riger. Die Zahl der notwendigen Tests und die Menge der zu prifenden Daten wachsen exponentiell und
lassen sich manuell kaum noch bewaltigen. Daher besteht Forschungsbedarf in der Weiterentwicklung au-
tomatisierter Testprozesse, die eine effiziente und zuverlassige Validierung auch groBer, verteilter Systeme
ermoglichen.

Zusammenfassend kann festgestellt werden, dass bislang Methoden und Werkzeuge fehlen, die eine um-
fassende und systematische Validierung verteilter, digitalisierter Software-Okosysteme auf Systemebene er-
maoglichen.

Als Lésungsansatz fir diese Problematik wurde gemeinsam mit dem Projektpartner AIT ein automatisiertes
Test- und Validierungs-Framework fiir cyber-physische Systeme entwickelt, das nachfolgend im Arbeitspa-
ket 5 naher beschrieben wird.

1.4 Zusammenarbeit mit anderen Stellen

Dieses Projekt wurde als Verbundprojekt mit folgenden Projektpartnern durchgefihrt

Kurzel Partner Land |
AIT AIT Austrian Institute of Technology GmbH Osterreich
Das AIT ist Gesamtprojektkoordinator und bringt seine Kompeten-
zen in den Bereichen Modellierung, Entwurf und Validierung von
Energiesystemen sowie der Cyber Security von intelligenten
Stromnetzen ein.
WN Wiener Netze GmbH Osterreich
Die Wiener Netze GmbH betreibt das Wiener Stromnetz und ver-
flgt Uber fundierte Kenntnisse zu Netzplanung, Netzbetrieb sowie
zu Anforderungen an die Ausfallsicherheit.
OFF OFFIS e.V. Deutschland
Das OFFIS verfligt Uber langjahrige Erfahrung in der Erforschung,
Erweiterung und Anwendung von Kl-Methoden auf Basis autono-
mer Agenten fir den ausfallsicheren Betrieb von Stromnetzen.
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SOL Solandeo GmbH Deutschland
Solandeo ist ein wettbewerblicher Messstellenbetreiber und ver-
fugt Gber einen der gréBten Datenpools flr hochwertige Messda-
ten aus erneuerbaren Energieanlagen in Deutschland.
KTH KTH Royal Institute of Technology Schweden
Das KTH verfligt Gber mehr als 10 Jahre Erfahrung im Bereich
Security flr Cyber-physische Systeme. Zu den Kernkompetenzen
zahlen mathematische Modellierung, Optimierung, State Estima-
tion sowie die Angriffserkennung.
DLAB Dlaboratory Sweden AB Schweden
DLAB wurde 2010 gegriindet und hat eine einzigartige Systemlo-
sung fur die Uberwachung und Analyse von Stromnetzstérungen
entwickelt, die Fehlervermeidung und vorausschauende Wartung
ermdglicht.
TUE Eindhoven University of Technology Niederlande
Der Fachbereich Control Systems Technology (CST) der TUE ver-
fligt Uber ein fundiertes Fachwissen in den Bereichen hybride
Energiesysteme, Steuerungsstrategien basierend auf maschinellem
Lernen sowie mathematische Modelle technischer Systeme.

2. Ablauf und Ergebnisse des Vorhabens
2.1 Verwendung der Zuwendung und Ergebnisse

Im Folgenden werden die Tatigkeiten innerhalb der einzelnen Arbeitspakete naher beschrieben, die in Ab-
schnitt 1.2 kurz vorgestellt wurden. Die Arbeiten des Fraunhofer ISE konzentrierten sich hierbei insbeson-
dere auf das AP5 , Resiliente Applikationen und Betriebsfiihrung”. Im Rahmen dieses APs wurde gemeinsam
mit dem Projektpartner AIT ein Validierungsframework fir Smart Grid Anwendungen entwickelt. Am ISE
wurde zudem eine Testanwendung implementiert, die EEBus-seitig die netzorientierte Steuerung nach §
14a EnWG umsetzt. Diese konnte in AP6 erfolgreich getestet werden.

AP 1 Project Coordination and Management

Die Leitung dieses APs wurde vom AIT durchgeflhrt. Im Rahmen von AP1 wurden im gesamten Projektver-
lauf regelmaBige Konsortialtreffen organisiert, um den Austausch zwischen den Partnern zu gewahrleisten
und die Projektfortschritte gemeinsam zu steuern. Die Treffen fanden jeweils halbjahrlich bei wechselnden
Projektpartnern statt (u.a. AIT in Wien, KTH in Stockholm, Fraunhofer ISE in Freiburg, DLAB in Lund, OFFIS
in Oldenburg). Im Fokus standen dabei die Abstimmung zu den Arbeitspaketen, die Vorstellung von Zwi-
schenergebnissen sowie die Planung der nachsten Schritte.

Erganzend zu den Prasenztreffen wurden monatliche Webmeetings mit dem gesamten Konsortium durch-
geflhrt, um einen kontinuierlichen Informationsfluss sicherzustellen.

Aufgrund der engen Verzahnung der Arbeitspakete und Unterarbeitspakete haben sich im Projektverlauf
AP-Ubergreifende Arbeitsgruppen zu den Themen Modellierung, KI-Analyse sowie Rapid Validation etab-
liert. Das Fraunhofer ISE leitete hierbei die Rapid Validation Gruppe.

Durch die kontinuierliche Abstimmung und das strukturierte Projektmanagement konnte der Projektfort-
schritt gemaB der urspriinglichen Planung sichergestellt werden.

RESIli8 Schlussbericht Seite 9
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AP 2 Dissemination and Knowledge Community Integration

Im Rahmen von AP2 wurden unter der Leitung des AIT kontinuierlich MaBnahmen ergriffen, um die Pro-
jektergebnisse in die wissenschaftliche und industrielle Fachwelt einzubetten und den Wissenstransfer zu
férdern. Zu den zentralen Aktivitdten zahlten die Organisation und Durchflihrung von Stakeholder-Work-
shops, unter anderem im Rahmen von Fachkonferenzen wie der ComForEn 2023 in Wien sowie ein Work-
shop beim Konsortialtreffen in Stockholm. Dabei wurden Projektideen, Ziele und erste Ergebnisse externen
Expertinnen und Experten vorgestellt und wertvolles Feedback eingeholt.

Ein weiteres Instrument fur den Wissenstransfer sind die Deliverables, die einen tieferen Einblick in die Pro-
jektarbeit bieten und auf der Projektwebseite veréffentlicht sind: RESIli8 - Deliverables. Darlber hinaus wur-
den mehrere wissenschaftliche Beitrdge gemeinsam mit den Projektpartnern erarbeitet und auf internatio-
nalen Konferenzen eingereicht. Das Fraunhofer ISE publizierte gemeinsam mit dem AIT die Konzepte und
Ergebnisse zum Rapid Validation Environment im Paper Automated Cyber-Physical Validation Framework
for Rapid Development of Smart Grid Controls fiir die IECON 2024.

Die Projektergebnisse wurden interessierten Stakeholdern im RESIli8 - Webinar am 22.04.2025 prasentiert.
Das Fraunhofer ISE stellte die Ergebnisse zum Rapid Development and Validation of Smart Grid Applications
vor.

AP 3 Concept and Architecture for Resilient Planning and Operation

Im Arbeitspaket 3 haben die Projektpartner gemeinsam die methodischen und technischen Grundlagen fir
die resiliente Planung und Betriebsflihrung in cyber-physischen Energiesystemen erarbeitet. Zu Beginn wur-
den vom AIT federflihrend die Anforderungen und Bedarfe an resiliente Smart-Grid-Anwendungen syste-
matisch erhoben und dokumentiert. Die Partner brachten dabei eigene Anwendungsfalle und bestehende
Tools ein, um die Ausgangslage umfassend zu analysieren.

Das Fraunhofer ISE hat im Rahmen von AP3 insbesondere seine Expertise im Bereich Smart Meter Gateway
(SMGW) Infrastruktur eingebracht sowie eine Literaturrecherche zu Resilienzkonzepten in der Softwareent-
wicklung durchgefihrt. Dabei wurden relevante Softwarepatterns (wie Loose Coupling, Isolation, Latency
Control und Supervision) identifiziert.

Ein zentraler Beitrag des ISE war die Entwicklung und Einbringung eines eigenen Anwendungsfalls: die BSI-
konforme Steuerung von Elektrofahrzeugen Uber das SMGW. Dieser Use Case diente als Beispiel fur die
Ableitung von Anforderungen an resiliente Planung und Betriebsflihrung und wurde in enger Abstimmung
mit den Projektpartnern weiterentwickelt. Die Ergebnisse dieser Arbeiten sind in das Deliverable ,D3.1 Resi-
lient Planning and Operation Requirements” eingeflossen.

Im weiteren Projektverlauf lag der Schwerpunkt auf der Konzeption fir das Rapid Validation Environment
und der Integration von CI/CD-Pipelines, um automatisierte Systemtests fir komplexe Smart-Grid-Anwen-
dungen zu ermoglichen. Das ISE hat hierbei die Schnittstellen und Abldufe fir die Einbindung von Docker-
basierten Testanwendungen (z.B. Steuerbox, EMS, Meter) in die Netzsimulationsumgebung des AIT konzi-
piert.

AP 4 Resilience Engineering Support

Im Arbeitspaket 4 wurden methodische und technische Werkzeuge entwickelt, um Netzbetreiber und Soft-
wareentwickler im Bereich Smart Grids bei der Analyse, Planung und Bewertung der Resilienz von cyber-
physischen Energiesystemen zu unterstitzen. Zentrale Aktivitaten waren die Weiterentwicklung von Sys-
temanalyse- und Modellierungsstrategien, die Entwicklung von Kl-basierten Analysewerkzeugen (insbeson-
dere auf Basis der Adversarial Resilience Learning-Methodik, ARL), sowie die Schaffung harmonisierter

RESIli8 Schlussbericht Seite 10
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Datenformate zur Schwachstellenanalyse. Die Leitung und technische Umsetzung der Kl-basierten Werk-
zeuge lagen federfihrend bei OFFIS, unterstltzt durch KTH, AIT und weitere Partner.

Das ISE war begleitend in AP4 eingebunden und diskutierte mit den Projektpartnern insbesondere die Ver-
wendung von Smart Meter Gateway Messdaten, die als potenzielle Trainingsdaten fir die Kl-basierten Ana-
lysewerkzeuge genutzt werden konnten. Weiterhin wurden Schnittstellen zum Rapid Development and Va-
lidation Environment abgestimmt, um Ergebnisse aus AP4 als Input fir die Validierungsszenarien in AP6
nutzen zu kénnen.

AP 5 Resilient Applications and Operation

In diesem AP wurde das automatisierte Testframework zur Validierung von Smart Grid Anwendungen ent-
wickelt. Die Kernidee hierbei ist die GitLab CI/CD Entwicklungs-Pipeline flr automatisierte Systemtests mit
einer Netzsimulation zu koppeln. Cl steht fir ,, Continuous Integration” und bedeutet, dass Codedanderun-
gen regelmaBig in ein zentrales Software Repository integriert und automatisch getestet werden. CD steht
far ,, Continuous Deployment/Delivery” und bezeichnet das automatisierte Ausrollen erfolgreich getesteter
Softwareanderungen in die Produktionsumgebung. Beides sind etablierte Verfahren in der Softwareent-
wicklung, um Entwicklungsprozesse zu beschleunigen, die Qualitdt zu erhéhen und Fehler frihzeitig zu
erkennen und zu minimieren. Um Smart Grid Anwendungen und den Einfluss ihrer Optimierungsalgorith-
men auf bestimmte Netzgebiete und Netzsituationen testen zu kénnen, wurde die CI/CD Pipeline mit dem
vom Projektpartner AIT entwickelten Automated Cyber-Physical Testing and Validation Framework, kurz
ACTV, gekoppelt. Die erweiterte CI/CD Pipeline wird nachfolgend als Validation Pipeline (VP) bezeichnet.

2 Trigger validation pipeline -

External Repository K Start Validation @— %—‘ \
an <O o
K e < . Retrieve | [ \
/ " N 4 13 lspecificati Stage /
/ \ nternet | L 2 31 g
Software Stack \ = N | scenario
| \ = AR h
B = a<h
= (1) ’
| Exporment  Test | Send | \Experiment Manager

Allocate servers &
simulators

‘ Design Design 4 results
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‘ o - =8 tests
1 | Package source files ‘ V -

Test Manager

‘ (=1
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b . 34 Generate report & data .
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&b b& = lo Automated Cyber-Physical :
Smart Grid External T o X Test Service
Application Developer K Data Manager esfing and Valicaion Framewor Provider /

Abbildung 2: Ablauf der Validierung

Das Zusammenspiel von VP and ACTV ist in Abbildung 2 dargestellt. Vereinfacht funktioniert der Ablauf
der Validierung wie folgt: Entwickler:innen pushen ihre Softwareanderungen wie gewohnt in das GitLab
Repository (1). Zusatzlich stellen sie Konfigurationsdateien flir das Experimentdesign (ED) sowie das Testde-
sign (TD) im Repository bereit. Das ED enthalt die Beschreibung des physischen Systems (Netzgebiet, Netz-
knoten, energietechnische Anlagen), das flr die Tests verwendet wird, sowie Details dazu, wie die Testsoft-
ware mit diesem physischen System verbunden werden soll. Das TD enthalt Beschreibungen der durchzu-
fihrenden Tests. AnschlieBend wird der Systemtest angestoBen (2) und die Software zusammen mit den
Konfigurationsdateien an das ACTV Ubertragen. Das ACTV liest die Konfigurationsdateien ein und startet
die Validierung (3). Hierzu wird zunachst tber den Experiment Manager und das ED das Netzgebiet erstellt,
die zu testende Software bestimmten Netzknoten zugeordnet und mit der Simulation gekoppelt (3.1). Wei-
terhin werden entsprechende Ressourcen flr die Simulation allokiert (3.2). Nun werden vom Test Manager
die im TD hinterlegten Tests durchlaufen (3.3) und im Anschluss wird ein Testreport erstellt (3.4). Die Test-
ergebnisse werden an die VP gesendet und der Validierungsprozess ist abgeschlossen.
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Die gesamte Validation Pipeline ist in Abbildung 3 detaillierter dargestellt. Die Schritte von 1 bis 1.4 sind
State of the Art und beschreiben die normale Entwicklungs-Pipeline. Ab Schritt 2 beginnen die in RESIli8
neuentwickelten Konzepte. Die Einbindung von Softwareanwendungen in das ACTV erfolgt Uber Docker
Images. Dementsprechend werden die Softwareanwendungen automatisiert in Docker Images Gberfihrt
und Uber die GitLab Registry bereitgestellt. Das ACTV greift in Schritt 3 auf diese Images zu und integriert
sie in das Experimentdesign.

r—--—-— - - T - -7 -7 L T T LT
:External Developer [ .E.X.'?mql.ze_ew?w..v Test Service Provider

|
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and config files : @Expenmeﬂt data
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Abbildung 3: Validation Pipeline

AP 6 Proof-of-Concept Evaluation

FUr die Evaluierung der Validation Pipeline und des ACTV wurde ein an die netzorientierte Steuerung nach
§ 14a EnWG angelehntes Szenario ausgewahlt. Hierbei steht die Leistungsbegrenzung einer Ladestation
Uber ein EEBus-fahiges Energiemanagementsystem (EMS) im Fokus. Wie in Abbildung 4 zu sehen ist, hangt
das EMS von mehreren EingangsgréBen ab. Um einen Systemtest durchfihren zu kénnen missen alle Ein-
gangsgroBen bereitgestellt werden. Die Herausforderung besteht darin, dass die AusgangsgroBen (Steuer-
signale) wiederum einen Einfluss auf die EingangsgréBen (Messwerte) haben. Daher ist eine komplexe Si-
mulationsumgebung notwendig, die vom ACTV bereitgestellt wird.

] estsmnnn 5 1 (5) B8 CHI RS ) S

Grid State Measurements A
1
1
1

Measurements

Appliances
Meter Grid Meter EVSE

Abbildung 4: Szenario fiir die Evaluierung
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Die konkrete Umsetzung dieses Szenarios ist in Abbildung 5 dargestellt. Das Fraunhofer ISE hat virtuelle
EEBus Gerate fiir die Steuerbox, das EMS sowie den Zahler am Netzanschlusspunkt entwickelt. Diese werden
als Docker Container in das ACTV eingebunden. Der Datenaustausch mit dem ACTV erfolgt Gber MQTT
(Message Queuing Telemetry Transport). Die interne Kommunikation zum EMS erfolgt mittels EEBus Uber
den am Fraunhofer ISE entwickelten Software Stack ,jEEBus”.

| AIT | Fraunhofer ISE | AIT |
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DSO @ Control Box Wallbox Simulation
P - |
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1>
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A
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=
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5 MQTT
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internal

Abbildung 5: EMS-Integration in das ACTV

Das Testszenario wird mit Anfangswerten fir die Netzsimulation initialisiert. Pgrig Stellt die Haushaltslast der
nichtsteuerbaren Verbraucher dar, Pey die aktuelle Ladeleistung des Elektrofahrzeugs, Pariauim das aktuelle
vom Netzbetreiber gesetzte Leistungslimit und Peyser die maximale vom EMS vorgegebene Ladeleistung fir
das Elektrofahrzeug. Dabei kdnnen fir alle EingangsgréBen beliebige Profile in der Netzsimulation hinterlegt
werden. Das Leistungslimit wird von der Steuerbox Uber den EEBus Use Case LPC (Limitation of Power
Consumption) an das EMS kommuniziert und dort mit der Haushaltslast, die Uber den Use Case MGCP
(Monitoring of Grid Connection Point) kommuniziert wird, abgeglichen. Das EMS berechnet daraufhin ei-
nen neuen Sollwert fir die Ladestation bzw. das Elektrofahrzeug.

Dieses Setup kann flr beliebige Netzknoten im ausgewdhlten Netz konfiguriert werden. Im Test wurde
beispielsweise das CIGRE Referenznetz gewahlt und mehrere EMS in unterschiedliche Knoten R, integriert
(siehe Abbildung 6). So kénnen nicht nur Blackbox Tests flr ein einzelnes EMS in einer kontrollierten und
reproduzierbaren Umgebung durchgefihrt werden, sondern auch Systemtests, mit dem sich das Verhalten
mehrerer EMS im Netzgebiet prifen lasst. Das ACTV erlaubt insbesondere auch das Testen von kritischen
Zustanden oder Parametersatze in Grenzbereichen der Betriebsfihrung, die im realen Umfeld nicht oder
nur schwierig getestet werden kénnen.
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Abbildung 6: Zuordnung des EMS zu mehreren Netzknoten

2.2 Verwertbarkeit der Ergebnisse

Hervorzuheben ist die Praxistauglichkeit des ACTV. Zum einen ist dieses nahtlos in den alltaglichen Soft-
ware-Entwicklungsprozess (Continuous Integration) Uber GitLab eingebunden. Zum anderen bietet das
ACTV eine integrierte Netzsimulation und kann beliebige Messdaten sowie Steuerbefehle fir das automa-
tisierte Blackbox Testing als auch flr automatisierte Systemtests bereitstellen.

Im Rahmen des Projekts hat das Fraunhofer ISE seinen EEBus Stack ,jEEBus” entwickelt und als Open
Source Software auf https://www.openmuc.org/eebus/ verdffentlicht. Basierend auf JEEBus wurden ver-
schiedene EEBus Use Cases (LPC, LPP, MGCP, MPC) gemal Lastenheft der FNN Steuerbox als auch virtu-
elle EEBus Gerate umgesetzt. Mit Hilfe des ACTV konnten entwicklungsbegleitend zeitnah mehrere Fehler
in der Implementierung aufgedeckt und anschlieBend behoben werden. Somit konnte die Effektivitat der
Validation Pipeline und des ACTVs an einem realen Software-Entwicklungsprozess gezeigt werden.

Durch den fortschreitenden Rollout von iMSys sowie dem beschlossenen Steuerungsrollout sehen wir einen
steigenden Bedarf an Prif- und Testmdglichkeiten. Dieser wird sich neben Steuerboxen auch auf andere
Produktkategorien wie zum Beispiel HEMS, Ladestationen, Wechselrichter, Warmepumpen ausdehnen. In
einem geplanten Nachfolgerprojekt soll die Validation Pipeline und das ACTV um Flexibilitdtsmanagement-
konzepte sowie die zuvor genannten Produktkategorien erweitert werden. Dadurch sollen zuklinftig viel-
seitigere Szenarien validiert werden kdnnen.

2.3 Relevante Ergebnisse von dritter Seite

Wahrend der gesamten Projektlaufzeit wurden, wie in AP2 beschrieben, mehrere Stakeholder Workshops
durchgeflhrt. Des Weiteren fand ein regelmaBiger Austausch mit der ERA-Net Knowledge Community
statt. Uber diese Kommunikationskanéle wurde fortlaufend projektrelevantes Feedback eingeholt und die
Entwicklung der Anwendungsszenarien entsprechend ausgerichtet. Insbesondere wurde wiederholt die
Notwendigkeit automatisierter Systemtests hervorgehoben, um der steigenden Komplexitat moderner Ener-
giesysteme begegnen und Innovationszyklen verklrzen zu kénnen.
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Durch die aktive Mitarbeit des Fraunhofer ISE in der FNN Projektgruppe ,Steuerbox Testfalle” sowie in
Arbeitsgruppen der EEBus Initiative e.V. bestatigt sich dieses Bild nochmals. So arbeitet der EEBus Verein
aktuell an einem Test- und Zertifizierungskonzept, um zukinftig die Interoperabilitdt zwischen EEBus-fahi-
gen Geraten und energietechnischen Anlagen sicherzustellen. Somit wurde mit dem in AP5 und AP6 be-
schrieben Szenario eine reale Herausforderung abgebildet und Komponenten entwickelt, die fir zuktnftige
Tests weiterverwendet werden kénnen. Weiterhin konnten die in RESili8 gewonnenen Erfahrungen in die
Arbeitsgruppen zurlickgespiegelt werden.

2.4 Erfolgte oder geplante Veroffentlichungen

Die Validation Pipeline sowie das ACTV wurden umfassend im gemeinsam von AIT und ISE verfassten Fach-
artikel dargestellt, der 2024 vom AIT auf der IECON in Chicago prasentiert wurde.
Link zum Paper: Automated Cyber-Physical Validation Framework for Rapid Development of Smart Grid
Controls | IEEE Conference Publication | IEEE Xplore

Die zusammenfassenden Arbeiten des ISE wurden interessierten Stakeholdern im RESIili8 Webinar vom
22.04.2025 im Block drei ,Rapid development and validation of smart grid applications” vorgestellt:
Link zum Webinar: RESIli8 - Webinar

Die im Rahmen des Projekts verdffentlichten Deliverables konnen auf der RESIli8 Projektwebseite eingesehen
werden: RESIli8 - Deliverables
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