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0 Kurzdarstellung

0.1 Aufgabenstellung

Die Fraunhofer Gesellschaft war am Projekt mit drei Instituten (LBF, IESE, IVI) beteiligt. Im
Gesamtprojekt war das wesentliche Ziel die Entwicklung von Systematik und Methoden fiir den
Sicherheitsnachweis von vollautomatisierten und fahrerlosen Fahrfunktionen und Fahrzeugen (Level
4/5 nach VDA-Definition zur Homologation im urbanen Umfeld.

Die FhG mit ihren beteiligten Instituten hat hierbei das Teilprojekt ,Sicherheitskonzept und Ableitung
von System- und Testanforderungen® bearbeitet. Die FhG verfolgte in VVM folgende Aufgaben:

* Unterstitzung bei der methodischen Entwicklung der Sicherheitsanalyse mithilfe der
probabilistischen FMEA (in Kombination mit Component Fault Trees)

» FErarbeitung eines methodischen Frameworks zur Ableitung von System- und
Testanforderungen

» Unterstltzung bei der Zusammenstellung des Stands der Technik mit Fokus auf das Testen
mechatronischer Systeme; Hierarchisierung, Priorisierung und Strukturierung von
Anforderungen

» Bewertung von Testmitteln und Testrergebnissen; Konzeptionierung von Testinfrastrukturen
unter Einbringung der Kompetenzen im Bereich XiL-Testumgebungen

» Praktische Umsetzung und Anwendung einer XiL-Testumgebung

* Entwicklung von Methoden zur Entwicklung hochzuverlassiger und sicherheitskritischer
softwareintensiver eingebetteter Systeme

» Anpassung und Integration von Methoden und Ergebnissen aus PEGASUS zur Validierung
und Verifikation eines Safety Supervisors,

» Erstellung modellbasierter Spezifikationen mit dem hauseigenen safety engineering Tool
SafeTbox,

» Untersuchung und Strukturierung der Methodik mittels der Goal Structuring Notation (GSN).

» Erhebung kritischer und typischer Verkehrssituationen an Knotenpunkten mittels
infrastrukurbasierter Messtechnik

» Bestimmung der Knotenpunkte, an denen die Messtechnik zu installieren ist. Die dort
aufgezeichneten Videos sind mithilfe bildverarbeitender Algorithmen zu analysieren, sodass
im Ergebnis Trajektorien und Geschwindigkeiten der Verkehrsteilinehmer zur Verfligung
gestellt werden.
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0.2 Voraussetzungen, unter denen das Vorhaben durchgefiihrt wurde

Dem Stand der Wissenschaft und Technik zu Beginn des Férderprojektes V&V Methoden lagen
grundsatzlich die gesetzlichen Vorgaben (Legal Frameworks) als auch etablierte
Sicherheitsstandards der Entwicklung, z.B. in der ISO oder UN-ECE, zu Grunde. Auf Basis dieser
Randbedingungen entwickeln alle Automobilhersteller und Zulieferer inre Fahrerassistenzfunktionen
fir ihre Fahrzeugmodelle, d.h. Funktionen mit einem Automatisierungsgrad < SAE Level 3. Bei
dieser Teilautomatisierung hat der Fahrer die Verantwortung, die Fahrfunktion standig zu
Uberwachen und muss bei Fehlverhalten ggf. Gbernehmen. Entsprechend sind diese Standards
ausgelegt. Fur den Betrieb von SAE Level 3 Funktionen sind seit dem Férderprojekt PEGASUS
einige Regularien dazu gekommen, die es nun ermdglich automatisierte Fahrfunktionen mit SAE
Level 3 auf der StraBe zu testen oder als Serienprodukt zu entwickeln.

0.3 Planung und Ablauf des Vorhabens

Das Projekt folgte im wesentlichen der urspriinglichen Planung, was die Abfolge und Bearbeitung
der in der VHB festgelegten Ergebnisse betrifft.

Insgesamt wurden seitens der Projektleitung zur besseren Durchfiihrung und Interaktion der Partner
Ubergreifende Arbeitsgruppen (tlw. auch als ,,Schnellboot” und ,,Core”“-Gruppen bezeichnet) gebildet,
die sich spezifischen Fragestellungen widmete. Die FhG war hier insbesondere in allen
Arbeitsgruppen beteiligt, die im Umfeld der TP3, 4, und 7 angesiedelt waren.

Wahrend des gesamten Projekis wurden die Aufwande planmaBig abgerufen, auch wenn
ursprunglich geplante Reisemittel aufgrund der COVID-19-Pandemie zunéachst nicht verwendet
wurden. Im Halbjahr 2/2020 wurde auf Gesamtprojektebene die Wichtigkeit einer
projektibergreifenden Sicherheitsargumentation festgestellt, die in dieser Form nicht geplant war.
Aufgrund der Kompetenz und Vorarbeiten in diesem Bereich hat das IESE die Verantwortung Uber
die Koordination der Sicherheitsargumentation in der Core03-Gruppe Ubernommen, was zu einer
Verlagerung der Aufwande flhrte, die urspringlich fir die Integration des dynamischen
Risikomanagements vorgesehen waren. Diese Verlagerung der Aufgaben wurde mit den
Projektkoordinatoren abgestimmt und als entscheidend fur die Gesamtprojekiziele erachtet.

Trotz personeller Engpésse und der Notwendigkeit zuséatzlicher Ressourcen konnte das IESE durch
den verstarkten Einsatz von studentischen Hilfskraften und die Umwidmung von ungenutzten
Reisemitteln sicherstellen, dass keine Verzégerungen bei den Ergebnissen auftraten. Die
koordinierten Anstrengungen im Rahmen von Core03 und die fortlaufende Anpassung der Methodik
haben die Grundlage fir die Sicherheitsargumentation und die Einbindung in das Assurance
Framework gestarkt. Covid-induzierte Verzdgerungen wurden durch die kostenneutrale
Verlangerung um ein halbes Jahr aufgefangen.

Die Erzeugung der IESE-Beitrage zur prooFMEA-CFT Methodik in TP4 sowie zur modellbasierten
Sollverhaltensspezifikation in  TP3 folgten im wesentlichen der Planung in der
Vorhabensbeschreibung.
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0.4 Stand der Wissenschaft und Technik, an den angekniipft wurde

Zum Zeitpunkt der Antragstellung waren im Homologationsprozess fur L4/5 Fahrzeuge
verschiedene Defizite im Stand von Wissenschaft und Technik identifiziert worden, an die
angeknipft wurde. L4/L5-Systeme agieren per Konstruktion selbstandig (,intelligent®) in Situationen,
die bei der Entwicklung der Systeme nicht explizit berlicksichtigt wurden. lhre Verhaltensgrenzen
sind dabei nicht genau bekannt und somit fehlt die Grundlage, um Uber Konsequenzen von
Fehlverhalten, beziehungsweise Uber Abweichungen von einem als sicher angenommenen
spezifizierten Verhalten nachzudenken und diesbezlglich konkrete Sicherheitsziele abzuleiten.
Viele Arbeiten in der Safety-Forschungsgemeinde beschéftigen sich mit dieser Problematik. Alle
Lésungen haben gemeinsam, dass sie versuchen, das Risiko bezlglich ganz allgemeiner
Unfallarten zur Laufzeit zu bestimmen und zu Kkontrollieren, wobei ein dynamisches
Risikomanagement anwendungsdoméanenibergreifend im Kontext von Avionik, Robotik, und
Automotive vorgeschlagen wurde. Dieses Risikomanagement muss dabei auch in den System- und
Testanforderungen berlcksichtigt werden.

Die Normvorgaben der ISO 26262 zur Ermittlung und Ableitung von Auslegungsspezifikationen, die
wiederum in Testspezifikationen Uberflihrt werden missen, gilt prinzipiell und ist vom Grundsatz her
auch fur das autonome Fahren zutreffend. Auch die darin vorgesehene Einstufung diverser
Verifikationsmethoden ist vom Prinzip her relevant. Doch umfasst der gedanklich-konzeptionelle
Hintergrund der dort definierten Vorgehensweisen und MaBnahmen nicht das Problem eines mit
seinem Umfeld autonom interagierenden Fahrzeugs, das die potentiell gefahrbringende aktive
Funktion in nahezu allen erdenklichen Situationen eigenverantwortlich aktivieren und in gefahrloser
Weise nutzen soll. So stellt sich die Frage, welche Methodik zur Testfallableitung und
Testspezifikation flr diese Systemklasse geeignet ist und ggf. welche Aktivitaten und
Betrachtungsweisen erganzend anzuwenden sind. Dies wirft eine Reihe von Fragestellungen
beziglich der Herangehensweise zur Erfullung der Normanforderungen auf.

Die Normung zur funktionalen Sicherheit und die darauf bezogene praktische Umsetzung beziehen
sich in Ihrem heutigen Stand der Technik darauf, dass ein elektrisches bzw. elektronisches System
(E/E-System) im Fahrzeug mit gefadhrdungsrelevanter Funktionalitdt der Autorisierung und
Verantwortung eines Fahrers unterliegt. Dessen Verantwortung wird der angemessene
Fahrzeugbetrieb und auch die Méglichkeit einer Reaktion auf besondere Situationen oder Ereignisse
bzw. auf Fehler des Systems soweit mdglich mildernd oder verhindernd zugeschrieben. In L4/L5-
Fahrzeugen ist der ,Fahrer® selbst ein E/E-System, das der Nachweisflhrung fir funktionale
Sicherheit unterliegt. Die Natur des Funktionskonzepts ,autonomes Fahrzeug“ erweitert damit nicht
nur den nach I1ISO 26262 abzusichernden Funktionsumfang erheblich, sondern fligt grundsatzlich
neue funktionale Aspekte hinzu. Deren Absicherung durch systematische Testfallableitung,
Testspezifikation und -umsetzung ist bisher in der Praxis und der zugrundeliegenden Normung nicht
thematisiert.

Fraunhofer baute im Projekt auf dem Stand der Wissenschaft und Technik im Bereich der
Entwicklung hochzuverlassiger und sicherheitskritischer softwareintensiver eingebetteter Systeme
auf. Die Entwicklung der probFMEA/CFT Methodik basierte auf der am IESE seit vielen Jahren
entwickelten Component Fault Tree (CFT) Methode zur Sicherheitsanalyse und der am LBF bereits
in anderen Themenbereichen angedachten probabilistischen FMEA. Modellbasierte Spezifikationen
wurden mithilfe des eigenen Tools SafeTbox und dem Technology Stack rund um ,Digital
Dependability Identities® erstellt, der durchgangig nachverfolgbare tool-unabhangige Safety-Modelle
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ermdglicht. Zur Modellierung der VVM Sicherheitsargumentation kam die etablierte Goal Structuring
Notation (GSN) zum Einsatz. Auf Basis bestehender Forschungsergebnisse, insbesondere der
Forschungsprojekte  mit den  Schwerpunkten  Safety, Verifikation/Validierung  und
Sicherheitsargumentationen wie zum Beispiel DEIS, SECREDAS, BIECO (alle Horizon Europe),
konnte eine fundierte Ausgangsbasis fir das Projekt geschaffen werden.

0.5 Zusammenarbeit mit anderen Stellen

Innerhalb des Projekts war die FhG insbesondere aufgrund der leitenden Funktion im TP4, aber
auch der Leitungsfunktion in verschiedenen Arbeitsgruppen (u.a. Core03) und der zentralen
Einfindung in die Erarbeitung des Assurance Frameworks, mit praktisch allen Partnern direkt
vernetzt und im wissenschaftlichen Austausch. Insbesondere ist zu nennen:

- Entwicklung der Phanomen-Signal-Analyse Methodik und der semantischen
Normverhaltensanalyse mit Technischen Universitat Braunschweig, ZF, Bosch und Prostep.

- FErarbeitung des Safety Assurance Frameworks und der darauf basierenden VVM
Sicherheitsargumentation: 1AV, TU Braunschweig — Institut fir Regelungstechnik (IfR),
Bosch, ZF.

- Ableiten von Gutekriterien mit Partner Bosch
- GQM-Methode mit Partner Ford

- Entwicklung der prooFMEA/CFT Methodik zur systematischen Sicherheitsanalyse mit dem
Fraunhofer LBF.

- Ableiten von System- und Testanforderungen mit Partnern Bosch, ZF, Conti

- Auswahl geeigneter Messstellen in Zusammenarbeit mit der Verkehrsunfallforschung an der
TU Dresden GmbH (VUFO).

- Entwicklung einer XiL-Testumgebung mit dem FZI
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1 Eingehende Darstellung

1.1 der Verwendung der Zuwendung und des erzielten Ergebnisses im Einzelnen,
mit Gegeniberstellung der vorgegebenen Ziele

1.1.1 TP3

1.1.1.1 AP3.1 — Globale Sicherheitsbetrachtung

Im Arbeitspaket AP3.1 wurden wesentliche Ziele und gemeinsame Arbeitsschwerpunkte definiert,
um die Grundlagen der Gefédhrdungsanalyse, der Phanomene, der Unfallstatistik und der
Automationsrisiken mit besonderem Fokus auf Kreuzungssituationen zu erarbeiten. Die
Geféhrdungsanalyse und Risikoklassifizierung erfolgten nach 1ISO 2626-3, wobei die FhG seine
Expertise auf dem Gebiet der funktionalen Sicherheit und Systemzuverlassigkeit einbrachte.

Phanomen-Signal-Modell (PSM)

Ein bedeutendes Ergebnis war die Entwicklung des Ph&anomen-Signal-Modells (PSM) und die
semantische Analyse von Verhaltensnormen. Dies mindete in der Co-Autorschaft an den
Publikationen ,Phanomen-Signal-Modell: Formalismus, Graph und Anwendung® sowie_,Ein Beitrag
zur_semantischen Analyse und formalen Reprdsentation von Verhaltensnormen flir _das
automatisierte Fahren®. Zudem wurde ein Metamodell zur formalen Spezifizierung von PSM und
semantischer Normanalyse erarbeitet und in die Digital Dependability Identity (DDI) integriert, um
eine durchgangige Referenzierbarkeit zwischen Sicherheits- und Entwicklungsartefakten zu
ermoglichen. Die Integration dieser Methoden in DDIs wurde demonstriert, indem ein DDI von
FUC_2.3 erstellt wurde. Des Weiteren wurden Skripte programmiert, die einige Prozessschritte aus
AP3.1 automatisierten, siche Abb. 1.

B N
[ Initialization
i ility Identity

Digital Dey
(integrated and formalized model cont:
traceable engineel rtifacts)

aining

*Traceability analysis

Script Execution & ) «Artifact inference

T - . BN W s 1 *Model validation

Abbildung 1: Inter-process und inter-artifact traceability mit TRACY (links) und DDI (rechts)

Ein Poster zum Halbzeitevent mit dem Titel ,Digital Dependability Identities — A concept to manage
complexity“ wurde erstellt und prasentiert. Hierbei wurde das Konzept der Digital Dependability
Identities im Kontext von VVM vorgestellt, wobei die Vorteile der Formalisierung von VVM-
Ergebnissen als Metamodelle erlautert und gezeigt wurden, wie verschiedene Ergebnisse aus der
VVM-Methodik in einem DDI verknlpft sind. In der zweiten Projekhalfte wurde mit Prostep an der
technischen Integration des DDI-Frameworks und dem Tracy-Tool gearbeitet. Die Arbeit ist im
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Poster ,Assuring Traceability of Development Processes and Artifacts in the Context of the VVM-
Project” des Final Events dokumentiert.

AbschlieBend verfasste das IESE einen Input zu Deliverable D02, der die Erzeugung formaler
Traceability zwischen TP3-Konzepten mithilfe der ODE-Metamodellerweiterung beschreibt. Darin
wird erlautert, wie der formale Metamodellansatz genutzt werden kann, um die in TP3 erarbeiteten
Methoden und die daraus resultierenden Artefakte formal aus der Sicherheitsargumentation
referenzierbar zu machen und diese Artefakte auch fir konsumierende Methoden in modellbasierter
Form verflgbar zu machen.

Das LBF brachte einen essenziellen Beitrag zur Entstehung des methodischen Ansatzes zur
Abbildung und Analyse von Kkognitiven Zusammenhangen zwischen Verkehrsteilnehmern,
automatisierten Fahrzeugen und der Umgebung im Kontext des Verkehrsgeschehens. Der Beitrag
des LBF beruhte auf der initialen Schaffung eines Notationsschemas und zugehériger Symbolik.
Dieser beruht auf der seitens Bosch vorbereiteten Phdnomenalgebra und erlaubt deren ideellen
Bestandteile in einem intuitiv erfassbaren Notationsschema im Zusammenhang modellhaft
abzubilden, sodass das Modellabbild eine Beschreibung von Abldufen und darin entstehende
Wahrnehmungs- und Verhaltensprozesse gemalB deren logisch-kausalen Zusammenhangs
wiederzugeben. Das initial vom LBF erarbeitete Konzept wurde in einer bilateralen
Telefonbesprechung zwischen Bosch und LBF diskutiert und in Details optimiert, mit dem in den
Abbildungen 2, 3 und 4 zur Signalanalyse dargestellten Zwischenergebnis. Dieses unterliegt aktuell
der weiteren Prifung, Ausarbeitung und Interpretation anhand weiterer Beispielszenarien. Zudem
wird in der Folgezeit eingehender untersucht, welche qualifizierten Aussagen méglicherweise Uber
den Zweck der ausschlieBBlichen Notation hinaus mit den Modellen generiert werden kénnen. Ferner
sind Aktivitdten geplant, das bestehen inhaltlicher Zusammenhange mit anderen Methoden und
Verfahren zu ermitteln und Mdglichkeiten eines synergetischen Anwendungskonzepts der
betreffenden Techniken auszuarbeiten.

Objekt / Effekt
(was ist/ Ergebnis) Index Symbol Bedeutung
Ereignis,

Geschehnis Pg Emanation

Signale,
Geschehnis

Perzeption /
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empfangene Information

Handelnde,

Aktion oA
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Handelnde,

Erwartung aE
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Umgebung,
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Phénomen

Umgebung,

Information ow

immanente Information
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Abbildung 2: Notationsschema und zugehérige Symbolik
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Abbildung 4: Beispielszenario Fahrer kann Kind nicht sehen, Kollision ereignet sich

Auf Basis dieser Darstellungsweise wurden in regelmaBigen Arbeitstreffen im PSM-Kernteam
zusammen mit Bosch, ProStep und Fraunhofer IESE diverse Fragen zu inhaltlichem Aufbau,
Méglichkeiten der Auswertung und Verkndpfung mit Ubergeordneten Fragestellungen und
Sicherheitsnachweisstrategien, sowie Umsetzbarkeit einer PSM-Simulationssoftware (federfuhrend
Bosch) behandelt. Unter anderem beteiligte sich LBF an dem Aufbau eines Metamodells zur SysML-
Modellierung von PSM-Darstellungen unter Federfihrung von IESE. In Zusammenarbeit mit
ProStep bereitete LBF dazu eine erste PSM-Darstellung des durchgangigen Beispielszenarios
+Annaherung an einen FuBgéngeriberweg* vor (siehe Abbildung 5). Anhand dieses Beispiels wurde
die Instanziierung eines SysML-Modells aus dem Metamodell in Zusammenarbeit von IESE,
ProStep, Bosch und LBF vorgenommen.
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FuRganger

erkannt

Abbildung 5: Arbeitszwischenstand des PSM zum Szenario ,Anndherung an einen
FuBgangeriberweg“ von ProStep und LBF als vorbereitender Beitrag zur Erarbeitung des PSM-
Metamodells von IESE

1.1.1.2 AP3.2 — Lokale Sicherheitsbetrachtung

Im Arbeitspaket AP3.2 konzentrierte sich die FhG auf die methodische Spezifikation und Verifikation
von Sicherheitsanforderungen, die auf einer Analyse der funktionalen Sicherheit und
Systemzuverlassigkeit basierten. Wesentliche Beitrage umfassten die Erarbeitung von Methoden
der funktionalen Sicherheit und des Risikomanagements. Die Systematik zur Ableitung von Metriken
zur Messung von Risiken und die Verwendung von risikominimierenden MaBnahmen und
Fahrmandvern wurden ebenfalls vom IESE mitentwickelt.

Eine bedeutende Veréffentlichung in diesem Zusammenhang war die Journal-Publikation zum Risk
Management Core, die in 2024 verdffentlicht wurde. Hierbei wurde insbesondere die Verbindung
zwischen dem Risk Management Core und der projektibergreifenden Sicherheitsargumentation aus
der Core03-Gruppe integriert.

Zudem wurden im Rahmen von AP3.2 erste Teile einer systematischen Methode entwickelt, um die
ODD (Operational Design Domain) Beschreibung fir bestimmte Safety Engineering Prozesse zu
verbessern. Diese Ergebnisse wurden auf dem Final Event in Form des Posters ,,Guideword-based
ODD tailoring: Towards making ODD descriptions processable for different stakeholder prasentiert.
Diese Arbeiten tragen dazu bei, die Sicherheit und Zuverlassigkeit der entwickelten Systeme durch
eine verbesserte Prozessierbarkeit der ODD-Beschreibungen flr verschiedene Stakeholder zu
gewahrleisten.

Aufgrund der Prioritat, einen projekttbergreifenden Sicherheitsnachweis zu erzeugen (Begriindung
sieche Kapitel 0.3), wurden die urspringlich vorgesehenen Aufgaben zur dynamischen
Risikobewertung in AP3.2 zugunsten der Arbeiten in Core03 verlagert.

1.1.1.3 AP3.3 — Sicherstellung Durchgangigkeit Argumentationsstruktur

Im Arbeitspaket AP3.3 fokussierte sich die FhG auf die Modellierung der Argumentationsstruktur
mittels der Goal Structuring Notation (GSN) und die generische Integration von funktionalen
Sicherheitskonzepten in die Argumentationsstruktur. Ein zentraler Aspekt war der Aufbau einer
Sicherheitsargumentation beziiglich des dynamischen Risikomanagements und deren Integration in
den Ubergeordneten lokalen und globalen Sicherheitsnachweis.
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Aufgrund der wenigen vorgesehenen FhG-Projektaufwande in AP3.3 (3PM Uber gesamte
Projektlaufzeit) wurde Core03 zur Erzeugung der projektibergreifenden Sicherheitsargumentation
in TP4 aufgehangt und die Beitrdge des IESE in A3.3 beschrankten sich auf die projekt-interne
Kommunikation, sodass die Kompatibilitdt der Sicherheitsargumentation fir den Risk Management
Core mit der projektibergreifenden Sicherheitsargumentation sichergestellt wurde.

Dazu organisierte das IESE einen Workshop in Braunschweig in 2023, der darauf abzielte, den Risk
Management Core in die Gesamtargumentation zu integrieren. Dieser Workshop férderte die
Zusammenarbeit und stellte sicher, dass die AP3.3-spezifischen Methoden und die
Sicherheitsargumentation nahtlos in die projektibergreifende Struktur eingebettet sind. Dies tragt
wesentlich dazu bei, die Einheitlichkeit und Durchgangigkeit der Sicherheitsnachweise im gesamten
Projekt zu gewahrleisten.

1.1.1.4 AP3.4 — Ableitung einer exemplarischen funktionalen Systemarchitektur

Das LBF beteiligte sich an der Klarung der Ermittlung und Darstellung der der Systemarchitektur,
sowie der Herangehensweise zur Erstellung der diesbezliglichen Arbeitsergebnisse. Die Architektur
stellt einen wesentlichen Informationstrager zur Erfassung und Uberfiihrung konzeptioneller
Anforderungen und Spezifikationen (aus TP3) in die funktionale Implementierung der
Systemkomponenten und —funktion (TP4) dar. Zudem stellt sie grundsatzlich ein essenzielles
Element dar, um  Sicherheitsanforderungen  auf  Fahrzeugebene in  dedizierte
Sicherheitsanforderungen  und  —spezifikationen innerhalb  der  Fahrzeugbestandteile
ausdifferenzieren zu kénnen. Im Kontext des automatisierten Fahrens bestehen neben der
grundsatzlichen Herausforderung, den damit verbundenen wesentlich erweiterten Raum des zu
beschreibenden Systemverhaltens vollstdndig zu erfassen und darstellen zu kdnnen, die
grundsatzlich neue Qualitdt des eigenverantwortlichen Entscheidens und Handeln des virtuellen
Fahrers. Hierfur besteht keine allgemein erwiesene oder anerkannte methodische Technik fir deren
Erfassung und Beschreibung bzw. ist diese prinzipiell noch nicht verflgbar.

LBF verfolgte in diesem Kontext die Erflllung der aktiven Gestaltung der Rolle als
Schnittstellenfunktion zwischen den betreffenden TP3 und 4. Hierzu wurde im Rahmen der TP3
Regel-Telefonkonferenzen ein Impulsvortrag gehalten mit dem Ziel, hervorgegangene Diskussionen
und Abstimmungen zu einer gemeinsamen Sichtweise zu fokussieren. Dies erfolgte in
wunschgeméaBem Ausmal, sodass sich ein grundséatzlicher Konsens Uber die zu behandelnden
Inhalte und deren Auffassung festhalten lie3. Zudem ergab sich die MaBBnahme, die Thematik weiter
im Zuge der nun zu initiierenden TP3.4 Regelbesprechungen zu behandeln.

Weiter war das LBF in der regelmaBigen TP3.4-Arbeitsgruppe aktiv und gestaltete die Diskussionen
und Klarungen weiterhin aktiv mit. Inhaltlich erfolgte dies im Rahmen der diesbeziglichen
Darstellungen, die an dieser Stelle in den vorigen Berichtszeitrdumen ausgefihrt wurden. Daher sei
hiermit auf diese verwiesen. Als Besonderheit sei die intensive Vorbereitungsphase gemeinsam mit
den Team-Partnern auf das Halbzeitevent erwahnt.

Besonderen Aufwand investierte LBF zudem in die Querschnittsarbeit mit der TP4-Gruppierung zur
Fehleranalyse mit probFMEA/CFT. So nahm das LBF in der Rolle als TP3-Vertreter an den
regelmanigen Arbeitsterminen des Kernteams teil, um die TP3-Systematiken in den Ansatz der
systemorientierten Verhaltens- und Technikfehleranalyse einzubringen und hier eine durchgéngige
Anbindung zu ermdglichen. Das betrifft sowohl die Systematik der Féhigkeitenarchitektur aus TP3.4,

12
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als auch des PSM-Ansatzes im TP3.1. Dies erfolgte im 1. Halbjahr 2022 zu einem GroBteil in Form
der mafBgeblichen Mitgestaltung der Vorbereitungen, Abstimmungsrunden und der Durchflhrung
der Présentation im HZE (siehe Abbildung 6). Weitere Einzelheiten hierzu werden im Berichtstell
des TP4 geliefert.

Input =—d Analysis( )

System capability-
based taxonomy fcaPabi“tY } N )
Layer Functional Use-Case )
Failure Analysis unintended
. ’ . CFT + probFMEA behaviour ?
— Design & Realization
Goals System Capa- Y 'T
“ System Capabilities bilities
ODD Def. Failure Analysis insufficient
CFT + probFMEA capability ?
Functional
\ Features A /
. v I\
GQm Engineering p——————— = N

i ysi weakness ?
Design | CFT+ probFMEA

S

Layer cHonALATCH

Functional
Design v

Technical . | system- and
Design Failure Analysis component

K CFT + probFMEA failures ? /

Abbildung 6: Zusammenhang zwischen der Methodik zur Fehleranalyse mit anderen methodischen
Ansatzen im Zusammenspiel mit der fahigkeitsbasierten Systemtaxonomie (TP3) und GQM (TP4)
als TP-Ubergreifendes Konzept.

1.1.2TP4

1.1.2.1 AP4.1 — Methodik zur Ableitung von System- und Testanforderungen

Das Ubergeordnete Ziel von AP4.1 ist es, Methoden zu entwickeln, wie aus der funktionalen
Systemarchitektur und dem notwendigen Sicherheitskonzept nicht-wettbewerbsdifferenzierende
System- und Testanforderungen bestimmt werden kénnen. Nachdem im Zuge von Ergebnis E4.1a
erste grobe Gutekriterien erarbeitet wurden, soll in AP4.1 im Anschluss ein konzeptionelles Gerist
der Methodik entworfen werden, um System- und Testanforderungen abzuleiten.

KritikalitatsmaB und Giitekriterien

LBF brachte sich in die Durchflihrung der Arbeiten der Arbeitsgruppe 4.3 ,AG3 — Kritikalitatsmaf
und Gutekriterien® ein. Dies gestaltete sich in Form der aktiven Teilnahme an den regelméaBigen
Arbeitssitzungen und dabei geleisteter Diskussionsbeitrage, sowie gelegentlich zusatzlicher Vor-
und Nachbetrachtung der erarbeiteten Inhalte.

Besonders hervorzuheben ist die federflihrende Erarbeitung eines Auffassungskonzepts zu den
Themen Gute, Gitekriterien und Kritikalitdtsbegriff. LBF stand hierbei in bilateraler Abstimmung mit
Bosch hinsichtlich sinnfalliger Strukturierungsansatze und inhaltlicher Eckpunkte und Gbernahm im
Anschluss die Umsetzung und Présentation in der AG-Runde (siehe Abbildung 7: Ideeller
schematischer Zusammenhang zwischen den Begriffen Guite, Kritikalitdt und Wirkstruktur).
Wesentliche Erkenntnisinhalte hierbei waren insbesondere die Sichtweise, dass sich Zwecke und
Zielsetzungen auf eine jeweilige Ebene beziehen, wie beispielsweise die Welt-, Fahrzeug- oder
Bauteilebene, wobei sich die Zielsetzungen untergeordneter Ebenen auf Zielsetzungen und Zwecke
der Ubergeordneten Ebenen beziehen, d.h. zu diesen beitragen. Somit zeichnet sich ab, dass sich
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fur Ziele auf jeder der Ebenen zugehdrige Gutekriterien definieren lassen, anhand derer der Grad
der Zweckerfillung bemessen werden kann bzw. das nicht Unterschreiten eines festzulegenden
erforderlichen Mindestmafes hinsichtlich der ausreichenden Gute. Unterhalb dieses MindestmalBes
liegt eine unzureichende Gute vor. In diesem unzureichenden Bereich wiederum befindet sich ggf.
als Untermenge der Bereich, in dem die ungentigende Zweckerflllung eine Kritikalitat birgt. Dies gilt
fir solche unzulanglichen Eigenschaftsauspragungen, die ein potenziell kritisches Verhalten im
Betrieb aufwerfen wirden. Diese Begriffsauffassung kann dabei nur unter der Implikation gelten,
dass ein als mit hinreichender Gute vollzogenes ideales Verhalten per Definition unkritisch ist.

Gite

hinreichend \ Zoles

T i Ziel-

unzureichend

setzung
Implemen-
tierung
Zielerrei-
chung
( Wirk-
Verfehlung

eines Zwecks weise u.
-effekt

Abbildung 7: Ideeller schematischer Zusammenhang zwischen den Begriffen Gite, Kritikalitat und
Wirkstruktur

Weiter war der Erkenntnisbeitrag hier von Bedeutung, dass die Kritikalitat im Zuge der Perspektiven
der verschiedenen Ebenen des Welt- und Systemmodells jeweils spezifische Abgrenzungen und
damit verbundene Kontexte hat. Da sich eine Reihe der VVM-Teilprojekte anhand derer
Betrachtungsschwerpunkte jeweils betreffenden Ebenen zuordnen lassen, kann auch der dort

behandelte Kritikalitdtsbegriff (vorschlagsweise) bestimmten thematischen Zusammenhéngen und
thematischer Umfange zugeordnet werden:

Kritikalitat im
+ TP2: Kontext der Verkehrsmechanik mit generischem Fahrzeug
« TP3:im Sinne von (gefahrlicher oder allgemeiner) Verletzung von Normverhalten
* TP4:im technischen Sinne
» geféhrdungsfrei valide Performance (,SOTIF*; Briicke zu TP3)
+ Traditionelle Functional Safety (ISO 26262)

« Glte der technischen Implementierung, Absicherung  (ASIL),
Roadworthiness

+ Bezugsrahmen ist Fahrzeug, das schon fahren kann

« TP7: Kritikalitdt in Bezug auf Erflllung der Testkriterien und Testbarkeit (Mdglichkeit /
Annahme)
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Probabilistische FMEA mit Component Fault Trees (probFMEA/CFT)

Als wesentlichen Arbeitsinhalt des TP4 konzentrierte sich Fraunhofer auf die Entwicklung und
Erweiterung von Safety-Analyse-Methoden zur Untersuchung der Sicherheit von autonomen
Fahrzeugen. Gemeinsam mit dem Fraunhofer LBF wurden Methoden entwickelt, die auf der
probabilistischen FMEA und der Component Fault Tree (CFT) Analyse basieren, um System- und
Testanforderungen abzuleiten, siehe Abb. 8. Dabei wurden funktionale Use-Cases, das Soll-
Verhalten und Sicherheitsziele als Input vorausgesetzt. Der Ansatz ermdglichte die Analyse auf
verschiedenen Abstraktionsebenen, darunter die Fahigkeiten, die funktionale Architektur und die
technische Architektur des Fahrzeugs.
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Application of
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Catalog of technology-
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Abbildung 8: Uberblick probFMEA/CFT Methodik

Eine zentrale Aufgabe bestand in der Erweiterung der CFT-Analyse, indem neben den klassischen
Systemfehlern auch Sensorschwéchen und mdgliche Triggerbedingungen berlcksichtigt wurden.
Dies erméglichte die Identifikation von Ursachen fir Sicherheitszielverletzungen und die Beurteilung,
ob die implementierten SicherheitsmaBnahmen die Risiken ausreichend minimieren. Ergédnzend
dazu wurde die probFMEA Methodik als Bottom-up-Analyse eingesetzt, um die
Wahrscheinlichkeiten gleichzeitig auftretender Effekte und deren Folgen zu analysieren.

Diese Analysen wurden zur Ableitung neuer Anforderungen, zur Identifikation geeigneter
Sicherheitsmechanismen und zur Erstellung geeigneter Testféalle wahrend der Entwicklung
verwendet. Zudem verifizierte die Analyse die Sicherheit der Architektur flr die gegebenen
Einsatzszenarien als Teil der Sicherheitsargumentation. Die Konzepte wurden im Tool SafeTbox
umgesetzt, das die Modellierung von Architekturen und Safety-Konzepten verbindet. Das Tool
ermdglicht die Bestimmung und Bewertung kritischer Kombinationen von Events durch eine
integrierte Minimal-Cut-Set Analyse.
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Die Ergebnisse und Methoden wurden im Rahmen der Fachtagung ,Technische Zuverlassigkeit*
2021 publiziert und prasentiert (Rauschenbach, M., Kupjetz, S. M., Wolschke, C., & Braun, T. (2021).
Ansatz zur methodischen Analyse und Absicherung des Funktionalkonzepts voll automatisierter
Kraftfahrzeuge). Auf dem Halbzeitevent wurde ein Vortrag und ein Poster erstellt, die die
methodischen Ansatze und die praktische Anwendung der entwickelten Methoden detailliert
beschrieben und demonstrierten. Zusatzlich wurden auf dem Final Event ein Demonstrator sowie
zwei Poster mit den Titeln ,safeTbox: Tooling for Safety Analysis“ und ,Safety Analysis of (In-
)Capabilities and Weaknesses using Component Fault Trees and probFMEA® vorgestellt. Diese
Arbeiten trugen dazu bei, die Konsistenz und Nachverfolgbarkeit der Sicherheitsnachweise im
gesamten Projekt zu verbessern und eine formale Verbindung zwischen den entwickelten Methoden
und den Sicherheitsanforderungen herzustellen.

Zur Erarbeitung eines Gerusts der Methodik, wurden die Erkenntnisse aus dem PEGASUS-Bericht
zur ldentifikation und Quantifizierung von Automationsrisiken fir hochautomatisierte Fahrfunktionen
aufgegriffen’, Abb. 9.

Abstrakte

(1) Funktions- Umgebungsbeschreibung

modellierung

5-Ebenen-Modell

(5) Ableitung auslésender
Szenarioeigenschaften

Risikoauslésende Eigenschaften
logischer Szenarien

Abbildung 9: Methode zur Identifikation von Automationsrisiken aus Pegasus'

In diesem Bericht wird eine selbstentwickelte Methode beschrieben, mit der Automationsrisiken
identifiziert werden kdnnen. Dies basiert auf existierenden Methoden der Gefahren- und
Risikoanalyse und wurde fiir SAE-Level 3 und héher angepasst. Die entwickelte Methodik wurde im
Rahmen der Publikation ,Ansatz zur methodischen Analyse und Absicherung
des Funktionalkonzepts voll automatisierter Kraftfahrzeuge® beschrieben und detailliert dargestellt.
Die entwickelte Methode wurde auf die hochautomatisierten Fahrfunktion (HAF) Autobahn-

' Eckard Bode; Matthias Blker; Werner Damm; Martin Frénzle; Birte Kramer; Christian Neurohr; Sebastian
Vander Maelen (2019): Identifikation und Quantifizierung von Automationsrisiken fiir hochautomatisierte
Fahrfunktionen. Online verfigbar unter

https://www.pegasusprojekt.de/files/tmpl/pdf/PEGASUS TechnicalReport Automationsrisiken 17.07.2019.p
df .

2 M. Rauschenbach, C. Wolschke, T. Braun, S. Kupjetz; Technische Zuverlassigkeit 2021. Entwicklung und
Betrieb zuverlassiger Produkte: 30. VDI-Fachtagung; Online-Tagung, 27.-28.04.2021
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Chauffeur angewandt. Die allgemeine Methode zur ldentifikation von Automationsrisiken ist in
Abbildung 9 dargestellt. Als erster Schritt werden die Funktionen modelliert (1) und anschlieBend
wird eine Gefahrdungsanalyse durchgefiihrt (2). Wenn eine detaillierte Ursachenanalyse notwendig
ist, erfolgt eine Wirkkettenanalyse (3). Als Input fir die Wirkkettenanalyse und die
Umgebungsmodellierung (4) dient eine abstrakte Umgebungsbeschreibung (5-Ebenen-Modell). Aus
(2), (3), (4) lassen sich auslésende Szenarioeigenschaften ableiten (5), die spater als
risikoauslésende Eigenschaften logischer Szenarien gesammelt werden kénnen. In PEGASUS
wurde die hochautomatisierte Fahrfunktion Autobahnchauffeur auf mdégliche auftretende
Automationsrisiken untersucht und eine quantitative Auswertung szenariobezogener Schwéachen
vorgenommen. In VVMethoden erhéht sich die Komplexitat des betrachteten Systems durch das
Vorliegen einer vollautomatisierten Fahrfunktion. Die Randbedingungen lassen sich aus diesem
Grund nicht vollstdndig determinieren. Das Fahrzeug generiert das Verhalten durch den hohen
Automationsgrad selbstandig — die Rickfallebene zur Bewaltigung kritischer Situationen/Problemen
durch die Ubergabe der Kontrolle an den Fahrer entfallt.

Gebrauchliche Methodensysteme zur Fehleranalyse im Bereich der Funktionalen Sicherheit sind in
der ISO 26262 zu finden. Zum einen beinhaltet diese die Geféhrdungsidentifikation und
Risikoklassifizierung (HARA) und zum anderen System- und Komponentenfehleranalysen mit FMEA
und FTA. Zur Identifikation und Beherrschung von Schwéachen funktionaler Komponenten existiert
die Norm ISO 21448 (safety of intended functionality — SOTIF). Zwischen méglichen Gefahren und
geféhrlicher Funktionalabweichung besteht eine methodische Licke. Die funktionale Reaktion I&sst
sich a priori nicht spezifizieren, sondern wird anhand eigener Einschatzung durch das System
erzeugt. Es besteht daher eine Licke im methodologischen Konstrukt zur Spezifikationsanalyse.
Um in der vorherrschenden Situation eine angemessene und sichere funktionale Antwort
hervorbringen zu kénnen, ist eine erforderliche Fahigkeit, die sichergestellt werden muss. Die
Verifikation kann anhand erforderlicher Fahigkeiten erfolgen, um in allen Situationen sicher
reagieren zu kdnnen.

Zur Fehleranalyse werden Component Fault Trees (CFT) und die probabilistische FMEA
(probFMEA) eingesetzt. Ziel der Kooperation zwischen LBF und IESE ist es dabei die beiden
methodisch etablierten Anséatze und deren Starke systematisch zu einer Methodik zu verbinden. Am
Fraunhofer IESE wird die Methodik der CFT in wissenschaftlichen und industriellen Projekten
eingesetzt und weiterentwickelt. Mit diesem Ansatz wird ein modularer, hierarchischer Top-Down-
Ansatz verfolgt, der eine Modellierung der Fehlerpropagation ermdglicht. Zur effizienten Anwendung
kommt das eigens entwickelte Tool SafeTBox® zum Einsatz, welches als Plugin in das SysML/UML-
Modellierungprogramm Enterprise Architect integriert wurde.

3 Webseite der SafeTBox vom Fraunhofer IESE: https://www.safetbox.de/
4 Webseite von Enterprise Architect: https://www.sparxsystems.com/products/ea/index.html
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Abbildung 10: Beispielhafte CFT mit Legende

In Abbildung 10 ist ein beispielhafter Ausschnitt eines CFT abgebildet, welcher die
Fehlerpropagierung zwischen Komponenten beschreibt. Der Zusammenhang zur Systemarchitektur
und den dort als Funktionsnetz modellierten Datenfliissen erfolgt Uber die In- und Out-Ports, der
Komponenten und der mit den Ports verbunden Fehler-Out-Ports und Fehler-In-Ports der
Fehlermodelle (vgl. Component A). Die Ursachen von Fehlern werden mittels Basic Events
modelliert. FUr eine logische Verknipfung der Ereignisse stehen UND- und ODER-VerknUpfungen
zur Verfligung.

Durch die direkte Verknipfung der gezeigten Fehlermodelle mit den funktionalen Komponenten der
Architektur (funktionale Komponenten oder Fahigkeiten innerhalb der Fahigkeiten basierten
Architektur) ist zu jedem Zeitpunkt innerhalb der Entwicklung die Nachverfolgbarkeit und Konsistenz
gewahrleistet: Das Fehlermodell und fehlerhafte Verhalten lasst sich direkt den Komponenten der
Architektur sowie den Schnittstellen zuordnen, die bzgl. der Interaktion involviert sind.

Bei der Top-Down-Analyse wird beginnend von der Verletzung eines Sicherheitsziels bzw. einer
Sicherheitsanforderung die Fehlerpropagierung entlang des modellierten Datenflusses und den
Komponentenschnittstellen modelliert, bis hin zur Fehlerursache innerhalb der Komponenten. Die
Ursachen werden durch die Basic Events (BE) innerhalb des Fehlermodells représentiert. Die
methodischen Details zu CFT finden sich in ° und ©. Die anschlieBende Analyse der Minimal-Cut-
Sets zeigt, welche MaBnahmen bei welchen Bedingungen aktiv sind und erméglichen dem Safety
Engineering zu beurteilen, ob die MaBnahmen hinreichend sind, um das resultierende Risiko auf ein
akzeptables Maf3 zu reduzieren.

Der klassische Ansatz bzgl. Fehlerbdumen berlcksichtigt jedoch ausschlieBlich Aspekte
funktionaler Sicherheit. Im Rahmen der Arbeit in TP4 wurde untersucht, welche Erweiterungen fiir
die Bericksichtigung der SOTIF-Fragestellungen im Kontext hochautomatisierter Fahrfunktionen
und die Bericksichtigung relevanter Umgebungsbedingungen und —situationen erforderlich sind
(siehe unten). Abbildung 11 zeigt im unteren Zweig die Kombination von CFT (Top-Down-Ansatz)
und probFMEA (Bottom-Up-Ansatz) sowie im oberen Teil die Schnittstellen zu den anderen

5 Kaiser, B., Liggesmeyer, P., M&ckel, O.: A new component concept for fault trees. In: Proceedings of the 8th
Australian Workshop on Safety Critical Systems and Software, pp. 37—46 (2003)

6 Kaiser, B., Schneider, D., Adler, R., Domis, D., Mohrle, F., Berres, A., Zeller, M., Hofig, K., Rothfelder, M.:
Advances in component fault trees. In: Proceedings of ESREL (2018)
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Arbeitspaketen, welche fir die Berlcksichtigung von SOTIF-Aspekten mit ihren Vorarbeiten und
deren Input innerhalb des Projektes fur die Ausarbeitung der Methodik erforderlich sind.

AP2.4 B Abstraktes Referenzmodell
der Umgebung (+relevanter
AP3.1 Situationen) sowie
relevanter Systemteile flr
SOTIF Analyse Integrierte
AP34 Methode SOTIF
Safety Analyse /
Verifikation
crT Fusion der
Analysetechniken &
probFMEA Kombination deren Starken
(Bayessche
Netze)

Abbildung 11: Vorgehen zur integrierten Methode SOTIF Safety Analyse / Verifikation

Zur Bottom-Up-Analyse der Fehler wird ergédnzend zur CFT die probabilistische FMEA (probFMEA)
eingesetzt. Hiermit 1&sst sich ein logisches Netzwerk der Kausalbeziehungen (Ursache-Folge)
erzeugen. Die Modellierung und Berechnung der Folgewahrscheinlichkeiten erfolgt in Bayesschen
Netzwerken.

Product
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‘ consequence w# effect m 1_‘4_{ failure cause i J
5Fl 5 Fl 5Fl
4Fl 5Fl
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| > effectn
20% 10 FI Part 2
5 Fl
/

Assembly B, Part 3
effect o failure cause | J
10FI 5 Fl
|

Abbildung 12: Schema der probabilistischen FMEA (probFMEA)

consequence y
]

consequence z ()
®

In Abbildung 12 ist schematisch dargestellt, wie eine probabilistische FMEA aufgebaut ist. Hierbei
fihrt eine Fehlerursache innerhalb einer Komponente, die eine gewisse Ausfallwahrscheinlich
besitzt (z. B. 5 FIT — 5 Ausfélle je 10° h) zu einem Effekt auf der Ebene der Baugruppe mit einer
Folgewahrscheinlichkeit. Die  Auswirkungen verschiedener Fehlereffekte und dessen
Konsequenzen auf Produkiebene lassen sich ebenfalls mit den entsprechenden
Wahrscheinlichkeiten darstellen.
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Abbildung 13: Analyse der Fahigkeitenarchitektur

Aufbauend auf Nolte et al.” ist eine Analyse der Fahigkeitenarchitektur Teil des Ansatzes, wobei sich
die entwickelte Methodik wie in Abb. 13 dargestellt auf verschiedenen Abstraktionsebenen
nutzbringend anwenden und diese im Sinne einer Verfeinerung/Abstraktion miteinander verbindet.
Die grundlegende Methodik ist hierbei identisch fir die unterschiedlichen Abstraktionsebenen,
jedoch unterscheidet sich Gegenstand und Fragestellung bei der Analyse: Von dem
Fahrzeugverhalten in einem konkreten Szenario Uber die System-/Fahigkeitenarchitektur bis zur
Funktions- und technischen Architektur (letztere ist in dem Diagramm nicht dargestellt, da diese den
Anspruch hinsichtlich nicht wettbewerbsdifferenzierend nicht zwingend erfillt). Auf dem obersten
Level des Zielverhaltens im globalen Verkehrskontext steht das Sollverhalten, welches sich auf das
Verhalten in einer konkreten Situation bezieht. Unter diesem Level befindet sich das Verhalten des
Egofahrzeugs in einem konkreten Szenario. Weiter unten befinden sich die Fahigkeiten, die
Ubergeordnete Funktionsarchitektur und die System- und Funktionsarchitektur. Als Input fir die
Analyse wird dazu das Soll- und Zielverhalten, die Fahigkeiten-, Funktional und Systemarchitektur
genutzt (je nach Abstraktionslevel). Ziel ist es, auf Basis der Modellierung der Fehlermodelle und
anschlieBenden Analysen (Minimal-Cut-Set, Bayessche Netze) geeignete MaBnahmen abzuleiten
und diese im Rahmen der jeweiligen Architekturen z.B. als zusatzliche Fahigkeiten oder Funktionen
einflieBen zu lassen. AbschlieBend kann durch eine erneute Analyse der modifizierten Architektur
ein Beleg fur die Risikoreduktion und somit der Effektivitdt der MaBnahmen erbracht und in die
Sicherheitsargumentation als Evidenz einflieBen gelassen werden.

7 Nolte, M. et al.: ,Towards a Skill- and Ability-Based Development Process for Self-Aware Automated Road
Vehicles”, ITSC (IEEE), 2017.




VVM - Schlussbericht — Fraunhofer Gesellschaft x VERIFICATION
VALIDATION

METHODS

Szene erfassen

. Objekthy-
Okt » pothesen —»
erfassen
aufstellen
A A
r N\ r N\
Gestaltin
Kontext
setzen
Objektan- Objekt
Merkmale Merkmale Gestalt Gestalt i
erfassen erkennen erfassen erkennen ?:rf‘f:: repi;ar:znt-
Merkmal erkmal Gestalt kann
kann nicht ann nicht nicht erfasst N
erfasst rkannt werden
werden erden
Gestalt wird
falsch .
rasst ~— Abweichungen
Gestalt Gestalt
falschlicher falschlicher
weise weise )
lerfasst erkannt

Abbildung 14: Analytische Ermittlung der Fehlerursachen von Fahigkeitsbeeintrachtigungen und —
defiziten

In Abbildung 14 ist dargestellt, wie die Fehlerursachen von Fahigkeitsbeeintrachtigungen und —
defiziten fir die Fahigkeit ,Szene erfassen” analytisch ermittelt werden sollen. Teil von ,Szene
erfassen” sind die Unterfahigkeiten ,Objekt erfassen® und ,Objekthypothesen aufstellen®. Fir die
systematische Identifikation der Fehler kann hierbei die HAZOP-Methodik angewendet werden,
welche stark in der FMEA-Methodik verankert ist. Teil der Gbergeordneten Funktionsarchitektur sind
die Fahigkeiten ,Merkmale erfassen®, ,Merkmale erkennen®, etc. Abweichungen der Fahigkeiten
sind rot umrundet. Das Vorgehen wird anhand eines Szenarios mit konkreten Inhalten abgeglichen.
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Abbildung 15: Betrachtete Inhalte je Architekturlevel

Die Inhalte, die je Architekturlevel betrachtet werden, sind in Abbildung 15 gezeigt. Mithilfe des CFT
werden vom Top-Level-Event (TLE) ausgehend Defizite und Abweichungen im Verhalten, bei den
Fahigkeiten und Fehler bei der technischen Sicht identifiziert. In umgekehrte Richtung setzt die
FMEA an, um zu ermitteln, zu welchen Folgerungen die Abweichungen auf den unterschiedlichen
Ebenen fuhren.
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Abbildung 16: Logisches Netzwerk der Kausalbeziehungen von Fehlerursachen und —folgen (Top-
Down CFT)

Zum Demonstrieren des Ansatzes wird ein Beispiel verwendet, welches in Abbildung 16 dargestellt
ist. Zunachst wird das TLE ,Fahrzeug (FZ) bremst nicht vor FuBganger (FG) an Uberweg® in die
Analyse aufgenommen. Dies stellt ein Kritikalitdtsphanomen bzw. einen Regelversto3 dar, da die
Verletzung der Berechtigung des FuBgangers zum Uberqueren des Uberwegs verletzt wird.
AuBerdem liegt ein Hazard vor, der eine mogliche Kollision des FuBgangers mit dem Fahrzeug
einschlieBt. Top-Down wird mittels der CFT nach Ursachen flr das Eintreffen des TLE gesucht. Eine
Ursache fir eine ausbleibende Bremsung kann darin liegen, dass der FuBganger nicht oder nicht
korrekt erkannt wurde. Ein méglicher Grund daflr kann sein, dass eine Stérung in der Bildinformation
des Objekts aufgrund einer verschlechterten Optik oder dem Auftreten von blendendem Licht
vorliegt. Das Blendlicht kann einen externen Trigger darstellen, der nur in Zusammenwirkung mit
einer verschlechterten Optik zu einer Stérung fuhrt. In umgekehrter Richtung setzt die FMEA an, die
innerhalb des Fault-Trees nicht nur die systematische Ermittlung von Fehlerursachen innerhalb der
Komponenten durch die Verwendung von HAZOP-Schlusselwdrtern ermdglicht, sondern auch die
Ermittlung weiterer TLEs unterstitzt, die zu Gefédhrdungen oder der Verletzung weiterer
Sicherheitsziele fiihren kénnen. Dies ist Abbildung 17 zu sehen ist: Falls ein Objekt
falschlicherweise in der Fahrspur erkannt wurde, kann dies zum einen zu unmotiviertem Bremsen
oder je nach Anzahl der Fahrspuren zum unmotivierten Ausweichen auf die Gegenfahrbahn oder
Spurwechsel flihren.
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Abbildung 17: Logisches Netzwerk der Kausalbeziehungen von Fehlerursachen und —folgen
(Bottom-Up FMEA)

Das resultierende Fehlernetz Iasst sich im Rahmen eines CFTs innerhalb von SafeTBox modellieren
und in ein offenes Format exportieren. Mittels eines entwickelten Tools, 1asst sich der modellierte
CFT automatisiert in ein Bayessches Netz transformieren und kann anschlieBend mittels externer
Tools interaktiv quantitativ ausgewertete werden. Die Verwendung des Open Dependability
Exchange Meta-Models also Format, lassen sich beliebige Tooladapter einbinden und
implementieren. Bei der Modellierung wird hierbei die hinterlegte Fahigkeitenarchitektur als
Rankhilfe verwendet. Dies erlaubt es die Nachfolgerbarkeit und Konsistenz zwischen den
Komponenten der Architektur und deren Schnittstellen mit dem Fehlermodell zu gewéhrleisten.
Abbildung 18 zeigt beispielhaft den Bezug zwischen Komponententyp und Fehlermodell (CFT)
sowie die Zuordnung der Fehler zu den Schnittstellen der Komponenten Uber die Fehler-Ports
(dreieckig) und die Ports der Komponenten (quadratisch) mittels einer gestrichelten Linie.
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Abbildung 18: Umsetzung in SafeTBox mit hinterlegter Fahigkeitenarchitektur (1/3)
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Abbildung 19: Umsetzung in SafeTBox mit hinterlegter Fahigkeitenarchitektur (2/3)

Die Darstellung in Abbildung 19 zeigt die Erweiterung der-CFT Methodik zur Modellierung von
SOTIF Aspekten wie Unknowns (Abbildung 19, rechts) bzw. Umwelteinflisse sowie technischen
Schwéchen. In dem Beispiel ist die Schwéache eines Sensors in Bezug auf die Detektion von Nebel
modelliert (Abbildung 20, rechte Seite). In Bezug auf die Modellierung kénnten Weaknesses sowohl
systematischer als auch technischer Natur sein: Ein Beispiel flr eine systematische Schwéache eines
neuronalen Netzes ist es nur Muster zu erkennen, welche in den Trainingsdaten hinreichend
reprasentiert wurden. Eine technische Schwéche eines Lidar®-Sensors sind beispielsweise
Reflektionen, wie weiter unten dargestellt.
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Abbildung 20: Umsetzung in SafeTBox mit hinterlegter Féhigkeitenarchitektur (3/3)

Mit dem hier vorgestellten Ansatz wird eine erweiterte Methodologie zur analytischen Verifikation
automatisierter Fahrzeuge erméglicht. Dies gestattet eine szenarienbezogene Uberpriifung des
Verhaltens anhand situativ erforderlicher Fahigkeiten. AuBerdem lasst sich hiermit eine Analyse von
Fahigkeitsmangeln, Komponentenschwachen und —fehlern durchfihren in einem Ansatz, der
Fehlerbdume und FMEA vereint. Des Weiteren ermdglicht dies eine quantitative Auswertung mit
Bayesschen Netzwerken aufbauend auf den Konzepten der probabilistischen FMEA. Um eine
quantitative Datenbasis aufzubauen, wird zunachst mit Abschatzungen der GréBenordnungen der

8 Lidar steht fir "Light Detection and Ranging" und bedeutet auf Deutsch soviel wie Lichterkennung und
Reichweitenmessung. Damit gehért die Technik zur Gattung der ToF-Sensoren. "Time-of-Flight"-Sensoren
messen per ausgesendetem Lichtimpuls die Dauer, die das Licht benétigt um zu einem Objekt zu gelangen
und wieder zum Sensor zurlickzukehren.
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Ausfallwahrscheinlichkeiten gearbeitet. Flr exaktere Ergebnisse besteht jedoch der Wunsch, dass
eine evolutionare, branchenweite Datenerhebung stattfindet. Bezlglich der Umsetzbarkeit und
Anwendbarkeitsoptimierung besteht im Projekt die Mdglichkeit, den Ansatz innerhalb des VVM-
Projekts zu erproben. Im Zuge dieses Bestrebens werden die Anforderungen an die Methodik und
die entsprechenden Arbeitsumgebungen ermittelt.

Der hier beschriebene Ansatz hat einen AP-Ubergreifenden Charakter, aber wird Uberwiegend in
AP4.1 verortet. Im kommenden Berichtszeitraum wird ausgehend von diesem Ansatz ein Beispiel
anhand der Functional Use Cases entwickelt.

Anbindung im Assurance Framework und den Risk Management Core

Im Projektverlauf wurden Anbindungspunkte der Methodik ins Gesamtprojekt bzw. des Assurance
Framework, welches auf Abbildung 21 zu sehen ist, und den Risk Management Core identifiziert.

Operational Concept

—_—

Design & Realization

System

Verification & Validation

\-_lp

—— N
Capability Layer l

Engineering Layer -
(controlled, designed environment) =

Real World Layer

(uncontrolled environment)

Abbildung 21: VVM Assurance Framework

Ein Arbeitsstand der proboFMEA/CFT-Methodik und ihrer Anbindung an das Assurance Framework
ist in Abbildung 22 =zu sehen. Die Methodik bezieht ihren Input u.a. aus den
Sicherheitsanforderungen im Functional Use Case und der Architektur (funktional/technisch). Ein
Output der Methodik ist es, Evidenzen fir die Sicherheitsargumentation bzw. Assurance
Argumentation bereitzustellen.
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Abbildung 22: Anbindung der Methodik an Assurance Framework

Neben der Verortung der Methodik im Assurance Framework, wurden auch erste
AnkniUpfungspunkte der Methodik an den Risk Management Core vorgenommen.
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Abbildung 23: Schnittstellen und Ubergabeartefakte des Risk Management Core

Das Schema des Risk Management Core ist auf Abbildung 23 abgebildet. Ein wichtiger Input aus
dieser AG ist die Ermittlung der Wahrscheinlichkeiten, die einen elementaren Bestandteil flr die
Methodik der prooFMEA/CFT darstellen. Neben den Wahrscheinlichkeiten kann die Methodik auch
abbilden, ob die Sicherheitsziele des Systems eingehalten werden.

Argumentationsframework

Ein bedeutender Beitrag des Fraunhofer IESE war die Leitung von Core03 und die Erstellung einer
konsistenten Gesamtprojektargumentation. Es wurden mehrere Face-to-Face-Workshops in

26
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Kaiserslautern ausgerichtet, um die Abstimmung mit allen relevanten internen und externen
Stakeholdern zu koordinieren. Zudem wurde eine Prasentation flr den projektibergreifenden Block
des Halbzeitevents zur Sicherheitsargumentation vorbereitet und in Minchen gehalten.

Weitere bedeutende Aktivitdten umfassten die Teilnahme an einer Panel-Diskussion mit
internationalen Experten sowie die Mitwirkung an einem ATZ-Zeitschriften-Beitrag zum Thema
»<Absicherungsmethoden fir komplexe Verkehrsszenarien zur Freigabe automatisierter
Fahrfunktionen®. (https://link.springer.com/article/10.1007/s35148-022-0898-0) Die Ergebnisse und
Methoden wurden auf verschiedenen internationalen Workshops und Symposien, wie dem
safeCAD-DJ Symposium in Berlin und dem SIP-ADUS Workshop in Kyoto, Japan, prasentiert.

Die Kernergebnisse von Core03, die unter Flihrung des IESE im Berichtszeitraum erreicht wurden,
umfassen die Integration des Risk Management Core Konzeptes in die projektibergreifende
Sicherheitsargumentation, die Methoden zur Ableitung des sicheren Sollverhaltens, die Integration
der Methoden des Szenarienstrangs sowie die Testplanung und Testorchestrierung in die
Sicherheitsargumentation. Diese Ergebnisse wurden in einem GSN-konformen Modell der
Sicherheitsargumentation dargestellt und auf dem Final Event présentiert. Zudem wurden mehrere
Poster erstellt, die die Sicherheitsargumentation auf dem Final Event vorstellten und die umfassende
und explizite Begriindung der ADS-Sicherheit zeigten.

1.1.2.2 AP4.2 — Definition von Systemanforderungen

Im Arbeitspaket AP4.2 lag der Fokus der FhG auf der Weiterentwicklung und Anwendung der in
AP4.1 entwickelten Methodik zur funktionalen Sicherheit im Szenarioraum Urbane Kreuzung. Ein
wesentlicher Beitrag war die risikobasierte Ableitung von Systemanforderungen.

Die Systemanforderungen wurden in einem konsolidierten Katalog zusammengefihrt und anhand
ausgewahlter konkreter Beispiele validiert. Hierbei wurde die Praktikabilitdt bewertet und mdgliche
Restriktionen analysiert. Aufgrund der Wichtigkeit der Sicherheitsargumentation wurden die
ursprunglich geplanten Arbeiten zum dynamischen Risikomanagement zugunsten der
Weiterentwicklung der Sicherheitsargumentation umverteilt. Diese Anpassung wurde im
Zwischenbericht beschrieben und ermdglichte es, die Ressourcen auf die dringend bendtigte
Sicherheitsargumentation zu konzentrieren.

Ableiten von Systemanforderungen mit dem Null-Design

Neben der gemeinsamen Arbeit des IESE und LBF an der in AP 4.1 beschriebenen Methodik
nahmen beide Institute aktiv an den regelmaBigen Arbeitstreffen der AG6 teil. Die Arbeitsgruppe hat
sich das Ziel gesetzt, exemplarische Systemanforderungen inkl. Gutekriterien zu formulieren.
Grundlage der Arbeiten ist das Nulldesign (Top Down), welches in AP3.4 erarbeitet wurde und die
Ergebnisse der TP7 AG7 ,Validierung Sensormodelle” (Bottom Up). In der AG sollte eine Verbindung
zwischen den beiden Ansatzen gefunden werden und bestehende Llcken sollen geschlossen
werden.

Output dieser Arbeitsgruppe sind unter anderem eine exemplarische Logische Architektur und
Systemanforderungen, die als Input fir die probFMEA-/CFT-Methodik bendétigt werden. Im
Folgenden werden die wesentlichen Ergebnisse, die unter Mitwirkung der FhG entstanden,
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zusammengefasst (vgl. auch zusammenfassender Abschlussbericht, wo diese Ergebnisse ebenfalls
einflossen):

Systemanforderungen

Die Systemanforderungen basieren auf den Bedlrfnissen der Stakeholder und den
Verhaltensanforderungen. Stakeholder Needs werden aus verschiedenen Quellen gesammelt, wie
z.B. funktionalen = Anwendungsfallen, einer Objektdefinition oder Kundenfunktionen.
Verhaltensanforderungen spezifizieren die Anforderungen der Stakeholder an das Verhalten in
einem szenariospezifischen Kontext. Viele Anforderungen an das automatisierte Fahren sind durch
Sicherheitsaspekte motiviert. Daher werden Sicherheitsaspekte durch zwei weitere Quellen
abgedeckt:

+ Safety Goals sind Top-Level-Sicherheitsanforderungen, die sich aus der Gefahrenanalyse
und Risikobewertung auf Fahrzeugebene ergeben,

» Behavioral Safety Requirements spezifizieren I6sungsunabhéngiges sicherheitsrelevantes
Verhalten oder I8sungsunabhéangige SicherheitsmaBnahmen einschlieBlich ihrer
sicherheitsrelevanten Eigenschaften

Stakeholder Behavioral
Needs Requirements

Behavioral
Safety Goals Safety
1 Requirements

’// ddrived frol

Oerived From  satisfied By Refines

'Lk
. -y \\
System Functional input/ Functional

Requirements ;m Elements output Interfaces

input for

Test Planning

Figure 1: Requirements engineering and requirements flow into test planning

Abbildung 24: Zusammenhang zwischen Testplanung, Safety Goals und Requirements (Bild
entstand in Zusammenarbeit der Partner im TP4 durch Partner ZF)
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Ubergabe an die Testplanung

Die Funktionselemente der Funktionalen Architektur werden als Testobjekte an die Testplanung
Ubergeben. Funktionale Elemente biindeln ihre zugehdérigen Systemanforderungen. Die enthaltenen
Leistungsanforderungen sind Ziele bei der Festlegung von Pass/Fail-Kriterien fir das Testen.

Die Anwendung der Goal/Question/Metric (GQM) Methode, die in AP 4.1 beschrieben wurde, auf
ausgewahlte Funktionale Anforderungen fihrt zu Qualitatskriterien. Diese werden als
Leistungsanforderungen formuliert und verfeinern die funktionalen Anforderungen.

» Funktionale Anforderungen sind Aussagen, die festlegen, welche Ergebnisse ein Produkt
oder ein Prozess erzeugen soll.

» Leistungsanforderungen sind messbare Kriterien, die angeben, [...] wie gut die funktionalen
Anforderungen erflllt werden sollen.

Funktionale Architektur

Eine funktionale Architektur erfillt die Systemanforderungen, indem sie ausreichende Funktionalitat
definiert. Wahrend der Ausarbeitung der funktionalen Architektur werden parallel dazu die
Systemanforderungen verfeinert. Eine funktionale Architektur ist eine hierarchische Anordnung von
Funktionen, ihren internen und externen funktionalen Schnittstellen und externen physischen
Schnittstellen, ihren  jeweiligen Funktions- und Leistungsanforderungen und ihren
Entwurfseinschrankungen.

1.1.2.3 AP4.3 — Definition von Testanforderungen

Das LBF beteiligte sich an der Erstellung der funktionalen Testplanung. Diese ist notwendig zur
Vorbereitung des wesentlichen Ubergabeartefakt an die Testorchestrierung, die Funktionale
Testspezifikation, welche im Deliverable 06 vorgestellt werden konnte.

Testplanung

In dem Zuge wurde zunachst die Testplanung in Relation zur nachgeschalteten Testorchestrierung
(TP7) gesetzt, siehe Abbildung 25:
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(& -prozess) Testspezifikationen Testspezifikationen

Sicherheitsmodell

(u.a. Arten,
Metriken,
Bewertung) I I

Funktionales Coverage: Testplanung  Technisches Coverage:
Design - Funkt. Design (u.a. Design - Techn.
- Szenarien Machbarkeit, Design

- Sicherheitsarten Effizienz)

Abbildung 25: Zusammenhang von Testplanung und Testorchestrierung, sowie vollstandige
IN/Output-Struktur
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Die Testplanung selbst wurde im Folgenden verfeinert und die komplette I/O-Struktur erarbeitet,
Abb. 26:

Sicherheitsmodell Testziele ‘ Testmethodik
(& -prozess)
> ° I
Priorisierung
Testziele
Funktionale Szenarien
Concerns Concerns
A 4
Funktionales Priorisierung Auswahl & [ Priorisierung evaluated™*
Design funktional Zuordnung Szenarien Scenarios
Aus-/
Bewertung B
Funktionale Testplanungs-Report
Testspezifikationen (u.a. Machbarkeit, Effizienz)
v

Abbildung 26: Detaildarstellung der Testplanung

In der Testplanung wird die Menge aller funktionalen Testfélle definiert. Ein einzelner oder eine
Gruppe gleichartiger funktionaler Testfélle wird durch eine funktionale Testspezifikation
beschrieben, die alle fir diesen Testfall oder diese Testfallgruppe relevanten funktionalen
Testanforderungen bundelt. Die funktionalen Testspezifikationen stellen somit den funktionalen
Testraum als zentrales Ergebnis der Testplanung dar. Im Wesentlichen geht es darum, die
entsprechenden funktionalen Testobjekte und Szenarien auszuwéahlen und sie mit den gewtinschten
Testzielen einander zuzuordnen, d.h. mit Testféllen zu verbinden.

Die Auswabhl der funktionalen Testobjekte basiert auf dem funktionalen Entwurf, der in Form einer
funktionalen Architektur auf verschiedenen Abstraktionsebenen, auch funktionale Systemebenen
genannt, beschrieben wird, und den damit verbundenen funktionalen Anforderungen einschlieBlich
deren Qualitaten.

Der bisher skizzierte Kernprozess der Testplanung befasst sich mit der Erstellung einzelner
Testspezifikationen. Durch wiederholte Anwendung entsteht eine Gesamtmenge von
Testspezifikationen, die, wie oben erwéahnt, jeweils nur einen begrenzten Testraum abdecken kann.
Flr die Argumentation ist es von groBBer Bedeutung, die Abdeckung dieses Testraums beurteilen zu
kdnnen. Da das funktionale Design, die Szenarien und die verschiedenen Arten von Sicherheit in
Testfallen verknUpft wurden, muss die Aussage zur Testabdeckung immer alle 3 Dimensionen
umfassen. Andere Kriterien wie Durchfihrbarkeit und Effizienz stehen im Widerspruch dazu. Sie
stehen in direktem Zielkonflikt mit der mdglichst hohen Testabdeckung und vervollstandigen das
Bild, inwieweit diese Anforderungen an das Testkonzept auch erflllt werden.
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Funktionale Testspezifikation

Wie bereits beschrieben, ist die funktionale Testspezifikation der zentrale Output der Testplanung,
der an die Testorchestrierung tbergeben wird. Dort wird sie dann mit Hilfe des technischen Entwurfs
in die technische Testspezifikation Uberflhrt. Nur die technische Testspezifikation ist tatsachlich
ausfuhrbar.

Verifizierung

Die Verifikation dient dem Nachweis, dass das Produkt die vereinbarten Anforderungen erfullt. Far
die funktionale Testspezifikation bedeutet dies, dass beschrieben werden muss, in welchen
Testszenarien welcher funktionale Testgegenstand in Bezug auf welche ZielgréBen untersucht
werden muss. Abbildung 27 zeigt das konkrete Beispiel einer in VVM entworfenen funktionalen
Prifvorschrift far die Verifikation.

Nach dem Identifikator und der eindeutigen Bezeichnung der funktionalen Testspezifikation werden
uber die nachsten Attribute die Testszenarien beschrieben. Dabei sind zwei Informationen
wesentlich: das logische Szenario und die Variationsregel. Zunachst wird das zugrundeliegende
funktionale Szenario beschrieben sowie die deklarierten Parameter einschlieBlich der Raume
maoglicher Parameterwerte und deren Grenzen. Danach folgt die Information tber die Variation des
Szenarios. In diesem einfachen Beispiel sind mit einer Ausnahme alle Parameterwerte fest
vorgegeben und nur die Sichtbarkeit wird variiert. Die Schrittweite durch diesen Parameterraum wird
mit einem konstanten Wert angegeben. Es ist auch denkbar, dass an dieser Stelle
Variationsalgorithmen festgelegt werden. Auf dieser Basis ist es anschlieBend mdglich, konkrete
Szenarien bei der Testdurchfiihrung zu generieren.

Bei der Beschreibung des funktionalen Prifobjekts wird auf die funktionale Architektur und die
Systemanforderungen Bezug genommen. Konkret wird auf das funktionale Element und dessen
Beschreibung in der Architektur und Spezifikation verwiesen. Im vorliegenden Beispiel ist das
Funktionselement (FE) "Klassifizierung von StraBennetzen und Verkehrsleitobjekten".

Die zugrundeliegenden Systemanforderungen spezifizieren das Funktionselement und geben
Auskunft Uber die zu prifenden Guten. Fur Informationen darlber, wie diese Giten zustande
gekommen sind, wird hier auf die GQM verwiesen.

Neben der nachzuweisenden Giite ist flr die Prifplanung wesentlich, mit welchem Vertrauen der
Nachweis der Gulten geflhrt werden soll. Diese Vertrauensanforderung kommt aus der
Sicherheitsmodellierung und steht der Testplanung als Input zur Verfligung. Sicherheitsziele werden
im Rahmen der Verifikation nicht explizit erwahnt, weil hier die Guten wesentlich sind, die Gber die
Systemanforderungen auf die Sicherheitsziele zurlickgefiihrt werden kénnen.

Die Prufziele werden aus den zu verifizierenden Qualitaten und der Vertrauensanforderung gebildet.
Implizit werden an dieser Stelle Testabbruchkriterien fir den Fall angegeben, dass ein Testziel
aufgrund unzureichender Performance nicht erreicht werden kann.
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Abbildung 27: Beispielhafte Funktionale Testspezifikation fiir die Verifikation

Validierung

Die Validierung verfolgt das Ziel, den Nachweis zu erbringen, inwieweit das Produkt seinen
vorgesehenen Zweck erflllt. In diesem Zusammenhang steht auch der Nachweis der Sicherheit im
Mittelpunkt der VVM. Dazu muss die funktionale Testspezifikation konkret beschreiben, was
gemessen werden muss, um die fir die Sicherheitsargumentation erforderlichen Nachweise zu
erbringen.

Die funktionale Testspezifikation fir die Validierung folgt grundsétzlich der gleichen Struktur wie die
fir die Verifikation. Auch die Validierung muss Uber das funktionale Testobjekt, die funktionalen
Zielvariablen und die Umgebung, d.h. die Testszenarien, gesteuert werden. Allerdings gibt es
Unterschiede im Inhalt. Abbildung 28 zeigt das konkrete Beispiel einer in VVM entworfenen
funktionalen Testspezifikation fur die Validierung.

Wahrend die Verifikation den bekannten Raum (ber relevante, detailliert spezifizierbare
Testszenarien abdeckt, muss die Validierung in den unbekannten Raum vordringen und kritische
unbekannte Szenarien finden. Die funktionale Testspezifikation erfordert daher eine zuféllige und
vielseitige Durchquerung des ODD.

Bezuglich der funktionalen ZielgréBen muss im Rahmen der Validierung von den
Validierungskriterien gesprochen werden. Im vorliegenden Beispiel wird davon ausgegangen, dass
die kritische Bremsung im Rahmen der Kollisionsvermeidung Uber einen Quotienten aus
notwendiger Verzdgerung und maximal moglicher Verzdgerung identifiziert werden kann. Die
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Funktionsprifungsspezifikation muss Auskunft dariber geben, welche Werte zu messen sind,
welche Werte aus Messwerten zu berechnen sind, welche Schwellenwerte gelten und welche
statistische Auswertung zu bilden ist.

Beispiel fir eine Funktionale Testbeschreibung
trisstersrg Arrmerkarg Tenzed
0
Tited Eroet ge Besecrrung MRE AT IO YRNer RDTACR v Nortest FUC2

3 U D rr Ratren der W Zlerang it e, de CCO 281G ond vieheltig 2u Suxchiatrer, U krtache Urironrs
g

‘ Testobyest

4 dddenunguirneer ybeggercereren wind
Whdenus Nabe garest)

C Messtaten Messgridm

Abbildung 28: Beispielhafte Funktionale Testspezifikation fir die Validierung

Wie oben erlautert, wird die funktionale Testspezifikation auf der Grundlage des V&V-Konzepts
entwickelt und bildet einen wesentlichen Input fiir die technische Testorchestrierung. Sie basiert auf
der funktionalen Architektur und gibt Auskunft dartber, welche Qualitétskriterien mittels welcher
Metriken (die funktionalen Zielmetriken) fur jeden Funktionsblock (die funktionalen Testobjekte)
nachgewiesen werden missen. Auch die entsprechenden Testszenarien werden dort genannt. Die
funktionale Testspezifikation ist nicht ausfihrbar, bietet aber einen stabilen Rahmen fur die Planung
der technischen Testorchestrierung. Erst mit dem technischen Entwurf kdénnen dann
Qualitatskriterien und relevante Metriken auf die Subsysteme und Komponenten heruntergebrochen
werden. Zusammen mit Variationsregeln, die zu konkreten Szenarien fihren, kann die technische
Testspezifikation dann ausgefihrt werden. Die Entscheidung Uber die konkrete Verteilung der
Testfélle auf die Testinstanzen wird dann maBgeblich von den Fahigkeiten und der Validitat der
Testinstanzen bestimmt. Abbildung 29 stellt den Zusammenhang zwischen Testplanung und
Testorchestrierung dar und zeigt die relevanten Inputs.
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Abbildung 29: Inputs fiir die Testorchestrierung (Bild entstand in Zusammenarbeit der Partner im
TP4 durch Partner ZF)

1.1.3TP6

1.1.3.1 Auswahl und Vorbereitung der Messstellen

Die Auswahl geeigneter Messstellen war eine zentrale Aufgabe, die in Zusammenarbeit mit der
Verkehrsunfallforschung an der TU Dresden GmbH (VUFO) durchgefiihrt wurde. Eine
Unterarbeitsgruppe, an der das Fraunhofer IVl beratend teilnahm, traf die Auswahl der Messstellen.
Diese Auswahl basierte auf Unfallstatistiken und weiteren relevanten Verkehrsdaten. Dabei beriet
das Fraunhofer IVl die VUFO sowohl in den initialen Treffen der Unterarbeitsgruppe als auch in
bilateralen Gesprachen bei der Auswahl geeigneter Messpunkte. Parallel dazu wurden die
notwendigen Unterlagen fir die Beantragung der Messungen bei den Behérden vorbereitet.

1.1.3.2 Installation und Betrieb der Messtechnik

Die Messtechnik, bestehend aus Infrarotkameras (Warmebild) und entsprechenden
Bildanalysealgorithmen, wurde vom Fraunhofer VI vorbereitet. Dies umfasste die Kalibrierung der
Kameras und die Entwicklung der Algorithmen zur Erfassung und Analyse der Verkehrssituationen.

Die Messstellenvorschlage wurden im Mérz 2021 von der VUFO erhalten. Es folgten Anfragen nach
Leitungskarten bei der Stadt Dresden im April 2021, der Erhalt dieser Karten im Juni 2021 und die
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endglltige Festlegung der Messstellen im Juli 2021. Die Genehmigungen der Messungen wurden
bei den zustandigen Behdrden beantragt.

Die Installation der Messtechnik an den verschiedenen Messstellen erfolgte wie folgt:

« Erste Messstelle (Tharandter StraBe): Die Messtechnik wurde an einer StraBBenlaterne in einer
Hoéhe von 4,63 m angebracht. Die Erfassung begann am 09.09.2021 und dauerte bis zum
07.10.2021. Insgesamt wurde 656 Stunden verwertbares Videomaterial aufgezeichnet.

o Zweite Messstelle (ZamenhofstraBe/Robert-Berndt-StraBe/HertzstraBe): Die Installation
erfolgte am 07.10.2021 und dauerte bis zum 15.11.2021. Hier traten technische Probleme und
Vandalismus auf, die die Datenerfassung beeintrachtigten. Trotzdem konnten 197 Stunden
verwertbares Videomaterial aufgezeichnet werden.

« Dritte Messstelle (Budapester Stra3e): Nach der Genehmigung am 02.06.2022 wurde die
Messtechnik am 08.06.2022 installiert und bis zum 15.07.2022 betrieben. So konnten 838
Stunden verwertbares Videomaterial aufgezeichnet werden.

1.1.3.3 Datenerfassung und -analyse

Wahrend der Messungen wurden regelmaBige Wartungsarbeiten durchgefihrt, um die fehlerfreie
Funktion des Systems sicherzustellen. Dies umfasste das Auswechseln von Datenspeichern und
Akkumulatoren. An den drei Messstellen wurden insgesamt 1691 Stunden Videomaterial
aufgezeichnet. Die aufgezeichneten Videodaten wurden mit bildverarbeitenden Algorithmen
analysiert. Diese Algorithmen wurden im Laufe des Projekts weiterentwickelt und an die spezifischen
Anforderungen angepasst. Die Bildverarbeitung umfasste die Identifizierung von Trajektorien und
Geschwindigkeiten der Verkehrsteilnehmer.

Die Ergebnisse umfassten detaillierte Trajektorien und Geschwindigkeiten der erfassten
Verkehrsteilnehmer. Diese Daten wurden im Fraunhofer IVI F-JSON Format kodiert und zusammen
mit einem Codebook bereitgestellt. Die Auswertung der Daten dauerte bis Ende November 2022,
sodass die Ergebnisse zum Abschluss des zweiten Halbjahres 2022 prasentiert und an TP8
Ubergeben werden konnten.

1.1.3.4 Herausforderungen und Verzégerungen

Die Covid-19-Pandemie fihrte zu Einschréankungen in der Laborarbeit und verzdgerte den Aufbau
der Systeme. AuBerdem wurden die behérdlichen Genehmigungen langsamer als erwartet erteilt,
was ebenfalls zu Verzdgerungen fuhrte. Insbesondere an der zweiten Messstelle traten technische
Probleme und Vandalismus auf, die die Datenerfassung beeintrachtigten.

1.14TP7

1.1.4.1 AP7.1 Anforderungsanalyse

Die Arbeitsschwerpunkte des LBF im Rahmen des Arbeitspaketes TP7.1 Anforderungsanalyse
bestanden in der Aufbereitung und Darstellung des Stands der Technik bei Testinfrastrukturen
mit einem Fokus auf das Testen mechatronischer Systeme und XiL-Konzepten. Im Rahmen einer
ersten Abstimmung der Teilprojektpartner wurden die drei prinzipielle Testmittel der Simulation,
eines Komponententests sowie der reale Fahrversuch identifiziert. Hierbei migrieren XiL-Methoden
Artefakte sowohl aus der Simulation (virtuelle Reprasentation eines Restsystemverhaltens) sowie
aus dem Komponententest, der eine reale Komponente als Prifling beinhaltet. Bei einem
mechatronischen System kénnen dabei sowohl Informationssignale, elektrische GréBen und/oder
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mechanische Erregungen zwischen der realen Komponente und einer virtuellen
Restsystemsimulation ausgetauscht werden. Werden leistungselektrische oder mechanische
SchnittgréBen ausgetauscht, sind entsprechende Leistungsschnittstellen zwischen virtueller und
realer Welt vorzusehen. Die Arbeiten wurden im Schnellboot 5 — Aufsatzpunkt TP7 Testmittel:
Fahrzeug, Modelle, System under Test weitergeflhrt, bei dem das LBF ein erstes Konzept fir eine
XiL-Prafung vibrationsempfindlicher Komponenten vorstellte. Die prinzipiell realisierbaren
Testmdglichkeiten eines xIL-Prlfstandes zur Nachbildung von Fahrzeugbewegungen und —
vibrationen wurden ebenso wie der Stand der Technik im Bereich XiL in Confluence beschrieben
(https://confluence.vdali.de/pages/viewpage.action?pageld=32867986&preview=/32867986/32868
157/VVM%20AP7.1%20Stand der Technik%20E7.1a%20Fraunhofer%20LBF%20Beitrag.docx;
https://confluence.vdali.de/x/OINv).

Im Zuge der weiteren Arbeiten beteiligte sich das LBF aktiv an der Arbeitsgruppe, indem es
Informationen Uber die Aktivitdten im Rahmen des Projekis und mdgliche Verbindungen zu
Partnerthemen bereitstellte. Ausgangspunkt fir die Aktivitdten dieser Phase war die Prasentation
der Ubersicht tber die verfiigbaren Testinstanzen, Testmethoden und Testmittel, die sich aus den
Arbeiten der einzelnen Partner ergeben. Um eine nachvollziehbare Darstellung der Beitrdge zu
erreichen, wurde ein MIRO-Board®, das den gesamten Prozessablauf abbildet, fir die Zuordnung
der Beitrage der einzelnen Partner in Bezug auf Methoden und Werkzeuge erstellt. Ziel dieser Arbeit
war es, die Inhalte, Gemeinsamkeiten, Schnittstellen und Licken zwischen den verschiedenen
Beitragen klar zu identifizieren. Das Fraunhofer LBF platzierte seinen methodischen Beitrag in der
Tabelle "Testdurchfiihrung"'® des Projektprozesses. Der Beitrag betrifft die Nachbildung realistischer
mechanischer Schwingungen auf Sensoren (z.B. LIDAR, Kamera etc.) fir AD-Funktionen durch
einen x-in-the-Loop-Prifstand. Die einzelnen bestehenden Arbeitsgruppen im Bereich der
Testwerkzeuge betrachten dabei Tests auf Fahrzeugebene, im Fahrzeugerprobungen im
Prifgelande sowie im Rahmen von Simulationen und HIL-Tests. Ferner existiert eine Arbeitsgruppe
zur Bandelung der Aktivitaten im Bereich der Co-Simulation. Das Fraunhofer LBF nimmt dabei aktiv
an den Arbeitsgruppen zur HIL-Prifung und Co-Simulation teil.

Ein weiterer Arbeitsschwerpunkt lag in der Anforderungsanalyse mit Hinblick auf die
Orchestrierung und Umsetzung von Testkonfigurationen. Zu Projektbeginn beteiligte sich das LBF
an der Erarbeitung einer Einschatzung zu den Fragen, welche Herausforderungen und Erwartungen
beim Test von Level4/5-Systemen bestehen. Die Umsetzung von XiL-Konzepten unterstitzt dabei
die Forderung nach einem beherrschbaren Testaufwand sowie der Mdglichkeit entsprechende
Umfénge des Testraums auf Basis einheitlicher Testbeschreibungen abzubilden. Im Zuge der
weiteren Arbeiten beteiligte sich das LBF am Schnellboot 1 — Schnittstelle zu AP4, um
Anforderungen aus Sicht der VVM-Methodik an Testeinrichtungen abzustimmen. . Im Zuge der
regelmaBig stattfindenden Web-Meetings wurden dabei ein gemeinsames Verstandnis der
Testfallgenerierung und Umsetzung méglicher Testmittel erarbeitet und Schnittstellen in Anlehnung
an die VDI2206 Entwurfsmethoden mechatronischer Systeme identifiziert. Hierbei greift die Norm
ebenfalls unterschiedliche Testinstanzen (wie Simulationen, Komponentenpriifstdnde oder
Fahrzeugversuche) auf. Im Zuge der fortlaufenden Arbeiten im Rahmen des Schnellboots erfolgt in
einem nachsten Schritt die tiefergehende Beschreibung der einzelnen Prozessschritte in der Form
einer Prozessbeschreibung, die neben den Ein- und Ausgangen eines dedizierten Prozessschritts

9 https://miro.com/app/board/o9J IRCKpz8=/
10 hitps://confluence.vdali.de/display/VVM/Schwerpunkte+der+Projektpartner
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ebenfalls die eigentlichen Teilprozessschritte beschreibt. Die Arbeiten hierzu wurden in AP7.2
weitergefthrt.

1.1.4.2 AP7.2 Entwicklung von Testprozessen und Methoden

Im Rahmen des TP7.2 Entwicklung von Testprozessen und Methoden leistete das LBF einen Beitrag
zu den gemeinsamen Arbeitsschwerpunkten hinsichtlich der Bewertung von Testmitteln und
Ergebnissen, der Konzeptionierung von Testinfrastrukturen und dem Nachweis Uber das Erreichen
von Testzielen, wobei das LBF spezifische Kompetenzen auf dem Gebiet des Testens
mechatronischer Systeme und der Umsetzung von XiL-Testumgebungen einbrachte. Die Arbeiten
fanden anfangs in der Arbeitsgruppe AG1 “Orchestrierung der Testinfrastruktur — Durchstich TP4”
mit Beteiligung der Projektpartner Valeo, BMW, Bosch, FhG, FZI, ZF und Ford statt. Im Rahmen der
Arbeitsgruppe erfolgte die Harmonisierung, Detaillierung und Ausgestaltung des Prozessschrittes
“Testorchestrierung”, der zuvor im Rahmen der TP4 Arbeitsgruppe AP1 “AG1 Schnittstelle TP4-7"
erarbeitet wurde. Die spezifischen Ziele des LBF (Ergebnis E7.2a) orientiere sich an der geplanten
Umsetzung einer XiL-Umgebung (TP7.3) zur Nachbildung der Vibrationsanregung eines optischen
Sensorsystems. Die Methodenentwicklung und Konzeption von Testinfrastrukturen umfasst dabei
die Ableitung technischer Anforderungen an Testeinrichtungen sowie mdgliche Gutekriterien. Auch
muss eine Abschéatzung und Verteilung von Testaufwanden auf unterschiedlichen Testinstanzen
ermdglicht werden. Die Erarbeitung genannten Fragestellungen wurden zur Ableitung erster
technischer Anforderungen an eine XiL-Umgebung (TP7.3) genutzt. Im friihen Verlauf des TPs
fanden ebenfalls Gesprache mit den Partnern FZI, dSPACE und Valeo statt, um mdgliche Aktivitaten
zur Umsetzung einer XiL-Umgebung zu parallelisieren. Im weiteren Verlauf der Arbeiten stellte das
LBF exemplarische Testdurchfiihrungen mit einem mechanischen Hardware-in-the-Loop Prifstand
Vor.

Im Zuge der Beteiligung an der Arbeitsgruppe 2 ,Einbindung neuer Testmittel in die Validierung®
(AG2) und der Fokussierung der Aufgaben des AP7 mit Hinblick auf das Halbzeitevent erfolgte im
Juli 2021 eine Neuausrichtung der Zielsetzungen der AG2 zur Ermittlung von technischen
Testanforderungen in einem Bottom-Up Prozess. Im Rahmen der wochentlichen Regelmeetings der
AG2 hat das Fraunhofer LBF eine exemplarische Testfallbeschreibung bereitgestellt, anhand derer
wesentliche Teilschritte der Ermittlung und Beschreibung von technischen Testanforderungen
gemeinschaftlich mit den Projektpartnern diskutiert und ermittelt wurden. Das bereitgestellte Beispiel
einer ,Multiaxialen Testumgebung zur Prifung hochdynamischer Komponenten*'! betrachtet hierbei
ahnliche Gutekriterien an ein Testmittel, wie im Bereich der Schwingungsprufung mittels x-in-the-
Loop (vgl. Abschnitt AP7.3). Das betrachtete Beispiel zu Ermittlung technischer Testanforderungen
soll im Folgenden kurz beschrieben werden.

Bei der multiaxialen Prifung schwingungsbelasteter Steuergerate (vgl. Abbildung 30) werden —
zuvor im Fahrbetrieb an der Einbauposition des Steuergerdts — gemessene Vibrationen
reproduzierbar im Labor/Priffeld ,nachgefahren®. Ziel der Prifungen ist die Optimierung der
Schwingungseigenschaften der Leiterplatte mit integrierter MEMS-Beschleunigungssensorik.

1 "Multiaxiale Testumgebung zur Prifung hochdynamischer belasteter mechatronischer Komponenten"
(Vrbata, J. et. al. DVM-Workshop "Zuverlassigkeit mechatronischer und adaptronischer Systeme").

37



VVM - Schlussbericht — Fraunhofer Gesellschaft x VERIFICATION
VALIDATION

METHODS

Beschleunigungen am Tragerblock

Sensor3-X

— , or2.x
3 A’ﬁ W H A £io Bt
i 0 e H " k)

Zeit 5] Zeit 5]

=

=

Zeit [s] Zeit [s]

ey v sensor3-¥
1Y akian £5 0l bmpiliss £3 ok I
Yoy 3 Ld é v
® 5002 5004 5008 5 50 ® 5002 5004 & 5. 8 e 02 5004 5 5008 50
it
sensor1-2

Abbildung 30: Schwingungsprufstand fur multiaxiale Schwingungstests von E/E-Komponenten

Bei der multiaxialen Prifung schwingungsbelasteter Steuergerate (vgl. Abbildung 30) werden — zuvor
im Fahrbetrieb an der Einbauposition des Steuergerats — gemessene Vibrationen reproduzierbar im
Labor/Pruffeld  ,nachgefahren®.  Ziel der Prifungen ist die  Optimierung  der
Schwingungseigenschaften der Leiterplatte mit integrierter MEMS-Beschleunigungssensorik.

Der durchlaufene Bottom-Up Prozess zur Testfallbeschreibung, der Ableitung von
Testspezifikationen, der Beschreibung von technischen Anforderungen und der Ableitung einer
funktionalen Testanforderung sind in Tabelle 1 dargestellt.

Tabelle 1: Bottom-Up Prozess der exemplarischen Testfallbeschreibung.

Begriff Beschreibung

Testfall Device under Test

(Schritt 1 aus - Steuergerat mit integrierter Beschleunigungsmessung mittels MEMS-
Bottom-Up) Sensoren

Testinstanz

- xIL-Prifstand / Schwingungspriifstand

Testmittel

- Multiaxialer, hochdynamischer Schwingungspruifstand

Testbeschreibung

- Montage des Steuergeréats im Prifstand

- Charakterisierung des dynamischen Verhaltens des Prifstands mit
angeschlossenem Steuergeréat

- Optimierung der StellgréBen und Prifstandsregelparameter

- Durchlauf eines Szenarios

- Auswertung der Ergebnisse; Erstellung von Plots zur Darstellung

Szenarien

- Harmonische Anregung bei einer festgelegten Frequenz in eine definierte
Raumrichtung

- Harmonische Anregung mit kontinuierlich steigender Frequenz (Sweep)

- Nachbildung der Schwingungsmessdaten am Installationsort des
Steuergeréts aus Fahrbetriebsmessung (Mandver X,Y,Z)

Key Performance Indicators

- Nachbildungsglite der Schwingungssignaturen: Maximale Abweichung des
Frequenzgangs (Sollsignal vs. Ist-Signal) in einem definierten
Frequenzbereich (fmin .. fmax)




Begriff

Testspezifikation
(Schritt 2 aus
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Beschreibung

Schwingungsanregung eines Steuergeréats der neuen Generation mit
Schwingungssignaturen, die im Fahrbetrieb mit der vorangegangenen

Bottom-Up) Steuergerategeneration erfasst wurden:

- Technische Informationen zum Priifling (Abmessungen, Gewicht und
Montagepunkte des Priflings)

- Schwingungssignaturen die nachgebildet werden sollen (Mandéver)

GitemaB (durch was &uBert sich das unkritische strukturdynamische

Verhalten?)

- Einfluss von Resonanz/Nullstelle im strukturdyn. Ubertragungsverhaltens
des Steuergeréates im Messbereich (0..500 Hz) des MEMS-Sensors kleiner
als +/- 1 dB

Technische [beinhalten Testspezifikation]
Testanforderung
(Schritt 3 aus - Abweichungen der Schwingungsanregung des Steuergerats im
Bottom-Up) Amplitudenspektrum maximal +-5% vom Vorgabewert unterschiedlicher
Mandver fir jede Frequenzstltzstelle im Frequenzbereich von 350..3000 Hz
- Abweichungen der Schwingungsanregung des Steuergerats im
Amplitudenspektrum maximal +-10% vom Vorgabewert unterschiedlicher
Mandver alle weiteren Frequenzstiitzstelle im Frequenzbereich von
0..7000 Hz

- Nachbildung in allen Raumrichtungen (X,Y,Z sowie rotatorische
Freiheitsgrade) simultan und gleichzeitig

- Erfassung des strukturdynamischen Ubertragungsverhaltens an der
Montageposition des MEMS-Sensors

Funktionale Nachweis eines unkritischen strukturdynamischen Verhaltens
Testanforderung

(Schritt 4 aus

Bottom-Up)

Im Zuge der fortlaufenden Bestrebungen zur Vereinheitlichung von Begrifflichkeit, beteiligte sich das
Fraunhofer LBF im Rahmen der AG2 darlber hinaus an der Entwicklung eines Formats zur
Testfallbeschreibung Uber verschiedene Testinstanzen. Hierzu wurden die zuvor erarbeiteten
Bottom-Up Testbeschreibungen analysiert und eine erste Version der Struktur einer harmonisierten
technischen Testbeschreibung erstellt. Neben Metainformationen, die beispielsweise das Testziel
beschreiben, beinhaltet die Struktur der technischen Testbeschreibung ebenfalls Erlauterungen zur
genutzten Testinfrastruktur (Testmethode und -instanz), eine Beschreibung der Testsequenz und
dem (zeitlichen) Testablauf sowie eine konkrete Beschreibung der Testfélle.

Im weiteren Verlauf der Projektbearbeitung und der Ergebnisbereitstellung flr das Deliverable D07
begann das Fraunhofer LBF mit der Ausgestaltung exemplarischer Testbeschreibungen fiir zwei
Testfalle, die sich mit der Untersuchung des Degradationsverhaltens von optischen
Sensorelementen beschéaftigen. In beiden Fallen soll der Einfluss von Vibrationen auf ein
Kamerasystem mittels einer XiL-Methode untersucht werden. Der erste Testfall dient der Ermittlung
von Pixelinformationen eines Kamerasystems, das betriebstypischen Vibrationsbelastungen
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ausgesetzt ist. Im zweiten Testfall soll das Degradationsverhalten unter Vibrationsbelastung im
Gesamtfahrzeugkontext untersucht werden.

Nach der Neuorganisation der Schnellbootaktivitdten im Nachgang des TP7-Quartalstreffens am
21. September 2022 beteiligte sich das LBF aktiv am neu geschaffenen Schnellboot (B)
Testorchestrierung gemeinsam mit den Projektpartnern ZF, Valeo, FZI, ProStep, Bosch und
Continental. Die Testorchestrierung (Abbildung 31) ist dabei als ein Baustein und
Prozessablaufschritt im V&V Assurance Framework zu verstehen.

Test Orchestrieren vewircaTion
AX
Supplier Output

Wissen tber Analyse der Prozessinputs 3
. Konfidenzen/Gilten - Funktionalen Testbeschreibung Technische
Tes""s';“ze" der Testinstanzen - Verfigbaren Testinstanzen Testbeschreibung
verwalten -

. i T Testvorbedingungen
Wissen tber - Technisches Design bzgl. Systemschnitte .
P7! . 2 = Testfall Ablauf
(Ten) Verfugbarkeit von - Bisherige aggregierte Testergebnisse + Teslendekriterien TP7

*  Parameter Tests durchfihren”)
Testinstanzen +  Anzahl Wiederholungen ¢ o)

: ) AT e RON Erstellen eines operativen
Strategische Funktionale Anfomlerumgen / Otekiitetien Sicherheitskonzepts
(organisatorisch /
Testevaluierung Interpretierte =
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Dokumentation zu tech.
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Control/Observation

Mogiiche Systemschnitte

Abschatzung und Verteilung der Testaufwande auf
Testinstanzen (unter Beriicksichtigung der 5
technischen Anforderungen an den Nachweis/ S gen s Skit TP7

‘okonomischer Kriterien) > Ubersetzung der Erfassung der (Testmittel erstellen)
funktionale Paramelerbereiche und Methoden auf GitemaBe
technische Parameterbereich und Methoden

LT TP7
Adaptive zeiiche und Erstellen der technischen (, Testwerkzeuge
organisato Craslaechetaing an das Testwerkzeug erstellen”)
Planung der
Testdurchfihrung

FAbAelion dor torhneschen Dokumentation zu TP7
Testanforderungen tech. Anforderungen
Beslimmen wie weit die technischen an Datenerfassung
Testanforderungen/Beschreibungen
erfullt sind (Technische Testabdeckung)
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Transformation der fechnischen Testergebnisse im TP4
Testergebnisse auf die funkionalen funktionalen Kontext (.Strategische
Testanforderungen Testplanung’)

25.11.2020 | VVM TP4 Quartalstreffen

Abbildung 31: Prozessschaubild zur Testorchstrierun

Im weiteren Verlauf erfolgte die Detaillierung und Schnittstellenbeschreibung des Prozessschrittes
,1extorchestrierung. Das LBF moderierte dabei die Treffen zur Konkretisierung des
Prozessschrittes ,Zuordnung“. Der Prozessschritt der Zuordnung gewahrleistet dabei fur eine
bereitgestellte Information zur Umgebung (Szenario), das ausgewahlte physische Testobjekt und
die physischen ZielgréBen unter Berlcksichtigung (vorhandener) Testplattformen die Zuordnung
einer Testinstanz unter zeitlichen, monetaren und qualitativen Anforderungen an den Test (Guten).
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Abbildung 32: Detaillierung der Testorchestrierung mit dem Prozessschritt zur ,Zuordnung*“ einer
Testinstanz.

Tabelle 2 fasst die EingangsgréBen in den Prozessschritt ,Zuordnung“ noch einmal zusammen.

Tabelle 1: EingangsgréBen des Prozessschritts ,Zuordnung®

EingangsgréBe Beschreibung

Testobjekt (physisch) o Informationen zum Testobjekt
o Technische Schnitte

o Ggf. adressierte technische Concerns

ZielgréBe (physisch) o Was soll untersucht werden? (Bsp.:
Flankensteilheit BUS-Signal mit def. Glte)

Umgebung (Szenario) o Informationen zur ODD, ausgewahlten Szenarien
und Variationsvorschriften (Parameterrdaume,
Haufigkeiten,...)

(vorhandene) o Verflgbare Testplattformen

Testplattform o Wissen Uber Fahigkeiten und Giten der

Testplattformen und numerischen Modellen fir
Restsystemsimulationen

o Ressourcenbedarf (Zeit, Kosten, Infrastruktur,
Personal, Energie,...)

Basierend auf den bereitgestellten Eingangsinformationen wurden im Rahmen der gemeinsamen
Detaillierung funf Teilprozessschritte zur Zuordnung definiert: Im ersten Schritt erfolgt eine Analyse
der Szenarien, den abzudeckenden Parameterrdumen und der ODD. Der zweite Schritt adressiert
die Vorauswahl von Testplattformen mit dem Ziel prinzipiell geeignete Testplattformen auszuwéhlen,
die in der Lage sind das Szenario auszuflihren (bspw.: Beurteilung hinsichtlich Abdeckung der
Parameterraume, Risiko bei der Durchfiihrung. Im dritten Schritt erfolgt die Sicherstellung der
Integrierbarkeit des physischen Testobjekis flir die betrachteten Testplattformen. Sind die
ausgewahlten Testplattformen in der Lage das Szenario durchzufihren und kann das physische
Testobjekt in die jeweiligen Testplattformen integriert werden, so erfolgt im vierten Schritt die
Ermittlung der erreichbaren Gulten je instanziierter Testplattform und eine Auswahl der
Testplattformen, die die geforderte (Mindest-)Glte erreichen kénnen. Fir diese Testplattformen
erfolgt ferner eine Abschatzung notwendiger Ressourcen zur Durchfihrung des Tests. Da zu
erwarten ist, dass die in den Dimensionen erreichbare Gite und Ressourcenbedarf bewerteten
Testplattformen ein pareto-optimales Verhalten aufweisen, sieht der flnfte Schritt die
abschlieBende Auswabhl einer instanziierten Testplattform vor.

Ergebnis des Teilprozessschrittes ,Zuordnung® ist die Auswahl einer Testplattform unter
Berlcksichtigung von physischen ZielgréBen, physischem Testobjekt und Umgebung. Zudem
kébnnen zusatzliche Informationen zur Instanziierung (bspw.: ausgewahlte numerische Modelle)
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bereitgestellt werden. Teilergebnisse des Teilprozessdurchlaufs kdnnen ebenfalls an Ubergeordnete
Prozessschritte (Testmanagement) zuriickgespielt werden. Hierzu z&hlt ebenfalls die Mitteilung,
dass — unter den gegeben Eingangsinformationen und den vorhandenen Testplattformen — ggf.
keine Zuordnung méglich war.

1.1.4.3 AP7.3 Exemplarische Referenzumsetzung

Im Zuge von TP7.3 Exemplarische Referenzumsetzung leistete das LBF mit der Umsetzung einer
XiL-Testumgebung einen Beitrag zur praktischen Umsetzung eines Testkonzeptes aus TP7.2.

Zu Beginn beteiligte sich das LBF an einer Arbeitsgruppe zur Erarbeitung einer Co-
Simulationsarchitektur fir eine Closed-Loop-Simulation mit den Partnern AVL, dSPACE und FZI.
Hierbei waren geeignete Modelle zur Simulation von Vibrationsanregungen an verschiedenen
Sensormontagepositionen im Fahrzeug Gegenstand der Beitrdge des LBF, wobei auf
Fahrzeugmodelle des Schwesterprojektes SetLevel aufgegriffen wurden. Das flr eine Co-Simulation
und/oder XiL-Restsystemsimulation verwendete Modell soll dabei das reduzierte Modell eines
Fahrzeugchassis, ein dynamisches Reifenmodell sowie die Mdglichkeiten zur Simulation einer
unebenen Fahrbahn beinhalten. Das Fraunhofer LBF initiierte hierzu eine Abstimmung mit den
Ansprechpartnern von SetLevel mit dem Ziel, Médglichkeiten einer konsistenten Co-
Simulationsumgebung abzustimmen und ein Modellaustauschformat — das eine Nutzung im xIL-
PrOfstand zuldsst — zu vereinbaren. Modellaustauschformate von hoher Relevanz sind dabei
ordindre, signalflussbasierte Beschreibungen in Matlab/Simulink, Functional Mock-up Units (FMU),
sowie C-Code oder pre-kompilierte Bibliotheken. Basierend auf den Anforderungen an die Co-
Simulation und Restsystemsimulation im Rahmen der xIL-Prifung wird die Dynamik als einfache
Starrkdrperbewegung des Fahrzeugs nachgebildet. Niederfrequente Schwingungen kdénnen dabei
aufgrund der Wechselwirkungen der anderen Bestandteile des Modells (insbesondere Achse,
Dampfer, Reifen, Antriebsstrang) reproduziert werden. FUr die Nachbildung dynamischer
Schwingungen, die sich aus der Strukturdynamik der Fahrzeugkarosserie (bspw. durch
mechanische Resonanzen) ergeben, wurde eine Schnittstelle zu einem reduzierten Finite-Elemente-
Schwingungsmodell vorgesehen. Die Schnittstellen des Fahrdynamik- und des reduzierten Finite-
Elemente-Modells sind dabei die wirkenden Krafte und Momente an den karosserieseitigen
Fahrwerksanbindungen.

Im Rahmen der Aktivitaten der CO-Simulationsarbeitsgruppe hat das Fraunhofer LBF ebenfalls die
Moglichkeiten zur Integration von OpenCGR-StraBenmodellen'? untersucht. Die bereitgestellten
Anwendungsbeispiele stellen dabei StraBeninformationen (Fahrbahninformationen, Neigung, Héhe)
in hoher Auflésung bereit. Ein Zugriff auf die StraBeninformationen ist in OpenCRG sowohl Uber ein
globales Koordinatensystem als auch Uber ein — der StraBe mitgefiihrtem — Koordinatensystem
maoglich. Das betrachtete Beispiel ,Country Road”, was in Abbildung 33 visualisiert ist, stellt dabei
eine LandstraBe mit 568 m Lange und einer StraBenbreite von 3,7 m zur Verfligung. Insgesamt
werden ca. 21 Mio. Datenpunkte fir die Hoéheninformation der StraBe im Single-Precision-
Datenformat zur Verfiigung gestellt.

12 hitps://www.asam.net/standards/detail/opencrg/
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Abbildung 33: Importiertes OpenCRG-StraBenprofil (,Country Road")

Basierend auf den importierten  Ho6heninformationen  wurde  eine  vereinfachte
Schwingungssimulation (Viertelfahrzeug) umgesetzt, um die spektralen Anteile und damit die
Bandbreite der im StraBenprofil enthaltenen Stdérungen zu untersuchen. Abbildung 34 zeigt die
Ergebnisse der Voruntersuchung fir eine Fahrt des Viertelfahrzeugs mit einer konstanten
Geschwindigkeit von 30 km/h. Im Beschleunigungsspektrum kénnen Beschleunigungen bis zu
einem Frequenzbereich von etwa 160 Hz beobachtet werden.
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Abbildung 34: Simulationsergebnisse der resultierenden Fahrzeugschwingungen und
vereinfachtes Viertelfahrzeugmodell
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Ein dynamisches Fahrzeugmodell zur Simulation von Fahrzeugvibrationen sowie ein OpenCRG-
StraBenmodell stellte das LBF den Partnern von TP7.3 als Functional Mock-up Unit (FMU) zur
Verflgung.

Nach dem Abschluss der Arbeiten zur Co-Simulation fanden gemeinsame Gesprache mit den
Partnern FZI und dSPACE zur Konzeptionierung und Umsetzung einer XiL-Umgebung statt, die die
Analyse von Vibrationsbelastungen auf optische Sensorsysteme ermdglicht. Hierbei stellt das
Kamerasystem das System-under-Test dar. Ein dynamisches Fahrzeugmodell aus SetlLevel
modelliert das Schwingungsverhalten an veranderbaren Montagepositionen im Fahrzeug. Die
berechneten FuBpunktbewegungen des Montagepunktes der Kamera werden als Soll-Signal an ein
mechanische Hardware-in-the-Loop-Schnittstelle Ubermittelt, die das in der Echtzeitsimulation
berechnete Schwingungsverhalten auf das reale Kamerasystem aufpragt. Das Fahrzeugmodell ist
dabei zudem mit einer Umgebungssimulation verknipft, die ein Rendering der Szene berechnet und
auf einem Bildschirm darstellt. Die — mit den Fahrzeugschwingen belastete — Kamera erfasst das
Bild der Szene und stellt die Pixelinformationen zur Verfligung. Eine Bewertung der Sensitivitat des
Kamerasystems mit Hinblick auf die Schwingungsanregung am Montagepunkt ist das Ergebnis der
Untersuchungen. Hierbei kénnen die aufgenommen Pixelinformationen der Kamera direkt bewertet
oder — sofern ein Klassifikator bereitsteht — die Erkennungsgtite der in der Szene vorhanden Objekte
ermittelt werden.

Im Zuge der Umsetzungen des Konzeptes stellte das LBF ein erstes Mock-up des XiL-
Schwingungsprifstandes im Rahmen des ITS World Congress in Hamburg vor. Abbildung 35 zeigt
den umgesetzten Demonstrator. Hierbei integriert der Demonstrator eine Echtzeitsimulation des
Schwingungsverhaltens des Fahrzeugs und ein Rendering der Umgebung. Ein mechanische
Hardware-in-the-Loop-System pragt die berechneten FuBpunktbewegungen in das Kamerasystem
ein. Zur Umsetzung des Demonstrators wurde im ersten Schritt eine konventionelle WebCam
eingesetzt. Die — durch die Schwingungsanregung verzerrten — Kamerabilder werden auf den
groBen Monitor Ubertragen und zeigen vereinfacht die Empfindlichkeit des Kamerasystems
gegeniber den herrschenden Schwingungen am Montagepunkt des Kamerasystems auf.
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Abbildung 36: XiL-Experte Jonathan Millitzer (Fraunhofer LBF) im Austausch mit Fraunhofer-
Prasident Prof. Neugebauer und Bernd Lange (Abgeordneter des Europédischen Parlaments).

Das Mock-Up des XiL-Testkonzepts stellte das Fraunhofer LBF darlber hinaus
Offentlichkeitswirksam auf der Hannovermesse vor. Beim Vorstandsrundgang konnten sich Prof.
Neugebauer (ehm. Prasident der Fraunhofer-Gesellschaft) und Bernd Lange (Abgeordneter des
Europaischen Parlaments) unmittelbar Uber die Herausforderungen und Zielsetzungen des
Projektes informieren (vgl. Abbildung 36).

Im Zug der weiteren Arbeiten wurden manipulierbarer Eigenschaften und Randbedingungen der XiL-
Umgebung ermittelt, die — aus Sicht der Schwingungstechnik — einen parasitéaren Einfluss auf das
aufgenommene Kamerabild haben kdnnen. Abbildung 37 fasst diese Eigenschaften in den
Dimensionen Anregung (Excitation), Szenario und dem eingesetzten virtuellen Fahrzeugmodell
(virtual vehicle model) zusammen.
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Abbildung 37: Veranderbare Eigenschaften und Randbedingungen, die aus Sicht der
Schwingungstechnik parasitére Effekte auf das aufgenommene Kamerabild haben kénnen.

In Anlehnung an den ASAM Test Specification Study Group Report'® erarbeitete das LBF ebenfalls
mogliche Storylines zur Darstellung und Verortung der XiL-Testumgebung im Rahmen des VVM-
Abschlussevents zur Diskussion. Basierend auf den Ergebnissen der ASAM-Arbeitsgruppe lasst
sich die praktische Umsetzung der XiL-Testumgebung hinsichtlich der Testumgebung in den sowohl
im Bereich Hardware Re-Processing als auch im Bereich Closed-Loop HIL verorten. Im Bereich der
Testmethoden kdnnen — sofern validierbare Anforderungen hinsichtlich der tolerierbaren
Schwingungsbelastung definiert werden kdénnen — Tests zur Validierung von Anforderungen
durchgeflhrt werden. Auch bietet die XiL-Testumgebung die Méglichkeit eines Fault-Injection-Tests,
wenn Vibrationen als parasitarer Effekt verstanden werden. In beiden Fallen stellt die xIL-
Testumgebung ein Testmittel bereit, mit dem sich szenarien-basierte Testablaufe durchfihren
lassen.

Um synergetische Effekte bei einer partneribergreifenden Umsetzung von Testumgebungen zu
eruieren, initiierte das LBF einen eintdgigen Workshop beim Partner FZI in Karlsruhe. Beim
Vororttermin wurde eine mdgliche Integration der xIL-Testumgebung zur Nachbildung von
Vibrationen in die vorhandenen Kamerabox des FZI (Abbildung 38) diskutiert. Sowohl FZI als auch
LBF bewerteten die Synergieeffekte sehr positiv, sodass die fir konstruktive Ausgestaltung und
Umsetzung des mehraxialen Schwingerregers der XiL-Testumgebung nun vorgesehen war, dass
dieser in die Kamerabox des FZ| integriert werden kann. Die weiteren Arbeiten des LBF fokussierten
die praktische Umsetzung einer exemplarischen XiL-Umgebung fir den Text eines Kamerasystems
unter Vibrationsbelastung.Fir die Umsetzung wird eine Einrichtung zur Schwingungserregung einer
Kamera in eine bestehende Kamerabox des Partners FZI integriert (siehe Abbildung 38, links).
Hierbei filmt eine Kamera das Rendering des Verkehrsraums (FZISim) ab. Die aufgenommene
Bildfolge wird im Nachgang zur Perzeption (z.B. Erkennung von FuBgangern) genutzt. Eine
Schwingungsanregung der Kamera wird Uber eine Parallelkinematik mit drei vertikal wirkenden
Tauchspulenaktoren gewahrleistet. Durch eine Ruckiransformation der BewegungszielgroBen am
Kameramontagepunkt werden die Steuersignal der einzelnen Tauchspulenaktoren berechnet.

13 ASAM Test Specification Study Group Report 2022 (2022): Evolving Landscapes of Collaborative Testing
for ADAS & AD. https://www.asam.net/project-detail/test-specification/, Letzter Zugriff: 28.11.2022.
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Abbildung 38 (rechts) zeigt die entwickelte Parallelkinematik, Bild 39 das Koordinatensytem der
Parallelkinematik.

Abbildung 38: Kamerabox des Partners FZI (links) und entwickelte Parallelkinematik mit
Kameraaufnahme (rechts).

Basierend auf den simulativen Voruntersuchungen und praktischen Uberlegungen ist die
Parallelkinematik in der Lage eine dynamische Vertikalbewegung (ca. £ 10 mm) sowie eine
dynamische Roll- und Nickbewegung (ca. + 5 °) simultan nachzubilden. Die Tauchspulenantriebe
stellen hierbei kontinuierliche Kréafte von jeweils 90 N und Spitzenkrafte von jeweils 315 N bereit.
Eine Vorgabe von Horizontalhub, Roll- und Nickwinkel ist bis zu einer maximalen Frequenz von etwa

200 Hz mdglich.

Abbildung 39: Koordinatensystem der Parallelkinematik zur Schwingungsanregung (links) und
Detaildarstellung der Kameraaufnahme (rechts).

Neben der Auswahl geeigneter Tauchspulenaktoren und der konstruktiven Ausgestaltung der
Parallelkinematik wurden ebenfalls geeignete Leistungsverstarker zur Steuerung der
Parallelkinematik ausgewahlt. Aufgrund der kleinen BaugréBe und der geringen Verlustleistung fiel
die Wahl hierbei auf einen schaltenden Klasse-D-Verstarker. Bei der Realisierung von drei
Vollbriickenverstarkern zur Ansteuerung der Tauchspulenaktoren kommen Halbbriicken-ICs der
Baureihe BTN8982TA zum Einsatz. Die nominelle Leistung der Vollbriickenverstarker betragt etwa
250 W. Die Auswahl der Leistungsverstarker wurde durch eine vereinfachte
Tauchspulenaktorsimulation unterstitzt. Abbildung 40 zeigt die sich ergebenden Weg-,
Beschleunigungs- und Stromamplituden eines Aktors bei harmonischer Ansteuerung mit
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Spannungssignal mit 18 V Amplitude. Da die Tauchspulenaktoren konstruktionsbedingt durch eine
vertikal wirkendes Steifigkeitselement gehalten werden, ergibt sich eine mechanische
Eigenfrequenz (bei ca. 20 Hz), die bedingt durch die hohe Gegeninduktion des Tauchspulenaktors,
stark gedampft erscheint. Im betrachteten Beispiel betragt der maximale Hub etwa 12 mm bei einer
Frequenz von 17 Hz. Bedingt durch die Masseneffekte des Aktors kénnen bei einer Frequenz von
100 Hz noch etwa 400um Hub erreicht werden. Das erreichbare Niveau der
Beschleunigungsamplituden betragt zwischen 70 - 110 m/s2 im Frequenzbereich zwischen
17..100 Hz.

Max. stroke @ Unmp =18V Max. acceleration @ Unmp =18V Max. current @ Uamp =18V

frequency (Hz) frequency (Hz) frequency (Hz)
quency

Abbildung 40: Sich einstellende Weg- (links), Beschleunigungs- (Mitte) und Stromamplitude
(rechts) eines Tauchspulenaktors bei Ansteuerung mit einem harmonischen Spannungssignal mit
18 V Amplitude.

Abbildung 41:Vorstellung der XiL-Testumgebung auf dem VVM-Abschlussevent.

Nach erfolgreicher Inbetriebnahme der XiL-Umgebung gemeinsam mit dem Partner FZI wurde das
Testkonzept auf dem VVM-Abschlussevent vorgestellt (Abbildung 41). Hierbei kbnnen — basierend
auf der Prifstandsteuerung des FZI — unterschiedliche Fahrszenarien mit und ohne
Vibrationsbelastung des Kamerasystems aufgenommen werden. Eine aufgenommene
Kamerabildsequenz wird mit automatisiert mit einer Ground-Truth-Objektliste verglichen. Treten
Abweichungen zwischen der Ground-Trouth-Objektliste und der durch die Kamera mit
Objektklassifizierung gewonnenen Objektliste auf, werden die Abweichungen automatisiert
aufgelistet.
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Abbildung 42: Exemplarische Ergebnisse der Untersuchungen mit der XiL-Umgebung.

Abbildung 42 zeigt ein exemplarisches Ergebnis der Untersuchungen. Durch die Erregung der
Kamera mit Frequenzen nahe der Bildfolgefrequenz entsteht ein merklicher Rolling-Shutter-Effekt,
der beispielsweise dazu fuhrt dass eine StraBenmarkierung falschlicherweise als stillstehendes
Fahrzeug klassifiziert wird.

1.2 Die wichtigsten Positionen des ZahlenmaBigen Nachweises

Die Personalmittel des LBF wurden der Planung entsprechend eingesetzt. Wie zuvor beschrieben,
wurden Reisemittel zur Abdeckung der Mehraufwande bzgl. der kommissarischen AP-Leitungen
umgewidmet. Die sonstigen unmittelbaren Kosten waren im Wesentlichen den Unterauftragen fur
das Management durch EICT bestimmt und auch verausgabt worden.

Ein wesentlicher Posten der Materialkosten war die Umsetzung einer XiL-Testumgebung fir den
Robustheitstest eines optischen Kamerasystems mit Objekterkennung unter mehraxialer
Vibrationsbelastung.

Die Positionen der geplanten Personalmittel fir das IESE wurden im Rahmen der aktualisierten
Planung eingesetzt. Das eingesetzte Personal war in der erfolgten Einsetzung im Projekt zu
Erfallung der wesentlichen Aufgaben erforderlich, wie

TP3 (~1/3 des IESE-Personalbudgets)

- Erarbeitung der Methode zur nachverfolgbaren modellbasierten Sollverhaltensspezifikation
- Technische Implementierung der Methode mit ,Digital Dependability Identitities*

TP4 (~2/3 des IESE-Personalbudgets)

- Erarbeitung der modellbasierten Methode zur Sicherheitsanalyse prooFMEA/CFT

- Technische Implementierung der probFMEA/CFT Methode in safeTbox und Digital
Dependability Identities

- Koordinierung und Leitung der Arbeiten in Core03 zur Erzeugung des VVM Safety Assurance
Frameworks und der projektibergreifenden Sicherheitsargumentation

- Modellierung des VVM Sicherheitsnachweises in der Goal Structuring Notation
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Studentische Hilfskrafte wurde insbesondere zur Unterstitzung der technischen Implementierung
genutzt. Die wahrend Covid nicht angetretenen Reisen von LBF und IESE wurden zugunsten der
Prioritat auf der Erzeugung der Sicherheitsargumentation in TP4 in Personalbudget umgewidmet.

Das Reisebudget wurde einerseits fur Arbeitsworkshops im Rahmen der Projektarbeit verwendet,
andererseits zur internationalen Dissemination der Projektergebnisse, z.B. die Reisen auf die TRB
ARTS Konferenz in San Francisco sowie die Teilnahme am SIP-ADUS Symposium in Tokyo.

Das Fraunhofer IVl verwendete die Personalkosten fir nachfolgende Téatigkeiten:

- Datenauswertung der polizeilichen Unfalldatenbank und Analysezusammenfihrung mit
GIDAS Unfalldatenanalyse zur Definition der Messstellen

- AIMATS Erhebung an den Messstellen (Genehmigung, Installation, Wartung, Deinstallation)
- Verbesserung der Algorithmik zur Auswertung des Videomaterials

- Auswertung der AIMATS Messungen und Aufbereitung / Upload der Ergebnisse fir das
VVM-Konsortium

- Dokumentation.

Die angegebenen Dachkosten wurden fiir die behdrdliche Genehmigung der Erhebung durch die
Stadt Dresden aufgewendet.

Die urspringlich geplanten Reisekosten des IVl von 4.500€ wurden auf Grund der Corona
Beschrankungen nicht vollstdndig verwendet und fur die weitere Optimierung des
Auswertealgorithmus in Personalkosten umgewandelt.

1.3 Notwendigkeit und Angemessenheit der geleisteten Arbeit

Fraunhofer leistete im Rahmen des Projekts essenzielle Beitrdge zur Entwicklung und Validierung
von Methoden zur Sicherstellung der funktionalen Sicherheit und Systemzuverlassigkeit autonomer
Fahrzeuge. Die geleistete Arbeit war notwendig, um den komplexen Anforderungen an die Sicherheit
hochautomatisierter Fahrfunktionen gerecht zu werden. Durch die Erweiterung etablierter Safety-
Analyse-Methoden wie der Component Fault Tree (CFT) Analyse und der probabilistischen FMEA
konnte eine detaillierte und umfassende Sicherheitsbewertung durchgefihrt werden. Diese
Methoden ermdéglichten es, potenzielle Risiken und Unzulanglichkeiten systematisch zu
identifizieren und zu bewerten, um geeignete SicherheitsmaBnahmen zu implementieren und zu
verifizieren.

Die Integration dieser Methoden in die Digital Dependability Identity (DDI) schuf eine durchgangige
Referenzierbarkeit zwischen Safety- und Entwicklungsartefakten, was die Nachvollziehbarkeit und
Konsistenz der Sicherheitsnachweise erheblich verbesserte. Zudem wurden im Rahmen der
Arbeitspakete spezifische Testanforderungen und Sicherheitskonzepte entwickelt, die zur Erstellung
eines konsolidierten Katalogs von Systemanforderungen flihrten. Diese Arbeiten waren
entscheidend, um eine fundierte Basis fir die Verifikation und Validierung der autonomen
Fahrfunktionen zu schaffen.

Mit den geleisteten Arbeiten wurden stationare Verkehrsbeobachtungen fir das VVM Konsortium
nach AIMATS Methodik zur Verfligung gestellt. Die stationdre Erhebung von Verkehrsszenarien ist
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eine wichtige Ergédnzung der Szenarienerhebung aus der Fahrzeugperspektive anderer
Projektpartner.

Die Arbeiten trugen malBgeblich zur Erreichung der Projekiziele bei, indem sie innovative und
praxisnahe Losungen zur Absicherung automatisierter Fahrfunktionen entwickelten. Durch die enge
Zusammenarbeit mit Industriepartnern und die Verdffentlichung der Ergebnisse in
wissenschaftlichen Beitrdgen und auf Fachveranstaltungen wurde zudem die praktische
Anwendbarkeit und die Verbreitung der entwickelten Methoden sichergestellt. Die geleistete Arbeit
war somit nicht nur notwendig, sondern auch angemessen, um die Sicherheit und Zuverlassigkeit
autonomer Fahrzeuge im urbanen Umfeld zu gewdhrleisten und die gesetzten Projekiziele zu
erreichen.

1.4 Voraussichtlicher Nutzen, insbesondere der Verwertbarkeit des Ergebnisses im
Sinne des fortgeschriebenen Verwertungsplans

Fraunhofer hat im Rahmen des Projekts zahlreiche VerwertungsmaBnahmen ergriffen und plant
weitere Schritte zur Verwertung der erzielten Ergebnisse. Bereits jetzt wurden die entwickelten
Methoden zur funktionalen Sicherheit und Systemzuverlassigkeit, insbesondere die Erweiterungen
der Component Fault Tree (CFT) Analyse und der probabilistischen FMEA, in das Tool SafeTbox
implementiert. Diese Implementierung ermdglicht eine praxisnahe Anwendung und wird in weiteren
Forschungs- und Industrieprojekten genutzt, um die Sicherheit autonomer Fahrzeuge zu
gewahrleisten.

Darliber hinaus wurden und werden die Ergebnisse in wissenschaftlichen Publikationen
verdffentlicht und auf verschiedenen Fachveranstaltungen prasentiert. Dies férdert die Verbreitung
und Anwendung der Methoden in der Forschungsgemeinschaft und der Industrie. Die aktive
Teilnahme an internationalen Symposien und Workshops trdgt zudem zur Harmonisierung von
Standards bei und unterstltzt die internationale Zusammenarbeit.

Zuklnftige Verwertungspldne umfassen die Integration der entwickelten Ansédtze in
Normungsgremien und Standardisierungsvorhaben, um die Erkenntnisse und Methoden aus dem
Projekt in zuklnftige Standards einflieBen zu lassen. Insbesondere wird der Transfer der Ergebnisse
rund um die Safety-Argumentation hochautomatisierter Systeme in nationale und internationale
Gremien, wie DKE/AK 801.0.8 und ISO/TC 22/SC 32/WG 13, angestrebt.

Zudem plant das Fraunhofer IESE, die entwickelten Methoden und Technologien in weiteren
Forschungsprojekten weiterzuentwickeln. Aktuelle laufende Folgeprojekte umfassen das BMBF-
Projekt AutoDevSafeOps und das im Juni 2024 abgeschlossene FhG-interne Férderprojekt ,Layes
of Protection Architectures for Autonomous Systems® (LOPAAS) zur Erweiterung des Assurance
Frameworks und der Sicherheitsargumentation.

Die im Projekt verwendete und weiterentwickelte AIMATS Methode wurde bereits wahrend der
Projektlaufzeit in weiteren Projekten des Fraunhofer IVl zur Szenarienerhebung fir einen
Industriepartner in Frankreich sowie die Erweiterung der Szenariendatenbank TASC RTS in
Kooperation mit der VUFO verwendet. Der Einsatz des Systems flr weitere Erhebungen ist geplant.

Diese MaBnahmen sichern nicht nur die Verwertung der Projektergebnisse, sondern tragen auch
dazu bei, die wissenschaftliche Sichtbarkeit und die internationale Konkurrenzfahigkeit der
deutschen Forschungseinrichtungen zu stérken. Durch die enge Vernetzung mit Industriepartnern
und die strategische Ausrichtung auf praxisrelevante Anwendungen wird ein signifikanter
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wirtschaftlicher Nutzen fir die deutsche Industrie im Umfeld sicherheitskritischer
hochautomatisierter Fahrsysteme erwartet.
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