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I. Aufgabenstellung

Ziel des Vorhabens war es, wissenschaftlich-technische Ansatze fir neuartige kooperative
Netzwerkmonitoring-Lésungen zu identifizieren. Das wirtschaftliche Potential der identifizierten
Lésungen sollte mit Hilfe der Lead-User-Methode evaluiert werden.

Il. Wissenschaftlicher und technischer Stand

Obwohl in der Vergangenheit bereits vielfach Sicherheitsvorfalle in kritischen Infrastrukturen auf-
getreten sind [1], [3], wird die IT-Sicherheit in diesem Bereich erst in den letzten Jahren durch die
Forschung adressiert. So wurden in Deutschland im Rahmen der Nationalen Roadmap Embedded
Systems [2] fir den Bereich der eingebetteten Systeme sechs Forschungsschwerpunkte identifi-
ziert, von denen vier das Thema der Sicherheit direkt adressieren.

Diese vier Forschungsschwerpunkte (autonome Systeme, verteilte Echtzeitsituationserkennung
und Lésungsfindung, sichere Systeme sowie Virtual-Engineering) stehen in einem direkten Bezug
zu einer verteilten und reaktiven Sicherheitsplattform (VRS-Plattform), wie sie im Rahmen dieses
Projektes entwickelt wird. Dass in diesem Bereich ein groBer Forschung- und Entwicklungsbedarf
besteht, zeigen die in diesem Abschnitt zu dem Themenbereich ,Intrusion Detection Systeme
(IDS) fur Sensorknoten und/oder drahtlose Ad-hoc Netzwerke” vorgestellten Arbeiten.

Zur detaillierten Betrachtung wird zunachst eine Klassifizierung der Komponenten eines verteilten
Sensornetzwerkes vorgenommen und der aktuelle Stand der Technik vorgestellt.

1 Klassifizierung der Komponenten eines Sensornetzwerkes

Aktuelle Sensornetzwerke zur Uberwachung, Steuerung sowie Datenerfassung im Industrie-

automatisierungs- und Energiebereich (SCADA — Supervisory Control and Data Acquisition)

setzen sich aus Geraten verschiedener Leistungsklassen zusammen. Zur Realisierung eines
ganzheitlichen Ldsungsansatzes muss die VRS-Plattform entsprechend den verfligbaren

Ressourcen der einzelnen Gerateklassen angepasste Komponenten bereitstellen. Flr die von uns

im Rahmen des Projektes avisierte Losung klassifizieren wir die Gerate eines Sensornetzwerkes

wie folgt:

Low-Power 8- und 16-bit-Mikrocontroller bilden die Grundlage fir viele aktuell verfligbare
Sensorknoten. Mikrocontroller verfligen Uber sehr wenige Ressourcen und eine geringe
Verarbeitungsgeschwindigkeit [4], [5], [6]. Darlber hinaus werden die Gerate meist mittels
Batterien oder einer anderen begrenzten Energiequelle versorgt, so dass die Bearbeitungs-
zeit und der Energieverbrauch einzelner Operationen genau beachtet werden missen.

Verbindungsknoten werden in Netzwerken eingesetzt, bei denen gr6Bere Entfernungen
Uberbriickt und/oder kleine Sensornetze aggregiert werden miissen. Sie realisieren oft einen
Ubergang zwischen verschiedenen Ubertragungstechniken und sind im Gegensatz zu
Sensorknoten mit leistungsstarken 32-bit-Mikroprozessoren ausgestattet [7], [8], [9]. Sie
werden meist durch eine permanente bzw. unbegrenzte Energiequelle versorgt.

PC-basierte Kontroll- und Monitoring-Systeme bilden die Schnittstelle vom Sensornetz zum
Nutzer des Systems. Hierbei handelt es sich in der Regel um Standard-Hardware mit
Standard-Betriebssystemen.



2 Sicherheitskomponenten Ressourcen-beschrankter Systeme

Bis vor wenigen Jahren wurden Sicherheitsmechanismen auf dem Gebiet der Informations-
sicherheit fur die Klasse der Low-Power-Mikrocontroller kaum bis gar nicht betrachtet. Mit der
zunehmenden Migration von Sensorknoten in den Bereich der Cyber-Physical-Systems wurde
deutlich, dass hier ein starkes Defizit besteht. Zur L6sung dieses Problems wurden in den letzten
Jahren vermehrt Untersuchungen zum Einsatz kryptographischer Verfahren [10], [11], [12], [13],
[14] und/oder Trusted Computing [15], [16] durchgefihrt.

Die Arbeiten zu starken kryptographischen Mechanismen auf Sensorknoten haben gezeigt, dass
diese verwendet werden kdnnen, insbesondere dann, wenn sie durch geeignete Hardware
unterstiitzt werden [17]. Im Bereich Trusted Computing’ fir Sensorknoten sind aktuell weniger
vielversprechende Ergebnisse vorhanden, jedoch zeigen die Forschungsarbeiten, dass dieses
Thema zunehmend an Bedeutung gewinnt.

Eingesetzte Protokolle und Sicherheit: Die Datenlbertragung zwischen den einzelnen Knoten
von Automatisierungsnetzwerken erfolgte in der Vergangenheit fast ausschlieBlich Uber
herstellerabhéngige Protokolle. Vereinzelt sind auch standardisierte Protokolle (Modbus-
ASCII/RTU, Profibus) vorzufinden. Seit Mitte der 90er Jahre ist eine Verschiebung zu Ethernet-
basierten Kommunikationsprotokollen zu beobachten (Modbus-TCP, Profinet, EtherNet/IP
DNP3+TCP/UDP). Im Bereich der drahtlosen Ubertragungsprotokolle beginnt sich IEEE802.15.4°
als ,Standard“ zu etablieren. So wird es unter anderem von der Hart Communication Foundation
fur Automatisierungsnetze als Basis definiert.

Infolge dieser Entwicklungen verschieben sich die Sicherheitsrisiken der traditionellen IT-
Infrastruktur immer mehr in die Nahe der SCADA-Systeme. Aber auch IEEE802.15.4 wurde in der
Vergangenheit bereits erfolgreich angegriffen [18]. Darlber hinaus ist insbesondere das Routing
in drahtlosen Sensor- und Ad-hoc-Netzwerken |mmer wieder Ziel von Angriffen. So wurden in den
letzten Jahren erfolgreich Syb|ll3 und Wormhole* -Angriffe [19], [20] entdeckt und erste Ansatze
zur Vermeidung dieser entwickelt [21]. Die Angriffe und GegenmaBnahmen hangen jedoch stark
vom verwendeten Protokoll ab. Aus diesem Grund sind Techniken von IP-basierten Systemen nur
bedingt auf den Bereich der drahtlosen Sensor- und Ad-hoc-Netzwerke Ubertragbar.

Intrusion Detection: Mit der zunehmenden, allgegenwartigen Bedrohung von IT-Infrastrukturen
kommt zu den klassischen, praventiven MaBnahmen die reaktive Erkennung und Bekampfung von
IT-Sicherheitsverletzungen hinzu. Hierbei wird den Intrusion Detection Systemen (IDS) fir die
automatische Erkennung von Angriffen eine wachsende Bedeutung beigemessen [22]. Ein bedeu-
tender Vertreter aus diesem Bereich ist das open-source IDS SNORT [32]. SNORT analysiert den
Datenverkehr in IP-Netzwerken in Echtzeit. Zur Erkennung von Sicherheitsverletzungen werden
die Datenpakete mit charakteristischen Mustern bekannter Angriffe verglichen. Diese Muster

' Trusted Computing ist eine Technologie, die PCs, aber auch andere computergestiitzte Systeme wie
Mobiltelefone mit einem zuséatzlichen Chip ausstattet, der mittels kryptographischer Verfahren die Integritat
sowohl der Software-Datenstrukturen als auch der Hardware messen kann und diese Werte nachpriifbar
abspeichert.
% Der Standard IEEE 802.15.4 beschreibt ein Ubertragungsprotokoll fir Wireless Personal Area Networks
(WPAN). Er definiert die untersten beiden Schichten des OSI-Modells, den Bitlibertragungs- und den MAC-
Layer. Entwicklungsziele fir das Protokoll sind eine geringe Leistungsaufnahme flr einen langen Betrieb
{iber eine Batterieversorgung, kostengiinstige Hardware, sichere Ubertragung, Nutzung der lizenzfreien ISM-
Bander und Parallelbetrieb mit anderen Sendern. Durch diese Eigenschaften eignet sich der Standard IEEE
802.15.4 vor allem fiir drahtlose Sensornetze (WSN).
® Der Sybil-Angriff beschreibt multiple Identitaten eines Knotens, um bspw. Suchanfragen fehlzuleiten oder
Mehrheitsabstimmungen im Netzwerk zu manipulieren. Damit wird das Routing verlangsamt, was als
Vorbereitung fir andere Angriffe dienen kann. Klassische Sicherheitsansatze auf Basis von
Mehrheitsentscheidungen werden ebenfalls ausgehebelt.

Der Wormhole-Angriff beschreibt das bewusste Fehlleiten von Datenpaketen innerhalb eines
Sensornetzwerkes. Damit wird das Routing Uber einen speziellen Knoten verstérkt, was sich negativ auf
seine Ressourcen auswirkt und bis zur Abschaltung des Knotens fiihren kann.



werden allgemein als Signaturen bezeichnet. Fir IP-basierte Netzwerke ist eine Vielzahl an
Signaturen, bis zu einigen tausend, verfugbar. Ein Einsatz von SNORT in Sensornetzwerken ist
jedoch wegen seines zentralistischen Ansatzes, seiner Ausrichtung auf IP-basierte Kommunika-
tionssysteme und seines Ressourcenbedarfes nicht moglich.

Im kommerziellen Bereich sind bereits Firewall- und IDS-Produkte verfligbar, die um Filterregeln
fir Ethernet-basierte SCADA-Protokolle erweitert wurden. Entsprechende Systeme sind Bestand-
teil der Produktportfolios von Branchengr6Ben wie Juniper, Cisco, Symantec, McAfee, IBM-ISS
und Fortinet. Allerdings adressieren diese Systeme die haufig eingesetzten Ubertragungs-
standards wie z. B. Modbus-ASCII/RTU sowie drahtlose Sensornetze nicht.

Im Bereich drahtloser Sensornetze gibt es hinsichtlich der Erkennung von Angriffen nur erste
Anséatze. Diese beruhen in der Regel darauf, dass das Verhalten einzelner Sensorknoten von
anderen Sensorknoten bewertet wird. So werden z. B. Sensorknoten, die durch ein anormales
Verhalten auffallen, aus dem Netzwerk ausgeschlossen. Diese Verfahren basieren auf der
Annahme, dass nur ein Teil der Sensorknoten aufféllig ist [23], [24]. Hier wird haufig davon
ausgegangen, dass eine korrekte Funktion des Sensornetzwerkes sichergestellt ist, solange der
Anteil auffalliger Knoten einen vom Ansatz abhangigen Prozentsatz nicht lbersteigt. Im Bereich
des Schutzes kritischer Infrastrukturen, aber auch bei Automatisierungssystemen kann jedoch die
gezielte Kompromittierung einiger weniger Knoten in einem bestimmten Bereich flr einen
erfolgreichen Angriff ausreichen. Das heiBt, hier sind Ansatze, die auf statistischen Betrachtungen
beruhen, nicht geeignet. Einen anderen Ansatz verfolgt der regelbasierte Ansatz aus [25]. Hier
wird das aktuelle Verhalten des Netzwerkes mit einem als korrekt erlernten Verhalten verglichen.
Bei Abweichungen werden diese als Angriff erkannt. Die Anwendbarkeit dieses Verfahrens wird
durch die Voraussetzung, dass wahrend der Lernphasen keine Angriffe stattfinden, stark
eingeschrank.

Peer-to-Peer’-basierte Overlay-Netzwerke: Fiir ein Lagebild (ber die Sicherheit in dem zu
schitzenden System und geeignete Reaktionsmdglichkeiten auf erkannte Vorfélle sind verteilte
Netzsensorik-Konzepte erforderlich. Um eine kontinuierliche Uberwachung, eine hohe Anpas-
sungsfahigkeit, Skalierbarkeit und dynamische Rekonfigurierbarkeit sicherzustellen, missen im
Bereich drahtloser Netze alle Knoten gleichberechtigt arbeiten und hierzu Uber gleichartige
Algorithmen verflgen. Gleichberechtigte Uberwachungsstrukturen kdnnen Uber P2P-Anséatze gut
umgesetzt werden. In [26] und [27] wurden erste Anwendungen des P2P-Prinzips zur Erkennung
von Virus-Epidemien und Angriffsversuchen durch Informationsaustausch vorgestellt. Solche
Monitoring-Strukturen bestehen aus einem Netzwerk kooperierender Sensoren (Netzsensoren)
unter Verwendung von P2P-Mechanismen in Form eines so genannten Overlay-Netzwerkes. Die
Netzsensoren erfassen sicherheitsrelevante Daten, werten diese aus oder leiten sie an daflr
spezialisierte Knoten weiter und initiieren, wo dies méglich ist, geeignete GegenmaBnahmen.

Verwandte Projekte auf diesem Gebiet sind:

FIDeS: Das Frihwarn- und Intrusion-Detection-System (FIDeS) untersucht Methoden der kinst-
lichen Intelligenz zur Analyse und Vorhersage von Angriffssequenzen. Das Ziel hierbei ist
es, Systemadministratoren bei der Auswahl geeigneter GegenmaBnahmen zu unterstiitzen.
Das Projekt betrachtet allerdings ,normale“ Internet-Angriffe und adressiert die Bereiche der
kritischen Infrastrukturen und eingebetteten Systeme nicht.

RealFlex: Das Projekt befasst sich mit der Integration zuverlassiger drahtloser Kommunikations-
systeme in Sensor- und Aktornetzen in Automatisierungsanwendungen. Hierbei wird in
Teilarbeitspaketen die Integration von Sicherheitsmechanismen in Automatisierungsnetze
untersucht. Fragestellungen hinsichtlich der Erkennung von Angriffen werden jedoch nicht
betrachtet. Der Schwerpunkt des Projektes liegt auf dem Aspekt der Zuverlassigkeit.

® Ein Peer-to-Peer-Netzwerk (P2P) zeichnet sich durch eine gleichberechtigte (engl. peer)
Kommunikationsbeziehung der Netzwerkteilnehmer aus. Teilnehmer eines P2P-Netzwerkes kénnen sowohl
Dienste nutzen als auch anbieten. Eine explizite Rollenverteilung existiert nicht.



SPES 2020: Das Projekt Software Platform Embedded Systems (SPES) 2020 ist dhnlich dem
Projekt Realflex und hat als Ziel die Entwicklung einer Methodik fir den Entwurf
.eingebetteter Systeme”. Die zu dem Projekt verfligbaren Informationen sind sehr gering,
jedoch lasst die Benamung des Arbeitspaketes AP4: ,Sicherheitsnachweis, Zertifizierung
und Qualitatssicherung nicht funktionaler Anforderungen® den Schluss zu, dass hier Sicher-
heit nicht im Sinne von IT-Sicherheit betrachtet wird. Die Ausrichtung des gesamten Projek-
tes stutzt die Vermutung, dass ,Sicherheit® im Sinne von Zuverlassigkeit und Betriebs-
sicherheit im Vordergrund steht.

Auch im 7. Rahmenprogramm der EU untersuchen einige Projekte Sicherheitsaspekte, die
relevant flr das hier vorgeschlagene Projekt sind. Das Projekt AWISSENET (Ad-hoc personal
area network & Wilreless Sensor SEcure NETwork) hat eine Architektur zur Angriffserkennung in
drahtlosen Sensornetzen vorgeschlagen, die eine zentrale Komponente zur Auswertung von
Angriffssequenzen nutzt. Dieser Ansatz erscheint aufgrund der beschrankten Ressourcen und der
Echtzeitanforderungen im Bereich der Leitsysteme und Automatisierungsanwendungen nicht
anwendbar. Auch im Projekt WSAN4CIP (Wireless Sensor and Actor Networks for Critical
Infrastructure Protection) werden Sicherheit und Zuverlassigkeit in Sensornetzen untersucht. Die
Untersuchungen zur Angriffserkennung berilcksichtigen jedoch nur isolierte Knoten und eine
Erkennung von Angriffssequenzen ist ebenfalls nicht geplant. Das hier vorgeschlagene Projekt
geht mit der verteilten Angriffserkennung und der Einleitung von GegenmaBnahmen deutlich Gber
die Ansatze von AWISSNET und WSAN4CIP hinaus.

lll. Erzielte Ergebnisse

In einem ersten Schritt wurden potentielle Anwendungsgebiete untersucht. Der Rest dieses
Abschnittes flhrt in das Themengebiet ein, welches fir am relevantesten identifiziert wurde.

In den letzten Jahren ist in der industriellen Informationstechnik (IT) ein starker Trend weg von den
proprietaren, kabelgebundenen und abgeschlossenen Bussystemen® hin zu drahtlosen, standardi-
sierten und offenen Verbindungsnetzwerken zu verzeichnen. Damit werden in der industriellen
Informationstechnik die folgenden drei, grundlegend verschiedenen Technologien miteinander
verbunden:

e proprietére, drahtgebundene Bussysteme,

¢ drahtlose Automatisierungssysteme und

e standardisierte und offene Verbindungsnetzwerke.
Durch die Verbindung dieser Technologien werden die Systeme, die Phdnomene der realen Welt
Uberwachen, in das gemeinschaftliche Netz eingebunden. Derartige Systeme werden als Cyber-
Physical-Systems’ bezeichnet. Dies filhrt zu tiefgreifenden Veranderungen sowohl im reguldren
Betrieb als auch beim Gefahrdungspotenzial der Systeme durch Angriffe Dritter. Das steigende
Bedrohungspotenzial und die Schwierigkeit der Abwehr von Angriffen sind bereits heute anhand
der weiten Verbreitung schadlicher Phdnomene im Internet ablesbar [29]. So belegt der Bericht
zur Lage der IT-Sicherheit des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) [28],
dass im Jahr 2008 40 % aller Organisationen und Unternehmen Ziel finanziell motivierter Angriffe
durch organisierte Kriminalitdt waren. Diese Problematik wird durch den vermehrten Einsatz von
drahtloser Kommunikation zusatzlich verstarkt.

® Bei einem Bussystem handelt es sich um ein Verbindungsnetzwerk innerhalb von Computern oder
industriellen Anlagen. Hierbei werden Komponenten zum Austausch von Daten und Informationen Gber einen
gemeinsamen Ubertragungsweg (Bus) miteinander verbunden.

Eingebettete Systeme erheben nicht nur Daten und verarbeiten sie vor Ort, sondern leiten Daten auch
weiter, kommunizieren mit anderen eingebetteten Systemen und mit Zentralrechnern. Sie werden Teil des
Cyberspace und bilden als physikalische Objekte die neuen Cyber-Physical Systems. Es geht also um die
Verschmelzung der realen physischen Welt und digital-virtuellen Welten.



Aufgrund der Verbindung heterogener Technologien verfehlen klassische Ansatze ihre Wirkung.
So muissen fur die Verbindung der drei einfihrend genannten Technologien vollstdndig neue
Techniken zum Monitoring® und zum Selbstschutz der einzelnen Komponenten und des Gesamt-
systems entwickelt werden.

Fur einen ganzheitlichen Schutz moderner industrieller IT ist eine allgegenwartige, flexible und
offene Sicherheitsarchitektur zwingend erforderlich. Diese wurde im Projekt als ,,verteilte und
reaktive Sicherheitsplattform® (VRS-Plattform) fir den Schutz drahtloser, standardisierter und
offener Verbindungsnetzwerke der industriellen IT definiert. Eine derartige Plattform muss eine
globale Sicht auf das System erlauben, eine gleichberechtigte Beziehung der verschiedenen
Komponenten unterstitzen und zusatzlich geeignete, mitunter maBgeschneiderte Techniken fir
die einzelnen Teilsysteme bereitstellen.

1 Themen und Ziele fiir weitere Arbeiten

Bei der Definition der Forschungsthemen wurden speziell kritische Infrastrukturen® (KRITIS), die
eine Auspragung von Cyber-Physical-Systems darstellen, untersucht. Ausgehend von den
Anforderungen an deren Schutz und dem Schutz von industriellen IT-Systemen fir den Entwurf
und die spatere Umsetzung eines ganzheitlichen Konzeptes fir die Gestaltung von
Sicherheitslésungen in Form einer verteilten und reaktiven Sicherheitsplattform sollen die im
Folgenden kurz beschriebenen Themenkomplexe untersucht werden:

Entwicklung von Netzsensoren'’: Es sollen Netzsensoren fiir die Erkennung von Angriffen, zum
Einleiten von GegenmaBnahmen und zum Selbstschutz der in der industriellen IT eingesetz-
ten Systemklassen, Mikrocontroller, Verbindungsknoten und untersucht und umgesetzt
werden.

Entwicklung kooperativer Monitoring-Lésungen: Fir den Aufbau einer netzwerkweiten Sicher-
heitsldsung sollen die beteiligten Netzsensoren tber ein Overlay-Netzwerk'" kooperieren. Zu
diesem Zweck muissen zunachst Mechanismen fir eine sichere Kommunikation, zum
Aufbau von Vertrauensbeziehungen und geeignete, verteilte Angriffserkennungsmechanis-
men untersucht und umgesetzt werden.

8 Monitoring ist ein Uberbegriff fiir alle Arten der unmittelbaren systematischen Erfassung von Vorgangen
oder Prozessen mittels technischer Hilfsmittel.

® Als kritische Infrastruktur werden Organisationen und Einrichtungen einer Gesellschaft bezeichnet, denen
eine zentrale Bedeutung fiir die stabile Funktionsweise des Gemeinwesens zukommt [1]. Hierzu zahlen
Energie-, Wasser- und Lebensmittelversorgung, Gesundheitswesen, Verkehrs- und Transportsystem,
Bankwesen, die Telekommunikationsinfrastruktur und andere Versorgungsstrukturen. Der Ausfall dieser
Systeme kann zu kaskadierenden Effekten flihren, die das Funktionieren des Gemeinwesens massiv
beeintrachtigen.

' Im Rahmen dieses Projektes zeichnen wir Hardware- und Software-Komponenten, die in der Lage sind,
sicherheitsrelevante Informationen in verteilten Infrastrukturen aufzuzeichnen, als Netzsensor.

"' Ein Overlay-Netzwerk beschreibt ein Netzwerk, das auf ein bestehendes Netzwerk aufgelegt wird. Es ist
meist ein logisches Netzwerk mit einer eigenen Adressierung der Teilnehmer und einem eigenen
Wegewahlverfahren (Routing).



Entwicklung eines System- und Sicherheitsmanagements: Der Aufbau einer wirksamen
Monitoring-Struktur erfordert eine sorgféaltige Planung. Diese soll durch entsprechende
Werkzeuge unterstitzt werden. Hierfir missen Mechanismen entwickelt werden, die ein
Auswéhlen der notwendigen Sicherheitsmodule sowie ein Platzieren der Netzsensoren
unterstitzen und das Definieren von Sicherheitsregeln erlauben.
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Abbildung 1: Schema der verteilten und reaktiven Sicherheitsplattform
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2 Verifikation des Marktpotentials durch Anwendung der Lead-User-Methode

Im Rahmen der ersten Phase der Lead-User-Methode wurde die Zielstellung des Projektes
konkretisiert. Aufgrund enger Kontakte der Projektpartner zu lokalen Unternehmen der Energie-
und Wasserwirtschaft wurde der Bedarf einer Sicherheitslésung fir KRITIS und Cyber-Physical-
Systems bereits friihzeitig bestatigt. Dies konnte im Rahmen des Sensornetztages am IHP durch
Fachgesprache mit weiteren Unternehmen und Einrichtungen weiter gefestigt werden. In Zusam-
menarbeit mit dem Branchenverband BITKOM und dem KRITIS-Experten Herrn Dirk Schadt
konnten Abhangigkeiten zwischen den einzelnen Bereichen kritischer Infrastrukturen und deren
wirtschaftlicher Bedeutung aufgezeigt werden. In der zweiten Phase wurden mittels Tiefen-
interviews die relevanten Geschaftsfelder Uberprift. Am Institut fir Energietechnik der BTU
Cottbus engagierten sich verschiedene Lehrstihle in branchenspezifischen Forschungs- und
Industrieprojekten. Mit ihnen konnten enge Kontakte zu Vattenfall Europe und den Stadtwerken
Cottbus hergestellt werden. Die Kontakte bestatigten die Bedeutung des Forschungsthemas und
zeigten Interesse zu einer Unterstlitzung des Projektteams. Darliber hinaus wurden Kontakte zu
Uberregionalen Unternehmen wie den Stadtwerken Jena-P&Bneck und envia Netze hergestellt.

Die in der ersten ForMaT-Phase durchgefihrten Gesprache bestatigten den Trend zur Einflihrung
von drahtlosen, standardisierten und offenen Verbindungsnetzen in der industriellen IT und damit
den Ubergang zu Cyber-Physical-Systems. Die Entwicklung wird im Wesentlichen durch das
Fehlen von Sicherheitslésungen verzdgert. So bestétigten die Kontakte, dass insbesondere der
Einsatz von drahtlosen Verbindungen sehr attraktiv ist, allerdings viele Bedenken hinsichtlich der
Sicherheit und der Verfligbarkeit einer solchen Lésung existieren. Die Schnittmenge der vorge-
stellten Markte der IT-Sicherheit und eingebetteter Systeme stellt das Zielsegment des
Forschungsvorhabens dar. Ubertragt man allein fir Deutschland den Anteil der IT-Sicherheit am
IT-Gesamtmarkt [30] auf den zuklnftigen Markt flar Sicherheitslésungen im Bereich der
eingebetteten Systeme [31], so ergibt sich fir das Jahr 2020 ein Gesamtumsatz von 450 Mio.
EUR.

IV. Zusammenarbeit

Die Gruppe drahtlose Sensornetze des IHP beschéftigt sich seit knapp zehn Jahren mit Frage-
stellungen der Sicherheit mobiler und drahtloser Systeme. Sicherheitsaspekte in kontextsensitiven



Plattformen und Hardwarebeschleuniger fir kryptographische Verfahren untersuchte das IHP in
dem Projekt Mobile Internet Business (bmbf) sehr erfolgreich. Aufbauend auf diese Arbeiten
wurden erfolgreich mehrere EU-Projekte - UbiSecSens und WSAN4CIP - durchgefiihrt. Weitere
Expertise im Bereich Intrusion Detection und Peer-to-Peer-Kommunikation wurde Uber einen
Unterauftrag an die BTU Cottbus, Lehrstuhl Rechnernetze und Kommunikationssysteme, Prof. Dr.
H. Kdnig, in die Untersuchungen eingebunden. Der Lehrstuhl forscht seit 1993 kontinuierlich auf
dem Gebiet der Intrusion Detection und seit 2003 im Bereich der Peer-to-Peer-Netzwerke. Die
betriebswirtschaftliche Expertise wurde ebenfalls Gber eine Kooperation mit der BTU Cottbus
sichergestellt. Der Lehrstuhl fir Marketing und Innovationsmanagement, Prof. Dr. D. Baier, forscht
seit Jahren mit den Themen Innovationsmarktforschung, Innovationsmanagement und IT-
Management im Grenzbereich zwischen der Informatik und den Wirtschaftswissenschaften. Alle
eingebundenen Arbeitsgruppen verfugen Uber eigene Erfahrungen mit Ausgriindungen.

Die Zusammenarbeit mit dem Unterauftragnehmer BTU Cottbus verlief erwartungsgemas,
produktiv und reibungsfrei. Kooperationsférdernde Kommunikationstechniken wie Projekttreffen
wurden wodchentlich durchgefihrt. Unter Ausnutzung synergetischer Effekte wurde das gemein-
sam vorhandene Know-how wirkungsvoll in die Projektarbeit eingebracht. Die Einbeziehung der
Wirtschaftsunternehmen wurde problemlos erreicht, teilweise wurden hierflr bereits existierende
Kontakte aus anderen Projekten genutzt.

Der BITKOM unterstitzte das Projektteam durch einen regelmaBigen Abgleich der Forschungs-
arbeiten mit dem weiterfUhrenden Bedarf der Industrie und generiert Feedback aus den einzelnen
Arbeitskreisen.

Zusammenfassend kann festgestellt werden, dass die Zusammensetzung der Arbeitsgruppe
hervorragende Voraussetzungen fir eine erfolgreiche Bearbeitung des Vorhabens geboten hat.
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