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| Kurze Darstellung

1 Urspringliche Aufgabenstellung

Das Projekt PREVENT knipfte an die zunehmende Verbreitung von Falschinformationen in
den sozialen Medien an. Diese kénnen den demokratischen Diskurs sowie weitere Rechte
und Werte wie Sicherheit bedrohen. Nichtsdestotrotz sind Eingriffe in die offentliche
Kommunikation und die  Grundrechte auf freie  Meinungsau’erung und
Informationsbeschaffung in einem besonderen Male rechtfertigungsbedurftig, v.a. dann,
wenn sie vonseiten staatlicher Akteure erfolgen. PREVENT nahm Behdrden und
Organisationen mit Sicherheitsaufgaben (BOS) in Deutschland in den Blick, da sie von
Falschinformationen potenziell besonders stark betroffen sind, aber gleichzeitig entscheidend
dagegen vorgehen kdnnten. PREVENT untersuchte, vor welchen Herausforderungen BOS in
Bezug auf Falschinformationen in den sozialen Medien stehen und wie sie darauf reagieren
kénnen und sollten. Hauptziel war dabei, der Entstehung von digitalen
Desinformationskampagnen vorzubeugen. Dazu entwickelte das Konsortium einen
innovativen Trainingsansatz, der sich an BOS richtet. Dies beinhaltete:

1. die Entwicklung eines Demonstrators, der die Entstehung von digitalen
Desinformationskampagnen simulierte (Simulationsmodul) und es BOS ermdglichte,
wirksame vorbeugende Mallnahmen zu erlernen (Trainingsmodul);

2. die Entwicklung von wirksamen PraventionsmaRBnahmen, die BOS ergreifen kénnen,
um der Entstehung von digitalen Desinformationskampagnen vorzubeugen;

3. die ethische und rechtliche Bewertung dieser Malknahmen, um deren
verantwortungsvolle und legale Verwendung in realen Krisen sicherzustellen.

Das IZEW-Teilvorhaben ,Ethische Bewertung von Mallinahmen zur Pravention von digitalen
Desinformationskampagnen® untersuchte die Anforderungen an einen von den Grundsatzen
der Medienfreiheit und Staatsferne der Medien gedeckten Umgang von BOS mit
Desinformationskampagnen. Daneben war es wesentlich beteiligt an der Erstellung
medienpadagogisch reflektierter Schulungen und Materialen fur BOS. Zentrale Ziele des
Teilvorhabens waren:

1. die forschungsethische Begleitung der technischen Umsetzung des Demonstrators;

2. die Entwicklung von ethischen Leitlinien fur die Umsetzung und Evaluation der im
Projekt entwickelten Mallnahmen, die BOS ergreifen kénnen, um der Entstehung von
digitalen Desinformationskampagnen vorzubeugen;

3. die Entwicklung eines padagogischen Konzepts und von Schulungsangeboten fiir
den im Projekt zu erstellenden Demonstrator.

2 Wissenschaftlicher und technischer Stand, an den angeknilpft wurde

Fir die Bearbeitung der Forschungsfragen wurden vorliegende Studien umfassend zur
Kenntnis genommen sowie Debatten auf Tagungen in den Bereichen politische Ethik und
Philosophie, politikwissenschaftliche Demokratieforschung, Katastrophenethik, ethische
Forschung zu (staatlichen) Malknahmen gegen Falschinformationen sowie zur
Krisenkommunikation und den Social Media-Aktivitdten von BOS kontinuierlich verfolgt. Es
zeigte sich, dass die wissenschaftliche (und mediale) Debatte Uber die negativen
Auswirkungen von Falschinformationen u.a. auf die Demokratie und die Sicherheit zwar
zunehmend an Bedeutung gewinnt, sich aber nur wenige Beitrage mit konkreten
Gegenmallnahmen auseinandersetzen. Darliber hinaus werden BOS nur sehr selten in den
Blick genommen. Es fehlt darlber hinaus an einer ethischen Reflexion von



Gegenmallnahmen, insbesondere jenen, die BOS ergreifen kdnnen (s. Sievi/Pawelec 2025).
Dies untermauert die bereits im Projektantrag festgehaltenen eklatanten Forschungslicken.
Die Durchfiihrung des Vorhabens berthrte keine Schutzrechte.

3 Ablauf des Vorhabens
Die gemal’ Antrag durchgeflihrten Arbeitspakete der Verbundpartner waren:
e AP 1: Stand der Forschung und Analyse des Nutzungskontexts
e AP 2: Entwicklung von MalRnahmen zur Pravention von digitalen
Desinformationskampagnen
AP 3: Technische Implementierung des Trainingsansatzes
AP 4: Entwicklung eines ethisch-rechtlichen Rahmens fir Mainahmen zur Pravention
von digitalen Desinformationskampagnen
e AP 5: Evaluation des Demonstrators, der vorbeugenden MaRnahmen und des ethisch-
rechtlichen Rahmens
Die Laufzeitverlangerung wurde durch die Verbundpartner genutzt, um Arbeiten
durchzufiihren, die aufgrund von Verzoégerungen insbesondere durch die Verschiebung von
Projektworkshops (v.a. mit dem Ziel, mehr Praktiker:innen zu erreichen), den Umzug von zwei
Lehrstihlen und Personalwechsel nicht plangemaf durchgefiihrt werden konnten.

4 Wesentliche Ergebnisse

Das zentrale Ergebnis des IZEW-Teilprojekts ist eine wesentliche Erweiterung des
Wissensstandes zur Rolle von BOS in der Bekdmpfung von Falschinformationen und zur
ethischen Bewertung moglicher GegenmalRnahmen. PREVENT zeigte auf der Grundlage
empirischer Erhebungen, dass deutsche BOS mit einer Vielzahl verschiedener
Falschinformationen konfrontiert sind und dabei als falsch empfundener Kritik an der eigenen
Organisation einen besonderen Stellenwert einrdumen, was aus demokratietheoretischer
Sicht problematisch sein kann. Bisher haben vor allem BOS in Grof3stadten sowie auf
Bundesebene mit organisierten Desinformationskampagnen zu tun, wahrend Geriichte und
Spekulationen (Misinformation) fir viele BOS insbesondere in Einsatzlagen eine
Herausforderung darstellen. Dariber hinaus konnte PREVENT zahlreiche praktische
Herausforderungen im Umgang mit Falschinformationen herausarbeiteten, die konkrete
Ansatzpunkte fur eine Starkung der BOS zur Bekampfung von Falschinformationen fernab
politisch umstrittener Regulierunsentscheidungen (etwa zum Umgang mit Social Media-
Plattformen) bieten. PREVENT sammelte und systematisierte zudem erstmals eine Vielzahl
mdglicher individueller, koordinierter und (teil-)automatisierter GegenmalRnahmen, die BOS
selbst bereits ergreifen oder in der Zukunft ergreifen kénnten, und unterzog diese einer
vertieften ethischen (und rechtlichen) Bewertung.

Die Ergebnisse von PREVENT wurden sowohl mit verschiedenen (inter-)disziplindren
wissenschaftlichen Fachcommunities geteilt als auch breiter in die Offentlichkeit und die BOS-
Praxis gestreut. Dazu entwickelte PREVENT didaktisch aufbereitete Lehr- bzw.
Lernmaterialien, um die zentralen Forschungsergebnisse sowohl im Rahmen des
entwickelten Demonstrators als auch der Open Access-Handreichung mit einer breiten
Community an Praktiker:innen zu teilen, so dass sie im Arbeitsalltag von BOS nachhaltig
wirksam werden kénnen. Damit starkt PREVENT eine Gruppe von Akteuren, die in der
politisch und gesellschaftlich zunehmend bedeutsamen Debatte Gber den Umgang mit
Falschinformationen in den sozialen Medien haufig vernachlassigt wird, hierbei jedoch sowohl
eine grofe Verantwortung tragt als auch potenziell besonders wirkmachtig ist.



Il Eingehende Darstellung

1 Verwendung der Zuwendung und erzielte Ergebnisse

AP 1: Stand der Forschung und Analyse des Nutzungskontexts

(1) Verwendung der Zuwendung

Beschaftigungsentgelte flr wissenschaftliche Mitarbeiter:innen, studentische Hilfskrafte,

Reisekosten flr Projekttreffen und zur Durchfiihrung der Expert:inneninterviews.

(2) Ziele

e AP 1.1: Durchfihrung einer systematischen Literaturanalyse, deren Ergebnisse in einer
gemeinsamen Publikation veréffentlicht werden (UP, UB, UKO, IZEW)

e AP 1.2: Analyse von digitalen Desinformationskampagnen (UP, UB)

e AP 1.3: Entwicklung von Erwartungsprofilen, abgeleitet aus einer reprasentativen Umfrage
zu den Erwartungen der Bevolkerung, wie BOS mit digitalen Desinformationskampagnen
umgehen sollten (UKO) sowie Expert:innen-Interviews mit Vertretenden verschiedener
BOS zu deren Bedenken, Herausforderungen und Mdéglichkeiten bezliglich vorbeugender
Maflnahmen (IZEW); Publikation der Ergebnisse

e AP 1.4: Integrationskonzept

(3) Arbeitsschritte und erzielte Ergebnisse

In AP 1.1 fihrte das IZEW eine systematische Literaturanalyse aktueller und grundlegender
philosophischer, politik-, medien- und demokratietheoretischer Literatur Gber Des- und
Misinformation, den Umgang von Behérden damit sowie zur Bedrohung der demokratischen
Offentlichkeit dadurch bzw. durch GegenmaRnahmen (staatliche Eingriffe) durch. Das IZEW
lotete dabei die normativ zugeschriebenen Funktionen (digitaler) Offentlichkeiten fir
demokratische Prozesse, die politiktheoretischen Notwendigkeiten und Grenzen staatlicher
Eingriffe in politische Bildung und ethisch-politische Selbstverstandigungsprozesse, sowie die
philosophisch-ethischen Grenzen freier Meinungsaulierung einerseits, sowie staatlicher
Zensur andererseits, aus. Auf der Grundlage der im Konsortium durchgefihrten
Literaturanalysen wurden zunachst begriffiche Fragen (insbesondere die Abgrenzung von
Falsch-, Des- und Misinformation) geklart und eine gemeinsame Definition von
Desinformation erarbeitet. Zentrale Erkenntnisse wurden zudem in einem gemeinsam
erstellten interdisziplindren Konferenzartikel bei der Internationalen Tagung flr
Wirtschaftsinformatik 2023 ver6ffentlicht, der 2025 in einem Sammelband erschien:

> Stieglitz, Stefan; Fromm, Jennifer; Kocur, Alexander; Rostalski, Frauke; Duda, Michelle; Evans, Alison;
Rieskamp, Jonas; Sievi, Luzia; Pawelec, Maria; Heesen, Jessica; Loh, Wulf; FuchB, Christopher;
Eyilmez, Kaan (2025): What Measures Can Government Institutions in Germany Take Against Digital
Disinformation? A Systematic Literature Review and Ethical-Legal Discussion, in: Daniel Beverungen,
Christiane Lehrer und Matthias Trier (Hrsg.): Transforming the Digitally Sustainable Enterprise. Cham:
Springer Nature, S. 319-337 (zuvor Preprint als Konferenzbeitrag: 18. Internationale Tagung
Wirtschaftsinformatik 2023)

Das IZEW analysiert hier erstens, inwiefern Desinformation schadlich fiir die 6ffentliche
Kommunikation und demokratische Deliberation ist und die normativ zugeschriebenen
Funktionen der demokratischen Offentlichkeit stort. Der dffentliche Raum, einschlieRlich der
sozialen Medien, erflllt in pluralistischen Demokratien wichtige Aufgaben. Dies umfasst, die
Burger:innen zu informieren, politische Meinungsbildung (und dabei auch Kritik an und damit
Kontrolle von staatlichen Stellen) zu ermdglichen und Meinungsauflierungen in die politische
Sphare zu Ubertragen. In einem demokratischen Staat muss der Meinungsbildungsprozess
ohne groliere Verzerrungen ablaufen und Rede-, Meinungs- und Ausdrucksfreiheit gewahrt
werden. Eingriffe in die 6ffentliche Kommunikation durch Regierungsbehérden bedirfen einer
besonderen Rechtfertigung und sind nur legitim, wenn das Funktionieren des o6ffentlichen
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Raums ernsthaft gefahrdet ist. Dies kann durch digitale Desinformationskampagnen der Fall
sein, da sie die Meinungsbildung verzerren, die Kontrolle von politischen Prozessen
erschweren, gesellschaftliche Marginalisierung verscharfen und das Vertrauen in Institutionen
wie etablierte Medien oder BOS selbst schwachen. BOS mussen daher die schadlichen
Auswirkungen von Desinformation zu einem gewissen Grad eindammen, ohne demokratische
Werte wie Meinungs-, Informations- und Pressefreiheit und das Recht auf Privatsphare zu
untergraben. Zweitens unterziehen wir einzelne Gegenmalinahmen (Erhéhung der
Medienkompetenz, ,social inoculation, Debunking, automatisierte Erkennung von
Desinformation, social bots) einer ersten ethischen und demokratietheoretischen Analyse und
loten Grenzen staatlicher Eingriffe in ethisch-politische Selbstverstandigungsprozesse aus.
Insbesondere die Forderung von Medienkompetenz steht im Einklang mit dem
demokratischen Konzept der freien, gleichberechtigten und politisch aktiven Burger:innen und
ist eine wichtige Aufgabe flir Demokratien. Medienkompetenzschulungen sollten jedoch nicht
nur kritisches Denken lehren, sondern auch, warum Birger:innen einzelnen Quellen mehr
vertrauen kdnnen als anderen. Wir heben darlber hinaus zentrale Kriterien fur eine ethisch
reflektierte Krisenkommunikation durch Behérden hervor und zeigen, dass die Betonung
sozialer Normen als Bevormundung und Benachteiligung von Gruppen wahrgenommen
werden sowie zu weiterer Marginalisierung fuhren kann. Wir diskutieren die Gefahr, dass die
Entlarvung von Falschinformationen fiir Propaganda oder die Unterdriickung unliebsamer
Meinungen missbraucht wird. Wenn BOS Algorithmen zur automatischen Identifikation von
Desinformation einsetzen, kann dies den Datenschutz und die Privatsphare gefahrden und zu
Selbstzensur flhren und bedarf einer besonderen Begrindung. Transparenz und
Widerspruchsmoglichkeiten gegen potenzielle Fehlalarme sind wichtig. Wir zeigen zudem auf,
dass die Nutzung von Social Bots durch BOS umstritten ist. Nicht zuletzt identifizieren wir
offene ethische und demokratietheoretische Fragen, die BOS bei der Anwendung von
MaRnahmen gegen Desinformation mitbedenken sollten. Dazu gehdrt etwa die Frage, wer
dariber entscheidet, was als Desinformation gilt.

AP 1.3 diente der Entwicklung von Erwartungsprofilen, um die Bedenken, Herausforderungen
und Moglichkeiten deutscher BOS beim Umgang mit Falschinformationen zu erfassen.
Maligeblich waren Interviews mit Vertretenden deutscher BOS. Das IZEW fiihrte ab April 2022
elf qualitative, leitfadengesttitzte Interviews mit Expert:innen zum Thema Offentlichkeitsarbeit
und/oder Desinformation von elf deutschen BOS durch: je eine Polizei einer mittelgroen
Stadt und einer Grol3stadt, die Bundespolizei, ein Desinformationsexperte der Polizei NRW,
das BBK, eine weitere, hier anonymisierte Bundessicherheitsbehdrde, je eine Feuerwehr
einer mittelgroRen Stadt und einer Grof3stadt, das THW sowie zwei Hilfsorganisationen. Wir
interviewten sechs Frauen und neun Manner, von denen sechs Personen Leitungsposten
(zumeist als Leiter:innen der Pressestelle oder des Pressereferats) innehatten. Abgesehen
von zwei Personen, die von der Institution als in die Pressearbeit neu einzuarbeitende
Mitarbeitende zum Interview dazu gebeten wurden, verfiigten alle Befragten Gber mehrjahrige
Arbeitserfahrung. Wir fragten in den 1-1,5 Stunden langen Interviews nach der allgemeinen
Offentlichkeitsarbeit der Organisation, nach konkreten Erfahrungen und Problemen mit
Falschinformation, nach Malinahmen, die bei deren Bekdmpfung eingesetzt werden und
entsprechenden Erfahrungen, nach Wiinschen und Bedarfen flir kommende Schulungen und
technische Tools zur Desinformationsbekampfung sowie nach Einschatzungen zur
Verwendung automatisierter MalRnahmen und Social Bots. Die Interviews wurden
anonymisiert transkribiert und fir die Projektpartneriinnen zusammengefasst. Zudem
erarbeitete das IZEW zwei interne Paper mit den zentralen Ergebnissen: Erstens zu den
bisherigen Erfahrungen der interviewten BOS mit Desinformation sowie ihren Erwartungen an
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Schulungen und den Demonstrator, und zweitens 2zu bereits angewendeten
Gegenmalnahmen sowie den Herausforderungen, denen BOS beim Umgang mit
Desinformation begegnen.

Zu diesen Ergebnissen war zunachst eine Veroffentlichung mit der UKO geplant, die im AP
eine reprasentative Bevolkerungsumfrage durchfiihrte. Aufgrund der Fille des Materials und
einer unterschiedlichen Verwertung der Ergebnisse zeigte sich dann, dass getrennte
disziplinare Publikationen aus wissenschaftlicher Sicht sinnvoller waren. Das [ZEW
veroffentlichte daher zentrale Erkenntnisse in einem peer-reviewten Open Access-Artikel:

» Pawelec, Maria; Sievi, Luzia (2023): Falschinformationen in den sozialen Medien als Herausforderung fir
deutsche Sicherheitsbehérden und -organisationen. In: Kriminologie — Das Online-Journal 4(5), S. 316—
347.

Der Artikel beruht auf der erfolgten Literaturanalyse (AP 1.1) sowie einer tiefgreifenderen
Analyse des Interviewmaterials und dessen Auswertung im Rahmen einer qualitativen
Inhaltsanalyse nach Glaser und Laudel. Im Ergebnis zeigte sich, dass BOS-Vertretende einen
weiten Begriff von ,Des- und Falschinformation® haben. Viele verbinden damit (als
unzutreffend empfundener) Kritik an der eigenen Institution bis hin zum ,Shitstorm” gegen die
eigene Organisation. Einige begegnen hauptsachlich Gerlichten und Spekulationen
(Misinformation) einer verunsicherten Bevolkerung. Intendierte, politische Desinformation
betrifft hauptsachlich BOS in GroRstadten und auf Bundesebene. Dazu gehéren gegen die
Polizei gerichtete sowie rassistische Desinformationskampagnen und ideologisch motivierte
Desinformation im Zusammenhang mit Covid-19. In Bezug auf mégliche Gegenmaflnahmen
identifizierten wir Schulungen zur Thematik, interne Sprachregelgungen und -prozesse,
interne Informationsbeschaffung, -priorisierung und -verifikation, aktive und praventive
Kommunikation, Vertrauens- und Communitymanagement, reaktive (Krisen-)Kommunikation,
Loschen und Blockieren von Nutzenden und Posts, Kooperation mit anderen BOS sowie
bewusste Zurlickhaltung. Dabei stehen BOS in einem Spannungsfeld zwischen dem Schutz
der demokratischen Offentlichkeit vor Falschinformationen sowie Meinungsfreiheit und
Datenschutz. Alle BOS begegnen zudem Herausforderungen wie geringem behdrdeninternen
Problembewusstsein, Ressourcenmangel, psychischen Belastungen, Abstimmungs- und
Zustandigkeitsproblemen.  Hier anzusetzen, kdénnte BOS im Kampf gegen
Falschinformationen starken.

AP 1.4 sicherte die kontinuierliche Zusammenarbeit der Projektpartner durch regelmafige
Verbundtreffen, (Online-)Besprechungen, gemeinsame Workshops und interdisziplinare
Publikationen. Bei den Besprechungen prasentierten die Partner jeweils den aktuellen
Arbeitsstand und stellten geplante Schritte und Methoden zur Diskussion. Damit und durch
die Teilnahme der assoziierten Partner sowie weiterer BOS an den Workshops konnte die
inter- bzw. transdisziplindre Perspektive gewahrleistet und Einigkeit (bzw. transparente
Differenzen) Uber den Forschungsgegenstand hergestellt werden (vgl. Stieglitz et al. 2023,
Schewina et al.2024). Die Einrichtung einer Homepage und die Nutzung von Onlinediensten
ermoglichte die Bereitstellung und den Austausch von Daten und (Zwischen-)Ergebnissen.
AP 1 schuf die Grundlagen fiir das weitere Vorgehen: Die Literaturanalyse bildete eine
Basis, aus der Malknahmen fir BOS entwickelt, sowie im spateren Verlauf ethisch und
rechtlich reflektiert wurden. Zudem griffen wir auf die Expert:innen-Interviews zurick, um
Mallnahmen zu finden, die BOS bereits anwenden oder sich als mdgliche zukinftige
Methoden vorstellen kdnnen. Zudem konnten wir die bestehenden Werte und Leitbilder sowie
die ethischen und rechtlichen Reflexionen zu Problematiken von Desinformation sowie ihrer
Bekampfung durch BOS erheben. Zuletzt gaben uns die Interviews einen Einblick, welche
Schulungsangebote bereits fir BOS zum Thema Desinformation existieren, welches


https://www.kriminologie.de/index.php/krimoj/article/view/282
https://www.kriminologie.de/index.php/krimoj/article/view/282

Vorwissen wir bei welchen Zielgruppen erwarten kénnen, und welche Vorstellungen und
Anforderungen die Interviewten an Schulungsangebote anlegen.

AP 2: Entwicklung von MalRnahmen zur Pravention von digitalen
Desinformationskampagnen

(1) Verwendung der Zuwendung

Beschaftigungsentgelte flr wissenschaftliche Mitarbeiter:innen, studentische Hilfskrafte,
Reisekosten flr Projekttreffen und Workshops.

(2) Ziel

Die Verbundpartner setzten gemeinsam das im Projektantrag formulierte Ziel um, individuelle,
koordinierte und automatisierte vorbeugende MalRnahmen fir BOS zu entwickeln. Das IZEW
begleitete und informierte diesen Prozess (forschungs-)ethisch.

(3) Arbeitsschritte und erzielte Ergebnisse

Das IZEW organisierte eine interne Sitzung mit den Konsortialpartnern, um die partizipative
MafRnahmenentwicklung gemeinsam mit den assoziierten Projektpartnern und weiteren BOS
forschungsethisch vorzubereiten und eine wertebasierte Entwicklung (value sensitive
design) sowie eine verantwortungsbewusste Forschung (Responsible Research and
Innovation) sicherzustellen. Wir diskutierten, welche Art der Forschungspartizipation von BOS
PREVENT anstrebt und was fiir die Projektmitarbeitenden zu beachten ist, damit die
Partizipation auch von Seiten der BOS als gelungen erfahren wird. In Anlehnung an Bethmann
et al. (2021) stellten wir die verschiedenen Stufen der Partizipation vor. Dazu gehért die
Vorstufe (Information, Anhérung und Einbeziehung), die eigentliche Partizipation
(Mitbestimmung, teilweise Entscheidungskompetenz und Entscheidungsmacht) sowie die
darlber hinausgehende Selbstorganisation. Das IZEW zeigte zudem auf, welche Kosten eine
Partizipation fir teilnehmende BOS bedeutet: Diese missen Zeit und Geld investieren, sie
erleben moglicherweise Rollenkonflikte und missen auch bei den Gesprachen jederzeit den
Datenschutz im Hinterkopf behalten. Partizipation bedeutet auch Verantwortung, die als
Uberlast wahrgenommen werden kann. Zudem kénnen die gemeinsam getroffenen
Entscheidungen dazu flhren, dass die Beziehungen zur eigenen Behoérde oder zur
Offentlichkeit beeintrachtigt werden. Das IZEW regte damit eine forschungsethische Reflexion
an, welche Form der Forschungspartizipation wir in welchem Format anbieten wollten und wie
PREVENT eine gleichberechtigte Teilhabe fiir unterschiedliche Gruppen ermdglichen konnte.
Zudem mahnte das IZEW an, die Beitrage der Teilnehmenden ergebnisoffen zu behandeln
und Hyperpartizipation oder ,Particitainment® (Selle 2011) zu vermeiden. Es zeigte sich, dass
wir die Teilnehmenden in ihren Wiinschen und Ideen anhdren sowie sie bei der Entwicklung
neuer Mallnahmen einbeziehen kdnnen (Stufe 4 und 5 nach Bethmann et al. 2021).
Mitbestimmung oder gar Entscheidungskompetenz, welche MaRnahmen von uns
ausfuhrlicher beforscht und in den Demonstrator aufgenommen werden, war nicht mdglich,
um die Unabhangigkeit der eigenen Forschung zu bewahren.

Die Entwicklung von MaBRnahmen zur Pravention digitaler Desinformationskampagnen
erfolgte dann zunachst basierend auf unserer Literaturanalyse und den durchgefiihrten
Expert:inneninterviews (AP 1). Dabei sammelten wir verschiedene MalRnahmen, die BOS
bereits durchfihren oder anwenden kénnten. Es folgte laufend eine enge Abstimmung mit
unseren assoziierten Projektpartnern sowie weiteren eingeladenen BOS in drei Workshops in
Paderborn, Koéln und Potsdam, bei denen wir auch gemeinsam weitere Mallinahmen
entwickelten. Das IZEW, die UB und die UKO strukturierten daraufhin in mehreren Iterationen
die so entstandene Sammlung an bestehenden sowie mdglichen zukilnftigen



Gegenmallnahmen. Die folgende Abbildung zeigt das Ergebnis dieser Strukturierung der
identifizierten individuellen, koordinierten und automatisierten MaRhahmen von BOS zur
Vorbeugung und Bekdmpfung von Falschinformationen:

Nutzer:innen- Kommuni-
7 Preparedness . i
{ zentrisch ‘ ‘ p { kation Kooperation Eskalation
Metz:ea?r:omn;p?;?nz' Social Media ’::gtfn:@ ... mit anderen BOS Meldung an
Biirger:innen Monitaring T Plattformbetreiber
Reakiive ... mit Kommunen
Psychologische Internes Prozess- . oty L Meldung an
Inokulation management ommuni .a lon St[afve[fmgungs-
(Debunking) it behérden
Plattformbetreibern
Social norm Interne Schulungen Community Léschen und
Ll management ... mit NGOs und Blockieren
Fact-checking
Organisationen

Automati- ...Social Media ... Bekampfung
sierung Monitoring

...Informations -
weitergabe und
Interaktion

Abbildung 1: (Mégliche) MaBnahmen von BOS gegen Falschinformationen (eigene Darstellung)

Nutzer:innenzentrische MaRnahmen konzentrieren sich auf die Nutzenden sozialer Medien.
Diese sollen nicht zur Verbreitung falscher Informationen beitragen oder diese nicht ohne
weitere Prufung glauben. Diese Malnahmengruppe wird vor allem in der Fachliteratur
vorgeschlagen. Sie bezieht sich grofdtenteils auf Regierungen (Medienkompetenztrainings,
die v.a. in Schulen und in der politischen Bildung angeboten werden sollen) und Plattformen
(die mit Nudging die Nutzenden dazu anregen sollen, Falschinformationen weniger zu
verbreiten). In unseren Interviews und Workshops zeigte sich, dass die meisten BOS keine
eigenen Medienkompetenztrainings fur eine breite Bevolkerung durchflhrten und, dass die
MaRnahmen Nudging und psychologische Inokulation den teilnehmenden BOS nicht bekannt
waren und auch nicht umgesetzt wurden. Eine zweite Gruppe individueller Mallnahmen tragt
zur Vorbereitung (“Preparedness”) der BOS bei: Social Media Monitoring, die Schaffung
interner Prozesse fir den Umgang mit Falschinformationen sowie interne Schulungen. Unsere
Interviews zeigten, dass Prepardness eine wichtige Rolle spielt. Oftmals sind
Hierarchieebenen in den Behdrden ein Hemmnis fir eine schnelle und zeitnahe Bearbeitung
von Desinformationen, weil eine Reaktion der Social Media Abteilung mit vielen Ebenen
abgestimmt werden muss. Auch ein geringes Bewusstsein fir die Problematik von
Falschinformationen bei den Vorgesetzten und Kolleg:innen erschwert laut den Interviews die
Bearbeitung von Falschinformationen. Drittens spielt die Kommunikation der BOS sowohl
praventiv vor dem Auftreten von Desinformation als auch reaktiv eine wichtige Rolle. BOS
kdnnen zudem eine aktive, loyale Gemeinschaft von Follower:innen ihrer Kanale aufbauen.
Das Community- und Vertrauensmanagement wurde insbesondere in den Interviews als
wichtige MaRnahme fir BOS hervorgehoben. Schliefdlich kénnen BOS auf besonders
eingriffsintensive individuelle MaRnahmen zurlickgreifen (“Eskalation”), etwa, dass sie
unwahre Inhalte an Plattformbetreiber oder an die Strafverfolgungsbehdrden melden, oder
dass sie — allerdings nur auf ihren eigenen Social-Media-Seiten — Nutzende oder bestimmte
Woérter sperren und sogar Beitrage I6schen.

Im Rahmen der koordinierten MaRnahmen ist es zudem denkbar, dass BOS mit anderen
Organisationen und Institutionen kooperieren, um falsche Informationen zu bekampfen.
Unsere Interviews zeigen, dass BOS dies v.a. in komplexen und unvorhergesehenen Lagen
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tun und dabei in Krisenreaktionszentren etwa mit der Kommune und weiteren BOS
zusammenarbeiten, um Situationen wie Naturkatastrophen oder Gewalttaten zu bewaltigen.
Die komplexe rechtliche Lage in Bezug auf die Zustandigkeiten einzelner BOS wurde durch
die UKO fiir den Demonstrator und die Handreichung aufgearbeitet.

Daruber hinaus kénnen BOS im Sinne der automatisierten MaRnahmen technische Tools
nutzen, um bestimmte Vorgange wie das Social Media Monitoring oder die Weitergabe von
Informationen an die Bevoélkerung zu erleichtern oder sogar zu automatisieren. Unsere
Interviews und Workshops zeigen, dass BOS dies zu einem gewissen Grad bereits tun und
beispielsweise auf Programme zurlckgreifen, die eine so genannte ,Sentiment-Analyse” von
Social Media-Posts erlauben, also Kl-basiert kategorisieren, ob es sich um einen eher
positiven, neutralen oder negativen Post handelt. Spezielle Tools, um Falschinformationen
aufzudecken oder gar automatisiert zu bekampfen, scheinen BOS jedoch nicht vorzuliegen.

AP 3: Technische Implementierung des Trainingsansatzes
(1) Verwendung der Zuwendung
Beschaftigungsentgelte flur wissenschaftliche Mitarbeiterinnen, studentische Hilfskrafte,
Reisekosten fir Projekttreffen und Konferenzen.
(2) Ziele
e AP 3.1: Entwicklung eines Technologiekonzepts, das technische und funktionale
Anforderungen an den Demonstrator formuliert.
AP 3.2: Implementierung eines Basismoduls
AP 3.3: Implementierung des Simulationsmoduls einschliellich Modellierung
geeigneter Parameter fur realistische Simulation der Entstehung digitaler
Desinformationskampagnen.
e AP 3.4: Implementierung des Trainingsmoduls, einschlie3lich (vonseiten des IZEW)
Entwicklung eines entsprechenden padagogischen Konzepts und der Erstellung von
Lernmaterialien, die zur ethischen Reflektion der MalRnahmen anregen.

(3) Arbeitsschritte und erzielte Ergebnisse

In Zusammenarbeit mit den Praxispartner.innen entwickelte das Konsortium in AP 3.1
technische und funktionale Anforderungen an den Demonstrator. Diese wurden im von der
Virtimo AG organisierten Technologie-Workshop im Oktober 2022 diskutiert und priorisiert.
Das IZEW brachte in das Anforderungsdokument sowie in den Workshop die
Erwartungsprofile der BOS aus den Expertiinneninterviews, die Ergebnisse der
Literaturrecherche sowie forschungsethische Uberlegungen ein. Beispielsweise sollte
Nutzenden erldutert werden, auf welchen Einsichten, Forschungsergebnissen und
Vorannahmen die voreingestellte Simulation sowie nicht anpassbare Parameter beruhen. Das
Simulationsmodul sollte zudem auf ethische Bedenken hinweisen, wenn Nutzende bestimmte
Malinahmen auswahlen, denn es ist denkbar, dass bestimmte MaRnahmen zwar wirkungsvoll
sind (wie das Loschen oder Blockieren von Nutzenden oder Posts) aber ethisch (und rechtlich)
umstritten. Der Erfolg von MaRnahmen zur Bekdmpfung oder Pravention von Desinformation
kénnte an mehr als einem Parameter gemessen werden; ein zweiter Parameter kdnnte einen
demokratietheoretisch relevanten Faktor wie das Vertrauen der Menschen in Institutionen und
die Demokratie abdecken. Konkret sollte der Demonstrator auch auf inklusives Design achten,
z.B. dass die Farben rot und griin nicht zur inhaltlichen Differenzierung genutzt werden, um
Farbenblinde auszuschlielRen.

Auf Basis der technischen und funktionalen Anforderungen entwickelte die Virtimo AG dann
ein Technologiekonzept, um digitale Desinformationskampagnen realistisch zu simulieren.
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Das IZEW unterzog dieses Konzept einer ethischen Analyse, ergénzte weitere ethische
Anforderungen und brachte diese in den Prozess der Implementierung des
Simulationsmoduls (AP 3.3) ein. So machen wir im Technologiekonzept darauf aufmerksam,
dass bei der Speicherung von Daten ein besonderes Augenmerk auf Privatheit und die
Sicherheit personlicher Daten zu legen ist (privacy by design, Datenschutzstandards). Beim
Simulationsmodul weisen wir darauf hin, welche Problematiken fur die Nutzenden durch
Simulationen als vereinfachte Darstellungen der ,Wirklichkeit* entstehen und dass diese
daher transparent gestaltet werden muissen. Nutzende sollten nicht das Geflhl bekommen,
dass die Simulation ,die Realitdat® abbildet bzw. abbilden kann, und ihre
Handlungsentscheidungen in der Praxis unverhaltnismallig stark von Ergebnissen der
Simulation abhangig machen. Wir problematisieren die Nutzung bestimmter Metaphern und
Begriffe sowie den mdglichen Bias der Forschenden in Bezug auf ihr Menschenbild und die
Wahrnehmung verschiedener Gruppen.

Gemeinsam mit der UKO entwickelte das IZEW im Rahmen von Online-Treffen in AP 3.4 ein
padagogisches Konzept zur Gestaltung der Trainingsmaterialien. Das Ziel ist, dass die BOS-
Mitarbeitenden im Demonstrator-Trainingsmodul Wissen zu Falsch- und Desinformation und
ihrer Bekampfung optimal lernen und einiben kénnen sowie zu ethischen und rechtlichen
Reflexionen daruber angeregt werden. Grundsatzlich fassen wir Lernen als ,konstruktiven
Prozess® auf, ,in dem sich Lernende neues Wissen aneignen und in individuell vorhandene
kognitive Strukturen integrieren. Dabei bauen sie ihren Lernprozess auf bestehenden
Wissensbestande[n] und Kompetenzen auf.“ (Schumacher 22.04.2008; vgl. Dubs 2010).
Wichtig war flr uns daher, zunachst die Zielgruppen des Trainings festzulegen, damit wir
deren Wissensbestande adressieren konnen. Basierend auf den Expertiinneninterviews
sowie den Projekt-Workshops identifizierten wir drei Zielgruppen: Erstens BOS-Mitarbeitende,
die schon langer im Bereich Social Media arbeiten. Bei diesen gehen wir davon aus, dass sie
vielfaltige Erfahrungen in der Social-Media-Kommunikation haben und auch in der Praxis
bereits mit Falschinformationen umgehen mussten. Vermutlich verfigen viele von ihnen
bereits Uber grundlegendes Fachwissen zu Falschinformationen — es kann aber auch sein,
dass gerade in kleineren Stadten oder landlichen Gegenden absichtliche Desinformation in
der Arbeit dieser Mitarbeitenden noch keine Rolle spielte und daher kein spezifisches Wissen
angeeignet wurde. Die zweite Zielgruppe umfassen jene Mitarbeitenden, die neu in den
Bereich Social Media einsteigen oder nur sporadisch (zu Nacht- oder Wochenendzeiten)
aushelfen. Uns wurde berichtet, dass gerade am Wochenende oder in starken Stressphasen
bei Feuerwehren oder Polizeien oft Kolleg:innen die Social Media Accounts mitbetreuen, die
ansonsten andere Aufgaben innehaben. Es ist davon auszugehen, dass diese Zielgruppe
Uber wenig Praxiserfahrung und Fachwissen zu Falschinformationen verflgt. Zuletzt machten
uns BOS in den Interviews und Workshops uns darauf aufmerksam, dass ihre Arbeit
erschwert, dass ihre Vorgesetzten und Kolleg:innen oft unwissend und in Bezug auf das
Thema Falschinformationen und Social-Media-Kommunikation nicht sensibilisiert  sind.
Einige Interviewte wiinschten sich explizit, dass das Training Sensibilisierungskomponenten
fur Vorgesetzte und Kolleg:innen enthalt.

Um die Zielgruppen ansprechend zu adressieren und sie bei ihren Wissensbestanden
abzuholen, wahlten wir eine modulare Herangehensweise flr die Implementierung des
Trainingsmoduls: Neben einfiihrenden Texten werden weiterflihrende Elemente angeboten.
Einzelne Themenbereiche stehen fiir sich, so dass es mdoglich ist, entsprechende Trainings
zeitlich und inhaltlich flexibel zu gestalten sowie die Trainingsmaterialien in Offline- sowie
Online-Trainings einzubauen. Dies beruht auf den erarbeiteten Erwartungsprofilen (AP 1.3):
BOS hatten hier viele verschiedene Bedurfnisse in Bezug auf entsprechende Trainings
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geaulert. Erganzt wird die modulare Herangehensweise durch interaktive Elemente wie
Verweise auf die Simulation (Trial&Error, exploratives Lernen), Reflexionsfragen fur Einzel-
und Gruppenarbeiten, juristische und praktische Fallbeispiele (Fallstudiendidaktik), sowie
Multiple-Choice-Quizfragen.

Konkret teilten wir das Training fir die verschiedenen Zielgruppen in zwei Stufen auf: Texte
und Ubungen der ersten Stufe dienen der Einfilhrung und Sensibilisierung, um die
Zielgruppen zwei und drei anzusprechen. Diese sind, passend fiir Personen mit geringem
Vorwissen, didaktisch so aufbereitet, dass sie eine Ubersichtliche Struktur bieten (z.B.
Ubersichten, Merkséatze und eine reduzierte, pragnante Darstellung, vgl. Kerres 2021). In der
zweiten Stufe wird fur Zielgruppe eins Expert:iinnenwissen zu den spezifischen Themen
vermittelt, das mehr Quellen und Verlinkungen zu weiterfUhrenden Texten bietet und mit
Praxisbeispielen und Simulationen mehr Spielraum fir die Auseinandersetzung mit den
Texten bietet (vgl. ebd.). Weiterhin wurden die Trainingsmaterialien mit Hilfe der
Lernzieltaxonomie nach Bloom (Bloom et al. 1956) gestaltet, um verschiedene Stufen des
Lernens anzusprechen und das Wissen nachhaltiger zu vermitteln.

TAXONOMIE NACH BLOOM

SCHAFFEN @rschaffen, erstellen, entwerfen, entwickeln, gestalten, produzieren, modifizieren, erfinden,
zusammenstellen, planen

BEURTEILEN ?ewerten, beurteilen, kritisieren, wahlen, abwégen, vergleichen, argumentieren,
tiberzeugen

ANALYSIEREN analysieren, untersuchen, vergleichen, kontrastieren, kategorisieren,
schlussfolgern, identifizieren, unterscheiden, herausfinden, ermitteln

e anwenden, verwenden, demonstrieren, nutzen, losen, ausfiihren, zeigen,
implementieren, dbertragen

A VERSTEHEN erklér_e_n,_ bescﬁreibep, zusammenfa ssen, interpretieren, Uibersetzen,
klassifizieren, vergleichen, unterscheiden, darstellen
ERINNERN nennen, ben ennen, wit_-:d_erholen_ auflisten, identifizieren, beschreiben,
aufzihlen, zdhlen, definieren, erkennen

Abbildung 2: Taxonomie nach Bloom (Quelle: Goecke 2024)

Wir erweiterten die Lernzieltaxonomie um zwei Schritte. Erstens ist es notwendig, Akzeptanz
zu schaffen: Wir verdeutlichen in einflihrenden Lerneinheiten, warum das Thema
Falschinformationen wichtig ist und warum sich die Lernenden damit auseinandersetzen
sollten, selbst wenn sie nicht téaglich mit Falschinformationen konfrontiert sind. Zweitens muss
den Lernenden Uberhaupt erst grundlegendes Wissen zur Verfiigung gestellt werden. Dieses
wird mit einfGhrenden oder weiterfihrenden Texten und Bildern vermittelt.

Damit die Lernenden das vorgestellte Wissen besser memorieren, bieten wir Quizze an, die
wichtige Punkte abfragen und erklaren, warum vorgegebene Antworten richtig oder falsch
sind. Die Quizze testen auch das Verstandnis des Gelernten. In Simulationen kdnnen die
Lernenden somit das Gelernte Ubertragen. Dadurch wird ebenfalls das Verstehen, Anwenden
und Analysieren der Teilnehmenden erhdht. Daneben enthédlt das Trainingsmodul auch
Fallbeispiele, um das Gelernte in praktischer Ebene angewendet zu sehen und es besser
analysieren zu konnen. Ein wichtiger Teil des Trainings sind ethische Abwagungen und
Bewertungen, die teilweise in den Texten erfolgen. Wir bieten aber auch Reflexionsibungen
an, um Abwagungen zu Uben, sich eigene Werte bewusst zu machen und sie zu priorisieren.
Zuletzt kbnnen mit dem Simulator auch eigene Szenarien entwickelt werden. Fir genauere
Informationen zur Lernzieltaxonomie nach Bloom und deren Anwendung auf die



Trainingsmaterialien verweisen wir auf den im Projekt entwickelten Schulungsleitfaden (vgl.
AP 5.2).

In Bezug auf die konkreten Trainingshalte definierten wir in Abstimmung mit der UKO zentrale
Themenbereiche. Diese sind: Einfihrung in die Problematik und Relevanz des Themas,
rechtliche Fragen der behordlichen Zustandigkeit, datenschutzrechtliche Grundlagen, sowie
Maflinahmen gegen Falschinformationen und ihre ethisch-rechtliche Bewertung, konkret a)
nutzer:iinnenzentrierte Malnahmen wie eine Steigerung der Medienkompetenz,
psychologische Inokulation [eine Art ,Impfung“ gegen Falschinformationen], sowie Nudging
[das subtile Lenken des Verhaltens in eine bestimmte Richtung], b) die interne
Informationsbeschaffung, -verifikation und -priorisierung (einschliel3lich Social Media
Monitoring), c) praventive und reaktive Krisenkommunikation (einschliellich Debunking, also
Richtigstellungen), d) Vertrauens- und Communitymanagement, e) Eskalation, f)
automatisierte MaRnahmen.

AP 4: Entwicklung eines ethisch-rechtlichen Rahmens fiir MaBRnahmen zur Pravention von
digitalen Desinformationskampagnen
(1) Verwendung der Zuwendung
Beschaftigungsentgelte flr wissenschaftliche Mitarbeiterinnen, studentische Hilfskrafte,
Reisekosten fur Projekttreffen und Konferenzen, Verwaltungsausgaben (v.a. Catering fiir den
Workshop in Stuttgart am 12.10.2023).
(2) Ziele

e AP 4.1: Ethisch-soziale Bewertung der entwickelten Praventionsmallnahmen

e AP 4.2: Rechtliche Bewertung und Uberlegungen de lege ferenda

e AP 4.3 Entwicklung eines ethisch-rechtlichen Rahmens und konkreter Empfehlungen

fur BOS
e Gemeinsame Publikation zu den entwickelten Malinahmen (AP 2) und ihrer ethisch-
rechtlichen Bewertung

(3) Arbeitsschritte und erzielte Ergebnisse
Die ethisch-demokratietheoretische Bewertung der MalRnahmen in AP 4.1 erfolgte in drei
Iterationen. Zunéachst reflektierten wir die in der Literaturanalyse erhobenen Malinahmen (vgl.
Stieglitz et al. 2023) und erganzten dies spater um die von BOS bereits verwendeten
MaRnahmen (vgl. Vortrag von Sievi am 27.10.2023, Luiss University Rome). Als zweite
Iteration entwickelten wir ein Konzept fur eine weitergehende ethisch-soziale Bewertung.
Dabei legten wir vier Rollenverstdndnisse der BOS (als rechtsstaatliche sowie
vertrauenswdurdige Institution, als Institution mit Schutzaufgaben sowie als solche mit
demokratischem Menschenbild) zugrunde, um zentrale Werte der BOS zu identifizieren. Dazu
zahlen Gerechtigkeit, Gleichheit, Transparenz, Freiheit, Autonomie, Partizipation,
Pluralismus, Sicherheit, Zuverlassigkeit, Wahrhaftigkeit, Uberparteilichkeit/Neutralitat sowie
informationelle Selbstbestimmung. Dann arbeiteten wir heraus, wie diese Werte fir die
Falschinformationsbekampfung umgesetzt werden und welche Wertekonflikte dabei
entstehen. Beispielsweise sollten BOS, wenn sie Sicherheit herstellen wollen, darauf achten,
dass sie richtige bzw. gut geprifte, vollstandige und unzweideutige, sowie schnelle bzw.
rechtzeitige Informationen veréffentlichen, die aber keinen Schaden anrichten sollen. Hierbei
kann jedoch ein Konflikt entstehen, ob BOS Informationen lieber schnell, aber dafir weniger
gut geprift oder besser gepruft, aber dafiir langsamer herausgeben sollten. Unser Konzept
fur eine weitergehende ethisch-soziale MalRnahmenbewertung stellten wir beim
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Konsortialtreffen am 21.06.2023 vor und prasentierten es einer breiteren Fachoffentlichkeit im
Rahmen eines Vortrags beim Graduierten-Netzwerk Zivile Sicherheit am 28.06.2023.

2023 fhrten wir die ethisch-demokratietheoretische Bewertung von Gegenmalnahmen auf
Grundlage der Forschungsliteratur und des Inputs der BOS fort. V.a. bewerteten wir die
entwickelten Mallnhahmen gemeinsam mit Vertretenden verschiedener BOS. Hierzu fuhrten
wir am 12.10.2023 in Stuttgart den ,Workshop mit Wissenschaft und Praxis zu
sicherheitsrelevanten Falschinformationen“ durch. 16 Vertretende verschiedener BOS aus
Baden-Wirttemberg sowie dem weiteren Bundesgebiet nahmen teil. Wir stellten den
Teilnehmenden die verschiedenen MaRnahmen vor und diskutierten diese gemeinsam in
Gruppenarbeiten. Neben der Wirksamkeit der Malinahmen reflektierten wir vor allem ethische
Problematiken der Bekampfung von Falschinformationen sowie der verschiedenen
Malinahmen. Darlber hinaus teilten die Teilnehmenden die Leitbilder und -werte ihrer
Organisation sowie ihre Erfahrungen mit Falschinformationen und reflektierten dies ethisch.
Die Ergebnisse dieser ethischen Bewertung haben wir in einem peer-reviewten
englischsprachigen Fachjournal Open Access veroffentlicht:

» Sievi, Luzia; Pawelec, Maria (2025): (How) Should security authorities counter false information on social
media in crises? A democracy-theoretical and ethical reflection. In: International Journal of Disaster Risk
Reduction 116, S. 1-24.

Hier erdrtern wir, ob und wie BOS auf Falschinformationen reagieren sollten und mit welchen
Wertkonflikten sie hierbei konfrontiert werden. Der Artikel kombiniert deskriptive und
normative Ethik und konzentriert sich auf Werte wie Freiheit, Autonomie, Neutralitat,
Privatsphare, Nichtdiskriminierung und Sicherheit. Wir bewerten vier Mallnahmen fir BOS zur
Bekampfung von Falschinformationen und kommen zu dem Ergebnis, dass Wertkonflikte bei
der Falschinformationsbekdmpfung nicht pauschal beantwortet werden kénnen. Daher
schlagen wir Fragen und Uberlegungen fiir eine ethische Reflexion vor, die sich die BOS
kontextbezogen stellen sollten, wenn sie konkreten Fallen von Falschinformationen
begegnen. Dazu gehdrt: Wer entscheidet, ob eine Information falsch oder verlasslich ist? Sind
Entscheidungstrager:innen geschult und reflektieren sie ihre eigenen Vorurteile kritisch? Wird
bei der Wahl der MaRnahmen darauf geachtet, ob die Intervention in einem angemessenen
Verhaltnis zu dem behandelten Problem steht? Welche Wertekonflikte sind damit verbunden?
Unsere Analyse ergibt zudem konkreter, dass die BOS Medienkompetenzschulungen
anbieten koénnten, um Burger:innen zu lehren, wie sie falsche Informationen in sozialen
Medien erkennen und damit umgehen kénnen. Solche Schulungen befahigen Birger:innen
und stehen im Einklang mit demokratischen Werten. Neben praktischen und rechtlichen
Erwagungen missen BOS jedoch sicherstellen, dass die Schulungen unvoreingenommen
sind. Daruber hinaus kénnen Medienkompetenztrainings bestimmte Teile der Bevolkerung,
die den ,Mainstream“-Medien und dem Staat skeptisch gegenuberstehen, nicht erreichen
oder kdnnen sogar kontraproduktiv sein, wenn sie Burger:innen nur beibringen, bestimmten
Quellen zu misstrauen, nicht aber, wie und warum sie anderen vertrauen sollen.

Die Literatur diskutiert auch die psychologische Inokulation, also eine "Impfung" gegen
Falschinformationen, als potenziell wirksame Strategie, allerdings bislang nicht im
Zusammenhang mit BOS. BOS kdnnten sie trotzdem einsetzen. Sie mlssen jedoch darauf
achten, dass sie dabei keine Falschinformationen verbreiten oder von den Blrger:innen als
aggressiv.und paternalistisch wahrgenommen werden. Das Einverstandnis der
Teilnehmenden, ein geringer zeitlicher Abstand zwischen Vorwarnung und tatsachlicher
.Impfung" sowie die Verwendung unpolitischer fiktiver Beispiele kdbnnen diesem Ziel dienen.
BOS koénnten auch soziale Normen nutzen, um Nutzende subtil dazu zu bringen, weniger
Falschinformationen zu glauben und zu teilen (,nudging“) — eine weitere Malnahme, die laut
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Literatur und unseren Interviews flir BOS neu ist. Um sich an demokratische Normen zu
halten, durfen BOS jedoch (neben praktischen Einschréankungen) nur solche Normen
hervorheben, die sich die demokratische Gemeinschaft selbst in Form ihrer demokratischen
Verfassung oder Gesetze gegeben hat. Sie durfen nicht flr einen bestimmten Lebensstil oder
eine politische Agenda werben oder bestimmte soziale Gruppen benachteiligen.

Beim Social Media Monitoring miissen BOS iber den Umfang entscheiden: Ein Fokus auf die
eigene Organisation und Arbeit ist ressourcensparend. Er tragt dazu bei, den Erhalt und die
Legitimitat der Institution zu sichern und Verantwortlichkeits- und Datenschutzfragen zu
vermeiden. Moéglicherweise wird er der Sicherheitsbedrohung durch Falschinformationen in
Krisen jedoch nicht gerecht. BOS konnen daher umfassender Uberwachen, sollten aber
moglichst Voreingenommenheiten (bias) bei der Definition von Suchbegriffen vermeiden.
AuRerdem mus die Uberwachung sozialer Medien verhaltnismaRig und notwendig sein. BOS
mussen ein praventives (6ffentliches) oder eigenes Interesse daran haben, persénliche Daten
zu sammeln und zu verarbeiten. Zum Schutz der Privatsphare sollten sie technische
Instrumente zur Aggregation und/oder Anonymisierung von Beitragen in Betracht ziehen.
Darltber hinaus missen die BOS bei der Bewertung aufgedeckter Falschinformationen die
sich daraus ergebenden Bedrohungen gegen die Meinungsfreiheit der Birger:iinnen
abwagen. Solche Bewertungen sind zwangslaufig politisch, da BOS-Mitarbeitende von ihrem
eigenen Hintergrund und politischen Einstellung und der Organisationskultur der BOS
beeinflusst werden. Daher missen sie ihre eigenen Voreingenommenheiten und ,blinden
Flecken® sowie die sozialen Gruppen, die sie mit ihren Urteilen benachteiligen kénnten, genau
untersuchen und prifen, ob ein Eingreifen in die o6ffentliche Meinungsbildung wirklich
gerechtfertigt ist. Strukturell kdnnten die BOS auch die entsprechenden Bewertungskriterien
formalisieren und die Offentlichkeit und die Wissenschaft einladen, diese zu tberpriifen.
Praventive Kommunikation kann entscheidend sein, um Geriichten und Fehlinformationen in
Krisen vorzubeugen und verunsicherte und schlecht informierte Blrger:innen zu beruhigen.
Darlber hinaus ist die reaktive Kommunikation, einschlieRlich Debunking, entscheidend, um
falsche Informationen, die bereits in den sozialen Medien kursieren, zu zerstreuen. Unsere
Analyse ergab, dass die deutschen BOS schnell und prazise auf eindeutige Falschmeldungen
reagieren, aber von Fall zu Fall entscheiden, wenn es um Falschinformationen geht, bei denen
sie unsicher sind. Darlber hinaus Uben einige BOS Zurickhaltung bei politisch und
ideologisch aufgeladenen Falschinformationen, z.B. im Zusammenhang mit MalRnahmen
gegen Covid-19. Kritik an der eigenen Institution und Arbeit steht auch im Vordergrund, wenn
deutsche BOS Uuber Falschinformationen im Internet berichten. Sie sind jedoch geteilter
Meinung darlber, ob sie die Kritik einfach hinnehmen, ohne zu reagieren, oder ob sie ihr
entgegentreten.

Sowohl deontologische als auch utilitaristische philosophische Positionen unterstreichen die
Pflicht der BOS, die Offentlichkeit iiber Risiken in Krisen zu informieren, um Gefahren
abzuwenden und die Burger:innen zu starken. Gleichzeitig bestehen aber Wertkonflikte in der
BOS-Krisenkommunikation:  Wahrhaftigkeit, ~Sicherheit, Privatsphare, Gerechtigkeit,
Nichtdiskriminierung und Meinungsfreiheit sind nicht konfliktfrei gemeinsam umzusetzen.
BOS-Krisenkommunikation muss daher ethisch reflektiert sein. Dazu missen BOS ihre
knappen Finanz-, Personal- und Aufmerksamkeitsressourcen gerecht verteilen. Eventuell
mussen sie Uber verschiedene Kanale, Stile und sogar Sprachen kommunizieren, um
Randgruppen zu erreichen. Gleichzeitig dirfen sie ihre allgemeinen Informations- und
Schutzaufgaben nicht vernachlassigen. Daruber hinaus besteht ein Spannungsverhaltnis
zwischen schneller und praziser BOS-Kommunikation. Wenn eine langsame Kommunikation
zur Gewabhrleistung der Genauigkeit aufgrund unmittelbarer Gefahr nicht mehr zu
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rechtfertigen ist, sollten BOS offen und ehrlich kommunizieren und den unsicheren Status
veroffentlichter Informationen klaren. Auch sollte ihre Kommunikation befahigend sein und
Informationen Uber angemessene Reaktionen der Birgeriinnen enthalten. Ein weiteres
Spannungsverhaltnis besteht, wenn BOS z.B. aus taktischen oder rechtlichen Grunden (z.B.
Datenschutz) Informationen nicht verdffentlichen durfen, die zum Debunken falscher
Informationen und zur Information der Offentlichkeit erforderlich wéren. Aus ethischer Sicht
mussen BOS von Fall zu Fall abwagen, ob und inwieweit eine groRere Transparenz die
Blrger:innen starken und die Sicherheit erhéhen wiirden und ob demgegeniber Grinde fiir
die Zurtickhaltung von Informationen Uberwiegen. Aulerdem kann Debunking durch BOS
schwerwiegende Folgen fir Einzelpersonen haben. Daher sollten formelle
Widerspruchsmdglichkeiten gegen solche Richtigstellungen mdglich sein. BOS sollten
auflerdem eigene Fehler in Bezug auf die Veroffentlichung falscher Informationen oder die
falschliche Behauptung, dass andere dies getan haben, transparent machen. Schliellich
mussen BOS bei Kritik an ihrer eigenen Institution darauf achten, diese nicht vorschnell oder
unangemessen als falsch zu bezeichnen und unverhaltnismafig zu reagieren, denn Kritik an
Regierung und Behdrden ist ein Kernelement liberaler Demokratien. BOS mussen sorgfaltig
abwagen, ob die Kritik gerechtfertigt oder eine legitime Meinungsaufierung ist und ob die
gewahlte Reaktion angemessen ist.

Vertrauens- und Communitymanagement bekampft ebenfalls Falschinformationen: BOS
bauen eine ihnen wohlgesonnene Gruppe an Follower:innen in den sozialen Medien auf, die
im Krisenfall ihre Informationen verbreiten und ggf. selbst Falschinformationen berichtigen.
Die Veroffentlichung informativer und sachlicher Inhalte zu diesem Zweck steht im Einklang
mit dem gesetzlichen Auftrag der BOS und informiert und befahigt Blirger:innen. BOS sollten
jedoch Stilmittel und Inhalte vermeiden, die ihrem Ruf schaden und Vertrauen mindern
konnten und der Jagd nach Likes dienen. Zudem durfen BOS ihre Follower:innen niemals als
bloRes Mittel zum Zweck (d.h. zur Bekdmpfung von Falschinformationen) betrachten und
missen sich stets der Kosten bewusst sein, die Blrger:innen durch ihre Mitarbeit entstehen.
BOS sollten auch bedenken, ob sie bestimmte gesellschaftliche Gruppen durch ihren
Sprachgebrauch oder Stil ausschlieflden.

In Ap 4.1 trug das IZEW zudem zu einer interdisziplinaren Publikation gemeinsam mit den
Konsortialpartnern bei. Darin stellte das IZEW die erarbeitete Systematik moglicher
MaRnahmen von BOS gegen Falschinformationen ebenso vor wie grundsatzliche ethische
Uberlegungen, die BOS anstellen sollten, bevor sie MaRnahmen ergreifen. Die Publikation
bereitet wesentliche Projektergebnisse praxisnah fiir den deutschsprachigen Raum auf:

» Schewina, Kai, Pawelec, Maria, Sievi, Luzia, Rieskamp, Jonas, Duda, Michelle, Hochstrate, Eric (2024).
MaRnahmen zur Bekdmpfung digitaler Desinformation: Interdisziplinare Perspektiven  flr
Sicherheitsbehdrden. SIAK Journal flr Polizeiwissenschaft und polizeiliche Praxis.

Eine abschliellende dritte Iteration der ethisch-sozialen Bewertung erfolgte im Rahmen der
weiteren Entwicklung des ethisch-rechtlichen Rahmens. Weitere Malinahmengruppen
wurden einer ethisch-sozialen Bewertung unterzogen, darunter MalRnahmen der Eskalation
wie das Ldéschen und Blockieren von Useriinnen und Accounts sowie automatisierte
Maflinahmen wie das Kl-unterstiitzte Social Media Monitoring oder die Nutzung von Chatbots
durch BOS zur Interaktion mit Blrger:innen. Zentrale Erkenntnisse dieser Bewertung sind,
dass Loschen und Blockieren aufierst eingriffsintensive Malinahmen sind, die einer
besonderen Rechtfertigung bedurfen und sowohl die &ffentliche Meinungsbildung verzerren
als auch gravierende Auswirkungen auf die Betroffenen haben kénnen. Sie sollten daher nur
vorsichtig eingesetzt werden. Dariiber hinaus unterliegen BOS praktischen Einschrankungen:
Die meisten eskalierenden Malinahmen konnen nur die Betreiber der Social Media-
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Plattformen durchsetzen. BOS koénnen hdchstens auf ihren eigenen Kanélen I6schen und
blockieren. Diese praktischen Einschrankungen und ethischen (sowie rechtlichen) Bedenken
verweisen auf die geringe Wirksamkeit und auch Wunschbarkeit derart eskalierender
Eingriffe. BOS konnen daruber hinaus Kl nutzen, um auf die wachsende Flut an
Falschinformationen zu reagieren. Insbesondere das Social Media Monitoring kann durch Ki
unterstitzt werden. Die automatisierte Erkennung von Falschinformationen ist jedoch niemals
perfekt; es gibt stets falsch-positive und falsch-negative Meldungen. Die zugrundeliegende K
kann zudem verzerrt sein (,bias®) und beispielsweise blinde Flecken gegenliber bestimmten
politischen Meinungen aufweisen. Kl kann auch nicht zwischen Falschinformationen und
Meinungsauflerungen unterscheiden und erkennt Satire nicht. DarGber hinaus kann Kl keine
Werteabwagungen beispielsweise zwischen der Meinungsfreiheit und Sicherheit treffen. Die
Folgen einer Kennzeichnung von Posts als falsch durch BOS und etwaiger Reaktionen der
Behorden kénnen fur einzelne Betroffene enorm sein. Zentral ist daher die menschliche
Letztentscheidung: Kl kann nur ein unterstiitzendes und vorab filterndes Instrument sein. Die
letztendliche Entscheidung und Verantwortung liegen beim Menschen. Chatbots zur
Interaktion mit Burger:innen und Social Bots zur Verbreitung und Personalisierung von BOS-
Botschaften missen darlber hinaus klar gekennzeichnet werden (Transparenz). Doch auch
gekennzeichnete Bots kbnnen BOS schaden, wenn Burger:innen das Gefuhl haben, von Ki
,<abgewimmelt werden® und nicht mehr zu echten Menschen in den Behorden vordringen. Das
kann dem Vertrauen in BOS schaden und verunsichert Menschen v.a. in Krisenlagen
zusatzlich. Darlber hinaus kénnen Large Language Models ,halluzinieren®; es besteht also
die Gefahr, dass BOS-Bots Falschinformationen verbreiten. Zudem kann der Arbeitsaufwand
fur BOS sogar erhoht werden, wenn Bots eine menschliche Reaktion der Behoérden
versprechen. Nicht zuletzt ist die Robustheit und Cybersicherheit der Systeme entscheidend:
Wirde beispielsweise ein BOS-Bot gehackt, konnten Uber als vertrauenswurdig
eingeschatzte Kanale Falschinformationen oder andere schadigende Inhalte verbreitet
werden. Dies wirde dem Vertrauen in BOS, der 6ffentlichen Sicherheit und der Demokratie
massiv schaden.

Das IZEW erarbeitete unter Federfiihrung der UKO zudem einen ethisch-rechtlichen Rahmen
(AP 4.3), der bei der Entwicklung und Evaluation der BOS-Gegenmalinahmen sowie der
Demonstrators malRgeblich war. Als erste Grundlage dieses ethisch-rechtlichen Rahmens
diente die Erhebung der verschiedenen Rollenverstandnisse und damit einhergehenden
Werte der BOS im Rahmen der Erwartungsprofile sowie des Workshops in Stuttgart im
Oktober 2023. Die Arbeit am ethisch-rechtlichen Rahmen wurde 2024-2025 dann gemeinsam
im Rahmen der gemeinsamen Arbeit mit der UKO an Lehr- und Lernmaterialien und dem
damit einhergehenden Austausch Uber ethisch winschenswerte und rechtlich zulassige
Maflinahmen von BOS gegen Falschinformationen fortgefihrt.

Um die entsprechenden Erkenntnisse Uber die Fachoffentlichkeiten hinaus auch einem
breiteren, praxisnahen Publikum zugénglich zu machen, beschlossen das IZEW und die UKO,
die Ergebnisse der ethisch-rechtlichen Bewertung uber den Demonstrator und bestehende
wissenschaftliche Publikationen hinausgehend in Form von Lehr-/Lernmaterialien deutschen
BOS und weiteren Stakeholdern auch in einer didaktisch aufbereiteten Handreichung zur
Verfligung zu stellen. Dies erhoht den praktischen Impact der Forschungsarbeit und stellt die
Projektergebnisse in einer dauerhaft zuganglichen Form interessierten BOS und weiteren
Stakeholdern zur Verfiigung. Die Kerninhalte und -elemente der Handreichung entsprechen
dem vom IZEW und der UKO entwickelten padagogischen Konzept und den
Schulungsinhalten des Demonstrators (vgl. auch AP 3.4). Diese wurden mit weiteren Quellen
und weiterfihrender Literatur angereichert und grafisch ansprechend aufbereitet. Es folgte
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eine Open Access Publikation im Rahmen der IZEW-Reihe ,Materialien zur Ethik in den
Wissenschaften®, um die Auffindbarkeit der Publikation zu erhéhen. Sie wurde in den Social
Media-Kanalen der Projektpartner sowie auf der PREVENT-Webseite beworben und im
Anschluss an die Abschlussveranstaltung des Projekts am 8. April 2025 an zahlreiche BOS-
Mitarbeitende disseminiert. Uber Kontakte wurde sie zudem im Intranet der Polizei NRW
beworben sowie Uber die Bund-Lander-Arbeitsgruppe Hybride Bedrohungen den
Innenressorts aller Lander, dem Bundesministerium der Verteidigung und den
Nachrichtendiensten des Bundes zugesandt.

> Pawelec, Maria; Duda, Michelle und Sievi, Luzia (2025): Rechtssicher und ethisch reflektiert auf
Falschinformationen reagieren. Eine Handreichung flir Behoérden und Organisationen mit
Sicherheitsaufgaben. Tiibingen: IZEW, Materialien zur Ethik in den Wissenschaften, Band 26. ISBN: 978-
3-935933-23-0.

AP 5: Evaluation des Demonstrators, der vorbeugenden Mallnahmen und des ethisch-
rechtlichen Rahmens
(1) Verwendung der Zuwendung
Beschaftigungsentgelte flir wissenschaftliche Mitarbeiterinnen, Studentische Hilfskrafte,
Reisekosten fur Projekttreffen und Konferenzen, Verwaltungsausgaben (v.a. Catering fiir den
Workshop in Stuttgart am 18.07.2024).
(2) Ziele

e AP 5.1: Evaluation des Trainingsansatzes

e AP 5.2: Evaluation des ethisch-rechtlichen Rahmens, Erarbeitung eines Konzepts zur

Verstetigung der Projektergebnisse und eines Schulungsleitfadens

(3) Arbeitsschritte und erzielte Ergebnisse

Zur Evaluation des Trainingsansatzes (AP 5.1) nutzten wir in der ersten Iteration die
Reflexionen und Diskussionen der baden-wlrttembergischen BOS in unserem
Projektworkshop in Stuttgart im Oktober 2023, um zu Uberprifen, inwiefern die von uns im
Projekt entwickelten und vermittelten Inhalte dem Wissensstand und -bedarf der anwesenden
BOS entsprachen. Zudem formulierte das IZEW flr den Simulator und den Trainingsansatz,
wie ihn die VAG bis 2023 umgesetzt hatte, schriftliches Feedback. Hierbei achteten wir
insbesondere auf die Nutzerfreundlichkeit und den Aufbau des Simulators.

Die im Projekt erarbeiteten, zu vermittelnden ethisch-rechtlichen Inhalte sowie technischen
und inhaltlichen Funktionalitdten des Demonstrators wurden im Rahmen eines Workshops in
Stuttgart am 18.07.2024 mit BOS dann in einer zweiten Iteration evaluiert. Teilnehmende
waren u.a. Mitarbeitende von Polizeibehorden, Feuerwehren, der Bundesanstalt Technisches
Hilfswerk, der Malteser, der Johanniter Unfall-Hilfe, des Kompetenzzentrum gegen
Rechtsextremismus in Baden-Wirttemberg (konex) sowie des EU-Forschungsprojekts
VIGILANT. Inhalte des wunter der Leitung des IZEW interdisziplinar gestalteten
Evaluationsworkshops waren eine juristisch-ethische Arbeitseinheit zur Reaktion auf
Falschinformation und Abgrenzung zur MeinungsdufRerung (einschlief3lich der Arbeit an
juristischen Fallbeispielen), eine Arbeitseinheit zu moglichen Gegenmalinahmen und ihrer
ethischen Betrachtung, eine ethisch-juristische Arbeitseinheit zum zentralen Thema
Krisenkommunikation sowie eine Vorstellung und Erprobung des Simulationstools. Eine
zentrale Frage beim Workshop war auch die Umsetzbarkeit des ethisch-rechtlichen Rahmens
in Bezug auf die Lernzieltaxonomie nach Bloom (s. AP 5.2).

In einer dritten Iteration der Evaluation des Trainingsansatzes wurden die Akzeptanz und das
Blrger:innenvertrauen in die entwickelten vorbeugenden Malnahmen Bestandteil einer
Umfrage, die von der UB durchgefiihrt und vom IZEW begleitet wurde. Die Analyse zeigt, dass
Befragte die Social-Media-Reaktionen von BOS als sachlich, klar, professionell und korrekt
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wahrnehmen. Dennoch bestehen deutliche Potenziale zur Optimierung: Viele Befragte
empfinden den Kommunikationsstil als zu formell, distanziert oder wenig empathisch —
insbesondere im Umgang mit emotionalisierten oder verschwoérungsglaubigen Zielgruppen.
Kritisiert werden zudem mitunter eine fehlende Tiefe und eine geringe strategische Wirkung
der BOS-Kommunikation. Eine starker burgerorientierte, emotional intelligentere und
medienwirksamere Ansprache scheint somit erforderlich, um den Herausforderungen durch
Desinformation wirkungsvoll zu begegnen.

Das IZEW unterstiitzte darliber hinaus beratend mit ethischer Expertise eine experimentelle
Evaluation der UP des im Projekt entwickelten Chatbots sowie zur Effektivitat von BOS-
Debunking. Bei einem Online-Experiment mussten die Teilnehmenden entscheiden, ob sie
ihnen prasentierte Informationen flr wahr oder falsch hielten. Eine Gruppe sollte mit dem
Chatbot interagieren, eine andere nicht. Zudem waren fir weitere Gruppen die falschen
Informationen mit Kontext (Debunking) durch BOS bzw. Community Notes (also
Kommentaren der Community) versehen. Die Ergebnisse deuten auf die Wirksamkeit des
Chatbots sowie von Debunking durch BOS sowie Community Notes hin. Das IZEW erganzte
hierbei eine ethische Befragung, die die Akzeptanz von Debunking durch BOS sowie die
Community erfragt und zu dem Schluss kommt, dass beides Uberwiegend akzeptiert wird,
jedoch auch hier die Community héhere Akzeptanz erfahrt. Weitere Informationen kénnen
dem Abschlussbericht der Universitadt Potsdam enthommen werden.

Eine erste Evaluation (der Umsetzbarkeit) des ethisch-rechtlichen Rahmens (AP 5.2) erfolgte
beim Workshop im Oktober 2023, um die Akzeptanz und das Vertrauen der entwickelten
Maflinahmen zu Uberprifen. Hier wurden die von uns aus der Literatur und den Interviews
heraus entwickelten Rollenverstandnisse und zentralen Werte von BOS mit den anwesenden
BOS diskutiert, reflektiert und erganzt und somit mit der Praxis abgeglichen.

Die zweite Iteration der Evaluation des ethisch-rechtlichen Rahmens einschlie3lich der
Umsetzbarkeit der Empfehlungen erfolgte bei einem Online-Workshop bei der Fachtagung
Katastrophenvorsorge am 23.04.2024 mit Nichtregierungsorganisationen und BOS. Diesen
veranstaltete das IZEW zusatzlich zu den geplanten Projektworkshops mit dem Ziel einer
noch groleren und bundesweiten Fundierung der Evaluation des ethisch-rechtlichen
Rahmens. Dabei gaben die Teilnehmenden Feedback aus der Praxis zu den erarbeiteten
Maflinahmen und unserer ethischen Bewertung. Auf einem interaktiven Online-Whiteboard
gaben sie u.a. an, inwiefern inre Organisation die Malnahmen bereits nutzt und ob ihre eigene
Einschatzung der Mallnahme von unserer abweicht. Die Impulse aus der Praxis flossen
wiederum in die Demonstratorinhalte (AP 3.4) sowie die ethisch-soziale Bewertung und den
ethisch-rechtlichen Rahmen (AP 4.1, 4.3) ein. Dazu gehort etwa die Uberlegung, wie altere
Menschen durch BOS-Medienkompetenztrainings erreicht werden konnten, oder zur
Unterscheidung zwischen konstantem und anlassbezogenem Social Media-Monitoring.
Darlber hinaus holte das IZEW im Anschluss an den Workshop im Juli 2024 in Stuttgart
Feedback der anwesenden BOS mit Blick auf die Lernzieltaxonomie nach Bloom ein.
Kernfragen betrafen die Verstandlichkeit der Schulungsinhalte (Stufe 2 der Taxonomie), die
Bedeutung des Simulationsmoduls und weiterer interaktiver Elemente der Schulung (Stufen
3-5) und eine mogliche Verstetigung der Projektergebnisse. Die Auswertung dieses
Feedbacks stellt die dritte Iteration der Evaluation des ethisch-rechtlichen Rahmens dar. Sie
floss wiederum in die Ausgestaltung der Schulung, der Lehr-/Lerninhalte (siehe AP 3.4) und
des ethisch-rechtlichen Rahmens (AP 4.3) ein. Das Feedback zeigte, dass fast alle
Teilnehmenden die Schulungsinhalte sowie den Aufbau der Schulung verstandlich fanden.
90% waren der Meinung, dass die geplante Schulung alle fir sie relevanten Inhalte in Bezug
auf Falschinformationen abdeckt. 70% der Befragten sahen einen ,grofen Mehrwert® im
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entwickelten Demonstrator. 88% begrtiflten dessen Verstetigung. Allerdings sahen nur 37,5%
ihre Institution in der Lage dies organisatorisch zu unterstiutzen und nur 12,5% finanziell. Alle
Befragten sahen zudem einen Mehrwert in einer Schulung zum Thema Falschinformationen
fur ihre Organisation, und 90% in der geplanten Handreichung. Beziglich der konkreten
Darbietung einer entsprechenden Schulung gingen die Meinungen auseinander: 72%
begrifiten einen Self-Study-Onlinekurs (ja/eher ja), wahrend 28% dies eher ablehnten. 90%
wulnschten sich eine Vor-Ort-Schulung zum Thema.

In AP 5.2 entwickelte das IZEW zudem ein Konzept zur Verstetigung der Projektergebnisse
von PREVENT nach Projektende. Es eruiert Optionen, den entwickelten Demonstrator weiter
zu betreiben und Schulungen flr BOS anzubieten. Der Betrieb des Demonstrators kdnnte
durch Partnerschaften mit Ministerien, BOS oder Universitaten sowie durch Open-Source-
Veroffentlichungen finanziert werden. Schulungen sollten sowohl als Prasenz-Workshops als
auch online verflugbar sein, und ein Gebuhrenmodell oder Crowdfunding kénnten deren
Finanzierung sichern. Die Ergebnisse wurden mittels Open Access-Publikationen,
praxisnahen Handreichungen und Social-Media-Kampagnen verbreitet und gelangen so in
die Praxis. RegelmaRige Evaluierungen und Aktualisierungen der Inhalte waren aufgrund der
schnellen Entwicklungen im Bereich der Desinformation erforderlich, lassen sich jedoch ohne
weitergehende  Projektfinanzierung  nicht  umsetzen. Insgesamt basiert die
Verstetigungsstrategie auf einer vielfaltigen Mischung von MaRnahmen, die wissenschaftliche
Publikationen, praktische Anwendungen und Trainingsmaterialien kombinieren.

Des Weiteren entwickelte das IZEW in AP 5.2 einen Schulungsleitfaden, der erlautert, wie die
im Projekt entwickelten Lehr-/Lernmaterialien, die sowohl im Demonstrator implementiert als
auch als Handreichung verschriftlicht wurden, in verschiedenen Formen didaktisch aufbereitet
werden und in Schulungen einflieRen kdnnen (vgl. AP 3.4).

2 Wichtigste Positionen des zahlenmafligen Nachweises
Mit Verweis auf den detaillierten zahlenmaRigen Nachweis, der dem Projekttrager vorliegt,
werden im Folgenden ausgewahlte Positionen dargestellit.

Position 0812 (Beschaftigte E12-E15)

Aus Position 0812 wurden die Beschaftigungsentgelte fur die wissenschaftlichen Angestellten
gemal TV-L E13 gezahlt. Die genaue Aufstellung der Posten istim zahlenmafligen Nachweis
aufgelistet. Projektmitarbeitende waren: Vondermalen, Dr. Marcel (01.01.2022-01.04.2022),
Sievi, Dr. Luzia (01.01.2022-31.10.2024), Pawelec, Maria (30.06.2022- 30.04.2025).

Position 0822 (sonstige Beschaftigungsentgelte)

Aus Position 0822 wurden die Beschaftigungsentgelte fir studentische und wissenschaftliche
Hilfskrafte gezahlt, welche die Arbeiten innerhalb des Projekts unterstiitzten. Dies waren in
wechselnder Besetzung und Stundenanzahl: Maria Staecker (stud. Hilfskraft), Amelie Seifert
(stud. Hilfskraft), Jan-David Buhler (stud. Hilfskraft), Deborah Methner (stud. Hilfskraft),
Kristina Janackova (BA), Martin Bux (BA) und Kim Lemke (BA).

Position 0840 (Ausgaben fir den Kauf von Literatur)

Es wurde auf die Anschaffung von Literatur verzichtet, um Catering fir die Workshops in
Stuttgart vom 12.10.2023 und 18.07.2024 zu ermoglichen. Hierzu wurden die Mittel
entsprechend umgewidmet.

Position 0844 und 0845 (Dienstreisen)
Aus Position 0846 wurden die Kosten fir Reisen zu Interviews, Projekttreffen, Konferenzen
und Workshops gezahlt:
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e  Projektworkshop in Paderborn, 08.11.2022

Interviews in Paderborn und Millheim an der Ruhr

08.09.2022 Vortrag von Dr. Luzia Sievi auf der Mancept Konferenz: ,The Relationship of Right-Wing
Discourse to Science Is Not Antagonistic, It Is Hybrid.", Manchester, GroRbritannien.

Projektworkshop in Kéin, 02.03.2023

Projektworkshop in Potsdam, 28.06.2023

Projektworkshop in Stuttgart, 12.10.2023

27.10.2023: Vortrag Luzia Sievi auf der Konferenz "The democratic containment of fake news and bad
beliefs": “How Security Organisations and Authorities Combat False Information on Social Media and
What This Means for Democracy — A Case Study of Germany”, Luiss University, Rom, Italien.
Workshop in Koéin, 14.02.2024

Workshop in Stuttgart, 18.07.2024

Abschlussveranstaltung in Potsdam, 08.04.2025

3 Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten

Die Bedeutung von Falschinformationen in den sozialen Medien ist enorm und steigt aktuell
weiter durch technische Entwicklungen v.a. im Bereich generativer Kl, welche die Erstellung
gezielter Desinformation weiter erleichtern und neue technische Mdglichkeiten etwa der
Falschung audio-visueller Medien (Deepfakes) bieten. BOS stehen daher vor enormen
Herausforderungen, die in der Forschung bisher unzureichend untersucht wurden. Es fehlt an
einer wissenschaftlichen Auseinandersetzung mit der besonderen Rolle und Verantwortung
von BOS bei der Bekdmpfung von Falschinformationen, an ethisch-demokratietheorischen
Analysen moglicher Gegenmalnahmen und an praxisnahen Empfehlungen fir BOS,
insbesondere in Deutschland. PREVENT setzte an diesen Forschungslicken an und trug
durch die interdisziplindre Zusammenarbeit entschieden zur Erweiterung des
wissenschaftlichen Kenntnisstands bei. Veroffentlichungen flir verschiedene Zielgruppen und
Vortrage in verschiedenen Kontexten gaben der Forschungslandschaft wichtige Impulse. Das
IZEW war zudem in der Wissenschaftskommunikation aktiv und gab zahlreiche
Medieninterviews. Impulse fur die Praxis gab PREVENT zudem praxisnahe wissenschaftliche
Veroffentlichungen, die Entwicklung des Demonstrators, die Erstellung umfassender rechtlich
und ethisch fundierter Schulungsmaterialien und deren Verbreitung in Form einer
Handreichung. Dadurch starkte PREVENT deutsche BOS bei der alltaglichen Social Media-
Arbeit ebenso wie in besonderen Einsatzlagen. Insbesondere die zwei in Stuttgart vom IZEW
veranstalteten Workshops zeigten, dass die Projektarbeit auf grof3es Interesse und Resonanz
von Seiten der BOS stiel3. Wir konnten beim ersten Workshop Uber 20 Teilnehmende aus
mehr als zehn verschiedenen BOS aus ganz Baden-Wiurttemberg gewinnen. Die Resonanz
war sehr positiv und das Interesse so grofl, dass der THW Landesverband seine
Raumlichkeiten fur weitere Workshops anbot. Auf dieses Angebot kamen wir beim zweiten
Workshop im Juli 2024 dankend zurtick. Hieran nahmen 16 Teilnehmende aus verschiedenen
BOS bundesweit teil. Hier eingeholtes Feedback verdeutlichte das grofie Interesse der BOS
am Thema Falschinformationen, an entsprechenden Schulungen sowie an den im Projekt
entwickelten Materialien (vgl. AP 5.2). PREVENT entspricht einem zivilgesellschaftlichen
Interesse an der Starkung der Demokratie und der Sicherheit in Deutschland. Daher war eine
Forderung, die die Unabhangigkeit der Forschung gewahrleistet, unumganglich.

4 Voraussichtlicher Nutzen und Verwertbarkeit des Ergebnisses

Die Projektergebnisse sind durch Veroffentlichungen und sonstige Formen der Dissemination
dauerhaft verfiigbar und stellen wichtige Wissensbestande flir zuklinftige Forschungen und
die zivilgesellschaftliche Debatte dar. Die Beitrage in Fachzeitschriften, auf Konferenzen und
in Interviews zeigen auf, wieso Falschinformationen die Offentliche Meinungsbildung
gefahrden und insbesondere in Krisensituationen die Sicherheit bedrohen. Die praxisnahe
Handreichung enthalt ethisch und rechtlich fundierte Bewertungen einer Vielzahl an
moglichen Gegenmalnahmen von BOS gegen Falschinformationen sowie didaktisch
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aufbereitete Lehr-/Lernmaterialien und kann BOS als wichtige Orientierung beim zukunftigen
Umgang mit Falschinformationen dienen. Es sind zudem verschiedene Optionen der weiteren
Verstetigung der Projektergebnisse denkbar. Diesbezlglich wird auf das Konzept zur
Verstetigung der Projektergebnisse verwiesen (vgl. AP 5.2).

5 Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen

Im Laufe des Projekts entstanden Kontakte zu PREVENCY, einem Unternehmen, das
Simulations- und Schulungssoftware zur Krisenbewaltigung und -verhinderung entwickelt.
Mitarbeitende werden in Schulungen dabei z.B. einem ,Shitstorm“ gegen die eigene
Organisation ausgesetzt und lernen, angemessen zu reagieren. Es bestehen
Uberschneidungen zum PREVENT-Demonstrator; PREVENCY konzentriert sich allerdings
nicht auf Falschinformationen und nicht ausschliellich auf BOS; die Simulation ist nicht
empirisch und wissenschaftlich fundiert. PREVENCY wurde im Verlauf des Projekts als
assoziierter Partner eingebunden.

Darlber hinaus wurde ein Austausch mit dem EU-geférderten Projekt VIGILANT (,Vital
Intelligence to Investigate lllegal Disinformation®) etabliert. Der Austausch erfolgte im Rahmen
eines Online-Arbeitstreffens sowie der Teilnahme eines Mitarbeitenden der Deutschen
Hochschule der Polizei (DHPol) an dem Workshop mit BOS im Juli 2024 in Stuttgart sowie an
der Abschlussveranstaltung im April 2025 in Potsdam. Die in PREVENT zu erstellende
Handreichung wurde VIGILANT daruber hinaus zur Verfigung gestellt. VIGILANT unterstitzt
Polizeibehorden dabei, Desinformation im Internet besser zu identifizieren, nachzuverfolgen
und entsprechend zu ermitteln. Dazu wird eine auf KI-Methoden basierte Software entwickelt,
die eine Identifizierung und Analyse von Desinformationen erlaubt. Die DHPol konzipiert und
fuhrt Schulungen fur europaweite Polizeibehdrden in der Verwendung der Plattform durch. Es
bestehen somit inhaltliche Uberschneidungen zum Projekt PREVENT. Der Fokus von
VIGILANT ist jedoch thematisch enger (Fokus auf Polizeibehdrden und keine weiteren BOS)
und geografisch weiter (europaweit) als der von PREVENT. VIGILANT konzentriert sich
dariber hinaus auf eine technische Gegenmafnahme zu Falschinformationen und nicht auf
das breite Spektrum moéglicher GegenmalRnahmen und ihre vertiefte ethische (und rechtliche)
Bewertung. Daruber hinaus sind keine einschlagigen Publikationen oder Projekte bekannt,
die sich aktuell mit der Bekampfung von Falschinformationen durch deutsche BOS befassen.

6 Erfolgte und geplante Veroffentlichungen der Ergebnisse

Wissenschaftliche Veroffentlichungen

Stieglitz, Stefan; Fromm, Jennifer; Kocur, Alexander; Rostalski, Frauke; Duda, Michelle; Evans, Alison;
Rieskamp, Jonas; Sievi, Luzia; Pawelec, Maria; Heesen, Jessica; Loh, Wulf; FuchB, Christopher;
Eyilmez, Kaan (2025): What Measures Can Government Institutions in Germany Take Against Digital
Disinformation? A Systematic Literature Review and Ethical-Legal Discussion, in: Daniel Beverungen,
Christiane Lehrer und Matthias Trier (Hrsg.): Transforming the Digitally Sustainable Enterprise. Cham:
Springer Nature, S. 319-337 (zuvor Preprint als Konferenzbeitrag: 18. Internationale Tagung
Wirtschaftsinformatik 2023)

Pawelec, Maria, & Sievi, Luzia (2023): “Falschinformationen in den sozialen Medien als Herausforderung fir
deutsche Sicherheitsbehdrden und -organisationen®. Kriminologie - Das Online-Journal | Criminology - The
Online Journal, 4(5), 316-347. https://doi.org/10.18716/0js/krimoj/2023.4.7

Schewina, Kai, Pawelec, Maria, Sievi, Luzia, Rieskamp, Jonas, Duda, Michelle, Hochstrate, Eric (2024).
MaRnahmen zur Bekdmpfung digitaler Desinformation: Interdisziplindre  Perspektiven  flr
Sicherheitsbehdérden. SIAK Journal fir Polizeiwissenschaft und polizeiliche Praxis (4), S. 15-29.

Sievi, Luzia; Pawelec, Maria (2025): (How) Should security authorities counter false information on social media in
crises? A democracy-theoretical and ethical reflection. In: International Journal of Disaster Risk Reduction
116, S. 1-24.

Pawelec, Maria; Sievi, Luzia (im Erscheinen): Zum Umgang mit Falschinformationen in den sozialen Medien:
Ethische und demokratietheoretische Reflexionen méglicher Gegenmafinahmen von Sicherheitsbehdrden.
In: SIAK-Journal - Zeitschrift fiir Polizeiwissenschaft und polizeiliche Praxis (2/2025).
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https://link.springer.com/chapter/10.1007/978-3-031-80125-9_19
https://link.springer.com/chapter/10.1007/978-3-031-80125-9_19
https://aisel.aisnet.org/wi2023/20/
https://doi.org/10.18716/ojs/krimoj/2023.4.7
https://www.bmi.gv.at/104/Wissenschaft_und_Forschung/SIAK-Journal/SIAK-Journal-Ausgaben/Jahrgang_2024/files/Schewina_4_2024.pdf
https://www.bmi.gv.at/104/Wissenschaft_und_Forschung/SIAK-Journal/SIAK-Journal-Ausgaben/Jahrgang_2024/files/Schewina_4_2024.pdf
https://doi.org/10.1016/j.ijdrr.2024.105093
https://doi.org/10.1016/j.ijdrr.2024.105093

Beitrdge in Publikumsmedien und Formaten der Zivilgesellschaft

Vondermalen, Marcel: Artikel im Schwabischen Tagblatt ,Schutz ohne Bevormundung®, 19.04.2022.
Pawelec, Maria (2022): What are deepfakes and why do they matter? Hintergrundartikel fir das European-
Israeli Forum for Technology and Society, eine Zusammenarbeit zwischen dem Israel Public Policy Institute
(IPPI) und der Heinrich Ball Stiftung.

Pawelec, Maria (2022): Was sind Deepfakes? Newsletterbeitrag. In: in.media.res: die Kreativregion Stuttgart.
Pawelec, Maria: Deepfakes: Wo liegen Risiken, aber auch Chancen fir unsere Gesellschaft? Beitrag von
Maximilian Brose fiir die Sendung "Systemfragen"”, 1. Juni 2023 (mehr Informationen zum Beitrag hier).
Pawelec, Maria: Du als Klon! Betrug mit deiner Stimme, Beitrag von Tasnim Rddder im Auftrag des SWR fur
die Sendung "VOLLBILD - Recherchen, die mehr zeigen", 18.07.2023.

Pawelec, Maria: Deepfake Music? Wie die Technologie Einfluss auf die Musik nehmen kann. 4-teilige Mini-
Serie von Kathrin Schunn, Hochschule fir Musik Karlsruhe, veréffentlicht auf Junger Kulturkanal, 03.09.2023.
Pawelec, Maria: Deepfakes — Mediale Glaubwdrdigkeit in Gefahr. Interview mit Sebastian Wellendorf in der
Sendung "mediasres", 21.09.2023.

Pawelec, Maria: Gefahren von Deepfakes fiir die mediale Glaubwiirdigkeit. Interview in Radio Bremen Zwei,
22.09.2023.

Pawelec, Maria: Mal angenommen, kunstliche Intelligenz ersetzt uns. Was dann? tagesschau Zukunfts-
Podcast "mal angenommen" von Kristin Becker und Gabor Halasz, 05.10.2023.

Pawelec, Maria: Pizza beim Parteitag der Griinen: So bewerten Experten den Kl-Fake vom Griinen-Parteitag.
Beitrag von Sascha Maier in den Stuttgarter Nachrichten, 30.11.2023.

Pawelec, Maria (2024): Deepfakes: Auf einen Blick, Anwendungsbereiche von Deepfakes, Politische
Manipulation und Desinformation, ,Softfakes” in Wahlkdmpfen — Ein Ausblick sowie Chancen fir die
Demokratie. Kapitel in Dossier der Bundeszentrale fir politische Bildung (bpb) “Wenn der Schein trigt —
Deepfakes und die politische Realitat”.

Pawelec, Maria: Wir generieren uns eine eigene Realitat. Beitrag von Olaf Pollaske im CHIP Magazin 01/2024,
05.01.2024.

Pawelec, Maria: Erste Parteien machen in Sachsen Politik mit kiinstlicher Intelligenz - Experten warnen. Beitrag
von Jim Kerzig, Freie Presse Sachsen, 22.01.2024.

Pawelec, Maria: «Superwahljahr 2024»: Open Al sagt, Chat-GPT koénne nicht fir politische Kampagnen
eingesetzt werden. Diese Recherche zeigt das Gegenteil. Beitrag von Gioia da Silva, NZZ, 14.02.2024.
Pawelec, Maria: ,Unmdglich, sich zu schiitzen*: Erschreckend viele Frauen werden Opfer von Deepfake-
Pornografie. Beitrag von Anika Zuschke, Frankfurter Rundschau, 02.04.2024.

Pawelec, Maria (2025): Hintergrund Wenn der Schein trigt: Deepfakes und Wahlen. Hintergrundtext zu
Unterrichtsmaterialien der Bundeszentrale fiir politische Bildung zum Thema Deepfakes und Wahlen (bpb).
Pawelec, Maria:*Uber Geschichte aufklaren kdnnen: Deepfakes als Chance fiir die politische-historische
Bildung”, Beitrag von Sam Howe in “Campus und Karriere”, Deutschlandfunk, 27.01.2025.

Pawelec, Maria:“Satire mit KI-Fakes: Zwischen Humor und Falschinformation”, Beitrag von Sophie Rohrmeier,
BR24 Faktenfuchs, 15.02.2025.

Vortrage

08.09.2022: Vortrag Luzia Sievi: "The Relationship of Right-Wing Discourse to Science Is Not Antagonistic, It
Is Hybrid" im Panel "Misinformation, Expertise and Challenges to Democracy", Mancept Konferenz Manchester.
17.11.2022: Geladene Keynote Maria Pawelec (mit Céline Gressel) ,Ethical implications of immersive
technologies and deepfakes in art and culture® beim Workshop ,Immersive Technologien in Kunst und Kultur®,
Goethe Institut in Taschkent/Usbekistan (virtuelle Zuschaltung).

23.04.2023: Workshop von Maria Pawelec und Luzia Sievi: ,(Wie) Sollten Behorden und Organisationen mit
Sicherheitsaufgaben (BOS) gegen Falschinformationen in den sozialen Medien umgehen? Ethische und
demokratietheoretische Perspektiven®, Fachtagung Katastrophenvorsorge 2024 (virtuelle Zuschaltung).
15.05.2023: Diskussion mit Maria Pawelec zum Thema Deepfakes im Seminar , Technology and Media Ethics*,
Prof. Christoph Bieber, Hochschule der Medien Stuttgart.

24.05.2023: Vortrag Maria Pawelec: ,Ethical deepfakes? The values held by deepfake developers and service
providers, and their governance potential, CEPE 2023 (International Conference on Computer Ethics:
Philosophical Enquiry).

28.06.2023: Vortrag Luzia Sievi und Maria Pawelec beim Graduierten-Netzwerk Zivile Sicherheit: ,Malnahmen
von BOS gegen sicherheitsrelevante Falschinformationen und ihre ethische Bewertung®.

06.07.2023: Paneldiskussion mit Maria Pawelec: ,KI im Gesprach: Deepfakes — Risks and Opportunities®,
StudiNight-Diskussionsveranstaltung im Kl-Makerspace in Tlbingen.

27.10.2023: Vortrag Luzia Sievi auf der Konferenz "The democratic containment of fake news and bad beliefs"
an der Luiss University in Rom: “How Security Organisations and Authorities Combat False Information on
Social Media and What This Means for Democracy — A Case Study of Germany”.

08.11.2023: Fish-Bowl-Diskussion mit Luzia Sievi “Wie resilient ist unsere Gesellschaft? Rechtsextremismus
als Gefahr fir unsere Demokratie”, Auftaktveranstaltung Science Innovation Days der Universitat Tubingen.
Kurzinterview mit Maria Pawelec auf Instagram: "Was ist das wichtigste Sicherheitsproblem in lhrem Bereich?
Was tun?", April 2024.
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https://www.ippi.org.il/what-are-deepfakes-and-why-do-they-matter/
https://kreativ.region-stuttgart.de/wp-content/uploads/2022/07/imr2208.pdf
https://www.deutschlandfunk.de/systemfragen-deepfakes-risiken-und-chancen-fuer-unsere-gesellschaft-dlf-7a7e66d9-100.html
https://www.deutschlandfunk.de/programm?drsearch:date=2023-06-01
https://www.ardmediathek.de/video/vollbild-recherchen-die-mehr-zeigen/du-als-klon-betrug-mit-deiner-stimme/swr/Y3JpZDovL3N3ci5kZS9hZXgvbzE4OTA1Njg
https://www.jungerkulturkanal.de/thema/deepfake-music-wie-die-technologie-einfluss-auf-die-musik-nehmen-kann-1639/
https://www.jungerkulturkanal.de/thema/deepfake-music-wie-die-technologie-einfluss-auf-die-musik-nehmen-kann-1639/
https://www.deutschlandfunk.de/deepfakes-sievers-cybertrading-medien-ki-100.html
https://www.tagesschau.de/multimedia/audio/podcast-mal-angenommen-ki-100.html
https://www.stuttgarter-nachrichten.de/inhalt.pizza-beim-parteitag-der-gruenen-so-bewerten-experten-den-ki-fake-vom-gruenen-parteitag.6fa2475b-63e1-4aa7-89be-77383613e79a.html
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/555994/auf-einen-blick/
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556290/anwendungsbereiche-von-deepfakes/
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556305/politische-manipulation-und-desinformation/
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556305/politische-manipulation-und-desinformation/
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556847/softfakes-in-wahlkaempfen/
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556803/chancen-fuer-die-demokratie/
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556803/chancen-fuer-die-demokratie/
https://de.readly.com/magazines/chip/2024-01-05/6593488a270f5bdbc3895ab9
https://www.freiepresse.de/nachrichten/sachsen/erste-parteien-machen-in-sachsen-politik-mit-kuenstlicher-intelligenz-experten-warnen-artikel13216449
https://www.nzz.ch/technologie/superwahljahr-2024-openai-sagt-chat-gpt-koenne-nicht-fuer-politische-kampagnen-eingesetzt-werden-diese-recherche-zeigt-das-gegenteil-ld.1778278
https://www.fr.de/wirtschaft/intelligenz-ki-erschreckende-zunahme-deepfake-pornografie-kuenstliche-zr-92920356.html
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/557388/unterrichtsmaterialien/
https://www.deutschlandfunk.de/campus-und-karriere-27-1-2025-komplette-sendung-100.html
https://www.br.de/nachrichten/netzwelt/satire-mit-ki-fakes-zwischen-humor-und-falschinformation-ein-faktenfuchs,UcaRubR
https://fachtagung-katastrophenvorsorge.de/
https://www.iit.edu/humanities/about/cepe-2023
https://ki-maker.space/angebote/events/studinight006-deepfakes
https://ki-maker.space/
https://www.instagram.com/p/C59HoRbNPKH/

- 20.06.2024: Vortrag Luzia Sievi und Maria Pawelec: ,Should security authorities counter false information on
social media in ermergencies, disasters, and catastrophes?” (beim International Congress on Disaster Ethics,
Oviedo, Spanien (virtuelle Zuschaltung).

- 08.10.2024: Geladener Vortrag Maria Pawelec: ,,'Olympics has fallen‘? Chancen und Gefahren von Deepfakes
fur Politik, Gesellschaft und Sport‘, Wissenschaftsforum des Wirttembergischen Landessportbund e.V.
(WLSB), Stuttgart.

- 29.11.2024: Geladener Vortrag Maria Pawelec: ,Vertrauen in Zeiten der Desinformation? Demokratische
Narrative angesichts von Kl und technischem Fortschritt®, Akademie der Didzese Rottenburg-Stuttgart.

- 12.03.2025: Geladene Keynote Maria Pawelec: ,Gefahren und Potenziale audio-visueller generativer Kl flr
Politik und Gesellschaft bei den 47. Stuttgarter Tagen der Medienpadagogik, Stuttgart.

- 14.03.2025: Geladener Vortrag Maria Pawelec: ,Chancen, Risiken und Gefahren fir die Demokratie und das
Gemeinwesen®, Symposium “Deepfakes und das Recht” des Institut fur Urheber- und Medienrecht, Minchen.

Weitere Disseminationsaktivitaten

- Kontinuierlich: LinkedIn-Beitrage zum Projekt von Maria Pawelec und dem IZEW

- 26.01.2022 Pressemitteilung zum Projektstart der Universitdt Tubingen: ,Desinformation erkennen und
bekampfen: Projekt unter Beteiligung von Tubinger Medienethikerin untersucht Fake News*

- 07.02.2022 Pressemitteilung zum Projektstart am IZEW: ,Desinformation erkennen und bekdmpfen: Projekt
untersucht Fake News*

- Pawelec, Maria (2023): Teilnahme am Wissenschaftskommunikationsproject "I'm a Scientist" zur Interaktion
mit Schiiler:innen, organisiert von "Wissenschaft im Dialog", Themenrunde "KlI im Film", Januar 2023.

- Pawelec, Maria (2024): Interviewbeitrdage zu interaktiver Plattform zu Deepfakes, erstellt von
Masterstudierenden der Medienwissenschaften an der Universitat Tubingen, 2024.

- Pawelec, Maria (2025): Workshop “Deepfakes: Chancen und Gefahren synthetischer audio-visueller Medien
und wie wir als Gesellschaft mit ihnen umgehen sollten” mit Teilnehmenden der Christlich Akademischen
Vereinigung (CAV), Internationales Forum Burg Liebenzell, 4. Januar 2025.

- Pawelec, Maria (2025): Stellungnahme zum Antrag der Fraktion der FDP: ,Entschlossen gegen digitale Gewalt:
Deepfakes und Pornfakes stoppen!" (Stellungnahme 18/2258) zur Anhérung am 16. Januar 2025, Landtag
Nordrhein-Westfalen.

- Pawelec, Maria (2025): Teilnahme als geladene Sachverstéandige an Anhdérung des Ausschusses flr
Gleichstellung und Frauen des Landtags Nordrhein-Westfalen zum Antrag der Fraktion der FDP ,Entschlossen
gegen digitale Gewalt: Deepfakes und Pornfakes stoppen!”, Landtag Nordrhein-Westfalen (Drucksache
18/10528), 16. Januar 2025 (online).

- Pawelec, Maria (2025): Teilnahme am Wissenschaftskommunikationsproject "I'm a Scientist" mit
Schiiler:innen, organisiert von "Wissenschaft im Dialog", Themenrunde "KI und Politik", Februar 2025.

- Pawelec, Maria; Duda, Michelle und Sievi, Luzia (2025): Rechtssicher und ethisch reflektiert auf
Falschinformationen reagieren. Eine Handreichung fiir Behérden und Organisationen mit Sicherheitsaufgaben.
Tlbingen: IZEW, Materialien zur Ethik in den Wissenschaften, Band 26. ISBN: 978-3-935933-23-0.
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