¥ safe-trAln

ﬂbfe»trAln

Gefordert durch:

% Bundesministerium
fuir Wirtschaft
und Klimaschutz

Fina n"Z.I ert von d_e r aufgrund eines Beschlusses
Europaischen Union  desDeutschen Bundestages

NextGenerationEU

Schlussbericht
Projekt: ,safe.trAln

— Sichere KI am Beispiel fahrerloser Regionalzug”

Teilvorhaben: , Nachweis der Vertrauenswurdigkeit von KI-Methoden fUr
den autonomen Schienenverkehr”

Forderkennzeichen: 19121039L

Zuwendungsempfanger: Fraunhofer-Gesellschaft zur Férderung der ange-
wandten Forschung e.V. (im Folgenden , Fraunhofer”) mit den beteiligten
Instituten: Fraunhofer-Institut fir Kognitive Systeme IKS und Fraunhofer-
Institut fur Intelligente Analyse- und Informationssysteme IAIS

Berichtszeitraum: 01.01.2022-31.03.2025

Autoren:  Gereon Weil3, Christian Drabek, Sujan Sai Gannamaneni,
Iwo Kurzidem, Andreas Kreutz, Michael Mock, Poulami Sinhama-
hapatra, Hoai My Van

Seite 1/47



Inhalt

N

™~

Kurzdarstellung 3
.1 Aufgabenstellung 3
.2 Voraussetzungen 4
1.3 Planung und Ablauf des Vorhabens 4
[.3.1 Struktur und Arbeitspakete 5
[.3.2 Zeitlicher Ablauf und Meilensteine 5
l.3.3 Projektsteuerung 5
.4 Wissenschaftliche und technische Ausgangslage 6
1.5 Zusammenarbeit mit anderen Stellen 6
Eingehende Darstellung 8
1.1 Verwendung der Zuwendung und erzieltes Ergebnis 8
II.L17.1  AP1 Anforderungen an die Sicherheitsnachweisfihrung 8
11.1.2  AP2 Methoden und Werkzeuge zur Herstellung und zum Nachweis der
Vertrauenswurdigkeit von Kl-Funktionen 13
I1.11.2.1 Semantic Performance Discrepancy zur Erkennung systematischer Schwachen 14
I1.11.2.2 Visuelle Inspektionsabdeckung mit ScrutinAl 19
II.L1.2.3 Prototype based Out-of-Domain Detection without Labels 26
I.1.3  AP3 Fahrzeugarchitektur im GoA4-Betrieb mit dem Fokus auf sichere Kl-basierte
Funktionen 30
11.1.3.1 Operational Design Domain (ODD) 30
I1.11.3.2 Sicherheitsnachweis fur die GOA3/4 Architektur 39
II.L1.4  AP4 Virtuelles Testfeld und Sicherheitsbewertung 40
I.1.5  AP5-6 Standardisierung, Verwertung und Projektmanagement 41
.2 Wichtigste Positionen des zahlenmaBigen Nachweises 43
.3 Notwendigkeit und Angemessenheit der geleisteten Arbeit 43
1.4 Voraussichtlicher Nutzen und Verwertbarkeit 43
1.5 Fortschritts auf dem Gebiet des Vorhabens bei anderen Stellen 44
.6 Veroffentlichungen 45
Abkiirzungen 47

Seite 2/47



safe.trAln — Sichere KI am Beispiel fahrerloser Regionalzug. Teilvorhaben ,,Nachweis der Ver-
trauenswidirdigkeit von KI-Methoden fiir den autonomen Schienenverkehr”

|.  Kurzdarstellung

I.1  Aufgabenstellung

Das Projekt safe.trAln verfolgte das Ziel, die sichere Anwendung Kinstlicher Intelligenz (KI) im
fahrerlosen Schienenverkehr zu erforschen. Im Fokus stand die Entwicklung eines GoA4-Systems
(vollautomatisierter Zugbetrieb ohne Personal an Bord) fir Regionalztige, das auf Kl-gestitzten
Perzeptionsfunktionen basiert. Klassische Automatisierungstechnologien reichen fir diesen An-
wendungsfall nicht aus — insbesondere die sichere Hinderniserkennung in offenen Umgebungen
stellt eine zentrale Herausforderung dar. Das Projekt hatte zum Ziel, diese Herausforderung hin-
sichtlich verschiedener Aspekte zu verfolgen. Eine Herausforderung war die Entwicklung von
Prifmethoden und Werkzeugen zur Bewertung der Vertrauenswurdigkeit von Kl anhand des
Anwendungsfalls. Hierflr wurde auch die Spezifikation einer passenden Sicherheitsarchitektur
fur Kl-basierte Funktionen im Zugbetrieb verfolgt. Fir die Absicherung von KlI-Funktionen wurde
die Konzeption und Validierung eines virtuellen Testfelds beabsichtigt. Darlber hinaus sollten die
Ergebnisse sowohl hinsichtlich Standardisierung als auch Ubertragung auf verwandte Anwen-
dungsdomanen bertcksichtigt werden. Die Projektlaufzeit erstreckt sich von Januar 2022 bis
Marz 2025. Beteiligt waren Partner aus Industrie, Forschung, Normung und Prifung.

Die Fraunhofer-, vertreten in safe.trAln durch die Institute Fraunhofer IKS und Fraunhofer IAIS,
ubernahm im Projekt eine zentrale Rolle bei der methodischen Absicherung von Kl-Funktionen.
Im Teilvorhaben , Nachweis der Vertrauenswirdigkeit von KI-Methoden fir den autonomen
Schienenverkehr” verfolgte Fraunhofer verschiedene Aufgabenschwerpunkte. Hierzu gehort die
Entwicklung eines systematischen Nachweiskonzepts (Safety Case) fur KI-Funktionen und quan-
tifizierbarer Methoden / Metriken zur Bewertung deren Verlasslichkeit. Hierbei leitete Fraunhofer
das Arbeitspaket zu Methoden und Werkzeugen zur Herstellung und zum Nachweis der Ver-
trauenswaurdigkeit von KlI-Funktionen. Des Weiteren wirkte Fraunhofer federfiihrend an der Ent-
wicklung und Nutzung der Operational Design Domain (ODD) mit und unterstttzte die Erstel-
lung der Sicherheitsargumentation, u.a. durch Einbeziehung der Argumentation zur Sicherheit
der KI-Funktionen mit Hilfe der Goals Structuring Notation (GSN). Zur Standardisierung wirkte
Fraunhofer bei der Erstellung der DIN DKE SPEC 99002 , Terminologie — Kl in Bahnanwendun-
gen” mit. Diese definiert grundlegende Begriffe flir das neuartige Thema Kl im Bahnumfeld. Die
DIN DKE SPEC 99004 |, Spezifikation von ODD im Schienenverkehr” wurde von Fraunhofer initi-
iert und geleitet. Sie beinhaltet unter anderem eine Beschreibung zum Vorgehen bzgl. der In-
tegration der ODD im Entwicklungsprozess von Bahnanwendungen und eine ODD-Taxonomie
fdr den Schienenverkehr. Somit wurde eine solide Grundlage fur die Spezifikation und Verwen-
dung von ODDs fur zukunftige KI-Anwendungen im Bahnbereich geschaffen. An der Verbrei-
tung der Projektergebnisse beteiligte sich Fraunhofer vielseitig, z. B. durch zahlreiche Veréffentli-
chung wissenschaftlicher Beitrage, Vortrage oder Beteiligung an Anwenderkreisen. Somit
konnte Fraunhofer maBgeblich zur Zulassungskonformitat und Vertrauenswurdigkeit von Kl im
Bahnbereich beitragen und Ubertragbare Grundlagen fir zuktnftige Anwendungen sicherer Kl
in sicherheitskritischen Domanen schaffen.
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.2 Voraussetzungen

Das Vorhaben safe.trAln wurde als Verbundprojekt realisiert, gefordert durch das Bundesminis-
terium fr Wirtschaft und Klimaschutz sowie der Europaischen Union. Durch die Forderung
wurde die Mdglichkeit geschaffen, eine intensive Zusammenarbeit und kontinuierlichen fachli-
chen Austausch in diesem hoch potenzialen und risikobehafteten Themenbereich zu ermdgli-
chen. Die Arbeiten wurden in enger Abstimmung mit den Projektpartnern, dem Verbundkoordi-
nator und Projekttrager durchgefihrt.

Das Verbundvorhaben safe.trAln konnte auf einer Reihe glnstiger technischer, organisatorischer
und marktseitiger Voraussetzungen aufbauen, die eine erfolgreiche Durchflihrung des Projekts
ermoglichten. Auf technischer Ebene war insbesondere die bereits vorhandene Expertise der be-
teiligten Partner im Bereich der Kl-gestUtzten Perzeption, sicherheitskritischer Systeme und Bahn-
technologien von zentraler Bedeutung. Diese Vorarbeiten schufen eine gute Ausgangslage fir
die Erforschung von Lésungen fir einen fahrerlosen Regionalzug und ermoglichten eine praxis-
nahe Umsetzung der Projektziele. Ein weiterer Erfolgsfaktor war die Bereitstellung einer gemein-
samen technischen Infrastruktur, die eine enge Zusammenarbeit im Konsortium unterstitzte.
Dazu zahlten unter anderem eine Umgebung zur Verwaltung von KI-Modellen und Daten sowie
eine gemeinsame GitLab-Umgebung. Diese Infrastruktur ermoglichte eine koordinierte Entwick-
lung und Integration der verschiedenen Komponenten und Methoden in verschiedenen Iteratio-
nen als sogenannte Minimal Viable Products (MVPs). Zudem waren auf methodischer Ebene wei-
tere wichtige Voraussetzungen gegeben. Die Definition von Anforderungen an die technische
Losung sowie Akzeptanzkriterien fir KI-Systeme im Bahnumfeld wurde durch die enge Verzah-
nung mit bestehenden Normen und Standardisierungsaktivitaten unterstitzt. Die aktive Beteili-
gung von Partnern aus der Standardisierung begunstigte, regulatorische Anforderungen frihzei-
tig zu berlcksichtigen und die Ubertragbarkeit der Ergebnisse auf zukinftige Zulassungsverfah-
ren einzubeziehen.

Nicht zuletzt war das Projekt durch ein hohes Mal3 an Interdisziplinaritat und Kooperationsbe-
reitschaft im Konsortium gepragt. Die Partner brachten komplementare Kompetenzen aus den
Bereichen Kl, Bahntechnik, Normung, Sicherheit und Softwareentwicklung ein. Dies schuf die
Voraussetzung flr eine qualitativ hochwertige, termin- und budgetgerechte Umsetzung der Pro-
jektziele sowie fir eine hohe Relevanz der Ergebnisse fur Industrie und Forschung.

[.3 Planung und Ablauf des Vorhabens

Das Verbundvorhaben safe.trAln wurde urspriinglich mit einer Laufzeit von drei Jahren von Ja-
nuar 2022 bis Dezember 2024 geplant. Im Projektverlauf wurde die Laufzeit jedoch um drei Mo-
nate verlangert, sodass das Projekt Ende Marz 2025 erfolgreich abgeschlossen wurde. Ziel des
Projekts war es, die sichere Anwendung von Kl im fahrerlosen Schienenverkehr zu ermdglichen —
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insbesondere durch die Entwicklung von Prifmethoden, Sicherheitsarchitekturen und eines vir-
tuellen Testfelds fur Kl-basierte Perzeptionssysteme.

[.3.1 Struktur und Arbeitspakete
Die Projektstruktur gliederte sich in sechs zentrale Arbeitspakete (AP):

e AP1: Anforderungen an die Sicherheitsnachweisfihrung

e AP2: Prifmethoden und -werkzeuge zur Vertrauenswurdigkeitsbewertung von Kl
e AP3: Sicherheitsarchitektur fur Kl-basierte Funktionen im GoA4-Betrieb

e AP4: Virtuelles Testfeld und Sicherheitsbewertung

e AP5: Standardisierung und Verbreitung der Ergebnisse

e APG6: Projektmanagement und Koordination

Diese Arbeitspakete waren inhaltlich und zeitlich eng miteinander verzahnt. Die Umsetzung des
Projekts erfolgte in iterativen Sprints von mehreren Wochen. Die Arbeitspakete AP1 bis AP5
wurden hierbei jeweils durchlaufen, wobei die Ergebnisse iterativ weiterentwickelt und verfeinert
wurden. Als Zwischenziele wurden sogenannte MVPs definiert, die inkrementelle Erweiterungen
der verfolgten Gesamtlosung darstellten. Dieses Vorgehen ermdglichte es, neue technologische
Entwicklungen flexibel zu integrieren und die entwickelten Konzepte mehrfach zu evaluieren
und zu optimieren.

[.3.2 Zeitlicher Ablauf und Meilensteine

Die Projektplanung sah folgende zentrale Meilensteine vor:
e M6 (06-2022): Abschluss der initialen Analyse des Stands von Technik und Wissenschaft
e M12(12-2022): Abschluss des ersten Innovationszyklus mit initialen Ergebnissen
e M24 (12-2023): Abschluss des zweiten Innovationszyklus mit Gberarbeiteten Ergebnissen
e M30 (12-2024): Verflgbarkeit finaler Methoden und Konzepte
e M39 (03-2025): Offizieller Projektabschluss mit finalen Ergebnissen

[.3.3 Projektsteuerung

Die Koordination des Projekts erfolgte durch den Verbundkoordinator. Zur Steuerung und Quali-
tatssicherung wurde ein organisatorischer Steuerkreis, bestehend aus mindestens einem Vertre-
ter pro Projektpartner, und technischer Steuerkreis eingerichtet, bestehend aus dem Projektkoor-
dinator, dem technischen Koordinator, den Arbeitspaketleitern sowie je einem Vertreter jedes
Projektpartners. Der Steuerkreis traf sich regelmaBig und bei Bedarf, um den Projektfortschritt zu
Uberwachen, Risiken zu identifizieren und MaBnahmen zur Zielerreichung abzustimmen. Zusatz-
lich zu den halbjahrlichen Zwischenberichten wurden im Sinne eines agilen Vorgehens ca. alle
acht Wochen informelle Kurzberichte an den Projekttrager durch den Verbundkoordinator Uber-
mittelt, welche die Hauptergebnisse der jeweiligen Sprints dokumentierten. Fraunhofer
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koordinierte die eigenen Arbeiten und Zusammenarbeit mit den Partnern Uber einen Projektko-
ordinator.

.4 Wissenschaftliche und technische Ausgangslage

Das Projekt safe.trAln knlpfte an den aktuellen Stand der Wissenschaft und Technik im Bereich
der Kl-gestutzten Automatisierung sicherheitskritischer Systeme an — insbesondere im Kontext
des fahrerlosen Schienenverkehrs. Wahrend Kl-basierte Perzeptionssysteme im StraBenverkehr
bereits intensiv erforscht und teilweise erprobt wurden, fehlten bislang Ubertragbare Konzepte
fir den Bahnbereich, insbesondere im Hinblick auf die Sicherheitsnachweisfiihrung und Zulas-
sungsfahigkeit.

Ein zentrales Problem bestand darin, dass klassische Automatisierungstechnologien in offenen,
komplexen Umgebungen — wie sie im Regionalverkehr vorherrschen — nicht ausreichen, um ei-
nen vollautomatisierten Betrieb (GoA4) zu realisieren. Gleichzeitig existierten im Bereich des
hochautomatisierten Fahrens auf der StraBe bereits fortgeschrittene Verfahren, insbesondere auf
Basis von Deep Learning, die jedoch nicht ohne Weiteres auf den Bahnbereich Ubertragbar sind.
Grlnde hierfur liegen unter anderem in den strengeren regulatorischen Anforderungen, der
Notwendigkeit groBerer Sensorreichweiten sowie der fehlenden Erklarbarkeit und Nachvollzieh-
barkeit neuronaler Netze. Zur systematischen Erfassung und Bewertung des Stands der Technik
wurden im Projektverlauf gezielte Literaturrecherchen, Normenanalysen und Gap-Analysen
durchgeflihrt. Dabei kamen unter anderem wissenschaftliche Publikationen, Whitepapers, Stan-
dardisierungsdokumente sowie diverse Informations- und Dokumentationsdienste zum Einsatz.

Die Projektpartner konnten auf umfangreiche Vorarbeiten in verwandten Projekten zurlckgrei-
fen, etwa aus dem Automotive-Bereich (z. B. VDA KI-Absicherung), aus der Bahntechnik (z. B.
ATO-Sense, BerDiBa, TAURO) sowie aus der industriellen KI. Zur Erarbeitung der eigenen Projekt-
ergebnisse wurde in safe.trAln auf eine Vielzahl etablierter Verfahren und Konzepte zurtickge-
griffen. Dies beinhaltete beispielsweise KI-Methoden zur Unsicherheitsquantifizierung, zur Erho-
hung der Robustheit oder auch Verfahren zur Erklarbarkeit von Kl. Insbesondere wurden beste-
hende und in der Bearbeitung befindende Standards und Normen berticksichtigt. Einerseits be-
traf dies existierende Normen flr den Schienenverkehr als auch fur Kl und Sicherheit von Ki-
Funktionen. Als Datengrundlage wurden 6ffentlich verfligbare Datensatze, wie RailSem19, ver-
wendet, um Methoden zu entwickeln und validieren. Dartber hinaus wurden reale Betriebsda-
ten von Projektpartnern, wie vom Testgelande der Havellandischen Eisenbahn (HVLE) genutzt,
um die entwickelten Methoden praxisnah zu validieren.

Diese fundierte Ausgangslage ermaglichte es dem Projektkonsortium, auf einem soliden wissen-
schaftlich-technischen Fundament aufzubauen und gezielt neue Methoden zur Absicherung von
KI'im Bahnbereich zu entwickeln.

.5 Zusammenarbeit mit anderen Stellen

Im Rahmen des Projekts safe.trAln wurde die Zusammenarbeit mit externen Stellen Gber das ei-
gentliche Konsortium hinaus gezielt gefordert, um Synergien zu nutzen, den Wissenstransfer zu
starken und die Anschlussfahigkeit der Projektergebnisse sicherzustellen. Zahlreiche
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Projektpartner waren bereits vor safe.trAln in verwandte Projekte eingebunden, wodurch ein di-
rekter Ergebnisaustausch moglich war. Dies ermdglichte es, auf bestehenden Erkenntnissen auf-
zubauen und gleichzeitig neue Impulse in laufende Aktivitaten zurtickzuspielen. Darlber hinaus
fand ein kontinuierlicher Austausch mit weiteren Partnern aus Wissenschaft und Forschung so-
wie relevanter Industrien zum Thema Kl in sicherheitskritischen Systemen statt.

Gezielter Austausch wurde Uber die safe.trAln Anwenderkreise forciert, in denen Pro-
jektzwischenergebnisse mit interessierten Expert:Innen diskutiert und reflektiert werden konn-
ten. Hierdurch entstand ein intensiver Austausch Gber das Projekt hinaus, welcher auch zur Initi-
ierung von DIN SPEC Standardisierungsaktivitaten und Einbeziehung zahlreicher Nicht-Konsorti-
alpartner fihrte. Als weiteres Beispiel kann der Austausch im Rahmen des vom Projekttrager or-
ganisierten Workshops zu ,,Automatic Train Operation (ATO) — Aktueller Stand und Ausblick in
einem industriellen Schlisselbereich” genannt werden, bei dem zahlreiche Partner aus verschie-
denen aktuellen Projekten zur Automatisierung im Bahnverkehr aus dem Forderprogramm ver-
treten waren.

Ein zentrales Ziel von safe.trAln war die Uberfihrung der entwickelten Methoden in zukinftige
Normen und Standards. Daher wurde die Zusammenarbeit mit relevanten Gremien und Initiati-
ven aktiv gesucht und gepflegt. Hierzu zahlten unter anderem DIN und VDE/DKE mit Beteiligung
an der Erstellung von DIN SPECs (z. B. 99002, 99004) und Einbindung in nationale und internati-
onale Normungsaktivitaten oder auch Zertifizierte Kl bzgl. Entwicklung von Prifgrundlagen fir
vertrauenswiurdige KlI-Systeme. Durch diese Vernetzung konnten Anforderungen aus der Praxis
frihzeitig in die Standardisierungsarbeit eingebracht und die Anschlussfahigkeit der Projekter-
gebnisse an regulatorische Entwicklungen unterstitzt werden.
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Eingehende Darstellung

1.1 Verwendung der Zuwendung und erzieltes Ergebnis

Ziel des Teilvorhabens war es, Methoden und Losungen fur den Nachweis der Vertrauenswur-
digkeit von KI-Methoden fiir den autonomen Schienenverkehr zu erforschen. Dies erfolgte im
Verbundprojekt in sechs Arbeitspaketen (APs), welche folgende Schwerpunkte gesetzt haben:
Anforderungen an die Sicherheitsnachweisfihrung, Methoden und -Werkzeuge zur Herstellung
und zum Nachweis der Vertrauenswirdigkeit von KlI-Funktionen, Fahrzeugarchitektur im GoA4-
Betrieb mit dem Fokus auf sichere Kl-basierte Funktionen, Virtuelles Testfeld und Sicherheitsbe-
wertung, Standardisierung und Verwertung sowie Projektmanagement. Die Verwendung der
Zuwendung und erzielte Ergebnisse werden im Folgenden anhand dieser Themenstrange darge-
stellt.

II.1.1 AP1 Anforderungen an die Sicherheitsnachweisfihrung

Das Ziel dieses Arbeitspakets konzentrierte sich auf die Anwendbarkeitsanalyse bestehender
Normen und Standards im Bereich Kl, insbesondere in Bezug auf funktionale Sicherheit. In die-
sem Rahmen wurden Anforderungen an Prifmethoden und -verfahren, sowie-messbaren Metri-
ken abgeleitet, um die Qualitat und Sicherheit von KI-Systemen zu gewahrleisten. Das Ergebnis
des Arbeitspakets sind Anforderungen und Richtlinien fir die Zulassung und Produktsicherheit
von Systemen mit Kl-basierten Funktionalitaten im Bahnbereich. Der Fokus von Fraunhofer lag
darin, quantifizierbare Metriken zu identifizieren, definieren und analysieren. Die Arbeiten zu
quantifizierbaren Metriken zur Bewertung der Vertrauenswdirdigkeit, Erklarbarkeit und Safety-
Performance von Kl wurde von Fraunhofer angeleitet. In diesem Zuge wurde untersucht, inwie-
fern in safe.trAln objektive Bewertungen fir Vertrauenswurdigkeit, Erklarbarkeit und Safety-Per-
formance von KI-Funktionen mithilfe von geeigneten Metriken gemessen werden kann. Daraus
wurden folgende Einzelziele abgeleitet:

e Entwicklung eines allgemeinen Vorgehens mit dem Kl-spezifische Metriken identifiziert
und kategorisiert werden konnen. Dabei werden die spezifischen, bekannten Unzulang-
lichkeiten inkludiert (d.h., Vertrauenswiurdigkeit, Erklarbarkeit und Safety-Performance)

e Analyse und Definition von Anforderungen an quantifizierbare Metriken
e Anwendung des Vorgehens fiir den betrachteten Anwendungsfall in safe.trAln

Das entwickelte Vorgehen zur Identifizierung und Einordnung von Metriken hat zum Ziel, den
Status Quo zu ermitteln und darauf aufbauend den Bedarf an weiteren Metriken zu ermitteln.
Hierbei werden projektspezifische Besonderheiten von safe.trAln einbezogen, d.h., dass bereits
eine gewisse Anzahl an Metriken durch die verschiedenen Projektpartner zum Start des Projekts
eingebracht werden konnten. Diese Menge an Metriken diente als Grundlage dieser Analyse.
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Damit ergeben sich die folgenden Schritte zur Identifikation und Kategorisierung von quantifi-
zierbaren Metriken:

(1) Geeignete und sinnvolle Metriken im Sinne des definierten Anwendungsfalls sam-
meln

(2) Analyse des Abdeckungsgrades der gesammelten Metriken bezlglich relevanter Si-
cherheitsaspekte im Sinne der Anwendung

(3) Definition und Ableitung Kl-spezifischer Metriken fur identifizierte Licken in der Ab-
deckung relevanter Sicherheitsaspekte

Dieses Vorgehen wurde durch Fraunhofer mit den beteiligten Partnern in AP1 besprochen und
dokumentiert (siehe Abbildung 1). Fir die Identifikation von Metriken wurde auf die Arbeiten

und Ergebnisse aus AP2 zurlickgegriffen. Insbesondere die bis zu diesem Zeitpunkt definierten
und dokumentierten Metriken im Sinne der Anwendung waren die Basis fur die Bewertung.

UAP1.4: Entwicklung einer Methodik zur Identifikation & Ableitung KiI- @ sate Al
spezifischer Metriken

k= Verfiigbare & sinnvolle Metriken im Sinne des definierten Use-case sammeln |
Ziel: State-of-the-art analysieren

safe.train: Definierte Metriken aus @

= Definition/Ableitung Kli-spezifischer Metriken fiir | = Analyse der Abdeckung bzgl. spezifischer safety Aspekte

identifizierte Liicken Ziel: Identifikation von fehlenden Metriken @

Ziel: Ableitung notwendiger Kl-spezifischer
Metriken

safe.train:
Analysierte Normen & Standards (UAP1.2
v ( ) Bewertung auf Grundlage von:

Safety Argumentation (UAP3.11) = .
”_ ) Verfligbarer Informationen
) Definition von passenden Metriken anhand
Experten

safe.train: Metriken fur
Safety-Performanz  Erklarbarkeit Zuverlassigkeit
Begriffe definieren (Normen, Standards & wiss. Paper)

von wiss. Veroffentlichungen

Methoden-Entwickler .
‘_ Berucksichtigung von ,redundanten” Methoden/Metriken

Abbildung 1: Vorgehen zur Bestimmung von Metriken fir Vertrauenswdrdigkeit, Erklarbarkeit
und Safety-Performance von KI. Diese Ubersicht zeigt die drei allgemeinen Schritte und deren
Ziel. Des Weiteren sind auch Details tber die Realisierung innerhalb von safe.trAln angegeben.

Die Analyse zur Bestimmung relevanter Sicherheitsaspekte umfasste die bereits genannten As-
pekte: Vertrauenswurdigkeit, Erklarbarkeit und Safety-Performance. Um eine Kategorisierung zu
ermoglichen, mussten diese Aspekte konkret gefasst und definiert werden. Dazu wurde auf ak-
tuelle Normen und Standards zurlickgegriffen, welche innerhalb des Arbeitspakets gesammelt
und analysiert worden sind. Dies geschah im Austausch zwischen Fraunhofer und den weiteren
beteiligten Partnern aus AP1. Die Bewertung beinhaltete neben den genannten Sicherheitsas-
pekten auch eine Untersuchung hinsichtlich Redundanz. Somit ist nicht nur die absolute Anzahl
an Metriken fir einen bestimmten Aspekt relevant, sondern vor allem, inwiefern sich diese
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Metriken erganzen oder ahneln. Abbildung 2 zeigt die Ergebnisse dieser Analyse fir die bereits
bestehenden Metriken in safe.trAln.

Abdeckung ohne Redundanz-Analyse: Abdeckung mit Redundanz-Analyse:

Coverage Coverage

8%

Explainability (5)

32%
Safety Performance (15)
Safety Performance (16)

53%

Abbildung 2: Auswertung der Abdeckung definierter Metriken in safe.trAln bezlglich Safety-
Performance, Erklarbarkeit und Zuverlassigkeit '

Die Analyse zur Ermittlung der Redundanz erfolgte anhand von Informationen durch die Doku-
mentation innerhalb safe.trAln (AP2) sowie durch Experten und Metriken-Entwicklern (AP1, AP2
und AP3). Im letzten Schritt wurden Loésungen fir die aufgedeckten Licken erforscht. Die Ana-
lyse zeigt den aktuellen Status und lasst somit auch die Identifikation von unzureichenden Metri-
ken zu. Um diese Lucken zu schlieBen, bedarf es zweier Phasen:

1. Die Definition von geeigneten Metriken fur die kritischen Sicherheitsaspekte

2. Eine Bewertung dieser Metriken hinsichtlich deren Beitrag, um die konkreten kritischen
Sicherheitsaspekte zu schlieBen oder zu minimieren (unter Bertcksichtigung bereits defi-
nierter Metriken)

Wie Abbildung 2 zeigt, wurde zu Beginn von safe.trAln identifiziert, dass insbesondere sehr we-
nige Metriken fur die Erklarbarkeit verwendet wurden. Infolgedessen hat Fraunhofer zunachst
anhand von Normen und Standards, dem zu erarbeiteten Sicherheitsnachweis aus AP3 sowie
dem EU Al Act eine Vorauswahl und Voranalyse flr geeignete Metriken angefertigt. Diese bein-
haltet die folgenden Punkte: Funktionsweise, Vor- und Nachteile, Implementierungsauswand,
GegenUberstellungen zu bereits existierenden Methoden und Mehrwert fir safe.trAln aus Si-
cherheitsperspektive. Die finalen Metriken wurden dem Konsortium als mogliche Erganzungen
vorgestellt und sind in Tabelle 1 dargestellt.

Metrik M Vorteile, Bl Nachteile & © Nutzen fiir safe.trAln
M Keine Anderungen am Basisnetzwerk erforderlich
CLRP M Instanz-spezifische (lokale Erklarbarkeit) fur:
Klassendiskriminierung

! Die absolute Anzahl an Metriken pro Kategorie ist angegeben durch die Ziffern in Klammern. Die relative
Verteilung der Metriken zueinander ist gegeben durch die prozentuale Angabe. Metriken, deren Mess-
methodik auf dhnlichen Prinzipien basiert, gelten als redundant und werden entsprechend nur einmal
gezahlt. Dadurch reduziert sich die effektive Anzahl an Metriken pro Kategorie.
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Erklarung fir jede Klasse
B Nur lokale Erklarbarkeit (d.h., jeder Input separat)
&l Relativ rechenintensiv
B Nicht auf alle Arten von Netzwerken anwendbar
O Erstellt Heatmaps pro Klasse anstelle einer einzelnen Heatmap fir den kompletten Input. Er-
maoglicht das Zurlckverfolgen der Neuronen, die pro Klasse aktiviert wurden.

M Keine Anderungen am Basisnetzwerk erforderlich
Soft DT ™ Erklarbares Modell in zwei Varianten:
DT ersetzt DNN
Generiert Regeln fur das initiale NN
B FUr DT ersetzt DNN:
B (deutlich) schlechtere Performance als das entsprechende NN
Bl Verwendet NN um mehr Trainingsdaten zu generieren: Problem, da NN selbst eine
Black-Box ist sind gezielte Verbesserung schwierig
& Flir Generiert Regeln (fir das initiale NN):
Bl Skaliert nicht gut fir komplexe NN
B Durchwachsene Performance fir reale, performante NNs
B Erfordert ausgewertete Testdaten
O Konnte prinzipiell Regeln erstellen, die Einblicke in das Basis-NN geben
® Unterschiedliche Funktionalitat im Vergleich zu allen anderen Methoden
M Keine Anderungen am Basisnetzwerk erforderlich
Grad-CAM M Erklarung(en) fur die Vorhersage des Netzwerks durch:
Enthalt spezifische Details (z.B. Form, Farbe)
Ist exakt fr eine einzelne Vorhersage
Kann auch fir die Datenanalysen verwendet werden
B Nur lokale Erklarbarkeit (d.h., jeder Input separat)
® Ahnlich zur bestehenden Methode "ODD-Konzeptabdeckungsmetrik", da beide gradienten-
basierte Methoden sind
O Grad-CAM bendtigt keine a-priori Konzepte (d.h., geringer Implementierungsaufwand), je-
doch ist dies fur Erklarbarkeit nicht unbedingt ein Vorteil.

M Keine Anderungen am Basisnetzwerk erforderlich

SHAP M Ein approximatives " Modell (lineare Funktion auf bindren Variablen) quantifiziert die Bedeu-
tung aller Eingangsmerkmale fir das Endergebnis

M Das approximative Modell verwendet nicht den vollstandigen Eingangsraum, sondern nutzt
eine Zuordnung von Eingangsmerkmalen zu "Superpixel" oder Konzepten

& SHAP-Berechnung ist sehr rechenintensiv

& Die Methode erstellt ein Black-Box-Modell, dessen Erklarungen selber nicht erklarbar sind

O Ermdglicht die Schatzung, wie viel jedes Eingangsmerkmal zu jedem Ausgang beitragt

O Im Fall der Objekterkennung, wird gezeigt wie Superpixel-Cluster zu jedem Konzept beitragen
(z.B. in Kombination mit TCAV)

Tabelle 1: Ubersicht aller analysierten Metriken die Erkldrbarkeit liefern. Diese Auswahl enthalt
bereits nur Metriken welche erganzend zu bereits vorhandenen Metriken fungieren (vgl. Ab-
bildung 2).

Um eine maoglichst objektive Grundlage zur Priorisierung dieser Metriken (siehe Tabelle 1) zu
schaffen, wurde eine anonymisierte Umfrage durch Fraunhofer erstellt und an alle relevanten
safe.trAln Projektpartner weitergeleitet. Das Ziel dieser Umfrage war es herauszufinden, welche
der verfligbaren Metriken fur Erklarbarkeit den groBten Mehrwert fir safe.trAln erbringen kann
und somit favorisiert verfolgt werden sollte.

Seite 11/47



safe.trAln — Sichere KI am Beispiel fahrerloser Regionalzug. Teilvorhaben ,,Nachweis der Ver- C safe-trAln

trauenswidirdigkeit von KI-Methoden fiir den autonomen Schienenverkehr”

H?gse rank (1 = best to 4 = worst) the proposed metrics accoring to their usefulness for the safety argumentation within safe.train
T T T I

N sHAP

) Grad-CAM
EEcwre 4
I sott OT

Number absolute answers [1]

1
3 4

1H I I.l
1 2
Position [1)

Abbildung 3: Bewertung der Metriken zu Erklarbarkeit durch das safe.trAln Konsortium, hin-
sichtlich deren ZweckmaBigkeit fir die safe.trAln Sicherheitsargumentation

Die erzielten Umfrageergebnisse hat Fraunhofer an die verantwortlichen Metriken- und Metho-
denentwickler aus AP2 zurtckgespielt.

Bei der Anwendung des VVorgehens bei safe.trAln sind neben den bereits vorgestellten Resulta-
ten weitere ,Lessons Learned” entstanden. Diese gewonnenen Erkenntnisse, sind in den folgen-
den einzelnen Schritten aufgefihrt:

Erkenntnisse aus Schritt (1):

e Eine verstandliche, gemeinsame Dokumentation aller bereits definierter Metriken ist
unabdinglich fur die Identifikation, Kategorisierung sowie Analyse.

Erkenntnisse aus Schritt (2):

e Interviews mit Metrik-Entwicklern sind besonders hilfreich bzgl. einer korrekten Be-
wertung

e Bei der Bewertung der Metriken sind 1-n Beziehungen maglich, d.h. eine Metrik
kann mehrere Sicherheitsaspekte gleichzeitig adressieren.

e Allerdings muss eine Metrik nicht zwangslaufig einen Sicherheitsaspekt abdecken.

e Die Bewertung von Redundanz ist fir viele Metriken nicht trivial und der Grad der
Korrelation kann in vielen Fallen nicht ohne Unsicherheit bestimmt werden.

Erkenntnisse aus Schritt (3):

e Aktuell gibt es kein etabliertes Verfahren zur Beurteilung, ob eine bestimmte Anzahl
an Metriken als ausreichend flr eine Eigenschaft betrachtet werden kann. In
safe.trAln wurden die folgenden Ansatze diskutiert:
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o Analyse des GSN-Sicherheitsnachweises und Abschatzung ob die definierten
Evidenzen durch bereits definierte Metriken eine ausreichende Abdeckung
erfahren. Problem: Eine GSN-Argumentation muss vollstandig und in ausrei-
chender GuUte vorliegen oder erarbeitet werden.

o Metriken aus Normen und Standards systematisch analysieren, um zu ermit-
teln ob alle Anforderungen erfillt sind. Problem: Aktuelle Normen und Stan-
dards definieren nur sehr abstrakte Konzepte und Ideen. Es ist nicht mdglich
konkrete Abdeckungsgrade abzuleiten.

[1.1.2 AP2 Methoden und Werkzeuge zur Herstellung und zum Nachweis
der Vertrauenswurdigkeit von KI-Funktionen

In safe.trAln Ubernahm Fraunhofer die Gesamtkoordination und -organisation der Arbeiten im
Rahmen des AP2 zum Nachweis der Vertrauenswiirdigkeit von Kl-Funktionen. Fraunhofer leitete
die State-of-the-Art (SotA) Analyse zur Absicherung von KlI-Funktionen an. Hierfir wurde der
Transfer von bestehenden Methoden zur Absicherung von KI-Systemen auf den Anwendungsfall
eines fahrerlos fahrenden Regionalzugs untersucht. Es wurden insbesondere Methoden betrach-
tet, welche die Goal Structuring Notation (GSN) verwenden. Dartber hinaus wurden Einsatz-
maoglichkeiten von sogenannten Foundation-Modellen fir die Bildverarbeitung untersucht. Die
Ergebnisse dienten als Grundlage fir weitere Arbeiten des Vorhabens. Unter Leitung von Fraun-
hofer wurde ein Konzept zur systematischen Erstellung eines Nachweises fur die Vertrauenswuir-
digkeit von KI-Funktionen ausgearbeitet. Dabei wurden exemplarisch Safety Cases (im GSN-For-
mat) entwickelt, welche die Beitrage des AP2 vereinen. Hierflr wurden fir ausgewahlte Kl-Teil-
systeme, d.h. Track Detektor und Mid-Level Fusionskomponente, ein Safety Case entwickelt,
wobei der Fokus auf den Aspekten Robustheit, Performance, Datenqualitat und Transparenz/Er-
klarbarkeit lag. Hierflr fand ein regelmaBiger Austausch mit den Arbeiten zur Sicherheitsnach-
weisfiihrung in AP3 und zur entwickelten Landscape of Al Safety Concerns (LAISC) statt, insbe-
sondere auch hinsichtlich notwendiger sicherheitsrelevanter Evidenzen unter der BerUcksichti-
gung der GoA3/4 Architektur. Die Sicherheitsargumentation wurde iterativ, unter Abstimmung
der involvierten Kl-, Metriken-Entwicklerinnen und Sicherheitsexpertinnen entwickelt. Fir jeden
Aspekt wurde ein Ubergeordnetes Sicherheitsziel definiert, das in weitere Teilziele herunterge-
brochen wurden, bis messbare Evidenzen fur GegenmaBBnahmen definiert werden konnten. Zu-
satzlich wurde eine Kategorisierung der in AP2 entwickelten KI-Metriken durchgefihrt, welche
einen Nachweis zur Wirksamkeit der im Safety Case definierten MaBnahmen liefern. Die entwi-
ckelten Metriken wurden des Weiteren auf ihre Vorteile und Grenzen hin analysiert, so dass sie
als Evidenzen passenden Safety Goals im GSN-Baum zugeordnet werden konnten. AbschlieBend
wurde die Konsistenz zu weiteren Projektergebnissen (z.B. LAISC, Validation Reports) Gberprift
und sichergestellt.

Fur die Methodenentwicklung zur Nachweisfihrung wurden verschiedene Losungen von Fraun-
hofer entwickelt, welche mit den erzielten Ergebnissen im Folgenden detailliert beschrieben wer-
den.
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[1.1.2.1 Semantic Performance Discrepancy zur Erkennung systematischer Schwachen

Die Metrik Semantic Performance Discrepancy (SPD) unterstitzt die Bewertung von Deep Neural
Networks (DNNs) fur sicherheitskritische Anwendungen (vgl. Abbildung 4). Das primare Ziel die-
ser Metrik ist es, systematische Schwachen oder Verzerrungen zu identifizieren, die ein DNN
wahrend des Trainings erlangen kann. Sie Ubertragt einen Ansatz der klassischen Kl zur
Schwachstellensuche in strukturierten Daten (motiviert vom Algorithmus “Sliceline”) auf die An-
wendung fir DNNs, die Bilddaten verarbeiten — hier zum Zwecke der Personenerkennung. Diese
Schwachen entstehen oft aufgrund von Faktoren wie falschen Korrelationen in den Daten, ver-
rauschten oder falschen Beschriftungen und unausgewogenen Datenverteilungen. Durch die
Identifizierung von Leistungsdiskrepanzen in semantisch bedeutsamen Teilmengen von Daten
ermaoglicht die Metrik eine detailliertere Modellbewertung als herkémmliche mittelwertbasierte
Metriken. Die erzielten Ergebnisse sollen als Grundlage fur die Formulierung von Sicherheits-
nachweisen flr Kl-gesteuerte Systeme dienen.

11.11.2.1.1 Uberblick tGber die Metrik

Die Metrik umfasst zwei Phasen: die Erzeugung von Metadaten und die systematische Ermitt-
lung von Schwachstellen. Im ersten Schritt werden semantische Metadaten aus Datensatzen ex-
trahiert, indem das CLIP (Contrastive Language Image Pre-training)-Modell eine Zero-Shot-Klassi-
fizierung vornimmt. Mit Hilfe von Ground-Truth Bounding Boxes werden FuBgangerbilder aus
Datensatzen wie RailSem19? zugeschnitten. Diese zugeschnittenen Bilder werden dann von CLIP
verarbeitet. Dabei werden textuelle Aufforderungen, die verschiedene Dimensionen der Operati-
onal Design Domain (ODD) darstellen, mit Bildeinbettungen verglichen, um jede Instanz Uber
mehrere semantische Achsen zu klassifizieren. Das Ergebnis dieses Schritts ist eine strukturierte
CSV-Datei, die in der jede Zeile Metadaten fir eine einzelne FuBgangerinstanz enthalt.

In der zweiten Phase werden diese Metadaten mit den Leistungsdaten des getesteten DNN zu-
sammengefuhrt. Typischerweise sind das Metriken wie Intersection over Union (loU) auf Objekt-
ebene. Die kombinierten Daten werden dann mit dem SliceLine-Algorithmus analysiert. SliceLine
konstruiert ein Gitter potenzieller Datenteilmengen auf der Grundlage eines oder mehrerer se-
mantischer Attribute und bewertet die Leistungsverschlechterung in jeder Teilmenge. Teilmen-
gen oder ,,Slices”, die eine deutlich geringere Leistung als der Gesamtdatensatz aufweisen, wer-
den als ,weak slices” gekennzeichnet. Die Metrik gibt keinen einzelnen skalaren Wert aus, son-
dern liefert eine detaillierte Bewertung der Modellschwachen in Verbindung mit bestimmten se-
mantischen Dimensionen.

2 RailSem19: A Dataset for Semantic Rail Scene Understanding, https:/www.wilddash.cc/railsem19
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Abbildung 4: Gesamtablauf unserer Methode

Die Metrik wurde in Python implementiert. Sie erfordert mehrere Schlisseleingaben: einen Da-
tensatz mit FuBgangervielfalt (wie RailSem19), trainierte Objekterkennungs- oder semantische
Segmentierungsmodelle (z. B. Panoptic FCN) und eine von Sicherheitsingenieuren erstellte ODD
im JSON-Format. Darutber hinaus wird eine menschliche Bewertung in der Methode einbezogen,
um die Genauigkeit der CLIP-generierten Metadaten zu quantifizieren und Korrekturen auf der
Grundlage der beobachteten Abweichungen zu ermdglichen.

11.1.2.1.2 Erzeugung von Metadaten

Eine Kernkomponente der Metrik ist die Erzeugung semantischer Metadaten pro Objekt. Diese
Metadaten ermoglichen es, Modelle nicht nur auf der Grundlage von Gesamtergebnissen zu be-
werten, sondern anhand semantisch sinnvoller Partitionen, die gemeinhin als ,Slices” bezeichnet
werden. Diese Slices sind auf die Dimensionen der ODD abgestimmt, wie bei Personen z. B. Al-
ter, Geschlecht, Kleidung und Verhaltensmerkmale. Eine zentrale Herausforderung bei der Um-
setzung einer solchen Methodik in groBem MaBstab ist die zuverlassige Generierung dieser Me-
tadaten aus Rohbilddaten. Eine manuelle Beschriftung ist kostspielig und bei groBen Datensat-
zen inkonsistent. In diesem Zusammenhang stellen die Ergebnisse von Fraunhofer in safe.trAln
einen wichtigen Beitrag zur Operationalisierung der Metrik dar. Diese wurden u.a. auf dem
Workshop Uber sichere kinstliche Intelligenz fir automatisiertes Fahren (SAIAD) bei der interna-
tionalen Konferenz CVPR vorgestellt. Die Arbeit evaluiert die Durchflhrbarkeit, Leistung und Zu-
verlassigkeit von CLIP (einem Basismodell, das auf Bild-Text-Paaren trainiert wurde) fur die se-
mantische Kennzeichnung von fur das Autonome Fahren (AF) relevanten Datensatzen.
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Semantic dimension | Attributes
Gender Male Female
Skin color White Dark
Age Young Adult
Hair color Black Blond Gray Brown
Clothing color Bright-color Dark-color
Blurry True False
Construction-worker True False

Abbildung 5: ODD fiir die Bewertung von DNNs im Projekt

Ziel dieser Arbeiten war es zu untersuchen, ob CLIP zuverlassig fir die Generierung von Metada-
ten im Kontext des AF verwendet werden kann. Die Forschungshypothese war, dass CLIP (auf-
grund seines Abgleichs von visuellen und textuellen Einbettungsraumen) als Zero-Shot-Klassifika-
tor Uber mehrere semantische Dimensionen hinweg dienen kann, ohne jegliche Feinabstim-
mung. Die Evaluierung umfasst einen synthetischen AF-Datensatz mit kontrollierten Annotatio-
nen, die 6ffentlich verfligbaren RailSem19- und Cityscapes®-Datensatze sowie den CelebA*-Da-
tensatz. Letzterer dient aufgrund seiner feinkornigen Attributbeschriftungen fir Gesichtsbilder
als Ausgangsbasis.

Die Methode beginnt mit der Extraktion von ausgeschnittenen Objektbildern (z. B. FuBganger)
aus groBeren Szenen unter Verwendung von Bounding Boxes, die der sogenannten , Ground
Truth” entsprechen. Jedes ausgeschnittene Bild wird dann durch den CLIP-Vision Encoder bear-
beitet, wahrend eine Reihe von manuell erstellten Textaufforderungen (z. B. ,eine Person, die
eine rote Jacke tragt”) durch den CLIP-Textkodierer verarbeitet wird. Die Klassifizierung basiert
dann auf dem Nachster-Nachbar-Prinzip im Einbettungsraum. Um die Robustheit der Klassifizie-
rung zu verbessern, wird eine sogenannte Ensemble-Prompt-Strategie verfolgt: Jedes semanti-
sche Konzept wird durch eine Sammlung von Prompts anstelle einzelner Phrasen reprasentiert.
Das endgultige Label wird durch einen Auswahlmechanismus aufgrund der Prompt-Vorhersagen
bestimmt. Zusatzlich wird eine Methode zur Rauschunterdriickung verwendet, die Vorhersagen
mit hoher Entropie oder geringer Konfidenz entfernt, um Fehlklassifizierungen zu reduzieren.

Die Ergebnisse der Studie zeigen, dass die Verwendung von CLIP fir die Generierung semanti-
scher Metadaten sowohl vielversprechend als auch kritisch zu betrachten ist. Bei synthetischen
Datensatzen, bei denen die Position, die Beleuchtung und das Erscheinungsbild von Objekten
kontrolliert wurden, zeigt CLIP eine hohe Prazision und Wiedererkennung fir eine Reihe von At-
tributen. Bei real aufgenommenen Datensatzen wie RailSem19 und Cityscapes fallt die Leistung
jedoch deutlich ab. Bei auffalligen Attributen wie Alter und Geschlecht erreicht CLIP eine recht
hohe Leistung. Bei subtileren Merkmalen wie der Beschaffenheit der Kleidung, Accessoires oder

3 The Cityscapes Dataset, https://www.cityscapes-dataset.com/
4 Large-scale CelebFaces Attributes (CelebA) Dataset, https:/mmlab.ie.cuhk.edu.hk/projects/CelebA.html
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der Korperhaltung gibt es jedoch Schwierigkeiten, insbesondere wenn diese Merkmale nicht
auffallig sind oder in mehrdeutigen Kontexten auftreten.

Eine detaillierte Aufschlisselung der Ergebnisse zeigt, dass die Ensemble-Prompt-Methode die
Gesamtgenauigkeit im Vergleich zur Single-Prompt-Inferenz erhdht. Dennoch sind die Genauig-
keitsgewinne attributabhangig und aufgrund von Datenvielfalt, Verdeckungen und unterschied-
lichen Kamerastandpunkten weniger konsistent in realen Datensatzen. Die Technik der Rausch-
unterdriickung eliminiert effektiv unsichere Vorhersagen, wodurch die Genauigkeit verbessert
wird, allerdings auf Kosten einer geringeren Trefferquote. Dieser Kompromiss wird bei sicher-
heitskritischen Bewertungen als akzeptabel angesehen, bei denen falsch-positive Ergebnisse eher
toleriert werden konnen als falsch-negative.

Hervorzuheben ist, dass die Leistung von CLIP bzgl. der Metadaten anhand von Menschen be-
schrifteten Grunddaten quantifiziert wurde. Durch die Berechnung der Prazision, der Wiederer-
kennung und der F1-Werte fir die untersuchten Teilmengen werden empirische Belege fur die
Grenzen der Verwendung von CLIP als eigenstandiger Annotationsmechanismus geliefert. Dies
ist von direkter Bedeutung fir die Metrik, die in hohem MaBe von der Zuverlassigkeit der Meta-
daten fir eine aussagekraftige Slice-basierte Analyse abhangt.

11.11.2.1.3 Auswirkungen auf die Integration in der Metrik

Die vorangegangene Analyse bestatigt, dass CLIP eine skalierbare, erste Annotationsebene fir
Metadaten auf Objektebene bereitstellen kann, wodurch die Notwendigkeit einer umfassenden
manuellen Beschriftung drastisch reduziert werden kann. Diese Moglichkeiten unterstitzen di-
rekt den Workflow der Metrik und ermdglichen eine effiziente Umwandlung von Bilddaten in
eine strukturierte semantische Form. Die erforschten Ensemble- und Rauschunterdrickungstech-
niken, die beide mit dem Vorgehen kompatibel sind, bieten praktische Verbesserungen zur Si-
cherstellung der Annotationsqualitat. Gleichzeitig verdeutlichen die in den Arbeiten identifizier-
ten Einschrankungen, dass bei der Verwendung von CLIP-generierten Metadaten Vorsicht gebo-
ten ist, insbesondere flr nachfolgende Sicherheitsanalysen. Die Metrik zielt darauf ab, schwache
Leistungsabschnitte zu identifizieren, die auch semantisch interpretierbar und umsetzbar sind.
Hierbei kdnnte eine schlechte Metadatentreue zur Identifizierung von falschen oder nicht vor-
handenen Modellschwachen fihren. Dieses Risiko ist besonders immanent, wenn Modelle fir
regulatorische Zwecke oder fir die Sicherheitszertifizierung bewertet werden.

11.1.2.1.4 Ergebnisse der Bewertung

Die Metrik wurde sowohl im Vergleich zu modernen, existierenden systematischen Schwachstel-
lenerkennungsmethoden als auch im Rahmen des Projekts bewertet. Auf dem CelebA-Datensatz
wurde der SPD-Ansatz mit DOMINO, Spotlight und SVM FD unter Verwendung eines auf Image-
Net2 1k trainierten ViT-Modells verglichen. Wahrend einige State-of the-Art (SOTA)-Methoden
Slices mit hoherer Leistungsverschlechterung identifizierten, lieferte SPD besser interpretierbare
und umsetzbare Beschreibungen dieser Slices. Dabei ist die Einbeziehung des semantischen Kon-
texts ein entscheidender Vorteil, der es Sicherheitsingenieuren ermaoglicht, die Ergebnisse direkt
mit den ODD-Dimensionen in Verbindung zu bringen. DarUber hinaus wurde die Metrik verwen-
det, um das entwickelte Fully Convolutional Networks for Panoptic Segmentation (Panoptic
FCN)-FuBgangererkennungsmodell auf Basis des RailSem19-Datensatzes zu bewerten. Aufgrund
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der Vielfalt der FuBgangervarianten und -szenen in diesem Datensatz konnte die Metrik die flnf
schwachsten Slices identifizieren (vgl. Abbildung 6), die eine erhebliche Leistungsverschlechte-
rung aufwiesen und mit sicherheitsrelevanten ODD-Dimensionen abgeglichen wurden. Quantita-
tive Details wie die GroBe der Slices, die False-Negative-Rate und die durchschnittliche Ver-
schlechterung wurden hierflr erhoben.

Abbildung 6: Top-5 Slices, die vom erforschten Ansatz als schwache Slices identifiziert wurden

11.1.2.1.5 Fazit

Die Metrik Semantic Performance Discrepancy bietet eine Methode zur Erkennung und Erkla-
rung systematischer Schwachen in Deep-Learning-Modellen, insbesondere in sicherheitskriti-
schen Kontexten wie der FuBgangererkennung. Durch die Ausrichtung der Modellbewertung an
semantisch definierten operativen Dimensionen stellt die Metrik sicher, dass identifizierte Fehler
nicht nur statistisch signifikant, sondern auch real relevant sind. Sie erganzt herkdmmliche Mo-
dellvalidierungsansatze um eine tiefere, besser interpretierbare Analyseschicht, die sowohl den
Modellentwicklern als auch den Sicherheitsingenieuren bei ihren jeweiligen Aufgaben hilft.
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Damit ist die Metrik ein robustes Werkzeug fur das Ubergeordnete Ziel, vertrauenswurdige und
sichere KI-Systeme zu entwickeln. Die Metrik und die Experimente werden in der Fachzeitschrift
,Transactions on Machine Learning Research” (TMLR) veroffentlicht.

Allerdings gibt es auch Grenzen fir den Einsatz dieser Metrik. Erstens sind die mit CLIP erzeug-
ten Metadaten von Natur aus verrauscht. Obwohl die menschliche Bewertung dies abschwacht,
lassen sich Kennzeichnungsfehler nicht vollstandig ausschlieBen. Zweitens kann keine einzelne
Methode alle ODD-Dimensionen erschopfend abdecken. Eine Integration zusatzlicher Sensorda-
ten konnte die semantische Abdeckung jedoch verbessern. Drittens muss der Datensatz eine
ausreichend vielfaltige Reprasentation der semantischen Dimensionen enthalten, damit die Met-
rik effektiv funktioniert. Der SliceLine-Algorithmus beschrankt sich auf vierdimensionale Kombi-
nationen semantischer Attribute, um eine Fehlerfortpflanzung durch verrauschte Beschriftungen
zu verhindern.

11.11.2.2 Visuelle Inspektionsabdeckung mit ScrutinAl

Die visuelle Inspektionsabdeckung ist eine Metrik, die sich auf die Zeit bezieht, die ein Experte
oder Prifer damit verbringen, die Leistung des untersuchten DNN mit einem visuellen Analyse-
werkzeug (ScrutinAl) auf einem Testdatensatz im Detail zu analysieren. Diese werkzeuggestitzte
Analyse erlaubt es, Erkenntnisse Uber die Schwachen oder Starken des zu testenden DNN auf
einem Testdatensatz unter Berlcksichtigung der Metadaten von Objekten (Personen) zu gewin-
nen. Im ,besten Fall” liefert die Metrik den Nachweis, dass auch mit dieser Toolunterstitzung
keine sicherheitsrelevanten Schwachen entdeckt wurden. Kann dieser Nachweis nicht erbracht
werden, ermaglicht die Metrik eine detaillierte Rickmeldung an den DNN-Entwickler und an die
Sicherheitsingenieure Uber bestehende sicherheitsrelevante Probleme.

Die Metrik wurde auf einen Entwicklungsstand des geplanten safe.trAln-Personendetektor-Mo-
dells (Panoptic-Modell) angewendet, wobei Railsem19-Daten als Testdatensatz verwendet wur-
den. Der Railsem19-Testdatensatz wurde urspriinglich fir die Segmentierung und nicht fir die
Objektdetektion erstellt und veroffentlicht. Die Metadaten fur die Annotation von Personen im
Datensatz wurden im Rahmen der von Fraunhofer entwickelten Semantic Performance Discre-

pancy-Metrik (s. vorigen Abschnitt I.1.2.1) generiert.

Der numerische Ergebniswert der Metrik hierbei ist O (s. auch unten , Ausgabe der Metrik").
Weitere Ergebnisse der Anwendung der Metrik und Einblicke in spezifische Probleme mit dem
getesteten Modell sind weiter unten aufgeflihrt. Annotationen fir Daten des in safe.trAln be-
trachteten Testgelandes der Havellandischen Eisenbahn (HVLE) in Berlin waren zum Zeitpunkt
der Auswertung noch nicht verfligbar. Da die im Projekt vorhandenen HVLE-Daten auBerdem
nur zwei Personen enthalten, bieten sie nicht gentigend Varianz als Testdatensatz fur die Perso-
nenerkennung.

Die Metrik fur die visuelle Inspektion der Abdeckung basiert auf einem Human-in-the-Loop-An-
satz. Das Tool unterstitzt einen menschlichen Entwickler oder Sicherheitsexperten (beide Rollen
werden im Folgenden ohne weitere Unterscheidung als ,Analyst” bezeichnet) bei der interakti-
ven Suche nach Leistungsschwachen, AusreiBern sowie Fehlern im DNN oder in den Daten. Die
Methode befasst sich hauptsachlich mit dem Sicherheitsproblem der mangelnden Erklarbarkeit.
Sie ermdglicht es dem Analysten, die Ursachen fir fehlerhafte Vorhersagen zu ermitteln, indem
er die DNN-Entscheidungen mit einem interaktiven visuellen Analysewerkzeug aus
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verschiedenen Perspektiven untersucht. Ziel ist es, dem Analysten die Mdglichkeit zu geben, die
wahrend des Analyseprozesses gewonnenen Erkenntnisse zu nutzen, um Hinweise fir den Ur-
sprung oder das Fehlen spezifischer Unzulanglichkeiten zu finden. Dies tragt schlieBlich zu einer
Gesamtargumentation fir ein vertrauenswirdiges DNN-Modell bei.

Es hat sich gezeigt, dass DNNs im Trainingsprozess Verzerrungen oder systematische Schwachen
erlernen, die auf falsche Korrelationen, verrauschte Labels und unausgewogene Verteilungen zu-
rickzufihren sind. Zusatzlich zur automatischen Erkennung semantischer Leistungsdiskrepan-
zen, um nach systematischen Schwachen zu suchen, kann ein Human-in-the-Loop-Ansatz die
Maoglichkeit bieten, DNNs auf systematische Schwachen zu evaluieren. Das verwendete Visual
Analytics (VA)-Tool stellt Modelleingaben, -ausgaben und Metadaten durch verknUpfte, interak-
tive Elemente visuell dar (vgl. Abbildung 77). Beispielsweise werden Modelleingaben und -vor-
hersagen mit Bounding-Box-Kommentaren und Pop-up-Informationen dargestellt. Metadaten
werden als Histogramme, Diagramme und Tabellen visualisiert, die eine textuelle und grafische
Auswahl von Datenpunkten ermdglichen. Die dynamische Anpassung von Parametern oder die
Auswahl interessanter Datenuntergruppen ermoglichen eine Untersuchung des Einflusses und
der gegenseitigen Abhangigkeit von Attributen. Dies erlaubt spezifische Unzulanglichkeiten zu
finden, was zur Gesamtargumentation eines vertrauenswirdigen DNN-Modells verwendet wer-
den kann.

SrutinAl Tool: Example Screenshot and Workflow
(dim(IMG_ID_COL)>=0)& (dim('gt_height')>=300) & (dim('detection_type')=="FN'

Mf’taiDa}a quenes e [ Meta-Data Generated by Sujan, see previous
presenation and Sujans paper:

Investigating CLIP Performance for Meta-data
Generation in AD Datasets, IEEE/CVF Conference
on Computer Vision and Pattern Recognition

Workshops, CVPRW 2023. Proceedings
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Abbildung 7: Der Analyst kann mit Hilfe des Tools interaktiv Teilmengen von Testdaten definie-
ren und auswahlen. Das Tool liefert Metadaten und DNN-Leistungsstatistiken fir die ausge-
waéhlte Teilmenge und unterstiitzt interaktive Drilldowns bis auf die Ebene einzelner Bilder.

Die Metrik benétigt folgende Eingabedaten und kann damit die unten aufgefihrten Aufgabeda-
ten erzeugen:

Seite 20/47



safe.trAln — Sichere KI am Beispiel fahrerloser Regionalzug. Teilvorhaben ,,Nachweis der Ver-

™~

trauenswidirdigkeit von KI-Methoden fiir den autonomen Schienenverkehr”

Eingabe in die Metrik

Datensatze

o Testdatensatz Datensatz Bildordner

o Ground-Truth-Anmerkungen fir Objekte (Klasse, Bounding Box)

o Metadaten-Annotationen der Bilder und fir die Objekte innerhalb der Bilder
entlang der Dimensionen der ODD. Diese Metadaten-Anmerkungen kénnen
automatisch generiert werden, indem CLIP und die ODD-Definition als JSON-
Datei bereitgestellt werden

DNN-Vorhersagen pro Objekt

o Fur jedes Objekt (FuBganger) muss die Information bereitgestellt werden, ob
das DNN das Objekt erkannt hat (True Positive, TP) oder nicht erkannt hat
(False Negative, FN), vorzugsweise mit Bounding-Box-Informationen Uber die
Erkennung. AuBerdem sollten vorhergesagte Bounding-Boxen ohne entspre-
chende Objekte der Grundwahrheit (False Positives, FPs) bereitgestellt wer-
den.

Alternativ kann auch der Zugriff auf die Interferenzschnittstelle des zu testenden
DNN oder die DNN-Gewichte als Eingabe bereitgestellt werden.

Ausgabe der Metrik

Hypothesen bezuglich der DNN-Leistung in verschiedenen Teilmengen der Testdaten der Sicher-
heitsingenieure oder ML-Entwickler kdnnen mit dem VA-Tool bestatigt oder verworfen werden.
Der numerische Wert der Metrik ist eine Zahl zwischen 0 und 1, definiert als das Verhaltnis der
Personenstunden, die das Tool von Analytikern zur Bewertung des zu testenden DNN verwendet
wurde, im Vergleich zur erwarteten erforderlichen Stundenzahl, unter der Voraussetzung, dass
in dieser Inspektionszeit keine inakzeptablen Leistungseinschrankungen des zu testenden DNN
gefunden wurden. Wurden unannehmbare Leistungseinschrankungen festgestellt, wird der
Wert der Kennzahl auf 0 gesetzt.

Abdeckung der LAISC:

Unzureichende Spezifikation der ODD: Das Tool unterstiitzt den Analysten bei der
Identifizierung von semantischen Regionen im Testdatensatz, in denen das zu tes-
tende DNN nicht richtig funktioniert. Diese identifizierten Regionen kdnnen mit der
ODD-Spezifikation verglichen werden, was moglicherweise zu Erkenntnissen Uber
Unzulanglichkeiten in der ODD-Spezifikation fihrt.

Mangelndes Verstandnis der Daten: Das Tool ermdglicht die Auswahl von Teilmen-
gen der Daten entlang der ODD sowie weiterer Metadaten, neben der Untersuchung
der Leistung des zu testenden Modells auf der ausgewahlten Teilmenge. Dies hilft
auch dem Menschen, die zugrunde liegenden Daten besser zu verstehen und inter-
pretieren.

Unzureichende Datenreprasentation: Es kdnnen semantische Regionen oder Szena-
rien erkannt werden, in denen das Modell unterdurchschnittlich abschneidet (z. B.
schlechte Erkennung von Kindern), was oft mit einer unzureichenden Reprasentation
der semantischen Region in den Trainingsdaten zusammenhangt.
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Falsche Datenlabels: Es kdnnen semantische Regionen oder Szenarien erkannt wer-
den, in denen das Modell unterdurchschnittlich abschneidet (z. B. schlechte Erken-
nung von Kindern). In den durchgefihrten Analysen wurde die Verwendung unter-
schiedlicher ,,Stile” der Bounding-Box-Notation in der Ground Truth und in den Vor-
hersagen als systematische Ursache fir FPs erkannt.

Mangelnde Erklarbarkeit: Der Hauptvorteil des Tools besteht darin, dem Analysten
eine effiziente Moglichkeit zu geben, das Modellverhalten in verschiedenen semanti-
schen Regionen und Szenarien besser zu verstehen. Das Tool hilft unter anderem da-
bei, Modellverhalten zu erkennen, das auf falschen Korrelationen beruht. Zum Bei-
spiel betrifft dies False Positives (FPs), die auf eisenbahnspezifischen Infrastrukturele-
menten generiert werden.

Mangel an Robustheit: Das Tool hilft bei der Identifizierung von Fallen inkonsistenter
Leistung des Modells und tragt somit zur Robustheit als kontrafaktische Analyse bei.
Die Anwendung im Benchmarking-Abschnitt zeigt Beispiel Bilder, in denen nebenei-
nanderstehende Personen auf demselben Bild inkonsistent erkannt werden (einige
werden erkannt, andere nicht).

11.1.2.2.1 Bewertung der safe.trAln-Modelle

Die Metrik wurde auf das in safe.trAin verwendete-Personendetektormodell auf der Grundlage
des Panoptic FCN angewandt. Dieses Modell wurde an einer Teilmenge des Railsem19-Datensat-
zes analysiert, wobei der Schwerpunkt auf den Bildern des ursprtinglichen Railsem19-Datensat-
zes lag, die Personen enthalten. Der Testdatensatz wurde um Bounding Boxes flr FuBganger
und Metadaten-Annotationen fir FuBganger erweitert. Als ersten Einstiegspunkt liefert das Tool
eine Gesamtstatistik flr den gesamten Testdatensatz.

Statistics of current selection

No. of images: 5064

No. of pedestrians: 4995

No. of tp: 849

No. of fp: 69

No. of fn: 4146

Recall: 0.16996996996996996
Precision: 0.9248366013071896 02

F1-Score: 0.2871638762049721

&

o
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Abbildung 8: Uberblick der Gesamtstatistik fir den Testdatensatz
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Der Uberblick in Abbildung 8 zeigt, von den 4995 vorhandenen FuBgéangern wurden nur 849
erkannt, was zu einer Gesamterkennung von 16,9 % fihrte. Dartber hinaus wurden 69 FPs ge-
neriert, was zu einer Prazision von 92,4 % fihrt. Ausgehend von diesen Gesamtwerten wurden
mit dem Tool weitere Analysen durchgefihrt, die zu den folgenden detaillierten Ergebnissen ge-
fahrt haben. In allen folgend dargestellten Visualisierungen stehen die orangefarbenen
Bounding Boxes fur FNs, die grinen Bounding Boxes firr TPs und die violetten Bounding Boxes
fdr FPs.

Die MindestgroBe eines erkennbaren FuBgangers muss bei diesem Ansatz als Parameter definiert
werden, z. B. Hohe > 30 Pixel. Wenn Personen nur wenige Pixel in einem Bild einnehmen, dann
ist nicht zu erwarten, dass das DNN sie perfekt erkennt. Andererseits konnen auch weit ent-
fernte oder kleine Personen sicherheitsrelevant sein. Die Festlegung der Mindestpixelgrée von
Personen, die erkannt werden mussen, erfordert somit Diskussionen und Erkenntnisse sowohl
von Sicherheitsexperten als auch von KI-Experten. Das Tool ermdglicht dann flexibel die Auswahl
von PersonengréBen auf der Grundlage der definierten MindestpixelgroBe im Bild. Weiter wurde
angenommen, dass Personen mit einer GroBe von 36 Pixeln nicht Gbersehen werden sollten. An-
dererseits konnen Personen mit einer KorpergroBe von weniger als 30 Pixeln auch unter dem
Gesichtspunkt der Sicherheit Ubersehen werden.

Folgende Beispiel-Ergebnisse und -Erkenntnisse konnten gewonnen werden:
Finding 1. Looking for small pedestrians

(dim(IMG_ID_COL)>=0)& (dim('gt_height’)<40)

x Pixels
1000
'

Statistics of current selection

No. of images: 512

No. of pedestrians: 512

No. of tp: 0 %0

No. of fp: 0
No. of fn: 512

600
Recall: nan

y Pixels

Precision: nan
F1-Score: nan 0
mAP: 0.0

ece: 0

200

[

Index, filename, instance_id, size, gt_width, gt_height .
- gt gLhes Persons >30 pix should be de;cted?
0 1,487 1,487 rs02512  ped0 4 576.5¢ 15.77¢ 36.54( Ni Z Fraunhofer
I 1Al

Abbildung 9: Bestimmung des Schwellenwerts fir die GroBe der FuBgangerpixel, ab dem Ful3-
ganger erkannt werden sollten
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Finding 1. Looking for small pedestrian

(dim(IMG_ID_COL)>=0)& (dim('gt_height')<30) © Pixels

0o 500 1000 1500
N N N

Statistics of current selection

No. of images: 149

No. of pedestrians: 149
No. of tp: 0

No. of fp: 0

No. of fn: 149

y Pixels

Recall: nan
Precision: nan
F1-Score: nan
mAP: 0.0

ece: 0

Index, filename, instance_id, size, gt_width, gt_height

1,236 1,236 rs02165  ped0 1 205.4< 8.998( 22.83" Na
1,237 1,237 1502165  pedt 1

Persons <30 pix can be neglected?
Z Fraunhofer
260.5¢ 10.687 24.38" Na s

Abbildung 10: Kénnen kleinere Ful3ganger (oder FulBganger in einer gewissen Entfernung) igno-
riert werden?

rs01664.jpg

Abbildung 10: Unterschiedlich gute Erkennung von Personen in Beispielen der Testdaten.
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Finding 2. DNN should not be deployed, corner cases for tests in development

1000 1500
N

o

y Pixels

Bad, but not a scene for a regional train? Rs02550.jpg
Ped1l in the middle of the image,

» detec size gt_wi gt_he pred_

| FN 6,087." 42.3¢ 143.7 NaN

Abbildung 11: In dicht bevilkerten StraBenszenen wurden mehrere FulBganger nicht erkannt.

Finding 2. DNN should not be deployed
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Abbildung 12: Bei bestimmten Szenen werden keine FulBganger erkannt

Insgesamt konnten aus der Analyse mit dem ScrutinAl Tool folgende Schlisse gezogen und
Ruckmeldungen gegeben werden:
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e Esist wichtig, zwischen betroffenen Personen und eher unrelevanten Personen, also
etwa Personen, die sich weit entfernt vom Bahngleis befinden, in der Berechnung der
Metrik zu unterscheiden. Das nétige Domanenwissen mussen Sicherheitsingenieure bei-
steuern, die beurteilen, welche Personen als ,sicherheitsrelevante FuBganger” erkannt
werden sollten.

e Als Rickmeldung und die Entwickler wirden Grenzfalle identifiziert, die nachsten Ent-
wicklungsschritt zu bericksichtigen sind. (Feedback an Entwickler)

e Bei der Definition der ODD sollte eventuell berlcksichtig werden, dass das Modell im in-
nerstadtisch Bereich Schwachen aufweist. Diese Bereiche konnten aus der ODD ausge-
nommen werden. (Feedback an Sicherheitsingenieure)

11.11.2.2.2 Fazit

Die Anwendung von ScrutinAl-ahnlichen semantischen Analysewerkzeugen im Eisenbahnbereich
bietet ein vielversprechendes Potenzial, um die Verlasslichkeit und Transparenz Kl-basierter Sys-
teme zu bewerten. In sicherheitskritischen Anwendungen wie der Zugerkennung, Weichenzu-
standsdiagnose oder Hinderniserkennung ist es nicht ausreichend, dass ein Modell korrekte Vor-
hersagen trifft. Vielmehr muss nachvollziehbar sein, ob diese Vorhersagen auf semantisch rele-
vanten Informationen beruhen, z. B. spezifischen technischen Komponenten, sicherheitsrelevan-
ten Objekten oder Umgebungsmerkmalen.

Ein solcher Ansatz kann als zusatzliche Metrik zur Bewertung von KI-Systemen dienen, indem er
aufzeigt, ob die Vorhersagequalitat mit einer semantisch sinnvollen Entscheidungsgrundlage
korreliert. Dies kann insbesondere Audits, Zertifizierungen und kontinuierliche Modelliberwa-
chung im Betrieb unterstiitzen. Die systematische Uberprifung semantischer Kohérenz bietet
somit nicht nur eine Maglichkeit zur Fehleranalyse, sondern tragt auch zur Erhéhung des Ver-
trauens und der Nachvollziehbarkeit von Kl-gestitzten Entscheidungsprozessen im Eisenbahn-
wesen bei.

[1.11.2.3 Prototype based Out-of-Domain Detection without Labels

Um verschiedene Sicherheitsaspekte im Zusammenhang mit verschiedenen KI-Komponenten des
Systems zu quantifizieren, ist die Erkennung von sogenannten Out-Of-Domain (OOD)-Objekten
im Gleisbereich sehr relevant. Die im Folgenden vorgestellte und von Fraunhofer entwickelte
Methode hat zum Ziel, eine unabhangige Metrik zur Erkennung von OOD-Objekten zu geben.
Die Methode, namens PROWL (PRototype based OOD detection Without Labels), ermdglicht
eine Zero-Shot-Erkennung und Segmentierung von OOD-Objekten Uber die definierten Listenob-
jekte in der Operation Design Domain (ODD) zur Laufzeit. Die Methode und Ergebnisse wurden
auf der internationalen Konferenz WACV 2025 veréffentlicht.

11.11.2.3.1 Uberblick tiber PROWL

Das grundlegende Ziel dieser Forschungsarbeiten war die Entwicklung einer Methode zur Erken-
nung von Objekten auBerhalb der Domane (OOD). Diese Methode soll leicht auf jede neue
Szene angewendet werden konnen. Dies wird verfolgt, indem die in der Szene erwarteten ODD-
Objekte spezifiziert werden, ohne dass jedoch eine groBe Menge an gelabelten Daten oder
Uberwachtes Training erforderlich ist. Die Methode sttitzt sich dabei auf sogenannte Foundation-
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Modell-basierte Merkmalsextraktoren, wie beispielsweise DINOv2°, und arbeitet mit Zero-Shot-
Inferenz. Das heif3t, das Modell klassifiziert Beispiele aus Klassen, die wahrend des Trainings
nicht beobachtet wurden. Die Methode bendétigt lediglich stellvertretende Prototypen per ODD-
Objekt, diese basieren auf nur wenigen Instanzmasken flr jede relevante Objektkategorie. Diese
Offline-Prototyp-Merkmalsbank wird dann zur Laufzeit mit allen detektieren Objekten abgegli-
chen.

Das Schema fur die Architektur von PROWL ist in Abbildung 13 dargestellt.

Plug-and-play Prototype Matching Module
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Abbildung 13: Schematische Darstellung der von Fraunhofer IKS entwickelten Methode PROWL.

Im Folgenden wird die Modellarchitektur von PROWL zusammenfassend beschrieben:

1. Zunachst wird eine Offline-Prototyp-Merkmalsdatenbank fur eine Liste von Objektklassen
erstellt, die im ODD definiert sind. Das geschieht, indem wir eine Inferenz auf 5-10 Bei-
spielbildern auf dem Basismodell (DINOv2) durchfihren. Dadurch erhalten wir einen 1D-
Merkmalsvektor pro Prototypenobjekt (gelernt aus den 5-10 Beispielbildern), welcher
eine Instanzsegmentierungsannotation der gegebenen Klasse (z.B. Spurannotation) mas-
kiert und somit deren wichtigsten Merkmale enthalt bzw. reprasentiert.

2. Nach der Durchfiihrung der Inferenz auf DINOv2 fiir das gesamte Bild wird jeder ein-
zelne Pixel einer Objektklasse auf der Grundlage der maximalen Kosinusahnlichkeit mit
den Prototypmerkmalen (d.h., 1D-Merkmalsvektor) einer der Objektklassen zugeordnet.
Wenn der Ahnlichkeitswert unter einem vorher festgelegten Schwellenwert fallt, wird
der Pixel als OOD-unbekannte Klasse eingestuft. In Abbildung 14 kann dies

> https://dinov2.metademolab.com/
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beispielsweise durch rot markierte Pixel/Objekte erkannt werden. Der Dinosaurier wird
somit als OOD-Objekt detektiert.

3. Die Ausgabe wird weiter verbessert, indem die OOD-Objekte auf Maskenebene statt auf
Pixelebene bestimmt werden. Das passiert durch einen untberwachten Segmentierungs-
maskengenerator (z. B. CutLER®). Dieser hilft dabei, OOD-Objekte zu finden, die zu plau-
siblen Objektinstanzen gehoren. Das finale Resultat des Beispiels ist in Abbildung 14
(oben rechts) zu sehen: Die endgultig erkannten OOD-Objekte sind der Dinosaurier und
zwei Autos, da diese im Beispiel nicht im ODD definiert waren und somit keine Prototy-
penklasse besitzen.

PROWL PROWL + CutLER

Ground Truth

Validation Image

e

4 | Rail Inpainted OOD dataset

5. Abbildung 14: Qualitative Ergebnisse fiir die Erkennung von OOD-Objekten im Schienen-
verkehr’

6 https://github.com/facebookresearch/CutLER

7 Da keine offentlich zugédnglichen realen OOD-Daten verfligbar waren, wurde ein ,, Inpainted OOD"-Da-
tensatz erstellt, um die Leistung von PROWL zu bewerten. Erkannte OOD-Pixel oder Segmentierungs-
masken sind im Bild in roter Farbe dargestellt.
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Hinsichtlich der in safe.trAln betrachteten LAISC kann die Methode die folgenden Kl-inharenten
Schwachen verbessern:

e (Nr. 13) Unzureichende Datenbasis: PROWL hilft seltene, unbekannte Grenzfélle zu
identifizieren und somit ein Fehlerverhalten zu vermeiden

e (Nr. 23) Datendrift: PROWL hilft kleine, aber kontinuierliche, Veranderungen in der Ein-
satzumgebung zu identifizieren

11.1.2.3.2 Ergebnisse und Evaluierung

Um PROWL zu evaluieren, wurden umfangreiche Untersuchungen in mehreren ODD-Domanen
auf offentlich verfligbaren Datensatzen mit echten OOD-Objekten durchgefihrt. Im Rahmen
von safe.trAln wurden relevante ODD-Objekte aus RailSem19-Daten extrahiert, und zur Erstel-
lung der prototypischen Feature-Datenbank verwendet. Aufgrund der begrenzten Verflgbarkeit
von Datensatzen mit realen OOD-Objekten im Bahnbereich wurden die Evaluierungsergebnisse
fur die synthetischen OOD-Datensatze zusammen mit intern generierten Datensatzen verwen-
det.

Zusatzlich wurden auch Auswertungen mit innerhalb von safe.trAln bereitgestellten HVLE-Daten
durchgeflhrt. Die Untersuchung verwendet einen generierten Datensatz der HVLE-Daten mit
entsprechenden OOD-Objekten. Folgende qualitative Ergebnisse wurden mit PROWL erzielt:

(@) (b) (©

Abbildung 15: Qualitative Ergebnisse fur die Erkennung von OOD-Objekten mithilfe von PROWL
auf dem HVLE-Datensatz®

Hindernisse auf oder neben der Strecke, die nicht Teil der ODD sind, wurden mit PROWL zuver-
lassig als OOD erkannt. Weiter fallt auf, dass auch zusatzliche, nicht in der ODD definierte Ob-
jekte erkannt werden. Zum Beispiel der sehr kleine Signalgeber zwischen den beiden Gleisen
(vgl. Abbildung 15 (b), (€)). In beiden Fallen ist dieser Signalgeber nicht explizit Teil der definier-
ten ODD-Klassen und wird daher korrekterweise als Out-of-domain Objekt erkannt. Das ist unter
anderem darauf zurickzufihren, dass die Prototypen der Merkmalsdatenbank auf realen Bildern
aus der ODD basieren. Diese stimmen oft nicht mit den in HVLE-Daten verwendeten Dummy-

& Unbekannte Objekte werden korrekt als OOD-Objekte erkannt. Siehe: (a) Person, (b) Auto auf dem
Gleis, (c) Einkaufswagen auf dem Gleis. Erkannte OOD-Objekte sind in Rot dargestellt.
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Objekten Uberein. Dies verdeutlicht insbesondere die Notwendigkeit, realistische Datensatze fir
die Entwicklung Uber die Forschung hinaus zu verwenden.

I1.1.3 AP3 Fahrzeugarchitektur im GoA4-Betrieb mit dem Fokus auf sichere
Kl-basierte Funktionen

Im Rahmen des AP3 wurde von Fraunhofer die Entwicklung der Operational Design Domain
(ODD) als ein zentrales Element fir die Sicherheitsarchitektur fahrerloser Zlge vorangetrieben.

[1.1.3.1 Operational Design Domain (ODD)

Die ODD beschreibt die Betriebsbedingungen, unter denen ein automatisiertes System oder eine
Funktion speziell konzipiert ist, um zu funktionieren. Dazu zahlen Umweltbedingungen, geogra-
fische Einschrankungen sowie zeitliche Faktoren und die notwendige Prasenz oder Abwesenheit
bestimmter Infrastrukturelemente.

ODD ist in diesem Zusammenhang das zusammenfassende Konzept, das eine klare Struktur fur
die Definition und Verwaltung der Betriebsbedingungen bietet, in denen KI-Systeme sicher und
effektiv betrieben werden konnen. ODD unterstitzt dabei, dass KI-Systeme von Anfang an unter
Berlicksichtigung der Sicherheit (im Sinne von Safety) konzipiert werden und auch bei sich an-
dernden Betriebsanforderungen zuverlassig bleiben.

Die ODD kann als zentrales Element wahrend des gesamten Entwicklungs- und Betriebsprozes-
ses gesehen werden (s. Abbildung 16). Hierbei ist die Einbeziehung aller Beteiligten wahrend des
Entwicklungsprozesses entscheidend fir die Transparenz und das Vertrauen. Zu diesem Zwecke
werden die Fahigkeiten des Systems mit den Erwartungen der Nutzer und den Einsatzumgebun-
gen abgeglichen. Zudem ist eine kontinuierliche Uberwachung auch nach der Inbetriebnahme
entscheidend, um Sicherheitsprobleme bzgl. den definierten Betriebsbedingungen zu erkennen
und zu beheben. Die Definition von Betriebsumgebungen erleichtert auch das Testen, indem sie
die Erzeugung relevanter und vollstandiger Testszenarien ermdglicht. Grindliche Tests, die so-
wohl Simulationen als auch reale Szenarien umfassen, sind notwendig, um potenzielle Risiken
vor der vollstandigen Einfhrung eines KI-Systems zu erkennen und in ausreichendem Maf3 zu
verringern. Eine hohe Reprasentativitat der Daten hinsichtlich der ODD ist dabei entscheidend
flr die Qualitat des KI-Systems. In safe.trAln wurde ein iterativer Entwicklungsansatz verfolgt,
der Feedback und neue Erkenntnisse wahrend der Entwicklung und Erprobung berlcksichtigt.
Ziel ist die Performanz und Fahigkeiten des KI-Systems zu erweitern und optimieren und dabei
die Sicherheit innerhalb der definierten Betriebsumgebungen zu gewahrleisten.

Um Betriebsbedingungen zu beschreiben, hat sich aus dem Automotive-Bereich stammend das
Konzept der Operational Design Domain (ODD) etabliert. Grundsatzlich kann bei der Definition
und Verwendung der ODD zwischen einer ODD-Taxonomie und ODD-Beschreibung unterschie-
den werden.
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Safety Case

Architecture Monitoring

ODD Description

Training V&YV

Abbildung 16 ODD (Operational Design Domain) ermoglicht die Rickverfolgbarkeit und Konsis-
tenz Uber verschiedene Entwicklungsdisziplinen hinweg.

Die im Projekt entwickelte ODD-Taxonomie stellt ein Klassifikationssystem dar, das die mogli-
chen Betriebsbedingungen und Einschrankungen von Schienenfahrzeugen kategorisiert und or-
ganisiert. Sie bietet einen strukturierten Rahmen zur Definition messbarer Dimensionen der Um-
gebungen, in denen der vollautomatisierte Zug betrieben werden soll.

Zweck und Merkmale der ODD-Taxonomie:

¢ Kilassifikation von Betriebsbedingungen: Die ODD-Taxonomie klassifiziert verschie-
dene Betriebsbedingungen wie Wetterverhaltnisse, Infrastruktur und Geschwindigkeits-
begrenzungen, denen der fahrerlose Zug begegnen kann.

e Messbare Dimensionen: Die Taxonomie legt messbare Dimensionen der Kategorien
fest, sowohl quantitativ fir physikalische Werte als auch qualitativ fir allgemeinere Kon-
zepte.

e Hierarchische Struktur: Die ODD-Taxonomie folgt einer hierarchischen Struktur, die
Betriebsbedingungen und Einschrankungen in Kategorien und Unterkategorien organi-
siert, um Eindeutigkeit und Verstandlichkeit zu gewahrleisten.

e Generalisierte Darstellung: Die Taxonomie bietet eine generalisierte Darstellung der
Betriebsbedingungen und Einschrankungen und definiert allgemein die Betriebsbedin-
gungen fur ein Schienenfahrzeug, ohne sich auf spezifische Einzelfalle zu konzentrieren.

Im Gegensatz zur Taxonomie stellt eine ODD-Beschreibung einen spezifischen Kontext dar, der
die in der ODD-Taxonomie definierten Kategorien und Dimensionen verwendet. Sie erfasst die
einzigartigen Merkmale, Parameter und kontextuellen Informationen eines bestimmten Betriebs-
umfeldes.

Zweck und Merkmale der ODD-Beschreibung:
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e Spezifische Darstellung: ODD-Beschreibungen bieten eine spezifische Darstellung ei-
ner ODD und erfassen deren relevanten Merkmale und Umweltfaktoren.

e Instanziierung der ODD: Eine ODD-Beschreibung reprasentiert eine konkrete ODD und
hebt die besonderen Bedingungen, Variationen und Herausforderungen hervor, die in
diesem Kontext auftreten oder erwartbar sind.

¢ Detaillierte Informationen: ODD-Beschreibungen enthalten detaillierte Informationen
Uber spezifische Attribute, Parameter und Variationen des jeweiligen Kontexts, wie Wet-
terbedingungen, Infrastruktur und spezifische Umweltfaktoren.

e Instanzspezifische Einschrankungen: ODD-Beschreibungen kdnnen zusatzliche Ein-
schrankungen oder Annahmen definieren, die fir den spezifischen Kontext gelten und
uber die generalisierte Darstellung der ODD-Taxonomie hinausgehen.

Zusammenfassend sind die ODD-Taxonomie und die ODD-Beschreibung zwei voneinander zu
unterscheidende Konzepte, die fur die Erfassung des geplanten Einsatzbereichs autonomer Ziige
verwendet werden. Die ODD-Taxonomie bietet ein strukturiertes Klassifikationssystem, um die
allgemeinen Betriebsbedingungen und Einschrankungen zu definieren, die generell fir vollauto-
matisierte Zlge zu erwarten sind. Aufbauend darauf definiert eine ODD-Beschreibung eine spe-
zifische ODD und erfasst die einzigartigen Merkmale, Parameter und Variationen eines bestimm-
ten Betriebsumfeldes. Beispielsweise kann eine ODD-Beschreibung einen konkreten Wertebe-
reich beschreiben. in dem ein sicherer Betrieb gewahrleistet wird.

ODD Roadmap und Entwicklung

Fraunhofer hat im Rahmen des safe.trAln Projekts maBgeblich zur Entwicklung der ODD-Taxo-
nomie und ODD-Beschreibung fur den Bahnbereich beigetragen. Zu Beginn wurde eine Road-
map fur die Erstellung der ODD fUr das Projekt aufgestellt (vgl. Abbildung 17) und deren Umset-
zung kontinuierlich Gberwacht und vorangetrieben.

safe.trAln Ansatz
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(Maschinen-
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Verfeinerung & fODD-Beschreibung Ausgangspunkt fur

Konsolidierung or MVP ODD-Beschreibung
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ODD-Beschreibung
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Abbildung 17 Roadmap fir die Erstellung der ODD im Rahmen des Projekts.

Eine initiale Sammlung hat einen Uberblick Gber aktuelle Ansatze aus anderen Domanen fir die
Definition einer ODD geliefert (insbesondere Vorarbeiten aus dem Automotive-Bereich) sowie
Uber Ansatze zur strukturierten Beschreibung des Bahnbereichs (beispielsweise mit Ontologien).
Anhand dessen wurde von Fraunhofer ein erster Prototyp der ODD-Beschreibung erstellt. Dabei
wurde der Prozess von Erfahrungen und Berichten aus anderen Projekten, die ODDs entwickelt
haben abgeleitet (wie z. B. KI-Absicherung®). Durch die Organisation und Umsetzung verschiede-
ner Stakeholder-Workshops mit Expertengruppen ermittelte Fraunhofer die Bedurfnisse und Er-
wartungen an die ODD (vgl. Abbildung 19). Das erhaltene Feedback wurde in iterativen

° Projekt KlI-Absicherung, https://www.ki-absicherung-projekt.de/
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Anpassungen und Erweiterungen der ODD sowie in der Methodik und der daflr erstellten
Werkzeuge integriert. Fir die iterative Anpassung der ODD wurde dartber hinaus regelmaBig
Feedback von Reprasentanten der Expertengruppen eingeholt (vgl. Abbildung 18).

el Taxonomy ODD Alignmen weather, visibility, etc.

Describe
oDD

\\\
N
A

_ ODD Description (for MVP)

Check with ML data, . Check with Test
Check with
e.g., labels, OOD, ) . Cases
Scenario Definition

(Generation) “ODD insufficient”
statement (e.g., missing
Check with Safety Elements/ Attributes)
b Concept /

Assumptions

Abbildung 18: Ablauf der Prifung und Weiterentwicklung der ODD im Projekt

Die Arbeiten von Fraunhofer konzentrierten sich zunachst auf die Definition der ODD als Taxo-
nomie, die eine strukturierte Klassifikation der Betriebsbedingungen ermdglicht. Fraunhofer hat
die Taxonomie kontinuierlich weiterentwickelt und bahnrelevante Konzepte in Absprache mit
den Projektpartnern integriert. Darauf aufbauend wurde eine ODD-Beschreibung, die spezifische
Kontexte innerhalb der Taxonomie abbildet, ebenfalls teilweise parallel von Fraunhofer fir das
Projekt vorangetrieben.

FUr die Qualitat der Ergebnisse spricht, dass die erarbeitete ODD-Taxonomie als Ausgangpunkt
fur die Standardisierung als DIN DKE SPEC 99004'° , Spezifikation von ODD im Schienenver-
kehr” mit verschiedenen europaischen Experten verwendet werden konnte. Fraunhofer hat in
diesem Rahmen die ODD-Taxonomie weiter Uberarbeitet und mit internationalen Experten aus
der Bahn-Forschung und -Industrie auBerhalb des Projekts weiterentwickelt.

' DIN DKE SPEC 99004, https://dx.doi.org/10.31030/3610746
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Abbildung 19: Zusammenfassung des initialen Feedbacks der Stakeholder in den ersten
Workshops zur ODD

ODD Workbench und Visualisierung

Fraunhofer entwickelte im Rahmen von safe.trAln als Software-Toollésung eine sogenannte
ODD-Workbench (s. Abbildung 20), um ODD-Taxonomien und -Definitionen strukturiert festzu-
legen und zu verwalten — da zum Projektstart keine speziellen Werkzeuge fiir deren Erstellung
existierten. Inzwischen ist mit OpenODD'" im Automotive Bereich ein Beschreibungskonzept fir
ODDs entstanden, Werkzeuge sind aber weiterhin nicht allgemein verfugbar und fir den spezifi-
schen Automotive-Kontext ausgelegt.

Die Workbench verwendet ein eigenes Modell, um die Maschinenlesbarkeit zu gewahrleisten
und eine schrittweise Beschreibung verschiedener Aspekte in Abstraktionsebenen zu fordern.
Eine solche Taxonomieebene kann auf andere Ebenen verweisen und diese verfeinern, sodass
eine modulare Beschreibung maglich ist. So kann beispielsweise eine Ebene allgemeine Informa-
tionen Uber Personen abdecken, wahrend sich eine andere auf Infrastrukturgebaude kon-
zentriert. Eine anwendungsfallspezifische Ebene kombiniert Konzepte aus diesen Ebenen zu ei-
ner einheitlichen Taxonomie und flgt Attribute hinzu, die fir bestimmte Anwendungen spezi-
fisch sind.

" ASAM OpenODD, https://www.asam.net/standards/detail/openodd/
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Abbildung 20: Screenshot der Workbench, die zur Bearbeitung einer ODD-Taxonomie verwen-

det wird

Aus Grinden der Modularitat verwendet die ODD-Workbench zwei Arten von Ebenen fir ODD-
Definitionen: Einschrankungs- und Instanzenebenen. Einschrankungsebenen verwenden einfa-
che Wahr/Falsch-Aussagen, um zu definieren, was innerhalb einer ODD festgelegt ist, und ver-
weisen auf bestimmte Attribute oder Bedingungen in der Taxonomie. Instanzenebenen legen
die Grenzen der relevanten Taxonomie-Attribute eindeutig fest und lassen definierte Unsicher-
heiten durch Bereiche oder Optionssatze zu. Dieser zweigeteilte Ansatz gewahrleistet, dass Ta-
xonomie-Referenzen sowohl erwartete Bedingungen als auch tatsachlich gemessene Szenarien
genau beschreiben kénnen.
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Abbildung 21: Screenshot der Workbench, die zur Bearbeitung einer ODD-Beschreibung ver-
wendet wird

Die Workbench wurde méglichst benutzerfreundlich fur Entwickler gestaltet und verwendet eine
textuelle domanenspezifische Sprache (Domain-Specific Language, DSL). Diese erleichtert das
Definieren und Andern von ODD-Taxonomien und -Definitionen ahnlich wie das Schreiben von
Code (vgl. Abbildung 21). Sie unterstltzt Versionierung und Versionskontrolle und ermdglicht so
die Zusammenarbeit und iterative Entwicklung. Funktionen wie Gliederung, Autovervollstandi-
gung, Uberprifung und Syntaxhervorhebung verbessern die Benutzerfreundlichkeit, wéhrend
die Moglichkeit, Modelle mit einem beliebigen Texteditor anzuzeigen und zu bearbeiten, die Fle-
xibilitat, Wiederverwendbarkeit und Integration in andere Werkzeuge erhoht.

Als Teil der ODD-Workbench wurden dartber hinaus in safe.trAln verschiedene Tools zur Ver-
wendung und Bewertung von ODDs in realen Situationen entwickelt. Diese Tools prifen, wie
gut ODD-Definitionen miteinander und mit vorhandenen Testdaten Ubereinstimmen. Um Bezie-
hungen zwischen verschiedenen Taxonomien herzustellen, die unterschiedliche Namen oder
Darstellungen fir dieselben Konzepte verwenden, wurden spezielle Abbildungs-Ebenen defi-
niert. Dies hilft bei der automatischen Uberpriifung von Abdeckung und Kompatibilitat: Dabei
werden verschiedene Taxonomien miteinander verbunden wie Labels aus Algorithmen fir Ma-
schinelles Lernen und Kundenerwartungen. Beispielsweise kdnnen Bilddaten-Labels, die fir ma-
schinelles Lernen verwendet werden, auf der Grundlage von ODD-Konzepten Ubersetzt werden.
Daflr werden in diesem Fall Python-Skripte generiert, welche die Ubersetzung von Labels in
ODD-Attribute automatisieren. AuBerdem erleichtern sie es den Entwicklern, KI-Ergebnisse mit
ODD-Spezifikationen zu verbinden. Vergleichstools helfen dabei, Klarheit und Konsistenz zwi-
schen ODD-Taxonomien und -Definitionen sicherzustellen. Diagramme als visuelle Darstellungen
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von Abdeckungen, Uberschneidungen und Liicken erleichtern die Bewertung der Eignung einer
ODD und der Nutzung von Datensatzen (s. Abbildung 22).

=} pse Platf _
File Edit Navigate Search Project Run v Help
BN BO- % 0 QBB S b oD oM Ll e
X % Type |Julunit| & Histor ='n = = ————15
L - 1|2 odd_mvp.stodd = osdar_labelsstodd X [ mapping_safetrAln_OSDAR23.py X
AR CR-AI 2 = 3]

30 def map_annotation__safetrAln_ OSDAR23 (Type: St
3 out = {}
out_type = None

v (= generated s 7711
> B> 20241206
> @ old |
+ mapping_safetrAln_OSDARZ3.py
) rescov_prio2.csv
@ rescov_prio2 html 2 1/ Fping
5% ODDTaxonomy OSDAR23 {[]

ores pogsiblities to map OS|

if out_type in [None, "person"] and guard
map_attributes_ safetrAln_Pedestrian_C
out_type = "person"

if out_type in [None, "crowd"] and guard i_
map_i_attributes_ safetrAln Pedestrian_
out_type = "crowd"

40 if out_type in [None, "train"] and guard i_

Sl . map i actributes safetzAln Train OSDZ

3 rescov_priod.csv
@ rescov_prioZ.html
7 rescov_safetrAln_mvp_priol.csv

©ODDMap safetrAIn OSDAR23 {
#stodd.export

148@ safetrAIn.Pedestrian IS OSDAR23.person {connectedTo NONE}: {[]

OSDAR23.crowd IS safetrAln.Pedestrian

(5= Outline X v&8§=0o
2 - OSDAR23.train IS safetrAln.Train .
S Mode OSDAR23.wagons IS safetrAln.Train e i
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> @ tentative 169 OSDAR23.bicycle IS safetrAln.Vehicle {vehicle Bicycle} &) ] D filey,
4 import tax_safetrain.stodd 7 OSDAR23.motorcycle IS safetrAln.Vehicle {vehicle Motorcycle}

> < Tex: OSDAR23 OSDAR23.road_vehicle IS safetrAIn.Vehicle {vehicle IN (Agricultul [ssfes Al pp ol 1N/41

v 4 safetrAn_OSDAR23 OSDAR23.animal IS safetrAIn.Animal: {[] SUITABLEMVP 13, 41
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4 Struct Mapping
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> 4 Struct Mapping
4 Struct Mapping
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OSDAR23.signal IS safetrAln.RailSign {kind IN ("light", "movable
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3
¥
OSDAR23.buffer_stop IS safetrAIn.RailSign {kind "static"}
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Abbildung 22: Screenshot der Workbench, die eine ODD-Taxonomie ML-Labels zuordnet und
die Uberschneidung visualisiert

Die Reporting-Werkzeuge der Workbench erstellen detaillierte Textberichte oder CSV-Tabellen
(vgl. Abbildung 23) und erleichtern so die Dokumentation und Kommunikation, indem sie ODD-
Taxonomien und -Definitionen leicht zuganglich machen. Beispielsweise konnte so die Diskussi-
ons- und Entwicklungsgrundlage fir die standardisierte ODD-Definition der DIN DKE SPEC
99004 erzeugt und kontinuierlich aktualisiert werden.
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Extras Ansicht Dokument2 -

Word

Fiir die ODD des MVP sollte auf das Lichtraumprofil der Ei-
senbahnbetriebsordnung (EBO, Bild 1 aus Anlage 1 zu §9) in
Deutschland verwiesen werden.

«EBO
«GUC

« GUI
«GU2

¢ Z-GCD
o Other

Rail Sign
The following attributes are suggested for Rail Sign:

o type: regulatory, warning, information
« kind: static, light, movable, balise, special

Junction

Areas, where two or more drivable area types meet.
Replaces Junctions from automotive ISO34503:2023.
Note: road/railway crossings are a special structure

« simple switch
o curved switch
o crossing

o other

Basic Structure

Basic structures are present on the drivable area surface or near
the edge of the drivable area surface.

Bildschirme 5-6 von 14

« Building

o Streetlight

« Street furniture
» Vegetation

« Platform

« Overhead line

« Catenary pole

« Catenary bridge
« Insulator

o Third rail

Special Structure

Special structures are interacting with the subject vehicle, e.g. by
being driven on or under.

NOTE: I1S034503:2023 Pedestrian crossing/rail crossing are
guarded/unguarded level crossing.

« Automatic access control barrier
« Bridge

» Guarded level crossing

« Unguarded level crossing

« Tunnel

« Toll plaza

Temporary Structure

Temporary structures are placed on the drivable area because of
local requirements or accidents. This includes temporary emergency
signage which obstruct or impact normal driving.

(Temporary) signage is distinguished from fixed signs (part of
drivable area) by new physical structures being temporarily put in
place.

I Fokus B -——+ 140%

Abbildung 23: Screenshot eines generierten Berichts fur eine ODD-Taxonomie

Zudem wurde ein Visualisierungs-Tool entwickelt, um die Verwendung von ODD-Taxonomie und
-Beschreibung innerhalb des Projekts zu vereinfachen (s. Abbildung 24). Die Visualisierung er-
folgt graphisch in einer Baum-Struktur, welche die Zusammenhange zwischen verschiedenen
ODD-Elementen intuitiv darstellt. So kann interaktiv eine ODD-Taxonomie oder -Beschreibung
analysiert werden. Beim Navigieren konnen die Details der einzelnen ODD-Elemente im rechten
Bildbereich eingesehen werden. Das Tool erlaubt dartber hinaus verschiedene Ansichten zu akti-
vieren, die gezielt Elemente ein- und ausblendet. Zum Beispiel um Elemente fur bestimmte As-
pekte anzuzeigen, wie fir Safety oder fir Machine-Learning-Funktion relevante. Dies ermoglicht
,Sichten” (sogenannte Viewpoints) auf die ODD aus verschiedenen Anwenderperspektiven, bei
denen man sich auf die fur die eigene Aufgabe relevanten Bereiche fokussieren kann. Auf das
Tool kann mithilfe eines Browsers zugegriffen werden, wodurch alle Stakeholder der ODD einen
schnellen Uberblick erhalten kdnnen, ohne Software lokal installieren zu mussen. Im Projekt trug
das Visualisierungs-Tool maBgeblich zum Verstandnis des ODD-Konzepts mit der ODD-Taxono-
mie und ODD-Beschreibung Uber den Entwicklungsprozess hinweg bei. Dies flhrte auch zur ho-
hen Akzeptanz und Nutzung bei den Projektpartnern bei.
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ODD Visualization Tool X +

O 8 siemens.io, H sHIKS @SAP g’ 6L [ Weitere

Taxonomy element ID

odd.scenery Scenery

odd.scenery

zones

drivableArea

junctions

m
specialStructures
temporaryStructures

Abbildung 24: Screenshot des Visualisierungs-Tools zum Durchsuchen von ODD-Taxonomien
und -Definitionen

DarUber hinaus ermdglicht die Workbench den Export von ODDs in benutzerdefinierte Formate,
was die Benutzerfreundlichkeit und Integration erhoht. Diese Funktion unterstitzt die Anpas-
sung von Ausgaben an spezifische Systemanforderungen und kann in Continuous Integra-
tion/Continuous Delivery (CI/CD)-Pipelines integriert werden. Dadurch kénnen ODD-Konzepte
auch in vorhandenen Lebenszyklus-Management-Tools verfligbar gemacht werden und mit ak-
tuellen Verfahren bei der Testplanung und Testfallgenerierung verkntpft werden. Dies ermog-
licht beispielsweise eine Testabdeckung der ODD zu verfolgen.

[1.1.3.2 Sicherheitsnachweis fir die GOA3/4 Architektur

FUr die Sicherheitsnachweisflihrung der entwickelten Architektur fir die Hinderniserkennung

wurden verschiedene grundlegende Beitrage von Fraunhofer geleistet. Das beinhaltet die Ent-
wicklung einer Assurance Case Argumentation auf Basis der Goal Structuring Notation (GSN)
und die Entwicklung und Evaluierung der in AP2 erarbeiteten Metriken aller Partner.

Beitrage zum Sicherheitsnachweis

FUr die Erarbeitung des Sicherheitsnachweis trug Fraunhofer wesentlich zur Entwicklung der Sys-
tematik zum Einsatz der in AP2 entwickelten Metriken in der Sicherheitsargumentation bei. Da-
fUr unterstitzte Fraunhofer bei der Entwicklung der Gesamtmethodik zum Aufbau einer evi-
denz-basierten Sicherheitsargumentation. Diese beruht darauf, dass Kl-spezifische Safety Con-
cerns explizit (anhand der LAISC) identifiziert werden, Evidenzen zur Risikobewertung dieser Si-
cherheitsbedenken Uber spezifische Metriken gesammelt werden und die Argumentation zur
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ausreichenden Risikominderung in einem strukturierten Sicherheitsnachweis, auch mit Hilfe der
GSN (Goal Structuring Notation), erbracht wird. Mithilfe speziell im Projekt erarbeiteten Fact
Sheets wurden die Erkenntnisse und Ergebnisse der in AP2 entwickelten Methoden erhoben und
dokumentiert. Um den Beitrag von MalBBnahmen anhand der Metriken zu den Sicherheitszielen
zu identifizieren und belegen, wurden diese konkreten Teilzielen des GSN-basierten Sicherheits-
nachweis zugeordnet. Gemeinsam mit den Entwicklern der Metriken und Methoden bewertete
Fraunhofer, ob das jeweilige Sicherheitsziel bereits erwiesen oder plausibel durch Anwendung
der Metriken adressiert werden kann. Hierfur wirkte Fraunhofer auch bei der Ableitung soge-
nannter , Verifiable Requirements” (Uberprufbarer Anforderungen) auf Basis der LAISC und
GSN-Baume mit. Aufgrund nicht definierter Schwellwerte fir die Metriken fand die Bewertung
deren Beitrag zum Sicherheitsnachweis nur qualitativ statt. Eine quantitative Bewertung sollte
dann maoglich sein, sobald Schwellwerte fir einzelne Metriken oder Sicherheitsziele fur ein reales
System abgeleitet werden. RegelmaBige Abgleiche zwischen der LAISC und dem GSN-basierten
Sicherheitsnachweis aus AP2 unterstltzen, die Konsistenz und Abdeckung beider sicherzustel-
len. Somit konnte iterativ und inkrementell das Sicherheitskonzept entwickelt werden.

ODD-basierte Safety

Zusammen mit dem Projektpartner Siemens wurde ein Ansatz zur Argumentation der Systemsi-
cherheit auf Basis einer ODD erarbeitet und bei der internationalen Konferenz CAIN'24 verof-
fentlicht und vorgestellt. Zudem wurde ein weiteres Paper zum Themenfeld erarbeitet und bei
der internationalen Konferenz EDCC'24 vorgestellt. Es beschreibt, wie eine ODD-Beschreibung
far die Teilautomatisierung von Safety-Engineering-Aktivitaten verwendet werden kann.

[1.1.4 APA4 Virtuelles Testfeld und Sicherheitsbewertung

Das AP4 hatte die Entwicklung eines virtuellen Testfelds fiir die Absicherung der in safe.trAln be-
trachteten Hinderniserkennung eines Regionalzugs im Fokus. Fraunhofer wirkte durch Beitrage
zur Konzeptionierung des virtuellen Testfelds mit. Insbesondere konnten die Erkenntnisse aus
dem BMWK Forderprojekt KI-Absicherung mit eingebracht werden. Dies betraf die Entwicklung
des Gesamt-Vorgehens im Projekt zur Verzahnung von ODD-Beschreibung, KI-Entwicklung, Ent-
wicklung des Safety-Cases und den Ergebnissen aus der Validierung und dem virtuellen Testfeld.

Folgende Abbildung zeigt den mit Unterstltzung von Fraunhofer entwickelten Gesamtzyklus zur
Entwicklung des KI-Systems, verzahnt mit der Entwicklung des Sicherheitsnachweises:
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Abbildung 25 Safe MLOps Prozess flir ML-basierte Systeme in der Railway Domane (nach')

Die Grundidee der dargestellten Vorgehensweise besteht darin, den Entwicklungszyklus des KI-
Systems mit der Entwicklung des Sicherheitsnachweises (grin) im Gesamtprozess zu verzahnen.
Dazu gehdrt die Einbettung des klassischen ML-Zyklus in den Prozess der Erstellung und Testen
des Gesamt-Systems (dunkelblau). Auf Basis einer Risiko-Analyse des Gesamtsystems ergeben
sich sowohl die Sicherheitsanforderungen an den Sicherheitsnachweis als auch Anforderungen
den das Design und Test des ML Systems, insbesondere in Bezug auf die Wahl und Entwicklung
von sicherheitsrelevanten Metriken (vgl. Abschnitt Il.1.2). Ergebnisse der Auswertung dieser Met-
riken sowohl auf Ebene des ML-Modells (unten) als auch auf Systemebene im virtuellen Testfeld
(rechts) gehen unmittelbar in die Entwicklung des Sicherheitsnachweises ein.

Die Ergebnisse und Erkenntnisse aus dem virtuellen Testfeld wurden sowohl in den Fact Sheets
der Metriken aus AP2 als auch in Validierungsreports dokumentiert. Auf deren Basis wurde die
Relevanz der sicherheitsrelevanten Metriken fur die Sicherheitsnachweisfiihrung bewertet und
die Metriken mit dem GSN-basierten Sicherheitsnachweis verknlpft. SchlieBlich wurden sowohl
der GSN-basierte Sicherheitsnachweis, die Fact Sheets als auch die Validierungsreports fir die
konzeptionelle Begutachtung zur Nachweisfihrung fir das sichere Hinderniserkennungssystem
bereitgestellt und genutzt.

[1.1.5 AP5-6 Standardisierung, Verwertung und Projektmanagement

Fraunhofer lieferte Beitrage zum Transfer der methodischen Vorgehensweise auf andere Anfor-
derungen der Vertrauenswurdigkeit. Neben der Vorstellung der grundsatzlichen oben beschrie-
benen Vorgehensweise zum Aufbau einer Sicherheitsargumentation fur autonomes Fahren auf
verschiedenen nationalen Workshops hat Fraunhofer insbesondere bei der Durchfiihrung eines
Anwenderkreis-Workshops gemeinsam mit den DIN zur Vernetzung der Projekte safe.trAln und

12 Towards a safe MLOps Process for the Continuous Development and Safety Assurance of ML-based Sys-
tems in the Railway Domain, https://arxiv.org/pdf/2307.02867v1
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“Zertifzierte KI” beigetragen. In weiteren Anwenderkreisen prasentierte und diskutierte Fraun-
hofer seine Projektergebnisse, was auch zur Initiierung der beiden aus dem Projekt entstandenen
DIN DKE SPECs beigetragen hat. Zudem entstand durch Beitrage von Fraunhofer in Zusammen-
arbeit mit dem DIN und dem VDE ein Entwurf eines Vorhabens zur Entwicklung einer DIN DKE
SPEC mit dem Arbeitstitel “Prozess zur Erstellung von Metriken flr sicherheitskritische KI*.
Fraunhofer definierte den Scope einer moglichen SPEC. Die beabsichtigte DIN DKE SPEC sollte
einen Prozess beschreiben, der geeignet ist, die flir einen solchen Sicherheitsnachweis geeigne-
ten und relevanten Metriken zu bestimmen. Der Prozess sollte auch umfassen, wie die Akteure
mit ihren jeweilen Kompetenzen, insbesondere Kl-Experten, Safety-Experten und Domanen-Ex-
perten, zusammenwirken, die relevanten Metriken zu bestimmen. Auf dem mit dem DIN und
VDE durchgefiihrten Workshop wurde des Weiteren eine Zielgruppen- und Stakeholder-Analyse
durchgefihrt. Die weitere Verfolgung der DIN SPEC konnte jedoch aufgrund von Ressourcen-
knappheit bei wichtigen weiteren Partnern und Priorisierung anderer Projektthemen fur die
Standardisierung nicht weiterverfolgt werden. Als weiterer Beitrag hat Fraunhofer die Anwen-
derkreise zur Dissemination und Verzahnung mit externen Experten und Projekten unterstttzt.

Im Rahmen von safe.trAln wurden zwei DIN DKE SPECs als Standardisierungsaktivitat erfolgreich
umgesetzt. DIN DKE SPEC 99002 , Terminologie — Kl in Bahnanwendungen”'? definiert Begriffe
zum Thema Kunstliche Intelligenz und Schienenverkehr, um das gemeinsame Verstandnis fur Kl-
Anwendungen im Bereich des schienengefiihrten Transports, einschlieBlich Eisenbahnen, zu ver-
bessern. Die entwickelte Terminologie dient als Grundlage und zur Verbesserung der eindeuti-
gen Kommunikation im neuen Themenfeld und richtet sich an verschiedene mit dem Bahnbe-
reich involvierten Akteure. Die Definition wichtiger Begriffe fir Kl in Bahnanwendungen soll zu
einer gleichen Interpretation der fir den Bereich neuer Technologien und Konzepte flhren.
Fraunhofer hat insbesondere die Teilgruppe und deren Beitrage zu Definitionen fir den Bereich
Vollautomatisiertes Fahren und ODD organisiert.

In DIN DKE SPEC 99004 , Spezifikation von ODD im Schienenverkehr”'* wurde das Thema ODD
fir den Bahnbereich behandelt, welche Kernbeitrage aus dem safe.trAln Projekt enthalt. Hierflr
wurde die ODD-Taxonomie (vgl. Abschnitt I1.1.3.1) als Ausgangspunkt fur die SPEC verwendet.
Fraunhofer initiierte die SPEC, stellte den Geschaftsplan mit auf und Gbernahm den Vorsitz. So
koordinierte Fraunhofer das Standardisierungs-Team aus internationalen Experten und fihrte
das Vorhaben erfolgreich zur Verdffentlichung der SPEC. Diese kann nun als Hilfestellung und
Vorlage fur die Definition von ODDs im Bahnbereich dienen, welche fir viele Arten von KI-An-
wendungen notwendig ist. Dartber hinaus hat Fraunhofer die SPEC weiteren Standardisierungs-
gruppen flr eine mdgliche internationale / europaische Standardisierung vorgestellt und disku-
tiert.

Fraunhofer hat sich vielseitig an der Ergebnisverbreitung der safe.trAln Projektergebnisse betei-
ligt. Dies beinhaltet neben den Anwenderkreisen beispielsweise auch wissenschaftliche und
Fach-Veroffentlichungen sowie Vortrage (s. auch Abschnitt I1.6) oder auch verschiedene Diskussi-
onen mit weiteren Forschungspartnern und Industrieunternehmen.

'3 DIN DKE SPEC 99002:2025-03, https:/dx.doi.org/10.31030/3600968
4 DIN DKE SPEC 99004:2025-05, https:/dx.doi.org/10.31030/3610746
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Hinsichtlich des Projektmanagements wurden die eigenen Arbeiten von Fraunhofer kontinuier-
lich koordiniert, mit den jeweiligen Partnern, Konsortialfihrer und Projekttrager abgestimmt.
Hierunter fallt auch die Mitwirkung am organisatorischen und technischen Projektsteuerkreis so-
wie viele weitere Koordinierungsmeetings zu spezifischen Projektthemen.

[I.2 Wichtigste Positionen des zahlenmaBigen Nachweises

Die beantragten Projektmittel wurden grundlegend gemalB3 dem beantragten Finanzierungsplan
ausgegeben. Der Hauptanteil der Kosten entstand wie geplant fur den Personalaufwand. Im
Rahmen des Projekts wurden durch Fraunhofer keine Mittel an Dritte gegeben.

II.3 Notwendigkeit und Angemessenheit der geleisteten Arbeit

Die sichere Hinderniserkennung im Fahrweg ist entscheidend fir die Entwicklung eines fahrerlo-
sen Regionalzugs, wobei KI-Methoden eine vielversprechende Losung darstellen. Jedoch fehlen
insbesondere robuste Konzepte, um eine erfolgreiche Zulassung zu ermoglichen. Einzelne For-
schungsarbeiten bieten zwar Ansatze zur Qualitatssicherung von KI-Komponenten, aber deren
Integration in einen umfassenden Prifprozess und eine Sicherheitsarchitektur mit neuen Senso-
ransatzen ist ungelost. Die Technologieentwicklung und Integration stellte ein Risiko dar und be-
notigte einen Forschungsverbund unterschiedlicher Partner sowie finanzielle Unterstitzung
durch 6ffentliche Fordermittel. Ein fahrerloser Regionalzug bietet gesellschaftlichen Nutzen
durch attraktive Schienenverkehrsangebote bei reduzierten Betriebskosten. Die von Fraunhofer
durchgefiihrten Forschungsarbeiten im Projekt safe.trAln sowie die daflir aufgewandten Res-
sourcen waren notwendig und angemessen, um diese geplanten Ziele zu erreichen und das Ge-
samtprojekt erfolgreich abzuschlieBen. Die in das Projekt eingebrachten Arbeiten entsprechen
dem Umfang und Komplexitat der zu bearbeitenden Fragestellungen. Die fir den erfolgreichen
Abschluss notwendige Verlangerung des Projekts um drei Monate konnte kostenneutral umge-
setzt werden.

1.4 Voraussichtlicher Nutzen und Verwertbarkeit

Die Fraunhofer-Gesellschaft verfolgt traditionell das Ziel, wissenschaftliche Erkenntnisse in prakti-
sche Anwendungen zu tberfihren, um sowohl wirtschaftlichen als auch gesellschaftlichen
Mehrwert zu generieren. Der voraussichtliche Nutzen und die Verwertbarkeit der Projektergeb-
nisse aus dem Projekt safe.trAln sind entscheidend fir die weitere Ausrichtung der beiden betei-
ligten Fraunhofer-Institute. Im Rahmen dieses Projekts wurde bewusst der Fokus auf den For-
schungstransfer gelegt. Die Verwertung der Ergebnisse erfolgt durch die Starkung und Fortfih-
rung der Forschungsaktivitaten in Schlisselbereichen wie Safety Assurance fur Kinstliche Intelli-
genz (KI), vertrauenswirdige Kl, Datengenerierung, Prifung von KI-Funktionen sowie resiliente
Softwaresysteme. Diese Bereiche sind von herausragender Bedeutung, da sie die Grundlage fur
die Entwicklung sicherer und effektiver KI-Anwendungen in vielen Bereichen bilden.

Die identifizierten Verwertungsgebiete umfassen unter anderem den Gesundheitssektor, die
Mobilitat, die Industrieautomatisierung sowie Automated Business Decisions und Business Analy-
tics. Insbesondere die verlassliche Erkennung von Personen und die Definition einer Operational
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Design Domain (ODD) sind zentrale Elemente, die in samtlichen Bereichen mobiler autonomer
Systeme, wie Autonomous Mobile Robots, Mining Vehicles, Mobility Shuttles oder Safe Robot
Control, entscheidend sind. Diese Themen werden bereits aktiv in verschiedenen Domanen er-
forscht, was die Grundlage fir eine breite Anwendbarkeit und Transferierbarkeit der Projekter-
gebnisse schafft.

Zusatzlich wird angestrebt, die gewonnenen Erkenntnisse in zuklinftigen anwendungsorientier-
ten Forschungsprojekten weiterzuentwickeln und im Rahmen von Verdffentlichungen zu publi-
zieren. Ein zudem wichtiger Aspekt ist die weitere Verfolgung der Ergebnisse in Standardisie-
rungsaktivitaten, die zur Schaffung einer einheitlichen Basis in der Branche beitragen kénnen.
Durch diese MaBnahmen wird sichergestellt, dass die Ergebnisse des Projekts nachhaltig verwer-
tet werden kdnnen und einen signifikanten Beitrag zur Weiterentwicklung der fur viele Bereiche
relevanten Technologien und Systeme leisten.

.5 Fortschritts auf dem Gebiet des Vorhabens bei anderen Stellen

Auf dem Gebiet der Forschung und Entwicklung rund um KI fir sicherheitskritische Aufgaben
und Objekterkennung, wie sie auch fur eine Hinderniserkennung notwendig sind, hat es einige
allgemeine Aktivitaten gegeben. Fir den Anwendungsfall eines fahrerlosen Regionalzugs sind
keine konkreten, relevanten Arbeiten bekannt. Allerdings gibt es in Deutschland auf regionaler
und nationaler Ebene Projekte mit verwandten Entwicklungszielen. Im Projekt Kl-Lok sollten
Prifverfahren fur Kl-basierte Komponenten im Eisenbahnbetrieb entwickelt werden. Das Projekt
ARTE (Automatisiert fahrende Regionalztige in Niedersachsen) sollte die technische Machbarkeit
eines GoA3-Betriebs mit ETCS auf einer Linie in Niedersachsen erforschen. Im Rahmen von
safe.trAln fand ein Austausch mit diesen Projekten statt. Das franzosische GroBprojekt Confi-
ance.ai verfolgt die Erforschung vertrauenswurdiger Kl in verschiedenen industriellen Anwen-
dungsfallen. Fraunhofer beteiligte sich als Partner von safe.trAln am Austausch u.a. beim Confi-
ance.ai Day. Im Rahmen der DIN SPEC Standardisierung konnten zudem europaische Initiativen
zum Thema ODD im Bereich Rail zusammengefihrt werden. Mit OpenODD von ASAM wurde
inzwischen ein offener Standard zur maschinenlesbaren Beschreibung und Nutzung von ODDs
mit Fokus auf den Automotive-Bereich verdffentlicht.
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Abkurzungen

Abkiirzung
AF
AP
ATO
CLIP
csv
DNN
DSL
ETCS
FCN
GSN
HVLE
loU

KI
LAISC
MVP
ODD
00D
PROWL
SOTA
SPD
VA

Begriffserklarung

Autonomes Fahren

Arbeitspaket

Automatic Train Operation
Contrastive Language Image Pre-training
Comma-Separated Values

Deep Neural Network
Domain-Specific Language
European Train Control System
Fully Convolutional Network

Goal Structuring Notation
Havellandische Eisenbahn
Intersection over Union

Klnstliche Intelligenz

Landscape of Al Safety Concerns
Minimal Viable Product
Operational Design Domain
Out-of-Domain

PRototype based OOD detection Without Labels
State-of the-Art

Semantic Performance Discrepancy

Visual Analytics
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