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GO KeRNKONZePT 2 Ablauf des Vorhabens

1 Urspriingliche Aufgabenstellung, sowie wissenschaftlicher und techni-

scher Stand an den angekniipft wurde

Kann eine Cloud hohen Sicherheitsanforderungen entsprechen und zugleich zertifiziert und zuge-
lassen sein? Existierende Losungen basieren auf monolithischen Systemarchitekturen. Dort 1duft
ein Grofsteil der Betriebssystemfunktionalitdt mit hochsten Privilegien. Die Trusted Computing Ba-
se (TCB), also der Code der korrekt sein muss, umfasst mehrere Millionen Zeilen — viel zu grofs, um
auditiert werden zu konnen. Mikrokernsysteme werden dagegen bereits in bis GEHEIM zugelas-
senen Produkten fiir Behdrden eingesetzt. Kann auf Basis eines Mikrokernsystems eine effiziente
und flexible Virtualisierungslosung implementiert werden?

Falls ja, kann durch formale Methoden die Konfidenz in die Implementierung erhoht werden? Vor-
arbeiten im Bereich formale Methoden haben bisher nur den Mikrokern selbst betrachtet. Reale
Anwendungen bendtigen aber wesentlich mehr Komponenten. Sind formale Methoden auf einen
Cloudhypervisor anwendbar?

Gerétetreiber sind fir Virtualisierung von hoher Bedeutung. Kann ihre Korrektheit mit Hilfe von
formalen Methoden nachgewiesen werden? Falls ja, kdnnen sie zum Teil synthetisiert werden?

Moderne Cloudhypervisoren benutzen Snapshots: die Sicherung des kompletten Zustands eines
Gastsystems. Dies ermdglicht Zuriicksetzen (Rollback) oder Umziehen (Migration) virtueller Ma-
schinen. Hohe Komplexitdt und geringe Komponentenseparation monolithischer Ansétze bieten
auch hier grofsere Angriffsoberflache als Mikrokernsysteme. Sie konnen daher kaum Garantien
zur Integritat erstellter Snapshots machen. Das wére aber notig fur vertrauenswurdige Rollbacks
und Migrationen. Sind Mikrokerne mit performantem Snapshot-Mechanismus und zugesicherter
Integriat moglich?

Die Leitfrage fur das Projekt Versecloud ist:

Wie kénnen Mikrokerne zu einem performanten, flexiblen und vertrauenswurdigen Hypervisor
mit sehr hoher Konfidenz in die Korrektheit seiner Implementierung weiterentwickelt und um in-
tegritatsgeschutzte Snapshotting-Werkzeuge erweitert werden?

2 Ablauf des Vorhabens

* Projektstart: 01.04.2021

* Projektende: 30.09.2024

» Oktober 2021: Uni Potsdam steigt in das Projekt ein

» Mdrz 2022: Mario Egger stofst als studentische Hilfskraft von Mario Frank zum Projekt

» Mdrz 2022: TUM verlésst das Projekt; Kernkonzept tibernimmt in der Folge die Arbeitspakete
der TUM
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Go KeRNKONZePT 3 Wesentliche Ergebnisse sowie die Zusammenarbeit mit anderen Forschungseinrichtungen

Das erste Projektjahr war gepragt von den Einschrankungen durch die Corona-Pandemie. Darum
fand unser erstes Konsortialtreffen erst im Oktober 2021 statt.

Wir haben eine regelméfsige Videokonferenz eingerichtet, in der wir uns im Rhythmus von 2 Wo-
chen trafen um unser Vorgehen abzusprechen. Zusdtzlich haben wir eine Mailingliste eingerichtet
sowie ein Projektwiki angelegt.

Nach einem Projektjahr ist unser Konsortialpartner Technische Universitdt Munchen (TUM) aus
dem Projekt ausgestiegen. Um das Projektziel dennoch zu erreichen hat Kernkonzept angeboten
die Arbeitspakete der TUM zu ubernehmen.

Die Ubernahme der Arbeitspakete der TUM gestaltete sich schwierig. Die daraus resultierende Ver-
zogerung fuhrte dazu, dass wir eine kostenneutrale Projektverldngerung um 6 Monate beantragt
haben, welche uns auch genehmigt wurde.

3 Wesentliche Ergebnisse sowie die Zusammenarbeit mit anderen Forschungs-

einrichtungen

Unser Projekt teilt sich grob in die Erforschung der Machbarkeit einer Virtualisierungslosung auf
einem Mikrokern, dem technischen Teil, und der Untersuchung der Anwendbarkeit formaler Me-
thoden zur Starkung der Vertrauenswurdigkeit der Losung, auf.

Auf der technischen Ebene ist das Forschungsvorhaben in funf wesentliche Bereiche unterteilt.

[EN

. Verbesserungen des Basissystems flr den Hypervisorbetrieb

2. UVMM Servicewelt; Die Verwendbarkeit von Gast-Linux Infrastruktur fur das Mikrokernsys-
tem, sowie andere Gast-Systeme

. Unterstitzung schwer virtualisierbarer Betriebssysteme

=W

. Unterstitzung von vorhandenen Cloud-Infrastruktursystemen
. Snapshot und Restore

O3]

Dem schliefden sich die Bereiche der formalen Methoden an:

1. Abstraktes Modell und Sicherheitseigenschaften
2. Erweiterung der Testinfrastruktur
3. Randomisierte Tests

Im Folgenden werden wir die Ergebnisse und Erkenntnisse der einzelnen Bereiche besprechen.
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Go KeRNKONZePT 3 Wesentliche Ergebnisse sowie die Zusammenarbeit mit anderen Forschungseinrichtungen

3.1 Verbesserungen des Basissystems fiir den Hypervisorbetrieb

Die in diesem Abschnitt besprochenenen Arbeiten sind im Projektantrag unter den Punkten ,,UVMM:
Stabilisierung und Integration®, ,UVMM: Unterstiutzung direkter Gerdtezuweisung“ und UVMM: In-
tegration von OpenBSD,, zu finden.

Das gewdahlte Mikrokernbetriebssystem hat sich in seiner Grundstruktur als geeignete Basis fur
einen Cloud-Hypervisor erwiesen. Darum waren an der zugrundeliegenden Systemarchitektur
tatsdchlich keine Anderungen notwendig.

Einzelne Komponenten, insbesondere in der Virtualisierungsinfrastruktur, lagen zu Projektbeginn
in einer sehr einfachen Version vor, der wichtige Fahigkeiten fehlten. Diese konnten im Projektver-
lauf implementiert werden. Beispiele dafur sind Verbesserungen in der Emulation von Plattform-
gerdten wie RTC, PIT, PIC, APIC und IOAPIC. Des Weiteren konnten wir die Fahigkeit zum exklu-
siven Durchreichen von Peripheriegerdten wie Netzwerkkarten umsetzen. Dabei wird ein Hard-
waregerat derartig fur eine virtuelle Maschine bereitgestellt, dass die Treiber des Gastbetriebssys-
tems die Hardware direkt treiben, und nicht die Treiber des Host-Betriebssystems.

Flr die Arbeiten unseres Konsortialpartners Genua haben wir diverse Anpassungen zur Unterstut-
zung des Gastbetriebssystems OpenBSD vorgenommen. Dazu zdhlen Unterstutzung bei der Einar-
beitungen in die Details unserer Virtualisierungslosung, Hilfestellungen bei aufkommenden Fra-
gen, und diverse technische Anderungen, sofern sie notwendig wurden. Beispielsweise wurde fiir
OpenBSD eine Unterstiitzung fur das Modifizieren der PCI base address registers (BARs) implemen-
tiert. Auch gab es diverse Anpassungen in der Interrupt-Behandlung durch den Hypervisor.

Durch die im Folgenden beschriebenen Arbeitspakete kamen stets neue Anforderungen auf, so
dass wir stetig an der Verbesserung des Basissystems arbeiten mussten. Daher lasst sich im Nach-
hinein konstatieren dass der im Projektantrag veranschlagte Aufwand optimistisch angesetzt war.

3.2 UVMM Servicewelt

Dieses Themengebiet umfasst die Arbeitspakete AP MV4 “Identifikation von Gastdiensten und Pro-
tokolle,, AP MV5 “Beispielhafte Implementierung eines Dienstes,, und AP MV6 “Integration eines
Services in den Microhypervisor,.

Ziel ist es, Dienste eines Gastsystems fiir andere Gastsysteme beziehungsweise das Mikrokernsys-
tem bereitzustellen. Im Projektantrag haben wir uns auf persistenten Speicher, also Festplatten,
beschréankt, da dies eine zwingende Voraussetzung fur den Betrieb jeglicher virtueller Maschinen
darstellt. Ohne die Méglichkeit von persistentem Speicher zu booten und berechnete Daten abzule-
gen, hatten virtuelle Maschinen wenig bis keinen Nutzen.
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Im Mikrokernsystem wird als wichtigster Emulationsmechanismus virtio eingesetzt. So existieren
bereits virtuelle Gerdtemodelle fur Netzwerk und Konsole. Virtio ist eine fur Virtualisierung op-
timierte Gerateschnittstelle mit geringer Komplexitat und exzellenter Leistungsfahigkeit. Es wére
daher wiinschenswert, wenn der umzusetzende Dienst evenfalls Uiber virtio abgebildet wiirde. Die
Unterstitzung von virtio im Mikrokernsystem ist als ausgereift und stabil anzusehen.

Wahrend der Evaluierung moglicher Losungen sind wir auf den vhost-user Mechanismus gesto-

fSen. Dieser entstammt der Entwicklercommunity der Virtualisierungslosung KVM, und wurde dort

in erster Linie fUr eine effiziente Netzwerkemulation entwickelt. Technisch wird dabei auf virtio

als Transportmechanismus gesetzt, wobei die eigentlichen Geratemodelle als Linux-Nutzeranwendungen
implementiert werden. Es sind einige bereits sehr ausgereifte Gerdtemodelle als Open Source ver-
flgbar. Hier ergab sich also die Moglichkeit mit der Unterstiitzung eines einzigen Mechanismus,

des vhost-user, die Funktionalitdt mehrerer Dienste umzusetzen.

Die Implementierung hat sich als komplex herausgestellt, so dass dieses Arbeitspaket mehr Auf-
wand gekostet hat als im ursprunglichen Projektplan vorgesehen. Es wurden zwei Komponenten
entwickelt, welche die Basisfunktionalitdt abbilden. Zum einen wurde ein virtuelles Gerat in unse-
rer Virtualisierungskomponente Uvmm implementiert. Dieses implementiert die Schnittstelle von
der virtuellen Maschine zum Mikrokernsystem. Zum anderen wurde ein Linux Kernel-Modul und
eine dazu passende Anwendung implementiert, mit der die Verbindung ins Mikrokernsystem von
seiten des Gastsystems gesteuert werden kann.

Wir konnten im abschlieflenden Demonstrator die vhost-user Funktionalitat mit einem Festplatten-
benchmark zeigen.

3.3 Unterstiitzung schwer virtualisierbarer Betriebssysteme

Dieses Themengebiet umfasst die Arbeitspakete AP VM7 “Exploration UEFI Unterstitzung,,, AP
MV8 “Exploration Unterstiitzung fur geschlossene Systeme,, AP MV9 Emulation von Geratemodel-
len®, AP MV10 ,Messen und Optimieren der Gerdteemulation®.

Im Projektantrag haben wir insbesondere auf das proprietire aber umso verbreitetere Betriebssys-
tem Windows 10 abgezielt. Im Projektverlauf hat sich gezeigt, dass Windows besonders schwierig
virtualisierbar ist. Windows unterstitzt nur eine proprietare Virtualisierungsschnittstelle, hyperv,
nativ. Virtio-Unterstitzung kann mit Drittherstellern nach der Installation nachgerustet werden.
Windows hat sich als dufserst verschlossen und schwierig analysierbar gezeigt. So sind weder der
Bootprozess noch Systemvoraussetzungen 6ffentlich dokumentiert und kénnen ohne Einblick in
den Quelltext auch nur schwer in Erfahrung gebracht werden.

Im Rahmen der Recherche haben wir einen Hypervisor gefunden, der Windows 10 von Haus aus
hervorragend unterstitzt: der Linux-basierte Hypervisor KVM.
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So haben wir die Idee der verschachtelten Virtualisierung verfolgt. Dabei kann ein Hypervisor sel-
ber in einer virtuellen Maschine ausgefuhrt werden. So kénnen wir KVM dazu benutzen schwer
virtualisierbare Betriebssysteme, wie Windows, auf dem Mikrokernsystem zu virtualisieren.

Im Rahmen der Forschungsarbeiten haben wir die dazu notwendigen Fahigkeiten identifiziert
und in der Virtualisierungskomponente UVMM implementiert. Erste Messungen zeigten jedoch
eine vollig unzureichende Leistungsfahigkeit der Losung. Im Folgenden haben wir untersucht an
welchen Stellen der Mehraufwand dieser Losung anfallt und haben diverse Optimierungen un-
tersucht. Dazu musste die Mikrokernschnittstelle fur die Virtualisierung und auch unsere Virtuali-
sierungskomponente UVMM umgebaut werden. Zum Projektende konnten wir dadurch eine ver-
schachtelte virtuelle Maschine in unserem Demonstrator zeigen, die eine akzeptable Leistungsfa-
higkeit zeigt.

3.4 Unterstiitzung von vorhandenen Cloud-Infrastruktursystemen

Die Arbeiten dieses Themengebiets sind im Projektantrag in den Arbeitspaketen AP MV11 ,Analyse
und Auswahl von Hypervisor API und Containerformat“, AP MV12 ,Implementierung Hypervisor
API“, AP MV13 ,Integration von Tooling zur Provisionierung von virtuellen Maschinen“ zu finden.

Die in den vorherigen Themengebieten erarbeitete Funktionalitat des Hypervisors muss auch von
einer entsprechenden Cloud-Managementsoftware ansprechbar und damit nutzbar sein. Die Aus-
wahl und Unterstutzung einer entsprechenden API ist die Aufgabe dieses Themengebiets.

Unsere Recherchen haben uns auf die 1ibVirt-API gebracht. Diese API ist als Open Source frei ver-
figbar. Sie dient als generische Abstraktionsebene, auf der verschiedene Cloud-Managementlosungen
aufsetzten konnen. Beispiele fur solche Losungen sind OpensStack, virt-manager und virsh. Auf der
anderen Seite unterstutzt libVirt diverse Hypervisoren, wie z.B. KVM, VMware ESX, HyperV, Bhy-

ve und Xen. Die Unterstutzung fur die einzelnen Hypervisoren ist gekapselt in entsprechenden
Hypervisor-Treibern.

Wir haben also einen entsprechenden Hypervisor-Treiber fur unseren Mikrokern-basierten Hy-
pervisor implementiert.

Die korrekte Funktionalitit konnten wir auf unserem abschliefSenden Konsortialtreffen in unse-
rem Demonstrator zeigen.

3.5 Snapshot und Restore

In diesem Themengebiet hat Kernkonzept die theoretischen Vorarbeiten der Technischen Univer-
sitdt Munchen (TUM) bekommen. So konnten wir uns im Wesentlichen auf die Implementierung

des Demonstrators konzentrieren. Die hier beschriebenen Inhalte entsprechen folgenden Arbeits-
paketen des Projektantrags: AP SR70 ,Einarbeitung in Snapshot und Restore®, AP SR46 ,Erstellung
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eines Konzepts fur das Restoring“, AP SR48 ,Implementierung der Snapshot Funktionalitat“, AP
SR49 ,Implementierung der Restore-Funktionalitat“, AP SR50 ,Evaluation der S/R Komponenten®,
AP MV6 ,Integration eines Services in den Microhypervisor und AP MV15 ,Demonstrator Virtuali-
sierungsserver®.

Wir haben uns entsprechend den Ergebnissen der TUM auf einen Snapshot-Mechanismus be-
schrankt, der unter Mitwirkung des Gastsystems funktioniert. Der Mechanismus besteht aus meh-
reren Komponenten. Zum einen haben wir den bereits beschriebenen vhost-user Mechanismus
fir eine Komponente benutzt, die ein persistieren von Daten erméglicht. Des Weiteren wurde un-
sere Virtualisierungskomponente UVMM um folgende Funktionalitdten erweitert: Es gibt jetzt ei-
nen Mechanismus, mit dem von einer Steuerkomponente aus ein Signal an das Gastsystem ge-
schickt werden kann. Dieses Signal veranlasst das Gastsystem ein Suspend to RAM zu initieren und
durchzufihren. Wir haben unsere Virtualisierungskomponente um die Funktionalitat des ACPI S3
Suspend sowie das dazu passende Resume erweitert.

Suspend to RAM ist ein Betriebssystemmechanismus. Dabei friert das Betriebssystem Anwendun-
gen ein, schaltet Peripheriegerdte aus und instruiert die Firmware den Computer in den Suspend-
modus zu schalten. Dabei wird der Computer so weit ausgeschaltet, dass CPU und Peripheriegerate
stromlos geschaltet werden und damit ihren gesamten Kontext verlieren. Einzig der Arbeitsspei-
cher wird weiterhin mit Strom versorgt und behalt seine Inhalte. In unserer Virtualisierungslo-
sung implementiert die Virtualisierungskomponente UVMM den Suspendmodus.

Wenn Suspend to RAM abgeschlossen ist, persistiert UVMM den Gastzustand aus dem Gast-Arbeitsspeicher
sowie den vom Gastsystem vorgegeben Resume Vektor, also die Speicheradresse, an der das Gast-

system wieder aufgeweckt werden mochte. Nach dem Persistieren des Gastzustands wird die Vir-
tualisierungskomponente UVMM beendet, und die virtuelle Maschine sowie deren Resourcen wer-

den frei gegeben.

Das Restore wird anschlieféend durch einen frischen Start der Virtualisierungskomponente UVMM
versehen mit einem zusatzlichen Kommandozeilenparameter durchgefiihrt. UVMM legt dabei eine
leere virtuelle Maschine an, kopiert den Gastarbeitsspeicherinhalt in den Gastspeicher, und startet
das Gastsystem am Resume Vektor.

Wir konnten Snapshot und Restore auf unserem Abschlusstreffen in unserem Demonstrator zei-
gen.

3.6 Abstraktes Modell und Sicherheitseigenschaften

Dieses Themengebiet umfasste das Erstellen eines abstrakten Modells von L4Re, das Erarbeiten
und Beweisen von Sicherheitseigenschaften, und die Entwicklung eines automatischen Zustands-
vergleichs zwischen Modell und echtem System. Die fraglichen Arbeitspakete sind FM 26 ,Abs-
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traktes L4Re-Modell“, FM 27 ,Verhaltens- und Zustandsvergleich®, FM 31 , Abstraktes Modell im
Theorembeweiser“ und FM 32 ,Formaler Beweis der Sicherheitseigenschaften®.

Als Modell verstehen wir eine vereinfachte Simulation von L4Re, die insoweit vollstandig sein soll,
als das Programme, die in der Simulation und auf dem echten System laufen, sich gleich verhal-
ten. Jede Abweichung weist auf einen Fehler im Modell oder dem echten System, L4Re, hin. Der
Einsatz eines Modells bringt mehrere Vorteile mit sich: Bei seiner Implementierung mussen un-
klares Verhalten und ,,dunkle Ecken“ in L4Re bedacht und durchleuchtet werden. Dies fithrte tat-
sdchlich zur Entdeckung und Behebung einer Reihe von Problemen. Weiterhin kann das Modell in
einen Theorembeweiser Ubertragen werden, da es in einer funktionalen Sprache (Haskell), welche
leichter fir formale Methoden zugénglich ist, geschrieben ist. Im Theorembeweiser kénnen Sicher-
heitseigenschaften mathematisiert, prazise formuliert und bewiesen werden. Zuletzt kann man
aus dem Modell Testprogramme generieren und ihr Verhalten mit dem echten System vergleichen.

Im Rahmen von Versecloud konnte das Modell soweit entwickelt werden, dass es die grundlegende
Funktionalitdt von L4Re abbildet. Dabei wurde der Fokus auf das Objektsystem gelegt. Eine voll-
standige Modellierung konnte allerdings nicht erreicht werden. Dieses Modell wird, wie weiter
unten beschrieben, zur automatischen Testgenerierung verwendet. Es wurde aufSerdem in einen
Theorembeweiser tibertragen und folgende Sicherheitseigenschaft bewiesen: Wenn zwei Program-
me keinen Capabilitykanal zueinander haben, dann konnen sie auch keinen erzeugen. Bildlich
gesprochen heif3t das, dass, wenn sie voneinander isoliert sind, sie das auch bleiben. Dies ist ei-

ne grundlegende Eigenschaft, die L4Re aufweisen muss, damit Programme gegen moglicherweise
bosartige andere Programme geschuitzt sind.

3.7 Erweiterung der Testinfrastruktur

Um vom Modell generierte Tests auf L4Re laufen zu lassen und ihre Ausfithrung wie beschrieben
zu vergleichen, musste Vorarbeit geleistet werden. Dies umfasst die Arbeitspakete FM 23 ,,Auslesen
und Vergleichen der Capabilityverteilung®, FM 24 ,Extraktion und Ausfihrung abstrakter Testhe-
schreibungen® und FM 25 ,Erweiterung der Tests durch Testannotationen®.

Dabei wurde Infrastruktur geschaffen, um den internen Zustand von L4Re auszulesen und auszu-
werten. Bestehende, handisch geschriebene Tests wurden erweitert um mithilfe derer den erwar-
teten Zustand mit dem Tatsachlichen wéhrend der Testausfiuhrung zu vergleichen. Dieses Vorge-
hen ist als Vorstufe zum Vergleich mit randomisierten Tests zu sehen, brachte aber dennoch bereits
einen Gewinn in Form von aufgefundenen Problemen im L4Re.

Als weitere Vorarbeit wurde eine abstrakte Testspezifikation erarbeitet, in deren Form die rando-
misierten Tests generiert werden sollen. Als Probe ihrer Zuldnglichkeit wurden sowohl per Hand
abstrakte Tests geschrieben, als auch in nichtrandomisierter Form generiert. Auch hierbei wurden
eine Reihe von Problemen in L4Re gefunden und behoben.
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3.8 Randomisierte Tests

Dieser Bereich umfasste die Arbeitspakete FM 28 ,Framework fiir modellbasiertes Testen®, FM 29
»~Randomisierte Generierung von L4Re-Tests“ und FM 30 ,Méangel- und Fehlerbehebung in L4Re*.
Er beinhaltet alle abschliefdenden Arbeiten, um aus dem erstellten Modell randomisierte Tests zu
generieren, auszufihren und gefundene Probleme in L4Re zu beheben. (Letzteres geschah auch

bereits bei den beschriebenen Vorarbeiten.)

Zuerst musste hierfur eine Ausfthrungsumgebung fiir die abstrakten Testspezifikationen in L4Re
aufgesetzt werden. Die Spezifikationen werden dabei automatisiert in in C++-Programme tber-
setzt, die mit erstellten Bibliotheken als native L4Re-Programme ausgefithrt werden. Ahnlich wie
die handisch erweiterten Tests geben sie den internen Systemzustand aus, damit dieser mit der
Vorhersage des Modells verglichen werden kann. Im Gegensatz zu den handischen Tests konnen
nun aber durch die Randomisierung grofse Parameterbereiche der L4Re-API automatisch erforscht
und so die Implementierung auf Fehler tberprift werden.

Dieses maschinelle Testen erfolgt auf dem eigens fiir das Projekt angeschafften 96-Kern-Rechner in
der Groflenordnung von Millionen von Tests und sorgt so fir ein wesentlich erhdhtes Vertrauen in
die Sicherheit und Zuverlassigkeit von L4Re.

Die Hauptrichtung von Versecloud ausgehend diese Ergebnisse zu verbessern, muss darin be-
stehen, das Modell sukzessive zu verfeinern, ihm also den gleichen Funktionsumfang wie das ech-
te System zu geben, und mehr Sicherheitseigenschaften zu beweisen.

3.9 TODO die wichtigsten Positionen des zahlenmiBigen Nachweises
3.10 die Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten

Die durchgefiihrten Arbeiten sowie die dafir aufgewendeten Ressourcen waren notwendig und
angemessen. Die bewilligten Mittel wurden ausschlieflich fiir Personal- und Reisekosten verwen-
det. Da ohne entsprechendes Personal das Projekt nicht hatte bearbeitet werden kénnen, waren
die Mittel notwendig. Es wurden alle Arbeitspakete bearbeitet, daher war die geleistete Arbeit an-
gemessen.

3.11 Voraussichtlicher Nutzen im Sinne des fortgeschriebenen Verwertungsplans

Die im Rahmen des Projekts durchgefithrten Arbeiten erweitern das von Kernkonzept entwickel-
te und gepflegte Open Source Betriebssystem um wichtige Funktionalitédt. Diese zeigt, dass L4Re
grundsatzlich als Basis fur einen hochsicheren Cloudhypervisor dienen kann. Insbesondere die
Verbesserungen bei der Benutzung der Hardwarevirtualisierungsschnittstelle stellen fiir Kernkon-
zept ein wichtiges Asset dar, welche fur zukinftige Entwicklungen mit L4Re den Weg frei machen.
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3.12 Dem Zuwendungsempfinger bekannt gewordener Fortschritt auf dem Gebiet des Vor-
habens bei anderen Stellen

Sowohl auf der technischen als auch auf der Seite der formalen Methoden sind uns keine fur das
Projekt relevanten Entwicklungen bekannt.

3.13 die erfolgten oder geplanten Veréffentlichungen des Ergebnisses nach Nr. 5 der NKBF/NABF
Im Projekt Versecloud sind die folgenden Veroffentlichungen erfolgt:
1. “Eine vertrauenswurdige, sichere Public Cloud — Utopie oder Realitat?”
(@) Deutscher IT-Sicherheitskongress des BSI 2023, digital
2. “VerSeCloud — Der Weg zur vertrauenswurdigen und sicheren Cloud ‘Made in Germany’”
Behorden Spiegel / April 2023
3. “Bringing Synthesised Software to a Real-World Microkernel Operating System”
The 35th Symposium on Implementation and Application of Functional Languages (2023)
Braga, Portugal
4. “A Development Process for Coq Projects Permitting Invalid Proofs”
The Coq Workshop 2024
Thilisi, Georgien

Es wurden von Kernkonzept keine gewerblichen Schutzrechte angemeldet.
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Kurzbericht VerseCloud

Kernkonzept GmbH

11. Dezember 2024

* ZE: Kernkonzept GmbH

» Forderkennzeichen: 16KIS1357K

» Vorhabenbezeichnung: Microhypervisor fur sicherheitskritische Cloudanwendungen mit for-
mal verifiziertem Design

 Laufzeit des Vorhabens: 01.04.2021 - 30.09.2024

1 Aufgabenstellung und Stand der Wissenschaft/Technik

Wie konnen Mikrokerne zu einem performanten, flexiblen und vertrauenswurdigen Hypervisor
mit sehr hoher Konfidenz in die Korrektheit seine Implementierung weiterentwickelt und um inte-
gritatsgeschutzte Snapshotting-Werkzeuge erweitert werden?

2 Ablauf des Vorhabens

* Projektstart: 01.04.2021
 Projektende: 30.09.2024

Ursprunglich war das Projekt auf eine Laufzeit von 3 Jahren ausgelegt. Nach einem Projektjahr ist
der Konsortialpartner Technische Universitat Munchen aus dem Projekt ausgeschieden. Durch die-
se Anderung kam es zu Verzogerungen und in der Folge zu einer Verlangerung der Projektlaufzeit
um 6 Monate.

3 Wesentlichen Ergebnisse sowie ggf. die Zusammenarbeit mit anderen For-

schungseinrichtungen

In diesem Projekt konnten wir zeigen dass es technisch moglich ist auf einem Mikrokernsystem
einen Cloudfahigen Hypervisor aufzubauen, und es wurden erste Schritte gemacht dessen Sicher-
heit mit formalen Methoden nachzuweisen. Dazu wurde die Virtualisierungsinfrastruktur des Mi-
krokernsystems verbessert und fir die Cloud wesentliche Bestandteile erweitert werden. Es wur-
de ein effizienter Mechanismus geschaffen um Dienste von einem Gastbetriebssystem fiir andere
Gastsysteme sowie das Mikrokernsystem zu erbringen. Wir konnten zeigen dass schwer virtua-
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lisierbare Betriebssysteme wie Windows 10 auf dem Mikrokernsystem lauffahig sind. Mit libvirt
konnten wir eine Cloudfahige API fiir unsere Virtualisierungslosung finden und zeigen, dass sie
mit marktublicher Cloudmanagementsoftware integrierbar ist. Aufbauend auf den theoretischen
Erkenntnissen unseres Konsortialpartners Technische Universitdt Munchen konnten wir einen
Mechanismus fir Snapshot und Restore implementieren, der Snapshots mit besonders hohen In-
tegritatsanforderungen ermaoglicht. Die genannten Funktionalitdten haben wir abschliefsend in
einen Demonstrator integriert und auf dem finalen Abschlusstreffen gezeigt.

Mittels formaler Methoden konnten wir ein Modell des Systems erstellen und fiir dieses wichtige
Sicherheitseigenschaften beweisen. Mittels dieses Modells konnten wir eine maschinelle Testum-
gebung fiir den Hypervisor entwickeln, die zufallsgenerierte Tests nutzt, um eine hohe Vertrauens-
wurdigkeit in die Sicherheit und Zuverlédssigkeit zu gewéhrleisten.

Unserem Partner Genua konnten wir Unterstlitzung fir deren Arbeiten an einer Virtualisierung
von OpenBSD leisten. Das Ergebnis dieser Arbeiten konnte Genua in einem Demonstrator zeigen.
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