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Im Rahmen des Vorhabens durchgeführte 
Arbeiten 

Das Teilprojekt der Giesecke+Devrient advance52 GmbH umfasste insgesamt vier 

Arbeitspakete mit zwölf Teilarbeitspaketen, die unterschiedliche inhaltliche Schwerpunkte 

innerhalb des Gesamtvorhabens abdeckten. Der zentrale Fokus lag dabei auf dem 

Arbeitspaket AP‑Nr. 4‑D „Effiziente Reaktionen durch Serious Games und Analysen“, 

das einen wesentlichen Beitrag zur Weiterentwicklung innovativer Trainings‑ und 

Analyseansätze leisten sollte. 

Im Rahmen dieses Arbeitspakets verantwortete G+D das Teil‑AP‑Nr. 4.7 „Digitale 

Währungen“. Dieses Teilpaket bildete einen bedeutenden thematischen Schwerpunkt und 

gliederte sich zur strukturierten Bearbeitung in neun eigenständige Unter‑Arbeitspakete 

(4.7.1–4.7.9). Jedes dieser Unterpakete adressierte spezifische Fragestellungen rund um 

digitale Währungen, deren Funktionsweise, Risiken und das Zusammenspiel mit 

sicherheitsrelevanten Szenarien. 

Ein weiterer wesentlicher Bestandteil der Arbeiten war die Analyse von Szenarien 

potenzieller Cybersecurity‑Incidents (AP 2-D Szenaranalyse) im Kontext digitaler 

Währungen. Dabei wurden mögliche Angriffswege, Auswirkungen und 

Reaktionsmechanismen untersucht, um ein fundiertes Verständnis der sicherheitskritischen 

Herausforderungen zu entwickeln. Diese Analysen erfolgten im Teilarbeitspaket 2.1 

„Identifikation und Beschreibung des Szenars: Angriff einer Ransomware mit Akteuren, 

Anspruchsgruppen, Prozessen, IT-Infrastruktur und Geschäftsmodelle sowie Threat 

Vektor“. 
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Darüber hinaus leistete G+D Beiträge zum CONTAIN‑Rahmenwerk (AP 3), die sicherstellen, 

dass das Thema digitale Währungen im CONTAIN‑Wiki fachlich korrekt, umfassend und 

praxisrelevant abgebildet wird. Dadurch wird das Wissen für alle Projektpartner sowie die 

Fachöffentlichkeit nachhaltig zugänglich gemacht und in den übergreifenden Projektkontext 

eingebettet. Die Beiträge erfolgten im Rahmen des Unterarbeitspaketes 3.4 

Referenzmodellierung Querschnittsthemen.  

 

In folgendem Abschnitt werden die wesentlichen Ergebnisse jedes einzelnen Arbeitspaketes 

aufgeführt. Zudem erfolgt eine Zuweisung der Publikationen zu den betreffenden 

Arbeitspaketen (siehe nummerierte Liste in Anschluss an diesen Abschnitt).  

Arbeitspaket 2 – Szenaranalyse 

Im Rahmen des Projekts wurden die funktionalen und technischen Schnittstellen zwischen den 

entworfenen digitalen Währungen und den Serious Games der beteiligten Konsortialpartner 

systematisch analysiert und definiert. Ziel dieser Arbeiten war es, ein konsistentes 

Zusammenspiel zwischen spielerischen Interaktionsmechanismen und den Eigenschaften der 

digitalen Währungen sicherzustellen. Zu diesem Zweck wurden zunächst die relevanten 

Spielfunktionen, Belohnungsmechanismen und Nutzerpfade der jeweiligen Serious Games 

untersucht. Anschließend wurden mögliche Integrationspunkte identifiziert, an denen 

Zahlungslogiken, Token-Transfers oder Währungsanreize einen echten Mehrwert für das 

Spielverhalten oder die Lernziele liefern können. Die Ergebnisse dieser Analyse dienten als 

Grundlage für die spätere Modellierung der Datenflüsse, die Definition von API‑Anforderungen 

sowie die Abstimmung der Sicherheits- und Vertrauensmechanismen der digitalen 

Währungssysteme mit den technischen Architekturen der Spiele. 

Darüber hinaus erfolgte eine detaillierte inhaltliche und technische Ausarbeitung der im Projekt 

dargestellten Anwendungsszenarien, wobei der Fokus auf der sinnvollen Einbettung der 

digitalen Währungen lag. Dies umfasste sowohl die Analyse der Rollen der verschiedenen 

Nutzergruppen in den Szenarien als auch die Frage, wie Transaktionen, Incentives oder 

Währungsevents zur Zielsetzung der jeweiligen Anwendung beitragen. Die digitalen 

Währungen wurden dabei nicht als isolierte Funktion, sondern als integraler Bestandteil der 

narrativen und funktionalen Logik der Szenarien betrachtet. In enger Abstimmung mit den 

Konsortialpartnern wurden verschiedene Ausprägungen der Währungsnutzung — etwa als 

Belohnungsmechanismus, Motivationsinstrument oder Lernobjekt — bewertet und in die 

Szenarien integriert. Dieser Beitrag stellte sicher, dass die Szenarien sowohl technisch 

realistisch als auch pädagogisch beziehungsweise spielmechanisch wirksam gestaltet 

wurden. 

 

Arbeitspaket 3 – Rahmenwerk 

Im Zuge der Weiterentwicklung des projektweiten Rahmenwerks wurden die funktionalen und 

konzeptionellen Schnittstellen zu den digitalen Währungen systematisch analysiert und 
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dokumentiert. Ziel dieser Arbeiten war es, sicherzustellen, dass die digitalen Währungen in 

allen relevanten Architektur-, Prozess- und Interaktionsmodellen des Rahmenwerks 

angemessen berücksichtigt werden. Dazu gehörte die Prüfung, an welchen Stellen 

bestehende Komponenten um Mechanismen wie Token Verwaltung, Transaktionsvalidierung 

oder Sicherheitsanforderungen ergänzt werden müssen. Gleichzeitig wurde untersucht, wie 

die digitalen Währungen in übergeordnete Strukturen wie Rollenmodelle, Governance-

Prozesse und technische Standards des Rahmenwerks eingebettet werden können. Die so 

identifizierten Schnittstellen bilden die Grundlage für eine konsistente und technisch 

belastbare Integration der Währungen in das Gesamtsystem und stellen sicher, dass sowohl 

operative als auch strategische Aspekte des Rahmenwerks mit den Währungsmechanismen 

harmonieren. 

Darüber hinaus wurden konkrete Bausteine für die CONTAIN Toolbox entwickelt und 

beigetragen, um die im Rahmenwerk erarbeiteten Konzepte technisch nutzbar und für weitere 

Projektmodule wiederverwendbar zu machen. Diese Bausteine unterstützen insbesondere die 

modellhafte Einbettung von Währungsmechanismen und erleichtern deren standardisierte 

Anwendung innerhalb der Gesamtarchitektur. 

Ein weiterer zentraler Arbeitsschritt war die strukturierte Integration der digitalen Währungen 

in das projektinterne Wiki. Hierzu wurden die relevanten Konzepte, technischen 

Spezifikationen und Anwendungsfälle der digitalen Währungen in verständlicher, 

nachvollziehbarer Form aufbereitet und in die bestehende Wissensarchitektur eingegliedert. 

Dies beinhaltete die Erstellung neuer Seiten sowie die Erweiterung bestehender Inhalte, um 

klar darzustellen, wie die digitalen Währungen in die Projektlandschaft eingebettet sind und 

wie sie mit anderen Modulen, Rollen oder Prozessen interagieren. Zudem wurden 

Querverlinkungen zu verwandten Themenbereichen eingebaut, um eine konsistente 

Navigation und einen schnellen Wissenszugang für alle Projektteilnehmenden zu 

gewährleisten. Durch diese strukturierte Dokumentation wurde das Wiki zu einer zentralen 

Referenz für alle Fragen rund um die Gestaltung, Implementierung und Nutzung der digitalen 

Währungen innerhalb des Projekts. 

 

Arbeitspaket 4.7.1 - Definition von formalen Methoden zur Steigerung der Sicherheit von 

CBDC-Systemen 

Die wesentlichen Ergebnisse dieses Arbeitspaketes sind:  
 
Die Erweiterung formaler Werkzeuge um neue Programmiersprachen 

Formale Verifikationssysteme oder Beweisassistenten können um zusätzliche Zielsprachen 

erweitert werden, sodass aus formalen Spezifikationen ausführbarer Code generiert werden 

kann. Dies verbessert ihre praktische Anwendbarkeit und erleichtert die Integration formaler 

Methoden in bestehende Softwareentwicklungsprozesse. 

Herausforderungen beim Übergang von funktionalen zu imperativen Sprachen 
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Wenn eine funktionale, mathematisch orientierte Beschreibungssprache als Grundlage dient, 

ist die Generierung von Code für imperative Sprachen mit strukturellen Unterschieden 

verbunden. Insbesondere müssen Konzepte wie 

algebraische Datentypen, pattern matching, 

Typklassen oder vergleichbare 

Abstraktionsmechanismen in der Zielsprache 

explizit nachgebildet oder durch alternative 

Sprachkonstrukte emuliert werden. 

Publikationen: [1, 3] 

Isabelle, ein bekannter Beweis-Assistent, enthält 

eine funktionale Sprache, die es den Benutzern 

ermöglicht, Programme zu schreiben und zu 

analysieren. Bisher konnten diese Programme in 

einer Reihe funktionaler Sprachen extrahiert 

werden: Standard ML, OCaml, Scala und Haskell. 

Diese Publikation erweitert den Code Generator 

von Isabelle um die Unterstützung der Go-

Programmiersprache als fünfte Zielsprache. Im 

Gegensatz zu den bisherigen Zielsprachen 

handelt es sich bei Go nicht um eine funktionale, 

sondern um eine imperative Sprache. Daher 

mussten viele der Funktionen der Isabelle-

Sprache, insbesondere Datentypen, Musterabgleich und Typklassen, mit imperativen 

Sprachkonstrukten in Go emuliert werden. Die entwickelte Code-Generierung wird als Add-

On-Bibliothek bereitgestellt, die einfach in bestehende Theorien importiert werden kann. Die 

Erweiterung des Code Generators von Isabelle um die Go-Programmiersprache ist ein 

bedeutender Schritt in der Weiterentwicklung der Programmiersprachenunterstützung.  

Arbeitspaket 4.7.2 - Kryptografische Agilität zur adäquaten Reaktion auf 

Angriffsvektoren aus dem digitalen Raum 

Die wesentlichen Ergebnisse dieses Arbeitspaketes sind: 
 
Digitale Währungen hängen zentral von kryptografischen Signaturen ab 

Unabhängig vom konkreten Design digitaler Währungen – ob kontenbasiert oder tokenbasiert 

– beruhen ihre Sicherheitsmechanismen auf kryptografischen Verfahren. Digitale Wallets 

verwenden Signaturmechanismen, um: 

• Transaktionen zu autorisieren, 
• Doppelausgaben zu verhindern, 
• Nichtabstreitbarkeit und Integrität sicherzustellen. 

Diese Sicherheitsanker sind potenziell anfällig, sobald Quantencomputer in der Lage sind, 

klassische Signaturverfahren zu brechen. 

Quantencomputing erzeugt neue Angriffsvektoren 
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Viele heute verbreitete Signaturverfahren (z. B. basierend auf RSA oder elliptischen Kurven) 

sind durch Quantenangriffe – insbesondere Shor’s Algorithmus – angreifbar. Daraus entstehen 

neue Risiken für digitale Währungen, deren 

Lebenszyklus meist sehr langfristig ausgelegt 

ist. 

Bewertung unterschiedlicher Vermögenswerte 
eines digitalen Währungssystems 

Ein digitales Währungssystem besteht aus 

verschiedenen Komponenten und 

Vermögenswerten, die unterschiedlich 

schützenswert sind, zum Beispiel: 

• Schlüssel in Wallets 
• Validierungskonten oder Knoten 
• Systeminterne Zertifikate 
• Offline- oder hardwarebasierte Token 
• Back-end-Infrastrukturen 

Publikationen: [4, 6] 

G+Ds primärer wissenschaftlicher Beitrag in 

diesem AP [4] befasst sich mit den 

Auswirkungen von PQC auf digitale 

Währungen. Deren Gestaltungsmöglichkeiten 

variieren stark – beispielsweise Konten gegenüber Token – doch in der Regel werden die 

digitalen Geldbörsen (“wallets”) durch kryptografische Algorithmen geschützt. Diese 

verhindern doppelte Ausgaben und gewährleisten die Unanfechtbarkeit von Transaktionen. 

Mit dem Aufkommen des Quantencomputings sind diese Algorithmen jedoch neuen 

Angriffsvektoren ausgesetzt.  

Um diese Bedrohungen besser zu verstehen, haben wir eine Studie durchgeführt, in der 

typische Vermögenswerte in einem CBDC-System untersucht werden. Wir beschreiben, 

welche davon am besten für die Post-Quantum-Kryptographie geeignet sind und schlagen 

eine Upgrade-Strategie vor. 

Arbeitspaket 4.7.3 - Erhöhung der Sicherheit durch Hardware-Sicherheitsmodule 

In diesem AP hat G+D Hardware-Sicherheit für die sicher Abwicklung von CBDC-Zahlungen 

sowohl online als auch offline untersucht [7]. Im Vergleich zu klassischen Zahlungsverfahren, 

wie beispielsweise Debit- und Kreditkarten, verfügen tokenisierte Währungen über 

Offlinefähigkeit und bieten auch die Möglichkeit, Zahlungen direkt zwischen Parteien 

abzuwickeln. Dies wird von den gängigen Anbietern im Einzelhandel und eCommerce noch 

nicht unterstützt.  

Diese neue Form der Zahlung erhöht die Flexibilität für Kund*innen und Händler*innen, führt 

dadurch zu stärkerem Wettbewerb und zu sinkenden Kosten. Allerdings entsteht auch eine 

höhere Komplexität in der Zahlungsabwicklung. Ziel der Studie ist es, ein konzeptuelles 
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Rahmenwerk zu entwickeln, mit denen CBDC nahtlos in das bestehende Ökosystem 

eingebunden werden können. 

Publikationen: [4, 6, 7] 
 
Arbeitspaket 4.7.4 - Beschränkungen digitaler „Wallets“ zur Steigerung von Sicherheit 
in digitalen Zahlungssystemen 
 
Die wesentlichen Ergebnisse dieses Arbeitspaketes sind:  
 
Wallet-Designkriterien umfassen funktionale und sicherheitsbezogene Beschränkungen 

Digitale Wallets für Zahlungssysteme – unabhängig von ihrer konkreten Implementierung – 

nutzen häufig Mechanismen wie: 

• Transaktions- oder Betraglimits, 
• zeitbasierte Beschränkungen, 
• periodische Sicherheitsprüfungen oder Health-Checks. 

Solche Funktionen dienen allgemein dazu, Risiken zu minimieren, Fehlverhalten frühzeitig zu 

erkennen und die Gesamtrobustheit des Systems zu verbessern. 

Verteilte Schlüsselverwaltung reduziert Single-Point-of-Failure-Risiken 

Ein Ansatz zur Absicherung kryptografischer Schlüssel besteht darin, diese nicht an einem 

Einzelpunkt zu speichern, sondern über mehrere Instanzen oder Geräte zu verteilen. Dadurch 

lässt sich das Risiko reduzieren, dass ein einzelnes kompromittiertes Gerät oder System 

vollständigen Zugang zu einem Wallet erhält. 
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Threshold Signature Schemes (TSS) als 
etablierter Mechanismus zur gemeinsamen 
Signaturerstellung 

TSS gehören zu den gängigen Verfahren für 

verteilte Kryptografie. Dabei wird ein privater 

Schlüssel in mehrere Anteile zerlegt. Eine 

bestimmte Mindestanzahl von Anteilen 

(Threshold) wird benötigt, um eine gültige 

Signatur zu erzeugen. Kein einzelner 

Teilnehmer kann den Schlüssel rekonstruieren 

oder eine Signatur allein erzeugen. 

Dies unterstützt Systeme, in denen 

Transaktionen im Konsens mehrerer Instanzen 

ausgeführt werden müssen.  

Publikationen: [5, 7] 

Die Publikation [7] befasst sich auch mit 

bestimmten Designkriterien im 

Zusammenhang mit Wallet-Beschränkungen, 

beispielsweise Limits und periodische, 

automatisierte Sicherheitsprüfungen. 

Ferner hat G+D zusätzliche Sicherheitsmaßnahmen von Wallets untersucht [5], wobei der 

Fokus auf der Verteilung des Schlüsselmaterials lag. Dadurch ist eine Online-Wallet 

dahingehend eingeschränkt, dass sie nicht mehr autonom, sondern im Konsens mit anderen 

Instanzen Zahlungen abwickelt. Unsere Arbeit erforscht Threshold Signature Schemes (TSS) 

im Kontext von CBDCs. TSSs ermöglichen eine verteilte Schlüsselverwaltung, wodurch das 

Risiko eines kompromittierten Schlüssels verringert wird. Da die meisten aktuellen Lösungen 

aus Kompatibilitätsgründen auf ECDSA beruhen, untersuchen wir mehrere Threshold ECDSA-

Schemata und deren unterstützende Bibliotheken. Die Ergebnisse bestätigen, dass TSS die 

Sicherheit von CBDC-Implementierungen verbessern kann und dabei eine akzeptable 

Performance beibehält. 

Arbeitspaket 4.7.5 - Erhöhung der Sicherheit von Offline-Zahlungen 

Publikationen: [4-7] 

Insbesondere die Publikation [4] befasst sich mit der zukünftigen Absicherung der Offline-

Zahlungen mit Hinblick auf PQC. 

G+D hat weiterhin Beiträge zum ISO-Standard (aktuell in der internationalen 

Abstimmungsphase) ISO/DIS 13133 geleistet, welches einen besonderen Fokus auf die 

Sicherheitsanforderungen von Hardware-Wallets legt. 

Arbeitspaket 4.7.6 - Sicherheitstechnische Abwägung zwischen Datenschutz und 

Transparenz 
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Der Beitrag in diesem Arbeitspaket war eine Analyse einer datenschutzkonformen Erhebung 

von Endnutzerdaten bei der Durchführung von digitalen Zahlungen. Ziel ist es einerseits 

sicherzustellen, dass Richtlinien zu Anti Money Laundering (AML) und Counter-Terrorist 

Financing (CFT) eingehalten werden, andererseits dem Endnutzer aber auch das 

höchstmögliche Maß an Privatsphäre bei der Zahlungsabwicklung einzuräumen.  

Unterschiedliche „information layer“ machen es möglich, dass die jeweils relevante Information 

nicht einer zentralen Einheit bereitgestellt wird, sondern auf verschiedene Akteure aufgeteilt 

wird – sodass jeder beteiligte Akteur nur die Information bekommt, die zwingend notwendig ist 

(„Need-to-know“-Prinzip).   

Arbeitspaket 4.7.7 - Internationale Kompatibilität digitaler Währungen entlang 

transnationaler Lieferketten 

Die wesentlichen Ergebnisse dieses Arbeitspaketes sind:  
 
Es gibt keine One-Size-Fits-All-Lösung für CBDCs 

Länder unterscheiden sich stark in wirtschaftlichen, regulatorischen und technologischen 

Rahmenbedingungen. Daher wird deutlich, dass CBDC-Designs kontextabhängig und flexibel 

sein müssen. Es existiert kein universelles Modell, das überall gleichermaßen funktioniert. 

Retail- und Wholesale-CBDCs erfüllen unterschiedliche Zwecke 

Grundsätzlich wird zwischen „Retail CBDC“ und „Wholesale CBDC“ unterschieden. Erstere ist 

für individuelle Personen für den Zahlungsverkehr im Alltag zugänglich. Der Fokus liegt auf 

Endnutzer:innen. Letztere ist für den Interbankverkehr zur Abwicklung großer Transaktionen, 

Effizienz im Finanzsektor vorgesehen. Beide Varianten bringen jeweils eigene 

Wertversprechen und technische Anforderungen mit. 

Technologische Vielfalt bleibt wichtig 

CBDCs können auf verschiedenen technischen Architekturen basieren (DLT, zentralisierte 

Systeme, hybride Modelle). Das deutet darauf hin, dass die Technologie an Anwendungsfall 

und nationale Präferenzen angepasst wird. 

Interoperabilität ist ein zentraler Erfolgsfaktor 

Gerade für grenzüberschreitende Transaktionen und komplexe Lieferketten wird die 

Interoperabilität zwischen Zahlungssystemen entscheidend. Dies betrifft:  

• CBDC-zu-CBDC (verschiedene Länder) 
• CBDC-zu-Giralgeld 
• CBDC-zu-virtuellen Vermögenswerten (z. B. Stablecoins, tokenisierte Assets) 

 
Länder experimentieren bereits mit grenzüberschreitenden CBDC-Modellen 

Es entstehen multilaterale Pilotprojekte, die CBDCs über Ländergrenzen hinweg testen. 

Parallel dazu nimmt die Integration in breitere digitale Asset-Ökosysteme zu. Die 
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Ausgestaltung von 

Interoperabilitäts-Brücken ist hochgradig 

kontextabhängig. Die Entwicklung von 

Brücken erfordert:  

• detaillierte Analyse der 
Anwendungsfälle, 

• Betrachtung der Stakeholder, 
• Bewertung betrieblicher 

Anforderungen (Sicherheit, 
Skalierbarkeit, Governance). 

 
Publikation: [2]  

Sowohl „retail“ als auch 

„wholesale“ CBDC haben ihre eigenen 

einzigartigen Wertangebote und können 

sogar mit unterschiedlichen 

Technologien implementiert werden. 

Gerade mit Hinblick auf transnationale 

Lieferketten und die Notwendigkeit über 

Ländergrenzen hinweg digitale 

Transaktionen durchzuführen 

verdeutlicht die Relevanz von Interoperabilität zwischen verschiedenen Zahlungssystemen. 

Einige Länder entwickeln derzeit bereits multilaterale grenzüberschreitende CBDC-Lösungen 

sowie die Integration in andere digitale Asset-Ökosysteme, wie Stablecoins, tokenisierte 

Staatsanleihen, Immobilien und anderes.  

Allerdings ist die genaue Ausgestaltung solcher Brücken stark kontextabhängig und erfordert 

eine sorgfältige Analyse der Anwendungsfälle, der Stakeholder und der betrieblichen Belange. 

Diese Veröffentlichung beschreibt den Stand der Technik, der in der Community für digitale 

Vermögensgegenstände etabliert wurde. Es werden Vorschläge für die Designoptionen im 

Zusammenhang mit CBDC vorgelegt, die auf potenzielle Anwendungsfälle abgestimmt sind, 

und es werden einige Fallstudien diskutiert. 

Arbeitspaket 4.7.8 - X.509-Zertifikate für quantencomputerresistente Verfahren zur 

Steigerung der Resilienz gegen Angriffe aus dem digitalen Raum 

Die wesentlichen Ergebnisse aus diesem Arbeitspaket sind:  
 
Eine robuste Public Key Infrastructure (PKI) ist essenziell für CBDC-Systeme 

CBDCs benötigen eine große, heterogene Teilnehmerlandschaft (Zentralbanken, 

Geschäftsbanken, Händler*innen, Kund*innen, Wallet-Provider). Um über alle diese Akteure 

hinweg Vertrauen, Identität und sichere Kommunikation herzustellen, braucht es eine Public-

Key-Infrastruktur (PKI). Historische Vorfälle zeigen: PKI-Misskonfiguration kann systemkritisch 

sein. 

Das Design einer CBDC-PKI erfordert eine Balance zwischen Zentralisierung und 
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Dezentralisierung 

Der vorgeschlagene Grundsatz lautet: „So viel Zentralisierung wie nötig, so viel 

Dezentralisierung wie möglich.“ Zentralisierung ist nötig, um den Root of Trust sicher zu 

verankern und regulatorische Kontrolle zu ermöglichen. Dezentralisierung hingegen vermeidet 

Single Points of Failure und stellt Skalierbarkeit und Resilienz sicher. 

Betriebskontinuität erfordert effektive Mechanismen für Zertifikatswiderruf und -austausch 

Zertifikate müssen im laufenden CBDC-Betrieb ausgetauscht oder zurückgezogen werden 

können, ohne Systemstörungen zu verursachen. Managementprozesse für CRLs, OCSP, 

Rotationen etc. sind integraler Teil einer funktionierenden CBDC-Sicherheitsarchitektur. 

Publikationen: [4, 6]  

G+Ds primärer wissenschaftlicher Beitrag in 

diesem AP [6] befasst sich mit der optimalen 

Gestaltung einer Public-Key-Infrastruktur 

(PKI) für CBDC auseinander. Zentralbanken 

stehen dort vor der Herausforderung, eine 

Vertrauensbeziehung zu und zwischen der 

Vielzahl an Teilnehmer*innen aufzubauen, 

darunter Geschäftsbanken, Händler*innen, 

Kund*innen und Wallet-Hersteller*innen. 

Dabei ist eine PKI instrumental. In der 

Vergangenheit haben Ausfälle von PKI zu 

erheblichen Schäden geführt. Bereits 2022 

erlag der CBDC-Zahlungsverkehr in der 

Ostkaribischen Währungsunion wegen einer 

Fehlkonfiguration von Zertifikaten. 

Wir schlagen einerseits eine geeignete hierarchische Gestaltung der PKI vor, bei der wir uns 

auf den Grundsatz „so viel Zentralisierung wie nötig, so viel Dezentralisierung wie 

möglich“ berufen. Andererseits betrachten wir auch die Randaspekte von Zertifikatswiderrufen 

und -austausch im laufenden Betrieb. 

Arbeitspaket 4.7.9 - Identifikation von Anomalien bei digitalen Währungen 

Es wurden in einem ersten Schritt grundlegende Überlegung zum Erkennen von und Umgang 

mit digitalem Falschgeld. Das Ergebnis dieses Teilpaketes bestanden in der Erkenntnis, dass 

die eigentliche Herausforderung bei der Handhabung der entdeckten Anomalien liegt, die 

hauptsächlich durch gesetzliche Bestimmungen und Regularien vorgegeben werden muss 

und weniger in der technischen Umsetzung. 

Arbeitspaket 5.3 – Demonstration – Vorbereitung, Durchführung und Analyse der 

Föderierten Übung 

Beitrag zur Föderierten Übung im Februar 2025 
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Im Rahmen der Föderierten Übung im Februar 2025 entstand ein fachlicher Beitrag, der 

sowohl die konzeptionellen Grundlagen als auch die praktischen Erkenntnisse aus der 

Durchführung der Übung aufbereitet. Der Beitrag beschreibt zentrale Herausforderungen, 

methodische Ansätze sowie erste Ergebnisse aus der Zusammenarbeit der beteiligten 

Institutionen. Zudem werden Perspektiven für die Weiterentwicklung föderierter Verfahren im 

Kontext moderner Sicherheits- und Einsatzszenarien aufgezeigt. 

Adressierung der Fachöffentlichkeit über die CONTAIN‑Gruppe 

Zur zielgerichteten Ansprache der einschlägigen Fachöffentlichkeit erfolgt die Veröffentlichung 

und Diskussion relevanter Inhalte über die Arbeits- und Austauschformate der 

CONTAIN‑Gruppe. Dies umfasst sowohl die Bereitstellung fachlicher Beiträge als auch die 

aktive Beteiligung an themenspezifischen Diskussionen. Auf diese Weise werden aktuelle 

Erkenntnisse, Best Practices und methodische Weiterentwicklungen einem spezialisierten 

Publikum zugänglich gemacht und in den fachlichen Diskurs eingebunden. 

Erfolgte Veröffentlichungen der Ergebnisse 
 

1. Terru Stübinger, Lars Hupel: Go Code Generation for Isabelle. Archive of Formal 

Proofs, 2024. https://www.isa-afp.org/entries/Go.html  

2. Lars Hupel: Interoperability aspects of CBDC across ecosystems and borders. 

Journal of Payments Strategy & Systems, 2023. 

https://doi.org/10.69554/MBDJ6710 (full 

text: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4636197) 

3. Terru Stübinger, Lars Hupel: Extending Isabelle/HOL’s Code Generator with support 

for the Go programming language. Formal Methods, 

2024. https://doi.org/10.1007/978-3-031-71177-0_1   

4. Lars Hupel, Makan Rafiee: How does post-quantum cryptography affect Central Bank 

Digital Currency? UbiSec, 2023. https://doi.org/10.1007/978-981-97-1274-8_4 (full 

text: http://arxiv.org/abs/2308.15787) 

5. Mostafa Abdelrahman, Filip Rezabek, Lars Hupel, Kilian Glas, Georg Carle: 

Threshold Signatures for Central Bank Digital Currencies. International Workshop on 

Cryptocurrencies and Blockchain Technology, 2025 (to appear). 

https://arxiv.org/abs/2506.23294 

6. Makan Rafiee, Lars Hupel: How to design a Public Key Infrastructure for a Central 

Bank Digital Currency? SECRYPT, 2025. https://doi.org/10.5220/0013562300003979 

(full text: http://arxiv.org/abs/2412.04051) 

7. Lars Hupel: A conceptual model for point-of-sale payment with Retail CBDC. Journal 

of Payments Strategy & Systems, 2024. https://doi.org/10.69554/ETQK2745 (full text: 

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4912865) 

 

Die wichtigsten Positionen des zahlenmäßigen 
Nachweises  

Die wichtigsten Positionen des zahlenmäßigen Nachweises bilden die Grundlage für eine 

https://www.isa-afp.org/entries/Go.html
https://doi.org/10.69554/MBDJ6710
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4636197
https://doi.org/10.1007/978-3-031-71177-0_1
https://doi.org/10.1007/978-981-97-1274-8_4
http://arxiv.org/abs/2308.15787
https://arxiv.org/abs/2506.23294
https://doi.org/10.5220/0013562300003979
http://arxiv.org/abs/2412.04051
https://doi.org/10.69554/ETQK2745
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4912865
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transparente und nachvollziehbare Darstellung der eingesetzten Fördermittel. Im Mittelpunkt 

stehen dabei jene Kostenkategorien, die maßgeblich zur Durchführung des Vorhabens 

beigetragen haben. Die Förderung umfasste insbesondere die Position 0837 – 

Personalkosten, die den Aufwand für projektbezogene Arbeitsstunden und fachliche 

Leistungen abbilden, sowie die Position 0838 – Reisekosten, welche alle notwendigen 

dienstlichen Reisen im Rahmen der Projektumsetzung dokumentiert. Beide Positionen 

gewährleisten gemeinsam eine strukturierte und prüffähige Aufschlüsselung der 

Mittelverwendung und sind damit zentraler Bestandteil des zahlenmäßigen Nachweises. 

 

0837 Personalkosten: Dies umfasste sämtliche Arbeitsstunden der Kolleginnen und 

Kollegen, die für das CONTAIN Projekt gearbeitet haben. Aufgrund der vielschichtigen 

Aufgliederung des Arbeitspaketes 4.7 in neun verschiedene Teilaspekte, arbeiteten insgesamt 

11 Mitarbeiterinnen und Mitarbeiter an dem Projekt. Laut Zuwendungsbescheid nimmt diese 

Kostenposition einen Anteil von 9% des Budgets ein. Der Schwerpunkt der Arbeiten lag auf 

dem Arbeitspaket 4.7, welches die effizienten Reaktionen durch Serious Games und Analysen 

mit Hinblick auf digitale Währungen untersucht.  

0838 Reisekosten: Die für das Projekt insgesamt angesetzten Reisekosten belaufen sich laut 

der Kalkulation des Zuwendungsbescheids auf 6.320,00 €. Bei einer Förderquote von 50% 

führt dies zu einer Fördersumme für Projektreisen von 3.160,00€. Reisen, die im Rahmen des 

Projektes angefallen sind, waren vor allem Reisen zu Konferenzen, auf denen die 

Forschungsergebnisse vorgestellt wurden. Insgesamt wurden Reisen zu sieben Konferenzen 

bzw. Veranstaltungen mit Zentralbanken gemacht. Die Reiseberichte zu den jeweiligen Reisen 

wurden per Mail an das VDI Technologiezentrum übermittelt. Zudem wurden Reisen zu den 

Projekttreffen gemacht. Besonders zu erwähnen ist hierbei das bilaterale Konsortialtreffen in 

Wien vom 5. März - 6. März 2024. Reisekosten zu den Projekttreffen in München entfielen 

hingegen aufgrund von wegfallenden Anfahrts- und/oder Übernachtungskosten.  

 

Notwendigkeit und Angemessenheit der 
geleisteten Projektarbeiten  

Der Umfang des Arbeitspakets 4.7, das in die Unterpakete 4.7.1 bis 4.7.9 gegliedert war, 

machte die Einbindung unterschiedlicher Fachexperten innerhalb der a52 zwingend 

erforderlich. Die breite thematische Ausrichtung sowie der technische Anspruch der 

Teilaufgaben ließen sich nur durch die koordinierte Zusammenarbeit von Spezialisten aus den 

Bereichen Sicherheit, Systemarchitektur, Zahlungsverkehrsprozesse und Qualitätssicherung 

sachgerecht erfüllen. 

Im Verlauf der Projektumsetzung zeigte sich deutlich, dass die ursprünglich angenommene 

gleichmäßige Verteilung des Arbeitsaufwandes über alle neun Unterpakete nicht realisierbar 

war. Während zu Projektbeginn eine homogene Aufwandsplanung zugrunde gelegt worden 
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war, musste diese Annahme aufgrund konkreter technischer Anforderungen und unerwarteter 

Komplexität einzelner Teilaufgaben angepasst werden. Insbesondere Unterpaket 4.7.5 

(„Erhöhung der Sicherheit von Offline-Zahlungen“) erwies sich als deutlich umfangreicher als 

andere Unterpakete. Die Analyse bestehender Sicherheitsmechanismen, die Modellierung 

potenzieller Angriffsszenarien sowie die Entwicklung neuer Schutzmaßnahmen erforderten 

wesentlich tiefere Recherchen und umfangreichere Entwicklungszyklen, als es in der 

ursprünglichen Planung absehbar war. Die Mehraufwände in diesem Bereich waren jedoch 

sowohl notwendig als auch angemessen, da die Sicherheit offline abgewickelter Transaktionen 

ein zentraler Erfolgsfaktor für die Gesamtintegrität des Systems darstellt und in direktem 

Zusammenhang mit regulatorischen und marktseitigen Anforderungen steht. Außerdem 

flossen die Erkenntnisse in die anderen Unterpakete ein. 

Auch die übrigen Arbeiten innerhalb des Arbeitspakets 4.7 waren durch ihren Beitrag zum 

Gesamtprojekt gerechtfertigt. Die jeweiligen Entwicklungs-, Abstimmungs- und 

Evaluationsarbeiten waren erforderlich, um die technischen Zielsetzungen des Projekts in 

voller Breite zu adressieren und sicherzustellen, dass die entwickelten Konzepte 

praxistauglich, interoperabel und sicherheitskonform umgesetzt werden konnten. Die 

Flexibilisierung der Ressourcenverteilung im Projektverlauf war daher eine angemessene 

Reaktion auf die tatsächlichen fachlichen Erfordernisse. 

Ein weiterer Bestandteil des Arbeitspaketes war die Dissemination der Projektergebnisse. 

Dazu gehörte insbesondere die Vorstellung und Diskussion der gewonnenen Erkenntnisse auf 

internationalen Fachkonferenzen. Insgesamt wurden hierzu sieben Dienstreisen durchgeführt. 

Diese Aktivitäten dienten nicht nur der Transparenz, sondern auch dem wissenschaftlichen 

Austausch mit der internationalen Fachcommunity sowie der Validierung der eigenen 

Forschungsergebnisse im Dialog mit externen Experten. Sämtliche Reiseberichte wurden 

ordnungsgemäß an das VDI Technologiezentrum übermittelt. 

Voraussichtliche Nutzen, insbesondere die 
Verwertbarkeit des Ergebnisses - auch 
konkrete Planungen für die nähere Zukunft - im 
Sinne des fortgeschriebenen Verwertungsplans 

Grundlagenforschung für digitale Währungen 

Im Rahmen des Projekts wurde vertiefte Grundlagenforschung zu digitalen Währungen 

betrieben, um deren Funktionsweise, Sicherheit und praktische Einsatzfähigkeit zu 

verbessern. Durch diese wissenschaftliche Basis leisten wir einen wichtigen Beitrag zur 

Steigerung der Akzeptanz bei allen relevanten Stakeholdern; darunter Zentralbanken, 

Geschäftsbanken, Endnutzer, Händler sowie Zahlungsdienstleister. Die gewonnenen 

Erkenntnisse helfen, Vertrauen aufzubauen und technologische Entscheidungen transparent 

und fundiert zu untermauern. 
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Aufbau von Partnerschaften mit interessierten Händlern 

Bereits heute bestehen erste Partnerschaften mit Handelsunternehmen, die großes Interesse 

an unserer Technologie zeigen. Diese Kooperationen ermöglichen es, Anforderungen aus 

realen Nutzungsszenarien frühzeitig zu berücksichtigen und potenzielle Einsatzfelder 

praxisnah zu erproben. 

Breite Einsetzbarkeit durch standardisierte sichere Hardware 

Die Verfügbarkeit sicherer Hardware in Form standardisierter Secure-Element-Technologien 

ist ein zentraler Faktor für die Skalierbarkeit digitaler Währungen. Da Secure Elements in 

Smartphones, Wearables, Smartcards und einer Vielzahl von IoT-Geräten verbaut werden 

können, eröffnet dies eine breite Palette möglicher Anwendungsszenarien. 

Ein Beispiel hierfür ist der Festo-Demonstrator für Machine-to-Machine Payments (M2M), der 

zeigt, wie digitale Währungen in industrielle Prozesse integriert werden können. 1  Ein 

Konsortium aus DG Nexolution, DZ Bank (beide aus dem Bankensektor), Festo (Industrie) und 

G+D hat in einem größeren Kontext untersucht, inwiefern maschinelle Prozesse via Pay-per-

Use abgerechnet werden können. Ein Industrieunternehmen würde eine Maschine nicht 

kaufen, sondern von einem Dienstleister mieten. Allerdings wird keine feste monatliche Miete 

fällig, sondern jede Aktion, beispielsweise Bewegung eines Roboterarms, wird individuell 

vergütet. Die Herausforderung ist hierbei, dass nicht jede Maschine stets online ist, oder gar 

über ein „Bankkonto“ verfügt. Wir haben daher unseren Token-basierten Ansatz so adaptiert, 

dass Maschinen mit individuellen Offline-Wallets ausgestattet werden können. Diese Wallets 

können dann untereinander autonom Zahlungen, auch im Centbereich, abwickeln. 

Verbesserte Resilienz und Identifikation zusätzlicher 
Forschungsfelder 

Durch die Arbeit am Projekt wurden wesentliche Beiträge zur Resilienz digitaler 

Zahlungssysteme geleistet. Gleichzeitig konnten neue Forschungsansätze identifiziert 

werden, etwa ein spezieller Crisis Mode, der eine längerfristige Offline-Fähigkeit in Situationen 

wie Naturkatastrophen oder großflächigen Infrastrukturausfällen sicherstellen soll. 

Erkenntnisse über nicht zielführende Arbeitspakete 

Im Verlauf des Projekts wurden auch Arbeitspakete identifiziert, die sich als weniger 

zielführend herausgestellt haben. Hauptsächlich betraf dies Abhängigkeiten von externen 

Hardwareherstellern, die verlässliche Zeitplanungen erschwerten. Aufgrund dieser externen 

Faktoren konnten bestimmte technische Ziele des Arbeitspaketes 4.7 nicht innerhalb der 

geplanten Timelines realisiert werden. Sowohl der Übergabepunkt nach Monat 6 als auch der 

Meilenstein in Monat 12 wurden allerdings erreicht.  

 
1 siehe auch https://www.gi-de.com/en/spotlight/trends-insights/enabling-offline-m2m-payments-with-
deposit-tokens  

https://www.gi-de.com/en/spotlight/trends-insights/enabling-offline-m2m-payments-with-deposit-tokens
https://www.gi-de.com/en/spotlight/trends-insights/enabling-offline-m2m-payments-with-deposit-tokens
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Während der Durchführung des Vorhabens 
dem Zuwendungsempfänger bekannt 
gewordenen Fortschritt auf dem Gebiet des 
Vorhabens bei anderen Stellen  

Im europäischen Raum ist der „digitale Euro“ der Europäischen Zentralbank das wichtigste 

Projekt im Bereich der digitalen Währungen. Die EZB legt einen starken Fokus auf Retail-

Aspekte wie Offline-Fähigkeit, Hardware-basierte Sicherheit und Zahlungen an POS-

Terminals. G+D konnte durch unsere Forschungsarbeit maßgebliche Beiträge zur Gestaltung 

dieser Aspekte leisten. Aktuell befindet sich die Vorlage zur Regulierung über den digitalen 

Euro noch beim Gesetzgeber.2 

Nationale und internationale Komitees und Normungsgremien haben während der 

Projektlaufzeit zahlreiche Dokumente, zu denen wir beigetragen haben, veröffentlicht. 

Darunter: 

• ISO/DIS 13133 Financial Services — Security Reference Model for Digital Currency 

Hardware Wallet (SRM-DCHW),3 planmäßige Veröffentlichung im Laufe von 2026 

• ISO/AWI 24982 Digital currencies — Vocabulary,4 noch in Entwurfsphase 

• IMF Fintech Note 2025/005 Technology Solutions to Support Central Bank Digital 

Currency with Limited Connectivity: A Review of Existing Approaches5 

• BSI TR-03179-1 und 2 Central Bank Digital Currency Backend und Frontend6 

Daneben gab es auch weitere Veränderungen im Bezug auf digitale Identitäten, die dieses 
Projekt nicht direkt, aber zumindest mittelbar betreffen. Durch die Novelle der eIDAS-
Verordnung und damit einhergehende Large Scale Pilots (LSPs) wird ein neuer Fokus auf 
Identitäten auf europäischer Ebene gelegt und die bisherige Strategie weiterverfolgt. 
Interessant für dieses Projekt und eventuelle weitere Forschungen ist dies in Hinblick auf die 
Wahrung der Privatsphäre bei gleichzeitiger Sicherstellung eines hohen 
Vertrauensverhältnisses in Bezahlsituationen. 

 
2 https://finance.ec.europa.eu/publications/digital-euro-package_en  
3 https://www.iso.org/standard/84287.html  
4 https://www.iso.org/standard/88729.html  
5 https://www.imf.org/en/publications/fintech-notes/issues/2025/08/07/technology-solutions-to-support-
central-bank-digital-currency-with-limited-connectivity-a-569259  
6 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03179/TR-03179_node.html  

https://finance.ec.europa.eu/publications/digital-euro-package_en
https://www.iso.org/standard/84287.html
https://www.iso.org/standard/88729.html
https://www.imf.org/en/publications/fintech-notes/issues/2025/08/07/technology-solutions-to-support-central-bank-digital-currency-with-limited-connectivity-a-569259
https://www.imf.org/en/publications/fintech-notes/issues/2025/08/07/technology-solutions-to-support-central-bank-digital-currency-with-limited-connectivity-a-569259
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03179/TR-03179_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03179/TR-03179_node.html

