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1 Eingehende Darstellung

1. Erzieltes Ergebnis:
Die UGOE konnte folgende wesentliche Ergebnisse erzielen:

« Erfolgreiche Portierung des AHS/ADNA-Systems auf die Zielhardware, was eine
flexible Selbstkonfiguration und Selbstheilung der Steuergerite ermdoglicht.

o Entwicklung und Implementierung von Algorithmen, die selbstheilende Mafinah-
men bei Ausféllen von Steuergerdten initiieren. Hierzu wurden Simulationen und
erste Hardwaretests durchgefiihrt. Dies geschah insbesondere durch die Bereitstel-
lung einer Server-Infrastruktur fiir die Simulationsumgebung im Carla-Simulator
samt deren Implementierung fiir das Gesamtprojekt. Dies erméoglichte Forschungs-
arbeiten im Bereich des autonomen Fahrens, der Redundanz und Selbsheilungs-
eigenschaften des OC Ansatzes mittels geeigneter ADNA.

o Integration von Diagnosemodellen, die auf Basis der synthetisierten ADNA kon-
krete Zustandsvariablen tiberwachen und im Fehlerfall automatisierte Reaktionss-
trategien ableiten.

o FErste formale Verifikationsansétze fiir die Middleware-Algorithmen, die den selbst-
organisierenden Mechanismus unterstiitzen.

« Erzeugung von Fehlern fiir das systematische Testen von den Selbst-x Eigenschaf-
ten.

» Demonstrator: Bereitstellung einer Simulationsumgebung und durchfithrung von
Reproduzierbaren Tests.

1.1 Organic Computing

In diesem Abschnitt wird das Orgenic Computing Konzept ausfiihrlich dargestellt.
Dabei werden die Methoden das ADNA-basierte Organic Computing detailliert be-
schrieben.

1.1.1 ADNA-basiertes Organic Computing

Das ADNA-basierte Organic Computing (OC) orientiert sich am endokrinen System
von Séugetieren, welches Hormone als Botenstoffe verwendet, um biologische Prozesse
zu steuern. Hormone wirken auf Zellen ein und lésen verschiedene Mechanismen aus,
was zu einer Selbstregulation der biologischen Abldufe fiihrt. Der Organismus kann
sich selbst heilen, Zellen organisieren sich beim Wachstum eigenstéindig und konfigu-
rieren sich gemafl ihrer Aufgaben. Zudem kann sich der Organismus gegen Angriffe
schiitzen. Jede Zelle erfiillt dabei spezifische Funktionen. Die daraus abgeleiteten Self-
X-Eigenschaften bilden die Grundlage des OC-Konzepts. Der Bauplan der Zellen ist
in der DNA enthalten. ADNA und AHS stellen digitale Entsprechungen dieses biolo-
gischen Prinzips dar, die auf klassische Computerhardware iibertragen werden.



1.1.2 Konzept von ADNA

Das ADNA-basierte Organic Computing (OC) ist schichtweise aufgebaut. Die
OC-Middleware wird durch den sogenannten DNA-Prozessor realisiert, wahrend die
ADNA den Bauplan zur Definition von Funktionen innerhalb eingebetteter Systeme
darstellt.

ADNA definiert den Funktionsumfang einer Embedded-Systems-Anwendung durch
sogenannte DNA-Bausteine. Jeder dieser Bausteine entspricht einer spezifischen Auf-
gabe, wie z. B. das Uberwachen von Sensorsignalen des Bremssystems oder das Steuern
des Lenksystems durch das Setzen eines Zielwerts fiir den Lenkaktuator. Abbildung
zeigt ein einfaches Beispiel mit fiinf DNA-Bausteinen.

Der Basisbaustein - Basic Building Blocks (BBB) fungiert als Vorlage (Klas-
se), aus der durch Parametrierung konkrete Aufgaben (Objekte) erzeugt werden. In
Abbildung (1| steht beispielsweise in Zeile 1 die Aufgabe 1 = 70 (1:2.2) 100 25, was
bedeutet: Aufgabe 1 ist eine Konstante, die iber Destination Link 1 an Source Link 2
von Aufgabe 2 alle 25 ms den Wert 100 sendet. Jeder BBB besitzt:

« Eine Klassen-ID, die den Baustein als Sensor (z.B. Klassen-ID = 500) oder
Aktor (z.B. Klassen-ID = 600) identifiziert.

e Source Link n und Destination Link m, die zur Kommunikation der Blocke
untereinander verwendet werden (siehe Abbildung [2 und [1)).

« FEine Aufgaben-ID (Task ID), die den Task T in der DNA-Datei identifiziert
und gleichartige Bausteine unterscheidbar macht (z. B. Zeile 4 in Abbildung mit
Klassen-ID = 600).

» FEine Parameterliste, welche spezifische Parameter des BBBs enthalt (siche Ab-
bildung [2l und Tabelle 1)), z. B. die Adresse einer Hardwarekomponente (Resour-
ce ID), Sendeperiode, Konstantwerte oder Operatoren. Beispiel: In Abbildung
greift der Sensor- und Aktorblock auf eine bestimmte Hardwareadresse zu (z. B.
Resource ID = 501). Der Offsetblock addiert beispielsweise den Wert 2 auf sei-
nen Eingang (Ausgabe von Task Resource ID = 502). In Task 5 in Tabelle |1f ist
Resource ID = 2.

Komplexere Aufgaben lassen sich durch sogenannte Compound Building Blocks
(CBBs) realisieren. Diese bestehen aus mehreren BBBs und entlasten die Kommuni-
kationsstruktur im Hormonzyklus. Beispiel: Die Flugsteuerung einer Drohne kann aus
dutzenden Tasks bestehen, lasst sich jedoch durch CBBs auf wenige Tasks reduzieren.

Die DNA-Datei fungiert als digitaler Bauplan fiir eine spezifische Anwendung in
einem eingebetteten System. Sie besteht aus verkniipften DNA-Bausteinen und liegt
jedem DNA-Prozessor lokal vor (siehe Abbildung [4)). Ein DNA-Prozessor lisst sich im
Allgemeinen als Processing Element (PE) oder Processing Unit (PU) verstehen.

1.1.3 OC-Architektur

Im Kontext des Organic Computing (OC) spielt der DN A-Prozessor eine zentrale
Rolle und kann unterschiedliche Auspragungen annehmen, darunter General Purpose
Processor (GPP), 1/O-Prozessor und Lab-Prozessor (LP). Ein DNA-Prozessor kann
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Abbildung 1: Ein einfacher Regelkreis bestehend aus finf Basiselementen: einer ALU,
einer Konstante, einem PID-Regler, einem Aktor und einem Sensor [3].

Tabelle 1: ADNA-Liste wie in einer DNA-Datei dargestellt [3]. Entspricht dem Regelkreis
aus Abbildung . Die Tabelle enthélt (von links nach rechts): Aufgaben-ID T, Klassen-1D,
Kommunikationskanéle n, m, Parameterliste und Kommentare. Kommunikationsverbin-
dungen sind in Klammern im Format (n : T.m) kodiert.

Aufgaben-ID | Klassen-ID | Kanile | Parameterliste | Kommentar
1 =70 (1:2.2) 100 25 // Konstanter Sollwert, Zykluszeit 25 ms
2 =1 (1:3.1) — // ALU, Regeldifferenz (Minus)
3 =10 (1:4.1) 45625 // PID-Werte (P = 4,1 =5,D = 6), Zykluszeit 25 ms
4 = 600 1 // Aktor, Resource ID = 1
5 = 500 (1:2.1) 225 // Sensor, Resource ID = 2, Zykluszeit 25 ms

entweder eine reale CPU darstellen oder auf die begrenzten Ressourcen eines einzelnen
Kerns zurtickgreifen. Bereits beim Entwurf der DNA-Prozessoren wird festgelegt, wie
viele und welche Arten von Aufgaben sie ausfithren kénnen.

Ein GPP besitzt beispielsweise einen sogenannten Eager- Wert (eine Art Eignungs- oder
Bereitschaftswert) von 14 fiir alle Basisbausteine (BBB) und einen Eager-Wert von 11
fiir unbekannte oder noch nicht definierte Bausteine wie Compound Building Blocks
(CBBs). Der 1/O-Prozessor hingegen ist speziell fir Sensor- und Aktor-Bausteine opti-
miert und weist hierfiir einen Eager-Wert von 20 auf. Dadurch werden diese Aufgaben
ausschlieBlich und bevorzugt von ihm iibernommen, bevor sie an den GPP iibergeben
wiirden.
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Abbildung 2: Basiselement mit Kommunikationsverbindungen, Klassen-ID und Parame-
terliste [3]. Die Abbildung zeigt 1 bis n Kanéle fiir den Source Link und 1 bis m Kanéle
fiir den Destination Link. Nicht jeder Block muss sowohl Eingangs- als auch Ausgangs-
verbindungen besitzen.
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Abbildung 3: Ubersicht der DNA: Einfache Automobilanwendung mit den drei Haupt-
komponenten fiir manuelles Fahren: Lenken (orange), Bremsen (blau) und Gas geben
(grin) [§]. Jede Hauptfunktion verfigt tiber einen Sensor- und einen Aktorblock, die
Bremsen zusétzlich iiber vier Aktoren fiir jedes Rad. Die Parameterlisten geben die Re-
source IDs (Hardwareadressen) oder Konstantwerte an.

Der Lab-Prozessor ist anfangs so ausgelegt, dass er keine Aufgaben ausfiihrt. Seine Auf-
gabe besteht vielmehr darin, iiber hormonelle Kommunikation die DNA-Prozessoren
zu beeinflussen — vergleichbar mit einem Medikament, das iiber das endokrine System
des Menschen (z. B. Jod zur Beeinflussung des Schilddriisenhormons) wirkt. Die Kom-
munikation zwischen den DNA-Prozessoren erfolgt iber UDP-Broadcast und dient
dem Austausch von Hormonwerten.

Die Entscheidung, einen LP statt einer klassischen Laborsimulationsanwendung zu in-
tegrieren, ist bewusst getroffen worden. Der LP ist fester Bestandteil der OC-Middleware,
basiert auf der GPP-Architektur und ist somit einfacher zu implementieren. Gleichzei-
tig unterscheidet er sich funktional deutlich vom GPP, verbraucht weniger Ressourcen
als eine vollstdndige Simulation und ermoglicht dennoch eine garantierte Kommunika-
tion im OC-System.

Das AHS (Autonomous Hormone System) fungiert als Middleware und realisiert die
Self-X-Figenschaften des OC. Es verwaltet Systemressourcen, initialisiert ein eigenes
AHS-Netzwerk, 1adt und repliziert die DNA-Datei und verteilt die darin gelisteten
Aufgaben auf die vorhandenen DNA-Prozessoren. Dariiber hinaus ermdoglicht das AHS
die hormonelle Kommunikation und nutzt den sogenannten DNA-Builder, um die
Schnittstelle zwischen Software und Hardware bzw. Treibern zu bilden. Abbildung
veranschaulicht den Aufbau dieser Architektur.
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Abbildung 4: AHS-Netzwerkkonzept: DNA-Prozessor innerhalb des AHS und dessen lo-
kale DNA-Kopien [?].

1.1.4 Hormone und der Hormonzyklus

Das AHS nutzt Hormone zur Kommunikation und steuert Aufgabenverteilungen iiber
ein Auktionsverfahren, den sogenannten Hormonzyklus (siehe Abbildung @ In die-
sem Zyklus bieten sogenannte Processing Elements (PES)H auf Aufgaben. Ob ein
PE eine Aufgabe ausfithren kann, hangt von seinem aktuellen Hormonspiegel ab.

Drei zentrale Hormontypen steuern das Verhalten im System:

o Suppressoren senken den Eager-Wert eines PEs, sobald dieser eine Aufgabe
ausfiihrt. Dadurch wird verhindert, dass mehrere PEs dieselbe Aufgabe gleichzei-
tig ibernehmen. Wird eine Aufgabe nicht ausgefiihrt, fehlen die entsprechenden
Suppressoren, sodass andere PEs sie iibernehmen kénnen. Suppressoren werden
systemweit iiber UDP-Broadcast verteilt.

« Beschleuniger (Accelerators) dienen der Optimierung der Kommunikations-
zeiten. Sie fordern die Ausfithrung zusammengehoriger Aufgaben (z. B. mehrere
BBBs fiir Lenkung, Bremse und Gaspedal in Abbildung [3) auf demselben PE.
Sie werden lokal (lokaler Broadcast) an benachbarte PEs gesendet, wodurch sich
sogenannte kinstliche Organe bilden. Dies erhoht die Wahrscheinlichkeit, dass
verwandte Aufgaben vom gleichen PE iibernommen werden.

+ Negatoren sind Hormone, die eine bestimmte Aufgabe vollstandig unterdriicken.
Wird ein Negator fiir eine Aufgabe gesendet, darf diese nicht mehr ausgefithrt
werden. Das AHS bricht deren Ausfithrung dann systematisch ab.

Zusatzlich gibt es im OC-System verschiedene Systemperioden, die zur besseren
Nachvollziehbarkeit erlautert werden:

'Ein PE bezeichnet hier einen DNA-Prozessor mit seinem modifizierten Eager-Wert (tatséichliche
Eignung) unter Beriicksichtigung aller aktiven Hormone. Dies schliefit auch gestartete DN A-Prozessoren
ein, die keine Aufgaben ausfithren, aber mit der gleichen ADNA im selben AHS-Netzwerk laufen.
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Abbildung 5: Detailansicht der OC-Middleware am  Beispiel der DNA-
Prozessorarchitektur [2], inklusive DNA-Datei, Hormon-/Tasknetzwerk und I/O-
Treiberstruktur.

» Die Sampling-Periode beschreibt, in welchen Intervallen physikalische Sensoren
ihre Daten liefern (z. B. ein GPS-Sensor mit 5 Hz).

e Die Hormonperiode definiert, in welchem Rhythmus ein DNA-Prozessor Hor-
mone versendet. Der Standardwert betragt 100 ms bzw. 10 Hz. Dabei handelt es
sich um einen globalen Takt fiir das gesamte OC-System.

o Die Task-Periode gibt den Ausfithrungszyklus einzelner Aufgaben an. In man-
chen BBBs (z. B. Sensorblocken) kann sie manuell festgelegt werden. Falls nicht,
gilt die Hormonperiode als Standard.

Ein Vergleich der Perioden in Tabelle (1] zeigt beispielsweise, dass der Sensor in Zei-
le 5 seine Werte alle 25ms, also mit 40 Hz sendet. Die Systemperioden sind somit
grundsétzlich asynchron. In der Praxis ist es daher empfehlenswert, die Sampling-
Periode des Sensors mit der Task-Periode abzugleichen, um Datenverluste oder verwa-
schene Messgenauigkeit zu vermeiden.

1.2 Selbstheilung

Ziel des vorliegenden Projekts war die Entwicklung und Evaluierung von Methoden
zur Verbesserung der Selbstheilungsfihigkeit von ADNA-basierten Organic Computing
(OC)-Systemen. Obwohl diese Methoden grundsétzlich doménenunabhéngig einsetz-
bar sind, wurde ihre erste Validierung und experimentelle Erprobung exemplarisch im
automobilen Umfeld vorgenommen — konkret in der Umgebung elektronischer Steuer-
gerédte (ECUs). Durch den Einsatz von ADNA-basierter Selbstheilung in ECUs konnte
die Abhéngigkeit von spezifischen Halbleiterkomponenten reduziert werden. Dadurch
ergeben sich Vorteile hinsichtlich der Resilienz gegeniiber Lieferengpéssen, der Kosten-
senkung sowie der 0kologischen Nachhaltigkeit zukiinftiger Fahrzeugsysteme.

Ein weiteres Ziel bestand darin, die Basis fiir fehlertolerante Fahrzeugsysteme zu schaf-
fen, die ohne klassische, hardwareintensive, dreifache Redundanz auskommen. Diese Vi-
sion konnte durch eine adaptive, softwarebasierte Selbstheilungslogik im Rahmen des
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Abbildung 6: Grundprinzip des AHS dargestellt als Hormonzyklus ||

OC-Ansatzes realisiert werden. Dafir ist die Erzeugung von Fehlern (Singularitéten)
essenziell.

Im Rahmen des Forschungsprojektes wurde erkannt, dass Selbstheilung eine dynami-
sche Form der Redundanz ist. Entsprechend wurde nachgewiesen, dass der OC-Ansatz
mit der [SO26262 konform ist und alle Redundanzstufen abgebildet werden kénnen.
Dies ermoglicht es die bewédhrten klassischen Redundanzkonzepte nachzubilden und
diese mit den Selbst-X Eigenschaften des OC zu verbinden.

Ausblick

Dartiberhinaus waren neue Konzepte denkbar, was zur Entwicklung folgender Ansétze
fithrte:

o Selbstheilung fiir den Fail-Operational Betrieb eines Fahrzeugs,
o Selbstheilung als Redundanz,

o Adaptive Redundanzen,

o Dreifach-ADNAs fiir Redundanzmodi,

o Neue ADNA Basis Bausteine fiir verschiedene Redundanzmodi,

o Algorithmen integration fiir Temperatur-, Leistung- und Frequenziiberwachung
fiir die Proaktive Selbstheilung,

o Dynamisches Zu- und Abschalten von Redundanzebenen,

 Implementierung neuer DNA Prozessoren (Labor Prozessor, Netzwerk Prozessor,
Temperatur Prozessor),

o Vorbereitung fiir Grundlagenforschung im Bereich der Selbst-X Eigenschaften.

Die Vertiefte Betrachtung der Redundanz mit dem OC-Ansatz kann als Grundlage
fiir die Normungsgremien dienen, die geltenden Normen um die OC-Methoden zu er-
weitern, was kiinftige Entwicklungen begiinstigt und Kosten bei der Entwicklung und
bei der eingesetzten Hardware spart. Dies hat positive 0kologische und 6konomische
Effekte fiir den deutschen Automarkt und kann einen Wettbewerbsvorteil bedeuten.



1.2.1 Reaktive Selbstheilung
Reaktive Selbstheilung: Erzeugung von Fehlern

Mittels kontrollierter Testszenarien, darunter Fahrsimulationen mit gezielt eingeleite-
ten ECU-Fehlern, wurde demonstriert, wie ADNA-basierte OC-Systeme traditionel-
le Redundanzen durch effiziente Selbstheilungsmechanismen ersetzen kénnen. Die ge-
zielte Reproduzierbarkeit von Fehlern in einer kontrollierten Umgebung ermoglichte
eine detaillierte Nachverfolgung von Ursachen und Auswirkungen, wodurch ein ver-
tieftes Verstdandnis fiir generische Fehlerreaktionen innerhalb ADNA-basierter OC-
Anwendungen gewonnen werden konnte.

Systemdesign

Das AHS fungiert als Middleware des OC-Systems. Es wird direkt auf einem Steuer-
gerat (ECU) ausgefithrt und nutzt Processing Units (PUs) als ausfithrende Rechen-
einheiten. Diese PUs repréasentieren virtuelle Processing Elements (PEs) bzw. DNA-
Prozessorenf| und erlauben den Zugriff auf Systembibliotheken des Betriebssystems.

Mehrere Steuergerite (ECUs) kénnen kooperativ zusammenarbeiten, um die im ADNA-
Modell beschriebenen Fahrzeugfunktionen bereitzustellen. Sensoren und Aktoren des
Fahrzeugs werden iiber Hard- oder Softwaretreiber angesprochen, welche im AHS inte-
griert sind. Sie bilden die Schnittstelle zwischen der realen Fahrzeughardware und der
softwarebasierten AHS-Logik.

Dieses Konzept ist in Abbildung [7] dargestellt, welche die klassische Architektur mit
dreifacher Hardware-Redundanz und Mehrheitsentscheidung illustriert. Im Gegensatz
dazu zeigt Abbildung [8] ein weiterentwickeltes Konzept fiir eine fehlertolerante Fahr-
zeugarchitektur auf Basis von ADNA und OC, das sowohl Redundanzen als auch funk-
tionale Singularitaten integriert.

Diskussion

Um die Diagnose zu unterstiitzen erfolgt eine ausfiihrliche Betrachtung der méglichen
Fehlerquellen. Ausgehend von den Projektzielen ergeben sich die folgenden zentralen
Forschungsfragen, die im Verlauf der Arbeiten adressiert und bearbeitet wurden:

(a) Welche Anforderungen bestehen fiir die Durchfiihrung reproduzierba-
rer Experimente?
Um reproduzierbare Experimente durchzufiihren, wurden etablierte wissenschaft-
liche Methoden angewendet. Ein Experiment gilt als reproduzierbar, wenn unter
festgelegten Bedingungen das erwartete Ergebnis erneut eintritt oder innerhalb
einer bestimmten Toleranz bestatigt wird. Diese Deterministik konnte in Simulati-
onsumgebungen besonders gut realisiert werden, da externe Storungen weitgehend

2Hinweis: In der Literatur werden PU und PE hiufig synonym verwendet, was zu Verwirrung fiithren

kann. Wahrend PE die softwareseitige Auspragung beschreibt (z. B. die Eignung eines DNA-Prozessors
zur Bearbeitung bestimmter Aufgaben — also seine momentane Eagerness”), bezieht sich PU auf die
hardwareseitige Einheit (z.B. ein Kern oder Rechenknoten einer CPU). Innerhalb von ADNA-basierten
OC-Systemen konnen beide Begriffe jedoch als Ressourcen zur Ausfiihrung von Aufgaben interpretiert
werden.
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Abbildung 7: OC-basierte Illustration Abbildung 8: Konzept fiir ADNA-basiertes

einer

dreifachen  Hardware-Redundanz OC mit funktionalen Singularitdten und

mit Mehrheitsvoting gemafi ISO 26262- adaptiven Redundanzen. [5]
Anforderungen. [5]

ausgeschlossen sind. Reale Tests wurden bevorzugt zunédchst unter Laborbedin-
gungen durchgefithrt, um anschlieBend durch Simulation verifiziert zu werden.
Hierfiir wurden geeignete Versuchsaufbauten wie Priifstandprototypen, Labor-
fahrzeuge oder offene Teststrecken konzipiert. Aufbauend darauf konnten dann
Testfahrten in realitdtsnahen Umgebungen erfolgen.

Die Durchfithrung reproduzierbarer Simulationen im Kontext von ADNA-basiertem
OC ist unter anderem in [1] beschrieben. Die Analyse zeigt, dass geskriptete Tests
den Anforderungen an Reproduzierbarkeit gerecht werden. Damit sind statistische
Auswertungen, Erwartungstiberpriifungen und die Identifikation von Anomalien
moglich.

Welche Fehlerquellen sind zu beriicksichtigen?

Fehlerursachen im Fahrzeugumfeld sind vielfaltig und reichen von dufleren Ein-
flisssen (Temperatur, Staub, Feuchtigkeit, Vibration) bis hin zu betriebsbedingten,
materialtechnischen, produktionsbedingten oder systemisch-konstruktiven Fakto-
ren. Auch komplexe Fehlerketten durch emergentes Verhalten oder Kaskadenef-
fekte wurden betrachtet.

Im Rahmen des Projekts wurden diese Ursachen auf verallgemeinerbare Fehler-
kategorien reduziert: Totalausfall (z.B. Ausfall eines gesamten Steuergerits oder
Netzwerks), Teilausfall (z.B. Ausfall einzelner PEs) sowie Funktionsausfall (z. B.
Lenkung, Bremse, Sensorik oder Aktuatorik sowie ganzer Assistenzsysteme).

Welche Ansitze bietet ADNA-basiertes OC zur Erzeugung von Singu-
laritédten?
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(d)

Das AHS (Autonomous Hormone System) als dezentrale Middleware im Echt-
zeitbetrieb wurde so gestaltet, dass es durch seine Self-* Eigenschaften gegentiber
Fehlern und Stérungen robust ist. Nach dem Systemstart werden die jeweiligen
ADNAs geladen und die Fahrzeugfunktionen (Lenkung, Bremse, Antrieb etc.)
iiber PEs ausgefithrt. Der Aufbau einer ADNA bietet dabei nur wenige Angriffs-
flachen. Solange Rechenressourcen verfiigbar sind (gesteuert durch die Fager-
Werte), werden Aufgaben ausgefithrt. Nur durch den Ausfall einzelner oder aller
PEs bzw. eines gesamten ECUs kann dies verhindert werden.

Storungen in verteilten Experimenten entstehen z.B. durch doppelt vergebene
Task-IDs im Netzwerk oder widerspriichliche PE-IDs zwischen Simulationsin-
stanzen. Auch das gleichzeitige Laden inkompatibler ADNAs (z.B. Flugobjekt
vs. Fahrzeugsteuerung) kann zu Fehlverhalten fithren. Solche Stérungen kénnen
durch die gezielte Vergabe von Netzwerk-IDs vermieden werden.

i. Wie konnen Singularititen das Gesamtsystem bzw. eine ECU un-
terbrechen?
Ein Sleep-Signal kann das gesamte System in einen Ruhemodus versetzen.
Durch ein Wake-Signal wird es wieder aktiviert. Ebenso lassen sich PEs gezielt
deaktivieren oder abschalten. Diese Zusténde sind reversibel und ermoglichen
reproduzierbare Totalausfélle fiir Untersuchungen.

ii. Wie konnen Singularititen einzelne Systemkomponenten bzw. PEs
unterbrechen?
Einzelne PEs lassen sich separat deaktivieren und reaktivieren. Die resul-
tierende Last wird von den verbleibenden PEs tibernommen — ein Beispiel
fiir direkte Selbstheilung durch Task-Umverteilung. Dies erlaubt die gezielte
Simulation und Untersuchung von Teilfunktionsstérungen.

iii. Wie konnen Singularititen gezielt einzelne Fahrzeugfunktionen stéren?

Die gezielte Storung einzelner Aufgaben ist aufwandiger:

A. Aufgaben konnen fest an bestimmte PEs gebunden werden. Wird der
zustindige PE deaktiviert, ibernimmt ein anderer PE die Aufgabe —
Selbstheilung durch Umverteilung.

B. Durch Negatoren lassen sich Aufgaben gezielt unterdriicken. Solange diese
gesendet werden, wird die Ausfithrung verhindert. So kénnen spontan
und zeitlich gesteuert Fehler simuliert werden. Die Selbstheilung erfolgt,
sobald die Negatoren entfernt werden. Eine geeignete Implementierung
befindet sich in Entwicklung.

C. Kommunikationsstérungen kénnen durch fehlerhafte Adressierung simu-
liert werden, z. B. durch das Senden von Nachrichten an falsche IPs. Die
Aufgaben laufen weiter, aber die Kommunikation ist gestort — reversibel
simulierbar.

D. Mit einer Conditional ADNA lassen sich alternative Funktionen bei Er-
eignissen aktivieren, etwa wie beim Einlegen des Riickwartsgangs die
Riickfahrkamera aktiviert wird. Eine alternative ADNA iiberlagert da-
bei temporar die urspriingliche Funktion.

E. Bei einer Modified ADNA wird zur Laufzeit die funktionierende ADNA
durch eine fehlerhafte ersetzt. Dies geschieht durch kurzes Unterbrechen
mit Negatoren und das Nachladen neuer Tasks. Diese Methode ist rever-
sibel, aber nicht sofort wirksam.
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Die genannten Ansétze wurden untersucht, implementiert oder prototypisch
vorbereitet. Geeignete Experimente wurden konzipiert und in ersten Tests
validiert.

(e) Wie wirksam ist die Selbstheilung hinsichtlich der Aufrechterhaltung
sicherer Fahrzeugfunktionen trotz Singularititen?
Nach Auftreten einer Singularitdt muss das System innerhalb kiirzester Zeit wie-
der in einen sicheren Betriebszustand tiberfiihrt werden. Dies erfordert die vollstandige
Wiederherstellung der urspriinglichen ADNA und die unverzogerte Reaktivierung
sicherheitskritischer Aufgaben (z.B. Bremsfunktion). Erste Untersuchungen zei-
gen, dass dies innerhalb weniger Millisekunden realisierbar ist. Weitere Studien
zur Bewertung der Effektivitdt und zur Substitution klassischer Redundanzme-
chanismen sind in Arbeit.

Implementierung eines Labor Prozessors

Zur FErfilllung der Forschungsziele sind reproduzierbare und gezielt steuerbare Tests
erforderlich, welche durch einen Labor Prozessor durchgefiirht werden kénnen. Ein
geeignetes Testszenario besteht in der Simulation des Fahrverhaltens bei Ausweich-
manovern (z.B. ein Fahrzeug ndhert sich einem parkenden Auto). Hierzu wird ein
Simulator (z.B. CARLA) mit der OC-Middleware verbunden. Die Fahrzeugfunktio-
nen werden iiber eine ADNA in einer DNA-Datei abgebildet. Abbildung [3] zeigt eine
mogliche DNA fiir manuelles Fahren.

Zur Sicherstellung der Reproduzierbarkeit wird ein Skript verwendet, das im Hin-
tergrund des Simulators lduft und eine identische Simulationsumgebung sowie Fahr-
zeugaktionen fiir jeden Testlauf definiert. Dadurch verlaufen die Tests unter gleichen
Bedingungen und die Ergebnisse sind vergleichbar. Der Versuchsaufbau umfasst die
Inbetriebnahme des Lab Processors (LP) sowie mehrerer General Purpose Processors
(GPPs), siehe Abbildung [9] Die GPPs fithren die ADNA aus, wihrend der LP Singu-
laritaten in Echtzeit oder skriptbasiert in das System einbringen kann.

Das System ist inzwischen funktional umgesetzt. Es ist moglich, einzelne oder mehre-
re Tasks zur Laufzeit sowohl lokal (auf einem bestimmten PE) als auch global (sys-
temweit) zu deaktivieren und wieder zu aktivieren. Diese Steuerung erfolgt skriptge-
steuert. Hierbei wird zunéchst ein Negator gesendet, um den jeweiligen Task aus der
Ausfiihrungsliste zu entfernen. Anschliefend werden in festgelegten Hormonperioden
Suppressoren versendet, die das Nachladen des Tasks blockieren. Auf diese Weise lassen
sich Tasks temporér deaktivieren und spéater wieder aktivieren.

Die Simulation startet, sobald die DNA auf die DNA-Prozessoren verteilt ist und das
Fahrskript ausgefiihrt wird. In einem Beispiel fahrt das Fahrzeug nach einem defi-
nierten Zeit- oder Geschwindigkeitswert los und fithrt ein Ausweichmanéver durch.
Mithilfe des LP kénnen wahrenddessen Tasks deaktiviert und ihre Auswirkungen auf
die Fahrzeugtrajektorie analysiert werden.

Dieser Prozess wird fiir verschiedene DNAs und Szenarien wiederholt, um die Systemre-
aktionen zu untersuchen. Die Auswirkungen der Unterbrechungen und die Fahigkeit zur
Selbstheilung lassen sich dabei gezielt beobachten. Verschiedene Lenk- und Geschwin-
digkeitswerte werden zuséatzlich untersucht. Ebenso wird die Wirkung von Redundan-
zen im Systemverhalten betrachtet. Abbildung (8] zeigt beispielhafte Singularitdten in
schematischer Darstellung.
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Abbildung 9: Anordnung der DNA-Prozessoren fiir ein mogliches Testszenario. Links
ist der Lab Processor dargestellt, der iiber die DNA:SimpleAutomotive in die AHS-
Kommunikationsschicht integriert ist. In der Mitte und rechts sind die General Purpose
Processors dargestellt, die die in der DNA definierten Fahrzeugfunktionen ausfithren.

Ausblick und Fazit

Die Reproduzierbarkeit von Experimenten im Kontext ADNA-basierter OC-Systeme
wurde erfolgreich umgesetzt. Skriptbasierte Methoden ermdoglichen die gezielte Erzeu-
gung von Singularitidten auf Task-Ebene, sowohl fiir einzelne Komponenten als auch
fiir das Gesamtsystem.

Die temporédre De- und Reaktivierung von Tasks iiber die Kombination aus Negator
und Suppressoren ist realisiert. Damit konnen gezielt Funktionsunterbrechungen er-
zeugt und untersucht werden. Das System reagiert wie erwartet und erméglicht eine
gezielte Beobachtung des Systemverhaltens unter Stérung.

Mit der vollstandigen Integration des Lab Processors (LP) konnen weitere systema-
tische Untersuchungen folgen. Fahrzeugtrajektorien und Systemlogs werden dabei zur
Bewertung herangezogen. Zusatzlich erfolgen Tests mit verschiedenen Simulationsplatt-
formen und Prototypen, um das Verhalten unter unterschiedlichen Bedingungen zu
analysieren und weiterfithrende Fehlermodelle zu entwickeln.

1.2.2 Redundanzansitze nach 1S026262

Der OC-Ansatz integriert Selbstheilung als eingebauten Redundanzmechanismus. Herkommliche
OC-Architekturen verzichteten zunachst auf klassische Redundanz . Inzwischen
kombiniert die ADNA-basierte OC-Implementierung erfolgreich N-fache Redundanz

mit Selbstheilung. N-fache Redundanz beseitigt auftretende Fehler unmittelbar und
dauerhaft. Selbstheilungsprozesse hingegen benotigen eine gewisse Zeit zur Wiederher-

stellung der Funktionsfdhigkeit.
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Abbildung 10: Klassischer Redundanzansatz nach 1S026262.

Die Kombination beider Anséitze gewéhrleistet eine hohe Ausfallsicherheit. Bei einem
Fehler innerhalb eines Steuerpfads tibernimmt zunéchst die redundante Struktur die
Funktion. Parallel dazu wird der fehlerhafte Pfad selbststdandig repariert. Nach Ab-
schluss der Selbstheilung steht die vollstandige Funktionalitit erneut zur Verfiigung.
Der fehlerfreie Pfad speichert Systemzustéande iiber léngere Zeitraume hinweg, wihrend
der selbstheilende Pfad neu initialisiert wird. Die Informationsbasis élterer Pfade ist
in der Regel umfassender, kann jedoch fehlerbehaftet sein. Fehlerfortpflanzungseffekte
— 7. B. im Dead-Reckoning — verursachen potenziell sicherheitskritische Abweichungen.
Daher ist eine Abwégung zwischen Informationsalter und Genauigkeit erforderlich.

Einfach Fahrzeug-ADNA als Redundanz ohne Voting — ,,ADNA Simple Au-
tomotive*

Abbildung zeigt eine funktionale ADNA eines Fahrzeugs (,ADNA Simple Auto-
motive“). Die Hauptfunktionen des Fahrzeugs sind farblich hervorgehoben: Orange
markiert die Lenkung, Blau die Bremsfunktion und Griin das Gaspedal. Sensor- und
Aktor-ADNA-BIl6cke bilden die direkten Schnittstellen zu den Ein- und Ausgéngen des
Simulators. Der Offset-ADNA-Block fithrt interne Berechnungen durch.

Abbildung zeigt ein klassisches 3-fach redundantes System. Abbildung veran-
schaulicht die Integration von AHS und ADNA in die OC-Middleware sowie das Design
fiir das Fahrzeugumfeld.

Dreifache Redundanz ohne Voting — ,,ADNA 3 x Simple Automotive*

Abbildung [13] zeigt eine OC-Implementierung mit dreifacher Redundanz, jedoch ohne
Mehrheitsentscheidung. Die Steuerungseinheit aus Abbildung [12| wird dreifach reali-
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Abbildung 11: OC Redundanzansatz gemafl 1SO26262.
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Abbildung 12: Einfache Fahrzeug-ADNA.
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Abbildung 13: ,ADNA 3 x Simple Automotive“ — Dreifach-Redundanz ohne Voting-
Mechanismus.

siert. Alle drei Instanzen geben gleichzeitig Signale iiber das AHS aus. Das jeweils
zuerst eintreffende Signal wird ausgefiihrt; ein neueres iiberschreibt das vorherige. Sen-
soren und Aktoren sind physikalisch jeweils nur einmal vorhanden, auch wenn die Logik
dreifach vorliegt. Der Aufbau liefert eine einfache Form der Redundanz, ohne explizite
Entscheidungslogik.

Dreifache Redundanz mit Mehrheitsentscheid — ,ADNA 3 Red majority
voting*

Abbildung [14] Zeigt den Signal weg. Wenn Signal 1 und Signal 2 ungleich sind, wird
Signal 3 durchgeschaltet, ansonsten Signal 1. Analog dazu wurde die ADNA entwickelt.
Abbildung [15] zeigt die ADNA fiir Triple-Modular-Redundanz. Drei Steuerungseinhei-
ten erzeugen unabhéngig voneinander Signale. Stimmt die Ausgabe von mindestens
zwei Einheiten iiberein, wird das Mehrheits-Signal umgesetzt. Liefern alle drei unter-
schiedliche Signale, wird eines davon ausgefiihrt. Die Sensorsignale stammen stets aus
derselben physischen Quelle. Dieses Verfahren erhoht die Systemsicherheit signifikant
und minimiert Fehlentscheidungen.
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Abbildung 14: Signallogik der Triple-Modular-Redundanz mit Mehrheitsentscheid.
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Abbildung 15: Triple-Modular-Redundanz mit Mehrheitsentscheid in einer einfachen
Fahrzeug-ADNA.
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Abbildung 16: Testreihe im Automotive Dynamics Simulator.

Tests und Ergebnisse fiir Redundanzansitze nach 1S0O26262

Die Versuche wurden unter einer Linux-Umgebung mit dem von TTTech bereitge-
stellten RazorMotion-Entwicklungsboard?| durchgefiihrt [10,[11]. Dieses Board enthlt
mehrere Renesas-Quadcore-Prozessoren mit unterschiedlichen Automotive Safety In-
tegrity Levels (ASIL), darunter zwei ASIL-B-CPUs sowie eine ASIL-D-CPU, welche
den hochsten Sicherheitsstandard darstellt [9]. Fir die Testreihen kamen die beiden
ASIL-B-CPUs zum Einsatz.

Das Board beherbergt sowohl die Artificial DNA (ADNA) als auch einen ausfithrbaren
ADNA-Prozessor. Ein Windows-basierter Laborrechner fungiert als Client und betreibt
einen Fahrzeugsimulator, der Sensordaten empfangt und Fahrzeugdynamiken auswer-
tet. Das Artificial Hormone System (AHS) verarbeitet dabei Sensordaten zu Steuer-
funktionen wie Lenkung, Bremsen und Beschleunigung. Die ADNA ist als Software-
schicht direkt mit dem Simulator verbunden und fungiert als virtuelle Steuereinheit.
Dadurch wird eine vollstandige Interaktion zwischen Sensorblécken, Aktorblécken und
dem Simulator ermoglicht. Steuerbefehle der Aktorblocke werden an den Simulator
iibermittelt und dort in Fahrmanover umgesetzt. Es wurde der hauseigene Automotive
Dynamics Simulator (Abbildung |16 fiir diese Tests verwendet, da zu diesem Zeitpunkt
eine CARLA Implementierung noch nicht vorlag.

Die zentrale Herausforderung bestand in der Integration des AHS und der systemiibergreifenden
Kommunikation aller beteiligten Komponenten, Bussysteme und Subsysteme. Die AD-

NA musste spezifisch an die angebundene Sensorik und Aktorik angepasst werden.

Fir die Testdurchfithrung wurden bis zu sechs ADNA-Prozessoren initialisiert, welche
unabhéngig voneinander Aufgaben wie Sensor-, Aktor- und Offsetblocke ausfithren.

Die Kommunikation erfolgte tiber das User Datagram Protocol (UDP) an dedizierte
Empfanger. Der Labor-PC und das Entwicklungsboard waren iiber ein Ethernet-Kabel
verbunden, was eine stabile bidirektionale UDP-Kommunikation zwischen Simulator

und ADNA-Prozessor ermoglichte.

Die Experimente wurden reproduzierbar mithilfe von Skriptdateien des Automotive
Dynamics Simulator durchgefiihrt. Dabei wurden die drei ADNA-Varianten aus den

3Unterstiitzt durch TTTech Auto Germany GmbH
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Abbildungen [12] [I3] und [15] getestet. Das virtuelle Fahrzeug beschleunigte zunéchst auf
50 km/h und fihrte anschliefend mit einem Lenkeinschlag von 22 % des maximalen
Lenkwinkels eine konstante Rechtskurve aus.

Wiéhrend der Tests wurden unter anderem Zeit, Trajektorien (Fahrzeugposition, Ge-
schwindigkeit, Lenkwinkel, Driftwinkel, Gierwinkel) und Rechenzeit aufgezeichnet. Die
Ergebnisse zur Trajektorie fir alle Redundanzstufen ist in Abbildung [17]zur Rechenzeit
sind in Abbildung (18] visualisiert.

Die initiale Rechenzeit lag je nach Prozessorverteilung zwischen 500ms und 1000ms.
Mit Beginn der Kurvenfahrt bei etwa 7000ms stieg die Rechenzeit deutlich an. Bei
17500ms wurde eine Optimierung der Taskverteilung in der Variante ,ADNA 3 x Sim-
ple Automotive® vorgenommen. Unter Normalbedingungen zeigten alle Varianten ein
gleichwertiges Fahrverhalten.

1.2.3 Entwicklung und Integration von ADNA-Voting-Komponenten

Fiir fehlertolerante eingebettete Systeme sind modulare und flexible Architekturen es-
senziell. Die Artificial DNA (ADNA) stellt ein Framework dar, das die Entwicklung
und Integration solcher modularen Komponenten — sogenannter Building Blocks (BBs)
— unterstiitzt. In diesem Kapitel wird die Erweiterung der ADNA um drei neue Voting-
Komponenten beschrieben, die unterschiedliche Anforderungen an Verfiigbarkeit, Feh-
lertoleranz und Echtzeitanforderungen abdecken.

Architektur und Integration

Neue Komponenten werden in ADNA integriert, indem ihre strukturellen Attribute
definiert, ihre Berechnungslogiken implementiert und sie in das Framework registriert
werden. Der allgemeine Prozess ist in Tabelle [2| zusammengefasst.

Modul Beschreibung Zentrale Funktionen/Anfor-
derungen
Prozessor- Definition verschiedener | Neue Komponenten werden den
Klassen Prozessor-Klassen ~ mit  Hor- | passenden Klassen zugeordnet
monwerten

DN A-Klassen- | Spezifikation der DNA-Klassen | Erweiterung der Systemkompa-
Definitionen mit ID, Namen, Nachrich- | tibilitit durch Erganzung der
tenlangen, Parametern und | Klassenstruktur

Funktionen
Funktions- Implementierung der Funktions- | Registrierung der Komponenten
definitionen logik und Hilfsfunktionen iiber die Index-Arrays
fiir DNA-
Klassen

Tabelle 2: Uberblick iiber Entwicklungsbausteine zur Integration neuer ADNA-
Komponenten
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Abbildung 17: Vergleich der Trajektorien fiir die drei ADNA-Varianten: (oben) ,ADNA
Simple Automotive“, (mitte) ,ADNA 3 x Simple Automotive“ und (unten) ;,ADNA 3 Red
Majority Voting™.
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Abbildung 18: Vergleich der Rechenzeit fir die drei ADNA-Varianten: ,ADNA Simple
Automotive“, ,ADNA 3 x Simple Automotive“ und ,ADNA 3 Red Majority Voting*.

Voting-Mechanismen in ADNA
Zur Erhohung der Ausfallsicherheit wurden drei Voting-Komponenten integriert:

e Majority Voter — Mehrheitsentscheidung zur Fehlererkennung
o Median Voter — Medianwert zur Ausreiflerresistenz

« Smoothing Voter — Glittung zur Signalstabilisierung

Die Voter wurden anhand von fiinf Klassifikationskriterien geméafl [?] bewertet, siche
Tabelle 3l

Testergebnisse der Voting-Komponenten

Die drei Voting-Komponenten wurden auf Sensor-Aktor-Ebene in vier verschiedenen
Szenarien getestet. Um sowohl gerade als auch ungerade Redundanzfille abzudecken,
erfolgten die Tests mit drei und vier Sensoren. Die Voting-Parameter ¢ = 0,5 und 5 =1
wurden aus der Literatur ibernommen [?,?]. Die ADNA-Strukturen wurden fiir jede
Konfiguration angepasst.

Neuer Datensatz pro Zyklus: Alle Voter arbeiten im vierfach redundanten System
stabiler. Der Majority Voter ist ideal zur Fehlererkennung geeignet, versagt je-
doch bei mehreren fehlerhaften Eingaben im Dreifach-System. Der Median Voter
zeigt in beiden Konfigurationen hohe Verfligbarkeit, da er stets einen Wert aus-
gibt. Der Smoothing Voter ist im Dreifach-System am unzuverlissigsten, erreicht
jedoch im Vierfach-System die hochste Verfiigbarkeit.
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Kriterium Majority Voter | Median Voter Smoothing Vo-
ter
Funktion Haufigster ~ Wert | Medianwert wird | Ausreifler werden
wird gewahlt ausgegeben geglattet
Ubereinstimmung Exakt/ unkonfigu- | Exakt/  unkonfi- | Inexakt mit Ak-
riert (Schwelle) guriert (abhéngig | zeptanzbereich
von Sensoranzahl)
Robustheit Gut bei groflen | Hohe Ausreiflerre- | Glittung schwan-
Eingangsmengen sistenz kender Signale
Implementierung Modular, rein soft- | Robust, fiir Echt- | Erweiterung  des
warebasiert zeitsysteme geeig- | Majority ~ Voters
net mit Filterung
Anwendungsbereich | Fehlertoleranz, Systeme mit hoher | Regelung in Echt-
Fehlererkennung Verfligbarkeit zeitumgebungen

Tabelle 3: Vergleich von ADNA-Voting-Mechanismen

Veraltete Sensorwerte: Ergebnisse sind mit dem ersten Test vergleichbar. Der Smoothing
Voter kann nicht als Kompromisslosung tiberzeugen.

Storwerte und manuelle Fehler: Alle Voter reagieren erwartungsgemaf. Der Median
Voter ist besonders robust gegeniiber stark divergierenden Sensorwerten. Der
Majority Voter bricht bei zu grofien Abweichungen erwartungsgeméafl ab. Der
Smoothing Voter liefert vereinzelt noch ein Ergebnis, auch bei extremen Wer-
ten.

Fehlende oder fehlerhafte Parameter: Standardwerte sorgen dafiir, dass die Vo-
ter auch ohne giiltige Parametereingaben lauffdhig bleiben.

Die modulare Struktur der ADNA erlaubt eine fehlerrobuste Integration. Zeitverzogerungen
aufgrund asynchroner Sensordaten konnten durch interne Voter-Strategien kompensiert
werden. Der Majority Voter eignet sich besonders fiir sicherheitskritische Anwendun-
gen, wahrend der Median Voter eine hohe Verfiigbarkeit sicherstellt. Der Smoothing
Voter erreicht zwar in bestimmten Szenarien gute Ergebnisse, kann jedoch nicht als
universeller Kompromiss gelten.

Zufallsbasierte Tests bestatigen die Funktionsfahigkeit aller Voter unter variablen Ein-
gabebedingungen, einschliellich grofler Wertunterschiede und negativer Sensorwerte.

Fazit

Die Integration der Voting-Komponenten stiarkt die Féahigkeit der ADNA zur Un-
terstiitzung fehlertoleranter, sicherer und adaptiver Systeme. Durch die modulare Ar-
chitektur sind individuelle Anforderungen leicht umsetzbar — ein entscheidender Schritt
in Richtung robuster, softwarebasierter Steuerung in sicherheitskritischen Echtzeitsys-
temen.

Die Integration klassischer Dreifach-Redundanz in eine ADNA-basierte OC-Architektur
fiir automobile Steuergerite ist gelungen. Ziel war es, bestehende Forschungsliicken auf-
zuzeigen und erste Losungsansitze zur Etablierung von Organic Computing (OC) in
sicherheitskritischen automobilen Anwendungen zu liefern.
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Die Tests auf der realen Hardwareplattform zeigten, dass alle drei ADNA-Varianten ein
identisches Fahrzeugverhalten aufwiesen — unabhéngig von der zugrundeliegenden Red-
undanzarchitektur. Der néchste Entwicklungsschritt besteht darin, die Eigenschaften
eines selbstheilenden Systems systematisch zu untersuchen und diese mit klassischer
Redundanz hinsichtlich Robustheit und Performanz zu vergleichen. Geplante Tests sol-
len das Verhalten bei gezielten Komponentenausfillen anhand automatisierter Skripte
analysieren.

Vergleichende Untersuchungen mit gezielt ausgelosten Fehlfunktionen stehen noch aus
und sind Bestandteil der weiteren Arbeiten. Dabei gilt es insbesondere die Frage
zu kldren, inwiefern autonome Selbstheilung als gleichwertige Redundanzform akzep-
tiert werden kann. Eine positive Bewertung wiirde neue Moglichkeiten zur Reduk-
tion der Steuergerdteanzahl eroffnen, ohne auf funktionale Redundanz verzichten zu
miissen. Durch softwareseitige ADNA-Losungen und gezielte AHS-Kommunikation —
etwa tiber OC-Netzwerkprozessoren oder spezialisierte Multi- /Demultiplexer — kénnten
unterschiedliche Redundanzlevel flexibel abgebildet werden. Auch die Einfithrung eines
Voting-Blocks innerhalb der ADNA bietet Potenzial zur Vereinfachung der Fahrzeug-
architektur.

Zusammenfassend wurde ein funktionsfdhiger Einstieg in einen ADNA-basierten OC-
Ansatz geschaffen, der in der Lage ist, flexibel gewiinschte Redundanzgrade bereit-
zustellen, Systemressourcen effizient zu nutzen und die Ausfallsicherheit zu erhéhen.
Diese Losung verspricht sowohl wirtschaftliche als auch 6kologische Vorteile durch re-
duzierten Hardwareeinsatz und stellt einen wichtigen Schritt in Richtung einer selbst-
organisierten, softwarezentrierten Fahrzeugarchitektur dar.

1.2.4 Proaktive Selbstheilung: Systemiiberwachung
Problembeschreibung

Die Entwicklung proaktiver Prozessorsteuerungen stellt eine Herausforderung dar, da
geeignete Systemparameter zunédchst identifiziert, kontinuierlich tiberwacht und darauf
basierend adaquate Reaktionsmechanismen implementiert werden miissen. Insbesonde-
re Parameter wie Temperatur, Leistungsaufnahme sowie gegebenenfalls Taktfrequenz
sind hierbei von zentraler Bedeutung, da sie die Stabilitdt und Leistungsfahigkeit des
Systems maflgeblich beeinflussen.

Ziel ist die Konzeption adaptiver Regelmechanismen, die bei Abweichungen von defi-
nierten Betriebsgrenzen automatisiert Gegenmafinahmen, beispielsweise durch eine Re-
duktion der Rechenlast, initiieren. Dabei wird angestrebt, auf eine zentrale Steuerung
zu verzichten und stattdessen eine dezentrale Integration in Middleware-Architekturen
wie das Adaptive Hybrid System (AHS) zu ermoglichen, um Skalierbarkeit und Feh-
lertoleranz sicherzustellen.

Zielsetzung

Im Rahmen dieser Arbeit wurden neue Regelstrategien zur proaktiven Prozessorkon-
trolle implementiert und deren Auswirkungen in einer Simulationsumgebung analysiert.
Folgende Teilziele wurden dabei definiert:
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o Analyse der Betriebsparameter: Identifikation relevanter Grofien, beispielsweise
Temperatur und Leistungsaufnahme, sowie deren Verarbeitung im Systemkontext.

 Entwicklung von Regelmechanismen: Entwurf und Implementierung adaptiver
Strategien zur Uberwachung und Steuerung des Systemverhaltens.

o Bewertung mittels geeigneter Metriken: Untersuchung von Reaktionszeit, System-
stabilitdt und Ressourcenmanagement zur Beurteilung der Effektivitét.

o Simulation und Vergleichbarkeit: Entwicklung eines Simulationsmodells und Be-
wertung der Ergebnisse hinsichtlich ihrer Realitatsnahe.

Forschungsfrage

Die zentrale Forschungsfrage lautet:

Welche proaktiven Mechanismen konnen in DNA-Prozessoren implementiert werden,
um durch geeignete Betriebsparameter eine zuverldssige und effiziente Verarbeitung im
Grenzbereich zu gewdhrleisten?

Zur Beantwortung dieser Frage werden unter anderem folgende Aspekte betrachtet:

« Effiziente Nutzung relevanter Eingangsdaten.
o Einfluss interner Parameter auf das Systemverhalten und die Leistung.
o Definition und Anwendung geeigneter Bewertungsmetriken.

Ubertragbarkeit der Simulationsergebnisse auf reale Systeme.

Abgrenzung

Der Fokus dieser Arbeit liegt auf der betriebsparameterbasierten Optimierung inner-
halb des Adaptive Hybrid Systems (AHS). Aspekte wie genetische Algorithmen, neu-
ronale Netzwerke, hardwareseitige Realisierungen oder sicherheitsrelevante Zertifizie-
rungen werden nicht berticksichtigt.

Die Umsetzung erfolgt ausschliellich auf softwareseitiger Ebene innerhalb einer be-
stehenden Simulationsumgebung. Eine praktische Umsetzung in realen Systemen wird
konzeptionell diskutiert, jedoch nicht realisiert.

Optimierung der Temperaturregelung

Zur Optimierung der Temperaturregelung wurde ein konfigurierbarer Berechnungsme-
chanismus fiir die Suppressoren implementiert. Uber einen im User Interface steuerba-
ren Switch kdnnen verschiedene Berechnungsmodi gewéahlt werden, die unterschiedliche
mathematische Ansétze zur Bestimmung der Suppressorenzahl verwenden.

Berechnungsansitze

o Polynomiale Methode: Die Suppressorenzahl wird durch eine quadratische
Funktion
f(t) = a(t — 60) — b(t — 60)%, t € [60,80] (1)
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bestimmt, wobei die Parameter a = 1,4 und b = 0,035 anhand der Bedingungen
f(60) =0, f(80) = 14 und f'(80) = 0 ermittelt wurden.

o Exponentialfunktion auf Temperaturidnderung: Basierend auf der durch-
schnittlichen Temperatursteigung m wird die Suppressorenzahl durch

fB)=A-(1—¢tm).C (2)
berechnet, wobei A = 14 die Maximalanzahl der Suppressoren, k& = 0,2 ein Ska-
lierungsfaktor und C' = 0,5 ein Gewichtungsfaktor darstellen.

« Erweiterte Exponentialfunktion mit Temperaturdifferenz: Zusétzlich zur
Steigung wird die Differenz zur Schwellentemperatur Ty, = T — 60 berticksichtigt:
F(B, Tag) = A- (1 — e Fm ) (3)

Diese dynamischere Funktion ermoglicht eine stirkere Anpassung an die absolute
Temperatur und deren Veranderung.

Verifikation

Die Implementierung wurde in einer Simulation unter variierenden Kiihlbedingungen
(0%, 10 %, 20 %, 30 % Kiihlleistung) getestet. Dabei wurde die Temperaturentwicklung
im Bereich von 60°C bis 80°C sowie die Anzahl aktiver Suppressoren und verbleibender
Tasks analysiert. Die Ergebnisse zeigen, dass die exponentielle Methode mit Tempe-
raturdifferenz eine dynamischere Steuerung ermoglicht, wéahrend die polynomiale und
einfache exponentielle Methode vergleichbare, aber konservativere Verlaufe aufweisen.

Erweiterung: Regelung der Leistungsaufnahme

Erganzend zur Temperaturregelung wurde ein Modell zur Simulation und Begrenzung
der Leistungsaufnahme entwickelt. Die Leistungsaufnahme orientiert sich an der ak-
tuellen Aufgabenlast und wird analog zur Temperatur in Intervallen berechnet. Die
Simulation liegt mit maximal 33,6 W unterhalb realer Prozessorwerte (max. ca. 60 W),
was die Plausibilitat der Modellierung unterstreicht.

Zur Steuerung der Leistungsaufnahme wurde eine Schwellenwertregel implementiert,
die die Anzahl der Suppressoren abhéngig von der aktuellen Leistungsaufnahme an-
passt:

« Uberlast: Exponentielle Erhohung der Suppressorenanzahl bei Uberschreitung
der Maximalleistung Ppay:

P_Pn\ax
MpowerSuppressor = MAXSUPPIessor - <1 R e ) (4)
o Unterlast: Lineare Reduktion der Suppressoren bei Unterschreitung:

MpowerSuppressor — MpowerSuppressor — kl(Pmax - P) (5)

« Toleranzbereich: Keine Anderung innerhalb eines definierten Grenzbereichs, um
Systemstabilitat zu gewahrleisten.

Diese Regelung erlaubt eine flexible und stabile Anpassung der Systemauslastung und
unterstiitzt so die Gesamtsystemstabilitéit.
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Abbildung 19: Temperaturverlauf bei 0 % Kiihlleistung fiir die lineare Methode

Ergebnisse der Tests zur Leistungsregelung

Zur Bewertung der Methode zur Regelung der maximalen Leistungsaufnahme wurden
zwei Testreihen durchgefithrt, die sich ausschliefilich im verwendeten Wachstumsfak-
tor ko der Exponentialfunktion unterscheiden: Einmal wurde ks = 2, einmal ky = 4
gewahlt. Als maximal zuldssige Leistungsaufnahme dienten jeweils 16 W, 20 W, 24 W
und 28 W.

Da die Eingabe der Maximalleistung manuell erfolgte, stimmen die Reaktionszeitpunk-
te der Testreihen nicht exakt tiberein. Daher wurde als Vergleichskriterium der Zeit-
punkt der ersten Anderung des Suppressorwertes herangezogen.

Die Ergebnisse zeigen signifikante Unterschiede im Regelverhalten: Mit £y = 4 schliagt
die exponentielle Methode stark aus und erreicht schnell die maximale Anzahl von
14 Suppressoren (vgl. Abb. . Im Gegensatz dazu reagiert die Variante mit ky = 2
deutlich moderater und weist weniger extreme Ausschlige auf (vgl. Abb. .

Besonders bemerkenswert ist das Verhalten bei einer Maximalleistung von 24 W: Beide
Varianten zeigen Schwingungen des Suppressorwertes, ohne eine stabile Endlage zu
erreichen (vgl. Abb. , Abb. . Fir k5 = 4 ist das Regelverhalten instabil, da keine
zufriedenstellende Regelposition erreicht wird.

Abgesehen von diesem Fall verbleiben alle anderen Konfigurationen im definierten Tole-
ranzbereich stabil. Die Variante mit ko = 2 zeichnet sich durch ein insgesamt robusteres
und gleichmafBigeres Regelverhalten aus. Einzig bei 28 W treten bei beiden Varianten
unerwartet starke Ausschlage auf, die von der Berechnungsformel nicht prognostiziert
werden.
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Abbildung 20: Anzahl aktiver Tasks bei 0 % Kiihlleistung fiir die polynomiale Methode
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Abbildung 21: Verlauf der Suppressorenanzahl bei maximal 16 W mit Wachstumsfaktor
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Abbildung 22: Verlauf der Suppressorenanzahl bei maximal 16 W mit Wachstumsfaktor
2.
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Abbildung 23: Schwingungsverhalten bei maximal 24 W mit Wachstumsfaktor 2.

29



Leistung und Suppressoren

35
| | | \ - 14
| | \
LL:istung —— | l( [
30 I suppressoren —— f ; |
| | ,' \
' | III }i 'I ’ 12
| .' | "
M | T\ ‘1‘ [
25 ‘ ' \ || / [ || [ [ 10
| | | N
- [ E [
B w| - f \ -/ i o
E / [\ / \ 418 @
o)) [\ ‘,‘I (\_"f'f | ]
S [ A | 3
i Y [ | 6 O
| | |
| | "
10 - [ [ \ | - 4
| \
| \ \
5+ ‘ \ | 42
0 | ! | | | ! I l | 0
0 5 10 15 20 25 30 35 40
Zeit (s)

Abbildung 24: Instabiles Schwingungsverhalten bei maximal 24 W mit Wachstumsfaktor
4.)
Implementierung klassischer Regler: P- und PI-Regler

Zur Uberpriifung der Wirksamkeit und Stabilitét der entwickelten Regelansétze wur-
den zwei klassische Regler implementiert: ein Proportionalregler (P-Regler) und ein
Proportional-Integral-Regler (PI-Regler). Diese dienen als Referenz fiir die exponenti-
elle und lineare Suppressorenberechnung und ermoglichen eine vergleichende Analyse

des Regelverhaltens bei abweichender Leistungsaufnahme.

Grundprinzip: Der P-Regler reagiert proportional auf den aktuellen Fehler, defi-
niert als Differenz zwischen der tatséchlichen Leistungsaufnahme mocessingElementPower

und der maximal erlaubten Leistung maxpower- Der PI-Regler ergénzt diesen Ansatz
durch einen Integralanteil, der die Summe vergangener Fehler berticksichtigt und so

eine prazisere Sollwertverfolgung erlaubt.

P-Regler Die Implementierung des P-Reglers erfolgt tiber den Verstérkungsfaktor
K,. Uberschreitet die Leistungsaufnahme die maximal zulassige Grenze und ist keine
Temperaturregelung aktiv, so wird der Suppressorwert proportional zum Fehler ange-

passt:

MpowerSuppressor — Kp . (mprocessingElementPower - mmaxPower) (6)

Der Wert wird anschlieBend auf den zuldssigen Bereich [0, 14] begrenzt.
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Analyse der Regelverlaufe von P- und PI-Regler

Das Regelverhalten der beiden klassischen Regler wurde bei Maximalleistungen von
16 W, 20 W, 24 W und 28 W untersucht.

P-Regler: Charakteristisch sind deutliche und langanhaltende Schwingungen um den
Sollwert, insbesondere bei 16 W . Fiir 20 W und 24 W stabilisiert sich der Regel-
wert, bleibt jedoch signifikant oberhalb des Sollwertes. Bei 28 W reduziert sich die
Abweichung, bleibt aber bestehen).

PI-Regler: Insgesamt zeigt der PI-Regler ein préziseres Verhalten. Nach anfanglichen
Schwingungen erreicht der Sollwert bei 16 W eine stabile Lage. Bei 20 W treten kur-
ze Uberschwinger auf, das System pendelt sich jedoch schnell ein. Bei 24 W bleibt
die Regelung grofitenteils stabil, zeigt gegen Ende leichte Schwingungen. Fiir 28 W
sind ldngere Schwingungen zu beobachten, jedoch bleibt der Sollwert innerhalb eines
Toleranzbereiches stabil.

Diese Ergebnisse bestatigen die typischen Eigenschaften: Der P-Regler reagiert schnell,
aber mit bleibenden Abweichungen, wéihrend der PI-Regler durch den Integrationsan-
teil Fehler langfristig kompensiert und préazisere Regelwerte erzielt.

Vergleich der entwickelten Regelung mit klassischen Reglern

Die entwickelte Methode kombiniert eine exponentielle Zunahme der Suppressoren-
anzahl bei Uberlast mit einem linearen Abbau bei Unterlast sowie einem definierten
Toleranzbereich ohne Reaktion. Dadurch entsteht ein nichtlinearer, dennoch einfacher
Regelmechanismus, der gezielt auf Schwellenwerte reagiert und instabile Schwingungen
bei kleinen Schwankungen vermeidet.

Im Vergleich zeigt der P-Regler schnelle Reaktionen mit bleibender Regelabweichung
und anhaltenden Schwingungen bei niedrigen Grenzwerten. Der PI-Regler erzielt sta-
bilere Endwerte, weist aber bei héheren Grenzwerten gelegentlich Uberschwinger auf.

Die eigens entwickelte Methode ist robuster gegeniiber kleinen Schwankungen und ver-
meidet iberméfige Reaktionen durch den integrierten Toleranzbereich. Der exponen-
tielle Anstieg erméglicht schnelles Eingreifen bei starker Uberlast, der lineare Abbau
sorgt fiir sanfte Riickfiihrung bei Entlastung. Insgesamt bietet der Ansatz eine aus-
gewogene Balance zwischen Einfachheit, Stabilitdt und praktischer Reaktionsfahigkeit
und eignet sich besonders fiir Systeme mit diskontinuierlicher, schwellenwertbasierter
Regelung.

Die klassische Reglerimplementierung erweitert die Bewertung und bestétigt, dass ab-
gestufte, nichtlineare Regelstrategien unter Beriicksichtigung von Schwellenwerten eine
sinnvolle Alternative zu kontinuierlichen Reglern darstellen.

Temperatursimulation

Die Simulation der Temperatur erfolgt mit einer Basis- oder Umgebungstemperatur von
20°C (definiert als BASE_TEMPERATURE). Jede Sekunde wird ein neuer Temperaturwert
berechnet, basierend auf der aktuellen Warmeentwicklung und Kiihlleistung.
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Die Temperaturdnderung AT wird als Differenz zwischen der durch die aktuelle Auf-
gabenlast (m_taskTemperatureLoad) erzeugten Warme und der vom Kiihlkorper ab-
gefiihrten Warme berechnet. Zur Bestimmung der abgefiihrten Warme wird zunéchst

die Differenz zwischen der aktuellen Prozessortemperatur (m_processingElementTemperature)
und der Basistemperatur berechnet. Diese Differenz wird mit der Kiihlkorpereffizienz
(m_heatSinkEfficiency) multipliziert und anschlieBend durch 10 geteilt. Die resultie-

rende Temperaturdnderung AT wird durch den Temperaturgradienten (TEMPERATURE_GRADIENT)
geteilt, wobei dieser einen festen Wert von 500 hat.

Die berechnete Temperaturanderung AT wird anschlieSend zur aktuellen Prozessor-
temperatur addiert (vgl. Listing [)).

int DNAProcessorWindowsTemplate::CalculateTemperature ()

{
float deltaT;

// Berechnung der Temperaturdifferenz

deltaT = (float)m_taskTemperaturelLoad -
(((m_processingElementTemperature - BASE_TEMPERATURE) =
(float)m_heatSinkEfficiency) / 10);

deltaT /= TEMPERATURE_GRADIENT;

// Hinzuf'"ugen zur aktuellen Temperatur
m_processingElementTemperature += deltaT;

return (int)m_processingElementTemperature;

Listing 1: Simulation Temperatur

Die Aufgabenlast m_taskTemperatureLoad wird aktualisiert, sobald neue Aufgaben
hinzugefiigt oder bestehende entfernt werden.

Bestimmung der Suppressoren

Ab einer Temperatur von 60 °C werden Suppressoren in Abhéngigkeit von der aktu-
ellen Temperatur linear ausgeschiittet. Die Berechnung des Suppressor-Werts basiert
auf der Differenz zwischen der aktuellen Temperatur (temp) und der festgelegten Re-
ferenztemperatur (GOOD_TEMPERATURE).

Diese Temperaturdifferenz wird mit einem festen Skalierungsfaktor (TEMPERATURE_MONITORING_SUPPF

multipliziert, der auf 20 gesetzt ist. Um eine angemessene Skalierung des Suppressor-

Werts sicherzustellen, erfolgt eine Normierung durch den Faktor TEMPERATURE _MONITORING_SUPPRESS

Dieser ergibt sich aus der Differenz zwischen der maximal tolerierbaren Tempera-
tur (FAIL_TEMPERATURE = 90 °C) und der Referenztemperatur (GOOD_TEMPERATURE =
60 °C), wodurch ein Wert von 30 resultiert. Abbildung[25|zeigt die Benutzeroberfléche
mit den eingefiarbten Grenzwerten (griin, gelb, rot).

1| tempSuppressor = ((temp - GOOD_TEMPERATURE) =

2
3

TEMPERATURE MONITORING SUPPRESSOR_NOM) /
TEMPERATURE MONITORING SUPPRESSOR_DENOM;
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Abbildung 25: Die Benutzeroberfliche verfiigt iiber eine Suppressoranzeige in Ampelfar-
ben.
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Listing 2: Berechnung Suppressoren

Durch diese Berechnung wird sichergestellt, dass die Suppressor-Werte in einem defi-
nierten Bereich steigen und die Temperatur kontrolliert bleibt. Der Suppressor-Wert
erhoht sich proportional zur Temperaturdifferenz und trigt dazu bei, ein Uberschreiten
kritischer Temperaturgrenzen zu vermeiden.

Temperaturquellen (Proof of Concept)

In diesem Abschnitt wurde neben der simulierten Temperaturentwicklung auch unter-
sucht, ob externe Temperaturquellen zur Steuerung der Suppressorenregelung einge-
bunden werden konnen. Ziel war es, alternative Datenpfade als Proof of Concept zu
implementieren und damit die Flexibilitat des Systems zu demonstrieren.

Zwei exemplarische Ansétze wurden dabei realisiert:

o TXT-Datei-Einbindung: In einer ersten Variante wird eine vorbereitete .txt-
Datei ausgelesen, die eine Reihe von Temperaturwerten enthéalt. Diese Werte sind
kommasepariert in einer Zeile gespeichert und werden der Reihe nach eingelesen
und verarbeitet. Diese Methode eignet sich insbesondere fiir Testszenarien mit
festgelegten Temperaturverlaufen und ermdéglicht reproduzierbare Ablaufe ohne
Einfluss externer Faktoren.

o JSON-basierte Echtzeittemperatur: In einer zweiten Variante wird die ak-
tuelle CPU-Temperatur tiber das Open-Source-Tool Open Hardware Monitor er-
fasst und in Form einer . json-Datei bereitgestellt. Dabei agiert Open Hardware
Monitor als lokaler Webserver, der die Sensorinformationen tiber eine HTTP-
Schnittstelle bereitstellt. Die JSON-Datei kann dann iiber einen konfigurierbaren
Port (standardméBig Port 8085) vom Programm abgefragt und eingelesen werden.
Der Port muss dabei explizit im Quellcode berticksichtigt und angepasst werden,
da die Anbindung direkt iiber einen HTTP-Request erfolgt.

Aufgrund der individuellen Pfad- und Portkonfiguration sowie der lokal installier-
ten Software ist diese Variante aktuell auf den Entwicklungsrechner beschréankt. Fi-
ne Ubertragung auf andere Systeme wére prinzipiell méglich, erfordert jedoch eine
entsprechende Anpassung der Systemumgebung.

Abbildung [26] veranschaulicht die Temperaturanzeige im Tool Open Hardware Moni-
tor sowie deren Visualisierung im Proactive Processor. Die Verkniipfung erfolgt derzeit
iiber die Prozessor-ID. Da sich in der Praxis jedoch nicht eindeutig feststellen lasst,
welcher physische Core tatsdchlich den Prozess bearbeitet, wurde auf eine tiefere Ein-
bindung in die logische Steuerung verzichtet.

Beide Ansédtze wurden erfolgreich implementiert und getestet. Aus Griinden der Ver-
gleichbarkeit und Kontrolle wurde jedoch ausschliellich auf die intern simulierte Tem-
peratur zuriickgegriffen. Die externen Quellen hétten durch Schwankungen und Hard-
wareabhingigkeiten zu inkonsistenten Ergebnissen gefithrt. Dennoch belegen die im-
plementierten Alternativen die Erweiterbarkeit des Systems und zeigen, dass eine Echt-
zeitkopplung mit physikalischen Sensorwerten grundsatzlich moglich ist.
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Abbildung 26: Open Hardware Monitor Anbindung.
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Fazit

Es wurde die Temperatur und die Leistungsaufnahme als Betriebsparameter eingefiihrt.
Wie beschrieben sind fiir die Temperatur mehrere Ansetze implementiert. Ein Schwel-
lenwertmechanismus regelt die Anzahl der Suppressoren abhéngig von der Differenz zur
maximal zuldssigen Leistung. Dabei wurde exponentielles Wachstum bei Uberlast und
linearer Abbau bei Entlastung kombiniert. Vergleichende Tests mit P- und PI-Reglern
zeigten, dass die entwickelte Methode hinsichtlich Stabilitdt und Reaktionsfahigkeit
konkurrenzfihig ist und teilweise robuster gegentiiber Schwingungen reagiert.

Beantwortung der Forschungsfrage
Die zentrale Forschungsfrage lautete:

Welche proaktiven Mechanismen lassen sich in DNA-Prozessoren integrie-
ren, um durch geeignete Betriebsparameter eine zuverldssige und effiziente
Verarbeitung im Grenzbereich zu gewéhrleisten?

Antwort:

Temperatur und Leistungaufnahme des Systems als Simulation fiir die DNA.Prozessoren.
Bedingt iiber eine Schnittstelle zum Systemiiberwachungstool OpenHardwa-
reMonitor fiir echte Prozessoren.

Diese konnte umfassend beantwortet werden: Es wurden adaptive, simulationsnahe
Mechanismen entwickelt, die Temperatur- und Leistungsdaten auswerten und dadurch
den Prozessorbetrieb steuern. Die Evaluation zeigte klare Vorteile gegeniiber statischen
oder klassischen Regelansétzen.

Ausblick

Neben Temperatur und Leistungsaufnahme bieten weitere Parameter Potenzial zur
Optimierung:

e Spannung: Adaptive I"Jberwachung kann Leistung und Stabilitét verbessern, ins-
besondere in mobilen Systemen.

» Taktfrequenz: Dynamische Frequenzanpassung erméglicht eine aktivere und fei-
nere Steuerung der Rechenleistung.

o Mehrgroflenregelung: Ein kombinierter Regelansatz fiir Temperatur, Leistung,
Spannung und Frequenz stellt ein zukunftsweisendes Forschungsfeld dar, insbe-
sondere fiir Organic Computing und autonome Systeme.

Ein kombinierter Ansatz (combinedSuppressor) zur gewichteten Uberlagerung von
Temperatur- und Leistungsregelung ermoglicht eine feinere Anpassung in komplexen
Zustdnden und bildet die Grundlage fiir ein umfassendes Ressourcenmanagement.

Zusammenfassend leisten die entwickelten proaktiven Steuerungsanséitze einen wichti-
gen Beitrag zur autonomen Regelung in selbstorganisierenden Prozessorarchitekturen
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und schaffen eine solide Basis fiir zukiinftige Erweiterungen. Eine modulare und prio-
risierbare Steuerung der Betriebsparameter ist nicht nur praktikabel, sondern auch ein
vielversprechender Ansatz fiur robuste und adaptive Prozessorarchitekturen der Zu-
kunft.

1.3 Formale Verifikation

1.3.1 Bewertung und Erkenntnisse aus der formalen Verifikation

Die formale Verifikation mit UPPAAL ermoglichte eine systematische Analyse der
ADNA-Bausteine unter realistischen Annahmen sicherheitskritischer eingebetteter Sys-
teme. Durch die Modellierung der Kontrollfliisse als zeitbehaftete Automaten konnten
zentrale Anforderungen wie Deadlock-Freiheit, deterministisches Verhalten und kor-
rekte Reaktion auf ungiiltige Eingaben tberpriift werden.

Ein wesentliches Ergebnis war, dass sich die Modularitdt der ADNA-Architektur als
vorteilhaft fiir die Verifikation erwiesen hat. Die isolierte Modellierung einzelner Bau-
steine — etwa der ALU, Voting-Komponenten oder der Diagnose-Units — erleichterte
sowohl die Fehleranalyse als auch die iterative Verfeinerung der Modelle. Fiir jede
dieser Komponenten konnten spezifische Sicherheitseigenschaften erfolgreich verifiziert
werden, unter anderem:

o Zustandskonsistenz und deterministischer Kontrollfluss,

o Deadlock-Freiheit in allen Ausfithrungsmodi,

Erreichbarkeit aller gewiinschten Betriebszustédnde bei giiltigen Eingaben,

Robuste Fehlerbehandlung bei fehlerhaften oder fehlenden Eingaben,

Einhaltung definierter Kontrollstrukturen (z. B. Schleifenbegrenzung).

Zudem zeigten die Ergebnisse, dass bereits einfache formale Modelle eine hohe Aussa-
gekraft hinsichtlich der strukturellen Korrektheit liefern konnen — selbst ohne konkrete
Zeitanteile oder exakte numerische Berechnungen. Dies erlaubt eine frithe Absicherung
in der Softwareentwicklung, noch bevor eine vollstandige Implementierung vorliegt.

Als Herausforderung stellte sich hingegen die begrenzte Ausdrucksstéirke des UPPAAL-
Modellieransatzes bei komplexer Interprozess-Kommunikation sowie Gleitkommazahl-
operationen heraus. Hier mussten geeignete Abstraktionen und Approximationen ein-
gesetzt werden, um dennoch sicherheitsrelevante Aussagen treffen zu konnen. Beson-
ders bei komponenteniibergreifender Kommunikation (z.B. zwischen Diagnose- und
Selbstheilungsmodulen) wurde die Bedeutung wohldefinierter Schnittstellen deutlich.

Insgesamt belegt die durchgefiihrte formale Verifikation die strukturelle Korrektheit der
ADNA-Kernkomponenten und deren Féahigkeit zur robusten Fehlerverarbeitung. Die
entwickelten Modelle und Methodiken kénnen in zukiinftigen Projektphasen erweitert
werden, etwa durch:

» Integration zeitlicher Einschrankungen zur Analyse von Echtzeiteigenschaften,

o Erweiterung auf vollstandige Systemmodelle mit mehreren parallel agierenden
Bausteinen,
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o Verifikation konkreter Anwendungsfélle im Fahrzeugkontext (z. B. fail-operational
Lenkfunktionen).

Die durchgefithrte Arbeit stellt damit eine solide Grundlage fiir den sicheren Einsatz
von Organic-Computing-Architekturen in sicherheitskritischen Automobilanwendun-
gen dar.

1.3.2 Verifikationsergebnisse

Die in Abschnitt beschriebenen Modellierungsansétze wurden auf die zehn ADNA-
Komponenten (Basis Baustein — Building Blocks) angewendet, um deren Kontrollfluss
mittels UPPAAL zu verifizieren. Die resultierenden Modelle umfassten jeweils zwischen
6 und 42 Zustinden pro Komponente und enthielten eine Vielzahl an Ubergéngen mit
Bedingungen, Synchronisationen und Verzweigungen. Fir jede Komponente wurden
spezifische Eigenschaften definiert und gepriift.

Einige exemplarische Verifikationsziele umfassten:

o Deadlock-Freiheit: Sicherstellung, dass kein Zustand erreicht werden kann, aus
dem keine weiteren Aktionen moglich sind.

. Giiltigkeit von Eingaben: Uberpriifung, ob bei der Verarbeitung von Nach-
richten bestimmte Vorbedingungen erfillt sind, bevor Operationen durchgefiihrt
werden.

o Fehlersichere Schleifenstruktur: Verifikation, dass bei unerwarteten oder feh-
lerhaften Eingaben ein sicherer Riicksprung zum Schleifenkopf erfolgt.

o Funktionsaufruf-Reihenfolge: Sicherstellung, dass Funktionsaufrufe korrekt
synchronisiert und in der vorgesehenen Reihenfolge ausgefiihrt werden.

o Zustandsinvarianten: Gewéhrleistung, dass wiahrend der Ausfithrung bestimm-
te Bedingungen immer erfiillt bleiben (z. B. bestimmte Moduswerte, gesetzte Flags,
erlaubte Ubergénge).

Die Verifikation wurde fiir jede Komponente separat durchgefithrt. Die Dauer der Zu-
standsraumanalyse betrug — abhéngig von Modellgrofle und Komplexitat — zwischen
wenigen Sekunden und mehreren Minuten. In Féllen, in denen eine Verifikation fehl-
schlug, konnte durch die von UPPAAL erzeugte Gegenbeispiel-Simulation die Ursache
gezielt analysiert und das Modell entsprechend angepasst werden.

Trotz der modellierungsbedingten Einschrankungen (z. B. fehlende Gleitkomma-Unterstiitzung)
konnten alle wesentlichen Kontrollfliisse, Zweigentscheidungen und Sicherheitsiiberpriifungen
formal verifiziert werden.

1.3.3 Diskussion

Die durchgefithrte Modellierung und Verifikation der ADNA-Bausteine mit UPPAAL
zeigt, dass der Ansatz einer strukturierten, zustandsbasierten Modellierung auch fir
eingebettete Komponenten mit komplexem Kontrollfluss praktikabel und zielfithrend
ist. Insbesondere die strikte Trennung von Zustinden und Ubergingen sowie die expli-
zite Modellierung von Schleifen, Bedingungen und Funktionsaufrufen ermdglicht eine
detaillierte Analyse des Systemverhaltens.
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Vorteile des Ansatzes

o Friiherkennung von Fehlern: Die symbolische Verifikation identifiziert logische
Fehler, die bei reiner Simulation oder Tests eventuell unentdeckt bleiben wiirden.

e Modularitéit: Die Modellierung jeder Funktion als separater Automat fordert
die Nachvollziehbarkeit und Wiederverwendbarkeit der Struktur.

« Exakte Kontrolle: Durch die Verwendung von Zustandsinvarianten und syn-
chronisierten Ubergangen lésst sich die Einhaltung von Regeln prézise iiberpriifen.

Herausforderungen

o Abstraktion numerischer Werte: Aufgrund der fehlenden Gleitkomma-Unterstiitzung
in UPPAAL miissen bestimmte Berechnungen (z.B. im PID-Regler) abstrahiert
werden. Dies limitiert die Verifikation auf strukturelle Aspekte und Sicherheits-
priifungen, nicht jedoch auf exakte Rechenergebnisse.

« Komplexitit bei tief verschachtelten Kontrollfliissen: Komponenten mit
vielen verschachtelten Bedingungen oder iterativen Schleifen erzeugen grofie Zu-
standsrdume. Dies kann zu ldngeren Verifikationszeiten und Speicherproblemen
fithren.

o Initialer Modellierungsaufwand: Die manuelle Umsetzung der Programm-
struktur in ein UPPAAL-Modell ist zeitintensiv und erfordert eine gute Kenntnis
sowohl der Zielkomponente als auch der Modellierungssprache.

Potenziale fiir zukiinftige Arbeiten

o Automatisierte Modellgenerierung: Durch Parsing von ADNA-Sourcecode
und Transformation in UPPA AL-kompatible Modelle liefe sich der Modellierungs-
aufwand erheblich reduzieren.

« Integration in CI/CD-Prozesse: Eine automatisierte Verifikation im Rahmen
von Continuous Integration wiirde eine laufende Qualitétssicherung ermoglichen.

« Erweiterung auf datenbasierte Verifikation: Erginzend zur Kontrollfluss-
analyse konnte durch Integration zusatzlicher symbolischer Auswertungen auch
die Giiltigkeit von Rechenoperationen tberpriift werden — beispielsweise durch
Intervallarithmetik oder abstrahierte Zustandsmodelle.

Insgesamt zeigt sich, dass UPPAAL ein effektives Werkzeug zur Verifikation von Kon-
trollfliissen in eingebetteten Komponenten darstellt, auch wenn es in Bezug auf Da-
tenverarbeitung nur eingeschrinkt nutzbar ist. Die entwickelten Modelle liefern einen
belastbaren Nachweis iiber die Korrektheit des Ablaufs der ADNA-Bausteine und stel-
len eine wertvolle Ergdnzung zu klassischen Testverfahren dar.

Evaluation

Nachfolgend sind exemplarisch die Ergebnisse der Verifikation fiir ausgewéhlte ADNA-
Komponenten dargestellt:
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Tabelle 4: Ergebnisse der formalen Verifikation ausgewédhlter ADNA-Komponenten

Komponente | Zustinde | Ubergiinge | Verifikationszeit | Gepriifte Eigenschaften

StateMachine 14 22 2,3 s Deadlock-Freiheit,  giiltige
Modusumschaltung, kein
illegaler Riicksprung

StartProcedure 9 13 1,1s Korrekte Initialisierung, kein
unerlaubter Reset, sichere
Aktivierung

PIDController 18 26 3,6 s Strukturkorrektheit, Fehler-

vermeidung bei Grenzwert-
priifung, Moduswechsel

SafetyCheck 11 17 19s Priifen von Invarianten, kor-
rektes Verhalten bei fehler-
haften Eingaben

LoopHandler 24 37 48 s Schleifenstruktur,
Riickspriinge bei Fehlern,
Deadlock-Freiheit

Fazit

Die durchgefiihrte formale Verifikation mit UPPAAL hat gezeigt, dass sich sicherheits-
kritische Kontrollfliisse eingebetteter Softwarekomponenten bereits auf Modellbasis zu-
verldssig analysieren lassen. Auch ohne Beriicksichtigung konkreter Rechenwerte ist die
Korrektheit von Zustandsiibergédngen, Verzweigungen und

1.4 Simulator

Fir erste Tests wurden selbstentwickelte Simulatoren genutzt, wie der Automotive
Dynamics Simulator der Goethe Universitét (Abbildung . Da dieser wenig geeignet
ist fiir die Entwicklung von autonomen Fahrzeugen, wurde nach einem State of the Art
Simulator gesucht. Es soll mit ihm ein realistisches Umfeld generiert werden kénnen und
reproduzierbar Tests durchgefiihrt werden, damit Systemfehler oder Unfille jederzeit
genaustens untersucht werden kénnen. Er muss auf Windows- und Linux-Systemen
laufen.

1.4.1 Vergleich und Auswahl von Simulatoren

Zur Entwicklung eines robusten und flexiblen Simulationsframeworks fiir autonome
Fahrsysteme wurden verschiedene Simulationsplattformen untersucht. Im Mittelpunkt
stehen drei etablierte Simulatoren: AirSim [?], beamNG.drive [?] und CARLA [?]. Ta-
belle || bietet eine Gegeniiberstellung der jeweiligen Eigenschaften, Vorteile und Ein-
schrankungen. Aufgrund seiner starken Ausrichtung auf den Automobilbereich, der
umfassenden Sensorunterstiitzung sowie der hohen Anpassbarkeit fiel die Wahl auf

CARLA.
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Tabelle 5: Vergleich von Simulationsplattformen

Merkmal AirSim beamNG.drive | CARLA
Open Source Ja Nein Ja
Automobil-Fokus Eingeschréankt Mittel Hoch
Sensorunterstiitzung Umfassend | Eingeschrankt | Umfassend
Anpassbare Umgebung Mittel Eingeschrankt Hoch
Community-Support Mittel Gering Hoch
sends view,
~ transmits carla sensor data Vs
CARLA > CARLA
Server P Client
/‘ change simulation settings, ~

create/remove actors,
send control signals to actors

simulates physic, displays views,
renders views, displays Ul,
generates sensor data receives user input

Abbildung 27: Architektur der pyDNAAHS-Schnittstelle.

1.4.2 CARLA Automotive Simulator

CARLA ist ein Open-Source-Simulator zur Entwicklung, dem Training und der Va-
lidierung autonomer Fahrfunktionen im urbanen Kontext (vgl. Abbildung [41)). Der
Simulator basiert auf der Unreal Engine 47 und verwendet frei verfiighare 3D-Assets
wie Fahrzeugmodelle, Gebdaude und Stralennetze [6].

Die Architektur folgt einem Server-Client-Prinzip. Der Server simuliert Umgebung,
Fahrzeuge und Sensoren; der Client steuert das Verhalten der Akteure und verarbeitet
Sensordaten. Uber das Python- bzw. C-Modul carla kann der Nutzer Fahrzeuge und
Sensoren konfigurieren sowie Steuersignale senden und Daten empfangen.

Sensoren wie Kameras, LIDAR, RADAR, GNSS und IMU werden vom Server simuliert
und liefern Daten tiber Callback-Funktionen an den Client. Dabei kann zwischen peri-
odischen und ereignisgesteuerten Messungen unterschieden werden. Alle im Simulator
agierenden Einheiten werden als Actors bezeichnet.

1.4.3 pyDNAAHS: Organic Computing Interface fiir CARLA

Um fir Linux-Systeme CARLA (in Python geschrieben) und die AHS-/OC-Middleware
(in C geschrieben) zu verbinden, wurde eine Schnittstelle entwickelt, das pyDNAAHS
Interface. Windows-Systeme kénnen ohne grofiere Hindernisse das C-Build von CARLA
nutzen und mit der OC-Middleware in C kommunizieren.

Zur Umsetzung ADNA-basierter Steuerung in CARLA miissen mehrere Komponenten
parallel ausgefiihrt werden (siche Abbildung [27)):

CARLA-Server: Originalserver mit ggf. angepassten Startparametern.

“https://www.unrealengine.com/

41


https://www.unrealengine.com/

CARLA-Client: Python-basierter Client, erweitert um eine C-Schnittstelle zur Kom-
munikation mit dem AHS-System. Die Integration erfolgt mittels Cython und der
Python-C-API. Zusétzlich wurden Funktionen zur Datenerfassung und Steuerung per
Tastatur implementiert.

pyDNA AHS-Schnittstelle: Die in C entwickelte Python-Schnittstelle vereint die
AHS-Kommunikation und Datenverarbeitung. Sie erméglicht Zugriff auf Sensor- und
Aktuatordaten, verwaltet asynchrone Prozesse durch Mutex-geschiitzte Caches und
stellt diese Daten dem ADNA-Netzwerk zur Verfiigung. Aktuatordaten werden zuriick
an den Client und schliellich an den Server tibermittelt. Die Implementierung erfolgte
unter Linux. Erste Tests zeigen eine stabile Integration, jedoch besteht noch Optimie-
rungspotenzial im Umgang mit Ausnahmen und Fehlermeldungen auf C-Ebene.

Fazit

Mit pyDNAAHS wurde eine funktionale Briicke zwischen dem AHS-System und dem
CARLA-Simulator geschaffen. Dadurch ist der Einsatz des ADNA-Modells zur auto-
nomen Fahrzeugsteuerung in einer realitatsnahen Umgebung moglich. Erste manuelle
und autonome Fahrexperimente verliefen erfolgreich. Zur Sicherstellung der Reprodu-
zierbarkeit wurden geeignete Testszenarien entworfen. Zukiinftige Arbeiten fokussieren
sich auf die Erweiterung um spezifische Teststrecken sowie die Analyse von ADNA-
gesteuertem Verhalten. Hierzu werden die Sensordaten von pyDNAAHS mit CAR-
LAs framebasierter Trajektorienauswertung verglichen, um umfassende Bewertungen
zu ermoglichen.

1.4.4 Nachbildung einer benutzerdefinierten Karte

Ein spezifischer Bereich des Campus Bockenheim der Goethe-Universitat Frankfurt
wurde mithilfe von OpenStreetMap [?] in CARLA rekonstruiert (siche Abbildung [28)).
Die Karte wurde vollstindig in die Simulationsumgebung integriert, um reproduzier-
bare Experimente zu ermoglichen. Abbildung [29) vergleicht die Simulationsumgebung
der Unreal Engine 4 mit der realen Welt in Abbildung [30[im Detail.

1.4.5 Skriptbasierte Steuerung und Trajektorienreproduktion

Das Fahrverhalten des Fahrzeugs wird durch Skripte gesteuert, die Testeingaben wie
Beschleunigung, Bremsen, Lenken und Riickwértsfahren auslosen. Die wichtigsten An-
forderungen an skriptbasierte Experimente sind:

« Prizise Kontrolle: Jede Eingabe wird durch boolesche Flags und Eingabelimiter
gesteuert.

o Zeitgesteuerte Ausfithrung: Aktionen werden zu bestimmten Zeitpunkten oder
bei definierten Geschwindigkeiten ausgelost.

» Reproduzierbarkeit: Die Skripte basieren auf einer modifizierten Version der
CARLA-Komponenten manual_control.py und world.py.

Implementierungsdetails:
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Abbildung 28: Integration der benutzerdefinierten Karte in CARLA. Das Straflennetz ba-
siert auf OpenStreetMap-Daten vom Campus Bockenheim der Goethe-Universitit Frank-
furt rund um die Robert-Mayer-Strafle.

Abbildung 29: Straflenkreuzung der Robert-Mayer-Strafie aus verschiedenen Blickwinkeln
mit Matheturm und Informatikgebaude, visualisiert in der Unreal Engine 4.
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Abbildung 30: Straflenkreuzung der Robert-Mayer-Strafie aus verschiedenen Blickwinkeln
mit Matheturm und Informatikgebaude, visualisiert in Google Street View.
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o FErweiterung des CARLA-Clients um Flags wie script_active und throttle active.

 Limitierung unrealistischer Eingabewerte (z. B. maximal 60% Gas).
« Hotkeys zur Aktivierung/Deaktivierung des Skripts (CTRL+K bzw. CTRL+J).
o Zeitsteuerung mit Pythondatetime-Modul.

Ergebnisse

Zur Evaluierung der Skriptsteuerung und der Reproduzierbarkeit der Fahrzeugbe-
wegung wurden vier Testszenarien durchgefiihrt. Jedes Testszenario iiberpriift be-
stimmte Aspekte der Steuerung (Beschleunigung, Bremsung, Lenkung) in der CARLA-
Simulation. Die nachfolgenden Abschnitte beschreiben die jeweiligen Versuchsaufbau-
ten, implementierten Skripte sowie die resultierenden Fahrzeugtrajektorien.

Testfall 1: Verifikation aller Eingaben

Ziel dieses Testfalls ist die Validierung aller steuerbaren Eingaben (Riickwéartsfahrt, Be-
schleunigung, Bremsung, Lenkeinschlége). Das Fahrzeug wird an der Position Location
(x=110, y=15, z=0.2) mit einer Orientierung von Rotation (pitch=0, yaw=180,
rol1=0) in der Simulationsumgebung platziert. Das verwendete Steuerungsskript ist
in Listing [3] dargestellt.

# Test all inputs
if curr_time < start_time + timedelta(seconds=2):
World. set_reverse_active (self.world)
World. set _thr_active (self.world)
if start_time + timedelta(seconds=2) < curr_time < start_time +
< timedelta (seconds=5):
World. set_thr_active (self.world)
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if start_time + timedelta(seconds=5) < curr_time < start_time -+
— timedelta (seconds=7):
World. set_bra_active (self.world)

if start_time + timedelta(seconds=7) < curr_time < start_time +
— timedelta (seconds=9):
World. set_thr_lim_active (self.world)
World. set_thr_lim (self.world, 0.5)
World . set_right_turn_active (self.world)

if start_time + timedelta(seconds=9) < curr_time < start_time +
< timedelta (seconds=11):
World. set_bra_active (self.world)

if start_time + timedelta(seconds=11) < curr_time < start_time +
— timedelta (seconds=13):
World. set_thr_lim_active (self.world)
World. set_thr_lim (self.world, 0.5)
World. set _left _turn_active (self.world)

Listing 3: Skript fir Testfall 1: Uberpriifung aller Eingaben
Der Ablauf umfasst folgende Phasen:

a) Riickwartsfahrt mit 100 % Gaspedal fiir 2 Sekunden.

b)

c) Bremsen von Sekunde 5 bis 7.
)

d

~—~

Vorwértsbeschleunigung (ebenfalls 100 %) von Sekunde 2 bis 5.

D~

Begrenzte Beschleunigung (50 %) mit rechtem Lenkeinschlag zwischen Sekunde 7
und 9.
(e) Erneutes Bremsen zwischen Sekunde 9 und 11.

(f) Begrenzte Beschleunigung (50 %) mit linkem Lenkeinschlag zwischen Sekunde 11
und 13.

Die aufgezeichnete Trajektorie aus den Sensorlogs ist in Abbildung [31] dargestellt. Die
Abbildung bestétigt den erwarteten Verlauf der Eingaben, insbesondere die korrekte
Umsetzung der Richtungswechsel und Lenkmanover.

Testfall 2: Beschleunigung mit maximalem Gaspedalwert

In diesem Szenario wird das Verhalten des Fahrzeugs bei konstanter Beschleunigung
iiber neun Sekunden untersucht. Ziel ist es, zu verifizieren, ob der Gaspedalwert korrekt
auf 100 % gesetzt und iiber die gesamte Zeitspanne gehalten wird.

# Test accelerate for 9 seconds and hit car
if curr_time < start_time + timedelta (seconds=9):
World. set _thr_active (self.world)

Listing 4: Skript fiir Testfall 2: Maximale Beschleunigung

Das Fahrzeug beschleunigt schnell und konstant, bis es nach etwa sieben Sekunden mit
einem stehenden Fahrzeug kollidiert. Die Sensordaten zeigen eine abrupte Geschwin-
digkeitsabnahme und eine Richtungsidnderung infolge des elastischen Aufpralls. Die
resultierende Trajektorie ist in Abbildung |32 zu sehen.
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Abbildung 31: Trajektorie aus Sensordaten fiir Testfall 1: Uberpriifung aller Eingaben.
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Abbildung 32: Trajektorie aus Sensordaten fiir Testfall 2: Maximale Beschleunigung.

Testfall 3: Bremsvorgang

Dieser Testfall basiert auf dem vorherigen, erganzt jedoch um einen Bremsvorgang.
Ziel ist es, das Fahrzeug durch gezielte Bremsung rechtzeitig vor dem Hindernis zum
Stillstand zu bringen.

# Accelerate for 5.5 sec then brake for 2 sec

if curr_time < start_time + timedelta(seconds=5.5):
World. set _thr_active (self.world)

if start_time + timedelta(seconds=5.5) < curr_time < start_time +
— timedelta (seconds=9):
World. set_bra_active (self.world)

Listing 5: Skript fiir Testfall 3: Bremsverhalten
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Abbildung 33: Trajektorie aus Sensordaten fiir Testfall 3: Bremsverhalten.

Die Sensortrajektorie in Abbildung[33]zeigt eine rasche Reduktion der Geschwindigkeit
ab Sekunde 5,5. Das Fahrzeug kommt kontrolliert zum Stillstand. Die Kompassrichtung
bleibt dabei nahezu konstant mit einer maximalen Abweichung von unter 0,1°, was auf
eine geradlinige Fahrt hindeutet.

Testfall 4: Ausweichmanéver mit Lenkung

Der vierte Testfall erweitert Testfall 3 um Lenkbewegungen. Ziel ist es, durch gezielte
Lenkmanover eine Kollision zu vermeiden. Nach einer Beschleunigungsphase erfolgt
zunachst ein kontrollierter Linkseinschlag, anschlieBend ein schneller Rechtseinschlag
bei gleichzeitigem Bremsen.

# test to avoid car by steering: accelerate, start steering left ,
— steer right and brake

if curr_time < start_time + timedelta(seconds=6.7):
World. set _thr_active (self.world)

a| if start_time + timedelta(seconds=6.7) < curr_time < start_time +

— timedelta (seconds=T7):
World. set_left_turn_lim_active (self.world)
World. set _left _turn_lim (self.world, —0.4)
World. set_bra_active (self.world)
if start_time + timedelta(seconds=7) < curr_time < start_time +
< timedelta (seconds=9) and curr_spd > 0.00000:
World. set_right_turn_lim_active (self.world)
World. set_right_turn_lim (self.world, 0.5)
World. set_bra_active (self.world)

Listing 6: Skript fiir Testfall 4: Lenkmandver zur Kollisionsvermeidung

Die resultierende Trajektorie (siehe Abbildung zeigt, dass das Fahrzeug durch das
Lenkmanover erfolgreich einem Hindernis ausweicht. Der Richtungsverlauf spiegelt die
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Abbildung 34: Trajektorie aus Sensordaten fiir Testfall 4: Lenkmanover zur Kollisionsver-
meidung.

Lenkimpulse deutlich wider. Zudem ist ein leichter Schlenker sichtbar, verursacht durch
das Uberfahren des Bordsteins nach dem Ausweichvorgang.

Fazit

Im Rahmen dieser Arbeit wurde ein reproduzierbares Simulationsframework fiir auto-
nomes Fahren entwickelt. Nach der Analyse mehrerer Simulatoren wurde CARLA auf-
grund seiner automobilen Ausrichtung ausgewéhlt. Eine reale Karte wurde integriert,
skriptbasierte Testszenarien implementiert und vier Testfille erfolgreich evaluiert. Die
Ergebnisse zeigen, dass reproduzierbare Testszenarien mit kontrollierten Steuerimpul-
sen zu konsistenten Fahrzeugreaktionen fithren. Damit bildet das Framework eine so-
lide Basis fiir die Erforschung selbstadaptiver (OC”) Systeme in sicherheitskritischen
Anwendungsféllen des autonomen Fahrens.

1.5 Demonstrator

1.5.1 Integration des DNA-Prozessors in CARLA und automatisierte Test-
systemeinrichtung

Die Integration der DNA-Prozessoren in den CARLA-Simulator ermoglicht eine flexi-
ble und effiziente Testumgebung fiir autonome Fahrfunktionen. Nach der erfolgreichen
Verbindung des CARLA-Clients mit den DNA-Prozessoren (sieche Abbildung wird
der Status der Verbindung im AHS DNA Checker visualisiert. Die DNA-Prozessoren
konnen wahrend der Laufzeit des Clients gestoppt und neu gestartet werden, wodurch
verschiedene DNA-Konfigurationen getestet werden kénnen, ohne den gesamten Simu-
lator neu initialisieren zu miissen.

Zur Validierung der Systemkompatibilitit wurden die DNA-Prozessoren auf unter-
schiedlichen Hardwareplattformen getestet: der praxisnahen RazorMotion-Plattform,
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Abbildung 35: CARLA Client im Betrieb mit aktivem AHS DNA Checker.

kostengiinstigen Raspberry Pi Clustern, einem Linux-Server mit gehostetem CARLA-
Simulator sowie einer Windows-Workstation zur Entwicklungsunterstiitzung. Diese he-
terogene Testlandschaft gewéhrleistet eine breite Abdeckung realer Anwendungsszena-
rien, insbesondere denen im Lastenheft geforderten Vorgaben der Projektpartner in
Bezug auf die Systemkompatibelitit. Einschrankungen ergaben sich durch Inkompa-
tibilitdten zwischen fiir amd64 kompilierter Linux-Software und anderen Plattformva-
rianten, die auf Schnittstelleninkonsistenzen zuriickzufithren sind und in zukiinftiger
Arbeit behoben werden sollen.

Um den zeitintensiven manuellen Aufbau von Testumgebungen zu reduzieren, wurde
ein automatisiertes Provisionierungssystem mittels Ansible implementiert. Das Play-
book automatisiert die Installation und Konfiguration aller notwendigen Komponen-
ten, darunter OpenVPN, TurboVNC sowie CARLA inklusive Abhédngigkeiten, und
ermoglicht so eine schnelle und reproduzierbare Bereitstellung neuer Testserver. Die
gesamte Einrichtung benotigt etwa 40 bis 60 Minuten und wurde erfolgreich auf Ubun-
tu 24.04.1 getestet.

Die automatisierte Losung unterstiitzt eine mehrstufige Benutzerverwaltung und bertick-
sichtigt sicherheitsrelevante Aspekte wie SSH-Zugang und VPN-Konfiguration. Fiir den
Betrieb des CARLA-Simulators sind moderne Hardware-Ressourcen erforderlich, dar-
unter mindestens 24 GB RAM, 100 GB Festplattenspeicher, eine Mehrkern-CPU sowie
eine leistungsfahige GPU.

Abschlieflend lasst sich festhalten, dass durch die Integration der DNA-Prozessoren
in CARLA in Kombination mit einer automatisierten Testsystembereitstellung eine
effiziente und skalierbare Entwicklungsumgebung fiir autonome Fahrsysteme geschaffen
wurde, die sowohl Flexibilitdat im Testbetrieb als auch hohe Reproduzierbarkeit bietet.
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Sicherheitsmafinahmen

Die durchgefiihrten Sicherheitsmafinahmen gewihrleisten einen effektiven Schutz des
Testservers gegen unautorisierte Zugriffe bei gleichzeitiger Erhaltung der Nutzerfreund-
lichkeit. Die Umstellung von passwortbasierter SSH-Authentifizierung auf RSA-Schliissel
reduziert signifikant das Risiko von Brute-Force-Angriffen. Die Beschrankung des VNC-
Zugangs durch eine Firewall in Kombination mit SSH-Tunneling sorgt fiir eine sichere
Remote-Desktop-Verbindung, ohne den direkten Zugriff iber unsichere Kanéle zu er-
lauben. Die Einfiihrung dedizierter Benutzerkonten und differenzierter Rechteverwal-
tung ermoglicht eine feingranulare Zugriffskontrolle und verbessert die Administration
des Systems. Diese Mafinahmen zusammen bilden eine robuste Sicherheitsarchitek-
tur, die insbesondere bei der Nutzung durch universitire und industrielle Partner eine
verlassliche und sichere Betriebsumgebung garantiert.

1.5.2 Labor Demonstrator
Anforderungen an die Praxisumsetzung

Fir die erfolgreiche Durchfithrung der Tests im Rahmen des Projekts ist ein Inter-
netzugang mit Remote-Zugriffsmoglichkeiten unabdingbar, da mehrere Partner von
unterschiedlichen Standorten auf den Server zugreifen miissen.

Die Rechnerbetriebsgruppe Informatik (RBI) der Goethe Universitéit Frankfurt stellt
hierfiir eine virtuelle Maschine mit leistungsfahiger Hardware bereit, insbesondere mit
ausreichender Grafikleistung zur Nutzung des CARLA-Simulators.

Die Ausfithrung der DNA-Prozessoren ist nicht auf den Server beschrankt, sondern
umfasst auch externe Clients. Die Kommunikation zwischen den verteilten Komponen-
ten erfolgt tiber das UDP-Protokoll und wird mittels OpenVPN an alle verbundenen
Teilnehmer weitergeleitet, wodurch eine verteilte Zusammenarbeit ermoglicht wird.

Fir den Zugriff auf die grafische Benutzeroberfliche ist ein performanter Remote-
Zugrift erforderlich. Die klassische X11-Weiterleitung via SSH erwies sich aufgrund
der hohen Latenzzeiten und der Rechenintensitéit des CARLA-Simulators als nicht
praktikabel. Stattdessen wurde ein VNC-Server eingesetzt, der mit der Unreal Engine
kompatibel ist, auf der CARLA basiert. Insbesondere wurde TurboVNC [?] als optimale
Losung identifiziert, da es die 3D-Beschleunigung mittels Virtual GL unterstiitzt und im
Vergleich zum Standard-VNC-Viewer von macOS [?] eine deutlich hohere Performance
(ca. 15-20 fps Mehrleistung) erzielt.

Alle Projektpartner konnen mit ihren eigenen Systemen auf den RBI Rechner zugreifen
und ihre Experimente durchfithren. Dazu kann entweder direkt der hauseigene UDP-
Stream der DNA-Prozessoren der Projektpartner zum RBI System getunnelt werden
oder eigene Instanzen der zu testenden Software auf dem RBI System gestartet werden.

Portierung des AHS/ADNA-Systems auf die Zielhardware des Demonstra-
tors

Die Portierung des Systems erfolgte auf das RazorMotion-Entwicklungsboard von TT-
Tech in einer Linux-Umgebung. Das Board bietet eine moderne Plattform mit mehre-
ren Renesas-Quadcore-Prozessoren unterschiedlicher ASIL-Stufen (zwei ASIL-B, eine
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Abbildung 36: Experimenteller Aufbau mit dem RazorMotion-Entwicklungsboard von
TTTech.

ASIL-D) [10,[11]. Die Experimente nutzten die beiden ASIL-B-CPUs. Auf dem Board
sind sowohl die ADNA als auch ein ausfithrbarer DNA-Prozessor hinterlegt. Abbil-
dung [36] zeigt den Aufbau.

Das RBI System tibernimmt die Simulation der Fahrzeugumgebung sowohl von Ser-
ver als auch Client, wobei das AHS Sensordaten aus Bereichen wie Lenkung, Bremse
und Beschleunigung verarbeitet. Die ADNA ist als virtuelle Steuerungsschicht direkt
mit dem Simulator verbunden. Dies erméglicht eine geschlossene Interaktion zwischen
Sensor- und Aktorblécken sowie dem Simulator. Steuerbefehle aus den Aktorblocken
werden direkt an den Simulator iibertragen und dort in Fahrmanéver umgesetzt. Fiir
eine intuitive Bedienung wurde ein Force Feedback Steering Wheel eingebunden.

Die groite Herausforderung lag in der Konfiguration der ADNA-Komponenten sowie
der stabilen Kommunikation zwischen allen Subsystemen. Fiir die Tests wurden bis
zu sechs DNA-Prozessoren parallel betrieben, die jeweils eigenstéindig Sensor-, Aktor-
und Offsetblocke ausfiihrten. Die Kommunikation erfolgte iiber UDP-Nachrichten an
festgelegte Empfanger. Die Verbindung zwischen Simulator und DNA-Prozessor war
iiber ein Ethernet-Kabel realisiert.

Die Stabilitdt und Performance des portierten Systems erwiesen sich als hoch zu-
verldssig. Die Initialisierung und Selbstkonfiguration der ADNA-Prozessoren verlief feh-
lerfrei, auch bei léngeren Laufzeiten traten weder Systemabbriiche noch Kommunika-
tionsverluste auf. Die Verarbeitung der Sensordaten sowie die Steuerung des Fahrzeugs
erfiillten die Anforderungen an Echtzeitfihigkeit bei niedriger Latenz. Die Fahigkeit
zur autonomen Reinitialisierung fehlerhafter Module konnte erfolgreich demonstriert
werden, womit das System grundsatzlich fiir sicherheitskritische Anwendungen geeignet
erscheint.
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Die CAN-Bus-Kommunikation konnte erfolgreich initialisiert werden. Aufgrund von
Bandbreiteneinschrankungen war der Betrieb im Fast-CAN-Modus jedoch nicht méglich.
Daher wurde fir die weitere Entwicklung Ethernet als priméres Kommunikationsme-
dium eingesetzt. Die UDP-basierte Kommunikation erwies sich dabei als effizient und
stabil.

1.5.3 Live Demonstrator

Das Projekt SelfAutoDOC wurde erfolgreich live vorgefithrt und demonstriert, wo-
bei die definierten Forschungsziele erreicht und das Potenzial des Organic-Computing-
Ansatzes fiir sicherheitskritische Systeme tiberzeugend demonstriert werden konnte. Im
Rahmen der Vorbereitungen zu den praktischen Tests wurde dariiber hinaus weiteres
Optimierungspotenzial identifiziert sowie zuséatzliche Anwendungsbereiche erschlossen.

Es konnte gezeigt werden, dass das entwickelte AHS in der Lage ist, hohe Datenraten
zuverléssig zu verarbeiten und auf verschiedenen Hardwareplattformen stabil betrieben
werden kann. Die enge Zusammenarbeit zwischen universitdren Forschungspartnern
und Industrieunternehmen ermoglichte die Biindelung spezifischer Expertisen und die
Entwicklung leistungsfiahiger Testsysteme, deren Praxistauglichkeit durch Demonstra-
tionen validiert wurde.

Die praktische Demonstration umfasste mehrere Szenarien, die zentrale Self-X-Eigenschaften
des Systems hervorhoben. So wurde mittels einer lokal eingerichteten Testserverinstanz

und des CARLA-Simulators die Steuerung von Fahrzeugen iiber DNA-Prozessoren

auf unterschiedlichen Plattformen realisiert. Die Selbstheilungsfahigkeit wurde durch

das gezielte Trennen von Netzwerkverbindungen erprobt, wobei das System eine kon-
tinuierliche Betriebsfahigkeit aufrechterhielt, solange mindestens ein DNA-Prozessor
verfligbar war. Nach vollstdndigem Ausfall erfolgte eine automatische Reorganisation

und Wiederherstellung des Systems.

Des Weiteren demonstrierte das Modul HormoneGuard die Fahigkeit, fehlerhafte oder
schiadliche Hormonmeldungen innerhalb des AHS zu erkennen und zu isolieren. In
Versuchen mit mehreren DNA-Prozessoren wurde gezeigt, dass durch den Einsatz von
HormoneGuard eine korrekte Lastverteilung trotz aggressivem Fehlverhalten einzelner
Prozessoren gewahrleistet wird.

Ein weiterer Demonstrationsaufbau beinhaltete eine autonome Fahrfunktion, die auf
Sensordaten des CARLA-Simulators basiert und grundlegende Fahrmanover wie Spur-
halten ermoglicht. Auch hier zeigten sich robuste Self-X-Mechanismen, die den Betrieb
bei simulierten Hardwareausfillen stabilisierten.

Die Industriepartner konnten durch die Nutzung eines eigens entwickelten ansible-playbook
eigene Testserver effizient aufsetzen und das Organic-Computing-System auf der rea-

len Hardware von PLC2 betreiben. Die praxisnahe Integration von Hard- und Soft-
warekomponenten wurde durch die Bereitstellung der RazorMotion-Plattform sowie
spezieller Analysetools zur Uberwachung des Datendurchsatzes ergénzt. Die erfolg-
reiche Echtzeitverarbeitung grofler Sensordatenmengen bestétigt die Anwendbarkeit

des Organic-Computing-Ansatzes in hochdynamischen und sicherheitskritischen Um-
gebungen.

Insgesamt belegt das Projekt die Effektivitat und Flexibilitat des Organic-Computing-
Systems fiir den Einsatz in sicherheitsrelevanten Anwendungen und eréffnet vielver-
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Abbildung 37: Simulation des manuellen Fahrens mit Lenkrad und Pedalen, gesteuert
iiber DNA-Prozessoren auf der RazorMotion-Plattform.

Abbildung 38: Projektaufbau mit: 1) RazorMotion-Plattform, 2) Standard-Switch zur
UDP-Kommunikation, 3) Windows-Rechner mit CARLA-Simulator, 4) Steuerrechner fiir
DNA-Prozessoren.
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Abbildung 39: Grafische Darstellung der ADNA zur manuellen Steuerung.

sprechende Perspektiven fiir weiterfiihrende Forschungen und Anwendungen.

1.6 Weitere Entwicklungen

Im Rahmen des Forschungsprojektes gab es weitere Entwicklungen insbesondere auf
ADNA-Ebene, aus der sich neue Anwendungen wie das assistive oder autonome Fahren
und ein Battery Management System (BMS) fiir Elektroautos ableiten lieBen.

1.6.1 ADNA: Manuelle Steuerung

Tabelle 6: Fahrzeugsteuerungselemente und deren Wertebereiche.

Steuerelement Wertebereich Beschreibung
Gas Tehrottle € [0, 1] Keine Beschleunigung (0), volle Beschleu-
nigung (1)
Bremse Thrake € [0, 1] Kein Bremsen (0), volle Bremskraft (1)
Lenkung Tsteering € [—1, 1] Maximal links (-1), neutral (0), maximal
rechts (1)
Gang Tgear € {—1,1,...,6} | Riuckwértsgang (-1), Vorwértsginge
(1-6)

Ziel der manuellen Steuerung ist es, das Fahrzeug iiber die ADNA-basierte OC-Middleware
benutzerfreundlich steuerbar zu machen. Dazu werden Aktoren benétigt, die Steuer-
befehle aus dem AHS empfangen. Diese Aktoren (sowie Sensoren) werden im CARLA-
Client mittels Device-IDs definiert und konfiguriert. Um Benutzereingaben in Aktor-
befehle umzusetzen, kommen spezielle AHS-Sensoren zum Einsatz, die Eingaben wie
Gas, Bremse, Lenkung und Gang erfassen und weitergeben (siehe Tabelle @

Die eingesetzte ADNA tbertragt die vom Nutzer erzeugten Sensordaten direkt an die
zugehorigen Aktoren (vgl. Abbildung . Ein DNA Checker-Block ist jedem Aktor
zugeordnet, um den Status des AHS an den CARLA-Client weiterzugeben (siehe auch
Abbildung1)). Der DNA Checker sollte in jeder verwendeten ADNA im CARLA-Client
vorhanden sein. Kiinftige Entwicklungen werden komplexere ADNAs hervorbringen |1,
2] und eroffnen Potenzial zur Erforschung selbst-* Eigenschaften.
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Abbildung 40: Top-Down-Ansicht des Abbildung 41: Laufender CARLA-
CARLA-Clients mit hervorgehobenen Client mit ADNA-basierter OC-
Hindernissensoren. Steuerung.

1.6.2 ADNA: Autonome Steuerung

Fiir autonomes Fahren benétigt das Fahrzeug Informationen iiber seinen aktuellen Zu-
stand. Entsprechende Sensoren erfassen Geschwindigkeit, Lenkwinkel, Bremskraft und
eingelegten Gang. Diese liefern jedoch keine Informationen iiber die Umgebung. Ein
einfacher PID-Regler ermoglicht die Umsetzung eines Tempomaten mit Sollgeschwin-
digkeit 10 km/h. Zur Hinderniserkennung dienen drei frontseitig ausgerichtete Sensoren
(geradeaus, 45° links und rechts), die iiber Kollisionen mit unsichtbaren Objekten Hin-
dernisse erkennen (sieche Abbildung @[) Die jeweilige Anordnung erlaubt eine grobe
Richtungsbestimmung.

Die autonomen Fahrregeln lauten:

1.) Bei freier Strecke (kein vorderes Hindernis): Geschwindigkeit halten (10 km/h).
2.) Bei Hindernis links: Rechtslenkung einleiten.
3.) Bei Hindernis rechts: Linkslenkung einleiten.

4.) Bei Hindernis vorne: Bremsen und Beschleunigung deaktivieren.

Tabelle 7: Verwendete CARLA-Sensoren im CARLA-Client.

Sensor CARLA-Name Bemerkung

Kollisionssensor sensor.other.collision Reagiert auf Objektkollisionen

IMU sensor.other.imu Beschleunigung, Gyroskop, Kompass
Spurwechsel-Sensor sensor.other.lane_invasion | Erfasst Uberfahren von Linien/Markierungen
Front-Hindernissensor sensor.other.obstacle 6 m Reichweite

Rechter Hindernissensor sensor.other.obstacle 5 m Reichweite, 45° rechts

Linker Hindernissensor sensor.other.obstacle 5 m Reichweite, 45° links

Die ADNA zur autonomen Steuerung besteht aus zwei Komponenten:

Fahrregelung — hilt die Geschwindigkeit oder reduziert sie bei Hindernissen. Die Dif-
ferenz zwischen Zielwert und Istwert (vom Geschwindigkeitssensor) wird im ADNA-
Block ALU berechnet und an den PID-Regler iibergeben. Die Parameter P, I, D wur-
den empirisch bestimmt. Zur Sicherheit wird die Gasgabe auf den Wertebereich [0, 1]
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begrenzt. Die obere Hélfte von Abbildung [42] zeigt den Aufbau. Gate-Blocke aktivie-
ren oder deaktivieren die Steuerung je nach Sensorzustand. Das Bremsmodul (untere
Hilfte) sendet bei aktivem Frontsensor eine Bremskraft von 1, wihrend gleichzeitig die
Geschwindigkeitsregelung deaktiviert wird (invertiertes Gatesignal).

Lenklogik — reagiert auf seitliche Hindernisse. Erkennt der linke Sensor ein Hindernis,
wird ein Lenkbefehl von 0,8 nach rechts ausgegeben; bei rechtem Sensor —0,8 (links).
Ohne Erkennung ist der Wert 0. Beide Signale werden summiert und als Sollwert an
einen PID-Regler iibergeben, der den Lenkaktor steuert. Bei gleichzeitiger Auslosung
heben sich die Befehle gegenseitig auf.

Sensor

Speed \
/

. |ALU | | PID o |Limit| L7l e > | Actor

X-y 0.2,05,0 0<=x<=1 Throttle
Constant
10.0

Sensor R Offset
F.Obstac. +1
|| Actor
Gate+ >
Brake
Constant

1.0

Abbildung 42: ADNA fiir Geschwindigkeitsregelung im autonomen Fahrmodus.

Sensor Offset| )—Gate+ Sensor
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L.Obstac. Steering
| ALU L PID L Limit L Actor
Xy 02,050 ~l<=x<=1 Steering

ALU

Constant|

0.8 4|_> x+y
Sensor o [Offset L P gate+

R.Obstac.
Constant|

0.8

Abbildung 43: ADNA zur Lenklogik im autonomen Fahrmodus.

1.6.3 Assistenzsysteme

Zwei grundlegende Module wurden implementiert:

(a) Abstandsregeltempomat (Cruise Control): Dieses Modul hélt eine Zielge-
schwindigkeit ein und passt sich dynamisch an Hindernisse an. Es nutzt Geschwindigkeits-
sowie Frontsensoren zur Erkennung von Objekten und reguliert Gaspedal und
Bremse entsprechend.

(b) Spurhalteassistent (Lane-Keeping Assist): Zur Erkennung von Fahrbahn-
markierungen wird Kamerabildmaterial mithilfe von OpenCV verarbeitet. Die
Lenkung wird in Abhéngigkeit von der relativen Fahrzeugposition innerhalb der
Fahrspur angepasst.

Ergebnisse

Die Module wurden im CARLA-Simulator unter verschiedenen Testszenarien evaluiert:
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o Abstandsregeltempomat: Das System konnte Zielgeschwindigkeiten im Be-
reich von 10-50 km/h zuverléssig einhalten und reagierte effektiv auf dynamische
Hindernisse.

o Spurhalteassistent: Das Modul zeigte eine hohe Genauigkeit bei der Erkennung
von Fahrbahnbegrenzungen und der entsprechenden Lenkungsanpassung, selbst
unter variierenden Lichtverhaltnissen.

Diskussion

Die Ergebnisse verdeutlichen das Potenzial eines kiinstlichen Hormonsystems (AHS)
zur Erhohung der Robustheit und Adaptivitdt autonomer Fahrsysteme. Durch die de-
zentrale Struktur des AHS werden Systemabhéngigkeiten reduziert und die Fehlerto-
leranz verbessert. Herausforderungen bestehen jedoch weiterhin bei der Verarbeitung
datenintensiver Sensorik wie Kamerabildern, die optimierte Kommunikationsprotokolle
erfordert.

1.6.4 Batterie Management System
Motivation

Lithium-Metall-Batterien (LiMeBs), d. h. Batterien mit einer festen Elektrolyt-Grenzfliche,
bieten eine hohere spezifische Energie als herkommliche Lithium-Ionen-Batterien (Lil-
onBs) [?]. Allerdings sind sie fir Anwendungen mit haufigem Ladebedarf bislang un-
geeignet, da ihre effektive Kapazitdt mit jedem Ladezyklus abnimmt. Neue Studien
zeigen jedoch, dass sich dieser Kapazitédtsverlust durch ein spezifisches Ladeverfahren
vermeiden lasst: Die Batterie muss vollstandig entladen werden, anschlieSend eine Ru-
hephase einhalten und dann ohne Unterbrechung vollstéindig geladen werden [?]. Dies
erfordert ein intelligentes Batteriemanagementsystem (BMS).

Ein vielversprechender Ansatz zur Umsetzung eines solchen BMS ist der Einsatz eines
Artificial Hormone System (AHS), eines dezentralen Echtzeitsystems fir verteilte ein-
gebettete Systeme [4]. Dieses System besteht aus vielen kleinen, hormonéhnlich kom-
munizierenden Komponenten. Aufgrund seiner Selbst-x-Eigenschaften (z. B. Selbstor-
ganisation, Selbstkonfiguration, Selbstheilung) ist es besonders fehlertolerant und somit
préadestiniert fiir sicherheitskritische Anwendungen wie Elektrofahrzeuge, in denen Li-
MeBs durch ihre hohe Energiedichte besonders vorteilhaft waren. Ziel dieser Arbeit
ist es, die Leistungsfihigkeit eines AHS in einem BMS mit LiMeBs und LilonBs zu
evaluieren.

Simulator

Als Grundlage wurde ein Simulator entwickelt, der das Verhalten einer definierten
Anzahl von LilonBs und LiMeBs nachbildet. Er verarbeitet eine Sequenz von Be-
triebsmodi (Laden, Entladen, Leerlauf) mit zugehorigem Stromfluss und Zeitintervall.
So kann z.B. ein Beschleunigungsvorgang iiber fiinf Sekunden mit einem definierten
Entladestrom simuliert werden. Der Simulator ermoglicht den Betrieb mit einem klas-
sischen, codebasierten BMS oder einem AHS und visualisiert den aktuellen Zustand
der Batterien sowie die Betriebsparameter (vgl. Abbildung .
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Control Display Help Speed

Lilon-Accu 1 Lilon-Accu 2 ‘ Lilon-Accu 3

Capacity: 1000.00 Ah Capacity: 1000.00 Ah Capacity: 1000.00 Ah
Charge: 095.45 % Charge: 095.10 % Charge: 095.10 %

Transfer: 1 Source: 3 Active Id: 6

Mode: 1 Destination: 5
Metal-Accu 4 | Metal-Accu S ‘ Metal-Accu 6
Capacity: 1500.00 Ah Capacity: 1500.00 Ah Capacity: 1500.00 Ah
Charge: 000.00 % Charge: 057.59 % Charge: 095.38 %
Chargeable: Yes Chargeable: Yes Chargeable: No

Abbildung 44: Graphische Benutzeroberfliche des Simulators.

Obwohl die Simulationszeiten stark reduziert wurden, liefern die Ergebnisse dennoch
einen aussagekraftigen Vergleich zwischen dem klassischen BMS und dem ADNA-
basierten System. Fiir die Simulation wurde eine Abfolge von drei Betriebsmodi (Ent-
laden, Leerlauf, Laden) mit jeweils 20 Sekunden Dauer gewéhlt.

Batteriesimulation

Zur Modellierung des Batterieverhaltens wurde ein Algorithmus zur Berechnung des
State of Charge (SoC) bei definiertem Lade- oder Entladestrom entwickelt.

Beim Laden kommt das Constant Current-Constant Voltage (CC-CV)-Verfahren zum
Einsatz: Zunéchst erfolgt das Laden mit konstantem Strom, bis die Maximalspannung
erreicht ist. Anschliefend wird mit konstanter Spannung und abnehmendem Strom
weitergeladen (Abbildung [45).

Beim Entladen bleibt die Spannung weitgehend konstant und fallt bei niedriger Rest-
ladung schlagartig ab, wiahrend der Entladestrom konstant bleibt (Abbildung .

Charging
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— S0C ——- \bltage

100

75+
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50 1
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1 T T T T T
0 1000 2000 3000 4000 5000
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Abbildung 45: Verhalten einer Batterie beim Laden.
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Abbildung 46: Verhalten einer Batterie beim Entladen.

Algorithmus

Ein codebasierter Battery Management Algorithm (BMA) wurde implementiert, um
ihn mit dem ADNA-basierten System vergleichen zu kénnen. Ziel ist es, die Ladean-
forderungen der LiMeBs einzuhalten. Das Konzept basiert auf folgendem Ablauf:
Entladevorginge bevorzugen die Nutzung von LiMeBs. Ladevorginge betreffen aus-
schliellich LilonBs. Erst wenn geniigend Kapazitit vorhanden ist und mindestens eine
LiMeB bereit zum Laden ist, erfolgt eine Energieiibertragung zur LiMeB.

Der Algorithmus lauft kontinuierlich: Nach dem Abruf der aktuellen Zustdnde wird
fiir jede LiMeB gepriift, ob sie nach Ruhezeit bereit zum Laden ist. AnschlieSend
wird je nach Betriebsmodus die aktive Batterie (activeld) bestimmt. Beim Laden ist
dies die LilonB mit dem geringsten SoC, beim Entladen eine geeignete LiMeB oder —
falls keine verfiighar ist — die LilonB mit dem hochsten SoC. Anschliefend wird ein
mogliches Quell-Ziel-Paar fiir die Energietibertragung identifiziert und gepriift, ob die
Ubertragung zuldssig ist. Die Ergebnisse werden an den Simulator zuriickgegeben.

ADNA

Ziel ist es zu tiberpriifen, ob ein ADNA mit vergleichbarer Funktionalitat wie der BMA
realisiert werden kann. Aufgrund der verfiigharen Basiselemente (ALUs, Sensoren, Ak-
toren, Gatter) ergeben sich strukturelle Unterschiede. Wéhrend der BMA mit Listen
von ID-Wert-Paaren arbeitet, berechnet das ADNA simultan Eigenschaften aller Batte-
rien und fithrt darauf basierende Vergleiche durch. Die resultierenden Funktionsblocke
sind in Abbildung [47] dargestellt. Eine detaillierte Zuordnung der Blocke zu den jewei-
ligen Algorithmenzeilen erfolgt in Tabelle ]

Die vollstandige Implementierung umfasst rund 200 Komponenten und erfordert min-
destens 15 AHS-Prozessoren.

Ergebnisse

Die zuvor definierte Operationsabfolge wurde sowohl mit dem codebasierten BMA als
auch mit dem ADNA durchgefiihrt. Die Abbildungen 49 und [50] zeigen die aggregierten
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Algorithm 1: Codebasierter Battery Management Algorithmus (BMA)

1 while true do

2

'S

10
11
12

13
14

15
16

17
18
19

aktuelle Zustédnde vom Simulator abrufen;
// Ladebereitschaft der LiMeBs bestimmen
foreach MeBattery do
if voll then
L ReadyForCharge = False;

else if leer und Ruhezeit erfillt then
L ReadyForCharge = True;

// activeld bestimmen
if Modus == Laden then
L activeld = LiBattery mit niedrigstem SoC;

else if Modus == Entladen then
if LiMeB verfiigbar then
L activeld = LiMeB mit niedrigstem SoC;

else
L activeld = LiBattery mit hochstem SoC;

// Quell- und Zielbatterien fiir Transfer bestimmen
transferDestination = LiMeB mit hochstem SoC und ReadyForCharge;
transferSource = LiBattery # activeld mit héchstem SoC;

// Energieiibertragung priifen

verfiigbare Kapazitit = Summe aller SoCs der LilonBs (ohne activeld);
transfer = moglich, falls Kapazitat ausreicht;

Ergebnisse an Simulator senden;

Block Funktion ZAei;e ﬁ
1 Benétigte Kapazitét fiir Transfer berechnen 20
2 LiMeB mit hochstem /tiefstem SoC identifizieren 11,12,15
3 Priorisierung von Entladung aus LiMeBs oder LilonBs 11
4 Transferfreigabe priifen 20
5 Ladebereitschaft bestimmen 3-7
6 Auswahl der LilonB mit héchstem /niedrigstem SoC 9,14,18
7 Verfiighare LilonB-Kapazitat berechnen 19
8 activeld entsprechend Modus bestimmen 8§-14

Tabelle 8: Funktionale Blocke des ADNA
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Abbildung 47: Funktionale Struktur des ADNA.

SoCs der LilonBs und LiMeBs.

Beide Systeme zeigen im Entlade- und Leerlaufmodus ein vergleichbares Verhalten: Li-
MeBs werden primar entladen, wahrend durch die Energietibertragung aus LilonBs der
SoC der LiMeBs insgesamt steigt. Im Leerlauf wird ausschlief$lich iibertragen, was eine
steilere SoC-Zunahme bei den LiMeBs erwarten lésst — wie in Abbildung [50| deutlich
zu sehen ist.

Im Lademodus sinkt der SoC der LilonBs weniger stark, da eine LilonB geladen wird.
Die SoC-Zunahme der LiMeBs verlangsamt sich, da eine Batterie beinahe voll ist und
keine weitere geladen werden kann.

Leichte Unterschiede lassen sich durch Implementierungsdetails oder durch Verzogerungen
im ADNA erkliaren. Insgesamt belegen die Ergebnisse die vergleichbare Leistungsfahigkeit
beider Systeme.

Abbildung 48: Auslastung der Prozessoren des AHS fiur das ADNA.
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SoC Algorithm
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Abbildung 49: SoCs wahrend der Simulation mit dem BMA.
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Abbildung 50: SoCs wiahrend der Simulation mit dem ADNA.
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Zusammenfassung

Ein Simulator zur Modellierung von Lade-/Entladezyklen wurde erfolgreich implemen-
tiert. AnschlieBend wurden zwei Varianten eines Batteriemanagementsystems — ein co-
debasierter Algorithmus und ein ADNA — entwickelt und miteinander verglichen.

Die Ergebnisse zeigen fiir beide Systeme ein erwartungskonformes Verhalten. Die Ahnlichkeit
der Resultate deutet darauf hin, dass ein ADNA prinzipiell in der Lage ist, die Funktion
eines klassischen BMS zu iibernehmen.

Ausblick

Zukinftige Arbeiten kénnten komplexere Simulationsmuster und léngere Sequenzen
untersuchen. Zudem wéare die Entwicklung eines eigenen ADNA-Komponentenblocks
zur effizienteren Ermittlung der Batterien mit extremen SoCs sinnvoll. Dies konnte die
Skalierung auf groflere Batteriesysteme erleichtern.

Wissenschaftliche Veroffentlichungen

Wissenschaftliche Vortrage
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Under
Review

Im Druck

2025

2024

2023

Tabelle 9: Wissenschaftliche Veroffentlichungen

e PAPER: ADNA-based Organic Computing for Fail-Safe Sys-
tems Providing High Dependability: Implementation and Verifi-
cation of ADNA Building Blocks

« PAPER: Generating Singularities for Organic Computing Ap-
plications in Intelligent Embedded Systems - Organic Computing: Doctoral
Dissertation Colloquium 2024, Kassel University Press.

« POSTER: Organic Computing-Driven Vehicles in a Reprodu-
cible Test Setup for CARLA Simulator

« POSTER: ADNA-based Organic Computing Battery Manage-
ment System

« PAPER: The Adaptation Mechanism of Chameleon -
A Comprehensive Adaptive Middleware for Mixed-Critical
Cyber-Physical Networks in IEEE 27th International Symposium
on Real-Time Distributed Computing (ISORC), Tunis, Tunisia, 2024.
DOI:10.1109/IS0ORC61049.2024.10551345

« PAPER: An Organic Computing Approach for CARLA Simu-
lator in Architecture of Computing Systems 2024, Springer International
Publishing. DOI:10.1007/978-3-031-66146-4_10

« PAPER: Redundancy and Self-Healing - Towards an Organic
Computing Automotive Environment in Intelligent Embedded Systems
- Organic Computing: Doctoral Dissertation Colloquium 2023, Kassel Uni-
versity Press. DOI:10.17170/kobra-202402269661

o Evaluating the Comprehensive Adaptive Chameleon Middle-
ware for Mixed-Critical Cyber-Physical Networks in Architecture of
Computing Systems. ARCS 2023. Lecture Notes in Computer Science, vol
13949. Springer, Cham. DOI:10.1007/978-3-031-42785-5_14

« DISSERTATION: Comprehensive adaptive middleware for
mixed-critical cyber-physical networks in Deutsche Nationalbibliothek
Frankfurt 2023. DOI:10.21248/gups.79293

« PAPER: Organic Computing to Improve the Depen-
dability of an Automotive Environment in Architecture
of Computing Systems 2022, Springer International Publishing.
D0I:10.1007/978-3-031-21867-5_14

« PAPER: Organic Computing in a Vehicle Environ-
ment in Intelligent Embedded Systems - Organic Computing:
Doctoral Dissertation Colloquium 2022, Kassel University Press.
D0I:10.17170/kobra-202302107484
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2025

2024

2023

2022

Tabelle 10: Wissenschaftliche Vortrage

e Embedded Systems Workshop 2025 - Aktuelle Entwicklungen
und Ergebnisse in SelfAutoDOC Workshop in Galltiir

« ISORC 2025 - International Symposium on Real-Time Distri-
buted Computing Fachkonferenz in Toulouse

« ISORC 2024 - International Symposium on Real-Time Distri-
buted Computing Fachkonferenz in Tunis

e Sensybel 2024 - Rhein-Main-Hochschulverbund Kolloquium in
Hetschbach

« OC-DDC 2024 - Organic Computing: Doctoral Dissertation
Colloquium 2024 Fachkonferenz in Frankfurt am Main

« ARCS 2024 - Architecture of Computing Systems 2024 Fach-
konferenz in Potsdam

« GRADE - Goethe Research Academy for Early Career Resear-
chers - CompuMath 2024 Kolloquium des GRADE Center in Hirschegg
« ARCS 2024 - Architecture of Computing Systems 2024 Fach-
konferenz in Athen

« OC-DDC 2023 - Organic Computing: Doctoral Dissertation
Colloquium 2023 Fachkonferenz in Hannover

« GRADE - Goethe Research Academy for Early Career Resear-
chers - CompuMath 2023 Kolloquium des GRADE Center in Hirschegg
« ARCS 2022 - Architecture of Computing Systems 2022 Fach-
konferenz in Heilbronn

« OC-DDC 2022 - Organic Computing: Doctoral Dissertation
Colloquium 2022 Fachkonferenz in Hohenheim
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