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1 Kurzdarstellung

Urspriingliche Aufgabenstellung Der Wohlstand und die Wettbewerbsfihigkeit Euro-
pas héngen stark davon ab, wie erfolgreich die digitale Transformation gemeistert wird.
Digitale Technologien sind unverzichtbar fiir die Losung globaler Herausforderungen und
die aktive Gestaltung des Wandels in Bereichen wie Gesundheit, Industrie und Mobilitét.
Eine zukunftsfihige Kommunikationsinfrastruktur, die iiberall und jederzeit verfiigbar,
skalierbar und sicher ist, bildet die Grundlage fiir die Digitalisierung von Wirtschaft und
Gesellschaft. Sie soll eine Vielzahl neuer digitaler Dienste und Anwendungen ermogli-
chen, von denen wir uns viele heute noch gar nicht vorstellen kénnen.

Die intelligente Automatisierung von Kommunikationsnetzen ist zentral, um die stei-
gende technische Komplexitdt moderner Netze zu bewéltigen und gleichzeitig Sicherheit,
Skalierbarkeit und Effizienz zu gewédhrleisten. AI-NET vereint mehr als 70 fithrende eu-
ropéische Partner, um neue Ansétze fir Netzautomatisierung zu entwickeln und zur
Anwendungsreife zu bringen.

Heutige Kommunikationsnetze zeichnen sich fiir Nutzer und Betreiber oft durch ei-
ne hohe technische Komplexitit aus. Heterogene Netzarchitekturen, Edge Computing
und Network Slicing, sowie stetig steigende Anforderungen an Dienstgiite, Agilitdt und
Flexibilitdt verursachen ungekannte betriebliche Herausforderungen. Unzureichend be-
kannte Stellgrofien, Parameterschwankungen und Degradationseffekte erfordern hohe Si-
cherheitsreserven in der Netzplanung und verursachen einen erhohten Energieverbrauch.
Konfigurationsfehler kénnen nicht nur die Ausfallsicherheit der Netze, sondern auch die
Informationssicherheit von Betriebs- und Nutzerdaten gefdhrden. Fehlfunktionen sind
héufig schwer zu lokalisieren und nur mit erheblichem Zeitaufwand zu beheben. Eine
intelligente Ende-zu-Ende- Automatisierung auf der Netz- und Dienstebene soll manuelle
Prozessschritte weitestgehend vermeiden und in Zukunft einen vollstdndig autonomen
Netzbetrieb ermdoglichen.

Ziel von AI-NET-PROTECT Der Schwerpunkt des Teilprojekts PROTECT war die
Bereitstellung automatisierter Resilienz und sicherer Netze auf vertrauenswiirdigen Ge-
riaten fir kritische Infrastrukturen und Unternehmen. AI-NET-PROTECT soll fiir den
Schutz kritischer Daten, hohe Performanz in Bezug auf wesentliche Leistungsparameter
(wie Latenz, Durchsatz und Verfiigbarkeit) und hohe Robustheit der Netzinfrastruktur
(Schutz gegen Manipulationen und Angriffe) sorgen. Um diese Ziele zu erreichen, wurde
in PROTECT eine skalierbare Netz- und Knotenarchitektur entwickelt, um die verschie-
denen kritischen Leistungsparameter durch eine Mischung aus offener und spezialisierter
Hardware und Software zu adressieren. Streaming Network Telemetry und Intent-based
Software-Defined Network Management and Control bieten Zero-Touch-Bereitstellung



und unterstiitzen die Automatisierung von Ende-zu-Ende-Diensten mit Hilfe von kiinst-
licher Intelligenz (KI). Die wichtigsten Anwendungsfille fiir KI sind Leistungsoptimie-
rung, proaktive Fehler- und Anomalieerkennung, Penetrations- und Schwachstellentests,
sowie das Management von Sicherheitsangriffen.

Ablauf des Vorhabens Das Forschungsprojekt gliederte sich in drei Hauptphasen:
a) Anforderungen und Architektur, b) Umsetzung und c¢) Demonstration und externe
Kommunikation. In der ersten Phase wurden die Grundlagen gelegt, was die Definition
von Anforderungen, die Entwicklung der Software- und Netzarchitektur, die techno-
okonomischen Analyse, sowie die Festlegung von Leistungskennzahlen (KPIs) mit ein-
schliefit. Die zweite Phase konzentrierte sich auf die Umsetzung innovativer Technolo-
gien, darunter Streaming Network Telemetry, Datenanalyse und Verfahren des maschi-
nelles Lernens. Zudem werden Multi-Domain- und Multi-Technologie-Steuerung, sowie
Ende-zu-Ende-Dienstautomatisierung betrachtet. In der abschlieBenden Phase wurden
Anwendungsszenarien definiert und in einer partneriibergreifenden Testumgebung de-
monstriert, Netzperformanz-KPIs analysiert und die Ergebnisse in verschiedenen Veran-
staltungen nach auflen getragen.

Das hier dargestellte Projekt war ein Teilvorhaben des Projekts AI-NET-PROTECT,
welches wiederum eine der sogenannten ,Sdulen“ von AI-NET darstellt. AI-NET wurde
im Rahmen des EUREKA-Clusters CELTIC-NEXT durchgefiihrt. Dieser Cluster be-
schéftigt sich mit der ndchsten Generation von Telekommunikationstechnologien fiir die
digitale Gesellschaft. Die Sdulen von AI-NET wurden in verschiedenen européischen
Léndern (Deutschland, Finnland, Frankreich, Niederlande, Polen, Schweden, Vereinig-
tes Konigreich) offentlich gefordert. Insgesamt nahmen 96 Partner an AI-NET teil. Das
Konsortium von AI-NET-PROTECT setzte sich aus 3 Industriepartnern, 3 Telekommu-
nikationsanbietern, 12 KMUs, 10 Universitdten und 11 Forschungsinstituten in Deutsch-
land, Niederlande, Polen und Schweden zusammen.

Wesentliche Ergebnisse Infosim hat im Rahmen des Projekts wesentliche Ergebnisse in
mehreren Schliisselbereichen erzielt. Im Bereich KI und maschinelles Lernen (ML) wur-
den innovative Ansétze zur Analyse von Zeitreihen-Daten entwickelt und evaluiert. Die
Nutzung moderner Streaming Network Telemetry als Alternative zu klassischen Proto-
kollen wie Simple Network Management Protocol (SNMP) wurde eingehend untersucht,
insbesondere hinsichtlich der Effizienz und Skalierbarkeit. Fiir die Serviceorchestrierung
wurde eine beispielhafte, komplexe Service-Struktur aufgebaut und darauf unterschied-
liche Uberwachungs- und Visualisierungsansitze implementiert. Zudem wurden Metho-
den fiir die Kapazitdtsplanung entwickelt, beispielsweise zur Vorhersage von zukiinftigem
Netzwerkverkehr und zur Visualisierung relevanter Metriken. Die Demonstrationen im
Rahmen einer gemeinsamen Testumgebung konzentrierten sich auf die Umsetzung eines
zentralen Managements, insbesondere fiir optische Transportnetze (OTNs), die Integra-
tion mit Schnittstellen von Projektpartnern, die Service-Uberwachung und den Vergleich
zwischen Telemetrie und SNMP.



2 Eingehende Darstellung

2.1 Verwendung der Zuwendung und erzielte Ergebnisse im
Einzelnen

In diesem Abschnitt geben wir einen Uberblick iiber die im Projekt durchgefiihrten
Arbeiten, sowie die damit erzielten Ergebnisse. Die Gliederung des Abschnitts orien-
tiert sich dabei an den bereits zuvor genannten drei Hauptphasen: Anforderungen und
Architektur, Umsetzung sowie Demonstration und externe Kommunikation. In den ver-
schiedenen Unterabschnitten werden nacheinander ausgewidhlte Ergebnisse dieser drei
Phasen in mehr Detail vorgestellt.

2.1.1 Architektur, Anwendungen, Anwendungsfalle

In der ersten Hauptphase des Projektes lag der Fokus auf Fragestellungen zu Anforde-
rungen und Architektur. Dies schloss auch die Betrachtung einer techno-6konomischen
Analyse und die Auswahl, Erhebung und Visualisierung passender KPIs mit ein.

2.1.1.1 AI-NET-PROTECT Gesamtarchitektur

Gemeinsam mit den Konsortialpartnern wurde eine Gesamtarchitektur entwickelt, um
die Anforderungen moderner Telekommunikationsnetze zu erfiillen und die verschiede-
nen, von den Partnern betrachteten, Schwerpunkte mit zu beriicksichtigen. Die definier-
te Referenzarchitektur, die in dargestellt ist, umfasst daher eine Vielzahl
unterschiedlicher Aspekte, die im Rahmen des Projekts von den verschiedenen beteilig-
ten Partnern untersucht wurden. Dies reicht von den zugrundeliegenden physikalischen
und virtuellen Komponenten des Kommunikationsnetzes selbst bis hin zu verschiedenen
logischen Komponenten auf unterschiedlichen Ebenen (Management, Steuerung, Anwen-
dung, etc.).

Das in der Architektur mit eingearbeitete Streaming Telemetry Framework ist dar-
auf ausgelegt, in Access-, Metro- und Kernnetzwerken zu operieren und Technologien
verschiedener Anbieter zu unterstiitzen. Es erlaubt die Nutzung unterschiedlicher Proto-
kolle, Datenmodelle und Abonnementmodi fiir Streaming Network Telemetry und bietet
auflerdem autonome Konfigurationsmoglichkeiten zur effizienten Datenerfassung.

Zentrale Komponenten der Architektur sind ein Modul im Controller, das die Akti-
vierung und Rekonfiguration von Telemetrie-Funktionen und Abonnements iibernimmt,
sowie ein Modul zur Datenerfassung und -verarbeitung. Dieses Modul speichert die Tele-
metriedaten im zentralen Data Lake und ermdéglicht optional eine Vorverarbeitung durch
spezialisierte Anwendungen. Ein besonderes Merkmal der Architektur ist die M6glichkeit
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Abbildung 1: Vom AI-NET-PROTECT Konsortium gemeinsam definitierte Architektur
— Open and Disaggregated Ecosystem

die gesammelten Telemetriedaten tiber verschiedene APIs bereitzustellen. Diese APIs er-
lauben den Zugriff auf Daten in verschiedenen Verarbeitungsstufen, von Rohdaten bis hin
zu abstrahierten oder anonymisierten Datensédtzen. Damit unterstiitzt die Architektur
eine Vielzahl von Anwendungen wie Leistungsoptimierung, proaktive Fehlererkennung
und flexible Dienstkonfiguration, um die Effizienz und Sicherheit moderner Kommuni-
kationsnetze zu steigern.

Infosim kommt in der Gesamtarchitektur aufgrund der vorhandenen Expertise und
der Bereitstellung ihrer Softwarelosung fiir das Netzwerkmanagement in der Demons-
trationsinfrastruktur eine zentrale Rolle bei der Integration der vielen unterschiedlichen
Komponenten und Systeme zu. Ein Schwerpunkt war hier die Beriicksichtigung von
Push- und Pull-basierten Monitoring-Anséatzen, auf die in [Abschnitt 2.1.2 noch genauer
eingegangen wird. Auch die Einbindung passender kiinstliche Intelligenz (KI)-basierter
Ansétze an unterschiedlichen Stellen des Managements gehorte zu den Schwerpunkten
von Infosim.

Ein besonderer Erfolg der im Projekt erarbeiteten Architektur lag darin, dass diese in
der Abschlussdemo mit mehreren integrierten Demonstratoren erfolgreich angewendet
und verifiziert wurde, siehe [Abschnitt 2.1.6, Wéahrend der gesamten Projektlaufzeit wur-
de eine enge Zusammenarbeit mit den anderen Hauptphasen des Projekts (Umsetzung
und Demo) aufrechterhalten, um sicherzustellen, dass die neuesten Entwicklungen als
Aktualisierungen in die Architektur mit einflieffen.

2.1.1.2 Techno-okonomische Analyse

Bei einer techno-6konomischen Analyse eines Netzwerkes miissen auch solche Aspekte
berticksichtigt werden, die speziell das Netzwerkmanagement betreffen. Zu diesem Zweck
hat Infosim die Datenerfassung mit Streaming Network Telemetry auf der Grundlage ei-
nes kiinstlichen Internet Service Provider (ISP)-Netzes untersucht. Die Bewertung eines
Netzwerkes hingt von einer effizienten Verwaltung der Datenspeicherung ab, da die Da-
tenmengen aufgrund von Faktoren wie den Messintervallen und der Menge der Interface-
Messungen stark schwanken. Um dieser Komplexitit zu begegnen, wurde ein kiinstliches



Tabelle 1: Anzahl der Gerédte im kunstlichen deutschen ISP-Netz

Funktion Anzahl der Geréte
Peer 138
Border 12
Core 10
Distribution 48
Point of presence (POP) 299
MDF 8307

deutsches ISP-Netz konzipert und aufgebaut , welches die Erkenntnisse
aus der Zusammenarbeit mit weiteren Industriepartnern einbezieht. Dieses Referenznetz
ist auch in verschiedenen anderen Teilen des Projektes, insbesondere im Bereich der
Kapagzitatsplanung, siehe [Abschnitt 2.1.5] zum Einsatz gekommen. Die Netzarchitektur
umfasst alle Gerdteebenen, von den Peer-Verbindungen, bis zu den Hauptverteilern, auch
Main Distribution Frames (MDFs) genannt. Die vollstdndige Liste der in diesem Modell
enthaltenen Gerite findet sich in [Tabelle 11

Insgesamt resultiert daraus ein Netzwerk aus 8.814 Gerédten (Knoten) und 9.222 Ver-
bindungen (Kanten) zwischen diesen Geréaten. Jede Verbindung wird mit zwei Interface-
Messungen (Quell- und Zielgerit) ausgewertet. Die meisten Messungen werden jedoch
an dem Interface vom MDF zum Endnutzer vorgenommen. Unter der Annahme, dass
ein MDF-Switch mit 48 Anschliissen verwendet wird, ergibt dies ein Maximum von
398.736 Verbindungen bzw. Interface-Messungen. Fiir eine typische Interface-Messung
wird eine realistische Schétzung von 1kB pro Zeitpunkt verwendet. Die Zuwachsrate
fiir die Gesamtdatenmenge wird dann als Produkt aus Daten pro Messung und Anzahl
der Messungen berechnet. Eine stochastische Variation in der Anzahl der Ports der ver-
wendeten MDF-Geréte wird dabei zusétzlich beriicksichtigt. Als Annahme werden ca.
60 % der Ports verwendet, d.h. ungefahr 29 Ports pro MDF. Zuséatzlich wird eine grof3-
zigige Standardabweichung von 50 % der zuvor genannten Portnutzung implementiert.
Die Entwicklung der Datenmengen folgt dementsprechend der folgenden stochastischen
Evolutionsgleichung:

dV = rdata - (Nisp + Nend) dt + T'data - Nendo AW}
Tdata = Daten pro Messung

nisp = Anzahl der Interfaces (Endnutzer nicht miteinbezogen)
Nend = Anzahl der Interfaces von MDF zu Endnutzer

o = Standardabweichung fiir den Prozentsatz der genutzten Endnutzer-Ports

Nach dieser Berechnung ergibt sich, dass nach einem Jahr der Messungen im Sekun-
dentakt die gesammelten Daten in etwa 1400 TB betragen. Diese Daten werden mit Hilfe
von Aggregationstechniken signifikant reduziert:

e Nach 14 Tagen Wechsel zu minutengenauen Daten: Reduktionsfaktor = 60
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Abbildung 2: Visualisierung des kiinstlichen ISP-Netzes, das fiir die techno-6konomische
Analyse der Datenspeicherung verwendet wird: Jeder Knoten stellt eines
der verschiedenen Geréte dar. Gréfle und Farbe der Knoten variieren mit
ihrem Knotengrad, d. h. der Anzahl der Verbindungen zu und von diesem
Knoten. Fiir diese Visualisierung wurden nur MDF-Geréte geografisch ver-
teilt. Graue Linien zeigen die Verbindung zwischen zwei Gerdten an.

e Nach 60 Tagen Wechsel auf stiindliche Daten: Reduktionsfaktor = 60
o Nach 120 Tagen Wechsel zu achtstiindigen Daten: Reduktionsfaktor = 8

In unserem Beispiel fithrt dies zu einer Gesamtmenge an Daten im Bereich von 60 TB,
was die Notwendigkeit einer sinnvollen Datenaggregation demonstriert .

Zusammenfassend ldsst sich feststellen, dass Aspekte, die sich auf das Management
eines Kommunikationsnetzes und insbesondere auch auf die feingranulare Uberwachung
der verschiedenen Systeme im Netz beziehen, durchaus auch eine wichtige Rolle fiir die
techno-6konomische Gesamtanalyse spielen.
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Abbildung 3: Vergleich der Gesamtdaten, die ohne (links) und mit (rechts) der Daten-
aggregation iiber ein Jahr hinweg gesammelt wurden: In dem kiinstlichen
ISP-Netz wurden Interface-Messungen im Sekundentakt angenommen.

2.1.1.3 KPlIs

Eine weitere Aufgabe im Projekt war die Definition von relevanten KPIs zur Leistungs-
bewertung, welche den implementierten Konzepten, Technologien und Lésungen zuge-
ordnet sind und schliellich in den entwickelten Demonstratoren gemessen werden kon-
nen. Infosims Schwerpunkt lag hierbei vor allem auf solchen KPIs, die sich im Bereich
Netzwerk- und Servicemanagement ergeben, vom Endgerédt bis hin zum zentralen Ma-
nagement.

KPIs geben nicht nur Auskunft iiber den generellen operativen Status eines Netzwerks,
sondern gleichzeitig auch Einblicke in die tibergreifende Leistungsfidhigkeit und maogliches
Optimierungspotential. Hier spielen Themen wie Leistungsfahigkeit (Performance), u. a.
in Form von Bandbreitennutzung, Latenz oder Paketverlustrate, Zuverlissigkeit (Re-
liability), u.a. in Form von Betriebszeit/Stillstandzeit, Mittlere Zeit zwischen Fehlern
(MTBF), Mittlere Reparaturzeit (MTTR) und Effizienz (Efficiency), u.a. in Form von
Ressourcennutzung, Betriebskosten und Netzdurchsatz gleichermaflen eine Rolle.

Gemeinsam mit den Partnern aus dem Konsortium wurden in einem iterativen Prozess
relevante KPIs erarbeitet und mit den Aktivitdten und Demonstratoren des Projekts
in Verbindung gebracht. Da andere Partner beispielsweise einen Schwerpunkt auf den
Bereich Deep Packet Inspection (DPI) gelegt hatten und KPIs in diesem Bereich bereits
sehr gut abdeckten, ergénzte Infosim aus dem Blick des Netzwerkmanagements vor allem
solche KPIs, welche gerédte- oder servicebasiert erfasst werden kénnen.

Als konkretes Ergebnis aus diesen Akivitdten wurden insbesondere in den verschiede-
nen Demonstratoren, die auf der endgiiltigen Demo-Architektur von AI-NET-PROTECT
laufen, fir die einzelnen Anwendungsfille jeweils eine Anzahl von geeigneten KPIs iden-
tifiziert. Fiir jeden dieser KPIs wurde die geeignete Art der Uberwachung (telemetrie-
basiert, Simple Network Management Protocol (SNMP)-basiert, basierend auf aktivem
Probing oder Skriptmessungen) identifiziert und als Proof-of-Concept (PoC) implemen-
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tiert. Die Ergebnisse fiir die verschiedenen Demonstratoren wurden auf spezifischen Das-
hboards fiir die verschiedenen Demos dargestellt.

Abbildung 4| gibt einen Uberblick iiber ausgewihlte Dashboards, die fiir die gemein-
samen Demonstratoren in der Demo-Umgebung des HHI erstellt wurden. Details zu
den Demonstratoren folgen im [Abschnitt 2.1.6] Die KPIs reichen von einfachen Ping-
Messungen und Interface-Statistiken {iber hostbasierte CPU- und Speichermessungen
und Ahnliches bis hin zu spezifischen Service-Verfiighbarkeits-KPIs, die eine komplexere
Logik {iber verschiedene individuelle Services hinweg beinhalten. Messintervalle konnen
dabei je nach Use Case individuell angepasst und die Darstellung der Daten nach pas-
senden Zeitraumen aggregiert werden (Min, Max, Avg, Quantile).

3IFO ALINET-PROTECT Fina nterated Demo Tstbed Overview E: 59 Secure Federate Learning orDistibuted ML Hodel Trining
ALNeT-PROTEGT ALNET-PROTEGT

Adtran Zi Fraunhofer
CHALMERS S Overview of DLFI Monitoring
................... consistec

Uc s, "

Tm - 3

v = infosim"

infosim )

/i
waystream
consistec

4 Fraunhofer

T STABLENET"

= @
E: = Comparison of NP and Teametry Streaming

infosim’ Comparing measurement values when measuring with SNMP and Telemetry

14

waystream
consistec
Zi Fraunhofer

T STABLENET" T4 STABLENET"

(c) Dashboard zur TAPI Demo (d) Dashboard zur SNMP /Telemetry Demo

Abbildung 4: Uberblick iiber verschiedene Dashboards mit KPIs

2.1.2 Streaming Network Telemetry

Im Gegensatz zur traditionellen Netzwerkiiberwachung mit SNMP, bei der Informatio-
nen und Daten von Netzwerkgerdten aktiv in Intervallen vom Netzwerkmanagementsys-
tem (NMS) abgefragt werden (Polling), ermoglicht Streaming Network Telemetry eine
kontinuierliche Ubertragung ohne, dass explizite Anfragen erforderlich sind. Daraus erge-
ben sich einige Vorteile: Kontinuierliches Streaming ermdglicht sehr kurze Messintervalle,
so dass eine Uberwachung nahezu in Echtzeit moglich ist. Die héhere Auflésung liefert
detailliertere Informationen, so dass auch kurzzeitige Extremereignisse erfasst werden,
die sonst bei lingeren Messintervallen gemittelt wiirden, wie in [Abbildung 5] dargestellt.
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Abbildung 5: Vergleich der grundlegenden Prinzipien bei Telemetrie und SNMP: Bei
groflen Messintervallen (typisch bei SNMP) werden kritische Events ge-
mittelt und somit nicht erfasst.

Auf der anderen Seite werden aber wesentlich mehr Daten iiber das Netz iibertragen
(Traffic), die effizient verarbeitet und analysiert werden miissen.

Modularer Controller

Die grundlegende Architektur von StableNet, dem NMS von Infosim, basiert auf einer
Agenten-Server-Struktur. Dabei fiihrt der Agent die Messungen durch, wihrend der Ser-
ver die Daten zusammenfiihrt, fiir eine persistente Datenhaltung verantwortlich ist und
die Visualisierung der Daten ermoglicht. In grofien Netzwerken kénnen mehrere Agenten
logisch oder oOrtlich verteilt werden, um auch eine grole Anzahl an Gerédten und Messun-
gen handhaben zu kénnen. Die Integration von Streaming Network Telemetry erfordert
jedoch eine grundlegende Anpassung der bisherigen Agenten-Architektur. Dafir wur-
de ein modulares Framework entwickelt, um verschiedene Funktionalitédten in separaten
Modulen zu kapseln, die &hnlich einer Microservice-Architektur miteinander interagieren
konnen, wie in dargestellt.

Grundlegend basiert Streaming Network Telemetry auf YANG-Datenmodellen. Fiir
das Netzwerkmanagement gibt es einerseits offene und standardisierte Modelle, die un-
abhéngig von allen Herstellern genutzt werden kénnen (z. B. OpenConfig oder von der
IETF). Andererseits setzen einige Hersteller auf proprietiare Modelle, welche sie selbst
definieren und somit bestmoglich an ihre Anforderungen und Gerédte anpassen kénnen.
Konkret wurde in diesem Projekt an Schnittstellen fiir zukiinftige Module gearbeitet,
um Telemetriedaten verschiedener Hersteller {iber individuelle Adapter in StableNet in-
tegrieren zu konnen.

2.1.3 Service-Monitoring/-Orchestrierung

Im Forschungsvorhaben SENDATEEL welches dem Projekt PROTECT vorausging, lag
ein Schwerpunkt in der Definition und Umsetzung eines servicebasierten Ansatzes fiir ein
ganzheitliches Netzwerkmanagement. In diesem Kontext werden beispielsweise funktio-
nale Einheiten als Service bezeichnet, die von einem Netzwerk bereitgestellt werden, um

'FKZ 16KIS0466, Laufzeit 04/2016 bis 03/2019, https://doi.org/10.2314/KXP: 1683532597
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Abbildung 6: Architektur eines modularen NMS-Agenten

bestimmte Anforderungen zu erfiillen. Das kann sowohl physische, virtuelle oder logische
Aspekte eines Netzwerkes betreffen. Fiir die Gestaltung, Uberwachung und Optimierung
von Netzwerken spielen Services eine zentrale Rolle.

Im vorliegenden Projekt haben wir das generische Service-Modell aufgegriffen und auf
verschiedene Anwendungen adaptiert. Ein Anwendungsfall basiert beispielsweise auf dem
optischen Transport {iber die von der Open Networking Foundation (ONF) entwickelten
Programmierschnittstelle (API) fiir Transportnetzwerke (TAPI). Details zu dieser Demo
sind in [Abschnitt 2.1.6.4] dargestellt.

Services konnen in dem Modell mithilfe von Attributen beschrieben werden. Auf der
oberen Ebene, der Service Domdne, unterscheiden wir im vorliegenden Fall zwischen Op-
tischen Services und IP Services, wobei letzterer fiir die Demo nicht weiter Beachtung
findet. In der Ebene darunter werden die Services in verschiedene Schichten (Layer)
gruppiert, konkret in Fasern und Wellenldngen. Das Attribut Typ unterteilt Services in
Kategorien und legt damit einige grundlegende Eigenschaften fest, beispielsweise Mes-
sungen zur Uberwachung. In unserem Beispiel unterschieden wir hier die Typen Physi-
kalische Verbindung, E2E Service und Optischer Transport.

Zuséatzlich wurde das Service-Modell auch fiir die Umsetzung des TM Forum Catalyst
genutzt und auf die darin betrachtete Anwendung adaptiert (vgl. |[Abschnitt 2.1.6.6). Zu
den bereits oben genannten Service-Schichten wurde hier eine Visualisierung basierend
auf geografischen Informationen integriert. Aufgrund der Anzahl an Services in diesem
PoC und den damit einhergehenden Verlust an Ubersichtlichkeit, wurden zudem neue
Darstellungsoptionen integriert, z. B. eine 3D-Darstellung. Dies erméglichte auflerdem
die Integration von VR-Technologien und die Darstellung in einem virtuellen Raum.
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Abbildung 7: Konzept von lokalen und globalen ML-Ansétzen und deren Integration im
Umfeld der StableNet-Architektur

2.1.4 Kl-unterstiitzte Netzoperationen

Heutige Kommunikationsnetze sind durch hohe technische Komplexitdt gekennzeich-
net. Heterogene Architekturen, Edge Computing und Network Slicing, sowie steigende
Anforderungen an Dienstqualitat, Agilitat und Flexibilitat stellen die Betreiber vor Her-
ausforderungen. Bei grofien, verteilten Netzen mit begrenzter Dynamik lassen sich durch
den Einsatz fortschrittlicher Technologien (z.B. durch Anwendung von KI) signifikant
Ressourcen einsparen, da keine neuen Messpunkte zur Uberwachung eingerichtet werden
miissen. Innerhalb dieses Projektes war die Erforschung und Erprobung von (verteilten)
ML-Algorithmen und den damit einhergehenden Analysen im Kontext des Netzwerk-
managements eine zentrale Aufgabe. Speziell wurde hier zwischen lokaler und globaler
Anwendung von ML-Algorithmen und deren méglicher Implementierung innerhalb der
Architektur eines NMS unterschieden, konkret am Beispiel von StableNet (siehe
ung 7).

Die Server-Agenten-Architektur von StableNet ermdglicht es, mehrere Agenten in-
nerhalb eines Netzwerkes zu verteilen. Jeder Agent tiberwacht einen lokal abgegrenzten
Bereich und befindet sich in Nédhe zu den Geréten, der Server biindelt die Messungen
der einzelnen Agenten. Diese Architektur ermoglicht auf Agentenebene lokale und un-
abhéngige Analysen einzelner Messreihen, beispielsweise Zeitreihen einzelner Metriken
von einzelnen Geréten. Auf Server-Ebene werden Analysen iiber das gesamte Netzwerk
hinweg moglich. Allerdings sind diese globalen Analysen aufgrund der Dateniibertragung
zwischen Agenten und Server nur mit einem zeitlichen Versatz mdoglich.
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Abbildung 8: Event-basierte Vorhersage und Erkennung von Anomalien in Zeitreihen

2.1.4.1 Anomalieerkennung

Ein wesentlicher Schwerpunkt war die Erkennung von Anomalien, d. h. die automatische
Unterscheidung zwischen normalem und anormalem Verhalten. Im Falle einer erkannten
Anomalie, kann dann eine Alarmierung der Betreiber /Administratoren ausgelost werden.
Die erste Herausforderung lag bereits in der Definition einer Anomalie in Bezug auf die
Art der Daten, d. h. beispielsweise Zeitreihen oder Log-Dateien. Haufig wurden einzelne
Ausreifler oder Spitzen als Anomalie betrachtet und mit Hilfe einer relativ einfachen
Schwellwerterkennung leicht erkannt. Sobald jedoch die Basislinie nicht mehr konstant
war (z.B. Tag-Nacht-Zyklus oder Wochentag vs. Wochenendtag), gestaltete sich dies
nicht mehr als trivial. Dariiber hinaus gab es auch Anomalien, die eine erklérbare und
unkritische Ursache hatten und fiir die der Algorithmus keinen Alarm auslésen sollte.
Beispiele hierfiir sind Verkehrsspitzen aufgrund konkreter Ereignisse, wie z. B. ein Fuf3-
ballspiel, das nur tiber Streaming-Dienste tibertragen wird und der damit verbundene
Anstieg des Datenverkehrs in diesem Zeitraum. Unser Ansatz verwendet ein Ereignisge-
déchtnis, in dem entsprechendes Vorwissen gespeichert und bei der Anomalieerkennung
beriicksichtigt wird. Die Anomalieerkennung basiert auf einer Vorhersage, der historische
Daten zugrunde liegen und die Informationen iiber bevorstehende Ereignisse einbezieht,
die einen Einfluss auf die Daten haben werden. Die Abweichung zwischen Vorhersage
und tatséchlichem Wert definiert hierbei die Anomalie (vgl. [Abbildung 8). Die Anoma-
lieerkennung ist nicht nur fiir den Netzbetrieb, sondern auch fiir die Kapazitatsplanung
von besonderer Bedeutung. Der implementierte Algorithmus fiir die Anomalieerkennung
ermoglicht bereits eine Prognose basierend auf der Hisorie der Datenreihe. Durch die
Kombination mit einer Ereignis-Datenbank kénnen frithzeitige mogliche Kapazitéitseng-
pésse erkannt und entsprechende Gegenmafinahmen eingeleitet bzw. die Netznachfrage
genauer prognostiziert und die Ressourcenzuweisung optimiert werden. Dies gewéhrleis-
tet eine effiziente Nutzung der vorhandenen Infrastruktur und wird in [Abschnitt 2.1.5|
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weiter beschrieben. Dariiber hinaus haben wir Visualisierungs- und Analysewerkzeuge
weiterentwickelt, die zusatzliche Einblicke in das Netzverhalten geben und eine daten-
basierte Entscheidungsfindung zur Optimierung des Netzbetriebs ermdglichen.

2.1.4.2 Lokale und globale Vorhersagen

Im Bereich der lokalen Vorhersage und Analyse wurden dezentralisierte Ansétze un-
tersucht, d.h. man trainierte die Modelle zunéchst auf globaler Ebene, setzte sie aber
anschliefend verteilt ein, um die Skalierbarkeit zu verbessern. Zu den hier betrachteten
Anwendungsfillen gehoren verschiedene Arten und Implementierungen der Erkennung
von Anomalien und der Vorhersage von Wertkurven fiir einzelne Zeitreihendaten. Diese
Fille wurden unter dem Aspekt betrachtet, wie unterschiedliche Daten in ein Modell
einfliefen kénnen, um mogliche Zusammenhénge abzubilden und damit die Qualitat der
Vorhersagen zu erhéhen. Das zentrale NMS kann fehlende Messpunkte kompensieren,
indem sie Modelle zur Vorhersage des aktuellen Zustands verwendet. Ausgehend von die-
ser Beobachtung wurden die ausgewéhlten Anwendungsfille gezielt daraufhin analysiert,
wie Vorhersagemodelle einerseits von einer Messstation zur Beurteilung der Relevanz
der gesammelten Daten, und andererseits von der zentralen Anwendung zur Vorhersa-
ge von Zustdnden mit ausreichender Genauigkeit genutzt werden kénnen. Im Bereich
der globalen Vorhersage- und Analysemodelle wurden zentralisierte Ansétze, die zwar
rechenintensiver, aber auch vielseitiger als dezentralisierte lokale Ansétze sein konnen,
ndher untersucht. Als Beispiele fiir Anwendungsfille wurden die Erkennung von An-
omalien und die Vorhersage von Wertetrends iiber verschiedene Zeitreihen und verteilte
Systeme hinweg, sowie die Korrelation verschiedener Daten zur Erkennung &hnlichen
Verhaltens betrachtet. Dariiber hinaus waren die Integration lokaler und globaler Sto-
rungen, Schnittstellenanpassung und -abstimmung, Feinabstimmung, Untersuchung von
Wechselwirkungen und die Optimierung auf der Basis von Wechselwirkungen relevan-
te Themen dieser Aufgabe. Die Untersuchungen, die in lokal und global unterschieden
werden, wurden in einem Gesamtsystem kombiniert. Dazu wurden lokale Verfahren auf
der Datenebene, z. B. mittels eines protokollunabhéngigen Paketprozessors (P4), mog-
lichst nahe an der Messstelle implementiert. Schliefflich kénnen die global verfiigbaren
Informationen genutzt werden, um die Kombination verschiedener Messfunktionen auf
der Datenebene zu optimieren.

Lokale Datenanalysen

Auf lokaler Ebene wurde zunéchst eine Datenpipeline eingerichtet, in der ML-Modelle
zur Vorverarbeitung des Datenstroms von Netzwerkgerdten angewendet werden, bevor
diese in das globale NMS integriert werden, wie in dargestellt. Ein Da-
tenkollektor nimmt die vom Gerét gesendeten Telemetriedaten auf und leitet diese an
eine Kafka-basierte Streaming-Plattform weiter. Kafka ermdéglicht nahezu in Echtzeit
die Verarbeitung eines Datenstroms, bevor dieser von einem StableNet-Agenten abge-
holt wird. In der Kafka-Streaming-Plattform wurden verschiedene lokale Modelle fiir
die Vorverarbeitung implementiert und getestet. Ziel war es, Anomalien mit geeigneten
Modellen moglichst in Echtzeit zu erfassen und damit die Aggregation der Daten bei der
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Abbildung 9: Datenverarbeitung auf lokaler (Agenten-) Ebene

Integration in das NMS zu steuern. Dies ermdglicht zum einen eine Datensparsamkeit
fir unauffillige Daten und zum anderen eine gute Moglichkeit zur Nachbearbeitung und
Kombination mit anderen hochauflésenden Datenstréomen.

Zu Demonstrationszwecken wurden wihrend der Projektdurchfithrung verschiedene
PoCs umgesetzt. In einem ersten PoC wurden die von Netzwerkgerdten gestreamten
Daten zunéchst tiber einen Kollektor mit einem gNMI-Plug-In abonniert und an ei-
ne Kafka Event-Streaming-Pipeline iibergeben. gNMI ist eine von Google entwickelte
gRPC-Netzwerkverwaltungsschnittstelle und erméglicht die Bearbeitung der Konfigu-
ration von Netzwerkgeriten, sowie das Anzeigen von Betriebsdaten. Der {iber gNMI
bereitgestellte Inhalt wird mit YANG-Datenmodellen strukturiert. Die nun geordneten
Daten kénnen mithilfe von Stream-Processing in nahezu Echtzeit weiterverarbeitet wer-
den, bevor diese entweder iiber ein Dashboard visualisiert, oder in ein NMS {iberfiihrt
werden. Exemplarisch wurden hier zwei Verarbeitungsschritte demonstriert: Zum einen
konnten Anomalien mithilfe verschiedener Algorithmen gefunden werden. Die detektier-
ten Anomalie-Events wurden in einen eigenen Kafka-Stream tiberfithrt und kénnen so
auch separat in das NMS eingelesen werden. Daneben wurde eine ML-Applikation entwi-
ckelt, die basierend auf der Historie einer Metrik des Streams (z. B. ein- und ausgehenden
Pakete eines Interfaces) einen Vorhersage ermdglicht. zeigt die fiir diesen
PoC umgesetzte Datenpipeline und ein dafiir erstelltes Dashboard zur Visualisierung der
Ergebnisse.

Es wurden verschiedene Frameworks zur Anomaliedetektion getestet: Facebook Pro-
phet, TensorFlow und das Anomaly Detektion Toolkit (ADTK). Als Datenkollektor
wurde Telegraf mit gNMI Input und einem Kafka Output Plugin genutzt. Die im Kaf-
kastream vorgehaltenen Daten kénnen in nahezu Echtzeit als Stream direkt prozessiert
werden. Hierfiir gibt es u.a. Tools wie Apache Flink oder Kafka Streams. Da viele ML-
Frameworks in Python verfiigbar sind und die Frequenz der Telemetrie-Daten geritesei-
tig auf 10 Sekunden limitiert war, wurde ein anderer Ansatz genutzt, indem die Daten
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Abbildung 10: Datenpipeline und Dashboard zur Detektion von Anomalien in Streaming
Network Telemetry Daten

zunéchst in Python ausgelesen, mit den verschiedenen ML-Methoden verarbeitet und
wieder zuriick nach Kafka gestreamt wurden. Generell konnte mit allen getesteten ML-
Algorithmen Anomalien erkannt werden. Jedoch zeigten sich Unterschiede in der Nut-
zerfreundlichkeit und der Moglichkeit, Randbedingungen zu beriicksichtigen. Beispiels-
weise erlaubt der Facebook Prophet Algorithmus saisonale Einfliisse auf verschiedenen
Skalen mit zu beriicksichtigen (Tag/Nacht, Wochentag/Wochenende, etc.). Da dies bei
Netzwerkdaten auch relevant ist, wurden dieser Algorithmus fiir viele weitere Arbeiten
genutzt.

Ein weiterer PoC, welcher zusammen mit den Partnern Waystream und Fraunhofer
HHI umgesetzt wurde, ist in [Abschnitt 2.1.6.3] beschrieben. Darin wurden SNMP und
Telemetrie hinsichtlich verschiedener Messintervalle und deren Auswirkungen untersucht.

Globale Datenanalysen

Hier wurde z. B. an einem Anomaliescore weitergearbeitet, der die Auswirkung der An-
omalie innerhalb einer gesamten Netztopologie beriicksichtigt und bewertet (vgl.
dung 11)

Auf globaler, netzweiter Ebene besteht die Moglichkeit, dieses Thema durch den Ver-
gleich verschiedener Zeitreihen anzugehen und den ,,Sonderling® zu erkennen. Um diesen
Ansatz zu verfolgen, werden die verschiedenen Zeitreihendaten zunéchst nach dhnlichem
zeitlichen Verhalten geclustert, siche Dies ist komparabel dazu, wie Bilder
von einer Bilderkennungssoftware behandelt werden, die dhnliche Gesichter mit Zuord-
nungsmerkmalen clustert.

Auf dieser Grundlage wird es einfacher, die Bilder/Zeitreihen zu finden, die aulerhalb
der bestehenden Cluster zu liegen scheinen, und festzustellen, ob es sich tatsdchlich um
echte ,,Ausreifler* mit Anomalien handelt, oder nur um leicht abweichende Bilder, die
daher nicht automatisch als Teil eines Clusters erkannt werden. Im néchsten Schritt wird
ein aktiver Lernansatz angewandt, bei dem der Benutzer aufgefordert wird, entweder zu
entscheiden, ob das ,abweichende“ Bild in eines der vorhandenen Cluster passt, oder ob
das es tatsichlich ein anormales Verhalten aufweist und separat behandelt werden sollte.

2.1.5 Kapazitatsplanung

Einen weiteren Schwerpunkt im Projekt bildeten die Arbeiten zur Kapazititsplanung,
Topologieanalyse und Visualisierung.
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Abbildung 11: Darstellung des Anomaliescores innerhalb einer Netzwerk-Topologie

Konkret wurden im Bereich der Kapazitdtsplanung verschiedenartige Moglichkeiten
erarbeitet, um Zeitreihen genauer analysieren und ihre Entwicklung vorhersagen zu kon-
nen. Wo immer méoglich, wurde dabei der Austausch mit bestehenden Kunden und Part-
nern gesucht, um dariiber Feedback von weiteren Seiten zu erhalten, welche Ansétze
auch in der Praxis besonders relevant sein kénnten. Ein konkreter Ansatzpunkt, der im
Projekt sehr stark weiterverfolgt und ausgearbeitet wurde, ist die Analyse des Einflusses
von Ereignissen/Events auf Zeitreihen und wie diese auch fiir Prognosen beriicksichtigt
werden konnen. Beispiele hierfiir sind u.a. die Verdnderung des Verkehrsaufkommens
bei bestimmten Ereignissen wie der Online-Ubertragung von Sport-Events oder dem au-
tomatischen Einspielen von Updates auf zehntausenden Endgeridten wie Spielekonsolen.
Andere Arten von Events kénnen auch Storfille im Netzwerk oder Unwetter sein.

Im Bereich der Topologieanalyse wurden Ansétze erarbeitet, um unterschiedlichste
Metriken zur Bewertung von Netzwerken und den darin enthaltenen Services betrach-
ten zu konnen. Diese Erkenntnisse unterstiitzen beispielsweise auch dabei, Engpésse im
Netz noch schneller /besser identifizieren zu kénnen oder Erweiterungsmoglichkeiten des
Netzes zu finden.

Im Bereich der Visualisierung wurde eine 3D-Darstellung der Analyseergebnisse er-
arbeitet und stetig erweitert, um eine bessere interaktive Analyse der Topologien zu
ermoglichen. zeigt Beispiele fiir eine solche Darstellung und Analyse einer
Netztopologie inkl. der Farbmarkierungen, die eine der verfiigbaren Metriken darstellen.

In dem umgesetzten webbasierten PoC zur metrikbasierten Analyse von Netzwerkgra-
phen wéhlen Nutzer eine Weather Map, einen Nachbarschaftsgraphen zwischen Geréten
oder einem Netzwerkservice, aus dem NMS aus. Zuséatzlich kann man eine Graphme-
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Abbildung 13: Kapazitidtsplanung: erweiterte Topologieanalyse

trik selektieren, nach der der Graph eingefarbt werden soll. In einem Edit-Modus ist
es dariiber hinaus moglich, den Einfluss verschiedener topologischer Verdnderungen am
Netz zu untersuchen. Die Arbeiten an der Kapazitatsplanung waren auch eng mit der
techno-6konomischen Analyse und insbesondere der in diesem Kontext erarbeiteten Re-
ferenztopologie, welche bereits unter [Abschnitt 2.1.1.2| genauer erkldrt wurde, verzahnt.

2.1.6 Demonstrationen/PoCs

Einer der sehr zentralen Punkte fiir einen Grofiteil aller Aktivitdten im Projektverlauf
war es, stets die praktische Umsetzbarkeit fokussiert im Blick zu behalten und, wo immer
moglich, auch als PoC demonstrieren zu kénnen. Daher wurde sowohl seitens Infosim
individuell, aber auch in Zusammenarbeit mit verschiedensten Konsortialpartnern stets
Wert darauf gelegt, bestmogliche Testbeds und Demos zur praktischen Vorfithrung von
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Projektergebnissen zu erarbeiten. Es gab dabei insgesamt eine Vielzahl verschiedener
Aktivitdten und Kooperationen, welche nicht alle in diesem Bericht aufgezéhlt werden
kénnen, weshalb entschieden wurde, sich auf die Darstellung einer Hauptauswahl zu
fokussieren. In den folgenden Abschnitten wird zuerst die generelle Demo-Architektur der
,Final Project Demo“, welche im Projekt vom Gesamtkonsortium erarbeitet wurde, kurz
dargelegt und danach Hauptaktivitidten mit grofler Beteiligung seitens Infosim weiter im
Detail erlautert.

2.1.6.1 Demo-Architektur

Wie in [Abschnitt 2.1.1] bereits eingangs gezeigt, war es eine gemeinsame Errungenschaft
des ganzen Projektkonsortiums, dass eine Gesamtarchitektur fiir ein offenes und dis-
aggregiertes Okosystem erarbeitet werden konnte, welche die verschiedenen Teilaspekte
und Komponenten von den jeweiligen Partnern mitberiicksichtigt und in den richtigen
Zusammenhang bringt.

Im Rahmen der Demoaktivititen wurde beim Projektpartner Fraunhofer HHI ein
Gesamtdemo-Setup aufgebaut, welches viele Teile der Architektur auch praktisch als PoC
abbildete. Dieses ist in dargestellt. Es enthilt Hardware- und Software-
Komponenten verschiedener Partner und konnte als Setup-Referenz verwendet werden.
zeigt eine Weather Map der Demo in StableNet. Die Punkte (rot/griin)
sind Statusindikatoren, entweder fiir Interfaces, oder das Gerat selbst. Neben den opti-
schen Komponenten des Core-Rings wurden diverse IP-Komponenten mit integriert.

Vertical Use-cases
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Abbildung 14: Finale AI-NET-PROTECT Demo-Architektur, wie sie zum Projektende
beim Partner Fraunhofer HHI aktiv ist
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Abbildung 15: StableNet Weather Map fiir die AI-NET-PROTECT Demo-Infrastruktur
beim Partner Fraunhofer HHI

2.1.6.2 Al-basiertes Netzwerkmanagement eines Lehrstuhl-Netzwerkes

Dieser PoC wurde gemeinsam mit den Partnern TUM-LKN und consistec durchgefiihrt.
Der Lehrstuhl fiir Kommunikationsnetze betreibt ein heterogenes Netzwerk, bestehend
aus verschiedenen Rechnern (z.B. Mitarbeiterarbeitspldtze, Studentenlabor), speziel-
ler forschungsbezogener Hardware (Testbeds) und einer Infrastruktur, die verschiedene
Dienste im Netzwerk bereitstellt. Durch die Integration der Technologien von Infosim
und consistec und die Zusammenfiihrung mit dem Know-how der Forscher am LKN
demonstrierten wir eine integrierte Monitoring-Losung fiir ein solches Netzwerk. Ba-
sierend auf diesen Daten, fithrten wir eine vertiefte Analyse des Netzzustandes durch.
Diese beinhaltet die Erkennung von nicht-normalen Zustédnden durch die Anwendung
von NOracle, das zuvor am LKN in Zusammenarbeit mit Infosim entwickelt wurde.
Der Ansatz verwendet Flussdaten und so genannte stochastische Blockmodelle (SBMs),
um Netzwerk-Hosts in Gruppen aufzuteilen und potenziell {ibergeordnete Beziehungen
zwischen diesen Gruppen aufzudecken. Anschliefend kénnen die trainierten SBMs ver-
wendet werden, um abnormales Netzwerkverhalten zu identifizieren. Der Aufbau des
Netzwerks und die Architektur des PoCs ist in dargestellt.

Uberwacht wurde in erster Linie der Hauptserverraum des Lehrstuhls. Hier liefen
auf mehreren Servern eine Vielzahl von VMs fiir produktive Dienste, sowie Lehr- und
Forschungsaufgaben. Im Kern verbanden zwei Core-Switches die Server und Speichersys-
teme lokal miteinander. Auflerdem stellten sie die Verbindung zu den anderen Teilen des
Lehrstuhlnetzes her. Mit dem NMS StableNet konnten Gerédte im gesamten Netzwerk
erkannt, sowie SNMP-basierte Uberwachungsdaten und eine Layer-2-Topologieiibersicht
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Abbildung 16: Architektur zum Al-basierten Management eines Lehrstuhl-Netzwerkes
(siehe [Abschnitt 2.1.6.2)

bereitgestellt werden. Dariiber hinaus sammelte StableNet tiber NetStream Flussdaten
von beiden Core-Switches und stellte sie NOracle zur Verfiigung. Begrenzt durch die
Moglichkeiten der Switches stellten diese Flussdaten nur eine Stichprobe der Pakete
dar (sampling). caplon, die Softwarelésung von consistec, verarbeitete den von beiden
Core-Switches gespiegelten Rohverkehr mit einer speziellen Capture-Hardware. Dadurch
konnte der Netzverkehr vollstédndig erfasst und analysiert werden (ohne sampling).Diese
Daten wurden ebenfalls NOracle zur Verfiigung gestellt.

In der Demonstration zeigten wir unterschiedliche Aspekte des Gesamtsystems. Zu-
néchst konnte man mit den Funktionen der grafischen Benutzeroberflichen von caplon
und StableNet, sowie der gegenseitigen Integrationen der beiden Partner einen Gesamt-
iiberblick iiber das System und einzelne Messwerte erhalten. In NOracle konnte man den
,hormalen®“ Zustand des Netzwerks betrachten und einzelne Verbindungen im Nutzerin-
terface hervorheben. In der Demonstration wurde ein kiinstlicher ,,Vorfall“ im Netzwerk
ausgelOst, beispielsweise ein Port Scan, der von einem Endgerédt ausgeht. Dieser war in
NOracle sofort sichtbar. Die abschlielende Integration verwendete Daten von StableNet
und caplon, sowie die entsprechenden NOracle-Ausgaben, um die Verkehrsdnderungen
wahrend des Vorfalls zu beschreiben und festzustellen, welche Maschinen beteiligt wa-
ren. Mit diesen Erkenntnissen konnte das System automatisch auf den Vorfall reagieren
und entsprechende Mafinahmen einleiten. In diesem Beispiel wurde der entsprechende
Port am Switch deaktiviert und das Endgerat, das den Vorfall ausgeldst hat, damit vom
Netzwerk isoliert.
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2.1.6.3 Vergleich von SNMP und Streaming Network Telemetry

In diesem PoC wurden unterschiedliche Technologien zum Monitoring von Netzwerkge-
raten miteinander verglichen. Konkret ging es darum, die Vor- und Nachteile von SNMP
und Streaming Network Telemetry einander gegeniiberzustellen. Streaming Network Te-
lemetry ist ein aktueller Ansatz, um klassische Protokolle fiir die Netzwerkiiberwachung
zu ersetzen. SNMP wird seit Jahrzehnten zur Netzwerkiiberwachung verwendet. Eini-
ge Grundlagen zu diesen beiden Ansétzen sind auch in [Abschnitt 2.1.2] dargestellt. Im
PoC wurde ein Ansatz gezeigt, um einen Vergleich dieser Techniken auf echten Geréten
durchzufiihren.

Beispielhaft wurde ein Switch des Projektpartners Waystream eingesetzt, der in der
Testumgebung am Fraunhofer HHI eingebaut war. Dieser kann so konfiguriert werden,
dass er regelméfiig Messdaten an ein NMS sendet, ldsst sich jedoch alternativ auch per
SNMP abfragen. Das NMS wird daneben auch verwendet, um den Switch zu rekonfigurie-
ren und damit unterschiedliche Messszenarien darzustellen (z. B. unterschiedliche Inter-
valle fiir die Telemetrie-Ubermittlung). Neben den Messdaten direkt vom Waystream-
Switch, werden die durch das Monitoring iibertragenen Datenmengen mit Hilfe von
caplon erfasst (aufgeteilt in Telemetry und SNMP) und als Messgrofie ins NMS integriert.
Zusétzlich ist ein Traffic Generator im Testbed aufgebaut, um realistische Auslastungen
auf den Netzwerk-Interfaces des Switches zu erzeugen, die dann gemessen werden. Die
Architektur des PoCs ist in dargestellt.

Im Folgenden stellen wir beispielhaft einige Auswertungen der erfassten Daten vor.
zeigt, dass die Messungen mit den verschiedenen Anséitzen konsistent sind,
auch wenn geringere Messintervalle natiirlich genauere Aussagen zulassen.
stellt die fiir Monitoring-Daten genutzte Bandbreite in Abhéngigkeit der konfigurierten
Messintervalle dar. In der gewédhlten Konfiguration verursacht insbesondere Telemetry
mit einer hohen Messfrequenz eine vergleichsweise hohe Bandbreite. Die dargestellten
Werte verdndern sich ggf. mit der Auswahl der abgefragten Metriken und weiteren Kon-
figurationsoptionen und kénnen deshalb nicht verallgemeinert werden. [Abbildung 18b)
stellt analog dazu eine Gegeniiberstellung zur CPU-Auslastung auf dem Switch dar.
Auch hier kann man einen Zusammenhang zwischen Messintervall und CPU-Auslastung
erkennen. Durch eine andere Konfiguration der Abfolgen der unterschiedlichen Messfre-
quenzen konnte man noch besser analysieren, wie sehr die unterschiedlichen Technolo-
gien die CPU belasten. Genauso kann man auch weitere Metriken, wie beispielsweise
die Speicherauslastung, iiberwachen und analysieren. Solche Analyse-Ergebnisse konnen
Anhaltspunkte zur Dimensionierung, Skalierung und Konfiguration eines Systems geben
(vgl. auch |[Abschnitt 2.1.1.2)).

2.1.6.4 Streaming Network Telemetry in optischen Netzwerken unter Anwendung
der TAPI-Schnittstelle

Zusammen mit den Partnern Adtran und Fraunhofer HHI wurde eine Demo zur ONF
Transport API (TAPI) umgesetzt. Mit StableNet wurde das Monitoring fiir eine Service-
Rekonfiguration implementiert. In[Abbildung 19)ist der relevante Teil aus der Architektur
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Abbildung 17: Testaufbau zum Vergleich der Messmethoden SNMP und Telemetry (sie-
he|Abschnitt 2.1.6.3)): Das getestete Gerat (in diesem PoC ein Switch von
Waystream) ist in der Mitte dargestellt.

Tabelle 2: Die Tabelle vergleicht Messungen desselben Interfaces mittels SNMP und Te-
lemetry iiber einen Zeitraum von zwei Stunden mit unterschiedlichen Messin-
tervallen. Die Zahlen zeigen, dass Summe und Durchschnitt fast identisch sind,
aber Minimal- und Maximalwerte zwischen den beiden Techniken aufgrund
des feineren Messintervalls der Telemetriemessungen abweichen kénnen.

ethernet0/4: 05-06 10:42 to 12:42
Messung per SNMP

ethernet0/4: 05-06 10:42 to 12:42
Messung per Telemetry

Param. in-octets out-octets Param. in-octets out-octets
Count 171 # 171 # Count 402 # 402 #
Sum 844.008 kB 1.546 MB Sum 843.568 kB 1.545MB
Avg 0.939kbit/s 1.761 kbit/s Avg 0.939kbit/s 1.761 kbit/s
Min 0.490 kbit/s  1.302kbit/s Min 0.488 kbit/s  0.985kbit /s
Max 2.315kbit/s 2.408 kbit /s Max 1.990kbit/s  3.405kbit /s
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StableNet_10.11.0.19 Traffic overhead (caplon-based), (caplon-based)
2024-05-06 10:55:00 +0200 - 2024-05-06 12:55:00 +0200 {+2h) - reporting powered by www.infosim.net

65 Y
hs DA fw
ss [
50 |
45
40
L3
230
25
20
15
10 T
ALY %
10:50 11:00 11:10 11:20 11:30 11:40 11:50 12,00 1210 1220 12:30 1240 1250 13:0(
= (caplon-based): Telemetry Traffic Incoming [kbit/s] 35.64 (47+25.5) kbit/s
= (caplon-based): SNMP Traffic Incoming [kbit/s] 12.60 (4+1.8) kbit/s

WYS-SW-90G Measurement Intervals 5 min sync : Value chart
2024-05-06 10:55:00 +0200 - 2024-05-06 12:55:00 +0200 (+ 2h) - reporting powered by www.infosim.net

6.0

10550 11500 1110 11:20 1L:30 11140 11:50 12:00 1210 12:20 1230 1240 1250 13:0(
[ = SNMP Frequency [L/min] 1.43 (4#+2.7) 1imin == Telemetry Frequency [1/min] 3.37 (A#+1,4) L/min

(a) Gegeniiberstellung von Messfrequenz
und durch die Messung verursachten
Durchsatz fiir SNMP (rot) bzw. Tele-

metry (blau)

WYS-SW-90G Processor Total : total cpu-load [%]
2024-05-06 10:55:00 +0200 - 2024-05-06 12:55:00 +0200 (+2h) - reporting powered by www.infosim.net
100

: WWW

10:50 11,00 11:10 11:20 11,30 1140 11:50 1200 1210 12:20 12:30 12:40 1250 13:01
= total cpuoad [%] 80.01 (A2+2.2)%

WYS-SW-90G Measurement Intervals S min sync : Value chart
2024-05-06 10:55:00 +0200 - 2024-05-06 12:55:00 +0200 (+2h) - reporting powered by www.infosim. net

1/min
w
°

10550 11,00 11:10 11:20 11:30 11:40 11:50 12:00 1210 12:20 1230 1240 1250 1300
[= SNMP Frequency (1/min) 1.43 (A#+2.7) 1/min == Telemetry Frequency [L/min| 3.37 (d#+1.4) Ljmin |

(b) Gegeniiberstellung von Messfrequenz
und CPU-Auslastung auf dem Switch

Abbildung 18: Zusammenhang verschiedener Metriken mit Technologie und Messinter-
vall der Netzwerkiiberwachung: Die beiden iibereinander liegenden Dia-
gramme sind jeweils zeitlich synchron. Unten ist die Messfrequenz der
SNMP-Messung (blau) und der Telemetry-Messung (rot) dargestellt.
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Abbildung 20: Monitoring der Service-Rekonfiguration zwischen ROADM 1 und
ROADM 3

dargestellt und mit weiteren Details erginzt. Neben StableNet wurde in dem PoC auch
der TeraFlow SDN Controller sowie der Ensemble Controller (ENC) angewendet.

Zentrales Element war der SDN Controller, worin die E2E Services spezifiziert wurden
(Endpunkte, Kapazitét, ...). Der SDN Controller hat die Informationen an den ENC
iubergeben, welcher die Geréte entsprechend konfiguriert hat. Die Konfiguration wurde
iiber die Datenbank des SDN-Controller an StableNet iibergeben und auf das Service-
Modell iibertragen, sodass entsprechende Messungen angelegt werden konnten. Fiir die
Demo wurde zwei Services zwischen den Endpunkten an ROADM 1 und ROADM 3 defi-
niert, eine direkte Verbindung links) und eine Verbindung via ROADM 2
rechts). Wie im Service-Modell in [Abschnitt 2.1.3| beschrieben wurden
sowohl die physikalischen Verbindungen als auch die E2E-Services umgesetzt.

Dariiber hinaus wurden zusétzlich Performance Parameter der optischen Transponder
iberwacht, wie in dargestellt. Transponder iibernehmen die zentrale Auf-
gabe der Signalumwandlung und -iibertragung und bilden die Schnittstelle zwischen elek-
trischen Datenstrémen von Netzwerkgeriten und der optischen Ubertragungsschicht, wie
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Abbildung 21: Monitoring der optischen Transponder via Kafka in StableNet

in dargestellt. Die Transponder verfiigen iiber keine SNMP-Schnittstelle,
konnen jedoch Daten iiber eine Streaming-Schnittstelle abgegriffen werden. Hier wur-
den verschiedene Datenmodelle (OpenConfig, ONF-TAPI) und Protokolle (z. B. gNMI,
NETCONF) genutzt. Die Daten wurden zunéchst an eine Kafka-Datenpipeline des
Fraunhofer HHI gestreamt und anschlieend iiber einen im Projekt entwickelten Kafka-
StableNet-Deamon in entsprechende Messungen in StableNet integriert. Die Service-
Rekonfiguration kann auch direkt in den Transponderdaten beobachtet werden.

2.1.6.5 Verhaltensbasierte Klassifikation von Netzwerkgeraten

Dieser PoC wurde gemeinsam mit dem Partner consistec durchgefiihrt und ist Teil der
Demo-Umgebung, die im Labor am HHI aufgebaut wurde. Einen Uberblick iiber den
PoC, der im Folgenden beschrieben wird, gibt

Moderne Netzwerke umfassen viele verschiedene Gerdtetypen, die in einer Analyse des
Netzwerkverkehrs nur als Paare von IP-Adressen und Portnummern erscheinen. Weite-
re Informationen zu ihrem Typ sind daraus nicht direkt zu erkennen. Vielfach gibt es
Inventarsysteme bzw. Komponentenmanagementsysteme (CMDB), in denen diese In-
formationen abgelegt werden sollen. Diese manuell gefithrten Systeme sind allerdings
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Abbildung 22: Architektur des PoC aus |Abschn1tt 2.1.6. 5|
Device Table : 2024-12-22 13:43:00 +0100 - 2024-12-23 13:43:00 +0100 (+1h)

#  Device Name Device IP Address  Device Vender Device Model & 1 Node Type & ons server @ Domain Controller @ File Server @ other @ Server @ Web Server
01 DELL-SW-HHI 10.11.06 Unknown 1.0 0.998
02 Caplon_10.11.0.20 10.11.0.20 Caplon Domain Controller,File Server,Web Server 0.1384 0.435 0.2957 0.8695 0.2215
03 WYS-SW-90G 10.11.0.12 Waystream ASRB024E-DC  File Server 0.2439 0.8561 0.8043
04 ENC_10.11.0.4 10.11.04 ENC DNS Server 06185 0.4699 0.592
05 ROADM_10.11.1.52 10.11.1.52 Adva Optical ROADM 1.0 0.8636
08 MELL-SW-90G 10.11.0.10 Mellanox3 File Server 0.3324 0.7645 0.7202
07 ROADM_10.11.1.51 10.11.1.51 Adva Optical ROADM 1.0 0.878
08 MELL-SW-6DC 10.11.09 Mellanox1 Domain Controlier,File Server 0.2171 0.3661 0.5168 0.9993
09 transponder_10.11.1.62 10.11.1.62 QuadFlex Domain Controller 0.2062 0.8014 0.9958
10 transponder_10.11.1.63 10.11.1.63 QuadFlex Domain Controller, Web Server 0.2199 0.5918 0.6169 0.2882

Abbildung 23: Ergebnisse der Gerite-Klassifikation in einem StableNet-Report

fehleranfillig, veralten schnell und erfordern hohen Aufwand, wenn sie neu erstellt wer-
den. In diesem PoC werden Geréte automatisiert im Hinblick auf bekannte Gerétety-
pen analysiert und klassifiziert. Basis dafiir ist das Verhalten der Gerdte und die von
ihnen ausgehende Netzwerkkommunikation. Diese Erkenntnisse konnen beispielsweise
auch hilfreich sein, um Verhaltensdnderungen zu erkennen, die auf Angriffe hindeuten
koénnen.

Wiéhrend des Betriebs werden zahlreiche Zeitreihen-, Verbindungs- und Telemetrieda-
ten im Netzwerk erfasst. Daraus lassen sich unter Nutzung von ML-Algorithmen Geréte
wie Drucker oder Server, sowie bestimmte Dienste klassifizieren. In bestehenden Netz-
werken, in denen die Gerédte bereits mit entsprechenden Informationen versehen sind,
kann die Klassifizierung zur Validierung dieser Informationen genutzt werden, wahrend
sie in neuen Umgebungen einen Ausgangspunkt fiir eine Geréteiibersicht bietet.

Im Testaufbau ist der ML-Algorithmus tief mit den unterschiedlichen genutzten Tools
integriert. Die Monitoring-Losung caplon von consistec wird eingesetzt, um die IP-
Kommunikation zu erfassen und zu analysieren. Basierend auf daraus generierten Zeit-
reihen-Daten, werden die Geréte mittels ML-Algorithmen in vordefinierte Klassen (z. B.
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Drucker, Datei-Server) eingeteilt. Daneben erhebt StableNet statische Informationen von
den Geréten (z.B. iiber SNMP), die ebenfalls einbezogen werden. Ein Dashboard zeigt
die Entscheidungsgrundlagen und Ergebnisse des Modells und kann Details zu einzel-
nen Gerédten im Netzwerk darstellen. Die ermittelten Informationen werden auflerdem
in StableNet zuriickgespiegelt. Dort werden neu erkannte Gerédte im System ergénzt
und die Ergebnisse der Gerate-Klassifizierung hinterlegt. Als Beispiel, wie diese Geréte-
Klassifizierung in StableNet abgefragt werden kann, zeigt [Abbildung 23|einen Ausschnitt
aus einem Report, der die Ergebnisse der Klassifikation darstellt.

2.1.6.6 TM Forum Catalyst 2023

Neben den direkten Demonstratoren mit verschiedenen Projektpartnern aus dem Kon-
sortium, war es Infosim ein Anliegen, die im Projekt erarbeiteten Ansétze auch aulerhalb
des direkten Projektkontextes bereits als PoC einzusetzen, um sie einerseits zu testen
und andererseits bestmoglichen Input fiir die weitere Umsetzung zu erhalten. In diesem
Zusammenhang nahm Infosim insbesondere das TM Forum in den Blick. Infosim hatte
bereits in der Vergangenheit sehr positive Erfahrungen mit den TM Forum Catalyst-
Projekten gesammelt und dabei auch mehrere Auszeichnungen erhalten. Diese erfolgten
in den Jahren 2016, 2017 und 2018, was sicher auch dank der aus den Forschungs-
projekten eingeflossenen Zwischenergebnisse erreicht werden konnte. Nach einer pande-
miebedingten Pause entschied sich Infosim daher im Rahmen des AI-NET-PROTECT-
Projekts, 2023 erneut an den Catalyst-Initiativen teilzunehmen. Das TM Forum selbst
bezeichnet Catalysts als ,rapid-fire PoC“ Projekte, in denen mehrere Firmen ihre kom-
merziellen Produkte mit neuen innovativen Ansétzen und TM Forum Digital Open APIs
zusammenbringen.

Dieses Engagement ermoglichte es, wie erhofft, die im Projekt entwickelten PoC-
Ansétze in einem grofieren Umfeld zu testen und, wo immer moglich, mit anderen Part-
nern unter Verwendung standardisierter APIs zu integrieren. Die 2023 erarbeiteten Kon-
zepte fanden auch im Catalyst 2024 eine Fortsetzung, obwohl dieser nicht mehr explizit
im Projektkontext von AI-NET-PROTECT durchgefiihrt wurde. Insbesondere konnten
viele der Arbeiten im Bereich Service-Modellierung, -Monitoring und -Visualisierung
eingebracht werden.

Der Catalyst 2023 mit dem Titel ,,Autonomous Networks Hyperloops — Phase IV‘H
konzentrierte sich auf die Entwicklung autonomer Netzwerke zur Unterstiitzung kriti-
scher Operationen, einschliefilich der Nutzung des Metaverse fiir nahtlose, qualitativ
hochwertige, vernetzte Erfahrungen in verschiedenen Sektoren. Zu den beteiligten Part-
nern gehorten unter anderem Orange, NTT, Chunghwa Telecom, Verizon und TIM.
Infosim trug durch seine Expertise in Netzwerkmanagement und -automatisierung, er-
ginzt um die neuen PoCs aus dem AI-NET-PROTECT Projekt, wesentlich zum Erfolg
dieses Catalysts bei. zeigt in einer schematischen Darstellung die wesent-
liche Rolle von Infosim als Teil des gesamten Catalyst-Teams, indem die unterstiitzten
Bereiche der Catalyst Architektur farblich markiert und mit Beispiel-Screenshots von

*https://www.tmforum.org/catalysts/projects/M23.0.586
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Abbildung 24: Schematische Darstellung der Rolle von Infosim im Rahmen des Catalyst
inkl. Beispiel-Screenshots

Infosim illustriert sind.

Im Jahr 2024 wurde das Projekt in ,,Autonomous Networks Hyperloops — Phase V‘ﬁ
weitergefiihrt, wobei der Fokus auf der Entwicklung digitaler Plattformen zur Verbes-
serung des Krisenmanagements durch autonome Netzwerke, kiinstliche Intelligenz und
digitale Zwillinge lag. Dieses Projekt wurde mit dem TM Forum Catalyst Award in der
Kategorie ,,Outstanding Catalyst — Beyond Telco“ ausgezeichnet.

Durch die Teilnahme an den Catalyst-Projekten konnte Infosim die im AI-NET-
PROTECT-Projekt entwickelten Ansétze in realen Anwendungsfillen erproben und wei-
terentwickeln, was zu einer verbesserten Netzwerkautomatisierung und -sicherheit in
kritischen Infrastrukturen beitrug. Auflerdem wurden Veranstaltungen des TM Forums
dazu genutzt, die jeweils aktuellen Teile des Projektes vorzustellen und direktes Feedback
aus der Industrie einzuholen.

2.2 Wichtigste Positionen des zahlenmaBigen Nachweises

Die wichtigsten Positionen des zahlenméfiigen Nachweises bestehen aus Personalkosten,
Reisekosten, Abschreibungen auf vorhabenspezifische Anlagen, sowie sonstigen unmit-
telbaren Vorhabenkosten. Diese wurden in regelméfligen Abstédnden an das BMBF ge-
meldet. Die Kosten lagen im Wesentlichen im Plan.

3https://www.tmforum.org/catalysts/projects/C24.0.651

31


https://www.tmforum.org/catalysts/projects/C24.0.651

2.3 Notwendigkeit und Angemessenheit der geleisteten Arbeit

Der Verlauf der Arbeit im Projekt folgte im Wesentlichen dem Projektantrag. Auf neue
Erkenntnisse wurde im Projektverlauf reagiert und die Arbeitspakete und Meilensteine
den gednderten Anforderungen entsprechend angepasst.

2.4 Voraussichtlicher Nutzen

Infosim hat sich im Projekt mit Technologien wie KI, Streaming Network Telemetry,
Service-Orchestrierung und Kapazitdtsplanung beschéftigt. Diese Technologien haben
in den vergangenen Jahren zunehmende Relevanz am Markt erhalten und werden mehr
und mehr von Kunden nachgefragt. Insbesondere bei den im Projekt erarbeiteten Kon-
zepten und Demonstratoren zur Integration von Telemetry-Ansétzen zeigt sich ein grofles
Interesse bei moglichen Nutzern. Nach Ende des geférderten Projekts wird hier schon
mit ersten Kunden eine kommerzielle Umsetzung diskutiert.

Zusétzlich ist Infosim bereits wihrend des Projekts auf mogliche Zielkunden und Part-
ner zugegangen, um die erstellten PoCs, sowie die darin beriicksichtigten Anforderungen
einerseits zu validieren und andererseits fir die Zukunft moglichst nah an eine marktreife
Loésung anzugleichen. Durch den Erwerb von Know-how im Projekt und die Durchfiih-
rung von Demonstrationen im Forschungsprojekt, sollte die Wettbewerbsfahigkeit von
Infosim generell und die des Produktes StableNet gezielt gesteigert werden. Die Mitar-
beit in dem Forschungsprojekt hat schon jetzt dazu gefiihrt, dass Infosim noch besser
in der Lage ist, zukiinftigen Anforderungen in den Bereichen KI, Service-Orchestrierung
und Kapazitdtsplanung gerecht zu werden.

Weiterhin fiihren die durch das Projekt erworbenen Kompetenzen, gerade auch in den
Bereichen KI und maschinelles Lernen (ML), dazu, dass Infosim generell seine Inno-
vationskraft weiter steigern konnte, was auch eventuellen Folgeprojekten oder anderen
wissenschaftlichen und wirtschaftlichen Ankniipfungspunkten sehr zugute kommt.

Speziell zum Bereich KI und ML soll zudem noch kurz erwédhnt werden, dass auch
zum Zeitpunkt der Erstellung dieses Berichts gerade diese Themen immer noch stark
kontrovers zwischen Hype und konkret messbarem Mehrwert schwanken. In manchen
Bereichen sind diese Technologien mittlerweile langst angekommen, in anderen Berei-
chen ist hingegen immer noch kein ganz eindeutiger Nutzen oder eine Verbesserung
gegeniiber klassischeren, statistischen Ansétzen greifbar. Das Forschungsprojekt PRO-
TECT hat definitiv dabei geholfen, besser herauszuarbeiten, welche konkreten Zeit- und
Kostenersparnisse sich wirklich aus der Nutzung von KI und ML ergeben kénnen. Dies
legt somit eine gute Grundlage fiir weitere Arbeiten in diesem Themenfeld, sowohl in an-
schliefenden Forschungsprojekten, als auch bei einer moglichen Umsetzung ausgewéhlter
PoC-Ergebnisse in Richtung Schaffung eines kommerziellen Produktes.
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2.5 Fortschritt auf dem Gebiet des Vorhabens bei anderen
Stellen wahrend seiner Durchfiihrung

Im Laufe des Projektes wurde darauf geachtet, ob die im Projekt betrachteten Fra-
gestellungen an anderer Stelle untersucht werden. Der Fortschritt bei anderen Stellen
wurde konsequent durch Teilnahme an Konferenzen, Diskussionen mit Projektpartnern,
sowie Universitdten und Forschungsinstitutionen verfolgt. Ergénzend dazu beobachtet
Infosim aktuelle Standardisierungsaktivitdten im industriellen Umfeld (beispielsweise
TM Forum). Der Fokus lag hierbei insbesondere auf den Bereichen KI und Service-
Orchestrierung. Gewonnene Erkenntnisse wurden fortwéhrend beriicksichtigt und in die
eigene Arbeit aufgenommen.

2.6 Erfolgte oder geplante Veroffentlichungen

Projektbegleitend wurde Wert auf eine entsprechende Dissemination gelegt, um die For-
schungsergebnisse zu verbreiten und Diskussionen, sowie den fachlichen Austausch an-
zuregen. Die dabei gewonnenen Ergebnisse dienten wiederum als sehr hilfreicher Input
fiir weitere Aktivitaten. Im Folgenden wird eine stichpunktartige Aufzédhlung von Ver-
Offentlichungen und Disseminationsaktivitdten gegeben.

o Présentation des Projektes auf einer eigenen Projektwebsiteﬂ sowie auf der Seite
von InfosimP]

o Présentation von Projektergebnissen bei verschiedenen ESF-geférderten Projekten,
wie u. A. ESF-ZDEX oder KI-Hub Nordbayern inkl. Austausch zu projektrelevan-
ten Themen mit verschiedenen Fachleuten

o Erwahnung von Projektergebnissen im Rahmen von Vortrdgen auf der 9th/10th
Swiss Service & Infrastructure Management User Conference im Oktober 2021 und
November 2022

e David Hock, ,,Al-based Network Management — a deeper look into selected use
cases“, AI-NET Workshop (collocated with EuCNC 2023) — Enabling 6G and
Sustainable Digital Transformation by Intelligent Network Automation, Géteborg,
06.06.2023, Vortrag

e Stefan Kohler, David Hock, ,,Current and upcoming challenges of automated net-
work management in practice“, I'TC 35th — Networked Systems and Servicesﬂ
Turin, 03.10.2023, Keynote

“https://protect.ai-net.tech/
Shttps://www.infosim.net/ai-net-protect/
®https://itc35.itc-conference.org/
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e Christian Burk, David Hock, Johan Sandell, Behnam Shariati, ,, Towards automa-
ted and proactive anomaly detection in fiber access networks®, DENOGIﬂ Berlin,
20.11.2023, Présentation

o Karoly Makonyi, Henrik Abrahamsson, Daniel Henriksson, David Hock, Stefan
Kremling, Fabian Lipp, Jonathan Salisbury and Johan Sandell, ,,On the use of
streaming telemetry data for network health monitoring and anomaly detection‘ﬂ
Swedish National Computer Networking and Cloud Computing Workshopﬂ Lin-
koping, Sweden, 11.06.2024

e David Hock, AI-NET-PROTECT Final Demo Use Case — Comparing SNMP and
Telemetry, Video, 2024, https://youtu.be/mx4A6AIrMIM, beschreibt den PoC aus
[Abschnitt 2.1.6.3l

e Dariiber hinaus: zahlreiche Erwdhnungen des Projektes bei Veranstaltungen von
Infosim und im Austausch mit Kunden und Partnern

e TM Forum Catalyst 2023, sowie die damit verbundenen Events TM Forum Acce-
lerate 2023 und DTW 2023, siehe auch [Abschnitt 2.1.6.6|

e Teilnahme an verschiedenen Treffen der AI-NET Working Groups zum Austausch
mit Partnern in den anderen Teilprojekten

e Teilnahme und Beitrdge zu den jahrlichen Public Events von AI-NET

"https://www.denog.de/de/meetings/denogi5/index.html, Link zum Video des Vortrags:
https://media.ccc.de/v/denogl5-36953-towards-automated-and-proactive-anomaly-
detection-in-fiber-access-networks

®https://www.waystream.com/wp-content/uploads/SNCNW2024-0n-the-use-of-streaming-
telemetry-data-for-network-health-monitoring-and-anomaly-detection.pdf

Yhttps://www.sncnw.se/2024/
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