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1. Projektiibersicht
1.1. Projektbeschreibung und Zielsetzung

Im Rahmen von ANYMOS hat die INIT in Ihrem Teilvorhaben Kompetenzen zu Anonymisierungsmetho-
den und deren Anwendung im Kontext anwendungsnaher Mobilitdtsforschung aufgebaut. Mithilfe
ausgewahlter Anonymisierungsverfahren konnte eine datenschutzkonforme Verwertung von Bu-
chungs- und Nutzerdaten zum Zwecke der Angebotsverbesserung und Nutzerberatung erreicht wer-
den. Sowohl aus ethischen wie auch aus wirtschaftlichen Griinden besteht Interesse, sicherere und
effizientere Methoden zur Anonymisierung zu entwickeln und anzuwenden. Auf der anderen Seite
steht das Interesse, die Daten im Sinne der Wirtschaftlichkeit und zur Verbesserung des Angebots und
der Fahrgastzufriedenheit zu verwerten. Diesem Spagat gerechter zu werden, ist eines der Ziele dieses
Teilvorhabens. Dazu wurden verschiedene Anonymisierungsverfahren analysiert und entsprechend
der Anforderungen sowohl aus Nutzer-, als auch aus Verkehrsbetriebssicht ausgewahlt und Anwen-
dungs-falle konzipiert und umgesetzt. Ein weiteres Ziel, ist die Entwicklung praziserer oder kosten-ef-
fizienterer Methoden zur Erhebung des Fahrgastaufkommens, die dennoch die Privatsphare des Nut-
zers wahren und dem Ansatz der Datenminimalitat folgen. Ein konkretes Ziel dieses Teilvorhaben ist
es auch, eine Exploration der Moglichkeiten innovativer Ansatze im Ticketing unter Verwendung neu-
ester Anonymisierungsverfahren vorzunehmen, mit dem Ziel Nutzerfreundlichkeit und Kosteneffizienz
beim Verkehrsbetrieb zu erreichen. Ein Gbergreifendes Ziel ist es ein Vorgehensmodell zu entwickeln
und zu evaluieren das, bestehend aus den Best Practices von ANYMOS, fiir Anwendungsfalle im Bereich
Mobilitdt die Auswahl geeigneter Anonymisierungsmethoden und deren korrekte Umsetzung in der
Anwendung fir Verkehrsbetriebe unterstiitzt.

1.2. Ablauf des Vorhabens

Die INIT hat in ANYMOS Methoden zur Rekonstruktion von Fahrgaststromen entwickelt, die auf Anfra-
gen aus der Fahrgastapp, Fahrkartenverkaufsdaten, Ergebnissen der Fahrgastzahlung (AFZ) sowie wei-
teren Informationen — etwa demographischen Daten (Zensusdaten des Statistischen Bundesamtes) —
basieren. Zusammen mit den Projektpartnern KVV und dem FZI hat INIT diese Informationen verarbei-
tet und ausgewertet. Ein Schwerpunkt im Projekt lag dabei auf der anonymisierten und datenschutz-
konformen Nutzung und Weiterverarbeitung der Mobilitatsdaten, die es moglichmachte Fahrgas-
stréme im gesamten OPNV-Netz des KVV abzuleiten.

In einem ersten Schritt wurden die im Einsatz stehenden Systeme im OPNV und in (intermodalen) Mo-
bilitatsplattformen erfassten Daten identifiziert. AnschlieBend wurde geprift welche weiteren Daten
durch die Systeme (Mobilitdtsauskunft, Ticketing, kamerabasierte Fahrzeugliberwachung etc.) erfasst
werden kénnten, sofern die (unmittelbare) Anonymisierung der Daten sichergestellt werden kann. Die
abschlieRende Analyse der Anwendungsfalle ergab, dass der Anwendungsfall zu innovativen Ansatzen
zur Buchung und Nutzung von MaaS und die Ableitung von Fahrgaststromen aus den Anfragen und
Buchungsdaten sich am besten flr die Umsetzung im Projekt eignete und auf grolRes Interesse seitens
der Verkehrsbetriebe gestoRen ist. Neben der Definition und Anforderungsanalyse sowie die Erstel-
lung einer voll-standigen Spezifikation wurden Datenverfligbarkeit, sowie Maoglichkeiten der Datenbe-
reit-stellung gepriift und das Vorgehensmodell zur Anonymisierung abgestimmt.

1.3. Planung des Vorhabens

Die INIT leitete die Unterarbeitstakte AP 1.3 Anwendungsfille — Offentlicher Verkehr und AP 8.2 De-
monstration — Offentlicher Verkehr. An den Arbeitspaketen 3 Datenwertschdpfungsketten, 7 Vorge-
hensmodell und 9 Wissenschaftskommunikation ist INIT beteiligt. Tabelle 1 zeigt eine Ubersicht tiber
die Verantwortlichkeiten in ANYMOS.
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~ Tabelle 1. Verantwortlichkeit der Projektpartner (L = Leitung, B = Beteiligung)

A rhaltenal

p F21 KIT 1058 i1 AVL KW INIT DFE
AP 1 Anwendungsfalle

AP 1.1 Strukturierung Mobilititsdomine [NLSIIN

AP 1.2 Autonomes Fahren 8 8 B

AP 1.3 Offentlicher Verkehr B 8 B 8
AP 2 Anonymitatsdefinition B B 3

AP3D hopfungs 8 8 B s B 3 8
AP 4 Datenutzwertdefinition I 8 B 8 8

AP 5 Methodenbaukasten

AP 5.1 Stand der Forschung 8 “ﬁ 8
AP 5.2 Anonymitit und ML 8 8
AP 6 De-Anonymisierung L 8 B

AP 7 Vorgeh dell L 8 8 8
AP 8 Demonstration

AP 8.1 Autonomes Fahren 8 8 | |

AP 8.2 Offentlicher Verkehr B 8 s Nl
AP 9 Wissenschaftskommunikation

AP 9.1 Technologietransfer Il 8 8 8 8 8 8
AP 9.2 Wi f B B B B B B8 B

AP 10 Organisation und dinati

Um die damit verbundenen Aufgaben zu realisieren und durch Forschungsarbeiten zu kiinftigen Inno-

vationen beizutragen, hat INIT einen Gesamtaufwand von 36 Personenmonaten. Diese sind wie folgt

auf die einzelnen Aps aufgeteilt (Tabelle 2).

Tabelle 2: Aufwand in Personenmonaten

Arbeitspak INIT
AP 1 A lungsfalle
AP 1.1 Str i g Mobilitatsd:
AP 1.2 Aut Fahren
AP 1.3 Bffentlicher Verkehr| 12
AP 2 Anonymitatsdefinition
AP 3 D. hopf k 6
AP 4 Datenutzwertdefinition
AP 5 Methodenb
AP 5.1 A dung Stand der Forschung
AP 5.2 Anonymitét und ML
AP 6 De-Anonymisierung
AP 7 Vorgehensmodell 6
AP 8 D
AP 8.1 Aut Fahren
AP 8.2 Offentlicher Verkehr| 10
AP 9 Wi haftsk
AP 9.1 Technologietransfer| 1
AP 9.2 Wissenstransfer| 1
AP 10 Organisation und Ki
Summe 36

Nachfolgend ist die Laufzeit der einzelnen Arbeitspakete innerhalb der Projektlaufzeit dargestellt (Ta-

belle 3)

Tabelle 3: Laufzeit der einzelnen Arbeitspakete

1. Jahr 2. Jahr 3. Jahr
R B R B B B R S B S B R B R R M B E B S B S R R S e e R e B A
. zlulelelnlslszelS2alzlzlrlcSlslnl|s|E2(2 2l sl |g|nlclsl2(S 2 el
(<] 73 = =3 K3 o 1 L=} o El
Zlals|P =22 S|S[Z|ES|2[S|S[f|=2]|=|S[S|Z[B|S[S|S[S|L[=|2|=|3]|3[2 |85
AP 1 Anwendungsflle

AP 1.1 5tr ierung Mobilitat
AP1.2

Fahren

AP 1.3 Offentlicher Verkehr

AP 2 Anonymitatsdefinition

AP3D tten
AP 4D initi
AP 5 Methodenbaukasten
AP 5.1 A Stand der F

AP 5.2 A und ML

AP 6 De-A isi
APT

AP 8 Demonstration

AP 8.1 Fahren

AP 8.2 Offentlicher Verkehr
AP 9 Wissenschaftskommunikation

AP 10 Organisation und

AP 9.1 Technologietransfer|
AP 8.2 Wi i
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Die im spateren Projektverlauf vorgenommene Verlangerung um 2 Monate werden in Kapitel Fehler!
Verweisquelle konnte nicht gefunden werden. dargestellt und erldutert.

1.4. Wissenschaftliche und technische Basis

Die INIT ist weltweit flihrender Anbieter von integrierten Planungs-, Dispositions-, Telematik- und Ti-
cketing-Losungen fiir den OV. Das Produktspektrum umfasst integrierte Hardware- und Softwarekom-
ponenten insbesondere fiir die Aufgabenbereiche Planung und Disposition, Ticketing und Fahrgeldma-
nagement, Betriebssteuerung und Fahrgastinformation sowie Analyse und Optimierung. Ein fiir dieses
Teilvorhaben relevante Basis ist die intermodale Mobilitatsplattform regiomove die seit 2023 in der
KVV Buchungs-App integriert ist. INIT ist dabei fiir das Ticketing in regiomove verantwortlich und ver-
arbeitet im Auftrag des KVV die personenbezogenen Daten der Fahrgdste. Aus diesem Grund ist es INIT
moglich im Rahmen des Projektes ANYMOS auf den erhobenen Buchungs- und Nutzerdaten aufzu-
bauen und diese zu nutzen und weiterzuverarbeiten. Anonymisierungsverfahren fiir Mobilitatsdaten
sind fur die INIT-Systeme fiir verschiedene Kunden innerhalb und auBerhalb des Geltungsbereichs der
EU-DS-GVO von grofem Interesse.

In Zusammenarbeit mit dem FZI wurden deshalb zwei Konzepte entwickelt, um den Datenschutz tech-
nisch bestmoglich umzusetzen, ohne bei den funktionalen Anforderungen Abstriche zu machen. Dabei
wird zum einem ein raumliches Aggregationsverfahren eingesetzt und zum anderen eine auf der Ho-
momorphen Verschliisselung basierendes Verfahren, um das verbleibende Restrisiko einer Re-ldenti-
fikation zu minimieren.

e Lokale Vorverarbeitung im Smartphone: Die Geo-Koordinaten der Suchanfrage der anfragenden
Person werden in sogenannte ,Zellen-Informationen” transformiert (z. B. die Voronoi-Zelle des
Hauptbahnhofs). Diese Zelleninformation dient als Meta-Information fiir die Anfragequelle und
wird zusatzlich durch einen Vektor erganzt, der anzeigt, fir welche Zielstation sich die Person in-
teressiert. Der Vektor ist so lang wie es Haltestellen im Stadt- und Landkreis Karlsruhe gibt, ist
Uberall mit dem Wert 0 gefiillt und enthéalt an genau einer Stelle eine 1 (Index der Zielstation).
Dieses Konzept adressiert bereits den GroRteil der Datenschutzanforderungen, ohne die Funktio-
nalitat der Statistiken zu beeintrachtigen.

e Homomorphe Verschliisselung: Um auch das verbleibende Restrisiko einer Re-ldentifikation durch
den spezifischen (0,...,1,...,0)-Anfragevektor auszuschlieBen, kommt homomorphe Verschliisse-
lung zum Einsatz. Dabei wird der Anfragevektor unverandert, aber verschlisselt Gbertragen und
aggregiert. So ist sichergestellt, dass selbst im schlimmsten Fall (z. B. durch interne oder externe
Angriffe bzw. Malware) keine Re-ldentifikation moglich ist, ohne die Korrektheit und Genauigkeit
der Statistiken zu beeintrachtigen.

Potenziale flir Erweiterungen: Dank der breiten Einsatzmoéglichkeiten homomorpher Verschlisselung
lassen sich Anwendungsfall und Architektur aus den beiden Konzepten beliebig erweitern — auch fir
statistische Berechnungen, die lber eine einfache Aggregation hinausgehen. Auf diese Weise konnen
zusatzliche Kennzahlen erhoben werden, wahrend Datenschutz und volle Funktionalitat jederzeit ge-
wahrt bleiben. Diese beiden Ansatze bilden die wissenschaftliche und technische Basis in diesem Teil-
vorhaben.

1.5. Aktueller Stand der Wissenschaft und Technik

Wahrend der Durchfiihrung des Vorhabens sind dem Zuwendungsempfanger keine Fortschritte auf
dem Gebiet des Vorhabens bei anderen Stellen bekannt geworden.
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1.6. Zusammenarbeit mit externen Stellen

Die Zusammenarbeit in diesem Teilvorhaben hat hauptsachlich zwischen den Projektpartnern FZI, KVV,
IRIS und dem Fraunhofer Institut stattgefunden. Es gab technischen Austausch zwischen diesem Teil-
vorhaben und der INIT Tochterunternehmen DILAX zu dem Thema der Ableitung von Fahrgasstromen.
Die Projektergebnisse aus ANYMOS wurden zudem in das vom BMFTR geférderten Forschungsprojekt
ANYMOS2 eingebracht, das sich mit der Weiterfilhrung von ANYMOS befasst. Wahrend der Weiter-
flihrung von ANYMOS als ANYMOS2 sollen die Ableitung von Fahrgaststromen auf die Gesamtnutzer
des Mobilitatssystem ausgeweitet werden (wie z.B. Zeitabonnementkunden und Deutschland-Ticket
Nutzer). Da diese eher selten Fahrtauskiinfte einholen, sondern eher die aktuellen Abfahrtszeiten fir
einzelne Haltestellen abrufen, sind ihre tatsachlichen Fahrten unbekannt. Fiir den KVV von Interesse
sind dabei insbesondere auch notwendige Umstiege, um ggf. stark nachgefragte Umsteigerelationen
zu verbessern. Durch die Verschneidung von Nutzerdaten mit den Auslastungsgraden der Busse und
Bahnen sowie weiteren Betriebsdaten ist es moglich vollstandige Reiseprofil aller Kunden im KVV, ein-
schlief8lich intermodaler Verbindungen abzuleiten. Die Weiterentwicklung der Anonymisierungsme-
thodik aus ANYMOS spielt dabei eine grol3e Rolle, da es sich bei den Zeitabonnement Kunden um hoch
sensible personenbezogene Daten handelt die Riickschliisse auf sozialen Status, Wohnort und Weg-
strecken geben.

2. Verwendung der Zuwendung, Durchfiihrung und Ergebnisse des Vorhabens

2.1. Ubersicht des Projektverlaufs

Im Rahmen des Projektes, wruden Anwendungsfalle fir Anonymisierungsverfahren im Kontext des
OPNV definiert und durch die Konzeption und Entwicklung von Demonstratoren in Reallaboren umge-
setzt. Bei der Erarbeitung der Anwendungsfalle liegt der Fokus fir INIT auf der Entwicklung von inno-
vativen Ansatzen zur Buchung und Nutzung von Maas, sowie der Ermittlung von Synergien zwischen
Fahrgastzahldaten und deren Ableitung als Fahrgaststrome und Quelle-Ziel Matrizen (AP1.3). Diese
Anwendungsfalle dienen mithilfe der definierten Anforderungen als Grundlage fir den Entwurf und
die Umsetzung von Demonstratoren (AP8.2). Hierbei werden die gewonnenen Erkenntnisse zu den
verschiedenen Anwendungsfallen und deren Nutzbarkeit auf ihre Praxistauglichkeit Gberprift und wei-
tere Forschungsbedarfe und Optimierungsmaglichkeiten evaluiert. Des Weiteren flieRen die Erkennt-
nisse hinsichtlich der Anonymisierungsverfahren in das zu entwickelnde Vorgehensmodell ein. Bei der
Entwicklung des Vorgehensmodells tragt INIT zur Erarbeitung eines Leitfadens und des gesamten Vor-
gehensmodells bei (AP7). Es wird zudem an der Analyse der Datenwertschépfungsketten mitgewirkt,
wobei die Erfassung des IST-Zustandes bei der Erhebung, Speicherung und Nutzung von Nutzerdaten
und MaaS-Daten im Fokus steht (AP3). INIT unterstiitzt zudem den Technologie- und Wissenstransfer
der im Rahmen dieses Projektes gewonnenen Ergebnisse, mittels verschiedener Kommunikationska-
nale (AP9).

21.1. Ergebnisse

Die INIT ist mit lnrem Teilvorhaben in den Arbeitspakten (AP) 1.3 und AP8.1 als Unterarbeitspaketleiter
sowie in den APs 3, 7 und 9 als Projektpartner beteiligt. Im Folgenden sind die wesentlichen Ergebnisse
ach AP aufgeschlisselt.

AP1.3 Anwendungsfille — Offentlicher Verkehr (AP-Leitung)

Als Unterarbeitspaketleiter fiir das AP1.3 hat die INIT reguldre monatliche Arbeitstreffen organisiert in
denen der Vorschritt sowie die Anwendungsfalle besprochen wurden. Zudem wurden mit den Projekt-
partnern KVV, IRIS und dem FZI die Anwendungsfalle vollstdandig definiert, spezifiziert und dokumen-
tiert. Zur Konkreten Umsetzung und Demonstration in AP8 wurden zwei Anwendungsfille, in enger
Abstimmung mit AP3, ausgewahlt. Des Weiteren koordinierte die INIT den Austausch mit AP 3 (Daten-
wertschopfungsketten und Geschaftsmodelle) sowie AP 7 (Vorgehensmodell) um den Informations-
fluss zu den weiteren Projektbeteiligten zu ermdoglichen.
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Anwendungsfille:
Die Anwendungsfalle setzten sich ausfolgenden zusammen:
e UAP1.3.2 Mobilitatsplanung fur Verkehrsunternehmen tber Mobilitatsbedirfnisse
e UAP1.3.3: Individuelle Mobilitatsplanung aus Nutzersicht
e UAP1.3.4: Innovative Ansatze zur Buchung und Nutzung von Maa$S
e UAP1.3.5: Anonymisierte Bildauswertung

Alle Anwendungsfille wurden vollstandig ausgearbeitet und in einer Dokumentation die Definition,
Stakeholder sowie eine Anforderungsanalyse und Spezifikation miteinschliel$t, zusammengefasst.

Zusammen mit den Projektpartnern KVV, FZI, IRIS und dem AP7 wurden dabei zwei Anwendungsfille
zur Umsetzung als Demonstrator ausgewabhilt.

UAP1.3.4: Innovative Ansatze zur Buchung und Nutzung von Maa$S

Die abschlieBende Analyse der Anwendungsfalle ergab, dass dieser Anwendungsfall sich am besten fiir
die Umsetzung als Demonstrator im Projekt eignet. Neben der Definition und Anforderungsanalyse
sowie die Erstellung einer vollstandigen Spezifikation wurden Datenverfligbarkeit, sowie Moglichkei-
ten der Datenbereitstellung geprift und das Vorgehensmodell zur Anonymisierung (AP7) abgestimmt.
Die Umsetzung als Demonstrator erfolgte dann in AP8.2.

UAP1.3.5: Anonymisierte Bildauswertung

Als zweiter Anwendungsfall zur Umsetzung als Demonstrator wurde die Anonymisiert Bildauswertung
gewahlt. Der Projektpartner IRIS hat zusammen mit der INIT und dem FZI die Definition, Anforderungs-
analyse und die Erstellung einer vollstandigen Spezifikation sowie eine Priifung der Datenverfligbarkeit
und Umsetzungsmoglichkeit durchgefiihrt. Die Umsetzung als Demonstrator erfolgte in AP8.2.

Die Ergebnisse wurden mit den Meilensteinen MS1 (AP1.3.1-1, AP1.3-2), MS2 (AP1.31-1, AP1.3.2-1)
sowie MS3 (AP1.3.3-1, AP1.31) erfolgreich abgeschlossen.

AP3 Datenwertschopfungsketten und Geschaftsmodelle

Unter Leitung des Fraunhofer ISI hat INIT hat an Abstimmungstreffen zu AP3 aktiv teilgenommen. Das
AP3 stand eng im Austausch mit AP1.3, die beschriebenen Anwendungsfalle aus AP1.3 wurden dem
AP3 vorgestellt und den Ist-Zustandes bei der Erhebung, Speicherung und Nutzung von Nutzerdaten
und MaaS-Daten prasentiert. Zudem unterstiitze die INIT bei der Charakterisierung des Mobilitatséko-
systems sowie bei der anwendungsfallspezifischen Betrachtung datenschutzrechtlicher Anforderun-
gen der Anonymisierung in Datenwertschépfungsketten im Anwendungsfall Offentlicher Verkehr.

Dabei wurden fiir den Anwendungsfall UAP1.3.4: Innovative Ansatze zur Buchung und Nutzung von
Maa$S Datenwertschépfungsketten analysiert und bewertet. Des Weiteren wurden neue Geschafts-
modelle basieren auf der anonymisierten Auswertung der Daten aus dem Anwendungsfall UAP1.3.4 in
mehreren Workshops mit den Projektpartnern KVV, FZI, KIT und dem ISI definiert.

AP7 Vorgehensmodell

Unter der Leitung des FZI hat die INIT in AP7 zusammen mit den Projektpartnern dem IOSB und der
IRIS wurden Leitfragen zu einer Datensparsamen, sicheren und DSGVO-konformen Erfassung und Ver-
arbeitung von intermodalen Buchungsdaten ausgearbeitet die direkt in die Entwicklung des Demonst-
rators in AP8 eingeflossen ist. Dabei wurde das Vorgehensmodell mit Bezug auf den ausgewahlten
Anwendungsfall UAP1.3.4 definiert und dokumentiert.

AP8 Demonstration (OPNV, AP - Leitung)
Die Konzipierung des Demonstrators wurde aus den Ergebnissen von AP1.3 und AP7 abgeleitet. Zudem
wurden Schnittstellen zu den anderen Systemen wie der Anonymisierungsprozesse (Homomorphe

6
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Verschllsselung (FZI)) sowie den Daten aus dem Data Lake (KVV) spezifiziert und implementiert wer-
den.

Fiir die Umsetzung als Demonstrator wurde der Use Case UAP 1.3.2 Mobilitdtsplanung fiir Verkehrs-
unternehmen tber Mobilitatsbedirfnisse gewahlt. Im Fokus steht dabei die Ableitung von Fahrgast-
strdmen basierend auf Anfrage- und Buchungsdaten aus der regiomove App des KVV.

In Zusammenarbeit mit dem FZI wurden zwei Konzepte entwickelt, um den Datenschutz technisch
bestmoglich umzusetzen, ohne bei den funktionalen Anforderungen Abstriche zu machen. Dabei wur-
den Methoden aus der rdaumlichen Aggregation auf Geodatenebene sowie Homomorphe Verschlisse-
lungsmethodik angewandt. Die INIT hat zusammen mit dem FZI und dem KVV ein Backend System,
basierend auf Apache Airflow, bereitgestellt. Dies ermdglicht die automatisierte Abfrage von Nutzer-
daten aus der KVV regiomove App sowie die homomorphe Verschliisselung der Daten (FZI) und deren
Aufbereitung. Anschlielend werden die anonymisierten Daten in einer Datenbank gespeichert und
nach Moglichkeit mit weiteren Daten datenschutzkonform verschnitten, sowie in einem Frontend fiir
den Nutzer dargestellt (Abbildung 1).

—_
Anonymisierungs- 6""
konzept FZI

Regiomove anonymize data

Dashboard

© —
o 26 min

- wite regiomove

. Backend

Al Avache Ailow (DAGS)

write fetch
(daily) (on request)

Database

Datenbereitstellung Datenaufbereitung und

KVVr" Ea";‘?‘i‘g‘

Abbildung 1 ANYMOS Backend System zur anonymisieren Darstellung von Fahrgaststromen

Auf Basis der homomorphen Verschliisselung ist es moglich zusatzliche Kennzahlen zu erheben, wah-
rend Datenschutz und volle Funktionalitdt jederzeit gewahrt bleiben. Als Grundlage zur Ermittlung der
Fahrgaststrome im Projekt ANYMOS diente die multimodale Mobilitatsplattform ,regiomove” des
KVV, fir die INIT die Buchungs- und Bezahlplattform bereitgestellt hat. Dabei wurden Eingaben der
rund 64.000 Nutzerinnen und Nutzer in der Auskunftsmaske der regiomove-App erfasst und in einem
Data Lake gespeichert. Diese Eingaben, auch Logdateien genannt, beinhalten Informationen tber die
Start- und Zielanfrage, die Uhrzeit der Anfrage sowie die Geo-Koordinaten des Standorts, von dem die
Anfrage getatigt wurde. Im nachsten Schritt wurden sie mit aktuellen Fahrkartenkaufen aus dem Ti-
cketing-Hintergrundsystem von INIT verschmolzen. Um dem Datenschutz gerecht zu werden sowie die
Re-ldentifikation der personenbezogenen Daten zu vermeiden, wurden in Zusammenarbeit mit dem
FZI Methoden zur Anonymisierung entwickelt, ohne dabei Abstriche bei der Erfassung der Fahrgast-
strome zu machen. Durch die Anwendung der homomorphen Verschlisselung ist es moglich Daten
weiteren Akteure wie unter andrem Verkehrsplaner:innen und externen Unternehmen datenschutz-
konform weiterzugeben. Folgende Abbildung zeigt die Nutzeranfragen in Form von Quell-Ziel-Relation
als Kartendarstellung (Abbildung 2 und 3).
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Abbildung 2 Darstellung aller Nutzeranfragen und der abgeleiteten Quell-Ziel-Relationen (Aggregati-
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Abbildung 3 Darstellung aller Nutzeranfragen und der abgeleiteten Quell-Ziel-Relationen (Aggregati-
onsebene: Haltestellen)

Des Weiteren ist es moglich anonymisiert alle Quell-Ziel-Relationen zeitlich in einer sogenannten
Quell-Ziel-Matrix darzustellen (Abbildung 4).
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OD Matrix - Search Queries
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OD-Matrix

Queries/Tickets

Abbildung 4 Matrizendarstellung der Quell-Ziel-Relationen

Dariber hinaus lasst sich die anonymisierte Bereitstellung der Daten mittels homomorpher Verschlis-
selung beliebig erweitern. Als Beispiele im Anwendungsfall wurden statistische Kennzahlen zu Ticket-
verkdufen ermittelt. Die folgende Abbildung zeigt Ticketkdaufe im Vergleich zu den Suchanfragen, die
innerhalb eines Stadtteils Gber die regiomove App erfasst wurden (Abbildung 5).

Search Querie (absolute) [l Tickets (absolute)
Map
0OD-Matrix

Queries/Tickets

Search Querie (relative) [l Tickets (relative)

Abbildung 5 Anonymisierte Verschneidung der Benutzeranfragen mit Ticketverkaufen

Die finale Implementierung sowie die Evaluierung der Ergebnisse stehen fiir das Berichtsjahr 2025
an.
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AP9 Wissenschaftskommunikation

In AP9 hat sich die INIT aktiv im Technologie- und Wissenstransfer eingebracht.

Das Projekt ANYMOS wurde von der INIT auf 4 internationalen und nationalen Konferenzen vorge-
stellt. Der Demonstrator wurde von der INIT auf verschiedenen externen Veranstaltungen und Mes-
sen wie der IT-TRANS (2023, 2025), der AnoSiDat (2025) sowie auf internen Veranstaltungen (INIT
User Conference 2025) prasentiert. Zudem wurde der Anymos Demonstrator auf den ANYMOS Wis-
senswochen ein breites Publikum vorgestellt.

Als Mitglied in Standardisierungsgremien wie dem VDV (Verband Deutscher Verkehrsunternehmen)
und der UITP (International Association of Public Transport) wurden Themen aus ANYMOS vorgestellt
und die Wichtigkeit der Anonymisierung von Mobilitdtsdaten platziert.

2.1.2. Projektverlauf und Meilensteine

Wie in Kapitel 1.3 bereits angekiindigt, hat sich der Verlauf des Projektes im ersten Projektjahr leicht
verandert. Diese Verdanderungen wurden auch bereits im Zwischenbericht fiir das Jahr 2024 geschil-
dert. Durch einen verzogerten Start des Projektes und den daraus entstandenen Abweichungen in den
ersten Meilensteinen gab es Anderungen in der Arbeits-, Zeit-, und Kostenplanung im ersten Projekt-
jahr. Diese Abweichungen hatten keinen Einfluss auf das Erreichen der Projektziele. Im Folgenden sind
die Verschiebungen in der Arbeits- und Zeitplanung aufgefiihrt (Tabelle 4). Die anfangliche Verzoge-
rung hatte keinen Einfluss auf das Erreichen der Ziele in diesem Projekt.

Tabelle 4: Vergleich der Meilensteine (Soll/Ist)

Meilenstein

Monat
Soll / Ist

Begriindung

MS1-AP1.3.1-1

6/12

Meilenstein wurde im Berichtzeitrum 2023 abgeschlossen

MS1-AP1.3-2

6/12

Meilenstein wurde im Berichtzeitrum 2023 abgeschlossen

MS2-AP1.3.1-1

12 /16

Die Definition der Anforderungen aller Stakeholder als
Grundlage fur die Spezifikation wurde mit 4 Monaten Ver-
zug fertiggestellt. Grund hierfiir war ein erhdhter Abstim-
mungsaufwand der Partner.

MS2-AP1.3.2-1

12/16

Ein Anwendungsfall (samt User Story) fur die Mobilitatspla-
nung fur Verkehrsunternehmen tiber Mobilitatsbeddirf-
nisse wurde mit 4-monatiger Verspatung fertiggestellt.
Grund hierfir ist die verzogerte Fertigstellung von MS
AP1.3.1-1 und MS1-AP1.3-2.

MS3-AP1.3.3-1

18 /20

Die User Stories wurden definiert und ein Konzept zur Um-
setzung einer nutzerzentrierten Mobilitatsplanung liegt
vor. Grund fir die Verzogerung war der verspatete Start
der vorherigen Meilensteine.

MS3-AP1.3-1

18/20

Die Spezifikation der Anwendungsfille wurden mit 2-mo-
natigem Verzug fertiggestellt und liegen vor. Grund hierfir
war die Verzégerung in den davor liegenden Meilenstei-
nen.

MS5-AP8.2.2-1

30/30

Der entwickelte Demonstrator fur die in AP7 entwickelten Ver-
fahren wurde fristgemafl umgesetzt.

MS6-AP8.2.4-1

36 /36

Die Methoden aus Demonstratoren sind getestet und die Er-
kenntnisse in Vorgehensmodell wurden fristgemaf dokumen-
tiert
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Neben den oben aufgelisteten Meilensteinen wurde das Gesamtvorhaben ANYMOS um 2 Monate
verlangert. Alle Meilensteine wurden im Projekt erreicht.

2.2. Erlauterung des zahlenmaBigen Nachweises

Die beantragten Fordermittel fiir die Umsetzung diese Teilvorhabens von ANYMOS beinhalten Perso-
nalkosten und Reisekosten. Materialkosten oder sonstige weitere Kosten wiirden fiir die Umsetzung
dieses Vorhabens nicht notwendig.

Der mit Abstand grofRte Posten des zahlenmaRigen Nachweises ergibt sich bei den Personalkosten.
Hierbei wurde innerhalb des 11-koépfigen Forschungsteams der INIT wahrend der gesamten Projekt-
laufzeit durch hauptsachlich einen R&D Manager und drei R&D Engineers an dem Projekt gearbeitet
und durch weitere Teammitglieder teilweise unterstiitzt. Zusatzlich erhielt das Projektteam Unterstiit-
zung aus den Entwicklungsteams der Ticketing Backoffice Entwicklung durch einen Software-Entwick-
ler. Dadurch wurde auch eine zeitnahe Verwertbarkeit und fiir die Zukunft verwendbare Entwicklung
der Systeme sichergestellt.

Von den anfanglich geplanten Personalkosten wurden 98% abgerufen. Eine genauere Erlduterung die-
ses Vorgehens findet sich im Erfolgskontrollbericht. Ein weiterer Posten waren die Reisekosten. Diese
Kosten wurden genutzt, um die Konsortial- und Netzwerktreffen in Person wahrnehmen zu kénnen.
Gleichzeitig wurde durch die Reisekosten auch das Thema der Offentlichkeitswirksamen MalRnahmen
realisiert. Zusatzlich wurde hat die INIT das Teilvorhaben auf mehreren nationalen und internationalen
Konferenzen vorgestellt. Der Reisekostenabruf belduft sich auf 136%.

Der Gesamtmittelabruf diese Teilvorhabens belduft sich auf 99%.
2.3. Notwendigkeit und Angemessenheit der geleisteten Arbeiten

Dem OPNV, der durch seine flichendeckende und etablierte Verbreitung das Riickgrat der Mobilitits-
branche ist, kommt bei der Gestaltung der zukiinftigen Mobilitdt eine zentrale Rolle zu, nicht zuletzt
auch deswegen, weil er die ausreichende Bedienung der Bevolkerung mit Verkehrsleistungen im Sinne
der Daseinsvorsorge sicherstellt. Die Ableitung von Fahrgaststromen, wie in ANYMOS umgesetzt, lie-
fern einen Wichtigen Beitrag zur Mobilitdtswende. So kénnen Fahrplane bedarfsorientier angepasst
werden und ein besseres Angebot fiir den Kunden geschaffen werden.

Um das langfristige Ziel Anonymisierung als Enabling-Technologie zu verfolgen und hierdurch das In-
novations-potential und die starke Position Deutschlands in den Bereichen Automotive und o6ffentli-
cher Verkehr auch bei daten-getriebenen Innovationen zu bewahren, wurde in ANYMOS ein Vorge-
hensmodell erarbeitet und bereitstellt, das Unternehmen hilft fiir Mobilitdts-Anwendungsfalle Anony-
misierungsbedarfe zu identifizieren, geeignete Anonymisierungsmethoden auszuwahlen und diese
korrekt anzuwenden. Da das Vorgehensmodell inklusive des in ANYMOS aufgebauten Wissens zur An-
wendbarkeit verschiedener Anonymisierungsmethoden fiir Mobilitats-Anwendungsfalle offen bereit-
gestellt werden soll, besteht die Notwendigkeit, dies entsprechend zu férdern.

INIT tragt in diesem Teilvorhaben als weltweit flihrender Anbieter von IT-Losungen fiir den 6ffentlichen
Personennahverkehr mit ihrer jahrelangen Expertise zur Entwicklung eines entsprechenden Vorge-
hensmaodells bei. Die Entwicklung des Vorgehensmodells ist ohne das gebildete Projektkonsortium und
die beantragten Fordermittel nicht umsetzbar, denn das Vorhaben erfordert die Beteiligung von
OPNV-Verkehrsunternehmen genauso wie die Beteiligung von Experten aus dem Bereich der Anony-
misierung von Daten, da in beide Richtungen Informationen ausgetauscht werden missen. Eigene der-
art umfassende Expertise im Bereich der Anonymisierung aufzubauen und Anwendungsfalle zu entwi-
ckeln, wére fiir INIT als IT-Anbieter fiir den OPNV wirtschaftlich nicht darstellbar. Die Férderung er-
moglicht zudem eine Demonstration entlang einer Datenwertschopfungskette im Mobilitatskontext,
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die ohne ein gefordertes Verbundprojekt unter Beteiligung von Verkehrsunternehmen, Experten der
Anonymisierung und Datenschutzexperten nicht moglich waren. Die Entwicklung verschiedener An-
wendungsfalle zur Anonymisierung im 6ffentlichen Verkehr wiirde ohne Férderung und ohne die Ver-
bundpartner einen enormen Aufbau von Anonymisierungs-Know-How einschlieflich Kenntnissen hin-
sichtlich Rechts, Normung und Prozessen erfordern. Da es sich zudem bei der Anonymisierung von
Daten um ein komplexes Feld mit vielen Realisierungsrisiken handelt, denen nur mit einem ganzheitli-
chen Forschungsansatz begegnet werden kann, ware der Zeithorizont der Umsetzung eines vergleich-
baren Projektes seitens der INIT ohne Férderung zusatzlich zu wirtschaftlichen Hirden nicht absehbar.
Das zu entwickelnde Vorgehensmodell kann durch die beteiligten Universitatsinstitute unabhangig von
jeglicher kommerziellen Zielsetzung evaluiert werden. Zudem kann das gesamte Projektkonsortium
von der Expertise und der unabhangigen Bewertung des Datenschutzes der Universitaten profitieren.

Die INIT als Anbieter von IT-Systemen im OPNV kann durch die Finanzierung im Rahmen dieses Projek-
tes die gewonnenen Erkenntnisse weiterflihren und nutzen, um seine Systeme fiir die Einfihrung und
Integration autonomer Fahrzeuge nach Projektende zu erweitern und so einen Beitrag zur Daseinsvor-
sorge und zur Starkung der Mobilitdtsbranche leisten

2.4. Voraussichtliche Nutzen

2.4.1. Wirtschaftliche Verwertung

Die anonymisierte und datenschutzkonforme Erfassung von Fahrgaststromen ist vom groRen Interesse
vieler Verkehrsunternehmen. Zwar gibt es mittlerweile Losungen, die diese Daten direkt durch ihre
Nutzung generieren — wie z. B. Check-in/Check-out-Systeme (CiCo) und Be-in/Be-out-Systeme (BiBo) —
doch nicht jeder 6ffentliche Verkehrsbetrieb hat Zugang zu solchen Technologien. Empirische Fahr-
gastumfragen in Verbindung mit automatischen Fahgastzdhlsystemen (AFZS) sind nach wie vor ein
gangiges Mittel, um Fahrgaststrome zu ermitteln und abzuleiten. Fahrgastbefragungen haben jedoch
Schwéachen, wie etwa Verzerrungen in der Stichprobenreprasentation, unzureichende Aktualitat, Wie-
derholbarkeit der Umfragen sowie einen hohen zeitlichen und finanziellen Aufwand durch die manu-
elle Durchfiihrung. Daher sind alternative Methoden zur Rekonstruktion von Fahrgaststrémen ent-
scheidend, um diese Liicken zu schlieRen.

Die INIT mochte daher die Ergebnisse aus ANYMOS direkt in die Weiterentwicklung der regiomove-
Plattform integrieren und die anonymisierte Ableitung der Fahrgaststromen in Quelle-Ziel Matrizen in
ihrem Produkt MOBILEstatistcs implementieren. Die Projektergebnisse konnen so nach Projektende in
Produkte flieRen und damit letztlich fiir neue Funktionalitdten und sicherere Systeme der 1.400 INIT-
Kunden eingesetzt werden.

2.4.2. Wissenschaftliche / technische Verwertung

Die Ergebnisse von ANYMOS sind in die Entwicklung eines Demonstrators, der auf Produkte der INIT
wie MOBILEstatistcs und MOBILEvario basiert, umgesetzt worden.

e MOBILEvario = Integration und Verschneidung von Ticketing-Daten und Anfragedaten aus
der regiomove App, sowie anonymisierte und datenschutzkonforme Weiterverarbeitung der
Daten fiir den Kunden, Anbindung der MOBILEvario Daten an eine Daten-Pipeline und einem
externen Datalake

e MOBILEstatiststcs = Integration von anonymisierten Kundendaten und Betriebsdaten sowie
Visualisierung der Ergebnisse als Quelle-Ziel Matrizen

Nach Projetende werden diese weiterentwickelt und kénnen somit in weiteren Projekten sowie bei
Kunden eingesetzt werden.
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Zusétzlich wird im Folgeprojekt ANYMOS?2 die Ermittlung und Validierung von Start-/Ziel-Relationen
sowie die Ableitung von Daten zu Umstiegen, um ggf. stark nachgefragte Umsteigerelationen erarbei-
tet werden. Durch die Verschneidung von Nutzerdaten mit den Auslastungsgraden der Busse und Bah-
nen sowie weiteren Betriebsdaten ist es moglich vollstandige Reiseprofil aller Kunden im KVV-Einzugs-
gebiet, einschlieRlich intermodaler Verbindungen abzuleiten. Die Weiterentwicklung der Anonymisie-
rungsmethodik spielt dabei eine groRe Rolle, da es sich bei den Zeitabonnement Kund*innen um hoch
sensible personenbezogene Daten handelt die Riickschliisse auf sozialen Status, Wohnort und Weg-
strecken geben.

2.5. Veroffentlichungen und Prasentationen

Die INIT konnte das Projekt auf verschieden internen und externen Veranstaltungen in einem nationa-
len wie auch international Rahmen vorstellen. Des Weiteren wurde eine Veroéffentlichung in einem
Fachjournal zum Projektende eingereicht, der finale Review steht zum aktuellen Zeitpunkt noch aus.
Die Projektergebnisse wurden dabei verschiedenen Personengruppen wie INIT-Kunden, Anwender,
Forschende, Studierende sowie einer breiten Fachoffentlichkeit vorgestellt.

Prasentationen
1. Andrea Demetrio (2026) Where Are You Going? Using App Routing Requests to Estimate Mo-
bility Patterns, Transportation Research Board Annual Meeting, Washington, DC, USA,
13.01.2026.

2. Alexander Kuhn (2025) Ermittlung von Fahrgaststromen, AnoSiDat Konferenz 2025, Berlin,
29.10.2025.

3. Jochen Wendel (2025) Anonymisierte Mobilitdtsdaten fir Betrieb und Fahrgastangebote, 9.
Regionalkonferenz Mobilitatswende, Karlsruhe, 23.09.2025.

4. Jochen Wendel (2025) Das Forschungsprojekt ANYMOS — Anonymisierte Mobilitdtsdaten fir
neue Fahrgastangebote, ITS Germany, Karlsruhe, 28.05.2025

Veréffentlichungen
1. Andrea Demetrio, Alexander Kuhn, Eva-Maria Neumann, Jochen Wendel (2026) Where Are
You Going? Using App Routing Requests to Estimate Mobility Patterns, Special Issue: Data
Engineering for Smart City Science, Datenbank Spektrum, Springer (Eingereicht und im Re-
view Prozess)

2. Andrea Demetrio, Alexander Kuhn, Eva-Maria Neumann, Jochen Wendel (2026) Where Are

You Going? Using App Routing Requests to Estimate Mobility Patterns, Proceedings TRB
2026, National Academies of Science, Engineering, and Medicine, Washington, DC, USA.
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