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1. Aufgabenstellung und Stand der Technik

Wahrend der aktuelle Stand der 5G-Technologie durch den voranschreitenden Netzausbau
und den verstarkten Aufbau lokaler und regionaler 5G-Campusnetze deutlich an Sichtbarkeit
gewinnt und zunehmend Einzug in private und industrielle Anwendungsbereiche halt, disku-
tieren Forscher weltweit sowohl die nachsten Standardisierungsschritte innerhalb zukuinftiger
5G-Releases als auch bereits mogliche 6G-Evolutionsschritte, die weit Gber die aktuellen
5G-Plane hinausgehen. Vor diesem Hintergrund gilt es, anwendungsgetriebene Safety-As-
pekte von Anfang an mitzudenken. In Zukunft wird die 5G/6G-Infrastruktur in Feldern Anwen-
dung finden, welche vorher noch nicht vernetzt waren. Damit kommen neue Anforderungen
in Bezug auf Security, Safety und Echtzeitfahigkeiten hinzu, die bislang eher getrennt be-
trachtet wurden.

Das Projekt “RealSec5G” hat daher erstmals im Rahmen einer Durchfihrungsstudie erprobt,
inwieweit es heute schon mdglich ist, die beiden Anforderungen security und safety in Kom-
munikationsgeraten flr 5G/6G-Infrastrukturen umzusetzen. In Folge kénnen neue, zukunfts-
trachtige Anwendungsfelder durch die beteiligten Projektpartner erschlossen werden.

Die Firmen aconnic (friher albis-elcon) und die Fraunhofer IPMS hatten sich zum Ziel ge-
setzt, die Anforderungen der funktionalen Sicherheit (safety), in Form von Echtzeitfahigkeit,
Redundanz und Ubertragungsgarantien sowie der Datensicherheit (security) in Form von
Linespeed-Verschlisselung gleichzeitig in einem kostengulnstigen und einfach zu integrie-
renden System zu kombinieren. Im Projekt wurde dafiir durch das Fraunhofer IPMS ein TSN-
MACsec Funktionsblock erstmals konzipiert und im Rahmen eines Demonstrators erprobt.

Nach dem Abgleich mit dem Stand der Technik fokussierte sich die aconnic im Projekt auf
die Umsetzung des von Fraunhofer konzipierten und entwickelten TSN-MACsec Funktions-
blocks in bei aconnic entwickelten Hardware-Demonstratoren fir unterschiedliche Datenra-
ten. Die vollstandige Integration und Erprobung konnte aufgrund anfanglicher Herausforde-
rungen und mangelnder Zeit am Ende der Projektlaufzeit nicht abgeschlossen werden.

2. Ablauf des Vorhabens

Zur Herstellung einer gemeinsamen Basis zur Erorterung der technischen Fragestellungen
im Projekt wurden im Konsortium und mit weiteren Inputgebern zuerst Angriffsszenarien defi-
niert, denen das Gesamtsystem standhalten soll. Dieses Angreifer-Modell wurde einer einge-
henden Analyse beziiglich notwendiger sicherheitsrelevanter Eigenschaften unterzogen. Der
aktuelle Stand der Technik und die relevanten Standards wurde in dieser Analyse berlck-
sichtigt. Eine Schwachstellenanalyse wurde durchgefiihrt. Im Anschluss wurden dann funkti-
onale, nicht-funktionale, sowie die Sicherheit betreffende Anforderungen analytisch abgelei-
tet.

Um zu einer Architektur des Gesamtsystems zu gelangen, wurden zuerst separate Entwiirfe
fur die jeweilige Integration der IP-Cores untereinander und der Integration von IP-Cores
(gréRere Funktionsblécke und Subsysteme) allgemein auf das Basissystem erstellt. Im An-
schluss wurden beide Entwirfe zu einem gemeinsamen Systementwurf integriert.
Zuséatzlich wurden Vorschlage erarbeitet, den Softwarelebenszyklus insbesondere im Be-
reich Sicherheit und Performance an aktuelle Anforderungen u.a. ISO 27001 anzupassen.
Dabei stand Automatisierung im Zusammenhang mit der Softwareerstellung und permanen-
ter Code- und Schwachstellenanalyse fir verschiedene Systeme (embedded Linux, FPGA)
im Mittelpunkt.

Auf Basis des Architekturmodells wurden die bestehenden Funktionsbldcke einzeln betrach-
tet, neue Konzepte bzgl. funktionale Sicherheit und Datensicherheit umgesetzt und integriert.
Die Funktionsblécke wurden zu einem neuen TSN-MACsec Funktionsblock zusammenge-
fuhrt. Zusatzlich wurden funktionale Erweiterungen des MACsec fiir Datenraten bis 100Gbit/s
betrachtet und in der Projektlaufzeit bis 10Gbit/s entwickelt. Dann erfolgte bei aconnic die



Evaluierung und Definition der moglichen Hardware bzw. Architektur fir die geplante Imple-
mentierung des IP-Cores in die spatere Demonstratorplattform. Auch die Aspekte beim Zu-
sammenwirken von TSN und MACsec wurden analysiert und die potenzielle Umsetzung the-
oretisch erarbeitet bzw. fir die spatere Implementierung spezifiziert.

Auf Basis des erarbeiteten Anforderungskatalogs an das Gesamtsystem wurden danach An-
forderungen an die zu nutzende Hardwareplattform abgeleitet. Dies umfasst Eval-Board,
FPGA-Plattform, sowie die Schnittstelle zwischen beiden. Danach wurde eine Marktanalyse
bzgl. in Frage kommender und verfugbarer Eval-Boards und FPGA-Plattformen durchgefihrt
und eine Auswahl getroffen. Nach der Inbetriebnahme beider Komponenten wurde die
FPGA-Plattform in den Datenpfad des Eval-Boards integriert, um den hohen Durchsatz des
FPGAs nutzbar zu machen. Schlie8lich wurde der integrierte IP-Core auf dem Eval-Board
nach dem festgelegten Architekturmodel integriert.

aconnic hat daraufhin die Vorarbeiten fur die geplante Integration des Fraunhofer IPMS IP-
Cores auf die ausgewahlten Hardwareplattformen durchgefihrt. So wurden entsprechende
Hardware/ Architekturen fir die Integration evaluiert, bewertet und ausgewahlt sowie ein Ab-
gleich der vorhandenen Plattformen bzw. deren Mdglichkeiten (u.a. Typ und Grofie der
FPGA-Plattform) mit den Anforderungen der IP-Cores durchgeftihrt.

Auch wurden die theoretischen Ansatze bzw. Optionen zur Integration in Bezug auf die effizi-
entesten Datenpfade und die Steuerung des IP-Cores durch den tbergeordneten Controller
(CPU) bzw. dessen Unterstlutzung durch Treiber oder Softwarepakete erarbeitet und doku-
mentiert. Ebenso erfolgte die Betrachtung der Zusammenarbeit von TSN und MACsec, um
bei der geplanten Integration die bestmdgliche Performance erzielen zu kénnen.

Danach wurde die Testumgebung zur Evaluation der Gesamtldsung bereitgestellt und Test-
szenarien sowie zu testende Qualitatsparameter festgelegt und entsprechende Testwerk-
zeuge gewahlt. Darauffolgend wurde der Teststand aufgebaut. Dabei wurde insbesondere
eine erstellte Firmware, die auf den FPGA-Boards zusatzlich implementierten Prozessoren
lief, verwendet und die umfangreiche Testgestaltung und Protokollierung zulasst.

Anhand des Testbeds konnten Evaluierungen zum Zusammenwirken der Security- und TSN-
Komponenten durchgefiihrt und die Performance bewertet werden.

3. Wesentliche Ergebnisse

Es wurden unterschiedliche Konzepte zur Realisierung der gestellten Aufgabe untersucht
und dann durch diverse Optimierungen der bislang vorhandenen und ins Projekt eingebrach-
ten IP-Core ein Uberarbeitetes System geschaffen, das den neuen IP-Core auch fir héhere
Geschwindigkeiten bis 10 Gbit/s nutzbar macht und die Aspekte flir TSN wie Echtzeitfahig-
keit berticksichtigt. Das wurde dann auch in der Folge mit dem Testbed durch Messungen
entsprechend nachgewiesen. Es wurden Ansatze fir Geschwindigkeiten bis 100 Gbit/s erar-
beitet.

Im Rahmen der Erstellung des Demonstrators wurden mehrere potenzielle Hardware-Platt-
formen fur 1 Gbit/s, 10 Gbit/s und 100 Gbit/s fur die Nutzung der entwickelten IP-Cores un-
tersucht und notwendige zukunftige Erweiterungen bzw. Optimierungen dokumentiert. Es
konnte jedoch keine vollstandige Integration der IP-Cores durchgefiihrt werden.

Der Nachweis der Funktion der IP-Cores konnte im Rahmen des Testbeds mit FPGA-Boards
erbracht werden. Die im Projekt angestrebte Realisierung eines kombinierten MACsec-TSN-
Cores konnte erfolgreich umgesetzt und im Testbed evaluiert werden.
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Projektablauf

Aufgabenstellung
Wahrend der aktuelle Stand der 5G-Technologie durch den voranschreitenden Netzausbau und den

verstarkten Aufbau lokaler und regionaler 5G-Campusnetze deutlich an Sichtbarkeit gewinnt und zu-
nehmend Einzug in private und industrielle Anwendungsbereiche halt, diskutieren Forscher weltweit
sowohl die nachsten Standardisierungsschritte innerhalb zukiinftiger 5G-Releases als auch bereits
maogliche 6G-Evolutionsschritte, die weit tber die aktuellen 5G-Plane hinausgehen. Vor diesem Hinter-
grund gilt es, anwendungsgetriebene Safety-Aspekte von Anfang an mitzudenken. In Zukunft wird
5G/6G-Infrastruktur in Feldern Anwendung finden, welche vorher noch nicht vernetzt waren. Damit ein-
hergehend werden neue Anforderungen an die Kommunikationsnetze gestellt. Besonders bei Cyber-
Physischen Systemen (CPS), in denen mechanische Komponenten Gber Netzwerke und moderne In-
formationstechnik miteinander verbunden sind, wird der Aspekt der funktionalen Sicherheit (safety) von
groRer Bedeutung sein. CPS kdnnen autonom agieren und die fir den Betrieb benétigten Daten mitei-
nander austauschen. Derartige Systeme, welche direkten Einfluss auf die physische Welt haben, mis-
sen jederzeit fehlerfrei arbeiten, da sonst Menschen oder Giiter und Anlagen zu Schaden kommen kén-
nen. Der Safety-Aspekt lasst sich dabei direkt in die Anforderung an das Kommunikationsnetz iberset-
zen, indem Datenpakete deterministisch, d. h. zu exakt definierten Zeitpunkten, und mit garantierten
Bandbreiten Ubertragen werden. Diese Eigenschaft ist fir Spezialfalle, vor allem in sogenannten
Closed-Loop-Anwendungen, bereits erfiillt. Fir offene Architekturen wie 5G/6G-Netze, gilt dies im All-
gemeinen jedoch noch nicht, obwohl jene Datensicherheit (security) garantieren missen, d. h. sowohl
Nutz- als auch Verkehrsdaten innerhalb eines Netzes nur sicher verschlisselt und integritatsgeschutzt
Ubertragen werden durfen. Beide Eigenschaften wurden in der Vergangenheit getrennt voneinander
betrachtet. Zukiinftige 5G/6G-Architekturen fir bestimmte kritische Anwendungsgebiete miissen jedoch
zwingend beide Aspekte gemeinsam und gleichzeitig erflllen. Beispiele fir neue safety- und gleichzeitig
security-kritische Anwendungsgebiete sind die Uberwachung und Steuerung von Bahn- und Energie-
netzen, Fabrikanlagen und der vernetzte Einsatz von autonomen Fahrzeugen, Robotern und Cobots.

Das Projekt “RealSec5G” mochte erstmals im Rahmen einer Durchfiihrungsstudie erproben, inwieweit
es heute schon moglich ist, die beiden Anforderungen security und safety in Kommunikationsgeraten
fur 5G/6G-Infrastrukturen umzusetzen. In Folge kdnnen neue, zukunftstrachtige Anwendungsfelder
durch die beteiligten Projektpartner erschlossen werden.

Die Firmen aconnic (friiher albis-elcon) und die Fraunhofer IPMS haben sich zum Ziel gesetzt, die An-
forderungen der funktionalen Sicherheit (safety), in Form von Echtzeitfahigkeit, Redundanz und Uber-
tragungsgarantien sowie der Datensicherheit (security) in Form von Linespeed-Verschliisselung gleich-
zeitig in einem kostengiinstigen und einfach zu integrierenden System zu kombinieren. Aktuell werden
diese Anforderungen nur getrennt betrachtet. Im Projekt sollte dafiir durch das Fraunhofer IPMS ein
TSN-MACsec Funktionsblock erstmals konzipiert und im Rahmen eines Demonstrators getestet wer-
den.

Das Systemkonzept des Vorhabens basiert auf der Kombination echtzeitfahiger, deterministischer TSN-
Baugruppen (funktionale Sicherheit) des Fraunhofer IPMS mit einer effizienten, die Bandbreite ausrei-
zenden Verschlisselung (Datensicherheit) auf Basis von MACsec (TSN-MACsec Funktionsblock).
MACsec ist ein standardisiertes Protokoll, dass auf OSI-Layer 2 arbeitet und transparent verschlisselt.
Es schitzt darlber hinaus die Integritat eines gesamten Ethernet-Frames, unabhangig von dartberlie-
genden Protokollen. Diese hoch performante Behandlung von Echtzeitkommunikation ist nur mit Hilfe
von Spezialhardware moglich. Dabei handelt es sich um FPGA-Plattformen oder FPGA-Erweiterungs-
karten, welche integrierte Schaltkreise nutzen, deren interne Schaltungsstruktur im Gegensatz zur fest-
verdrahteten Logik bei ASICs flexibel ist und auch mehrfach verandert (,programmiert‘) werden kann.
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Die bendétigte Funktionalitat wird dann nicht langsam in Software ausgefihrt, sondern direkt in Hardware
umgesetzt und ist damit sehr schnell und energieeffizient. Die wiederverwendbare Zusammenstellung
bestimmter Funktionalitdten mit definierten Eingangs- und Ausgangsschnittstellen werden IP-Cores ge-
nannt und stellen eigenstandige Module dar, die am Fraunhofer IPMS entwickelt werden.

Die aconnic fokussierte sich im Projekt auf die Umsetzung des von Fraunhofer konzipierten und entwi-
ckelten geharteten TSN-MACsec Funktionsblocks in bei aconnic entwickelten Hardware-Demonstrato-
ren fur 1 Gbit/s und 10 Gbit/s Datenraten und den Abgleich mit dem Stand der Technik. Zusatzlich
unterstitzte aconnic bei der Definition von Use-Cases und der Spezifikation von Systemblécken und
Ubernahm im Weiteren die Integration des IP Cores in den Demonstrator von aconnic und plante das
Zusammenspiel mit dem Demonstrator des Fraunhofer Instituts.

Um die Basis fiir gesicherte und schwer angreifbare Netzwerkverbindungen schaffen zu kénnen, deren
Basis ein stabiles und sicheres Betriebssystem und eine Entwicklungs-Tool-Chain mit wenig bis gar
keinen Schwachstellen ist, wurde im Rahmen des Projekts auch eine Analyse der aktuellen Software-
entwicklungsumgebung und Entwicklungsprozesse und deren Optimierung in Richtung einer hoch-ver-
fugbaren und sicheren Umgebung angegangen.

In seiner Rolle als Konsortialflihrer Gbernahm aconnic auch die Koordination und Berichterstattung nach
Innen und AulBen im Projekt.

Voraussetzungen
Ziel des Projekts “RealSec5G” war es, die Anforderungen der funktionalen Sicherheit (safety), in Form

von Echtzeitfahigkeit, Redundanz und Ubertragungsgarantien sowie der Datensicherheit (security) in
Form der Linespeed-Verschlisselung gleichzeitig in einem kostengiinstigen und einfach zu integrieren-
den System zu erfiillen. Aktuell werden diese Anforderungen nur getrennt betrachtet.

Erganzend zu den oben beschriebenen Forschungsaktivtaten um den TSN-MACsec Funktionsblock
werden im Projekt “RealSec5G” Konzepte erforscht, funktional sichere Aspekte bei gleichzeitiger Ver-
fugbarkeit von Datensicherheit (Verschlisselung und Integritat) und Performance umzusetzen und so
einen geharteten TSN-MACsec Funktionsblock zu entwickeln. Hierbei liegt der Fokus auf der Beriick-
sichtigung bzw. Einfluss von Safety Artefakten und deren Behandlung. Basieren werden diese Arbeiten
auf einem Hardware/Software Co-Design Ansatz. Zieldatenraten fiir den funktional sicheren TSN-
MACsec Funktionsblock sind 1 Gbit/s und 10 Gbit/s.

Zusatzlich sollen Konzepte und Umsetzungslésungen bzgl. funktionaler und Datensicherheit fir
MACsec mit Datenraten bis zu 100 GBit/s erforscht und ausgewahlte Varianten in einem FPGA De-
monstratoraufbau umgesetzt und evaluiert werden.

Am Fraunhofer IPMS existieren bereits prototypische IP-Cores fir einzelne TSN-Funktionalitaten und
auch fur MACsec , das bisher jedoch keinerlei Echtzeit-Eigenschaften erflllt. Ziel dieses Projekts soll
es nun sein, erstmals die beiden IP-Cores fir TSN und MACsec zu kombinieren und echtzeitfahig zu
machen, hohe Datenraten bis 100 Gbit/s zu unterstiitzen sowie neue Konzepte fiir funktionale Sicherheit
zu entwickeln und auf einer praxistauglichen, vergleichsweise kostengiinstigen FPGA-Plattform (Off-
The-Shelf-Baugruppe) in einer realistischen Testumgebung zu erproben und zu evaluieren.

Das technologische Gesamtkonzept besteht darin, die oben genannten IP-Cores des Fraunhofer IPMS
so anzupassen und miteinander zu integrieren, dass die kombinierten Anforderungen (Funktionale Si-
cherheit und Datensicherheit) immer erfullt werden kénnen. In einem nachsten Schritt sollte das Resul-
tat von aconnic auf einer konkreten, praxistauglichen und fiir zukiinftige Anwendungsfalle geeigneten
Hardwareplattform integriert und im Testfeld in Betrieb genommen werden. Die hierbei notwendige
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Betriebssystemintegration soll sicherstellen, dass z. B. alle notwendigen Hardwareschnittstellen ange-
sprochen werden kénnen und insbesondere die hoch performante Behandlung von Datenpaketen si-
chergestellt wird. Dazu sollte ein praxisnahes Testbed im Labor aufgebaut (TRL 4) werden.

Das Testbed wird aus mehreren Versuchsaufbauten bestehen. Einerseits werden zwei identische 100
Gbit/s-Gerate miteinander verbunden, um Anwendungsfalle im Backbone-Bereich zu testen, und ande-
rerseits werden mehrere (mind. 3) 10 Gbit/s-Gerate in einem Netz verschalten, um Anwendungsfalle in
offenen Netzen zu untersuchen. Alle Gerate werden jeweils mit FPGA-Beschleunigern ausgestattet und
fihren die integrierten IP-Cores aus.

Zusatzlich soll erreicht werden, dass die funktionale Sicherheit (iber den Lebenszyklus der Software
gewabhrleistet bleibt.



Planung und Ablauf )
Fir das Projekt war eine Laufzeit von 18 Monaten gemaf nachfolgender Ubersicht vorgesehen.

AP Leiter| Beteiligte Projektmonat

AE [IPMS[1)2(3|4|5|6(7(8]|9(10|11[12|13[14|15[16|17

1|Projektmanagement und Dissemination
Organisation/Betrieb von Meetings und digitalen

1.1|Kollaborationswerkzeugen AE X
Berichte, Veroffentlichungen, Beitrage in Fachmagazinen und bei
1.2|Konferenzen AE X
2|Anforderungsdefinition
Definition zu betrachtender Angriffsszenarien,
2.1|Angreifermodellierung und Sicherheitsanalyse AE X X

Anforderungsanalyse auf Basis der definierten Angriffsszenarien
und der Ergebnisse aus Angriffsmodellierung als auch

2.2|Sicherheitsanalyse AE X X
3|Entwurf Systemkonzept
Entwicklung eines Konzeptes zur Kombination aus TSN und
3.1|MACsec IP-Cores zu einem Funktionsblock AE X X

Konzeptionierung von Umsetzungsvarianten fur zusatzliche
integrierte Funktionen zur Unterstutzung der funktionalen
3.2|Sicherheit als auch der Datensicherheit AE X X

Analyse einzelner Umsetzungsvarianten und Auswahl geeigneter
Losungsansatze unter Berucksichtigung der
Anforderungen/Lastenheft und Entwicklung eines abgestimmten

3.3|Architekturmodells AE X X
4|TSN/MACsec
Integration des MACsec IP Cores in die einzelnen TSN IP Cores fur
4.1|Endpunkt, Switched Endpunkt und Switch. IPMS X

Anpassungsentwicklung der MACsec Integration in einen
Multiport TSN Switch unter Berucksichtigung der verfugbaren
Datenraten pro Port und des Ressourcenbedarfs im FPGA. TSN-

4.2|MACsec Funktionsblock IPMS | x X
Analyse des Einflusses von Safety Artefakten im MACsec IP Core
4.3|und Behandlung dieser durch Entwicklung von Zusatzfunktionen |IPMS X
Analyse des Einflusses von Safety Artefakten in den TSN IP Cores
und Behandlung dieser durch Entwicklung von Zusatzfunktionen,
4.4|die einen funktional sicheren Betrieb ermoglichen sollen IPMS X
[Abstimmung der Safety Funktionen fur den Einsatz im TSN-
4.5|MACsec Funktionsblock und Integration in das entwickelte Design [ IPMS | x X
Entwicklung von Konzepten fur MACsec mit Datenraten von bis zu
4.6/100Gbit/s und Integration in einem FPGA IPMS [ x X
5|Integration IP-Cores
Ableitung Anforderungen an Eval-Board und FPGA-Plattform aus
5.1|Ergebnissen von AP2 AE X X
Marktanalyse und Auswahl verfugbarer Eval-Boards und FPGA-
5.2|Plattformen AE X
5.3|Enablement FPGA-Plattform und ausgewahltes Eval-Board AE X
5.4|Integration FPGA-Plattform in Datenpfad auf Eval-Board AE X X
5.5|Integration der IP-Cores auf FPGA-Plattform auf Eval-Board AE X X
6|Aufbau Testbed
Bereitstellung der Testumgebung, Auswahl Testwerkzeuge,
6.1|Testszenarien AE X X
6.2|Aufbau, Vernetzung der Komponenten AE X X
7|Evaluation
Quantitative Betrachtungen: Erreichte Latenz/Bandbreite (zu
7.1|Kosten) evaluieren IPMS | x X
Qualitative Betrachtungen: Benutzbarkeit, Integrierbarkeit in
7.2|eigene SW-Prozesse, Flexibilitat IPMS [ x X
7.3|Evaluation erreichbarer Sicherheitsniveaus IPMS | x X
7 4|Betrachtung neuer Use Cases IPMS | x

Abbildung 1: RealSec 5G Gantt-Chart




Die Umsetzung des Projektes erfolgte gemaf Projektplan. Aufgrund von aufgetretenen Verzégerungen
auf Seiten aconnic konnten unter Beibehaltung der urspriinglichen Projektlaufzeit einige Tatigkeiten
nicht durchgefiihrt bzw. nicht abgeschlossen werden. Dazu gehorte u.a. die vollstandige Integration des
IP-Cores in die Demonstratorumgebung.

Folgende Meilensteine wurden erreicht:

Meilen- Monat Beschreibung Erreicht Erreichter Stand

stein (ja/nein/
teilweise)

M1 6 Systemkonzept auf ja Anforderungen dokumen-
Basis Anforderungs- tiert und Systemkonzept er-
katalog vorhanden. stellt

M2 12 Prototypische Implemen- teilweise Prototypische Implementierung
tationen vorhanden, so auf der FPGA-Plattform
dass getestet werden
kann.

M3 15 Prototypische Implemen- teilweise Prototypische Implementierung

tation in Testbed Uber-
fuhrt, Evaluation kann
beginnen.

in das Testbed Uberflhrt.



Wissenschaftlicher und technischer Stand zu Beginn
Um im Projekt “RealSec5G” den Anforderungen der funktionalen Sicherheit gerecht zu werden, wird

das Konzept Time Sensitive Networking (TSN) eingesetzt. TSN ist eine standardisierte und offene Er-
weiterung der etablierten Ethernet-Technik. Diese wird durch TSN um Mechanismen fir Zeitsynchroni-
sation, deterministische Ubertragung von Datenpaketen, Quality-of-Service-Garantien (QoS) und resili-
ente Datenpfade erweitert. TSN macht es mdglich, auf derselben physischen Infrastruktur sowohl klas-
sische Best-Effort-Kommunikation als auch deterministische Echtzeitkommunikation durchzufiihren und
ist folglich wesentlich leistungsfahiger, zuverlassiger und resilienter als bisherige Lésungen. TSN hat
damit das Potential den Wildwuchs heutiger proprietdren Kommunikationsstandards abzulsen. Bisher
findet TSN jedoch vor allem in echtzeitkritischen geschlossenen Systemen wie Motor- und Getriebe-
steuerungen, Anlagensteuerungen oder Industrierobotern erste Anwendung. So wird zum Beispiel das
Zusammenspiel von Industrienetzwerken in der Feldebene (OT) und Bironetzwerken (IT) vom Sensor
bis in die Cloud ermdglicht. Besonders innerhalb solcher hyperlokalen Netze gibt es keine zu separie-
renden unterschiedlichen Sicherheitsdomanen. Eine Verschliisselung der Verkehrsdaten ist daher klas-
sischerweise nicht notwendig, sodass das Thema Datensicherheit in der Vergangenheit bei TSN-An-
wendungen nur proprietar adressiert wurde.

Gleichzeitig existieren bereits leistungsfahige Verschliisselungsldsungen, die es vermogen, selbst Mul-
tigigabit-Verbindungen vollstédndig zu verschliisseln. Diese finden vor allem im Backbone oder Back-
haul-Bereich in Weitverkehrsnetzen, wie z. B. 5G-Infrastrukturen Anwendung. Die Lésungen sind auf
den Parameter der maximal erreichbaren Bandbreite optimiert, d. h. sie versuchen den Datendurchsatz
Uber die verschlisselte Verbindung moglichst nah an die physisch Uber die jeweilige Verbindung még-
liche Bandbreite (linespeed) heranzubringen. Der Parameter Latenz (Sendezeit flr ein Datenpaket)
spielt dabei eine untergeordnete Rolle. Genaugenommen werden keine Zusagen zur Zustellzeit einzel-
ner Pakete gemacht. Dies nennt man den Best-Effort-Ansatz. Dementsprechend kénnen im worst case
exponentiell héhere Ubertragungszeiten entstehen als im Durchschnitt erwartet. Solche Linespeed-Ver-
schlisselungslosungen sind derzeit teure und proprietdre Spezialanwendungen bestimmter Anbieter
und fir die adressierten Anwendungen in der Regel nicht geeignet. Stattdessen bilden Insellésungen
typischerweise eine Einheit aus vom Anbieter bereitgestellter Hardware und Software. Dies erschwert
es fur Systemintegratoren, wie die aconnic system Germany GmbH, sie in ihre Systeme zu integrieren.

Time Sensitive Networking ist ein wichtiger Baustein fiir die Umsetzung moderner industrieller Konzepte
wie dem Internet of Things (loT) und wird auch als das ,Rlckgrat der Industrie 4.0 betitelt. Als ein Set
von Ethernet Sub-Standards von der IEEE 802.1 TSN Task Group entwickelt, schmilzt TSN durch die
stetige Adaption und Optimierung der bestehenden Ethernet-Standards die Grenzen zwischen Informa-
tionstechnologien (IT) und operativen Technologien (OT). Dabei ermdglicht TSN unterschiedlichen Pro-
tokollen die Nutzung einer gemeinsamen Infrastruktur Gber das gesamte Netzwerk, indem kritischer
Echtzeitdatenverkehr und unkritischer Datenverkehr so optimiert werden, dass Echtzeit-Charakteristik
und optimale Performance der Datenlibertragung gleichzeitig mdglich werden.

Grundsétzlich eignet sich der Einsatz von TSN Uberall dort, wo ein vorhersagbares, deterministisches
zeitliches Systemverhalten gefordert ist. Daher riicken insbesondere industrielle Anwendungen, Steue-
rungen, Messwerterfassungen, Embedded Systems, Sicherheitssysteme, Audio- und Videoverarbei-
tung und Telekommunikationsanwendungen in den Vordergrund. Diese vielfaltigen Anwendungsszena-
rien setzen jedoch sehr heterogene Echtzeitanspriiche voraus und erfordern flexible Losungsansatze.
Um diverse Anforderungen an Latenz, Jitter und Zuverlassigkeit parallel zu gewahrleisten, sind unter
dem gemeinsamen Namen TSN eine Vielzahl von Standards definiert, die prazise Zeitsynchronisation,
garantierte niedrige Latenz, Hochverfiigbarkeit bzw. APl und Ressourcenverwaltung adressieren. Die
folgenden Standards kdnnen hierbei als Basisstandards gesehen werden:



e Zeitsynchronisation (IEEE 802.1 AS, 802.1AS 2020)
e Traffic-Shaping (IEEE 802.1 Qav und Qbv)
e Frame Preemption (IEEE 802.3br und IEEE 802.1Qbu)

Durch die Nutzung der TSN-Standards ist die echtzeitfahige Kommunikation in einem einheitlichen
Netzwerk auch mit dem Einsatz von Infrastrukturkomponenten wie Endpunkten mit Switch-Funktionali-
tat (2-Ports) mdglich, ohne zusatzliche spezialisierte Hardware, etwa proprietére Feldbussysteme und
die entsprechenden Gateways, zu benétigen. In Folge kdnnen Herstellerabhangigkeiten vermieden wer-
den. TSN erlaubt den zeitgleichen Transport verschiedener Datenstréme (Streams) in einem gemein-
samen Netzwerk. Dabei kdnnen diese Streams unterschiedliche Echtzeitanforderungen haben. Werden
fur Anwendungen beispielsweise extrem niedrige Latenzen und minimaler Jitter benétigt, stellen sich
spezielle Anforderungen an die Netzwerkteilnehmer.

Aufgrund des breiten Spektrums an TSN-Funktionen Iasst sich die Integration am besten auf der Basis
eines Field Programmable Gate Array (FPGA) realisieren. Im Vergleich zu integrierten Schaltkreisen
(ICs), bei denen viele Funktionalitdten vorgegeben sind, kann FPGA flexibel programmiert werden. Das
Logikgatter (Gate Array) kann so konfiguriert werden, dass es komplexe digitale Funktionen erzeugt. Zu
den Vorteilen von FPGAs gegentiber ICs gehoren:

e deutlich geringere Entwicklungskosten
o Kirzere Implementierungszeiten

o Flexibel erweiterbar und umprogrammierbar
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Zusammenarbeit mit anderen Stellen
Die Rolle des Konsortialfihrers wurde von der aconnic system Germany GmbH ibernommen. Gemein-

sam mit Fraunhofer IPMS hat die aconnic zu Beginn des Projekts einen Kooperationsvertrag unter-
zeichnet, der insbesondere die Nutzungsrechte und die Verwertung der Ergebnisse regelt. Die Zusam-
menarbeit erfolgt geman einer klaren Aufteilung der Verantwortlichkeiten, die auf den jeweiligen Kom-
petenzen der Projektpartner basiert.

Im Rahmen des ersten Arbeitspakets wurde das Konzept erfolgreich erarbeitet, die Verantwortlichkeiten
festgelegt sowie Schnittstellen und Austauschformate definiert. RegelmaRige Abstimmungstreffen wur-
den durchgefiihrt, um den Austausch untereinander zu férdern. Zwischen den beteiligten Industriepart-
nern und dem Fraunhofer IPMS wurden im Verlauf der Projektbearbeitung neue Kooperationsnetzwerke
etabliert und die Ergebnisse im Rahmen von diversen Messen und Veranstaltungen prasentiert, um
auch Uber die Projektlaufzeit hinaus die erzielten Ergebnisse verwerten zu kénnen.

Der von Fraunhofer IPMS assoziierte Partner Teleconnect GmbH (TCD) hat das Konsortium mit seiner
Expertise und industriellen Fachkenntnis aus Anwendersicht begleitet. Dies geschah insbesondere zu
Beginn des Projekts bei der Anforderungsdefinition und am Ende bei der Evaluation. Das Unternehmen
hat das Vorhaben aus eigenem Interesse auf freiwilliger Basis und ohne jegliche Verpflichtung unter-
stutzt.

aconnic hat im Projekt die Firma 256bytes.net UG zur Beratung bei der Anpassung der Softwarepro-
zesse, speziell im Bereich des automatisierten Testens unterschiedlicher Eigenschaften von embedded
Systemen, sowie bei der Umsetzung bestimmter den gesamten Softwarelebenszyklus betreffender Pa-
radigmen (embedded DevOps) in den Arbeitspaketen 3 und 6, beauftragt.

Die bei der Firma Kernkonzept GmbH urspriinglich geplanten beratenden Aufgaben im Zusammenhang
mit dem Enablement von Hardwareplattformen sowie der Performance von Embedded-Linux-Systemen
und Implementierungsleistungen wurden aufgrund der bereits berichteten Anfangsschwierigkeiten im
Projekt in Abstimmung mit dem Projekttrager nicht durchgefiihrt und stattdessen auf eine Realisierung
im klassischen Stil fokussiert, um mdglichst viele der inhaltlichen Kernthemen des Projekts umsetzen
zu kénnen.

In Abstimmung mit dem Projekttrager wurde stattdessen die aus dem Fraunhofer IPMS in 2024 ausge-
grindete Firma KiviCore beauftragt, um die aconnic mit Ihrer spezifischen Expertise im Bereich von
MACsec und TSN insbesondere bei der Beschreibung der spateren Umsetzung des MACsec-TSN-IP-
Cores beratend zu unterstltzen.
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Durchgefuhrte Arbeiten und Ergebnisse
Arbeitsergebnisse

Erzielte Ergebnisse von aconnic

Anforderungsdefinition :
Bei der Anforderungsdefinition hat aconnic das Fraunhofer IPMS mit Einschatzungen und Erfahrungen

aus der industriellen Praxis als Anwender bzw. zukinftiger Anbieter von Ubertragungsgeraten mit inklu-
dierter Verschlisselung unterstutzt und sich in das Thema theoretisch und analytisch eingearbeitet, um
insbesondere fiir die weitere Projektbearbeitung spezifisches Know-How im Bereich der Verschliisse-

lungstechnologien im Zusammenhang mit TSN aufzubauen.
Es wurden u.a. folgende Standards betrachtet and analysiert:
e |EEE 802.1AE: MACsec
o |EEE 802.1X: MACsec key agreement / Extensible authentication protocol
o |EEE 802.1AR secure device identity
e RFC 3748 Extensible authentication protocol
e RFC 5216 EAP-TLS
e |EEE 802.1AS
e |EEE 1588

Es wurde die in diesem Zusammenhang relevante Terminologie erarbeitet und dokumentiert sowie ver-
schiedene use-case nochmal betrachtet und analysiert. Dabei wurden folgende potenziellen use cases
als spater praxisrelevant herausgearbeitet:

o MACsec als verschliisselte Transportnetz-Verbindung ber synchrone L2-Netzwerke (WAN)

e MACsec als verschlisselte P2P Verbindung zwischen zwei LAN-Endpunkten in z.B. TSN Net-
zen im industriellen Umfeld (Echtzeitanwendung) z.B. in 5G Campus Netzen.

Auf dieser Basis wurde dann der prinzipielle Aufbau der MACsec Verschliisselung (secure connections)
sowie deren Zusammenwirken mit den einzelnen Instanzen der verschlisselten Verbindung und deren
Zusammenwirken mit duferen Systemen wie z.B. dem Authentication Server erarbeitet und entspre-
chend dokumentiert.
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Secure connections

Authentication
T Server

e Connectivity Association 1

e

- PAE3 \
P PAE 2 (MKA key server
1 /

AE 1
w LP\JL i SC J[ij T sC JCEL_J

[
|
| ~

\ ————— — i
‘\‘ o — ——
\sc

PAE 4 /
\ | (MKAKkey server
2)

PAE: port access entity
Connectivity Association 2 SC: secure channelé

Abbildung 2: secure connections
Ebenso wurde das Zusammenwirken der einzelnen Key-Elemente, die fiir den Aufbau und die perma-

nente Sicherstellung von verschlisselten Verbindungen essentiell notwendig sind, arbeitet und deren
Abhangigkeiten wie folgt dokumentiert.

Key hierarchy

Master session
key (MSK) Pre-shared key
/M\selmanua"y
Connectivity
association key CAK name (CKN)
(CAK)
AES-CMAC
RNG
ICV Key Key encryption
(ICK) key (KEK)

Security
association key
(SAK)

Abbildung 3: key hierarchy
Auf Basis dieses Grundverstandnisses konnten dann zwei konkrete Geratekonzepte (Plattformen) be-

zlglich deren Eignung fiir MACsec Verbindungen in Verbindung mit TSN sowie die angestrebte Integra-
tion der IP-Cores untersucht und bewertet werden, wie in den nachfolgenden Kapiteln dargestellt wird.
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Entwurf Systemkonzept

Erstes Geratekonzept (untersuchte Plattform #1)
Fir die spatere Ubernahme des IP-Cores in die Hardwareplattform der Demonstratorplattform wurde

als erstes ein potenzielles Geratekonzept auf Basis einer Marvell Architektur herausgesucht und analy-
siert. Daflir wurde eine 1 Gigabit Plattform fir L2 Metro-Netze verwendet, in der wie im folgenden Bild
dargestellt ein FPGA zur potenziellen Aufnahme des IP-Cores integriert ist. Die Analyse ergab, dass
dieser FPGA sich nicht direkt im Datenpfad befindet und er bereits fiir andere Aufgaben verwendet wird.
Da der FPGA aber mit 1 Gbit/s an den Hauptprozessor angebunden ist, wird aber eine Erweiterung trotz
der genannten Einschrankungen als méglich angesehen. Weiterhin ergab die Analyse, dass diese Platt-
form aufgrund der Integration von SyncE und PTP auch prinzipiell fir einen Einsatz in TSN-Netzen
geeignet erscheint.
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Abbildung 4: Untersuchte Plattform #1

Zweites Geratekonzept (untersuchte Plattform #2)
Als alternatives Geratekonzept wurde ein System untersucht, welches auf einer 10G Router/Switch-

Plattform MACsec mit TSN potenziell auch ohne FPGA realisieren konnte. Bei der Analyse wurde her-
ausgearbeitet, dass der in der nachfolgenden Abbildung dargestellte FPGA nicht performant an den
Hauptprozessor (Network Processor) angebunden ist, um damit 1 Gbit/s oder 10 Gbit/s verschlisselte
Verbindungen zu realisieren. Allerdings verfligt diese Plattform bzw. der Network Prozessor Uber eine
frei programmierbare Hardwarebeschleunigung (date plane), die prinzipiell fiir die Aufnahme modifizier-
ter IP-Cores geeignet erscheint. Auf der betrachteten Plattform ware daher eine Portierung des IPMS
IP-Cores in die programmierbare Data-Plane denkbar. Dies konnte aber im Rahmen des Projektes nicht

DDR2.
SORAM
128M x 16

RealSec5G/ MACsec-TSN-Demonstrator
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im Detail untersucht werden. Auf dieser Idee aufbauend wurden weitere mogliche use-cases abgeleitet
und Ideen zur softwareseitigen (Kernel-Treiber, API, IPC-Mechanismen, Open Source Module, 3rd
Party-Module) Systemeinbindung abgeleitet.
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Abbildung 5: Untersuchte Plattform #2

TSN & MACsec

Beziiglich der Echtzeitfahigkeit von MACsec Verbindungen wurden Untersuchungen bzgl. der Heraus-
forderungen von PTP-Ubertragungen als einen wesentlichen Bestandteil von TSN-Netzen Uber
MACsec-Verbindungen durchgefihrt.

Zur Einfiihrung in die Thematik erfolgten am Anfang zunachst Untersuchungen zu den relevanten Stan-
dards fiir die Zeitsynchronisation mittels PTP.
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PTP Overview

|IEEE1588-2002 (PTPv1) https://ieeexplore.ieee.org/document/1048550
IEEE1588-2008 (PTPv2) hitps://ieeexplore.ieee. org/document/4579760

|IEEE1588-2019 (PTPv2.1) https:/ieeexplore.ieee.org/document/9120376

Release Time Change Compatibility
1588v1 (IEEE 1588-2002) 2002

he following changes ov

pe-length-value (TLV

features and functions.

2019 1588v2.1 has the following changes over

« Provides higher security

Provides the performance monitoring function

Abbildung 6: Ubersicht iiber die zu betrachtenden PTP-Standards

Danach erfolgte die Erarbeitung und Dokumentation potenzieller Einflussfaktoren auf die Echtzeitfahig-
keit von PTP in MACsec verschlisselten Verbindungen.

PTP on MACsec links

e Integrity / Authenticity I i
o Timestamp frames not manipulated —
o Authentic link partner

o Replay protection
e Confidentiality

o Encrypted payloads L &
e Implications: o =
o PTP Payload (including timestamp) has to be =
encrypted/decrypted! ] )
o Adding headers and trailers B

Abbildung 7: PTP und MACsec

Als besonders kritisch wurden dabei die Parameter wie packet delay und packet delay variation heraus-
gearbeitet und der Schwerpunkt der anschlieRenden Analyse darauf gelegt.
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Dynamic delays

Why can MACsec be a problem?
e PTP works well with static delays — MACsec introduces dynamic delays
e Frame length increases during MACsec encapsulation (variable length)
e Waiting for encryption in MACsec input buffer - undefined waiting time, time
stamp is fixed
e Dependency on previous frames

! Variable dela: H
jo——ll ] Key Message: MACsec
“encrypltion and o .
To Switch of odiell 16 or 106 encryption can introduces
NPU/ASIC Line Port o s
SOM(19) IEEE 1588 MACsec . N highly variable delays,
Timest E L :
XFUXAUI (10G) gz I s o affecting the accuracy of
[ | | PTP latency prediction.
First opportunity to detect IEEE 1588 Timestamy
unencrypted IEEE 1588 Reference Point

Abbildung 8: Herausforderungen von dynamischem Delay fiur PTP
Ebenso wurde die der Einfluss des dynamischen Delays von MACsec auf z.B. die Zeitsynchronisierung

gemal IEEE 802.1AS als ein Profil von PTP in besonders zeitkritischen TSN-Netzen angeschaut und
bewertet und versucht, entsprechende MafRnahmen zur Schaffung einer Vereinbarkeit von MACec und
TSN zu erarbeiten.

Dabei stellte sich ein moglicher Lésungsansatz mittels Delay Kompensation in den time stamps als
potenziell wirksam heraus und wurde entsprechend fir sie spatere Implementierung dokumentiert.

Potential Solutions (Hardware Support)

' Variable delay '

E‘— due to _’E
[ EnCTypuon and ]
To Switch or' PCS 1Gor 10G
NPU/ASIC SGMII (1G) Line Port
o inetargg [l e [l 5 [ P
XFUXAUI (10G) g I
l . ]
First opportunity to detect IEEE 1588 Timestam)
unencrypted IEEE 1588 Reference Point

o sw T I Primary route for data
? v

Timesfamping in PHY Imlm__é Sync Recognition I'

frame ID

Additional side channel [mestams ] hinGose I
information .
) [timestamp | 802.3ah OAM
Delay compensation 3
Alternatively PTP in clear Liesam | CHSEas Ky
text [_timestamp } PHY (timestamping goes here) %
frame ID

= Every received frame carries a timestamp up the stack.

= Every transmitted frame carries an ID down the stack.

Abbildung 9: Potenzieller Losungsansatz zur Delay Kompensation

Integration von IP-Cores
Daraufhin wurden beide untersuchten Plattformen auch nochmal hinsichtlich Ihrer Eignung fir die In-

tegration der IP-Cores sowie der Vereinbarkeit von MACsec und TSN bewertet und Losungsansatze
zur potenziellen Integration erarbeitet.

17



Erstes Geratekonzept (untersuchte Plattform #1)
Die erste (1 Gbit/s Switch) Plattform bietet fiir die Integration von 1 Gbit/s MACsec in Verbindung mit

TSN beste Voraussetzungen, da sie (iber eine performante 1 Gbit/s Verbindung von der CPU zu FPGA
verfugt und auch TSN relevante Komponenten wie SyncE und PTP besitzt.

SFP 1Gbit/s

Ethernet 1Gbit/s
(VERVIVER VIVER VIVER V)

L
ST
AN

Abbildung 10: Untersuchte Plattform #1
Es wurde herausgearbeitet, dass fiir das Speichern von sensitiven Informationen wie Keys oder Zertifi-

katen wesentliche Hardwarekomponenten wie ein TPM2.0 Chip nicht auf dem aktuellen Design verflig-
bar sind und dieser bei geplanter Nachnutzung zu erganzen sind.

Ebenso wurden weitere auf dieser Architektur basierender 10 Gbit/s und 100 Gbit/s Plattformen be-
trachtet und die notwendigen Anpassungen wie die Integration performanter Datenleitungen zwischen
CPU und FPGA und die Integration der Sicherheitsfunktion mittels TPM2.0 dokumentiert.
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Zweites Geratekonzept (untersuchte Plattform #2)
Auch bei der zweiten (10 Gbit/s Router) Plattform erfolgte die Analyse und Bewertung.
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Abbildung 11: Untersuchte Plattform #2
Beziiglich dieser Plattform wurde herausgearbeitet, dass diese grundsatzlich fiir 10 Gbit/'s MACsec Ver-

schlisselung und durch Hardwarekomponenten fiir SyncE und PTP in Verbindung mit TSN nutzbar ist.
Der aktuell hier eingesetzte FPGA ist momentan mit einer zu geringen Datenleitung an die CPU ange-
bunden und auch von der GrofRe und Leistungsfahigkeit nicht ausreichend genug, um die Anforderun-
gen an Datendurchsatz und Eignung fiir den MACsec-TSN-IP Core zu erfillen.

Es wurde eine weitere theoretische Méglichkeit untersucht, um die in der CPU befindlichen program-
mierbaren Hardware-Kerne (48 Stick) fir die Integration von IP-Cores nutzbar zu machen. Diese
theoretische Moglichkeit konnte jedoch im Rahmen des Projektes nicht mehr umgesetzt werden.

19



Softwareentwicklungsprozess und sichere Entwicklungsumgebung
Unter der Annahme, dass eine ausreichende funktionale Sicherheit in kritischen Systemen zukiinftig

nicht ausschlief3lich durch die zugrunde liegenden Techniken und Implementierungen erreicht werden
kann, muss zu jeder Zeit ein hdchstmdglicher Stand an funktionaler Sicherheit Giber den gesamten Le-
benszyklus einer Software oder eines Systems gewahrleistet werden. Dies muss durch Tests und per-
manente Ermittlung von Parametern fortlaufend verifiziert werden und kann nur durch klar definierte und
nachvollziehbare Prozesse entlang des Softwarelebenszyklus und durch Automatisierung erreicht wer-
den.

Diese Prozesse mussen fir jegliche Software verfiigbar sein. Das gilt zum einem fiir Embedded-Linux-
Systeme aber auch fiir FPGAs.

Es muss somit eine Entwicklungsumgebung vorhanden sein, welche diese Prozesse unterstitzt und
hdchstmdgliche Datensicherheit bietet.

Diesem generischen Prozess miissen alle produkt-spezifischen Prozesse zugrunde liegen. Ziel war es,
einen sicheren, transparenten und performanten Prozess flr die verschiedenen Systeme zu entwerfen.

Folgende Randbedingungen wurden fiir den Prozess festgelegt:

o Moglichst viele Prozessschritte automatisieren

e Einzel-Prozessschritte miissen im Lebenszyklus der SW wiederholt ausfiihrbar sein
e Fehler missen mdglichst friihzeitig erkannt werden

o Automatisierte Dokumentation inkl. Dashboards muss vorhanden sein

¢ Anwendbar flir embedded-Linux Systeme und FPGA
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Es wurde nachfolgender Prozess fiir den Softwarelebenszyklus erarbeitet:
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Abbildung 12: Prozess Softwarelebenszyklus
Der Schwerpunkt wurde auf die Software-Analyse bereits wahrend der Entwicklungsphase gelegt. Sta-

tische Code-Analysen mussen uber verschiedene Tools ausgefiihrt werden. Eine Schwachstellen -Ana-
lyse fir bekannte Open-Source Module und auch fir eigene Module muss Bestandteil sein. Die ISO
27001 fordert letztendlich eine SW-BOM, welche regelmalig erzeugt werden muss.

Zusétzlich sind kontinuierliche funktionale Tests zu berlicksichtigen.

Neben den eigentlichen Prozessen ist es weiterhin notwendig, die Umgebung, auf der die prozessun-
terstiitzenden Tools ausgefiihrt werden, abzusichern. Hierfir wurde ein Systemkonzept erstellt, welches
die gesamte Entwicklungsumgebung zum einen nach auRen komplett absichert und trotzdem gute War-
tungs- und Erweiterungsmoglichkeiten bietet. Kern ist eine leistungsstarke Firewall inkl. der notwendi-
gen Konfiguration. Alle Prozesskomponenten laufen virtualisiert auf Proxmox-Servern. Das deployment
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aller Funktionen erfolgt zentralisiert. Ein Monitoring der automatisierten Prozesse rundet das Konzept
ab.

Erzielte Ergebnisse von IPMS

TSN-SE

Time-Sensitive Networking (TSN) ist ein standardisiertes Protokoll, das die deterministische Ubertra-
gung von Daten in Ethernet-Netzwerken ermdglicht. Es spielt eine entscheidende Rolle in Anwendun-
gen mit hohen Anforderungen an geringe Latenz und hohe Zuverlassigkeit, wie beispielsweise in der
Automatisierungstechnik, der Fahrzeugkommunikation sowie in der Audio- und Videolbertragung.

TSN integriert verschiedene Mechanismen, darunter Zeitstempelung, Bandbreitenreservierung und Pri-
orisierung von Datenstromen, um sicherzustellen, dass kritische Daten rechtzeitig und ohne Unterbre-
chungen Ubertragen werden. Diese Techniken férdern die Interoperabilitéat und Effizienz in komplexen
Netzwerkinfrastrukturen und unterstiitzen die Realisierung von Industrie 4.0-Anwendungen.

Das Protokoll funktioniert durch die Kombination mehrerer Technologien, die darauf abzielen, eine vor-
hersehbare und zuverlassige Netzwerkkommunikation zu gewahrleisten. Zunachst erfolgt eine zeitliche
Synchronisation aller Gerate im Netzwerk, haufig unter Verwendung des Precision Time Protocol (PTP).

Dariber hinaus werden Datenstrome priorisiert, sodass zeitkritische Informationen vorrangig behandelt
werden. TSN implementiert Mechanismen zur Bandbreitenreservierung, um sicherzustellen, dass aus-
reichend Netzwerkressourcen fir die Ubertragung dieser wichtigen Daten zur Verfiigung stehen.

Ein weiteres wichtiges Element ist die Nutzung von Zeitschlitzen, die es ermdglichen, Daten in definier-
ten Zeitfenstern zu senden. Dies reduziert Kollisionen und Verzdgerungen und gewahrleistet eine de-
terministische Ubertragung, die insbesondere fiir Echtzeitanwendungen in der Automatisierungstechnik
und Fahrzeugkommunikation unerlasslich ist.

Der vom Fraunhofer IPMS entwickelte TSN-SE IP Core ist ein Modul, das Time-Sensitive Networking
fiir die vollduplexe Punkt-zu-Punkt-Ethernet-Kommunikation unterstitzt.
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Abbildung 13: IPMS TSN-SE Baugruppe
Der IP-Core umfasst die TSN-Ports, den Content Addressable Memory (CAM) und die Media Access

Control (MAC). Er bietet umfassende Hardware-Unterstiitzung fir Ethernet-Bridging gemaR dem Stan-
dard IEEE 802.1Q-2018. Fir eine prazise Zeitsynchronisation, die den Anforderungen des Standards
IEEE 802.1AS entspricht, ist eine Interaktion mit der Software erforderlich. Der IP-Core integriert zudem
zwei Instanzen des TSN-EP IP sowie des LLEMAC-1G IP, die ebenfalls vom Fraunhofer IPMS entwi-
ckelt und gepflegt werden.

Time Sensitive Networking (TSN) stellt eine Reihe von Standards dar, die fiir die deterministische Kom-
munikation tUber Ethernet-Netzwerke konzipiert sind. Der TSN Switched Endpoint unterstiitzt die folgen-
den Standards:

Bridged und Bridged Networks (IEEE 802.1Q)

Zusétzlich deckt der integrierte Sub-IP-Core TSN-EP folgende Standards ab:

Zeitsynchronisierung (IEEE 802.1AS)

TSN-EP Unterbaugruppe

Traffic Shaping/Scheduling (IEEE 802.1Qav, IEEE 802.1Qbv)
Frame Preemption (IEEE 802.3br, IEEE 802.1Qbu)

Ethernet-Kommunikation auf MAC-Ebene (IEEE 802.3)
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Der IP-Core setzt sich aus mehreren Untermodulen zusammen, die flr die Zeitsynchronisation, den
Datentransfer und die Ethernet-Kommunikation verantwortlich sind. Er bietet umfassende Hardwareun-
terstiitzung fir die Zeitsynchronisation gemafR dem Standard IEEE 802.1AS. Fir eine prazise Zeitsyn-
chronisation ist eine Interaktion mit der Software erforderlich. Der IP-Core unterstiitzt sowohl TX- als
auch RX-Zeitstempel. Zudem besteht die Méglichkeit, eine Echtzeituhr (RTC) zu integrieren, oder ex-
terne Zeitstempel zu nutzen, was den Aufbau eines Mehrportsystems mit einer gemeinsamen lokalen
Zeit ermoglicht.

Der IP-Core unterstitzt eine konfigurierbare Anzahl von Warteschlangen fiir den Datentransfer, die zwi-
schen 2 und 8 liegen kann. Bei Aktivierung erfolgt der Datentransfer basierend auf Prioritat, Guthaben
oder in Echtzeit. Der auf Guthaben basierende Shaper-Algorithmus wurde durch den Standard IEEE
802.1Qav (jetzt Teil von IEEE 802.1Q-2014) eingefihrt, wahrend der zeitplanende Shaper durch den
Standard IEEE 802.1Qbv definiert wurde. Diese Implementierungen sind darauf ausgelegt, eine hohe
Prazision und geringe Latenz bei der Planung gemafl diesen Standards zu gewahrleisten.

Dartber hinaus implementiert der IP-Core Frame-Preemption gemaf dem Standard IEEE 802.3br, der
eine Unterschicht definiert, die das Mischen von Express-Datentransfer mit unterbrechbarem Verkehr
unterstutzt. Er erfillt auch die Anforderungen des Standards IEEE 802.1Qbu, der Frame-Preemption
fur Briicken und Uberbriickte Netzwerke spezifiziert. Dies umfasst die Zuordnung von Datentransfers-
klassen zu einem Frame-Preemption-Status (Express oder unterbrechbar) sowie das Verhalten der Da-
tenverkehrsleittechniken im Zusammenhang mit unterbrechbarem Datentransfer.

Tx-Data PTP eMAC
Traffic
Shaper
TimeSync PMAC
GMII
MMS
Rx-Data RX Proc
Rx-P-Data Rx Proc
TSF TSU(tx)
Host Interface : RTC
Interrupt TSU(rx)

Abbildung 14: IPMS TSN-EP Baugruppe

LLEMAC-1G/ LLEMAC-10G

Die Media Access Control (MAC)-Baugruppe operiert auf der OSI-Schicht 2, auch bekannt als Siche-
rungsschicht. Eine Ethernet-MAC ist Uber eine medienunabhangige Schnittstelle, wie beispielsweise
GMII, mit einem Ethernet-PHY verbunden. Die MAC fligt einem zu Ubertragenden Frame die Préambel,
den Start Frame Delimiter (SFD) und die Frame Check Sequence (FCS) hinzu und entfernt diese Ele-
mente von empfangenen Frames.

Jeder Ethernet-Frame muss mindestens 64 Oktetts von der Destination Address (DST) bis zur FCS
enthalten. Die Praambel und der SFD zahlen dabei nicht mit. Sollte ein Host-Controller einen Frame
Ubertragen wollen, der kiirzer als die erforderliche MindestgroRe ist, fiigt die MAC Fillbytes (0x00)
hinzu, um die erforderliche Lange zu erreichen.
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Die maximale Grofie eines Ethernet-Frames ist abhangig von der Art des Frames, wie Basis-, Q-Tag-
oder Envelope-Frames. Zusatzlich zur Standardobergrenze gemaf IEEE 802.3 existieren auch nicht
standardisierte Jumbo-Frames, die eine maximale GréRRe von 9000 Nutzlastoktetten aufweisen kénnen.

Jeder Ethernet-Frame enthalt zwei Oktette, die als Lange/Typ bezeichnet werden. In der ersten Version
von Ethernet beinhalteten diese Oktette die Lange der Nutzdaten. In der heutigen Version (Ethernet
Version 2) dienen sie als Kennung fiir den Frame-Typ; beispielsweise steht 0x0800 fuir IPv4. Ein Wert
von 1500 (0x05dc) oder weniger deutet auf eine Lange hin, wahrend ein hdherer Wert als Typ interpre-
tiert wird. Bei Ethernet Version 1-Frames kann die MAC eine Langenprifung durchfiihren. Stimmt der
Langenwert nicht mit den Oktetten im Stream Uberein, kann die MAC ein Fehlersignal generieren.

reset synchronizer

mii_clk
ref_dk mac_ck_mux_div =
Avalon-ST TX machine TX TX _
Avalon-MM host interface M1l / GMII RGMII RGMII
Wrapper
Avalon-ST RX machine RX RX

MDIO machine

A 4

MDIO
LLEMAC-1G

Abbildung : IPMS LLEMAC Baugruppe

Viele Media Access Control (MAC)-Implementierungen von Drittanbietern sind mit Stream-
FIFOs (First-in-First-Out-Speichern) ausgestattet. Allerdings kénnen solche FIFOs, wenn hochprazise
Hardware-Zeitstempel fiir die Zeitsynchronisation in Netzwerken erforderlich sind, die Ausgangs- und
Eingangslatenzen erheblich erhéhen. Dies flihrt zu variablen Latenzen, die die Prazision der Zeitsyn-
chronisation beeintrachtigen.

Aus diesem Grund empfiehlt der Standard IEEE 802.1AS, FIFOs in der MAC-Ausfiihrung zu vermeiden,
wenn es um Zeitstempelung und Zeitsynchronisation geht. Dennoch wird ein Host-Controller wahr-
scheinlich mit einer anderen Geschwindigkeit als Ethernet betrieben, was bedeutet, dass ein Eingangs-
puffer die Anforderungen an die Echtzeitreaktion deutlich reduzieren kann.

Daher sind FIFOs in bestimmten Anwendungen notwendig, sollten jedoch in die Datenstréme in der
Nahe des Host-Controllers integriert werden, um die Latenzproblematik zu minimieren und die Synchro-
nisationseffizienz zu maximieren.
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Abbildung 15: Gemeinsamer Einsatz von TSN und LLEMAC Baugruppe im Projekt
Optimierung fiir hohere Geschwindigkeiten:

Im Rahmen des Projektes wurde im Wesentlichen der Stand des LLEMAC-1G aufgearbeitet und fur
héhere Geschwindigkeiten zum LLEMAC-10G weiterentwickelt.

MAC-SEC

MACsec , auch bekannt als Media Access Control Security, ist ein Sicherheitsstandard, der speziell zur
Sicherung von Ethernet-Netzwerken entwickelt wurde. Er operiert auf der Datenlink-Schicht (Layer 2)
und gewahrleistet die Vertraulichkeit, Integritdt und Authentizitat der Gbertragenen Daten. MACsec im-
plementiert fortschrittliche Verschllisselungstechniken, um Datenpakete zu schiitzen und unbefugten
Zugriff sowie Manipulationen zu verhindern. Der Standard unterstitzt sowohl Punkt-zu-Punkt- als auch
Multipoint-Verbindungen und ist in verschiedenen Netzwerkumgebungen einsetzbar, einschlief3lich Re-
chenzentren und Unternehmensnetzwerken.

Durch die Einfiihrung von MACsec kdnnen Organisationen ihre Netzwerksicherheit erheblich verbes-
sern und das Risiko von Datenmissbrauch oder Datenverlust signifikant reduzieren. Datenpakete, die
Uber das Netzwerk gesendet werden, sind mit MACsec -Headern ausgestattet, die Informationen zur
Authentifizierung und Verschlisselung enthalten. Die eigentlichen Daten werden mithilfe eines symmet-
rischen Verschlisselungsverfahrens, wie dem Advanced Encryption Standard (AES), verschlisselt,
was die Vertraulichkeit wahrend der Ubertragung sichert.

Zusatzlich implementiert MACsec Mechanismen zur Integritatsprifung, um sicherzustellen, dass die
empfangenen Daten unverandert bleiben. Jedes Paket erhalt einen Integrity Check Value (ICV), der auf
der Empfangsseite zur Uberpriifung der Datenintegritit verwendet wird. Somit stellt MACsec eine ro-
buste Sicherheitslosung fur Ethernet-Netzwerke dar und schiitzt vor verschiedenen Bedrohungen, wie
etwa Abhdrversuchen oder Datenmanipulation.
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Der MACsec IP-Core ermoglicht autorisierten Systemen, die in lokalen Netzwerken (LANs) verbunden
sind, die Vertraulichkeit Gbertragener Daten zu gewahrleisten und Mallhahmen gegen Frames zu er-
greifen, die von nicht autorisierten Geraten gesendet oder verandert werden. Die Frames entsprechen
den Vorgaben der folgenden Standards:

o |EEE-Standard fiir lokale und globale Netzwerke, Media Access Control (MAC) Security (IEEE
Std 802.1AE-2018)

o Media Access Control (MAC) Security, Erweiterte Pakete (IEEE Std 802.1AEbw)

Der IEEE Std 802.1AE-Standard legt die Rahmenbedingungen fiir die Bereitstellung von verbindungs-
loser Benutzerdatenvertraulichkeit, Frame-Datenintegritat und Authentizitat fest, wobei medienzugriffs-
unabhangige Protokolle und Entitdten zum Einsatz kommen. Der MACsec IP-Core bietet eine Hard-
wareldsung fir alle datenbezogenen Vorgange, die gemal diesem Standard erforderlich sind. Steue-
rungsoperationen, wie Konfiguration und Schlisselverwaltung, die im IEEE Std 802.1X beschrieben
sind, stehen nicht im Fokus dieses MACsec IP-Cores und mussen in den Schichten iber dem Core in
der Anwendung implementiert werden.

Im Sendebetrieb wird der eingehende Stream fiir einen MAC-Frame in einem internen Speicher gepuf-
fert. Der MACsec IP-Core fiihrt die notwendigen kryptografischen Operationen durch, erweitert den
MAC-Frame um sicherheitsrelevante Informationen und leitet den resultierenden MACsec -Frame an
den ausgehenden Stream weiter. In der im Projekt bearbeiteten Erweiterung wurde der Core dahinge-
hend optimiert, dass der Frame direkt verarbeitet werden kann, wodurch eine vollstandige Zwischen-
speicherung des Frames nicht mehr erforderlich ist und die Latenzzeiten minimiert werden.

Im Empfangsfall wird der eingehende Stream ebenfalls fiir einen MACsec -Frame in einem internen
Speicher gepuffert. Im Projekt wurde besonders darauf geachtet, dass mit der Bearbeitung und Weiter-
leitung des Frames sofort nach Empfang des Frames begonnen werden kann. Dies reduziert die La-
tenzzeiten, die durch den MACsec IP-Core entstehen, erheblich. Der MACsec IP-Core fiihrt die krypto-
grafischen Operationen aus und entfernt den sicherheitsrelevanten Zusatzinhalt aus dem Frame. Nach
erfolgreicher Authentifizierung und Integritatsiiberpriifung wird der urspriingliche MAC-Frame als aus-
gehender Datenstrom weitergeleitet.

Zur Authentifizierung der MAC-Frames bietet der MACsec IP-Core den Galois Counter Mode (GCM),
der sowohl fir reine Authentifizierung als auch fir die Kombination von Authentifizierung und Verschlis-
selung verwendet werden kann. Beide Modi basieren auf dem Advanced Encryption Standard (AES),
der im MACsec IP-Core mit Schliisselbreiten von 128 und 256 Bit sowie einer 128-Bit-breiten Galois
Field Multiplikation implementiert ist. Optional steht fiir beide Modi und alle Schliissellangen der GCM-
AES-XPN-Cipher-Modus zur Verfligung, um die Lebensdauer der Schliisselzuweisungen durch den
verwendeten Paketzahler zu verlangern. Diese Sicherheitskomponenten werden im IEEE Std 802.1AE
empfohlen und erfiillen die Anforderungen des US National Institute of Standards and Technology
(NIST).

e Advanced Encryption Standard (AES) (FIPS PUB 197)
e Galois Counter Mode (GCM) (RFC 5647)

e Das Galois/Counter Mode (GCM) und GMAC Validation System mit der Ergédnzung von
XPN Validation Testing (GCMVS)
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Der MACsec IP-Core bietet Advanced eXtensible Interface (AXI)-Stream-Schnittstellen fir den Ein- und
Ausgang von Ethernet MAC-Frames. Die Sende- und Empfangsdatenpfade arbeiten dabei vollstandig

unabhangig voneinander.

Neben den Stream-Schnittstellen ist der MACsec IP-Core im Speicheradressraum eines Mikrocontrol-
lers fur Konfigurations- und Schllisselverwaltungsoperationen verfiigbar. Wahrend der MACsec IP-Core
eine Operation ausfihrt, hat der Host-Controller keinen Zugriff auf die Konfigurationsregister.

Im MACsec IP-Core kdnnen Konfigurationsinformationen flir mehrere sichere Kanale gespeichert wer-
den. Diese Kanale werden automatisch jedem Frame zugeordnet, entweder tber die MAC-Adresse

oder einen Secure Channel Identifier (SCI).
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axi_out
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store store

cipher cipher
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Abbildung 16: IPMS MACsec IP-Core
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MACsec erweitert den Standard-MAC-Frame um zuséatzliche Sicherheitsfunktionen. Der MACsec IP-
Core ist im OSI-7-Schichtenmodell Gber der Schicht 2 positioniert. Die Initialisierungswerte, wie si-
chere Schlissel, Betriebsmodi und die initiale Paketnummer, miissen von der jeweiligen Anwendung
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Abbildung 17: MACsec im OSI Schichtenmodell
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Der fur das Projekt verwendete und deutlich Giberarbeitete IP-Core hat folgende Eigenschaften:
e Unterstltzt die MACsec -Spezifikationen
o |EEE Std 802.1AE-2018 (IEEE Std 802.1AE-2018) Media Access Control (MAC) Security
o GCM-AES-128 (IEEE Std 802.1AE-2018)
o GCM-AES-192
o GCM-AES-256 (IEEE Std 802.1AE-2018)
o GCM-AES-XPN-128 (IEEE Std 802.1AE-2018)
o GCM-AES-XPN-192
o GCM-AES-XPN-256 (IEEE Std 802.1AE-2018)
e Unterstltzt NIST-Verschliisselungsstandards
o Advanced Encryption Standard (AES) (FIPS PUB 197)
o Galois Counter Mode (GCM) (RFC 5647)
e VLAN-in-clear-Funktionalitat
« Konfigurierbare Anzahl unterstitzter Secure Channels (bis zu 2*16)

o Secure Channel wird automatisch durch Secure Channel Identifier oder MAC-Adresse verwen-
det

¢ Detaillierte Fehlerberichterstattung
o Frame-Zanhler fiir verschiedene Operationsergebnisse
¢ AXI-Stream-Schnittstelle fir MAC-Daten
o Separate Sende- und Empfangsstrukturen — vollduplexfahig
e Verschiedene Host-Controller-Schnittstellen fiir die Konfiguration
o 32-Bit synchrone Host-Controller-Schnittstelle; Wrapper flr 8-Bit-Hosts
o 32-Bit AMBA APB-Protokollspezifikation v2.0
o 32-Bit AMBA 3 AHB-Lite-Protokoll v1.0
o 32-Bit Avalon-MM Version 2018.09.26, einfache Schnittstelle (kein Pipelining)
o 32-Bit Wishbone
o Optionale anwendungsspezifische Schnittstelle zum Host-Controller auf Anfrage
e Zusatzliche benutzerspezifische Seitenbandinformationen kénnen konfiguriert werden

e Zusatzliche benutzerspezifische Prafixdaten kénnen konfiguriert werden, z. B. fiir Zeitstempel von
zeitsynchronisierten Netzwerken (TSN)

¢ Vollstandig synchrones und synthetisierbares HDL-Design (System Verilog)

¢ Nur steigende Taktflanken werden verwendet, keine Tri-States
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Optimierung fiir hohere Geschwindigkeiten:

Im Rahmen des Projekts wurde der MACsec IP-Core umfassend fir héhere Geschwindigkeiten tberar-
beitet. Dies umfasst im Wesentlichen die folgenden grundlegenden strukturellen Anderungen:

¢ Die Verarbeitungsbreite des Datenstreams wurde von 32 auf 128 Bit erhéht. Diese Anpassung
ist notwendig, um eine Ubertragungsrate von 10 Gbit/s zu erreichen. GréRere Bitbreiten sind
aufgrund der festgelegten Verarbeitungsbreite der kryptographischen Algorithmen sinnvoll.

o Datenpakete werden nun nicht mehr zur Bearbeitung zwischengespeichert. Stattdessen erfolgt
die Verarbeitung Wort fir Wort in Echtzeit, und die Daten werden sofort weitergeleitet. Um in-
terne Datenabhangigkeiten zu berlcksichtigen, bleibt ein 64-Byte-Cachespeicher erhalten.
Dadurch werden die Latenzzeiten minimiert, was auch den Anforderungen der Time-Sensitive
Networking (TSN)-Anwendungen zugutekommt.

o Furdie kryptographischen Algorithmen wurde ein Pipelining-Ansatz implementiert, sodass nach
Flllung der Pipeline mit jedem Takt ein 128-Bit-Ergebnis verfiigbar ist.

¢ Das Schlusselmanagement, welches die entsprechenden Schlisselinformationen fir jeden zu
verarbeitenden Datenframe bereitstellt, wurde umfassend Uberarbeitet, um eine schnellere Be-
reitstellung der Informationen zu gewahrleisten.

TSN-SE mit MAC-SEC

Die Kombination von Time-Sensitive Networking (TSN) und Media Access Control Security (MACsec )
stellt eine leistungsstarke Losung fiir die Herausforderungen in modernen, zeitkritischen und sicher-
heitsrelevanten Netzwerkumgebungen dar. Wahrend TSN darauf abzielt, eine deterministische und vor-
hersehbare Datenlbertragung mit geringer Latenz zu gewahrleisten, sorgt MACsec fiir die Sicherheit
der Ubertragenen Daten durch Verschllsselung und Integritatsprifungen.

Die Integration von MACsec in TSN-Umgebungen erméglicht es Unternehmen, kritische Datenstréme
nicht nur zeitgerecht zu Gibermitteln, sondern auch vor unbefugtem Zugriff und Manipulation zu schiit-
zen.

Konzept 1

Im ersten untersuchten Konzept wurde der MACsec IP-Core in der Néhe der Schnittstellen implemen-
tiert. Dies kommt Anwendern entgegen, die keine Eingriffe in bestehende MAC/TSN-L&sungen vorneh-
men mochten oder kdnnen und die den MACsec am besten an der GMII/RGMII/MII-Schnittstelle integ-
rieren wirden. Allerdings zeigen sich in der Praxis einige Nachteile. Der IP-Core wird an einer fir das
Protokoll unglinstigen Stelle platziert, was bedeutet, dass Protokollschichten zunachst riickgangig ge-
macht werden missen, bevor sie nach dem MACsec -Core wiederhergestellt werden kénnen. Dies fihrt
zu einem erhdhten Aufwand.

Da der Ressourcenbedarf fiir den MACsec relativ hoch ist, ist der zusatzliche Ressourcenbedarf be-
deutend. Auflerdem missen besondere Vorkehrungen hinsichtlich des verwendeten Taktes getroffen
werden, da dieser fiir den MACsec hoher sein sollte als der aktuell verwendete Takt. Zudem sind in den
Datenframes die Zeitinformationen des TSN enthalten, und die Bearbeitungszeit des MACsec flhrt zu-
satzlich zu Latenzzeiten bei der Ubertragung.

Da vollen Zugriff auf alle IP-Cores besteht, ist es ratsam, eine giinstigere Positionierung fiir die Imple-
mentierung des MACsec zu wahlen.
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Abbildung 18: TSN-SE+MAC-SEC Konzept 1

Konzept 2:

Im verbesserten Konzept ist der MACsec optimal in den TSN-SE integriert. Dies setzt voraus, dass ein
vollstéandiger Design-Zugriff vorhanden ist, was in diesem Fall gegeben ist. Der MACsec ist an einer
Position im OSI-Schichtenmodell angeordnet, die seiner Funktion entspricht, wodurch zusatzliche Auf-
wande vermieden werden. Die Zeitstempel des TSN werden erst nach der Verarbeitung durch den
MACsec hinzugefiigt, was bedeutet, dass die Latenzzeit des MACsec keinen Einfluss auf die Zeitstem-

pel hat.

Die Takt-Doméne an dieser Stelle bietet eine ausreichend hohe Taktfrequenz fiir den Betrieb des
MACsec . Diese Konfiguration wurde auch fir den Versuchsaufbau im Rahmen des Projekts verwendet.
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Abbildung 19: TSN-SE+MAC-SEC Konzept 2



Versuchsaufbau

Fir den Versuchsaufbau werden zwei Systeme gemaf dem Konzept 2 unter Einsatz der leistungsstar-
ken FPGA-Boards ZCU102 realisiert. Jedes dieser Boards ist mit zwei externen Ethernet-Ports ausge-
stattet, die eine flexible Anbindung an externe Gerate ermdglichen, sowie einem internen Ethernet-Port,
Uber den eine im FPGA integrierte CPU kommuniziert.

Im Rahmen des Projekts kénnen jeweils ein Computer an jeden dieser Switches angeschlossen wer-
den, was eine einfache und effiziente Testumgebung schafft. Die beiden Switches sind (iber die jeweils
anderen Ports miteinander verbunden, wodurch eine direkte Kommunikationslinie zwischen den beiden
Computern entsteht.

Auf dieser Verbindungsleitung wird die Kommunikation der beiden Computer durch MACsec gesichert,
was eine robuste Verschlisselung und Integritat der Daten gewahrleistet. Gleichzeitig erfolgt eine Syn-
chronisation mittels Time-Sensitive Networking (TSN), die sicherstellt, dass die Datentbertragung nicht
nur zuverlassig, sondern auch zeitkritisch erfolgt.

Diese innovative Konfiguration ermdglicht es, das Verhalten der Kombination aus TSN und MACsec
eingehend zu untersuchen und wertvolle Erkenntnisse Uber die Leistungsfahigkeit und Effizienz dieser
Technologien in modernen Netzwerkumgebungen zu gewinnen. Der Versuchsaufbau bietet somit eine
ausgezeichnete Plattform, um die Vorteile und Herausforderungen der Integration von TSN und
MACsec in zeitkritischen Anwendungen zu analysieren.

TSN+MACsec

communication

Abbildung 20: Uberblick zwei TSN-SE+MAC-SEC im Versuch
Das System bietet zudem die Mdglichkeit, mithilfe einer speziell fur die CPUs der Boards implementier-

ten Firmware Uber die CPU-Ports Testdaten zu generieren, zu senden und zu empfangen. Diese Funk-
tionalitat erméglicht eine umfassende Erprobung der Systeme und unterstitzt die Validierung der Im-
plementierungen unter realistischen Bedingungen.

Dariiber hinaus kénnen tber diese CPU wichtige Register ausgelesen werden, die es ermdglichen,
Einstellungen, Fehlerzahler und Statusmeldungen der TSN- und MACsec IP-Core zu Gberwachen und
gegebenenfalls anzupassen. Diese umfassenden Auswertungsmaglichkeiten tragen entscheidend dazu
bei, die Leistungsfahigkeit und Zuverlassigkeit der Systeme zu optimieren.
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Durch diese Vorgehensweise konnten eingehende Untersuchungen zur Wechselwirkung von TSN und
MACsec durchgefiihrt werden. Die Ergebnisse zeigten, dass die im Projekt gewahlte Konfiguration eine
stérungsfreie Interaktion zwischen den beiden Systemen gewahrleistet. Beide Systeme erfiillen weiter-
hin die Anforderungen ihrer jeweiligen Spezifikationen, was die Effektivitat der Integration von TSN und
MACsec in zeitkritische Anwendungen unterstreicht.

TSN-SE+MAC-SEC #2

|

Ethernet
Port 2

: NS cihernet
Ethernet Ethernet CPU Port 1

Terminal 112

Abbildung 21: Versuchsaufbau
Neben der Verarbeitung von Frames, die Uber den ersten Port empfangen werden, ermdglicht die Test-

plattform auch die Ubertragung und den Empfang von Frames Uiber den dritten Port, der als CPU-Port
konfiguriert ist. Dieser Port dient dazu, Testdaten zu senden und zu empfangen, was eine flexible und
umfassende Analyse der Systemleistung ermdglicht.

Durch die implementierte Firmware kénnen eine Vielzahl von Statistiken, Fehlerzahlern und anderen
relevanten Informationen zur Ubertragung ermittelt werden. Diese Daten ermdglichen es, die Effizienz
und Zuverlassigkeit der Netzwerkkommunikation zu iberwachen und zu bewerten. Die detaillierten Ein-
blicke in den Ubertragungsprozess unterstiitzen die Identifikation potenzieller Probleme und tragen zur
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kontinuierlichen Verbesserung der Systemleistung bei.
TSN-SE+MAC-SEC #1

~

Sende gesicherte Pakete (100)

Sende gesicherte Pakete (100),
falsche Schlusselinformation

TSN-SE+MAC-SEC #2

gesicherte Pakete (100) &5
empfanaen

nicht authentische
Pakete abaewiesen

Abbildung 22: Testdurchfiihrung
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Arbeitspakete

Arbeitspaket 1: Projektmanagement und Dissemination
Im Arbeitspaket 1 hat aconnic die Projektleitung und Koordinierung aller Aktivitaten als auch die Of-
fentlichkeitsarbeit in Form von Teilnahmen an Messen und Veranstaltung im Konsortium durchgefiihrt.
Es wurden regelmafige Projektmeetings zur Koordination des Arbeitstandes und der partneribergrei-
fenden Arbeiten durchgefihrt.
Weiterhin wurden die Ergebnisse des Konsortiums auf nachfolgenden Messen und Veranstaltungen
prasentiert:

e Teilnahme am BSI-Fachworkshop zu den Themenschwerpunkten 1 und 4 am 19.03.2024

e Teilnahme am BSI-Fachworkshop Ill am 13.05.2024 in Dresden im Rahmen der IEEE6G-Kon-
ferenz

e Ausstellung auf der Hannovermesse vom 22.-26.04.2024
e Ausstellung auf der IEEEGG in Dresden vom 13.-14.05.2024
e Ausstellung auf der ANGACOM in Kéln vom 14.-16.05.2024

e Teilnahme am BSI-5G/ 6G-Forum: Cybersicherheit und digitale Souveranitat mit einem Pitch-
Vortrag zum RealSec5G Projekt am 26.10.2024

e Besuch der ITSA IT Security Messe in Nirnberg vom 22.-24.10.2024

Die Erstellung von Arbeitsberichten (Quartalsreports, Jahresreport, Abschlussbericht) und Koordination
mit den Projektpartnern erfolgte hier ebenso.

Arbeitspaket 2: Anforderungsdefinition
Um eine gemeinsame Basis zur Erérterung der technischen Fragestellungen im Projekt zu schaffen,

wurden im Konsortium und weiteren Inputgebern zuerst Angriffsszenarien definiert, denen das Gesamt-
system standhalten soll. Dieses Angreifer-Modell wurde einer eingehenden Analyse bezlglich notwen-
diger sicherheitsrelevanter Eigenschaften unterzogen. Der aktuelle Stand der Technik und die relevan-
ten Standards wurde in dieser Analyse berlicksichtigt. Eine Schwachstellenanalyse wurde durchgefiihrt.
Im Anschluss wurden dann funktionale, nicht-funktionale, sowie die Sicherheit betreffende Anforderun-
gen analytisch abgeleitet.

Arbeitspaket 3: Entwurf Systemkonzeption
Um zu einer Architektur des Gesamtsystems zu gelangen, wurden zuerst separate Entwirfe fir die

jeweilige Integration der IP-Cores untereinander und der Integration von IP-Cores (grof3ere Funktions-
blocke und Subsysteme) allgemein auf das Basissystem erstellt. Im Anschluss wurden beide Entwiirfe
zu einem gemeinsamen Systementwurf integriert.

Zusatzlich wurden bei aconnic Vorschlage erarbeitet, den Softwarelebenszyklus insbesondere im Be-
reich Sicherheit und Performance an aktuelle Anforderungen u.a. ISO 27001 anzupassen. Dabei stand
Automatisierung im Zusammenhang mit build und permanenter Code- und Schwachstellenanalyse fir
verschiedene Systeme (embedded Linux, FPGA) im Mittelpunkt.
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Arbeitspaket 4: TSN / MAC-SEC
Auf Basis des Architekturmodells wurden die bestehenden Funktionsblocke einzeln betrachtet, neue

Konzepte bzgl. funktionale Sicherheit und Datensicherheit umgesetzt und integriert als auch die Funk-
tionsbldcke zu einem neuen TSN-MACsec Funktionsblock zusammengefihrt. Zusatzlich wurden funk-
tionale Erweiterungen des MACsec fir Datenraten bis 10/100 Gbit/s entwickelt. Die strukturellen Erwei-
terungen erlauben 10G Ubertragungsraten bei einer Taktfrequenz von 125 MHz. Weitere Optimierun-
gen im Ablauf sind aus jetziger Sicht in Folge von Datenabhangigkeiten in den Krypto-Algorithmen nicht
maoglich. Hohere Datenraten sind dann durch héhere Taktraten bei der Zieltechnologie und/oder durch
parallele Anwendung mehrerer Cores moglich.

aconnic hat hierbei Unterstiitzung bei der Entwicklung der anforderungsspezifischen Performance-Er-
weiterung fir die Zusammenfihrung von TSN und MACsec mit anwenderspezifischem Know-How ge-
geben. Auch erfolgte in diesem Arbeitspaket die Evaluierung und Definition der méglichen Hardware
bzw. Architektur fiir die geplante Implementierung des MACsec-TSN-IP-Cores in die spatere Demonst-
ratorplattform. Auch die Aspekte beim Zusammenwirken von TSN und MACsec wurden analysiert und
die potenzielle Umsetzung theoretisch erarbeitet bzw. fiir die spatere Implementierung spezifiziert.

Arbeitspaket 5: Integration IP-Cores
Auf Basis des erarbeiteten Anforderungskatalogs an das Gesamtsystem wurden zuerst Anforderungen

an die zu nutzende Hardwareplattform abgeleitet. Dies umfasst Eval-Board, FPGA-Plattform, sowie die
Schnittstelle zwischen beiden. Danach wurde eine Marktanalyse bzgl. in Frage kommender und verfiig-
barer Eval-Boards und FPGA-Plattformen durchgefiihrt und eine Auswahl getroffen. AnschlieBend
wurde das Enablement beider Komponenten durchgefiihrt. Danach wurde die FPGA-Plattform in den
Datenpfad des Eval-Boards integriert, um den hohen Durchsatz des FPGAs nutzbar zu machen.
SchlieRlich wurde der integrierte IP-Core auf dem Eval-Board nach dem festgelegten Architekturmodel
integriert.

aconnic hat im Rahmen dieses Arbeitspaketes die Vorarbeiten fir die geplante Integration des Fraun-
hofer IPMS IP-Cores auf die von aconnic ausgewahlte Hardwareplattform durchgefiihrt. So wurde eine
entsprechende Hardware/ Architektur fur die Integration evaluiert, bewertet und ausgewahlt sowie ein
Abgleich der vorhandenen Plattform bzw. dessen Mdglichkeiten (u.a. Typ und Grof3e der FPGA-Platt-
form) mit den Anforderungen von Fraunhofer IPMS bzw. deren IP-Core durchgefiihrt.

Auch wurden die theoretischen Anséatze bzw. Optionen zur Integration in Bezug auf die effizientesten
Datenpfade und die Steuerung des IP-Cores durch den tbergeordneten Controller (CPU) bzw. dessen
Unterstiitzung durch Treiber oder Softwarepakete erarbeitet und dokumentiert. Ebenso erfolgte die Be-
trachtung der Zusammenarbeit von TSN und MACsec, um bei der geplanten Integration die bestmdgli-
che Performance erzielen zu kdnnen.

Eine Implementierung konnte jedoch nicht mehr im Rahmen des Projektzeitplans erfolgen.
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Arbeitspaket 6: Testbed
In diesem AP wurde die Testumgebung zur Evaluation der Gesamtlésung bereitgestellt. Dazu wurden

zuerst Testszenarien definiert, zu testende Qualitatsparameter festgelegt und entsprechende Testwerk-
zeuge gewahlt. Danach wurde der Teststand aufgebaut. Dabei wurde insbesondere eine erstellte Firm-
ware, die auf in den FPGA-Boards zusatzlich implementierten Prozessoren lief verwendet, die umfang-
reiche Testgestaltung und Protokollierung zulasst.

Im Projekt war nach erfolgreicher Erstellung und Test im Rahmen des Testbeds die Integration in den
Demonstrator sowie weiterfiihrende Tests in Bezug auf Performance und die Interaktion zwischen Sys-
temen unterschiedlicher Hardwarebasis (FPGAs) geplant.

Aufgrund der im Projekt aufgetretenen Verzogerungen und der nicht méglichen Verlangerung, konnte
dieser Nachweis nicht vollstandig durchgefiihrt werden.

Arbeitspaket 7: Evaluation
In diesem Arbeitspaket (AP) wurde umfassend untersucht, inwieweit die erarbeiteten Lésungen den zu

Beginn des Projekts festgelegten Anforderungen gerecht werden. Hierzu wurden sowohl quantitative
Aspekte wie die erreichte Latenz und Bandbreite, als auch qualitative Merkmale, wie die Benutzbarkeit,
Flexibilitat und die Integrierbarkeit in bestehende Softwareprozesse, eingehend evaluiert.

Zusatzlich wurde analysiert, welche potenziellen Schutzniveaus die entwickelte Systemarchitektur so-
wie die konkrete prototypische Implementierung erreichen kdnnen. Die Ergebnisse dieser Evaluierung
sind entscheidend fiir das Verstandnis der Leistungsfahigkeit und Sicherheit des Systems. Die Funkti-
onalitdt des Systems, wie in Abschnitt 2.1.3 beschrieben, wurde erfolgreich nachgewiesen. Es wurde
festgestellt, dass die Daten mithilfe des MACsec IP-Core verschliisselt werden kénnen, ohne dass die
Zeitsynchronisation negativ beeinflusst wird. Dartiber hinaus konnten vergleichbare Werte fur die Ge-
nauigkeit gemessen werden, die mit denen eines Vergleichsmodells ohne MACsec Ubereinstimmen.
Diese Erkenntnisse belegen die Effektivitdt der implementierten Lésungen und deren Eignung fiir den
Einsatz in zeitkritischen Anwendungen.

Positionen des zahlenmaRigen Nachweises
Zu den Hauptpositionen fir den zahlenmafigen Nachweis zahlen die Personalkosten und die im Projekt

getatigten Investitionen.

Notwendigkeit der geleisteten Arbeit
Alle im Rahmen des Projekts durchgefihrten Arbeiten trugen mafigeblich zur Erreichung der gesetzten

Projektziele bei. Ziel war es, die TSN-SE- und MACsec -Komponenten weiterzuentwickeln und in einem
einheitlichen MACsec-TSN-IP-Core zu integrieren. Dies ermdglichte die Realisierung von TSN-Funkti-
onalitdten unter hohen Sicherheitsanforderungen. Es ist festzustellen, dass jede durchgefiihrte Maf3-
nahme zu konkreten Ergebnissen flhrte.

Auch wenn bei aconnic nicht alle Ziele des Projektes durch extern bedingte Verzégerungen erreicht
werden konnten, wurde jedoch weitreichendes Know-How fiir die Umsetzung von High-Security Losun-
gen in Verbindung mit echtzeitkritischen Anwendungen erzielt und eine technologisch fundierte Basis
fur die weitere Nutzung und anschlielende Verwertung geschaffen.
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Verwertbarkeit der Ergebnisse
Es ist geplant, die hier im Projekt erzielten Ergebnisse in zukinftige Produkte fiir sicherheitsrelevante

Anwendungen im Mobilfunk- als auch im Geschaftskundenbereich sowie in weiteren KRITIS-Bereichen
wie beispielsweise in industriellen Netzen einflieRen zu lassen.

Daher wird die prototypische Integration der FPGA-Plattform in eine von aconnic bereits genutzte Hard-
wareplattform fir Netzwerkgerate auch nach Projektende fortgesetzt und soll eine Uberfiihrung dieser
Technologie in die Produktpipeline innerhalb von 2 Jahren nach Projektende ermdglichen.

Mit den erreichten Ergebnissen ist aconnic in der Lage, neue Anwendungsfelder bzw. Use Cases, be-
sonders im Bereich 5G-Campusnetze zu erarbeiten. Es ist geplant, dieses innerhalb eines Jahres nach
Projektende durchzufiihren. Daran anschlieRend sollen Umsetzungsprojekte oder Produktentwicklun-
gen in den identifizierten Anwendungsfeldern durchgefiihrt werden. Diese Tatigkeiten werden innerhalb
von 2 Jahren nach Projektende durchgefihrt.

Damit kommt aconnic dem Ziel naher, sich als Anbieter von sicheren 5G/6G-Infrastrukturkomponenten,
entwickelt und hergestellt in Deutschland am Weltmarkt zu positionieren. Dies starkt direkt auch die
digitale Souveranitat Deutschlands.

Das Fraunhofer IPMS entwickelt seit mehr als 15 Jahren industrielle und automobile Kommunikations-
controller (CAN, LIN, CAN-FD, CAN XL) als IP-Cores fir ASIC- und FPGA-Systeme. Die neuste Ent-
wicklung ist eine Familie von Kommunikationscontrollern fiir Ethernet-TSN-Netzwerke, die fir Kommu-
nikationsgeschwindigkeiten bis 1 Gbit/s nach den TSN Standards IEEE802.1AS, IEEE 802.1Q und
802.3br ausgelegt sind. Mehr als 150 Kunden weltweit setzen seit iber 10 Jahren auf die Qualitat der
Fraunhofer IPMS IP Core Lésungen und den umfassenden technischen Support. Das Fraunhofer IPMS
bietet TSN IP-Cores Module in den Varianten TSN-EP (IP Core fur Time Sensitive Networking End-
punkte), TSN-SE (IP Core fir Time Sensitive Networking Switched Endpunkte) und TSN-SW (IP Core
fur Time Sensitive Networking Multiport Switches) an, die jeweils aus Hardwarebeschreibungen, Soft-
ware und notwendigen Treibern fir die Implementierung in unterschiedliche Zielsysteme bestehen. Zu-
satzlich werden diverse kundenspezifische Anpassungen, Unterstiitzung bei der Implementierung und
Charakterisierung durchgefiihrt.

Das Fraunhofer IPMS hat in der Vergangenheit viele Projekte mit Bezug zu TSN IP-Cores erfolgreich
umgesetzt. Der Fokus lag dabei stets auf Industrieprojekten. Seit vielen Jahren arbeitet das Institut mit
Partnern aus der Wirtschaft erfolgreich am Transfer von Forschungsergebnissen in die industrielle An-
wendung.

Wissenschaftlicher und technischer Fortschritt Dritter
Wahrend der Projektlaufzeit wurden keine signifikanten neuen Veroffentlichungen von neueren Ergeb-

nissen Dritter zur Kombination von Time-Sensitive Networking (TSN) und MACsec festgestellt. Die US-
amerikanische Firma Rambus, ein renommierter Anbieter von IP-Cores, bewirbt aktiv den Einsatz ihres
MACsec -Cores in Verbindung mit TSN. Aus den verfigbaren Informationen geht hervor, dass deren
MACsec an der GMII-Schnittstelle zwischen den PHYs integriert wird.

Rambus hebt besonders die geringe Latenzzeit ihres MACsec hervor, was angeblich zu einer minimalen
Beeinflussung der TSN-Funktionalitat fihrt. Im Gegensatz dazu zeigt der im Rahmen dieses Projekts
verfolgte Ansatz, dass die Latenz des MACsec keinen Einfluss auf die Genauigkeit von TSN hat, da der
MACsec in einer anderen Position im System angeordnet ist. Diese strategische Platzierung ermdglicht
eine optimale Leistungsfahigkeit und eine zuverldssige Synchronisation der Datentbertragung.
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Veroffentlichungen
Wahrend der Laufzeit des Projekts wurden keine spezifischen Verdffentlichungen zu den erarbeiteten

Themen durchgefiihrt. Nach dem erfolgreichen Abschluss des Projekts wird jedoch weiter aktiv nach
Moglichkeiten gesucht, die erzielten Ergebnisse auf Fachkonferenzen und in wissenschaftlichen Publi-
kationen zu prasentieren.

Die Absicht, die gewonnenen Erkenntnisse einem breiten Publikum zuganglich zu machen, stellt ein
Teil der Verwertungsplanung dar und unterstreicht das Engagement des Teams, den Wissensaus-
tausch zu férdern sowie die Relevanz der entwickelten Technologien in der wissenschaftlichen Gemein-
schaft und in der Industrie zu betonen. Durch diese MalRnahmen wird angestrebt, die Ergebnisse nicht
nur zu disseminieren, sondern auch wertvolles Feedback von Experten und Praktikern zu erhalten, um
die Innovationen auf diesem Gebiet weiter voranzutreiben.
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