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1 Kurzbericht  
1.1 Ausgangslage des Vorhabens 

1.1.1 Ursprüngliche Aufgabenstellung 

Gesamtziel des Innovationssprints Das primäre Ziel ist die Entwicklung einer Open-Source-Technologie für 
die Zivilgesellschaft, mit welcher Inhalte in der Online-Plattform 
Telegram effizient durchsucht und analysiert werden können. Neben 
textuellen werden auch multimodale Methoden ermöglicht, mit Fokus auf 
Bildmaterial. Als ein zentrales Anwendungsszenario wollen wir die 
automatische Erkennung verschwörungsideologischer Inhalte 
ermöglichen. Darüber hinaus werden wir ein System für User-Feedback 
konzipieren und einbinden, welches eine kontinuierliche Anpassung des 
Modells durch Nutzer*innen erlaubt. 

Beitrag des Teilprojekts A Das Teilprojekt der HTW setzt den Fokus auf die Bereitstellung der 
Funktionalitäten im Backend, insbesondere die Integration KI-gestützter 
Verfahren für das Durchsuchen und Analysieren von Texten und Bildern, 
sowie die Erforschung von Methoden zur Nutzung und 
Weiterentwicklung eines Textklassifikationsmodells in Kollaboration mit  
zivilgesellschaftlichen Nutzer*innen. 

Beitrag des Teilprojekts B Das Ziel des Partners democ ist die Entwicklung und Implementierung 
eines benutzerfreundlichen Frontends, welches speziell auf die 
Bedürfnisse zivilgesellschaftlicher Akteur*innen zugeschnitten ist. Deren 
spezifische Bedarfe werden im Projekt ermittelt und in den 
Entwicklungsprozess integriert. Für ausgewählte Nutzer*innen wird die  
Software in einem Testbetrieb bereitgestellt. 

 

1.1.2 Ursprüngliche wissenschaftliche und/oder technische Arbeitsziele  
Geplante konkrete Arbeitsziele: Gesamtprojekt 
Ausbau der Teledash-Architektur, um die geplanten KI-Funktionalitäten optimal zu integrieren 
Integration von KI-Modellen für die automatische Erkennung verschwörungsideologischer Texte 
Integration von KI-Modellen für die Suche und Analyse von Bild-Inhalten 
Identifikation der Bedarfe zivilgesellschaftlicher Akteur*innen sowie Integration ihres Feedbacks in die Entwicklung 
der Technologie 
Bereitstellung eines leicht zugänglichen und auf die Bedarfe zivilgesellschaftlicher Arbeit zugeschnittenen User-
Interfaces, welches eine umfassende Nutzung der KI-Modelle ermöglicht 
Geplante konkrete Arbeitsziele: Teilprojekt A 
In Teledash integrierte API zur automatischen Klassifikation von Texten hinsichtlich verschwörungsideologischer 
Inhalte 
Konzept für die kontinuierliche Verbesserung des Vorhersage-Modells basierend auf User-Feedback und Eigen- 
schaften des Text-Korpus 
Text-basierte Suche in Bildern 
Geplante konkrete Arbeitsziele: Teilprojekt B 
Implementierung eines Nutzer*innen-freundlichen Frontends für die Bedienung der Software 
Umfassende Erhebung der Bedarfe und Herausforderungen zivilgesellschaftlicher Akteur*innen, die 
verschwörungstheoretische und allgemein demokratiefeindliche Bewegungen online untersuchen 
Bereitstellung eines Testbetriebs für ausgewählte zivilgesellschaftliche Akteur*innen 

 

1.1.3 Wissenschaftlicher und technischer Stand, an den angeknüpft wurde 
Verschwörungserzählungen und andere antidemokratische Narrative haben durch digitale Plattformen eine neue 
Qualität und Reichweite erlangt. Über soziale Netzwerke verbreiten sich solche Inhalte in hoher Geschwindigkeit und 
erschweren die Unterscheidung zwischen verlässlichen Informationen und Falschbehauptungen. Besonders in 
Krisenzeiten und politischen Konfliktphasen zeigen sich Zunahmen vereinfachender, emotional aufgeladener 
Deutungsmuster, die komplexe gesellschaftliche Entwicklungen auf „Gut gegen Böse“-Narrative reduzieren. Die 
Verbreitung solcher Inhalte kann fundierte Entscheidungsprozesse beeinträchtigen, das Vertrauen in demokratische 
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Institutionen schwächen und mit diskriminierenden oder hetzerischen Weltbildern einhergehen. Studien belegen 
Zusammenhänge zwischen verschwörungsideologischen und extremistischen Milieus sowie der Zunahme von 
Hassrede und Desinformation in Online- und Offline-Räumen. 

Im deutschsprachigen Raum spielt insbesondere die Plattform Telegram eine zentrale Rolle bei der Verbreitung 
entsprechender Inhalte. Während wissenschaftliche Analysen bisher vor allem auf Plattformen wie X oder auf die 
Untersuchung klassischer Hassrede fokussieren, rückt Telegram zunehmend in den Fokus zivilgesellschaftlicher 
Akteur*innen. Organisationen wie CeMAS oder EFBI mit dem Projekt BAG “Gegen Hass im Netz” führen hier bereits 
Analysen durch, allerdings auf Basis proprietärer, nicht öffentlich zugänglicher Tools. 

Der Projektpartner democ e. V. hatte mit Teledash bereits einen funktionierenden Prototypen für einfache textbasierte 
Durchsuchung von Telegram-Daten entwickelt. Allerdings fehlen bislang integrierte Analysefunktionen, die über reine 
Textsuche hinausgehen und auch komplexe antidemokratische Narrative automatisch erkennen können. Hierfür sind 
(Large) Language Models (LLMs) und multimodale Verfahren notwendig, die Texte und Bilder semantisch 
durchsuchbar und analysierbar machen. Im Vorhaben ARAI wird Teledash auf den neuesten technischen Stand 
gehoben, verbessert und um weitere Funktionalitäten erweitert. Dies geschieht in enger Zusammenarbeit mit 
zivilgesellschaftlichen Akteur*innen, deren spezifische Herausforderungen und Bedarfe in der aktuellen Forschung an 
der Schnittstelle von Data Science, Open Source Software Development und Human Computer Interaction 
unterbeleuchtet sind. Somit leistet ARAI einen wichtigen Beitrag zur effektiven Nutzung offener Modelle und Tools im 
zivilgesellschaftlichen Kontext. ARAI knüpft zudem an vorherige Arbeiten der HTW Berlin im Bereich der automatischen 
Erkennung verschwörungsideologischer und antidemokratischer Inhalte in sozialen Medien, indem es das auf 
deutschsprachigen Telegram-Daten trainierte Klassifikationsmodell TelConGBERT in die Software integriert.  

1.1 Ablauf des Vorhabens 
Das Vorhaben war in acht Arbeitspakete (AP) gegliedert, die inhaltlich aufeinander aufbauten und in enger Abstimmung 
zwischen den Verbundpartnern umgesetzt wurden.  

AP 1: Infrastruktur und Einarbeitung  
Zu Beginn wurden die technischen Grundlagen geschaffen. democ stellte Cloud-Instanzen bereit; die HTW arbeitete 
zunächst mit einem eigenen GPU-Server für Entwicklung und Training, später wurde zusätzlich ein GPU-Server bei 
democ für internes Deployment eingerichtet. Die Einarbeitung in den bestehenden Open-Source-Prototypen Teledash 
erwies sich als aufwendiger als geplant. In dem zugrunde liegenden Technologie-Stack hatten sich nach zwei Jahren 
ohne Wartung zentrale Abhängigkeiten verändert, und es waren umfangreiche Software-Updates und daran 
gebundene Veränderungen am Code erforderlich, um das System lauffähig zu machen. Zudem existierten keine 
automatisierten Tests, sodass Fehlersuche und Stabilisierung zeitintensiv waren. Dieser Mehraufwand führte zu einer 
leichten Verzögerung, schuf jedoch die notwendige Grundlage für die spätere Erweiterung. 

AP 2: Optimierung bestehender Funktionalitäten 
Parallel zur Infrastrukturarbeit wurden Backend und Frontend weiterentwickelt. Es wurden u. a. Funktionen zur 
Extraktion von Domains aus URLs, Hashtags sowie statistischen Angaben zu angehängten Medientypen 
implementiert. Suchtrefferanzeigen und Trendanalysen wurden überarbeitet und benutzerfreundlicher gestaltet. 
Ursprünglich war geplant, einen Endpunkt für Vergleichsanalysen (z. B. zwischen Zeiträumen oder Stichwort-basierten 
Datensätzen) bereitzustellen. In ersten Gesprächen mit zivilgesellschaftlichen Stakeholdern zeigte sich jedoch, dass 
andere Funktionen für die Praxis dringlicher waren. Entsprechend wurde die Priorisierung im Sinne eines agilen, 
praxisorientierten Vorgehens angepasst. Die geplanten statistischen Vergleichsanalysen wurden zugunsten 
unmittelbar nutzbarer Funktionen zurückgestellt (siehe Abschnitt zu zusätzlichen Arbeiten). 

Eine ursprünglich nicht vorgesehene Entscheidung war die Migration des Daten-Backends zu Elasticsearch. Diese 
Umstellung war technisch aufwendig, ermöglichte jedoch leistungsfähigere Retrieval- und NLP-Funktionalitäten sowie 
vektorbasierte semantische Suche. Dadurch konnte auf zusätzliche Datenbanksysteme verzichtet werden. Gleichzeitig 
eröffnete der Elastic-Stack mit Kibana zusätzliche Visualisierungsoptionen für explorative Analysen. 

AP 3: Anforderungsanalyse mit zivilgesellschaftlichen Akteur*innen 
Zur bedarfsorientierten Weiterentwicklung wurde eine qualitative User-Forschung statt, an welcher 15 Personen aus 
Organisationen mit den Schwerpunkten Monitoring, Analyse, Beratung und Archivierung teilnahmen. Die Rekrutierung 
erfolgte über das Netzwerk von democ sowie über Snowball-Sampling. Die Interviews wurden mittels Thematic 
Analysis ausgewertet. Die Ergebnisse wurden in einer Präsentation aufbereitet und in zwei Workshops mit 
Stakeholdern diskutiert. Diese Workshops kombinierten Ergebnisrückmeldung mit praktischer Tool-Erprobung. 
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AP 4: KI-basierte Erkennung verschwörungsideologischer Inhalte 
Auf Basis der Vorarbeiten wurde ein KI-Modell zur automatischen Klassifikation verschwörungsideologischer Inhalte in 
das Backend integriert und im Frontend nutzbar gemacht. Da die Anforderungsanalyse zeigte, dass viele 
zivilgesellschaftliche Akteur*innen nicht über eigene GPU-Ressourcen verfügen (werden), wurden unterschiedliche 
Deployment-Szenarien entwickelt: sowohl GPU-basierte als auch CPU-optimierte Architekturen, so dass das System 
auch unter begrenzten technischen Ressourcen einsatzfähig ist. 

AP 5: Kontinuierliche Optimierung des KI-Modells zur Erkennung verschwörungsideologischer Inhalte 
Ziel war die Entwicklung eines Feedback-Systems, mit dem Nutzende zur Verbesserung des Modells beitragen 
können. Zunächst wurde ein niedrigschwelliger Ansatz implementiert: Im regulären Monitoring-Workflow konnten 
Nutzer*innen Vorhersagen per „Thumbs up/Thumbs down“ bewerten. In Workshops zeigte sich jedoch, dass vor allem 
Fehlklassifikationen markiert wurden. Dies hätte langfristig zu einer Verzerrung der Trainingsdaten (Negativ-Bias) 
geführt. Daraufhin wurde ein alternativer, statistisch robusterer Ansatz umgesetzt: Eine separate Annotierungsmaske 
präsentiert zufällig gesampelte Beispiele beider Klassen mit unterschiedlichen Vorhersagewahrscheinlichkeiten. 
Nutzer*innen können dort gezielt annotieren, den Stand der Annotationen einsehen und Performance-Kennzahlen 
abrufen. 

AP 6: Analyse multimodaler Inhalte 
Auf Basis des Stakeholder-Feedbacks wurde der Schwerpunkt auf eine leistungsfähige textbasierte Suche in Bildern 
sowie die Prozessierung von Audio-Inhalten gelegt. Verschiedene multimodale Embedding-Modelle für Text-Bild-
Inhalte wurden anhand von Daten aus Telegram evaluiert. CLIP-Modelle wurden als sehr gut geeignet bewertet und in 
das Backend so integriert, dass die jeweilige Modellvariante konfigurierbar ist. Automatisierte politische 
Bildklassifikationen oder Clustering-Verfahren wurden zugunsten anderer Funktionalitäten zurückgestellt, da sie von 
den Praxispartnern derzeit als weniger prioritär und nicht hinreichend belastbar eingeschätzt wurden. Automatische 
Spracherkennung von Audio- und Video-Aufnahmen wurde mittels Whisper umgesetzt. 

AP 7: Testbetrieb  
Der Testbetrieb wurde planmäßig mit zwei Organisationen in zwei unterschiedlichen Szenarien (On-Premise und 
Cloud-basiert) umgesetzt. Während des Testbetriebs wurden Bugs behoben, Performanzprobleme adressiert, die 
Dokumentation erweitert und das User-Interface ausgebaut. Das Feedback fiel insgesamt sehr positiv aus und 
bestätigte die Praxisrelevanz der entwickelten Funktionen. 

AP 8: Organisation und Kommunikation 
Die operative Zusammenarbeit und Projektsteuerung erfolgte durch regelmäßige Abstimmungen (mindestens 
wöchentlich), gemeinsame Vor-Ort-Arbeitstreffen, die kontinuierliche Pflege von Code-Repositories sowie 
kontinuierliche Dokumentation in Task-Boards und Wiki-Systemen. Workshops dienten insbesondere der 
gemeinsamen Auswertung von Stakeholder-Feedback und der Priorisierung der nächsten Entwicklungsschritte. 

Zusätzliche, nicht ursprünglich geplante Arbeiten und alternative Wege 
Im Projektverlauf ergaben sich mehrere technische und konzeptionelle Anpassungen: 

● Um verlässliche Datensätze sicherzustellen, wurde das Data-Harvesting grundlegend umgestellt 
(Kombination aus History- und Live-Scraping), auch um technische Änderungen bei Telegram (insb. Rate-
Limits) zu antizipieren. Die Objektspeicher-Komponente wurde aus lizenzrechtlichen Gründen ersetzt. 

● Der Telegram-seitig umständliche Registrierungsprozess für Clients wurde über das Frontend bereitgestellt, 
was die Usability deutlich erhöhte. 

● Vor Stakeholdern priorisierte Funktionen wie ein umfangreiches Tagging-System, gespeicherte Suchen, 
Benachrichtigungen über neue Treffer, eine Nutzerverwaltung sowie eine bessere Usability der 
umfangreichen Filter-Funktionen wurden Backend- und Frontend-seitig implementiert. 

● Unterschiedliche Suchmodi (exakt, fuzzy, semantisch, multimodal) wurden implementiert. 
● Privacy-by-Design-Konzepte wurden erarbeitet und u. a. durch selektives Nachladen und Löschfunktionen 

technisch umgesetzt. 

1.2 Ergebnisse des Vorhabens 

1.3.1. Wesentliche Ergebnisse 
Im Rahmen des Projekts wurde die Open-Source-Software Teledash technisch grundlegend modernisiert, stabilisiert 
und substanziell erweitert. Das Gesamtziel – die Entwicklung einer offenen, KI-gestützten Technologie zur 
Durchsuchung und Analyse von Telegram-Inhalten für die Zivilgesellschaft – wurde erreicht. 

Wesentliche wissenschaftlich-technische Ergebnisse des Gesamtprojekts sind: 
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Integration KI-gestützter Textklassifikation: Ein Modell zur automatischen Erkennung verschwörungsideologischer 
Inhalte wurde erfolgreich in Backend und Frontend integriert. Neben einer GPU-basierten Variante wurden CPU-
optimierte Deployments (u. a. durch Quantisierung und Batch-Verarbeitung) realisiert. Damit ist das System auch für 
Organisationen ohne eigene Hochleistungsinfrastruktur nutzbar. 

Multimodale Suchfunktionalität: Eine leistungsfähige textbasierte Suche in Bildinhalten wurde implementiert. 
Hierfür wurden multimodale Modelle evaluiert und in das Backend integriert. Automatisierte politische 
Bildklassifikationen wurden hingegen bewusst zurückgestellt, da sie im Projektkontext als derzeit nicht hinreichend 
belastbar oder prioritär bewertet wurden. Dieses Ergebnis stellt zugleich eine wichtige Erkenntnis dar: Für die Praxis 
ist robuste Such- und Dokumentationsfunktionalität derzeit relevanter als automatisierte politische Einordnungen. 

Elasticsearch-basierte Systemarchitektur: Durch die Migration des Daten-Backends auf Elasticsearch wurde eine 
zukunftsfähige Architektur geschaffen, die lexikalische, fuzzy, semantische und multimodale Suchmodi vereint. Die 
ursprünglich geplante parallele Nutzung zusätzlicher Vektordatenbanken konnte dadurch vermieden werden. Die 
Systemarchitektur ist damit modularer, performanter und skalierbarer als zu Projektbeginn vorgesehen. 

User-Feedback-gestützte Modelloptimierung: Es wurden zwei Konzepte zur kontinuierlichen Modellverbesserung 
entwickelt und praktisch erprobt. Dabei zeigte sich, dass niedrigschwellige Feedback-Mechanismen (z. B. einfache 
Positiv/Negativ-Bewertungen im Workflow) zu systematischen Verzerrungen führen können. Als Ergebnis wurde ein 
statistisch robusteres, samplingbasiertes Annotierungssystem implementiert. Diese konzeptionelle Weiterentwicklung 
stellt einen eigenständigen wissenschaftlichen Beitrag dar. 

Praxisorientierte Funktionalitäten für zivilgesellschaftliche Arbeit: Basierend auf der qualitativen 
Anforderungsanalyse wurden priorisierte Funktionen wie Tagging, gespeicherte Suchen, Benachrichtigungen über 
neue Treffer, automatische Filtervorschläge sowie verschiedene Suchmodi implementiert. Die Software wurde in zwei 
unterschiedlichen technischen Szenarien (On-Premise und Cloud) erfolgreich getestet und als praxistauglich 
bewertet. 

Erreichte Nebenergebnisse 

● Durchführung einer umfassenden qualitativen Interviewstudie mit 15 zivilgesellschaftlichen Expert*innen 
sowie Durchführung von Workshops und Testbetrieben. Internationale wissenschaftliche Publikation der 
Forschungsergebnisse (in Begutachtung bzw. im Erscheinen). 

● Wissenschaftliche Aufarbeitung der Feedback-Architekturen mit Annahme eines Beitrags auf einem 
internationalen Workshop. 

● Entwicklung und Umsetzung von Privacy-by-Design-Konzepten für Open-Source-Monitoring-Software. 
● Substantielle Robustheitsverbesserungen des Data-Harvestings (Kombination aus History- und Live-

Scraping) als Reaktion auf technische Änderungen und Plattformrestriktionen. 

Zielerreichung und Reflexion 

Die ursprüngliche Aufgabenstellung wurde insgesamt erreicht. Alle zentralen Arbeitsziele – Integration von KI-
Modellen zur Textklassifikation, Implementierung multimodaler Suchfunktionen, Einbindung von User-Feedback, 
Entwicklung eines benutzerfreundlichen Frontends sowie Durchführung eines Testbetriebs – wurden umgesetzt. 

Teilweise angepasst wurden die ursprünglich geplanten statistischen Vergleichsanalysen, die zugunsten 
praxisrelevanter Funktionen zurückgestellt wurden, sowie weitergehende automatisierte Bildanalysen/-
klassifikationen, die im Projektverlauf als derzeit nicht ausreichend robust oder praxisrelevant bewertet wurden. Diese 
Anpassungen sind Ergebnis eines konsequent praxisorientierten, agilen Vorgehens und der engen Zusammenarbeit 
mit den zivilgesellschaftlichen Partnern. 

Insgesamt mündete das Projekt nicht nur in eine funktionsfähige, erweiterte Open-Source-Lösung, sondern auch in 
belastbare wissenschaftliche Erkenntnisse zur praxisnahen Implementierung KI-gestützter Analysewerkzeuge im 
zivilgesellschaftlichen Kontext. 

1.3.2. Zusammenarbeit mit anderen Stellen 
Im Rahmen der Anforderungsanalyse (AP 3) sowie des Testbetriebs (AP 7) wurde mit 13 Organisationen aus dem 
zivilgesellschaftlichen Umfeld zusammengearbeitet. 
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2 Eingehende Darstellung 

2.1 Durchgeführter Arbeitsplan 

 abgeschlossen 

 nicht abgeschlossen  

 nicht durchgeführt 

 
Arbeitspaket Partner 

1.1 Infrastruktur und Einarbeitung: Bereitstellung von Servern für 
Entwicklung 

Beide ☒ ☐ ☐ 

1.2 Infrastruktur und Einarbeitung: Bereitstellung von Teledash für 
Entwicklungs- und Testzwecke 

democ e. V. ☒ ☐ ☐ 

1.3 Infrastruktur und Einarbeitung: Einarbeitung in Teledash Beide ☒ ☐ ☐ 

2.1 Optimierung bestehender Funktionalitäten: Erweiterung 
bestehender statistischer Analysen im Backend 

HTW Berlin ☒ ☐ ☐ 

2.2 Optimierung bestehender Funktionalitäten: Erweiterung 
bestehender statistischer Analysen im Frontend 

democ e. V. ☒ ☐ ☐ 

3.1 Anforderungsanalyse mit zivilgesellschaftlichen Akteur*innen: 
Einbindung zivilgesellschaftlicher Akteur*innen 

democ e. V. ☒ ☐ ☐ 

3.2 Anforderungsanalyse mit zivilgesellschaftlichen Akteur*innen: 
Inhaltliche und strategische Planung und Durchführung von 
Formaten 

HTW Berlin ☒ ☐ ☐ 

3.3 Anforderungsanalyse mit zivilgesellschaftlichen Akteur*innen: 
Wissenschaftliche und inhaltliche Planung und Durchführung von 
Formaten 

HTW Berlin ☒ ☐ ☐ 

4.1 KI-basierte Erkennung verschwörungsideologischer Inhalte: 
Einbindung eines textbasierten KI-Modells im Backend 

HTW Berlin ☒ ☐ ☐ 

4.2 KI-basierte Erkennung verschwörungsideologischer Inhalte: 
Einbindung eines textbasierten KI-Modells im Frontend 

democ e. V. ☒ ☐ ☐ 

5.1 Kontinuierliche Optimierung des KI-Modells zur Erkennung 
verschwörungsideologischer Texte: Konzeption und Exploration 
von Feedback- und Bewertungsmechanismen 

HTW Berlin ☒ ☐ ☐ 

5.2 Kontinuierliche Optimierung des KI-Modells zur Erkennung 
verschwörungsideologischer Texte: Implementierung von 
Feedback- und Bewertungsmechanismen im Backend 

HTW Berlin ☒ ☐ ☐ 

5.3 Kontinuierliche Optimierung des KI-Modells zur Erkennung 
verschwörungsideologischer Texte: Implementierung von 
Feedback- und Bewertungsmechanismen im Frontend 

democ e. V. ☒ ☐ ☐ 

6.1 Analyse multimodaler Inhalte: Bereitstellung von 
Funktionalitäten zur Analyse von audiovisuellen Inhalten im 
Backend 

HTW Berlin ☒ ☐ ☐ 
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6.2 Analyse multimodaler Inhalte: Bereitstellung von 
Funktionalitäten zur Analyse von audiovisuellen Inhalten im 
Frontend 

democ e. V. ☒ ☐ ☐ 

7.1 Testbetrieb: Rechtlicher und ethischer Rahmen HTW Berlin ☒ ☐ ☐ 

7.2 Testbetrieb: Begleitung des Testbetriebs mit 
zivilgesellschaftlichen Akteur*innen 

democ e. V. ☒ ☐ ☐ 

8.1 Teamarbeit: Kommunikation und Organisation HTW Berlin HTW Berlin ☒ ☐ ☐ 

8.2 Teamarbeit: Kommunikation und Organisation democ e.V. democ e. V. ☒ ☐ ☐ 

 

Arbeitspaket 1.1 Infrastruktur und Einarbeitung: Bereitstellung von Servern für Entwicklung 

Zielstellung 
Ziel des Arbeitspakets war die Bereitstellung einer geeigneten technischen Infrastruktur für die Entwicklung der 
Softwarekomponenten.  

Durchgeführte Arbeiten 
Zu Beginn des Projekts wurden mehrere Planungstreffen zur Konzeption der technischen Infrastruktur durchgeführt. 
Auf dieser Grundlage wurde eine verteilte Entwicklungsumgebung eingerichtet. 

Der Projektpartner democ e. V. stellte CPU-basierte Serverinstanzen für die Frontend- und Backend-Entwicklung 
bereit. Parallel dazu richtete die HTW Berlin einen GPU-Server mit zwei NVIDIA-A30-Grafikkarten für die Entwicklung 
und das Testen KI-basierter Funktionen ein. Auf diesem System wurden die erforderlichen Entwicklungsumgebungen 
und Bibliotheken installiert. 

Die Infrastruktur wurde zunächst als Entwicklungsumgebung konzipiert. Eine produktive Deployment-Architektur wurde 
erst in späteren Projektphasen ausgearbeitet, nachdem zentrale Architekturentscheidungen getroffen worden waren. 

Ergebnis und Zielerreichung 
Das Arbeitspaket wurde erfolgreich umgesetzt. Die Infrastruktur ermöglichte die parallele Entwicklung der 
Softwarekomponenten durch beide Projektpartner sowie die Durchführung der geplanten KI-bezogenen Arbeiten. 

Ressourcen und Abweichungen 
Für die Umsetzung waren insgesamt etwa 1 Personenmonat vorgesehen, der im Projektverlauf in etwa diesem Umfang 
eingesetzt wurde.  

Arbeitspaket 1.2 Infrastruktur und Einarbeitung: Bereitstellung von Teledash für Entwicklungs- und Testzwecke 

Zielstellung 
Ziel dieses Arbeitspakets war die Einrichtung einer funktionsfähigen Entwicklungs- und Testumgebung für den 
bestehenden Open-Source-Prototypen Teledash. 

Durchgeführte Arbeiten 
Der bestehende Teledash-Prototyp wurde auf den eingerichteten Servern installiert und für Entwicklungs- und 
Testzwecke konfiguriert. Ergänzend organisierte democ e. V. einen Einführungsworkshop für das Projektteam, in dem 
die Architektur der Software sowie Besonderheiten beim Abruf von Telegram-Daten erläutert wurden. 

Im Verlauf der Einrichtung zeigte sich, dass umfangreichere Aktualisierungen notwendig waren als ursprünglich 
erwartet. Mehrere technische Abhängigkeiten hatten sich seit der ursprünglichen Entwicklung verändert, sodass 
Softwarepakete aktualisiert und Schnittstellen angepasst werden mussten. Zusätzlich traten beim Abruf größerer 
Datenmengen aus Telegram technische Probleme durch sogenannte „Flood Weights“ auf, insbesondere beim 
Download größerer Dateianhänge. Dies erforderte zusätzliche Code-Anpassungen und Testläufe. 

Ergebnis und Zielerreichung 
Das Arbeitspaket wurde erfolgreich umgesetzt: Am Ende standen funktionsfähige Teledash-Instanzen für 
Entwicklungs- und Testzwecke zur Verfügung.  
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Ressourcen und Abweichungen 
Die Einrichtung dauerte ein paar Wochen länger als ursprünglich geplant, da umfangreichere Softwareanpassungen 
notwendig waren als erwartet. Der tatsächliche Aufwand lag entsprechend auch leicht über dem ursprünglich 
vorgesehenen Umfang von etwa 1 Personenmonat.  

Arbeitspaket 1.3 Infrastruktur und Einarbeitung: Einarbeitung in Teledash 

Zielstellung 
Ziel dieses Arbeitspakets war die fachliche und technische Einarbeitung des Projektteams, insbesondere an der HTW 
Berlin, in die Architektur und Funktionsweise der bestehenden Software Teledash. 

Durchgeführte Arbeiten 
Es erfolgte eine systematische Analyse der bestehenden Softwarearchitektur, insbesondere des Backends, der 
Frontend-Anbindung, der Datenhaltung sowie der Mechanismen zum Abruf und zur Verarbeitung von Telegram-Daten. 
Im Verlauf der Arbeiten zeigte sich, dass umfangreichere Anpassungen an bestehenden Backend- und Frontend-
Komponenten notwendig waren als ursprünglich angenommen (Datenvalidierung, Asynchronizität des Telegram API 
Frameworks, Celery Task Queue, React-Hook-Form). Die Einarbeitung war daher eng mit der Aktualisierung des 
bestehenden Codes und der Anpassung an veränderte Bibliotheken und Frameworks verbunden. Ergänzend wurde 
ein zusätzlicher Workshop durchgeführt, in dem insbesondere die Auswirkungen von Plattformrestriktionen wie Rate-
Limits und „Flood Weights“ sowie mögliche Anpassungen der Softwarearchitektur diskutiert wurden. Darüber hinaus 
wurden erste Konzepte zur Integration der geplanten KI-Funktionalitäten in die bestehende Architektur erarbeitet. 

Ergebnis und Zielerreichung 
Das Arbeitspaket wurde erfolgreich abgeschlossen. Das Projektteam verfügt über ein umfassendes Verständnis der 
bestehenden Systemarchitektur und der zentralen technischen Komponenten. Gleichzeitig wurden wichtige 
Erkenntnisse für die spätere Weiterentwicklung des Systems gewonnen. 

Ressourcen und Abweichungen 
Ursprünglich waren etwa 0,6 Personenmonate auf Seiten der HTW vorgesehen. Durch zusätzliche Analyse- und 
Abstimmungsarbeiten lag der tatsächliche Aufwand bei beiden Partnern leicht über der ursprünglichen Planung. 

Arbeitspaket 1.4* Anpassung der Dateninfrastruktur und des Data-Harvestings (zusätzliches Arbeitspaket) 

Zielstellung 
Dieses Arbeitspaket war ursprünglich nicht vorgesehen und ergab sich aus technischen Anforderungen, die im Verlauf 
der Arbeiten sichtbar wurden. Ziel war eine grundlegende Überarbeitung der Dateninfrastruktur, um die Robustheit des 
Data-Harvestings zu verbessern und eine leistungsfähigere Such- und Analysefunktionalität zu ermöglichen. 

Durchgeführte Arbeiten 
Während der Arbeit mit der bestehenden Infrastruktur zeigte sich, dass mehrere technische Komponenten der 
ursprünglichen Architektur nicht optimal für die geplanten Erweiterungen geeignet waren. Daher wurde entschieden, 
das Daten-Backend auf Elasticsearch umzustellen. Diese Migration erforderte umfangreiche Anpassungen an die 
Datenhaltung, die Schnittstellen zwischen Backend-Komponenten sowie an Teile der Suchlogik. Parallel dazu wurde 
auch das Verfahren zur Datensammlung aus Telegram grundlegend überarbeitet. Statt ausschließlich laufende 
Datenströme zu erfassen, wurde eine Kombination aus historischem Datenabruf („History Scraping“) und 
kontinuierlichem „Live-Scraping” implementiert. Dadurch können bestehende Datensätze vollständig erfasst und neue 
kontinuierlich integriert werden. Zusätzlich wurden einzelne Softwarekomponenten ersetzt, unter anderem aus 
lizenzrechtlichen Gründen (z. B. Austausch des Objektspeichers MinIO). 

Ergebnis und Zielerreichung 
Die Migration des Daten-Backends führte zu einer deutlich leistungsfähigeren und robusteren Systemarchitektur. Diese 
ermöglicht sowohl klassische textbasierte Suche als auch semantische und multimodale Retrievalverfahren. 
Gleichzeitig bietet der Elastic-Stack zusätzliche Möglichkeiten für explorative Analysen und Visualisierungen. Das 
Arbeitspaket stellte eine erhebliche Erweiterung der ursprünglichen Planung dar, erwies sich jedoch als entscheidend 
für die langfristige Stabilität und Erweiterbarkeit der Software. 

Ressourcen und Abweichungen 
Die Arbeiten führten zu einem zusätzlichen Entwicklungsaufwand von insgesamt rund 2 Personenmonaten, der 
überwiegend bei der HTW (Backend, Harvesting, Storage-Layer) und in geringerem Umfang bei democ (Frontend- und 
API-Anpassungen an die neue Datenhaltung) anfiel. Ein Teil der Ressourcen wurde durch Anpassungen in anderen 
Arbeitspaketen kompensiert, z. B. durch die Reduktion ursprünglich geplanter statistischer Analysefunktionen in AP 
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2.1. Zusätzlich übernahm die Projektleitung seitens der HTW selbst einen Teil der Implementierungsarbeiten, wodurch 
zusätzliche Entwicklungskapazitäten im Projekt geschaffen werden konnten. 

Arbeitspaket 2.1 Optimierung bestehender Funktionalitäten: Erweiterung bestehender statistischer Analysen im 
Backend 

Zielstellung 
Ziel des Arbeitspakets war die Erweiterung der bestehenden statistischen Analysefunktionen im Backend. Geplant war 
insbesondere die Erweiterung deskriptiver Statistiken auf Ebene von Nachrichten, Nutzer*innen und Reichweiten sowie 
die Implementierung eines Endpunkts zur Durchführung vergleichender Analysen zwischen verschiedenen 
Datensätzen. 

Durchgeführte Arbeiten 
Im Verlauf des Arbeitspakets wurden zunächst verschiedene Erweiterungen bestehender Backend-Funktionalitäten 
umgesetzt. Dazu gehörten insbesondere Funktionen zur Extraktion struktureller Informationen aus Posts, etwa 
Domains aus verlinkten URLs, Hashtags sowie statistische Auswertungen zu angehängten Medientypen. 

Parallel zu den technischen Arbeiten fanden erste Gespräche mit zivilgesellschaftlichen Akteuren statt. Dabei zeigte 
sich, dass für die praktische Nutzung des Tools weniger komplexe Vergleichsanalysen als vielmehr Funktionen zur 
strukturierten Organisation und Nachverfolgung von Inhalten relevant sind. Vor diesem Hintergrund wurde die 
Priorisierung der Entwicklungsarbeiten angepasst. Statt eines ursprünglich geplanten Endpunkts für statistische  
Vergleichsanalysen wurden insbesondere folgende Funktionen entwickelt: 

● Tagging von Posts, 
● Speichern von Suchanfragen, 
● Benachrichtigungen über neue Treffer, 
● automatische Vorschläge für Suchfilter. 

Diese Funktionen unterstützen insbesondere Monitoring- und Dokumentationsprozesse zivilgesellschaftlicher 
Organisationen und wurden daher im Projektverlauf als prioritär bewertet. 

Ergebnis und Zielerreichung 
Das Arbeitspaket wurde teilweise wie ursprünglich geplant umgesetzt. Erweiterungen der Backend-Datenaufbereitung 
und grundlegender statistischer Funktionen wurden implementiert. Die ursprünglich vorgesehenen Vergleichsanalysen 
wurden zugunsten praxisrelevanterer Funktionalitäten zurückgestellt. Diese Anpassung hatte keine negativen 
Auswirkungen auf den weiteren Projektverlauf.  

Ressourcen und Abweichungen 
Für das Arbeitspaket waren insgesamt 2 Personenmonate vorgesehen, die im Projektverlauf eingesetzt wurden. Durch 
die geänderten Prioritäten verlagerte sich der Schwerpunkt von statistischen Vergleichsanalysen hin zu Funktionen zur 
Unterstützung von Monitoring- und Rechercheprozessen.  

Arbeitspaket 2.2 Optimierung bestehender Funktionalitäten: Erweiterung bestehender statistischer Analysen im 
Frontend 

Zielstellung 
Ziel dieses Arbeitspakets war die Erweiterung und Verbesserung der Darstellung statistischer Analysen und 
Suchergebnisse im Frontend der Software. Die Interface-Anpassungen sollten die im Backend bereitgestellten 
Analysefunktionen nutzerfreundlich zugänglich machen. 

Durchgeführte Arbeiten 
Das Frontend wurde grundlegend überarbeitet, um Such- und Analysefunktionen übersichtlicher und nutzerfreundlicher 
darzustellen. Suchtreffer, Filter- und Sortierfunktionen sowie Trendvisualisierungen wurden vereinheitlicht und in ein 
konsistentes Dashboard integriert. 

Auf Basis der in AP 2.1 entwickelten Backend-Funktionalitäten wurden verschiedene Komponenten zur Organisation 
und Nachverfolgung von Inhalten umgesetzt. Dazu zählen insbesondere:  

● Tagging: Einzelne Nachrichten sowie ganze Kanäle und Gruppen können mit frei wählbaren Tags versehen 
werden; bestehende Tags werden dabei aus dem Gesamtbestand vorgeschlagen, und ein Klick auf einen 
Tag übernimmt diesen als Filterkriterium in die aktive Suche. Eine eigene Übersichtsseite stellt alle 
vergebenen Nachrichten-Tags sortierbar dar. 

● Speicherung von Suchanfragen mit Hinweisen auf neue Treffer: Suchanfragen lassen sich unter frei wähl-
baren Namen speichern; eine zugehörige Übersichtsseite listet alle gespeicherten Suchen mit ihrer Gesamt-
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trefferzahl sowie der Anzahl der seit dem letzten Aufruf neu hinzugekommenen Treffer auf. Die Gesamtzahl 
neuer Treffer über alle gespeicherten Suchen hinweg wird zusätzlich als Hinweis in der Hauptnavigation 
eingeblendet, sodass neue Inhalte ohne aktives Nachsehen erkannt werden können. 

● automatische Filtervorschläge und Autovervollständigungen: Filterkomponenten wurden um Autovervoll- 
ständigungen erweitert, die den Nutzer*innen während der Eingabe bekannte Werte für Nachrichten- und 
Kanal-Tags, Nutzer*innen sowie Kanäle vorschlagen. 

● Trenddarstellungen: Ein Übersichts-Dashboard zeigt statistische Trends bzgl. Hashtags, Domains und 
weitere aggregierte Daten zum gesamten Datenbestand sowie den Entwicklungen der letzten 24 Stunden an. 
Eine Detailansicht einzelner Kanäle und Gruppen zeigt spezifische Trends an. 

 Die Gestaltung der Funktionen orientierte sich eng an den im Rahmen der Stakeholder-Gespräche identifizierten 
Recherche- und Monitoring-Workflows. 

Ergebnis und Zielerreichung 
Das Arbeitspaket wurde erfolgreich umgesetzt. Die Benutzeroberfläche wurde deutlich erweitert und verbessert. Die 
im Backend bereitgestellten Analyse- und Organisationsfunktionen stehen den Nutzer*innen in einer integrierten und 
konsistenten Oberfläche zur Verfügung. Die ursprünglich geplante Darstellung komplexer statistischer Vergleichs-
analysen wurde analog zu AP 2.1 nicht umgesetzt. Stattdessen wurde das Interface stärker auf praxisrelevante 
Funktionen für Monitoring, Recherche und Dokumentation ausgerichtet. 

Ressourcen und Abweichungen 
Für das Arbeitspaket waren insgesamt 2 Personenmonate vorgesehen, die entsprechend eingesetzt wurden. 
Zusätzlich wurde eine externe UI/UX-Designleistung eingeplant; tatsächlich wurden hierfür 2.000 € statt 2.500 € 
verausgabt, sodass ein Teil der Mittel anderweitig im Projekt genutzt werden konnte. 

Arbeitspaket 3.1 Anforderungsanalyse mit zivilgesellschaftlichen Akteur*innen: Einbindung zivilgesellschaftlicher 
Akteur*innen 

Zielstellung  
Ziel dieses Arbeitspakets war die Identifikation relevanter zivilgesellschaftlicher Akteur*innen sowie deren Einbindung 
in die empirischen Formate und den späteren Testbetrieb.  

Durchgeführte Arbeiten  
Zur Einbindung geeigneter zivilgesellschaftlicher Akteur*innen wurden zunächst bestehende Kontakte und 
Interessent*innen aus dem Netzwerk des Projektpartners democ e. V. eingebunden. Hierzu zählten insbesondere 
Organisationen aus den Bereichen Monitoring, Beratung, Dokumentation und Archivierung demokratiefeindlicher 
Inhalte. Ergänzend wurden weitere potenzielle Interessentinnen identifiziert und kontaktiert. Weitere potenziell 
relevante Organisationen wurden durch Snowball-Sampling ergänzt.  

Insgesamt wurden 25 Organisationen gezielt angesprochen, aus welchen Partner*innen für empirische Formate wie 
Interviews und Workshops (Phase 1, 13 Organisationen) sowie späteren Testbetrieb (Phase 2, 2 Organisationen) 
rekrutiert wurden. Die Ergebnisse der Kontaktaufnahme sowie organisatorische und inhaltliche Rückmeldungen 
wurden systematisch dokumentiert und für die Planung der empirischen Formate genutzt. 

Ergebnis und Zielerreichung  
Das Arbeitspaket wurde erfolgreich umgesetzt. Es konnte ein belastbares Netzwerk zivilgesellschaftlicher Akteur*innen 
aufgebaut werden, das die Durchführung der empirischen Formate sowie die praxisorientierte Weiterentwicklung der 
Software wesentlich unterstützte.  

Ressourcen und Abweichungen  
Die Arbeiten wurden im vorgesehenen Umfang und Zeitraum durchgeführt. Aufgrund des hohen Abstimmungsbedarfs 
mit externen Organisationen fiel der Aufwand etwas höher aus als ursprünglich angenommen. 

Arbeitspaket 3.2 und 3.3 Anforderungsanalyse mit zivilgesellschaftlichen Akteur*innen: Inhaltliche, strategische 
und wissenschaftliche Planung und Durchführung von Formaten 

Zielstellung  
Ziel war die inhaltliche, strategische und wissenschaftliche Konzeption und Durchführung von drei empirischen 
Formaten, um die Bedarfe relevanter zivilgesellschaftlicher Akteur*innen zu identifizieren und in die Konzeption und 
Umsetzung der Software zu integrieren.  
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Durchgeführte Arbeiten 
Format 1 – Leitfadengestützte Interviews zur Bedarfsidentifikation: Die Bedarfsidentifikation wurde über Leitfaden- 
gestützte Interviews konzipiert. Der Leitfaden deckte thematisch bestehende Recherche- und Monitoring-Workflows, 
bisher eingesetzte Tools und deren Grenzen, konkrete Anforderungen an eine Open-Source-Lösung sowie ethische 
und datenschutzrechtliche Rahmenbedingungen ab. Ergänzend wurden Sampling-, Dokumentations- und 
Transkriptionsstandards festgelegt. Die Interviewphase erstreckte sich von Oktober 2024 bis Januar 2025; insgesamt 
wurden 13 Interviews mit 15 Personen durchgeführt. Die Gespräche wurden überwiegend digital durchgeführt, 
aufgezeichnet und mit Einverständnis der Teilnehmenden transkribiert. Die wissenschaftliche Auswertung erfolgte 
mittels Thematic Analysis nach etablierten Standards qualitativer Sozialforschung. Die Interviews wurden qualitativ 
ausgewertet und die Ergebnisse frühzeitig gemeinsam mit dem Verbundpartner democ in konkrete Feature-
Priorisierungen für die Entwicklungsarbeit überführt. 

Format 2 – Hands-On-Erprobung vor KI-Integration: Auf eine eigenständige Hands-On-Veranstaltung vor der 
Integration der KI-Funktionalitäten wurde verzichtet, da die Interviews aus Format 1 bereits hinreichend detaillierte 
Erkenntnisse zu Nutzungsbarrieren und Interface-Anforderungen lieferten. Zusätzlich wurde Format 3 zweigliedrig mit 
einer expliziten Explorationsphase konzipiert, in der die Teilnehmenden den vor der KI-Integration entwickelten 
Funktionsumfang in einem realitätsnahen Setting erproben konnten. 

Format 3 – Workshops nach Integration der KI-Funktionalitäten: Format 3 wurde an zwei aufeinanderfolgenden 
eintägigen Workshops im März 2025 umgesetzt. An den beiden Tagen nahmen jeweils unterschiedliche Gruppen 
zivilgesellschaftlicher Stakeholder-Organisationen teil (insgesamt 12 Personen aus 6 Organisationen pro Tag). Die 
wissenschaftliche Konzeption und methodische Begleitung verantwortete die HTW Berlin im Rahmen von AP 3.3; 
democ übernahm die operative Vorbereitung, die technische Bereitstellung sämtlicher Workshop-Umgebungen sowie 
die inhaltliche Gestaltung der Tool-Demonstrationen.  

Die Workshops waren in zwei aufeinander aufbauende Sessions gegliedert: In Session 1 (Exploration des aktuellen 
Stands) arbeiteten die Teilnehmenden als Mitglieder einer fiktiven gemeinsamen Organisation auf einer gemeinsamen 
Backend-Instanz mit individuell zugeordneten Nutzeraccounts. Dieser Aufbau erlaubte es, kollaborative Recherche-
Workflows, etwa Tagging, gespeicherte Suchen mit Hinweisen auf neue Treffer, autovervollständigte Filter sowie die 
KI-gestützten Such- und Klassifikationsfunktionen, praxisnah nachzuvollziehen. In Session 2 (eigenständiges 
Aufsetzen) arbeitete jede teilnehmende Organisation auf einer dedizierten Backend- und Frontend-Instanz und legte 
über das Frontend einen eigenen Telegram-Client an. Hierfür wurden im Vorfeld drei separate Workshop-Backends, 
drei zugehörige Frontends sowie eine dedizierte Instanz für die multimodale Bildsuche bereitgestellt. Die inhaltliche 
Rahmung erfolgte über vorbereitete Präsentationsteile zur User-Study, zur technischen Architektur sowie zu den 
Voraussetzungen für ein eigenständiges Deployment der Software. 

Die Zweigliederung der Workshops wurde gewählt, um sowohl die Nutzungserfahrung mit dem Funktionsumfang als 
auch die Hürden eines eigenständigen Deployments systematisch erfassen zu können. Die Workshops wurden anhand 
strukturierter Beobachtungsprotokolle sowie schriftlicher und mündlicher Rückmeldungen ausgewertet. Die 
Erkenntnisse aus beiden Formaten wurden in einer wissenschaftlichen Publikation aufgearbeitet, die bei der ACM 
Conference on Computer-Supported Cooperative Work & Social Computing (CSCW’26) zur Publikation angenommen 
wurde.  
Im Nachgang der Workshops zeigten einzelne Organisationen vertieftes Interesse an einer eigenständigen Erprobung 
der Software, was die Anbahnung der späteren Testbetrieb-Phase (AP 7.2) erleichterte. 

Aus den Formaten ergaben sich kontinuierlich konkrete Anpassungen für die Entwicklungsarbeit, insbesondere: 
● Priorisierung von Tagging, gespeicherten Suchen und Benachrichtigungen über neue Treffer gegenüber 

den ursprünglich vorgesehenen statistischen Vergleichsanalysen ( s. AP 2.1/2.2), 
● Entwicklung eines kontrollierten, stichprobenbasierten Annotierungs-Workflows anstelle eines 

niedrigschwelligen Inline-Feedback-Mechanismus (s. AP 5.1–5.3), 
● Priorisierung einer textbasierten Bildsuche gegenüber einer automatisierten Bildklassifikation (AP 6.1/6.2), 
● die Vereinfachung des Telegram-Account-Anmeldeprozesses durch eine Frontend-gestützte Einrichtung, 
● verschiedene Verbesserungen der Such- und Organisationskomponenten 

Ergebnis und Zielerreichung  
Die Formate ermöglichten einen kontinuierlichen Austausch mit den zivilgesellschaftlichen Stakeholdern über den 
gesamten Projektverlauf hinweg. Die gewonnenen Erkenntnisse wurden systematisch in die Entwicklungsarbeit 
integriert und bildeten eine zentrale Grundlage für die Priorisierung und Ausgestaltung der Funktionalitäten. Darüber 
hinaus wurden die empirischen Ergebnisse wissenschaftlich aufgearbeitet und lieferten Erkenntnisse über 
Anforderungen und Nutzungskontexte KI-gestützter Monitoring-Werkzeuge im zivilgesellschaftlichen Bereich. 
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Ressourcen und Abweichungen  
Für die Arbeitspakete waren 2 Personenmonate auf Seiten von democ sowie 1 Personenmonat an der HTW 
vorgesehen. Die technische Vorbereitung von Format 3 (drei separate Workshop-Umgebungen, dedizierte 
Mobilgeräte, separate Bildsuche-Instanz) sowie die wissenschaftliche Vor- und Nachbereitung der Formate erforderte 
einen über die ursprüngliche Einschätzung etwas hinausgehenden Vorbereitungsaufwand, der durch enge 
gemeinsame Vorbereitung mit der HTW Berlin und Bündelung der Aufgaben in einem klar definierten Zeitfenster 
kompensiert werden konnte. 

Arbeitspaket 4.1 KI-basierte Erkennung verschwörungsideologischer Inhalte: Einbindung eines textbasierten KI-
Modells im Backend 

Zielstellung 
Ziel dieses Arbeitspakets war die Integration eines KI-basierten Modells zur Erkennung verschwörungsideologischer 
Inhalte in das Backend der Software. Die Klassifikation sollte als Bestandteil der Datenverarbeitung erfolgen und für 
nachgelagerte Analyse- und Filterfunktionen nutzbar gemacht werden. 

Durchgeführte Arbeiten 
Im Projektverlauf wurde eine optionale Infrastruktur zur Integration KI-basierter Analysekomponenten in das Backend 
aufgebaut. Das Klassifikationsmodell wurde als eigenständiger API-Dienst bereitgestellt und in den bestehenden 
Datenverarbeitungsprozess integriert, sodass sowohl neu eingehende als auch bestehende Daten automatisiert 
klassifiziert werden können. Zur Verarbeitung großer Datenmengen wurden asynchrone und parallele 
Verarbeitungsschritte implementiert. Zusätzlich wurden Konfigurationsmöglichkeiten für CPU- und GPU-basierte 
Betriebsumgebungen geschaffen. 

Bestehende Analyse- und Filterfunktionen wurden erweitert, sodass Klassifikationsergebnisse in Such-, Sortier- und 
Filterprozesse einbezogen werden können. Zusätzlich wurden aggregierte Auswertungen auf Basis der Klassifikation 
implementiert, die eine quantitative Analyse von Inhalten nach verschiedenen Kriterien ermöglichen. Abschließend 
wurden umfangreiche Tests durchgeführt, um die korrekte Funktionalität der Integration sowie die Stabilität der 
Verarbeitung sicherzustellen. 

Ergebnis und Zielerreichung 
Das Arbeitspaket wurde erfolgreich umgesetzt. Das Klassifikationsmodell wurde als Bestandteil der Datenverarbeitung 
integriert und steht für Such-, Filter- und Analysefunktionen zur Verfügung. Die ursprünglich geplanten Ziele wurden 
vollständig erreicht. 

Ressourcen und Abweichungen 
Für das Arbeitspaket waren insgesamt 3 Personenmonate vorgesehen, von denen jedoch nur 2 benötigt wurden.  

Arbeitspaket 4.2 KI-basierte Erkennung verschwörungsideologischer Inhalte: Einbindung eines textbasierten KI-
Modells im Frontend 

Zielstellung 
Ziel des Arbeitspakets war die Einbindung des in AP 4.1 implementierten KI-Modells zur automatisierten Erkennung 
verschwörungsideologischer Texte in das Frontend der Software. Die im Backend bereitgestellten 
Klassifikationsergebnisse sollten für Nutzer*innen sichtbar gemacht und in geeigneter Form in die bestehenden 
Oberflächen integriert werden, sodass sie unmittelbar für die Recherche nutzbar sind. 

Durchgeführte Arbeiten 
Auf Grundlage verschiedener Mockups wurde eine wiederverwendbare Visualisierungskomponente entwickelt, die 
Klassifikationsergebnisse in konsistenter und intuitiv erfassbarer Form darstellt. Ergänzend wurden Erläuterungen 
integriert, um die Interpretation der angezeigten Werte zu unterstützen. Die Visualisierung wurde in die relevanten 
Bereiche des Frontends integriert und unterstützt sowohl die Darstellung einzelner Nachrichten als auch aggregierter 
Werte auf Kanal- und Korpusebene. Zusätzlich wurden Such- und Sortierfunktionen um die Modellvorhersagen als 
weiteres Recherchekriterium erweitert. Erkenntnisse aus der Anforderungsanalyse (AP 3) flossen in die Gestaltung der 
Darstellungen ein, insbesondere im Hinblick auf eine schnelle visuelle Erfassbarkeit sowie auf eine klare Trennung 
zwischen Einzelnachricht und aggregierter Auswertung. 

Ergebnis und Zielerreichung 
Das Arbeitspaket wurde erfolgreich umgesetzt. Die im Backend erzeugten Klassifikationsergebnisse stehen im 
Frontend in konsistenter Form für Recherche-, Filter- und Analyseprozesse zur Verfügung. Die ursprünglich geplanten 
Ziele wurden vollständig erreicht. 
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Ressourcen und Abweichungen 
Für das Arbeitspaket waren insgesamt 3 Personenmonate vorgesehen, von denen 2 benötigt wurden. Die vorgesehene 
externe UI/UX-Designleistung in Höhe von 2.500 € wurde gemeinsam mit der für AP 5.3 vorgesehenen Designleistung 
in einer übergreifenden Beauftragung in Höhe von 3.600 € umgesetzt. 

Arbeitspaket 5.1 Kontinuierliche Optimierung des KI-Modells zur Erkennung verschwörungsideologischer Texte: 
Konzeption und Exploration von Feedback- und Bewertungsmechanismen 

Zielstellung 
Ziel dieses Arbeitspakets war die Konzeption geeigneter Feedback- und Bewertungsmechanismen, mit denen 
Nutzer*innen die Performance des eingesetzten Klassifikationsmodells kontinuierlich einschätzen können. Darüber 
hinaus sollte ein System zur strukturierten Erhebung annotierter Daten aufgebaut werden, um diese perspektivisch für 
die kontinuierliche Verbesserung des Modells nutzen zu können. 

Durchgeführte Arbeiten 
Im Projektverlauf wurde zunächst ein niedrigschwelliger Feedbackmechanismus konzipiert und prototypisch 
umgesetzt. Dieser ermöglichte es Nutzer*innen, Modellvorhersagen direkt im Monitoring-Workflow auf 
Nachrichtenebene zu bewerten. Der Ansatz wurde in praxisnahen Anwendungsszenarien getestet und evaluiert. Dabei 
zeigte sich ein systematischer Verzerrungseffekt im Feedback: Rückmeldungen konzentrierten sich trotz der 
Einbindung in die Hauptansicht auf als fehlerhaft wahrgenommene Vorhersagen, während korrekte Klassifikationen 
kaum aktiv bestätigt wurden. In der Praxis hätte dies den Effekt, dass vom Modell korrekt klassifizierte Texte in einer 
zu geringen Anzahl durch Nutzer*innen bestätigt würden. Um dennoch genügend positive Trainingsbeispiele zu 
erhalten, wäre die Nutzung sog. Proxies (z. B. die Interpretation nicht korrigierter, aber angezeigter Vorhersagen als 
korrekt) notwendig gewesen. Solche Proxy-Konzepte zeigten sich aus verschiedenen Gründen als problematisch, 
weshalb ein alternativer Ansatz entwickelt wurde. Dieser basiert auf einer gezielten Stichprobenziehung aus dem 
Datenbestand unter Berücksichtigung der Klassenverteilung sowie der Vorhersagewahrscheinlichkeiten des Modells. 
Die ausgewählten Beispiele werden in einer separaten Annotierungsansicht präsentiert, die eine unabhängige 
Bewertung ohne unmittelbaren Einfluss des Nutzungskontexts ermöglicht. Der Nachteil dieses Ansatzes – die 
Notwendigkeit eines separaten Workflows – wird durch den Vorteil einer kontrollierten Erhebung ausgewogener 
Trainingsdaten mit Nutzer*innen-Feedback ohne den Einsatz von Proxies ausgeglichen.  

Zusätzlich wurde ein konzeptioneller Rahmen für die Weiterverarbeitung der erhobenen Annotierungsdaten entwickelt. 
Dieser umfasst Aspekte wie Datenmanagement, mögliche Re-Training-Prozesse sowie die Versionierung von 
Modellen. 

Die im Arbeitspaket gewonnenen Erkenntnisse wurden wissenschaftlich aufgearbeitet und im Rahmen des Workshop 
on Online Abuse and Harm (WOAH), der gemeinsam mit der ACL-Konferenz 2026 in Wien stattfand, als Non-Archival 
Paper akzeptiert und einem Fachpublikum präsentiert. 

Ergebnis und Zielerreichung 
Die Zielstellung des Arbeitspakets wurde vollständig erreicht. Neben der Entwicklung praktikabler Feedback- und 
Annotierungsmechanismen konnten grundlegende Erkenntnisse über die Gestaltung niedrigschwelliger 
Feedbackansätze in technisch wie personell ressourcenbeschränkten Anwendungskontexten gewonnen werden.  

Ressourcen und Abweichungen 
Für das Arbeitspaket waren insgesamt 3 Personenmonate vorgesehen, die entsprechend eingesetzt wurden. Der initial 
verfolgte, in die Hauptansicht eingebettete Feedbackmechanismus wurde aufgrund der identifizierten 
Verzerrungseffekte durch einen methodisch robusteren Ansatz ersetzt. Diese Anpassung stellte eine inhaltliche 
Weiterentwicklung dar und hatte keine negativen Auswirkungen auf den Projektverlauf. 

Arbeitspaket 5.2 Kontinuierliche Optimierung des KI-Modells zur Erkennung verschwörungsideologischer Texte: 
Implementierung von Feedback- und Bewertungsmechanismen im Backend 

Zielstellung 
Ziel dieses Arbeitspakets war die technische Umsetzung der im Rahmen von Arbeitspaket 5.1 konzipierten Feedback- 
und Bewertungsmechanismen im Backend. Dabei sollte insbesondere eine Infrastruktur geschaffen werden, die eine 
strukturierte Erfassung, Speicherung und Auswertung von Annotation ermöglicht. 

Durchgeführte Arbeiten 
Das bestehende Datenbankschema wurde erweitert, um eine strukturierte Speicherung von Annotationen auf 
Nachrichtenebene zu ermöglichen. Darauf aufbauend wurden APIs entwickelt, über die Annotationen erfasst, 
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gespeichert und verwaltet werden. Zusätzlich wurde eine API für Evaluierung implementiert, die zentrale 
Modellkennzahlen wie Accuracy oder F1-Score berechnet. Die Ergebnisse werden zusätzlich in einer für Nutzer*innen 
verständlichen Form aufbereitet, um die Interpretation der Modellperformance zu erleichtern. 

Die entwickelten Funktionalitäten wurden in die bestehende Backend-Architektur so integriert, dass sie mit den bereits 
vorhandenen Datenverarbeitungs- und Analyseprozessen kompatibel sind. Abschließend wurden umfangreiche Tests 
durchgeführt, um die Korrektheit und Stabilität der Implementierung sicherzustellen. 

Ergebnis und Zielerreichung 
Das Arbeitspaket wurde erfolgreich umgesetzt. Die in AP 5.1 konzipierten Feedback- und Bewertungsmechanismen 
wurden in das Backend integriert. Darüber hinaus wurde eine Evaluierungs-API bereitgestellt, die sowohl die 
Berechnung relevanter Modellkennzahlen als auch deren nutzerorientierte Interpretation ermöglicht. 

Ressourcen und Abweichungen 
Für das Arbeitspaket waren insgesamt 2 Personenmonate vorgesehen, die entsprechend eingesetzt wurden. Eine 
inhaltliche Abweichung ergab sich hinsichtlich der ursprünglich geplanten Heuristiken zur automatisierten 
Distanzmessung zwischen Datenverteilungen, die nicht umgesetzt wurden, da die Idee eines in den Haupt-Workflow 
eingebetetten Feedbacks nicht weiter verfolgt wurde (siehe AP 5.1). Stattdessen lag der Fokus auf der Entwicklung 
einer stabilen und praxisnah nutzbaren Infrastruktur zur Annotation und Evaluation. 

Arbeitspaket 5.3 Kontinuierliche Optimierung des KI-Modells zur Erkennung verschwörungsideologischer Texte: 
Implementierung von Feedback- und Bewertungsmechanismen im Frontend 

Zielstellung 
Ziel war die Umsetzung der in AP 5.2 entwickelten Backend-Funktionalitäten im Frontend. Nutzer*innen sollte eine 
Oberfläche zur Verfügung gestellt werden, über die einerseits Nachrichten strukturiert annotiert und andererseits die 
Performance des aktiven Klassifikationsmodells nachvollziehbar eingeschätzt werden kann.  

Durchgeführte Arbeiten 
Es wurden zunächst Mockups für die beiden in AP 5.1 vorgesehenen zentralen Ansichten erstellt und iterativ 
überarbeitet. Auf dieser Basis wurde ein eigenständiges Frontend-Modul für die Klassifikationsfunktionen aufgebaut, 
das die Annotierungs- und Auswertungsfunktionalitäten als zwei aufeinander bezogene, aber klar getrennte Ansichten 
zusammenführt und über einen eigenen Navigationspunkt in die bestehende Hauptnavigation der Anwendung 
eingebunden ist. 

Die Annotierungsansicht setzt das in AP 5.1 entwickelte Konzept eines kontrollierten, vom regulären Monitoring-
Workflow entkoppelten Bewertungsprozesses um. Nutzer*innen können ausgewählte Beiträge strukturiert annotieren; 
die Oberfläche wurde auf eine effiziente und konsistente Bearbeitung ausgelegt; so können z. B. einzelne Beiträge 
übersprungen werden, und neue Beiträge werden automatisch geladen. 

Die Auswertungsansicht visualisiert zentrale Modellkennzahlen sowie aggregierte Informationen zur annotierten 
Datenbasis und unterstützt Nutzer*innen bei der Einordnung der Modellperformance. Textuelle Interpretationen der 
Kennzahlen werden angezeigt, sodass auch Nutzer*innen ohne tiefergehende Data Science Kenntnisse die 
Aussagekraft der Werte einordnen können. Beide Ansichten sind über entsprechende Verknüpfungen miteinander 
verbunden. Erkenntnisse aus der Anforderungsanalyse (AP 3) sowie aus den explorativen Arbeiten in AP 5.1 flossen 
unmittelbar in die Gestaltung beider Ansichten ein. Die Implementierung wurde durch automatisierte Tests für die 
Oberflächenkomponenten sowie die zugehörigen API-Anbindungen abgesichert. 

Ergebnis und Zielerreichung 
Das Arbeitspaket wurde erfolgreich umgesetzt. Die in AP 5.1 konzipierten und in AP 5.2 backendseitig bereitgestellten 
Feedback- und Bewertungsmechanismen stehen vollständig im Frontend zur Verfügung. Nutzer*innen können 
strukturierte Annotationen durchführen und die Performance des aktiven Klassifikationsmodells nachvollziehen. Die 
ursprünglich geplanten Ziele wurden vollständig erreicht. 

Ressourcen und Abweichungen 
Die vorgesehenen 2 Personenmonate wurden entsprechend eingesetzt. Die vorgesehenen externen UI/UX-Design-
leistungen wurden gemeinsam mit AP 4.2 in einer übergreifenden Beauftragung umgesetzt.  
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Arbeitspaket 6.1 Analyse multimodaler Inhalte: Bereitstellung von Funktionalitäten zur Analyse von audiovisuellen 
Inhalten im Backend 

Zielstellung 
Ziel dieses Arbeitspakets war die Bereitstellung von Funktionalitäten zur Analyse audiovisueller Inhalte im Backend. 
Dabei sollten insbesondere Verfahren entwickelt werden, die eine Durchsuchbarkeit und inhaltliche Erschließung von 
Bild- und Audioinhalten ermöglichen und in bestehende Analyseprozesse integriert werden können. 

Durchgeführte Arbeiten 
Im Projektverlauf wurden zunächst verschiedene Text-Bild Modelle für die semantische Einbettung und anschließende 
Analyse evaluiert. Die Auswahl erfolgte prototypisch und in Abstimmung mit Stakeholdern, insbesondere im Hinblick 
auf deren Eignung für Text-to-Image Retrieval. Auf dieser Grundlage wurde eine automatisierte und asynchrone 
Verarbeitungspipeline zur Erzeugung von CLIP-basierten Embeddings für Bild- sowie Text-Bild-Daten implementiert. 
Diese ermöglicht eine skalierbare, Batch-basierte Verarbeitung großer Datenmengen im Backend. Ergänzend wurde 
eine API entwickelt, über die bildbasierte semantische Suchen durchgeführt werden können. Die bestehende 
Suchfunktionalität wurde entsprechend erweitert. 

Für die Verarbeitung von Audioinhalten wurde ein bestehendes Verfahren zur automatischen Spracherkennung 
(Whisper) in die Backend-Architektur integriert. Die erzeugten Transkripte werden automatisiert weiterverarbeitet und 
ebenfalls in Embeddings überführt. Auf dieser Basis wurde die bestehende textbasierte Suche erweitert, sodass auch 
Inhalte aus Audioquellen in allen Suchen berücksichtigt werden. 

Die multimodale Verarbeitung wurde in Form einer konfigurierbaren Pipeline umgesetzt, die unterschiedliche 
Modellgrößen sowie CPU- und GPU-basierte Ausführung unterstützt. Dadurch kann die Verarbeitung an verschiedene 
technische Rahmenbedingungen angepasst werden. Abschließend wurden umfassende Tests durchgeführt, um die 
Stabilität und Funktionalität der entwickelten Verarbeitungspipelines sicherzustellen. 

Ergebnis und Zielerreichung 
Das Arbeitspaket wurde vollständig und erfolgreich umgesetzt. Es wurden Funktionalitäten zur optionalen 
multimodalen Analyse von Bild- und Audioinhalten sowie der Transkription von Audio-Inhalten aus Audio- und Video-
Dateien in den bestehenden Datenverarbeitungs-Workflow integriert. Durch die Kombination von bild- und 
textbasierten Embeddings konnten die Such- und Analysefunktionen im Backend deutlich erweitert werden, indem 
Text, Bild und Audio für verschiedene Such-Modi durchsuchbar gemacht wurden.  

Ressourcen und Abweichungen 
Das Arbeitspaket konnte mit 3 statt der ursprünglich vorgesehenen 4 Personenmonate umgesetzt werden. Diese 
Effizienzgewinne ergaben sich insbesondere durch die Nutzung bestehender, leistungsfähiger Modelle und 
Frameworks sowie durch die enge Verzahnung mit den zuvor entwickelten Backend-Komponenten. 

Arbeitspaket 6.2 Analyse multimodaler Inhalte: Bereitstellung von Funktionalitäten zur Analyse von audiovisuellen 
Inhalten im Frontend 

Zielstellung 
Ziel dieses Arbeitspakets war die Einbindung der in AP 6.1 entwickelten Funktionalitäten zur Analyse multimodaler 
Inhalte in das Frontend der Software. Die im Backend bereitgestellten Verfahren zur semantischen Bild- und Textsuche 
und Transkription audiovisueller Inhalte sollten für Nutzer*innen unmittelbar zugänglich gemacht werden. 

Durchgeführte Arbeiten 
Mockups für die Einbindung der semantischen Bild- und Textsuche, der erweiterten Anhangsfilter sowie der 
Transkriptionsanzeige wurden erstellt und iterativ überarbeitet. Auf dieser Grundlage wurde die bestehende 
Suchoberfläche um zusätzliche Suchmodi erweitert. Die Auswahl erfolgt über eine einheitliche Bedienlogik im 
Suchformular; zu jedem Suchmodus wird eine kurze, kontextsensitive Erläuterung eingeblendet. Ergänzend erlaubt 
der Anhangstypen-Filter, dass sich Suchergebnisse gezielt auf bestimmte Arten multimodaler Inhalte (u. a. Foto, Video, 
Audio, Sprachnachricht, Videonotiz) eingrenzen lassen. 

Zusätzlich wurde eine Visualisierungskomponente für automatisch erzeugte Transkriptionen entwickelt, die Audio- und 
Videoinhalte direkt in die bestehenden Such- und Analyseprozesse integriert. Hierbei werden Suchtreffer, analog zur 
regulären Textsuche, im (oftmals langen) Transkript hervorgehoben, sodass Nutzer*innen die relevanten Stellen 
unmittelbar erfassen können. Audio- und Videoanhänge selbst sind weiterhin direkt aus der Nachrichtenansicht heraus 
abspielbar, sodass Transkription und Originalmaterial parallel zugänglich bleiben. 
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Die multimodalen Funktionen wurden konsequent als optionale Erweiterungen umgesetzt und in die bestehenden 
Such-, Filter- und Anzeigeprozesse integriert. Sind für einzelne Inhalte oder Datensätze keine entsprechenden 
Backend-Verarbeitungen verfügbar, fallen die zugehörigen Anzeigen automatisch weg, ohne dass die regulären 
Recherche-Workflows beeinträchtigt werden. Die Implementierung wurde durch manuelle Proben abgesichert, um die 
korrekte Darstellung in unterschiedlichen Inhalts- und Verarbeitungssituationen zu gewährleisten. 

Ergebnis und Zielerreichung 
Das Arbeitspaket wurde erfolgreich umgesetzt. Die in AP 6.1 entwickelten multimodalen Analysefunktionen stehen den 
Nutzer*innen vollständig im Frontend zur Verfügung. Text-, Bild- und Audioinhalte können nun aus einer gemeinsamen 
Oberfläche heraus durchsucht und analysiert werden. 

Ressourcen und Abweichungen 
Für das Arbeitspaket waren insgesamt 3 Personenmonate vorgesehen, von denen 2 eingesetzt wurden. Von der 
eingeplanten externen UI/UX-Designleistung in Höhe von 2.500 € wurden 600 € verausgabt. 

Arbeitspaket 7.1 Testbetrieb: Rechtlicher und ethischer Rahmen 

Zielstellung 
Ziel dieses Arbeitspakets war die Identifikation und Bewertung relevanter rechtlicher und ethischer Aspekte im 
Zusammenhang mit der Bereitstellung der entwickelten Software, insbesondere im Hinblick auf einen möglichen 
Betrieb als Service für Dritte. 

Durchgeführte Arbeiten 
Im Rahmen einer umfassenden Literaturrecherche sowie im Austausch mit dem Stakeholder-Netzwerk zeigte sich, 
dass die rechtliche Bewertung der Verarbeitung von Telegram-Daten komplexer ist als ursprünglich angenommen. Die 
rechtliche Einordnung hängt dabei stark vom jeweiligen Nutzungskontext ab, etwa davon, ob die Nutzung im 
wissenschaftlichen, zivilgesellschaftlichen oder journalistischen Rahmen erfolgt. Auch innerhalb der 
zivilgesellschaftlichen Nutzung bestehen Unterschiede je nach konkretem Tätigkeitsfeld, beispielsweise Monitoring, 
Beratung oder Archivierung. Vor diesem Hintergrund wurde die Software konsequent nach Privacy-by-Design-
Prinzipien entwickelt und zugleich so gestaltet, dass unterschiedliche Betreiber*innen sie an ihre jeweiligen rechtlichen 
Rahmenbedingungen anpassen können. Zur Klärung offener Fragen wurde externe rechtliche Expertise 
hinzugezogen, die durch Umwidmung von Projektmitteln finanziert wurde. Im Rahmen dieser Beratung wurden sowohl 
datenschutzrechtliche Aspekte als auch Fragen der Softwarelizenzierung geprüft. Auf Grundlage der Beratung wurde 
die Software unter MIT veröffentlicht; im Zuge der Lizenzklärung wurden außerdem einzelne Drittkomponenten ersetzt 
(siehe AP 1.4). 

Auf technischer Ebene wurden verschiedene Maßnahmen zur Unterstützung eines datenschutzkonformen Betriebs 
umgesetzt. Dazu zählen insbesondere konfigurierbare Einschränkungen hinsichtlich Umfang und Dauer der Daten-
speicherung, flexible Optionen zum Umgang mit Anhängen und Nutzer*innendaten sowie unterschiedliche Strategien 
für den Umgang mit Telegram-seitigen Löschungen. Ergänzend wurden Funktionen zur gezielten Löschung einzelner 
Inhalte, Nutzerinnen oder kompletter Datensätze implementiert. So können Admins beispielsweise konfigurieren, ob 
Nutzerinnen-Profile als eigenständige Datensätze gespeichert oder lediglich als Referenzen in Nachrichten gehalten 
werden.  

Ergebnis und Zielerreichung 
Das Arbeitspaket wurde erfolgreich umgesetzt. Es konnte ein differenziertes Verständnis der rechtlichen und ethischen 
Rahmenbedingungen für den Einsatz der Software entwickelt werden. Darauf aufbauend wurde ein Konzept erarbeitet, 
das Privacy-by-Design-Prinzipien mit einer hohen Flexibilität und Konfigurierbarkeit der Software verbindet. Die 
entwickelten technischen Lösungen ermöglichen es, die Software an unterschiedliche rechtliche Anforderungen anzu-
passen und bilden damit eine wichtige Grundlage für den Testbetrieb sowie eine mögliche zukünftige Nutzung durch 
Dritte. Die Verantwortung für die rechtskonforme Konfiguration und den Betrieb der Software im jeweiligen 
Einsatzkontext verbleibt bei den Betreibenden. 

Ressourcen und Abweichungen 
Der tatsächliche Aufwand lag über dem geplanten 1 Personenmonat, da sich die rechtlichen Fragestellungen als 
komplexer und umfangreicher erwiesen als erwartet. Insgesamt entstand ein zusätzlicher Aufwand von jeweils etwa 
0,5 Personenmonaten bei beiden Projektpartnern. Darüber hinaus wurden Projektmittel der HTW umgewidmet, um 
externe rechtliche Beratung in Anspruch zu nehmen. Diese zusätzlichen Ressourcen waren notwendig, um eine 
fundierte rechtliche Einordnung sowie eine belastbare technische Umsetzung der identifizierten Anforderungen 
sicherzustellen. 
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Arbeitspaket 7.2 Testbetrieb: Begleitung des Testbetriebs mit zivilgesellschaftlichen Akteur*innen 

Zielstellung  
Ziel dieses Arbeitspakets war die operative Bereitstellung und kontinuierliche Begleitung des Testbetriebs mit 
ausgewählten zivilgesellschaftlichen Akteur*innen sowie die systematische Erhebung von Nutzungserfahrungen, 
Hürden und Verbesserungspotenzialen unter realen Einsatzbedingungen. 

Durchgeführte Arbeiten 
Auswahl der Test-Organisationen und Bedarfsklärung: Der Testbetrieb wurde mit zwei zivilgesellschaftlichen 
Organisationen durchgeführt, deren Arbeitsschwerpunkte sich komplementär ergänzten: eine archivarisch arbeitende 
Organisation, die Teledash zur Erfassung und langfristigen Sicherung relevanter Inhalte einsetzen wollte, sowie eine 
Monitoring-orientierte Organisation, deren Schwerpunkt auf tagesaktueller Beobachtung öffentlicher Kanäle und der 
zeitnahen Identifikation einschlägiger Inhalte lag. Beide Organisationen wurden aus dem bestehenden Stakeholder-
Pool gewonnen und hatten zuvor an der Anforderungsanalyse bzw. den Stakeholder-Workshops teilgenommen. 
Im Vorfeld des Testbetriebs wurde mit beiden Organisationen jeweils ein strukturiertes Bedarfsklärungsgespräch 
geführt. Dabei wurden insbesondere Anforderungen hinsichtlich Einsatzzweck, Datenumfang, technischer 
Infrastruktur, KI-Funktionalitäten sowie Datenschutz und Datenhaltung erhoben. Auf dieser Grundlage wurden zwei 
deutlich unterschiedliche Bereitstellungsszenarien konzipiert: 

● Für die archivarisch arbeitende Organisation wurde ein On-Premise-Szenario mit Fokus auf langfristige 
Datenhaltung und Audio-Transkription umgesetzt. 

● Für die Monitoring-orientierte Organisation wurde ein Cloud-basiertes Szenario auf Basis eines Hosting-
Anbieters umgesetzt, das auf zeitnahes Live-Scraping, Volltext- und semantische Suche sowie Transkription 
audiovisueller Inhalte ausgerichtet war. Auf eine lokale Vorhaltung der Daten wurde bewusst verzichtet; das 
Speicherregime sah eine kurze Aufbewahrungsdauer vor. 

Auch die Erwartungen an Verfügbarkeit und Datenpersistenz unterschieden sich: während die archivarische Nutzung 
auf eine möglichst lückenlose Erfassung ohne Datenverlust ausgerichtet war, lag der Fokus im Monitoring-Szenario 
stärker auf der Aktualität der Treffer und einer durchsuchbaren Archivierung der jeweils relevanten Funde. 

Bereitstellung der Software und gemeinsames Deployment: Auf Basis der Bedarfsklärung wurde für jede Organisation 
eine geeignete Bereitstellungsumgebung konzipiert und das Deployment gemeinsam mit den jeweiligen technischen 
Ansprechpersonen der Test-Organisationen umgesetzt. Hierfür wurden insbesondere folgende Leistungen erbracht: 

● Erstellung ausführlicher Anleitungen und Dokumentation zum eigenständigen Aufsetzen der Software, 
● Beratung zur Wahl der Bereitstellungsumgebung (On-Premise vs. Cloud, Dimensionierung der Ressourcen), 
● gemeinsames Deployment in Form von Pair-Setup-Sitzungen mit den jeweiligen Admin-Personen, 
● teilweise Nutzung der Projekt-Infrastruktur durch die Test-Organisationen, insbesondere für die 

Bereitstellung des Frontends, 
● Begleitung der Client-Registrierung sowie Konfiguration. 

Begleitung im laufenden Testbetrieb: Der Testbetrieb wurde durch einen kontinuierlichen, niedrigschwelligen 
Austausch begleitet. Anfragen, technische Probleme und Verbesserungsvorschläge wurden zeitnah aufgenommen, 
dokumentiert und, soweit möglich, direkt in die laufende Entwicklung zurückgespielt. Während des Testbetriebs wurden 
parallel Bugfixes vorgenommen, Performanzprobleme adressiert, die Dokumentation kontinuierlich erweitert sowie das 
User-Interface ausgebaut. 

Die identifizierten Hürden lagen erwartungsgemäß vor allem im technischen Bereich. Dazu zählten insbesondere der 
Aufwand für das initiale Deployment, Einstiegshürden für weniger technisch spezialisierte Nutzer*innen sowie 
begrenzte Hardware-Ressourcen, insbesondere im Zusammenhang mit KI-basierten Verarbeitungsschritten. 

Auswertung und Rückspiegelung: Die im Testbetrieb gewonnenen Erkenntnisse wurden systematisch dokumentiert 
und flossen in mehrere Entwicklungsstränge zurück, insbesondere in die Optimierung der Deployment-Dokumentation, 
in die Detail-Verbesserung des Frontends sowie in die Konzeption der CPU-optimierten Verarbeitungspfade. Das 
qualitative Feedback der Test-Organisationen fiel insgesamt sehr positiv aus und bestätigte die Praxisrelevanz der 
entwickelten Funktionen. 

Ergebnis und Zielerreichung  
Das Arbeitspaket wurde erfolgreich umgesetzt. Der Testbetrieb konnte mit zwei Organisationen in zwei strukturell 
unterschiedlichen Bereitstellungsszenarien (On-Premise und Cloud) erfolgreich aufgesetzt und über den geplanten 
Zeitraum begleitet werden. Sowohl die operativen Ziele (Bereitstellung, Begleitung, Support) als auch die analytischen 
Ziele (Identifikation von Hürden, Erhebung von Verbesserungspotenzialen) wurden erreicht. Die Erkenntnisse aus dem 
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Testbetrieb bilden eine zentrale Grundlage für die Weiterentwicklung der Software über das Projektende hinaus und 
für eine perspektivische Überführung der Bereitstellung in den Zweckbetrieb des Trägers (siehe Verwertungsplan). 

Ressourcen und Abweichungen  
Für das Arbeitspaket war 1 PM auf Seiten von democ vorgesehen, der im Projektverlauf eingesetzt wurde. Wesentliche 
Abweichungen vom geplanten Umfang ergaben sich nicht. Der erhöhte Aufwand für das gemeinsame Deployment 
entsprach dem im Antrag vorgesehenen Ansatz einer engen Begleitung der Test-Organisationen. 

Arbeitspaket 8 Teamarbeit: Kommunikation und Organisation  

Zielstellung 
Ziel dieses Arbeitspakets, welches in zwei UAPs für die jeweiligen Projektpartner untergliedert war, war die 
Sicherstellung einer effektiven Zusammenarbeit zwischen den Projektpartnern HTW Berlin und democ e. V. sowie die 
kontinuierliche Organisation, Abstimmung und Dokumentation aller projektbezogenen Aktivitäten.  

Durchgeführte Arbeiten 
Zu Beginn des Projekts wurde ein gemeinsamer Kick-off-Workshop durchgeführt, in dem zentrale Ziele, Arbeitsweisen 
und Kommunikationsstrukturen festgelegt wurden. Im weiteren Projektverlauf etablierte sich ein regelmäßiger 
Austausch zwischen den Projektpartnern, insbesondere in Form von wöchentlichen Abstimmungsterminen. Diese 
wurden durch längere Workshops flankiert, die alle 1-2 Monate stattfanden und einer mittelfristigen Planung sowie 
detaillierten Diskussion zentraler fachlicher Stellschrauben dienten. Innerhalb der einzelnen Teams fanden zusätzlich 
häufigere Abstimmungen statt, teilweise in nahezu täglicher Frequenz. Die laufende Kommunikation wurde durch 
digitale Tools (insbesondere Slack) unterstützt. 

Zur Koordination der Entwicklungsarbeiten wurde ein gemeinsames Task-Board auf Basis von GitHub Projects 
eingesetzt. Ergänzend wurde ein gemeinsames GitHub-Wiki zur Dokumentation zentraler Entscheidungen und 
technischer Konzepte aufgebaut. Die Softwareentwicklung erfolgte auf Basis mehrerer gemeinsam gepflegter Code-
Repositories. 

Über die interne Zusammenarbeit hinaus wurden mehrere Workshops mit externen Stakeholdern durchgeführt, 
insbesondere im Rahmen der Anforderungsanalyse sowie zur Erprobung der entwickelten Funktionen. Darüber hinaus 
wurden Projektergebnisse auf wissenschaftlichen und öffentlichen Fachveranstaltungen präsentiert. 

Ergebnis und Zielerreichung 
Das Arbeitspaket wurde erfolgreich umgesetzt. Es konnten stabile und effiziente Kommunikations- und 
Organisationsstrukturen etabliert werden, die eine enge Zusammenarbeit zwischen den Projektpartnern sowie eine 
kontinuierliche Einbindung externer Stakeholder ermöglichten. Die eingesetzten Werkzeuge und Prozesse erwiesen 
sich als geeignet, um Entwicklung und Abstimmung effizient zu unterstützen. 

Ressourcen und Abweichungen 
Für die Kommunikations- und Organisationsaufgaben waren jeweils 1 Personenmonat pro Projektpartner vorgesehen, 
die im Projektverlauf entsprechend eingesetzt wurden. Es ergaben sich keine wesentlichen Abweichungen von der 
ursprünglichen Planung.  

2.2 Erreichte Meilensteine  

Meilensteine Gesamtprojekt  

Beschreibung: messbare Zielparameter, 
Steuerungsfunktion Nr. geplanter 

Monat 
realer 
Monat 

Erläuterung 
(planabweichend/nicht erreicht) 

Umfassend getestete Version von Teledash 
steht für Weiterentwicklung zur Verfügung. 
Die Einteilung von Daten in zwei Gruppen 
anhand von drei Kriterien wie Zeitraum, 
Telegram-Kanal und Schlüsselwörtern ist 
Backend- und Frontend-seitig bereitgestellt. 

1 5 5 

planabweichend: Die umfassend 
getestete Version von Teledash 
wurde mit alternativen 
Funktionalitäten ausgestattet 
(Tagging, Speicherung von 
Suchen, Filter-Vorschläge, siehe 
AP 2.1)   

Ein KI-Modell für Erkennung verschwörungs- 
ideologischer Texte ist vollumfassend bereit- 
gestellt worden. Das Modell wird automatisch 
auf alle importierten Texte angewendet und 

2 8 8 
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die Vorhersagewerte werden im Frontend 
angezeigt. 

Mindestens eine Variante für die Bereitstell- 
ung von User-Feedback zu Vorhersagen des 
KI-Modells für Erkennung verschwörungs- 
ideologischer Texte ist vollumfassend 
implementiert worden. 

3 11 11 

 

Meilensteine Teilprojekt A 

Beschreibung: messbare Zielparameter, 
Steuerungsfunktion Nr. geplanter 

Monat 
realer 
Monat 

Erläuterung 
(planabweichend/nicht erreicht) 

Ein KI-Modell für Erkennung verschwörungs- 
ideologischer Texte ist im Backend bereit- 
gestellt worden. Es wird eine Unit-Test 
Abdeckung von mindestens 70% erreicht. 

2a 8 8 
 

Mindestens eine Variante für die Bereit- 
stellung von User-Feedback zu Vorher- 
sagen des KI-Modells ist im Backend 
implementiert worden. Es wird eine Unit-Test 
Abdeckung von mindestens 70% erreicht. 

3a 11 11 

 

Meilensteine Teilprojekt B 

Beschreibung: messbare Zielparameter, 
Steuerungsfunktion Nr. geplanter 

Monat 
realer 
Monat 

Erläuterung 
(planabweichend/nicht erreicht) 

Ein KI-Modell für Erkennung verschwörungs- 
ideologischer Texte ist im Frontend bereit- 
gestellt worden. Es wird eine Unit-Test 
Abdeckung von mindestens 70% erreicht. 

2b 8 8 
 

Mindestens eine Variante für die Bereit- 
stellung von User-Feedback zu Vorhersagen 
des KI-Modells ist im Frontend implementiert 
worden. Es wird eine Unit-Test Abdeckung 
von mindestens 70% erreicht. 

3b 11 11 

 

 

2.3 Erreichte Ergebnisse 

2.3.1 Erreichung der Gesamtziele  

Gesamtziel des 
Innovationssprints 

Das primäre Ziel ist die Entwicklung einer 
Open-Source-Technologie für die 
Zivilgesellschaft, mit welcher Inhalte in der 
Online-Plattform Telegram effizient 
durchsucht und analysiert werden können. 
Neben textuellen werden auch multimodale 
Methoden ermöglicht, mit Fokus auf 
Bildmaterial. Als ein zentrales 
Anwendungsszenario wollen wir die 
automatische Erkennung verschwörungs- 
ideologischer Inhalte ermöglichen. Darüber 
hinaus werden wir ein System für User- 
Feedback konzipieren und einbinden, 
welches eine kontinuierliche Anpassung 
des Modells durch Nutzer*innen erlaubt. 

Das Gesamtziel des Projekts wurde 
vollständig erreicht. Im Ergebnis liegt eine 
Open-Source-Software vor, welche es 
erlaubt, Telegram-Inhalte zuverlässig und 
performant zu erheben, zu durchsuchen 
und die Recherche- und Analyseergebnisse 
zu strukturieren und zu organisieren. Durch 
eine konfigurierbare Einbindung von KI-
Modulen für Transkription, OCR und 
multimodale Suche können Nutzer*innen 
auf verschiedene Modalitäten zugreifen. 
Verschwörungs- ideologische Texte werden 
klassifiziert und Nutzer*innen können in 
einem dedizierten Interface Modell-
Vorhersagen bewerten und einen Überblick 
über Modell- Performanz sowie den Umfang 
neuer Trainingsdaten erhalten.   
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Beitrag des 
Teilprojekts A 

Das Teilprojekt der HTW setzt den Fokus 
auf die Bereitstellung der Funktionalitäten 
im Backend, insbesondere die Integration 
KI-gestützter Verfahren für das Durch-
suchen und Analysieren von Texten und 
Bildern, sowie die Erforschung von 
Methoden zur Nutzung und Weiterentwick-
lung eines Textklassifikationsmodells in 
Kollaboration mit zivilgesellschaftlichen 
Nutzer*innen. 

Der geplante Beitrag wurde vollständig er-
bracht. Die Einbindung des Klassifikations-
modells wurde umfassend umgesetzt. Die 
Nutzung dieses und anderer KI-Module ist 
konfigurierbar, sowohl bzgl. grundsätz-
licher Einbindung als auch Modellgröße, um 
unterschiedliche Ressourcen-Szenarien zu 
ermöglichen. Es wurden zwei verschiedene 
Mechanismen für User-Feedback und 
Modell-Weiterentwicklung im Projekt er-
probt und evaluiert; die Ergebnisse wurden 
auf einer Fachkonferenz präsentiert und 
stellen den Ausgangspunkt für darauf auf-
bauende Forschungsvorhaben.  

Beitrag des 
Teilprojekts B 

Das Ziel des Partners democ ist die 
Entwicklung und Implementierung eines 
benutzerfreundlichen Frontends, welches 
speziell auf die Bedürfnisse zivilgesell-
schaftlicher Akteur*innen zugeschnitten ist. 
Deren spezifische Bedarfe werden im 
Projekt ermittelt und in den Entwicklungs-
prozess integriert. Für ausgewählte 
Nutzer*innen wird die Software in einem 
Testbetrieb bereitgestellt. 

Der geplante Beitrag wurde vollständig er-
bracht. Die Bedürfnisse verschiedener  zivil-
gesellschaftlicher Akteur*innen wurden in 
mehreren empirischen Formaten erhoben 
und dienten als Grundlage für die Entwick-
lung eines benutzerfreundlichen Frontends, 
dessen Funktionalitäten teils über die 
ursprünglich geplanten hinausgehen. Im 
Testbetrieb mit zwei ausgewählten Organi-
sationen konnte sowohl der Nutzen der 
Software bestätigt als auch wertvolles 
Feedback für die Weiterentwicklung 
gewonnen werden. 

2.3.2  Erreichung der wissenschaftlichen und/oder technischen Arbeitsziele 
Geplante konkrete Arbeitsziele: Gesamtprojekt Erfüllung  
Ausbau der Teledash-Architektur, um die geplanten KI-Funktionalitäten 
optimal zu integrieren 

Vollständig erfüllt: Architektur moder-
nisiert, Daten-Backend auf Elastic-
search migriert, KI-Komponenten 
modular integriert. 

Integration von KI-Modellen für die automatische Erkennung 
verschwörungsideologischer Texte 

Vollständig erfüllt: Klassifikations-
modell in Backend und Frontend 
integriert.  

Integration von KI-Modellen für die Suche und Analyse von Bild-Inhalten Erfüllt: Semantische Bild- und Text-
Bild-Suche sowie dafür nötige 
Transkription und OCR umgesetzt. 
Automatisierte Analyse aufgrund von 
User-Feed-back zugunsten anderer 
Funktionalitäten nicht umgesetzt. 

Identifikation der Bedarfe zivilgesellschaftlicher Akteur*innen sowie 
Integration ihres Feedbacks in die Entwicklung der Technologie 

Vollständig erfüllt: Interviewstudie und 
zwei Workshops; Erkenntnisse flossen 
unmittelbar in die Entwicklung ein.  

Bereitstellung eines leicht zugänglichen und auf die Bedarfe 
zivilgesellschaftlicher Arbeit zugeschnittenen User-Interfaces, welches 
eine umfassende Nutzung der KI-Modelle ermöglicht 

Vollständig erfüllt: Frontend 
umfassend überarbeitet und um 
praxisorientierte Funktionen erweitert.  

Geplante konkrete Arbeitsziel: Teilprojekt A Erfüllung 
In Teledash integrierte API zur automatischen Klassifikation von Texten 
hinsichtlich verschwörungsideologischer Inhalte 

Vollständig erfüllt: Klassifikation als 
skalierbarer API-Dienst integriert.  

Konzept für die kontinuierliche Verbesserung des Vorhersage-Modells 
basierend auf User-Feedback und Eigenschaften des Text-Korpus 

Vollständig erfüllt: Robustes, 
stichprobenbasiertes Annotierungs-
konzept entwickelt und wissen-
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schaftlich publiziert und diskutiert.  
Text-basierte Suche in Bildern Vollständig erfüllt: Semantische Text-

Bild-Suche auf Basis von CLIP-
Embeddings umgesetzt und evaluiert.  

Geplante konkrete Arbeitsziele: Teilprojekt B Erfüllung 
Implementierung eines Nutzer*innen-freundlichen Frontends für die 
Bedienung der Software 

Vollständig erfüllt: Frontend 
umfassend überarbeitet; alle KI-
Funktionen über einheitliche 
Oberfläche zugänglich.  

Umfassende Erhebung der Bedarfe und Herausforderungen 
zivilgesellschaftlicher Akteur*innen, die verschwörungstheoretische und 
allgemein demokratiefeindliche Bewegungen online untersuchen 

Vollständig erfüllt: Interviews mit 15 
Personen sowie zwei Workshops.  

Bereitstellung eines Testbetriebs für ausgewählte zivilgesellschaftliche 
Akteur*innen 

Vollständig erfüllt: Testbetrieb mit zwei 
Organisationen in zwei Bereit-
stellungsszenarien.  

 

Zusätzliche oder neue Arbeitsergebnisse, die im Projektverlauf entstanden sind: 

Privacy-by-Design-Konzept und konfigurierbare Datenschutz-Mechanismen 
Migration des Daten-Backends auf Elasticsearch und grundlegende Überarbeitung des Data-Harvestings 
Praxisorientierte Frontend-Funktionen über die ursprüngliche Planung hinaus 
CPU-optimierte Deployment-Konfigurationen 

 

2.4 Verwertung 

2.4.1 Voraussichtlicher Nutzen, insbesondere die Verwertbarkeit des Ergebnisses 
Gemeinsame Verwertungsstrategie (Stand Antrag, Kapitel 4) 
Die im Antrag formulierte gemeinsame Verwertungsstrategie folgte einer Arbeitsteilung zwischen den 
Verbundpartnern, in der die HTW Berlin als Forschungseinrichtung die wissenschaftlich-technische Verwertung – über 
Fachvorträge, Open-Access-Publikationen, Bereitstellung annotierter Daten, Integration in die Lehre sowie 
Anschlussfähigkeit an verwandte Forschungsfragen – verantwortet, während der Praxispartner democ e. V. die 
mittelbare wirtschaftliche Verwertung im Rahmen eines zulässigen Technologietransfers übernimmt. Vorgesehen war 
die Bereitstellung der entwickelten Software unter einer Open-Source-Lizenz, die Eingliederung der Bereitstellung als 
Dienstleistung für andere zivilgesellschaftliche Akteur*innen in den wirtschaftlichen Zweckbetrieb von democ zur 
Finanzierung der gemeinnützigen Aktivitäten des Trägers, sowie die Erschließung weiterer Anwendungsfelder, 
insbesondere im journalistischen Bereich. Anschlussfähigkeit wurde an drei übergeordneten Verwertungsfeldern 
festgemacht: erstens an der Entwicklung KI-gestützter Open-Source-Technologien für Social Good, zweitens an der 
Analyse weiterer Social-Media-Plattformen und Messenger-Dienste, drittens an der Analyse weiterer Hass- und 
Diskriminierungsphänomene (z. B. Rassismus, Antisemitismus). 

Aktualisierung der gemeinsamen Verwertungsstrategie zum Projektende 
Die im Antrag formulierte Strategie hat sich im Projektverlauf in ihren Grundzügen bestätigt; die Aktualisierung erfolgt 
im Wesentlichen in vier Punkten, die nachstehend kenntlich gemacht und erläutert werden. 

Aktualisierung 1 – Konkretere Konturen der Service-Bereitstellung durch democ: Im Antrag war die Eingliederung der 
Software-Bereitstellung in den Zweckbetrieb von democ als perspektivisches Ziel benannt. Im Projektverlauf wurden 
hierfür durch den Testbetrieb mit zwei strukturell unterschiedlich aufgestellten Organisationen (siehe AP 7.2) zwei 
konkrete Bereitstellungsszenarien – On-Premise mit Schwerpunkt auf langfristiger Datenhaltung und Cloud-basiert mit 
Schwerpunkt auf zeitnahem Monitoring – praktisch erprobt und dokumentiert. Diese beiden Szenarien stehen damit 
als modellhaft entwickelte Transferformate für die nachgelagerte Bereitstellung an weitere Anwendungspartner zur 
Verfügung. Die im Zuge des Testbetriebs entstandene Dokumentation, die im Rahmen von AP 7.1 erarbeiteten Privacy-
by-Design-Konfigurationen sowie die Erfahrungen aus dem gemeinsamen Deployment erlauben es, die Bereitstellung 
für weitere Organisationen mit überschaubarem Aufwand fortzuführen. 

Aktualisierung 2 – Erweitertes Spektrum der Disseminations- und Anbahnungsformate: Über die im Antrag benannten 
Publikations- und Vortragsformate hinaus haben sich im Projektverlauf zusätzliche Disseminationsformate ergeben, 
die für die Anbahnung weiterer Anwendungspartnerschaften relevant sind. Hierzu zählen Beiträge auf 
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öffentlichkeitswirksamen Veranstaltungen wie der re:publica 2025 sowie Vortragsbeiträge auf einschlägigen 
Fachveranstaltungen (siehe 2.4.3). Diese Formate haben sich als geeignet erwiesen, sowohl die fachlich-
zivilgesellschaftliche als auch eine breitere interessierte Öffentlichkeit über die entwickelte Software zu informieren und 
konkrete Anfragen für die Nachnutzung zu generieren. 

Aktualisierung 3 – Anschlussfähigkeit über die ursprünglich benannten Felder hinaus: Die im Antrag genannten drei 
Anschlussfelder bestehen unverändert fort. Auf Basis der im Projekt gewonnenen Erkenntnisse zeichnet sich darüber 
hinaus ab, dass insbesondere die im Rahmen von AP 5 entwickelten Konzepte zur kollaborativen 
Modellweiterentwicklung – speziell die Identifikation systematischer Verzerrungen niedrigschwelliger Feedback-
Mechanismen und die daraufhin umgesetzte stichprobenbasierte Annotierungs-Architektur – über den konkreten 
Anwendungsfall hinaus für KI-gestützte Werkzeuge im ressourcenbeschränkten zivilgesellschaftlichen Kontext relevant 
sind. Dies wurde durch die wissenschaftliche Aufarbeitung der Erkenntnisse und ihre Annahme auf einer einschlägigen 
internationalen Workshop-Plattform (siehe 2.4.3) extern bestätigt. 

Aktualisierung 4 – Geänderte Rahmenbedingungen: Im Berichtszeitraum sind regulatorische und plattformbezogene 
Veränderungen wirksam geworden, die für die nachgelagerte Verwertung relevant sind (siehe ausführlich 2.4.2). 
Hervorzuheben sind die schrittweise Inkraftsetzung des EU AI Act sowie die Anwendungsphase des Digital Services 
Act. Die modulare Architektur der Software sowie die im Rahmen von AP 7.1 entwickelten konfigurierbaren Privacy-
by-Design-Mechanismen ermöglichen es, die Software an die jeweils einschlägigen Anforderungen anzupassen. Die 
letztverantwortliche rechtskonforme Konfiguration und der Betrieb verbleiben bei den jeweiligen Betreibenden. 

Schritte zur Weiterentwicklung und zum Transfer nach Projektende 
Auf Basis des erreichten Entwicklungsstands sind nach Projektende insbesondere folgende Schritte erforderlich, um 
eine breite Verwertbarkeit sicherzustellen: 

● Pflege und punktuelle Weiterentwicklung des Open-Source-Repositories, insbesondere im Hinblick auf 
Anpassungen an Veränderungen plattformseitiger Schnittstellen sowie an die Verfügbarkeit neuer offener 
Modelle. 

● Sukzessive Erweiterung des Kreises der Anwendungspartner über die zwei im Testbetrieb begleiteten 
Organisationen hinaus, basierend auf den im Projekt erprobten Bereitstellungsformaten. 

● Erschließung der im Antrag adressierten weiteren Anwendungsfelder, insbesondere im journalistischen 
Bereich; hierfür sind eine konkrete Bedarfsanalyse mit interessierten Akteur*innen sowie ggf. 
anwendungsspezifische Anpassungen erforderlich. 

● Vertiefung der wissenschaftlichen Verwertung. 

Modellhaft erprobte Transferformate 
Über den einzelnen Anwendungsfall hinaus stellt die im Projekt entwickelte Kombination aus quelloffener, 
dokumentierter Software, konfigurierbaren Privacy-by-Design-Mechanismen, zwei strukturell unterschiedlichen 
erprobten Bereitstellungsszenarien sowie einem etablierten Vorgehen zur engmaschigen Begleitung beim Deployment 
ein generalisierbares Transferformat dar. Es ist sowohl für andere KI-gestützte Werkzeuge im zivilgesellschaftlichen 
Kontext als auch für Anwendungspartner aus angrenzenden Bereichen (Journalismus, Forschung, dokumentierende 
Archive) übertragbar und bildet eine Grundlage für die im Antrag adressierte Anschlussfähigkeit an verwandte 
Forschungs- und Entwicklungsvorhaben. 

2.4.2 Fortschritt Dritter auf dem Gebiet des Vorhabens  

Während der Projektlaufzeit haben sich auf mehreren für das Vorhaben relevanten Feldern Entwicklungen vollzogen, 
die Einfluss auf die Durchführung und die nachgelagerte Verwertung der Projektergebnisse haben. 

Veränderungen auf der Plattform Telegram: Telegram hat sich im Berichtszeitraum sowohl technisch als auch in der 
öffentlichen Wahrnehmung deutlich verändert. Auf der gesellschaftlich-regulatorischen Ebene hat sich die öffentliche 
Diskussion um die Plattform, insbesondere im Kontext der Verhaftung des Telegram-Gründers Pavel Durov in 
Frankreich (August 2024) sowie nachfolgender Anpassungen der Plattform-Policies, spürbar verändert. Diese 
Entwicklungen unterstreichen die anhaltende Relevanz unabhängiger, zivilgesellschaftlich nutzbarer Analyse-
werkzeuge für Telegram-Inhalte, gleichzeitig erhöhen sie die Anforderungen an die rechtliche und ethische Einordnung 
der Arbeit mit Telegram-Daten. 

Fortschritte im Bereich offener KI-Modelle: Im Berichtszeitraum hat sich die Verfügbarkeit leistungsfähiger offener 
Modelle weiter ausdifferenziert. Sowohl im Bereich der textbasierten Klassifikation als auch bei multimodalen 
Retrievalverfahren, insbesondere im Umfeld von CLIP und vergleichbaren Vision-Language-Modellen, sind seit 
Projektbeginn weitere Modellvarianten verfügbar geworden. Auch im Bereich der automatischen Spracherkennung 
haben sich die Optionen erweitert. Die im Projekt umgesetzte modulare Backend-Architektur erlaubt eine 
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Aktualisierung der eingesetzten Modelle, ohne dass die Gesamtarchitektur angepasst werden muss. Die im Projekt 
entwickelten Erkenntnisse zur kollaborativen, ressourcenschonenden Modellweiterentwicklung (siehe AP 5) bleiben 
dabei modellunabhängig anwendbar. 

Zivilgesellschaftliche und akademische Tool-Landschaft: Im engeren Feld zivilgesellschaftlicher und wissenschaftlicher 
Werkzeuge bestehen Strukturen und Tools im Wesentlichen unverändert fort. Daneben sind im Berichtszeitraum 
kleinere offene Initiativen sowie einzelne wissenschaftliche Werkzeuge aus dem internationalen Raum sichtbar 
geworden. Eine Open-Source-Lösung mit dem in ARAI verfolgten integrierten Anspruch – KI-gestützte Analyse, 
multimodale Suche, partizipative Modellweiterentwicklung und auf die Bedarfe zivilgesellschaftlicher Arbeit 
zugeschnittene Usability in einem System – ist nach Kenntnis der Antragsteller im deutschsprachigen Raum weiterhin 
nicht in vergleichbarer Form verfügbar. Die im Projekt etablierten Kontakte und der Austausch mit angrenzenden 
zivilgesellschaftlichen Initiativen bilden eine Grundlage dafür, perspektivisch eine engere fachliche Kooperation und 
Arbeitsteilung mit anderen Akteuren in diesem Feld zu prüfen. 

2.4.3 Erfolgte oder geplante Veröffentlichungen der Ergebnisse  
Wissenschaftliche Publikationen mit unmittelbarem Bezug zum Projekt: 

● Pustet, M., Steffen, E., Mihaljević, H., Stanjek, G., Illies, Y. (2025). Civil Society in the Loop: Feedback-
Driven Adaptation of (L)LM-Assisted Classification in an Open-Source Telegram Monitoring Tool. Non-
Archival Paper, präsentiert auf dem 9th Workshop on Online Abuse and Harms (WOAH 2025), ACL 2025, 
Wien, Österreich, August 2025. arXiv:2507.06734. 

● Steffen, E. and Mihaljević, H. (2026): Ctrl-F-Resist. Practices, Challenges, and Technical Needs of Civil So-
ciety Organizations Monitoring the Far-Right Online. In: The 29th ACM Conference on Computer-Supported 
Cooperative Work & Social Computing (CSCW’26), October 10-14 2026, Salt Lake City, Utah, USA (to ap-
pear). 

Workshops und Vorträge auf Fachveranstaltungen: 
● 28.05.2025 – re:publica 2025, Berlin: Workshop „Monitoring und Analyse von Desinformation, 

Verschwörungstheorien & Co. auf Telegram: das Open Source-Tool Teledash“ (Steffen, Pustet) 
● 10.06.2025 – Landesarbeitsgemeinschaft Demokratie, Recht und öffentliche Sicherheit der Grünen 

Hamburg: Workshop „Monitoring und Analyse von Desinformation, Verschwörungstheorien & Co. auf 
Telegram: das Open Source-Tool Teledash“ (Illies) 

● 18.06.2025 – Symposium „Community-Support 2.0 – KI zur Entlastung von Online-Moderation“, Amadeu 
Antonio Stiftung: Workshop „Monitoring und Analyse von Desinformation, Verschwörungstheorien & Co. auf 
Telegram: das Open Source-Tool Teledash“ (Steffen, Pustet) 

● August 2025 – WOAH 2025 / ACL 2025, Wien, Österreich: Präsentation von “Civil Society in the Loop”. 
(Pustet, Mihaljević, Steffen) 

● 15.10.2025 – Fachtag „Demokratie unter Druck – Strategien in der Kinder- und Jugendhilfe gegen An- und 
Eingriffe von rechts“, Haus der Jugendarbeit und Jugendhilfe e. V.: Kurzvorstellung der Software (Pustet). 

● 16.10.2025 - RIAS Tagung „Alltag und Zäsur - Dynamiken des Antisemitismus in Berlin vor und nach dem 7. 
Oktober”. Vortrag “Algorithmische Erkennung antisemitischer Inhalte Online“, einschl. Vorstellung der 
Projektergebnisse (Mihaljević) 

● 04.05.2026 – Einstein Center Digital Future (ECDF) Brownbag Meeting – “Ctrl-F Resist. Civil society per-
spectives on AI-assisted analysis of harmful online content”. Impulsvortrag zur durchgeführten 
Anforderungsanalyse (Steffen) 

Software-Veröffentlichungen: 

Die im Projekt entwickelte Software Teledash wurde unter der MIT-Lizenz auf den folgenden öffentlichen Repositories 
veröffentlicht: 

● Frontend: https://github.com/ARAI-Telegram/teledash-frontend  
● Backend: https://github.com/ARAI-Telegram/teledash-backend  
● Processing Backend: https://github.com/ARAI-Telegram/teledash-backend-processing  

Empfohlene Zitation: Pustet, M., Illies, Y., Stanjek, G., Mihaljević, H., Weichbrodt, G. (2025). Teledash (Version 0.1.0). 
https://github.com/orgs/ARAI-Telegram/repositories  

Projektkommunikation: 
● Projektwebseite: https://arai-telegram.github.io  
● Beitrag auf democ.de zur re:publica 2025: https://democ.de/artikel/republica-25-teledash/  



Öffentlicher Sachbericht Innovationssprint ARAI 
 

HTW Berlin / democ Seite 24  

● Interview mit Prof. Dr. Helena Mihaljević zum Projektstart auf AI Berlin (2024): 
https://ai.berlin/de/news/detail/prof-dr-helena-mihaljevic-professorin-fuer-data-science-und-analytics-an-der-
htw-berlin  

2.4.4 Notwendigkeit und Angemessenheit der geleisteten Projektarbeit 
Wie in Kapitel 6 der Vorhabenbeschreibung dargestellt, standen weder der HTW Berlin noch democ e. V. eigene oder 
institutionelle Mittel zur Verfügung, um die im Vorhaben adressierten Entwicklungs- und Forschungsarbeiten ohne 
Drittmittelförderung zu leisten. Alternative Fördermöglichkeiten, insbesondere auf EU-Ebene, waren geprüft und 
mangels passender thematischer Ausrichtung verworfen worden. Die Förderung im Rahmen von DATIpilot war somit 
Voraussetzung für die Durchführung des Vorhabens. 

Die im Antrag benannten Hauptrisiken – die nur in Ansätzen erforschte kollaborative und kontinuierliche 
Weiterentwicklung von KI-Modellen unter Einbindung nicht-spezialisierter Nutzer*innen sowie die Verfügbarkeit 
geeigneter zivilgesellschaftlicher Partner*innen für empirische Formate und Testbetrieb – haben sich nicht in projekt-
gefährdender Weise materialisiert. Beiden Risiken wurde durch die im Projekt vorgesehenen Formate (insbesondere 
AP 3 und AP 7.2) wirksam begegnet. Das im Rahmen von AP 5 entwickelte, methodisch robustere stichprobenbasierte 
Annotierungssystem ist ein unmittelbares inhaltliches Ergebnis der praxisnahen Auseinandersetzung mit dem im 
Antrag benannten Risiko der kollaborativen Modellweiterentwicklung. 

Aufwand und Mitteleinsatz waren angemessen im Verhältnis zu den erreichten Ergebnissen. Wo Abweichungen vom 
geplanten Personal- oder Mitteleinsatz auftraten, insbesondere im Bereich der Infrastruktur- und Migrationsarbeiten 
(AP 1.2, AP 1.3, AP 1.4) sowie der rechtlich-ethischen Klärung (AP 7.1), wurden diese durch Anpassungen in anderen 
Arbeitspaketen kompensiert und sind in den jeweiligen Abschnitten transparent dokumentiert. Die im Projekt geleistete 
Arbeit war damit sowohl notwendig als auch angemessen, um die im Antrag formulierten Ziele zu erreichen. 


