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Der Schutz sensibler Daten ist in Computersystemen von zentraler Bedeutung, insbesondere bei
eingebetteten Systemen, deren Komplexitat in den letzten Jahren erheblich gestiegen sind.
Diese Systeme werden in zahlreichen Branchen wie der Automobilindustrie, Raumfahrt, Vertei-
digung und industriellen Produktion fur Steuerungsfunktionen eingesetzt. Gleichzeitig stehen
eingebettete Systeme vor vielfaltigen Herausforderungen, darunter komplexe Software-Liefer-
ketten, hoher Kostendruck und kurze Markteinflihrungszeiten, was die Hersteller zunehmend
zur Nutzung von Open-Source- und Drittanbieter-Software zwingt. Diese Abhangigkeit birgt er-
hebliche Sicherheitsrisiken, da Drittanbieter-Kkomponenten oft blind vertraut wird, wie promi-
nente Angriffe auf Lieferketten (z.B. log4j oder der SolarWinds-Hack) gezeigt haben. Die (ber-
wiegende Mehrheit eingebetteter Systeme basiert auf ARM-Prozessoren, die mit der TrustZone-
Sicherheitstechnologie ausgestattet sind. Obwohl TrustZone eine Isolation kritischer Funktiona-
litat vom Betriebssystem ermaoglicht, fehlt ihr die Fahigkeit, Software-Komponenten unter-
schiedlicher Anbieterindividuell und stark voneinander zu isolieren. Das vorangegangene Projekt
»Sanctuary“ entwickelte daher einer flexiblen Sicherheitsarchitektur fir ARM-basierte Systeme,
die eine Isolation von Software-Komponenten durch sogenannte Enklaven ermoglicht. Diese un-
abhangigen und stark isolierten Ausflihrungsumgebungen bieten hochste Anforderungen an
Vertraulichkeit und Integritat. Sanctuary Gberwindet die zahlenmaisige Begrenzung der Enkla-
ven durch ein skalierbares Design, das ARM TrustZone mit einem eigens entwickelten Hypervi-
sor kombiniert. Wahrend im Projekt ,,Sanctuary ein branchenunabhangiger Prototyp entwickelt
wurde, fokussierte sich ,Sanctuary2* auf die Anpassung an die Automobilbranche, insbeson-
dere auf den Einsatz als Sicherheitsarchitektur fir zentrale Steuergerate in Fahrzeugen.

Das Projekt Sanctuary2 hatte das Ziel, die im Rahmen von Sanctuary entwickelte Sicherheitslo-
sung fir ARM-basierte Computersysteme weiterzuentwickeln und gezielt auf spezifische An-
wendungsbereiche, insbesondere im Automotive-Sektor, auszurichten. Dabei lag der Fokus auf
der sicheren Konsolidierung von Anwendungen und Diensten unterschiedlicher Anbieter auf ei-
ner einzigen Hardware-Plattform, um die Systemkomplexitat und den Hardware-Aufwand zu re-
duzieren. Dies sollte nicht nur Kosten senken, sondern auch die Ressourcennutzung verbessern.
Die flexible Architektur des Projekts strebte durch strenge Isolationsmechanismen an, Vertrau-
lichkeit und Integritat zu gewahrleisten, wahrend branchenspezifische Anforderungen bertick-
sichtigt wurden. Im Automotive-Sektor umfasste dies die Integration sicherheitsrelevanter
Funktionen wie die sichere Anbindung von CAN-Bus-Geraten und die Nutzung von Remote-At-
testierungsmechanismen zur Uberpriifung der Systemintegritat (iber Netzwerkverbindungen.
Zudem wurde die Portierung der Losung von einer Software-emulierten Umgebung auf eine
branchenspezifische Hardware-Plattform vorangetrieben, um den praktischen Einsatz zu de-
monstrieren. Mit der Entwicklung eines anwendungsspezifischen Demonstrators sollte die
Marktreife der Sicherheitslosung auf Technology Readiness Level 6 angehoben und zugleich die
Grundlage fur zukunftige Anwendungen geschaffen werden.

Aktuelle Ansatze zu Sicherheitsarchitekturen zielen oft auf alternative Prozessorarchitekturen
wie RISC-V oder openMSP430 ab, konnen jedoch nicht direkt auf ARM-Prozessoren portiert



werden, da sie meist invasive Hardware-Modifikationen erfordern und somit den Einsatz auf
Standard-ARM-Prozessoren unmaoglich machen. ARM TrustZone, eine weit verbreitete Sicher-
heitslésung, bietet lediglich zwei isolierte Enklaven, wodurch sensible Dienste zentralisiert wer-
den, und die Angriffsflache vergrofsert wird. Ansatze auf Basis von Virtualisierungstechnologien
isolieren Software-Komponenten in virtuellen Maschinen, doch ein kompromittierter Hypervisor
kann die gesamte Plattform gefahrden. Sanctuary2 tUberwindet diese Einschrankungen durch
die EinfUhrung beliebig vieler strikt isolierter Enklaven, die fir jede Software-Komponente bereit-
gestellt werden konnen. Dies minimiert Risiken, da die Kompromittierung einer Enklave keine
Auswirkungen auf andere Teile des Systems hat. Die Plattform ist hardware-unabhangig und auf
bestehenden ARM-Systemen ohne Modifikationen implementierbar, was sie besonders geeig-
net furindustrielle Anwendungen wie im Automotive-Sektor macht, wo lange Produktzyklen und
hohe Kosten dominieren. Technologisch kombiniert Sanctuary2 ARM TrustZone zur Sicherung
kritischer Dienste mit Virtualisierungstechnologien, die eine flexible und skalierbare Isolation der
Software-Komponenten gewahrleisten.

Das Projekt Sanctuary2 umfasste sieben Arbeitspakete zur Weiterentwicklung, Priifung und Ver-
breitung der Sanctuary-Plattform. Ein Fokus lag auf der Anpassung an Industriestandards, um
die Integration in bestehende Entwicklungsumgebungen und die Unterstiitzung moderner Soft-
ware-Workloads wie Container-Technologien und Echtzeitbetriebssysteme zu erméglichen. Er-
weiterte Sicherheitsfunktionen wurden implementiert und speziell fur die Automobilbranche op-
timiert. Ein automatisiertes Test- und Integrationsframework stellte die Qualitat der Plattform
sicher, wahrend ein praxisnaher Demonstrator fir den Automotive-Bereich mit branchenspezi-
fischen Funktionen und Hardware-Integration erstellt wurde. Die Sicherheitstiberprifung analy-
sierte Schwachstellen, insbesondere in Schnittstellen und kryptographischen Komponenten,
um hochste Sicherheitsstandards zu gewahrleisten. Projektergebnisse wurden Gber Publikatio-
nen, Messen und eine Projektwebseite verbreitet, einschliefslich der Veroffentlichung des Hyper-
visors ,,Peregrine”. Abschliefsend wurden Marktstrategien entwickelt, die Marktanalysen und In-
dustriefeedback nutzten, um die langfristige Adaption der Plattform zu fordern.

Das Projekt Sanctuary2 flhrte zu einer entscheidenden Weiterentwicklung der Plattform, die
nun als flexible Sicherheitsarchitektur eine Isolation vielfaltiger Software-Komponenten ermog-
licht. Wichtige Sicherheitsfunktionen wie Secure Boot und Remote Attestation wurden integriert,
einschliefslich der notwendigen kryptographischen Infrastruktur. Die Plattform wurde erfolg-
reich auf Automotive-spezifische Hardware portiert und durch einen branchenspezifischen De-
monstrator erganzt. Um die Qualitat und Sicherheit zu gewahrleisten, wurden umfassende Tests
auf Komponenten- und Systemebene sowie ein Security Review durchgefiihrt, das die Zuverlas-
sigkeit der Losung signifikant steigerte. Die Ergebnisse wurden auf Fachveranstaltungen prasen-
tiert und in Gesprachen mit Automobilherstellern sowie Zulieferern diskutiert. Parallel dazu wur-
den die Markte Raumfahrt und Verteidigung als relevante Anwendungsfelder identifiziert, wobei
seit dem Abschluss des Projektes bereits Sanctuary-Komponenten in Raumfahrtprojekten ein-
gesetzt wurden und ein Verteidigungsprojekt vorbereitet wird, was die zukinftige Verwertbarkeit
der Plattform unterstreicht.
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Sensible Daten bestmaglich zu schiitzen ist auf nahezu allen heutigen Computersystemen von
grofster Bedeutung. Fir eine Klasse von Computersystemen, eingebettete Systeme, gilt dies je-
doch besonders, da die Anforderungen an diese und damit deren Komplexitat in den letzten Jah-
ren stetig angestiegen sind. Eingebettete Systeme werden heute in einer Vielzahl von Branchen
fur Steuerungsfunktionen eingesetzt, z.B. im Automobilbereich, der Raumfahrt, dem Verteidi-
gungssektor oder der industriellen Produktion. Moderne eingebettete Systeme stehen dabei aus
Cybersecurity-Sicht vor einer Reihe von Herausforderungen, angefangen bei einer komplexen
Software-Lieferkette, aber auch Kostendruck und kurze Markteinfihrungszeiten sind Probleme,
welche die Hersteller zwingen sich weitgehend auf Open-Source- und Drittanbieter-Software zu
verlassen. Die Sicherheit der eingebetteten Systeme hangt jedoch von der Sicherheit der einzel-
nen Software-Komponenten von Drittanbietern ab. Viel zu oft muss diesen Komponenten blind
vertraut werden, gerade bei Open-Source-Projekten ohne haftenden Anbieter. Dieses Problem
hat bereits zu folgenschweren Angriffen auf die Lieferkette gefuhrt, z. B. log4| oder dem Solar-
Winds-Hack, die beide enorme finanzielle Verluste und Datenschutzverletzungen zur Folge hat-
ten.

Heutzutage werden auf der Gberwiegenden Mehrheit der Milliarden von eingebetteten Syste-
men sogenannte ARM-Prozessoren eingesetzt. ARM-Prozessoren sind in der Regel mit der Si-
cherheitstechnologie , TrustZone® ausgestattet, die es erlaubt extrem kritische Funktionalitat
vom komplexen Betriebssystem zu isolieren. Diese bietet jedoch nicht die Mdglichkeit, mehrere
Software-Komponenten unterschiedlicher Drittanbieter individuell zu schitzen und stark vonei-
nander (also gegenseitig) zu isolieren. Daher kann TrustZone die Sicherheitsherausforderungen
moderner eingebetteter Systeme nicht losen. Es werden daher neue Cybersecurity-Losung be-
notigt, die den aktuellen und auch zukiinftigen Anforderungen gewachsen ist.

Das Projekt Sanctuary verfolgte die Entwicklung einer flexiblen und zukunftsweisenden Sicher-
heitsarchitektur fir ARM-basierte eingebettete Systeme. Die neu entwickelte Architektur von
Sanctuary ermaglicht eine Isolierung von Software-Komponenten auf einem System durch die
Schaffung von unabhangigen, stark isolierten Ausfihrungsumgebungen, auch Enklaven ge-
nannt, die hochste Anforderungen an Vertraulichkeit und Integritat erfullen. Im Gegensatz zu
bestehenden Ansatzen wie ARM TrustZone Giberwindet Sanctuary die zahlenmafige Limitierung
der Enklaven durch ein flexibles und skalierbares Design. In seinem Kern baut die entwickelte
Losung dabei auf der ARM TrustZone Technologie auf, erweitert diese jedoch geschickt mit einer
eigens fur dieses Projekt entwickelten Virtualisierungssoftware, auch Hypervisor genannt. Nur
durch die Kombination beider Technologien ist es mdglich, eine beliebige Anzahl von Enklaven
auf einem System bereitzustellen, welche auf starken Sicherheitsgarantien aufbauen und den-
noch flexibel und praktikabel in deren Verwendung sind.

In der ersten Phase der StartUpSecure-Férderung (Sanctuary) wurde das grundlegende Konzept
der Sanctuary Sicherheitslosung ausgearbeitet und eine prototypische Entwicklung durchge-
fahrt, welche noch unabhangig vom Anwendungsfall in einer konkreten Branche war.



In der zweiten Phase der StartUpSecure-Forderung (Sanctuary2) wurde der Prototype um zu-
satzliche Sicherheitsfunktionalitaten erweitert und zudem auf einen konkrete Anwendungsfall in
der Automobilbranche angepasst, namlich auf die Verwendung von Sanctuary als Sicherheitsar-
chitektur fUr das zentrale Steuergerat in einem Fahrzeug. Im folgenden Sachbericht werden die
Ziele, Ergebnisse und der Ablauf des Forderprojekts Sanctuary 2 naher erlautert.

Das Projektvorhaben Sanctuary?2 verfolgte das Ziel, die im Rahmen von Sanctuary entwickelte
innovative Sicherheitslosung fir ARM-basierte Computersysteme weiterzuentwickeln und auf
spezifische Anwendungsbereiche auszurichten, insbesondere im Automotive-Sektor. Sanctu-
ary?2 strebte die sichere Konsolidierung von Anwendungen und Diensten unterschiedlicher An-
bieter auf einer einzigen Hardware-Plattform an, um eine Reduktion der Systemkomplexitat und
des Hardware-Aufwands zu erreichen. Dies tragt zur Kostenreduktion, einer verbesserten Res-
sourcennutzung und gesteigerten Nachhaltigkeit bei. Die flexible Sicherheitsarchitektur des Pro-
jekts sollte es ermdglichen, die verschiedenen Software-Komponenten getrennt durch strenge
Isolationsmechanismen parallel auszuftihren, wodurch Vertraulichkeit und Integritat gewahrt
werden wirde.

Ein Schwerpunkt des Projekts lag auf der Anpassung der Sanctuary-Plattform an branchenspe-
zifische Anforderungen des Automobilsektors. Hierzu gehorte die Integration zusatzlicher Si-
cherheitsfunktionen wie die sichere Anbindung von CAN-Bus-Geraten und die Nutzung von Re-
mote-Attestierungsfunktionen zur Uberpriifung der Systemintegritat (iber Netzwerkverbindun-
gen. Diese Erweiterungen sollten sicherstellen, dass die Plattform auch in hochkritischen Szena-
rien zuverlassig und sicher eingesetzt werden kann. Dartber hinaus wurde die Portierung der
Architektur von einer Software-emulierten Umgebung auf eine branchenspezifische Hardware-
Plattform vorangetrieben, um eine praxisnahe Demonstration der Technologie zu ermdglichen.

Sanctuary? zielte darauf ab, die Marktreife der Sicherheitsarchitektur auf ein Technology Readi-
ness Level (TRL) von 6 zu heben, indem ein anwendungsspezifischer Demonstrator entwickelt
werden sollte. Dieser sollte nicht nur die Machbarkeit und Leistungsfahigkeit der Plattform auf-
zeigen, sondern auch als Grundlage fur zukunftige Anwendungen dienen. Gleichzeitig sollte das
Projekt die europaische digitale Souveranitat unterstitzen, indem es eine Sicherheitsldsung be-
reitstellt, die unabhangig von spezifischen Hardware-Herstellern ist und sich flexibel in unter-
schiedliche industrielle Umgebungen integrieren lasst.

Durch die Weiterentwicklung der Plattform sollte eine wesentliche Grundlage geschaffen wer-
den, um die wachsende Komplexitat und die Sicherheitsanforderungen moderner eingebetteter
Systeme effektiv zu adressieren. Sanctuary2 hatte damit das Ziel den Grundstein fUr eine inno-
vative Sicherheitslosungen im Automotive-Bereich und dartber hinaus zu schaffen, womit ein
wichtiger Beitrag zur Resilienz gegenlber Cyberangriffen und globalen Lieferkettenrisiken ge-
leistet werden wurde.



Die im Projektvorhaben weiterentwickelte Sanctuary Plattform zielt darauf ab eine Sicherheits-
architektur fur eingebettete Systeme zu schaffen welches es erlaubt, eine beliebige Anzahl von
Ausfiihrungsumgebungen (Enklaven) bereitzustellen, um Software-Komponenten von Drittan-
bietern oder Open-Source-Software von sicherheitskritischen Komponenten stark zu isolieren.
Das Projektvorhaben zielte dabei explizit auf Systeme mit ARM-Prozessoren ab, da diese die ak-
tuell dominierende Prozessarchitektur im Bereich der eingebetteten Systeme darstellt.

In der Forschung wurden bereits verschiedenste Sicherheitsarchitekturen vorgeschlagen, um
eine Vielzahl von Enklaven auf einem System zu ermdglichen. Viele dieser Ldsungen ziele jedoch
auf alternative Prozessorarchitekturen wie RISC-V oder openMSP430 ab und erfordern meist
invasive Anderungen an der Prozessorarchitektur. Auf bestehende ARM-Prozessoren kdnnen
diese Designs auf Grund der zahlreichen Hardware-Unterschiede nicht direkt portiert werden,
zudem wirde dies die Verwendung von Standard-ARM-Prozessoren unmaoglich machen. Ziel
der Sanctuary Plattform war es jedoch maglichst unabhangig von der zugrundeliegenden Hard-
ware zu sein.

Die im Projektvorhaben weiterentwickelte Sanctuary Plattform baut auf der ARM TrustZone-
Technologie auf. TrustZone ermadglicht die Trennung eines Systems in zwei Bereiche: einen si-
cheren und einen unsicheren. In diesem Zug kommt dann ein zentrales Trusted Operating Sys-
tem (TOS) zum Einsatz welches die sensiblen Dienste beheimatet. Diese binare Trennung hat
jedoch erhebliche Nachteile, da alle sensiblen Dienste im sicheren Bereich unterhalb des TOS
zentralisiert werden mussen, womit eine Erhéhung der Angriffsflache fur die gesamte TrustZone
einhergeht. Zudem erfordert TrustZone eine komplexe und teure Sicherheitsprifung fir jeden
zusatzlichen Dienst, welcher in den sicheren Bereich eingebracht werden soll. In Realitat bietet
TrustZone damit auf dem System nur zwei isolierte Enklaven an — zu wenig fur ein komplexes
eingebettetes System mit den heute tblichen komplexen Software-Stacks.

Ein weiterer alternativer Ansatz ist die Verwendung von Virtualisierungstechnologien, wie sie
auch auf ARM-Prozessoren zur Verfigung stehen. Verschiedene Forschungsarbeiten schlagen
vor, Virtualisierung zu nutzen um Software-Komponenten in virtuellen Maschinen (VMs) zu iso-
lieren. Hauptproblem dieser Losungen ist, dass sicherheitskritische Funktionen und Dienste der
Plattform mit in die Virtualisierungssoftware, auch Hypervisor genannt, inkludiert werden mus-
sen. Wird der Hypervisor kompromittiert, so ist die Sicherheit der gesamten Plattform gebro-
chen.

Sanctuary bietet im Vergleich zu den alternativen Losungen eine erhebliche Verbesserung des
Sicherheitsniveaus durch die Einfihrung isolierter Enklaven, die individuell fur jede Software-
Komponente bereitgestellt werden konnen. Diese Enklaven sind voneinander und vom Rest des
Systems strikt isoliert. Durch diese Trennung wird das Risiko minimiert, dass die Kompromittie-
rung einer Enklave andere Teile des Systems beeintrachtigt. Zudem hebt sich Sanctuary durch
seine Hardware-Unabhangigkeit und breite Anwendbarkeit ab. Sanctuary kann direkt auf beste-
henden ARM-basierten eingebetteten Systemen ohne Hardware-Modifikationen implementiert
werden. Dies erhoht die Praktikabilitat, insbesondere in industriellen Umgebungen wie der



Automobilbranche, wo lange Produktzyklen und hohe Kosten fur Hardware-Anpassungen vor-
herrschen. Die Sanctuary Plattform erreicht dies durch eine neuartige Kombination der ARM
TrustZone Technologie mit Virtualisierungstechnologien; dabei sorgt die Virtualisierung fur die
Isolation der Software-Komponenten, und TrustZone flr den Schutz der sicherheitskritischen
Dienste der Plattform.

Das Projektvorhaben Sanctuary2 wurde vom 01.03.2023 bis zum 31.05.2024 durchgefihrt, da-
bei wurden 7 Arbeitspakete bearbeitet, welche im Folgenden naher beschrieben werden. Alle
im Projektvorhaben geleisteten Projektarbeiten dienten ausschliefslich der Weiterentwicklung
der Sanctuary Plattform, dem Testen der Plattform, sowie der Bekanntmachung der Projekter-
gebnisse. Alle Arbeitspakete wurden in der Projektlaufzeit ordnungsgemafs durchgefihrt und
abgeschlossen.

Dieses Arbeitspaket konzentrierte sich auf die Anpassung und Weiterentwicklung der Sanctuary-
Plattform, um sie flr industrielle Anwendungen und Standards fit zu machen. Dazu gehorte die
Integration der Plattform in bestehende Entwicklungs- und Verwaltungsumgebungen. Ziel war
es, die Konfigurations- und Nutzungsmaglichkeiten der Plattform durch Tools wie Plug-ins flr
gangige Entwicklungsumgebungen wie Eclipse zu verbessern. Gleichzeitig wurde die Plattform
so erweitert, dass sie marktrelevante Technologien wie Software-Container unterstitzt, was eine
nahtlose Integration in bestehende Systeme ermdglicht. Insgesamt unterstitzt die Sanctuary
Plattform nun eine Vielzahl von unterschiedlichen Software-Workloads, diese beinhaltet, ,,Bare-
metal“ Applikationen, Unikernels, echtzeitfahige Betriebssysteme (Real-Time Operating Sys-
tems), Software Container (z.B., Docker) sowie Linux-basierte Betriebssystem (z.B., Android).

Dieses Arbeitspaket fokussierte sich auf die Erweiterung und Anpassung der Sicherheitsfunktio-
nen der Sanctuary-Plattform. Im Mittelpunkt standen dabei fortschrittliche Sicherheitsdienste
wie Secure Boot und Remote Attestation, die so integriert wurden, dass sie von allen Anwendun-
gen auf der Plattform sicher und unabhangig genutzt werden kdnnen. Dies erforderte die Ent-
wicklung von Schnittstellen, die die parallele Nutzung dieser Dienste ermoglichen, sowie die Im-
plementierung einer kryptographischen Infrastruktur, die eine sichere Verwaltung von Schlis-
seln und Signaturen erlaubt. Ziel war es, die Plattform speziell fir den Automotive-Bereich anzu-
passen.

Um die Qualitat und Zuverlassigkeit der Sanctuary-Plattform sicherzustellen, wurde in diesem
Arbeitspaket ein automatisiertes Test- und Integrationsframework entwickelt. Dies umfasste die
kontinuierliche Prifung aller Komponenten wahrend der Entwicklung sowie die regelmaisige



Validierung des Zusammenspiels der Plattformmodule. Zudem wurden die Schnittstellen und
Dienste der Plattform umfassend dokumentiert, um eine langfristige Weiterentwicklung und
mogliche Zertifizierungen zu erleichtern.

Der Fokus dieses Arbeitspakets lag auf der Entwicklung eines branchenspezifischen Demonst-
rators, der die Funktionalitaten der Sanctuary-Plattform in einem praxisnahen Szenario zeigt.
Dazu wurde die Plattform auf einen in der Automobilbranche eingesetzten Chipsatz portiert und
so angepasst, dass spezifische Anforderungen aus dem Automotive-Bereich erfillt werden.
Konkret wurde ein Demonstrator geschaffen, der die Konsolidierung von mehreren Steuergera-
ten im Fahrzeug zu einem zentralen Steuergerat aufzeigt. Die wichtigsten Anderungen betrafen
hier die Unterstitzung von der CAN-Bus Schnittstelle, sowie die Portierung von Android Auto-
motive auf die Plattform. Zusatzlich zur Software-Entwicklung erfolgte im Arbeitspaket 4 auch
die Hardware-seitige Entwicklung des Demonstrators bestehend aus einem Fahrgestell, Senso-
ren, Aktuatoren, etc. Des Weiteren wurde auch ein Infotainmentsystem in Form eines Tablets in
den Automotive Demonstrator integriert, um die Funktionsweise des portierten Android Auto-
motive Betriebssystems aufzuzeigen.

Dieses Arbeitspaket befasste sich mit der grindlichen Sicherheitstiberprifung der Sanctuary
Plattform. Dabei wurden alle Komponenten, von der Hardware-Integration bis zu den Sicher-
heitsdiensten, intensiv auf Schwachstellen untersucht. Ein besonderes Augenmerk lag auf den
Schnittstellen zwischen den Anwendungen und der Plattform sowie auf der Sicherheit der kryp-
tographischen Funktionen. Das Ziel war es, die Plattform so zu optimieren, dass sie den hochsten
Sicherheitsanforderungen gerecht wird.

In diesem Arbeitspaket wurden Strategien entwickelt und durchgefihrt, um die Ergebnisse des
Projekts effektiv zu kommunizieren und Wissen Uber die Plattform zu verbreiten. Dies umfasste
die Erstellung von technischen Publikationen, die Vorstellung der Ergebnisse auf Fachmessen
und weiteren Events mit Fachpublikum. Zudem wurde eine Projektwebseite erstellt und ge-
pflegt, die die Konzepte und Vorteile der Sanctuary-Plattform erlautert. Ziel dieses Arbeitspakets
war es, die Plattform bekannt zu machen und potenzielle Anwender und Kooperationspartner
anzusprechen. Ebenfalls wurde der entwickelte Hypervisor, Peregrine, auf GitHub verdffentlicht.

Das Ziel dieses Arbeitspakets war es, Verwertungsstrategien fur die Sanctuary Plattform zu ent-
wickeln. Dazu wurden potenzielle Anwendungsfelder und Zielmarkte analysiert, finanzielle Vor-
teile flr potenzielle Nutzer berechnet und Kooperationen mit Industriepartnern angestrebt. Dar-
Uber hinaus wurden alternative Nutzungsstrategien untersucht, um die Adaption und Integration


https://github.com/SANCTUARY-Systems/Peregrine-Hypervisor

der Plattform in verschiedenen Industriezweigen zu fordern und die wirtschaftliche Verwertung
sicherzustellen.

Im Rahmen des Projektvorhabens konnte die Sanctuary-Plattform entscheidend weiterentwi-
ckelt werden, um als flexible Sicherheitsarchitektur fir ARM-basierte eingebettete Systeme ein-
setzbar zu sein. Zu den zentralen Errungenschaften gehort die Entwicklung einer robusten Si-
cherheitslosung, die eine Vielzahl Software-Komponenten unterschiedlicher Hersteller auf einer
einzigen Plattform isolieren kann und damit sowohl Sicherheits- als auch Leistungsanforderun-
gen erfullt. Zudem wurde die Sanctuary Plattform um die wichtigen Sicherheitsfunktionalitaten
Secure Boot und Remote Attestation erweitert und die hierfur notwendige Infrastruktur aufge-
baut. Ein weiteres Ergebnis des Projektvorhabens ist die erfolgreiche Portierung der Plattform
aufeine Automotive-spezifische Hardware, sowie die Entwicklung eines kompletten Automotive
Demonstrators. Auch die Anpassung des Toolings, welche rund um die Konfiguration und das
Deployment der Sanctuary Plattform geschaffen wurde, wurde auf den Automotive Anwen-
dungsfall angepasst. Als weitere Ergebnisse des Projektvorhabens sind umfassende Tests der
Sanctuary Plattform durchgefuhrt worden, sowohlin Bezug auf einzelne Komponenten als auch
aufderen Integration zu einem Gesamtsystem. Zudem konnte mit dem durchgefthrten Security
Review der entwickelten Losung die Qualitat und Zuverlassigkeit der Sanctuary Plattform im Pro-
jektvorhaben erheblich gesteigert werden. Parallel wurden (Teil-)Ergebnisse auf Messen und
Konferenzen vorgestellt, um Industriefeedback einzuholen.

Nach Abschluss des Projektvorhabens Sanctuary?2 liegt der Fokus nun auf der wirtschaftlichen
Verwertung der Ergebnisse. Bereits im vorherigen Projektvorhaben Sanctuary wurden daher
umfassende Analysen verschiedener Markte eingebetteter Systeme durchgefthrt. Fir den Au-
tomotive-Markt wurde zu dem damaligen Zeitpunkt die grofste Relevanz der Sanctuary Plattform
ermittelt, weshalb sich das Projektteam in Sanctuary?2 zuerst primar auf die Kommunikation mit
potenziellen Anwendern in der Automobilebranche fokussierte. Im Laufe des Projekts wurden
dann eine Vielzahl von Gesprachen mit Automobilherstellern und Tier-1 Lieferanten aus der Au-
tomobilbranche geflhrt. In den allermeisten Fallen war das Feedback der Konzerne zur Zielset-
zung und Umsetzung der Sanctuary Plattform sehr positiv. In zwei konkreten Fallen wurden An-
forderungen und Szenarien zum Einsatz der Sanctuary Plattform auf Automotive Steuergeraten
diskutiert und eine nachprojektliche Verwertung angestrebt. Leider konnte im Anschluss an das
Projektvorhaben kein Vertragsabschluss verzeichnet werden. Als Hauptgrund kann hier die Risi-
koaversion der Konzerne genannt werden, die es ihnen nicht erlaubte, eine innovative Basis-
Software von einem noch sehr jungen Unternehmen zu beziehen und sich damit in gewisser
Weise von diesem abhangig zu machen.

Neben der Fokussierung auf den Automotive-Markt wurden im Projektvorhaben jedoch auch al-
ternative Markte und Anwendungsfelder der Sanctuary Plattform evaluiert. Dabei konnten vor
allem die Branchen Raumfahrt und Verteidigung also potenzielle Absatzmarkte fur die Sanctuary
Plattform identifiziert werden. Begrindet werden kann dies vor allem im Raumfahrtbereich mit



dem aktuell neuentstehenden ,New Space” Markt, bei welchem die Kommerzialisierung der
Raumfahrt durch privatwirtschaftliche Unternehmen vorangetrieben wird und damit eine zuneh-
mende Verzahnung mit der klassischen Wirtschaft erfolgt. Im New Space Markt entstehen dabei
viele neue Geschaftsmodelle, welche neue Cybersecurity-Herausforderungen nach sich ziehen.
Im Geschaftsmodell Satellite-as-a-Service beispielsweise werden Satelliten von mehreren Akt-
euren geteilt, um Kosten zu sparen. Als Folge ergeben sich auf diesen Satelliten durch die Kom-
bination von Software-Komponenten unterschiedlichster Anbieter auf einer Plattform grofse
Vertrauensprobleme, flr welche die Sanctuary Plattform mit ihrer Isolationstechnik eine ada-
quate Losung bietet. Im Projektvorhaben wurde zudem bereits untersucht, wie auch Teilkom-
ponenten der Sanctuary Plattform individuell genutzt werden konnen, um das Sicherheitsniveau
eines eingebetteten Systems zu erhohen. Gerade diese Ergebnisse des Projektvorhabens haben
bereits Frichte getragen. Nachprojektlich wurden bereits Teile der Sanctuary Plattform in meh-
reren Raumfahrtprojekten eingesetzt, um innovative Sicherheitslésungen fir Satelliten zu entwi-
ckeln. In den nachsten Jahren sind hier von Seiten der Europaischen Weltraumagentur ESA
mehrere Aktivitaten zum Einsatz von Hypervisorn und Trusted Execution Environments wie sie
auch bei der Sanctuary Plattform zum Einsatz kommen geplant. Viele dieser Projekte haben
ebenfalls einen starken wissenschaftlichen Anteil, da dort zunachst Security-Designs entwickelt
werden sollen (entsprechend einem Technical Readiness Level kleiner vier). Ebenfalls besteht
das Ziel, im Rahmen von EU-Forschungskollaborationen (sowohl aus dem universitaren als auch
dem industriellen Umfeld) innerhalb der nachsten drei Jahre Teile der Sanctuary Plattform wei-
terzuentwickeln. Hier sind begleitend weitere Veroffentlichungen geplant. Neben der Verwen-
dung in Raumfahrtprojekten ist im nachsten Jahr auch das erste Projekt im Verteidigungssektor
geplant, welches direkt auf den Ergebnissen des Projektvorhabens Sanctuary? aufbaut.

Insgesamt ergeben sich fur die Bereiche Raumfahrt und Verteidigung in der Zukunft sehr gute
Verwertungsmaoglichkeiten fur die Sanctuary Plattform. Zum einen wegen der bereits geplanten
und in der Ausfihrung befindlichen Grofsprojekten in diesen Bereichen, welche alle einen gro-
fsen Bedarf an Sicherheitslosungen flr eingebettete Systeme haben. Zum anderen, weil die ge-
opolitische Lage in Europa, insbesondere nach Beginn des russischen Angriffskriegs auf die Uk-
raine, auch in Zukunft weitere Investitionen in die Raumfahrt und Verteidigungsindustrie in Eu-
ropa und die Sicherheit der eingesetzten Systeme zwingend notig macht.

Die Ergebnisse des Projekts wurden auf unterschiedliche Weise offentlich kommuniziert und
verfiigbar gemacht. Zum einen wurde Offentlichkeitsarbeit (iber die Projekt-Webseite geleistet.
Auf dieser wurde die Sicherheitsarchitektur und ihre Eigenschaften erklart und einer breiten Of-
fentlichkeit zuganglich gemacht. Zudem wurden, teilweise bereits in Phase 1, Blogbeitrage zu
einzelnen Detailaspekten verfasst und auf der Website veroffentlicht. Zusatzlich wurde eine Vi-
deo-Prasentation Uber die Website bereitgestellt, die die Nutzung von Enclaved Computing im
Kontext von eingebetteten Systemen erklart.

Zusatzlich wurde Flyern und Broschtren entworfen, die ahnlich der Projektwebsite, die Losung
und ihre zentralen Eigenschaften und Alleinstellungmerkmale prasentierten. Diese Flyer und



Broschuren wurden in gedruckter Form bei unterschiedlichen Veranstaltungen an interessierte
Personen verteilt bzw. per E-Mail in digitaler Form an Interessierte geschickt.

Weiterhin wurde die entwickelte Losung auf verschiedenen offentlichen Veranstaltungen pra-
sentiert, etwa bei Messen oder Vortragsveranstaltungen. Zur Vorstellung der entwickelten Lo-
sung wurde an den folgenden Messen als Aussteller teilgenommen:

- Die Messe it-sa in Nirnberg (,Home of IT Security”) ist die grofste IT-Security Messe in
Europa. Die Kontakte auf der Messe waren zum einen Personen, die selbst im Bereich
Cybersecurity tatig sind und an neuen Entwicklungen in dem Bereich interessiert sind.
Zum anderen entstanden Kontakte mit Personen, die auf der Suche nach Cybersicher-
heitsldsungen fur ihr Unternehmen bzw. Produkt sind.

- Die Messe ,,Embedded World” ist eine internationale Messe mit Schwerpunkt eingebet-
tete Systeme. Auf dieser Messe konnte die entwickelte Losung Fachbesuchern prasen-
tiert werden, wobei der Hauptteil der Kontakte selbst eingebettete Systeme entwickelt
und vertreibt oder aber Dienstleitungen rund um die Entwicklung eingebetteter Systeme
anbieten.

- Die SPS (Smart Production Solutions) ist eine der wichtigsten Messe im Bereich Indust-
riesteuerung und -automatisierung. Auf der Messe sind viele Hersteller und Anbieter von
Industriesteuerungslosungen vertreten, etwa Speicherprogrammierbaren Steuerungen
(SPS) oder Edge Gateways. Auf der Messe wurde die entwickelte Losung mit dem Ein-
satzzweck in eben diesen Geraten prasentiert.

- Die Space Tech Expo ist die grofste B2B-Veranstaltung im Raumfahrtbereich in Europa.
Hier wurde die entwickelte Sicherheitsarchitektur als Losung fir Raumfahrzeuge (z.B. Sa-
telliten) prasentiert.

Neben Fachmessen wurde weitere Veranstaltungen genutzt, z.B. Veranstaltungen von Indust-
rieverbanden, um die Losung einem breiten Publikum bekannt zu machen und Maoglichkeiten fur
die weitergehenden Verwertung zu validieren. Unter anderem wurde bei einer Veranstaltung mit
dem Namen ,,STARTUPS X HESSENMETALL® die entwickelte Losung teilnehmenden Unterneh-
mensvertretern aus dem Verband Hessenmetall prasentiert. Weiterhin wurde die Losung im
Rahmen des Accelerators ,,SpeedUpSecure®, ausgerichtet von ATHENE Startup Hub sowie der
drei Partner-Inkubatoren fur Cybersicherheit, prasentiert. Dabei gewann der die Prasentation
der Sicherheitsarchitektur den ersten Platz.

Weitere Messen und Veranstaltungen wurden als Teilnehmer besucht, wobei diese Besuche ge-
nutzt wurden, um Kontakte zu potenziellen Anwendern zu etablieren und weitere Informationen
uber Marktanforderungen zu gewinnen.

Weiterhin diente die im Projekt erarbeitete Sicherheitsarchitektur als Grundlage fur die Durch-
fihrung einer Masterarbeit. In der Masterarbeit mit dem Titel ,,A software architecture enabling
secure, reliable on-orbit firmware updates for modern CubeSats” wurde die Sicherheitslésung
von Sanctuary2 mit einem Update-Mechanismus fur den Anwendungsfall Satelliten erweitert,
wobei die besonderen Bedingungen und Anforderungen hinsichtlich der Datentbertragung bei
Raumfahrzeugen in der Konzeptionierung und Implementierung betrachtet wurden. Eine wei-
tere Masterarbeit mit dem Titel ,,Dynamic Virtual Machine management in mixed criticality



systems on ARM-based embedded platforms®, die ebenfalls auf den Projektergebnissen auf-
baut, wurde im Berichtszeitraum begonnen, jedoch erst nach Ende des Projekts abgeschlossen.

Als finaler Baustein bei der Verbreitung der Projektergebnisse wurde die Plattform GitHub ge-
nutzt, um einen zentralen Teil der Projektlosung (den Hypervisor Peregrine) Open Source zur
Verfugung zu stellen: https://github.com/SANCTUARY-Systems/Peregrine-Hypervisor. Die Be-
reitstellung erlaubt es Anwendern Teile der Technology zu testen und zu nutzten, sowie For-
schenden auf den Ergebnissen aufzubauen.

Im Folgenden werden die wichtigsten Position des zahlenmafsigen Nachweises diskutiert. Die
Hohe des gesamten verwendeten Budgets fir Sanctuary2 betrug 619.032,01 €. Die Mittel fur
Personal stellen hier mit 87 % den mit Abstand grofsten Kostenblock dar. Der zweigrofste Kos-
tenblock umfasst alle fir das Projekt angeschafften Arbeitsgerate, Entwicklungs-Boards, Soft-
ware-Lizenzen und Demonstratoren und macht 6 % der Gesamtkosten aus. Alle angeschafften
Gerate werden im Unternehmen weiterhin fur die Weiterentwicklung der Sanctuary Plattform
und weitere Forschungsprojekte genutzt. Der dritte Kostenblock, welcher fur 4 % der Gesamt-
kosten verantwortlich ist, umfasst hauptsachlich die Kosten der angemieteten Buroflachen fur
die Dauer des Projekts. Insgesamt wurde nur ein kleiner Teil der Gesamtfordersumme fur die
Vergabe von Auftragen (1,6 %) und Dienstreisen (1,4 %) ausgegeben. Die Dienstreisen erhielten
hier hauptsachlich den Besuch und die Ausstellung auf Fachmessen, um die Projektergebnisse
potenziellen Anwendern vorzustellen.

Position Bezeichnung Anteil an Gesamt- Position Kosten
ausgaben

Vollzeitmitarbeiter 74 % 458.591,56 €
Studentische Hilfskrafte 13% 78.056,87 €
Gegenstande und Verwaltungsausgaben 6% 38.614,40€
Mieten und Rechnerkosten 4% 24.970,50€
Vergabe von Auftragen 1,6 % 9.600,00€
Dienstreisen 1,4 % 9.198,68€

619.032,01€
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