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Sachbericht zum Verwendungsnachweis (Teil 1) D ACCORD

Allgemeine Hinweise

Dieses Dokument beschreibt Ergebnisse des Projektes ,D‘accord — Adaptive Datenschutz-Cock-
pits in digitalen Okosystemen” (Projektlaufzeit: 01.09.2021 bis 31.08.2024). Das Projekt wird
vom Bundesministerium fur Bildung und Forschung gefordert.

In D‘accord werden Modelle, Konzepte und Technologien zur Umsetzung von Datenschutz-
Cockpits fir digitale Okosysteme entwickelt. Den teilnehmenden Unternehmen, insbesondere
KMU, ermoglicht dies, Datenschutz effektiv, rechtskonform, kostengiinstig und nutzerzentriert
umzusetzen. Die Nutzer werden so in die Lage versetzt, ihre Selbstbestimmungsrechte im ge-
samten digitalen Okosystem wirksam auszuiiben.
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gespeichert oder Ubertragen werden. Eine schriftliche Genehmigung ist nicht erforderlich fur die Vervielféltigung oder Verteilung der Verof-
fentlichung von bzw. an Personen zu privaten Zwecken.

Digitale Plattformen und Okosysteme gewinnen zunehmend an Bedeutung, doch viele Unter-
nehmen betrachten Datenschutz weiterhin als Innovationsbremse. Es fehlen klare Richtlinien
und Werkzeuge zur einfachen und effektiven Umsetzung der Datenschutz-Grundverordnung,
was die Situation besonders komplex macht, wenn mehrere Unternehmen personenbezogene
Daten austauschen. Dies betrifft etwa die Weitergabe von Daten zwischen Handlern, Finanz-
und Transportdienstleistern und Subunternehmen, wobei es fir Betroffene schwierig ist, die
Nutzung ihrer Daten nachzuvollziehen.

Im Verbundvorhaben ,D’accord — Adaptive Datenschutz-Cockpits in digitalen Okosystemen*
wurden neue Konzepte entwickelt, die Unternehmen dabei unterstiitzen, Datenschutzanfor-
derungen effektiver umzusetzen. Im Mittelpunkt steht das Datenschutz-Cockpit, eine Software-
|6sung, die Transparenz schafft und den Betroffenen ermoglicht, ihre Rechte aktiv wahrzuneh-
men. Das Fraunhofer |[ESE konzentrierte sich dabei auf die Erhebung und Dokumentation der
Anforderungen, die Erstellung von UX-Designs und Interaktionsmustern sowie die Umsetzung
von Demonstratoren zur Machbarkeitsprifung.

Das Teilprojekt des IESE war ebenso wie das D’accord-Gesamtvorhaben auf eine Laufzeit von
drei Jahren ausgelegt. Fir das Projekt wurde eine agile Vorgehensweise mit insgesamt sechs
Iterationen gewahlt. Ziel dieser bereits in anderen Projekten bewahrten Vorgehensweise war
es, frihzeitig im Projekt bewertbare Ergebnisse zu erzielen und deren Qualitat durch Korrektu-
ren und Anpassungen kontinuierlich zu verbessern.

Der Arbeitsplan des D’accord-Projekts gliederte sich auf oberster Ebene in neun Arbeitspakete.
Die Arbeitspakete 2 bis 7 bauten inhaltlich aufeinander auf. Diese Umsetzungskette wurde in
den sechsmonatigen Iterationen je einmal komplett durchlaufen, wobei die Ergebnisse im Pro-
jektverlauf konkretisiert, ausgebaut und optimiert wurden. Die Umsetzungskette begann mit
der Ermittlung der BedUrfnisse und Anforderungen der relevanten Stakeholder (AP2). Auf die-
ser Grundlage wurden von den Forschungspartnern Konzepte und Modelle entwickelt, die die
Adaptivitdt der Cockpits in digitalen Okosystemen sicherstellen sollten (AP3), und es wurden
neuartige Interaktionskonzepte abgeleitet (AP4). Anschlieend erfolgte die technische Umset-
zung der Cockpits in digitalen Okosystemen (AP6) und die Evaluation der Werkzeugsammlung
und der Cockpits (AP7). Das Arbeitspaket 9 zum Thema Wissenstransfer begleitete das Projekt
fortwahrend. Das IESE leitete die Arbeitspakete 2 und 3. An den Arbeitspaketen 1, 5 und 8 war
das IESE nicht beteiligt.

Das IESE trat im Projekt primar als Forschungspartner auf. Dabei lagen die inhaltlichen Schwer-
punkte auf den Anforderungen, der Architektur und den Interaktionskonzepten. Als Anbieter
eines eigenen digitalen Okosystems war das IESE zugleich auch Anwendungspartner, weshalb
es eigene Demonstratoren fir seine Anwendungsfille ,Digitale Gesundheitsplattform” und
»Smarte.Land.Regionen” entwickelte.
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3 Wesentliche Ergebnisse

Die Ziele und Ergebnisse der Arbeitspakete, an denen das IESE beteiligt war, lauten wie folgt:

e Arbeitspaket 2 hatte zum Ziel, die Bedirfnisse und Anforderungen an Datenschutz-
Cockpits zu erfassen und systematisch zu dokumentieren. Hierzu wurden Aktivitdten
wie Online-Recherchen, Interviews und Workshops durchgefiihrt. Die Ergebnisse um-
fassen ein Glossar, eine strukturierte Dokumentation mit Zielgruppen, Randbedingun-
gen, Bedarfen, Anwendungsfallen sowie technischen und organisatorischen Anforde-
rungen. Darlber hinaus wurden Kataloge fur Datenschutzbedarfe und rechtliche Rand-
bedingungen erstellt.

e Arbeitspaket 3 fokussierte sich auf die Adaptivitdt von Datenschutz-Cockpits. Ziel war
die Entwicklung von Konzepten, die eine dynamische Anpassung der Cockpits an Veran-
derungen im digitalen Okosystem erméglichen. Hierzu wurde ein Architekturkonzept
entwickelt, das verschiedene Okosystemarten und deren Umsetzung der Datenschutz-
anforderungen berlcksichtigt. Zudem wurde ein Qualitatsmodell fiir Datenschutz-Cock-
pits entwickelt, das die Anforderungen der verschiedenen Akteure berlcksichtigt und
Qualitatskriterien prazisiert.

e |Im Rahmen von Arbeitspaket 4 wurden Interaktionskonzepte flir Datenschutz-Cockpits
entwickelt. Es wurden Wireframes und Mockups erstellt, um eine benutzerfreundliche
und intuitive Gestaltung zu gewahrleisten. Ein klickbarer Prototyp veranschaulichte die
entwickelten Interaktionskonzepte und ermdglichte interaktive Tests.

e Arbeitspaket 6 widmete sich der Umsetzbarkeit der Konzepte in realen digitalen Oko-
systemen. Hierfir wurden die Konzepte in zwei Anwendungsbeispielen -
"Smarte.Land.Regionen" und einer "Digitalen Gesundheitsplattform" — erprobt. Zwei
Demonstratoren wurden entwickelt, die die praktische Anwendbarkeit der Daten-
schutz-Cockpits in diesen Szenarien zeigten.

e Die Evaluierung der entwickelten Konzepte und Interaktionsdesigns wurde im Arbeits-
paket 7 durchgefiihrt. Es wurde ein Evaluationskonzept entwickelt, das auf systemati-
sche Uberprifung und Optimierung der Ergebnisse abzielte. Der Kriterienkatalog zur
Bewertung von Datenschutz-Cockpits wurde weiter verfeinert.

o Arbeitspaket 9 konzentrierte sich auf den Wissenstransfer, durch den die Ergebnisse in
Wissenschaft und Wirtschaft verbreitet wurden. Das IESE beteiligte sich an verschiede-
nen Veranstaltungen, verdffentlichte 16 Papiere und hielt diverse Vortrage.

Alle Ergebnisse des Gesamt- und Teilvorhabens sind ausfihrlich unter https://fraunhofer-
iese.github.io/Daccord/ dokumentiert und frei verfiigbar.

Die Zuordnung der im Antrag genannten Deliverables zu den entsprechenden Inhalten der On-
line-Dokumentation ist unter https://fraunhofer-iese.github.io/Daccord/Deliverables verfug-
bar.
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Allgemeine Hinweise

Dieses Dokument beschreibt Ergebnisse des Projektes ,D‘accord — Adaptive Datenschutz-Cock-
pits in digitalen Okosystemen” (Projektlaufzeit: 01.09.2021 bis 31.08.2024). Das Projekt wird
vom Bundesministerium fir Bildung und Forschung gefordert.

In D‘accord werden Modelle, Konzepte und Technologien zur Umsetzung von Datenschutz-
Cockpits fur digitale Okosysteme entwickelt. Den teilnehmenden Unternehmen, insbesondere
KMU, ermoglicht dies, Datenschutz effektiv, rechtskonform, kostengiinstig und nutzerzentriert
umzusetzen. Die Nutzer werden so in die Lage versetzt, ihre Selbstbestimmungsrechte im ge-
samten digitalen Okosystem wirksam auszuiiben.
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Digitale Plattformen und Okosysteme werden immer populdrer. Durch die Verlagerung vieler
Geschaftsmodelle ins Internet wurde dieser Trend nochmals verstdrkt und auch kleinere Un-
ternehmen bieten zunehmend digitale Dienste an. Allerdings ist das Potenzial noch groRer,
denn viele Unternehmen nehmen Datenschutz heute noch als digitale Innovationsbremse
wahr. Es fehlt an Richtlinien, Werkzeugen und Lésungen, um die gesetzlichen Vorgaben, bei-
spielsweise die Datenschutz-Grundverordnung, einfach und wirksam umzusetzen. Erschwe-
rend kommt hinzu, dass die Umsetzung von Datenschutzvorgaben umso komplexer wird, je
mehr Unternehmen beteiligt sind und je intensiver sie personenbezogene Daten austauschen.
Bei Online-Bestellungen beispielsweise geben Handler die Daten zu den Bestellungen sowie
den Kundinnen und Kunden oft an wechselnde Finanz- und Transportdienstleister weiter, die
diese Daten ihrerseits an Subunternehmen Ubermitteln. Hier ist es fur die Betroffenen aktuell
nahezu unmaglich, sich ein umfassendes Bild tGber die tatsachliche Verwendung ihrer Daten zu
verschaffen. Praxistaugliche Datenschutzkonzepte sind sowohl fir Unternehmen als auch Br-
gerinnen und BUrger wichtiger denn je.

Im Verbundvorhaben ,D’accord — Adaptive Datenschutz-Cockpits in digitalen Okosystemen®
wurden neuartige Konzepte und Werkzeuge entwickelt, mit denen Unternehmen bei der Ver-
arbeitung personenbezogener Daten ein héheres Mal an Rechtssicherheit erreichen kénnen,
sowohl intern als auch unternehmensibergreifend. Im Zentrum steht ein sogenanntes Daten-
schutz-Cockpit. Diese Softwareldsung fungiert zum einen als zentrale Anlaufstelle flr Be-
troffene, die sich Uber die Verwendung ihrer personenbezogenen Daten informieren wollen.
Dies schafft Transparenz und Vertrauen. Zum anderen konnen die Betroffenen durch das Da-
tenschutz-Cockpit aktiv Einfluss auf die Verwendung ihrer personenbezogenen Daten nehmen
und ihre Betroffenenrechte ausiben.

Schwerpunkte des Teilvorhabens des Fraunhofer |[ESE waren

1. die Erfassung, Systematisierung und Dokumentation der Anforderungen an Daten-
schutz-Cockpits im beschriebenen Kontext,

2. die Erstellung von Blaupausen fir Umsetzung, konkret in Form von UX-Designs, Inter-
aktionspatterns und einem Architekturkonzept sowie

3. die exemplarische Umsetzung zur Demonstration der Machbarkeit.

D‘accord sollte auf den Ergebnissen des BMBF-geférderten Verbundvorhabens TrUSD? auf-
bauen, in dem die D’accord-Partner bereits erfolgreich zusammengearbeitet hatten. Ziel des
TrUSD-Projekts war, im Einklang mit den gesetzlichen Regelungen mehr Transparenz fiir Be-
schaftigte bei der Verarbeitung personenbezogener Daten am Arbeitsplatz zu schaffen und die-
sen zugleich Moglichkeiten zu bieten, ihre Selbstbestimmungsrechte wahrzunehmen. Zentrales
Ergebnis des Projekts war ein Privacy-Dashboard, das den Beschaftigten in verstandlicher
Weise die notwendigen Informationen liefert, um informierte Entscheidungen zu treffen, und
Einstellmdglichkeiten bietet, um die eigenen Datenschutz-Praferenzen durchzusetzen. Die Mo-
delle und Konzepte des TrUSD-Vorhabens, die explizit fir den betrieblichen bzw. Verwaltungs-
kontext entwickelt wurden, sollten in D‘accord fir den Einsatz in komplexeren digitalen

L TrUSD- Transparente und selbstbestimmte Ausgestaltung der Datennutzung im Unternehmen (Selbstbestimmt
und sicher in der digitalen Welt; Laufzeit: 9/2018 - 8/2021; FKZ: 16KIS0898)
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Okosystemen erweitert und generalisiert werden, z. B. fiir komplexe, vernetzte Beziehungen
und Datenflisse statt einer einfachen Arbeitnehmer-Arbeitgeber-Beziehung. Es sollte die
Adaptivitat der Dashboards fiir unterschiedlich ausgestaltete Okosysteme sichergestellt wer-
den und eine intuitive Interaktion fur Nutzerzielgruppen ermoglicht werden, die heterogener
sind als im betrieblichen Kontext.

In der Vorprojektphase von D’accord hatte das Konsortium den aktuellen Stand der Wissen-
schaft in den relevanten Fachdomanen untersucht, insbesondere Forschungs- bzw. Forderpro-
jekte zu Privacy-Dashboards bzw. Privacy-Cockpits. Zu nennen sind hier insbesondere Projekte
zu diesen Themen: Visualisierung der Weitergabe von Daten (Data Track?), Ubersicht tiber die
Verwendung verschiedener digitaler Identititen (Identity Dashboard?), Erstellung eines benut-
zergesteuerten Datenmarkts flr personenbezogene Daten einschliellich eines zugehorigen
Cockpits (myneData?), Entwicklung eines Privacy Dashboards fur Firefox OS (Privacy Dash-
board®) und graphenbasierte Anzeige von Datenerhebungen, -nutzungen und -speicherungen
(Privacy Insight®). Eine Reihe weiterer Projekte befasste sich mit Privacy-Dashboards in be-
stimmten Anwendungsbereichen, etwa fur Apps bzw. Web Apps (Privacy Bird’, DaSoMan?),
Automotive (Se-Dafa®), Big Data (SPECIAL®) und Industrie 4.0 (Trust 4.0, HUMAN?®?). Arbeiten
der Universitat Freiburg zur Klassifizierung von Privacy Dashboards?3 befassten sich damit Pri-
vacy-Anforderungen und datenorientierte Geschaftsmodelle miteinander zu vereinbaren.

Der Stand der Technik hinsichtlich Transparenz und Selbstbestimmung war zum Zeitpunkt der
Initiierung und Antragstellung des Projekts als ausbaufahig anzusehen. Studien des Fraunhofer
IESE* und des Instituts ConPolicy'® belegten, dass Verbraucher*innen mit den am Markt be-
findlichen Losungen nicht zurechtkamen und mehr Selbstbestimmung und Transparenz

2. Angulo, S. Fischer-Hubner, T. Pulls, E. Wastlund (2015): Usable Transparency with the Data Track: A Tool for.
Visualizing Data Disclosures. 33 Annual ACM Conference Extended Abstracts on Human Factors in Computing
Systems.

3J.Scudder & A. Josang (2010): Personal Federation Control with the Identity Dashboard. Policies and Research in
Identity Management. Second IFIP WG 11.6 Working Conference.

4R. Matzutt et al. (2017): myneData: Towards a Trusted and User-controlled Ecosystem for Sharing Personal Data.
47. Jahrestagung der Gesellschaft fur Informatik (INFORMATIK 2017), 1073—1084.

> M. Piekarska, Z. Zhou, D. Strohmeier, A. Raake (2015): Because we care: Privacy Dashboard on Firefox OS. 5%
Workshop on Web 2.0 Security and Privacy.

® C. Bier, K. Kiihne, J. Beyerer (2016): Privacylnsight: The Next Generation Privacy Dashboard. 4" Annual Privacy
Forum, 135-152.

7]). Kolter & G. Pernul (2009): Generating User-Understandable Privacy Preferences. International Conference on
Availability, Reliability and Security, 299-306.

8 https://dssoman.de/

% https://sedafa-brojekt.de/

10 https://www.specialprivacy.eu/

1 https://trust40.ipd.kit.edu/home/

2 F Mannhardt, M. Olveira, S. A. Petersen (2020): Designing Privacy Dashboard for a Smart Manufacturing
Environment. Digital Transformation for a Sustainable Society in the 21 Century, 573, 79-85.

13.C. Zimmermann, R.Accorsi, G. Muller (2014): Privacy Dashboards: Reconciling Data-Driven Business Models and
Privacy. Ninth International Conference on Availability, Reliability and Security.

4 M. Rudolph, D. Feth, and S. Polst (2018): Why Users Ignore Privacy Policies: A Survey and Intention Model for
Explaining User Privacy Behavior. 19" International Conference on Human-Computer Interaction, 587—-598.

15 S.E. Kettner & C. Thorun (2018): Erwartungen von Verbraucherinnen und Verbrauchern beim Umgang mit ihren
personenbezogenen Daten. Befragungsergebnisse im Rahmen des PrivacyGuard-Projekts. Nicht-publiziertes Ma-
nuskript | S.E. Kettner, C. Thorun, &. Spindler (2020): Innovatives Datenschutz-Einwilligungsmanagement. Ab-
Schlussbericht im Auftrag des Bundesministeriums der Justiz und fur Verbraucherschutz.
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winschten. Dies galt auch fir fihrende Softwarekonzerne bzw. Plattformbetreiber, deren
Cockpits bzw. Dashboards dafur kritisiert wurden, dass die Voreinstellungen nicht datenschutz-
freundlich waren'® und dass die Nutzenden nur tber die Verwendung der Daten durch das
jeweilige Unternehmen informiert wurden. Datenschutzeinstellungen waren in der Regel nur
auf ein Unternehmen beschrankt und Datenflisse, bei denen Daten zwischen kooperierenden
Unternehmen ausgetauscht wurden, nicht transparent. Datenschutz-Cockpits bei Dienstean-
bietern in digitalen Okosystemen waren eher die Ausnahme, auch bei den Okosystemen gro-
Rerer Konzerne. Bereits 2017 wurde in einer Studie des FZI Forschungszentrum Informatik!’
aufgezeigt, dass die digitale Souveranitat in Deutschland insgesamt nur auf einem akzeptablen
Niveau ist. Die Fokusgruppe ,Digitale Souveranitat in einer vernetzten Wirtschaft” beschrieb
die Notwendigkeit zur Sicherung der digitalen Souveranitat der Plattformnutzer*innen als zent-
rale Aufgabe der Betreiber digitaler Plattformen und deren umgebender Okosysteme.!® Zu den
zentralen Forderungen des Sachverstdandigenrats fir Verbraucherfragen in seinem Gutachten
,Digitale Souveranitat”'°gehdrten daher ein Privacy-Dashboard, bessere Privacy-by-Default-
Anwendungen, mehr Unterstitzung des Verbrauchers durch Angebote zur Férderung digitaler
Kompetenz sowie Nachbesserungen im Bereich von Transparenz.

Das Teilprojekt des IESE war ebenso wie das D’accord-Gesamtvorhaben auf eine Laufzeit von
drei Jahren ausgelegt. Fir das Projekt wurde eine agile Vorgehensweise mit insgesamt sechs
Iterationen gewahlt. Ziel dieser bereits in anderen Projekten bewdahrten Vorgehensweise war
es, frihzeitig im Projekt bewertbare Ergebnisse zu erzielen und deren Qualitat durch Korrektu-
ren und Anpassungen kontinuierlich zu verbessern.

Der Arbeitsplan des D’accord-Projekts gliederte sich auf oberster Ebene in neun Arbeitspakete.
Die Arbeitspakete 2 bis 7 bauten inhaltlich aufeinander auf. Diese Umsetzungskette wurde in
den sechsmonatigen Iterationen je einmal komplett durchlaufen, wobei die Ergebnisse im Pro-
jektverlauf konkretisiert, ausgebaut und optimiert wurden. Die Umsetzungskette begann mit
der Ermittlung der BedUrfnisse und Anforderungen der relevanten Stakeholder (AP2). Auf die-
ser Grundlage wurden von den Forschungspartnern Konzepte und Modelle entwickelt, die die
Adaptivitat der Cockpits in digitalen Okosystemen sicherstellen sollten (AP3), und es wurden
neuartige Interaktionskonzepte abgeleitet (AP4). AnschlieRend erfolgte die technische Umset-
zung der Cockpits in digitalen Okosystemen (AP6) und die Evaluation der Werkzeugsammlung
und der Cockpits (AP7). Das Arbeitspaket 9 zum Thema Wissenstransfer begleitete das Projekt
fortwdhrend. Das IESE leitete die Arbeitspakete 2 und 3. An den Arbeitspaketen 1, 5 und 8 war
das IESE nicht beteiligt.

Das IESE trat im Projekt primar als Forschungspartner auf. Dabei lagen die inhaltlichen Schwer-
punkte auf den Anforderungen, der Architektur und den Interaktionskonzepten. Als Anbieter
eines eigenen digitalen Okosystems war das IESE zugleich auch Anwendungspartner, weshalb

16 https://www.e-recht24.de/datenschutz/6449-facebook-datenschutz-so-sichern-sie-ihre-daten.html

7 FZI Forschungszentrum Informatik (2017): Kompetenzen fir eine digitale Souveranitét.
https://www.bmwk.de/Redaktion/DE/Publikationen/Studien/kompetenzen-fuer-eine-digitale-souveraenitaet.pdf
18 Bundesministerium fiir Wirtschaft und Energie (2019) Digitale Souveranitit im Kontext plattformbasierter Oko-
systeme Plattform ,Innovative Digitalisierung der Wirtschaft”, Fokusgruppe , Digitale Souveranitat” im Rahmen
des Digitalgipfels 2019, 5.4.
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es eigene Demonstratoren fir seine Anwendungsfille ,Digitale Gesundheitsplattform” und
»,Smarte.Land.Regionen” entwickelte.

4 Verwendung der Zuwendung und erzielte Ergebnisse

Alle Ergebnisse des Gesamt- und Teilvorhabens sind ausfihrlich unter https://fraunhofer-
iese.github.io/Daccord/ dokumentiert und frei verfiigbar. Die Zuordnung der im Antrag ge-
nannten Deliverables zu den entsprechenden Inhalten der Online-Dokumentation ist unter
https://fraunhofer-iese.github.io/Daccord/Deliverables verfiigbar.

Im Folgenden gehen wir kurz auf die Ziele, Mittelverwendung und Ergebnisse der Arbeitspakete
ein, an denen das IESE beteiligt war.

4.1 Arbeitspaket 2 — Bediirfnisse und Anforderungen an Datenschutz-
Cockpits

4.1.1 Ziele des Arbeitspakets

Ziel dieses Arbeitspakets war es, die BedUrfnisse und Anforderungen aller Stakeholder zu erfas-
sen, zu systematisieren und zu dokumentieren, so dass basierend auf diesen Konzepten fir
Privacy-Cockpits erstellt werden kénnen.

4.1.2 Verwendung der Zuwendung
Die Zuwendung wurde zur Durchfiihrung folgender Arbeiten verwendet:

1. Aktivitdten rund um das Verstehen des Nutzungskontextes wurden geplant und durch-
geflhrt. Dazu wurden Online-Recherchen, Interviews und Workshops durchgefihrt.

2. Eswurde ein Glossar erarbeitet.

3. Sukzessive wurden weitere Anforderungen erganzt und verfeinert. Die Anforderungen
wurden von Expert*innen gemeinsam mit Nutzer*innen erhoben und aus Dokumenten
wie dem Datenschutzbericht der UdS abgeleitet.

4. Es wurde eine Stakeholder-Map erstellt, die auf geeignete Art und Weise ihren Bezug
zu sowohl der digitalen Plattform in einem digitalen Okosystem als auch zum Daten-
schutz-Cockpit auf verstandliche Weise herstellte.

5. Die Anforderungen der wichtigsten Anforderungsarten wurden validiert und priorisiert,
damit schlielich eine abgestimmte Spezifikation vorlag.

6. Aus rechtlicher Sicht wurden dariiber hinaus die Randbedingungen auf Basis der DSGVO
und des DGA hinzugeflgt. In Abstimmung mit Architekten wurde mit der Ausarbeitung
von logischen Systemfunktionen auf die Systemanforderungen hingewirkt.

7. BeiBedarf wurden kontinuierlich Nachbesserungen in der Dokumentation, der Struktur
oder den Inhalten der Anforderungen vorgenommen.

8. Die Inhalte wurden in die adaptive Werkzeugsammlung tbertragen, entsprechend auf-
bereitet und finalisiert.

4.1.3 Ergebnisse

Die Ergebnisse des Arbeitspakets finden sich in einer strukturierten Dokumentation mit folgen-
den Inhalten:
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e Zielgruppen (Stakeholder, Personas, mentale Modelle)
e Randbedingungen
e Bedarfe
o Transparenzbedarfe
o Selbstbestimmungsbedarfe
o Datennutzungsbedarfe
o Unterstitzungsbedarfe
e Anwendungsfalle
e Technische und organisatorische Anforderungen
o Interaktionsanforderungen
o Prozessanforderungen
o Systemanforderungen
e Glossar

Diese Ergebnisse sind wunter https://fraunhofer-iese.github.io/Daccord/Einleitung/ und
https://fraunhofer-iese.github.io/Daccord/Anforderungen/ abrufbar. Dartber hinaus wurden
einige Inhalte gesondert als wiederverwendbare Kataloge aufbereitet, worauf in verschiedenen
Forschungsarbeiten referenziert wird:

e Katalog Datenschutzbedarfe (Version 1.1, Stand: Februar 2024)
e Katalog rechtlicher Randbedingungen (Version 1, Stand: November 2023)

Wissenschaftliche Erkenntnisse und Ergebnisse des Arbeitspakets mindeten aufRerdem in Pub-
likationen, die in Kapitel 9 aufgefiihrt sind.

4.2 Arbeitspaket 3 - Adaptivitdt von Datenschutz-Cockpits

4.2.1 Ziele des Arbeitspakets

Ziel dieses Arbeitspakets war es, Konzepte fir die dynamische Anpassung von Privacy-Cockpits
basierend auf Verdnderungen im Okosystem zu entwickeln. Solche Anderungen treten regel-
maRig auf, dadurch, dass beispielsweise Partner in das Okosystem hinzukommen, es verlassen,
neue Dienste anbieten oder ihre AGBs oder ihre Datenschutzerkldrungen aktualisieren.

4.2.2 Verwendung der Zuwendung
Die Zuwendung wurde zur Bearbeitung zweiter Themenblocke verwendet:

1. Architekturkonzept

a. Verschiedene Okosystemarten wurden identifiziert und Unterschiede herausge-
arbeitet. Daraufhin erfolgten eine Priorisierung und Fokussierung der in D’ac-
cord zu entwickelnden Arbeiten.

b. Eswurde untersucht, wie etablierte, bekannte Okosysteme die geforderten Da-
tenschutzanforderungen umsetzen. Aullerdem wurden aus den Anforderungen
Anwendungsfalle abgeleitet und strukturiert beschrieben.

c. Die Anwendungsfalle wurden Uberarbeitet, der Systemkontext genauer abge-
grenzt, Anwendungsdomanen beschrieben und mit der Arbeit an einem zugrun-
deliegenden Datenmodell begonnen.

d. Die zuvor entwickelten Soll-Szenarien wurden in die rechtlichen Rahmenbedin-
gungen und die Anwendungsfalle Gberfihrt, um eine konsistente Sicht zu schaf-
fen. Zudem wurden die Arbeiten am Demonstrator begonnen (siehe auch AP6).
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e. Basierend auf den zuvor erarbeiten Informationen wurde ein ganzheitliches Ar-
chitekturkonzept entwickelt, das Systemkontext, Architekturtreiber, Systemde-
komposition und Qualitatskonzepte umfasst.

f. Die Inhalte wurden in die adaptive Werkzeugsammlung GUbertragen und ent-
sprechend aufbereitet und finalisiert.

2. Qualitatsmodell

a. Eswurde ein fur digitale Okosysteme bzw. Datenschutz-Cockpits konkretisiertes
Qualitatsmodell erstellt. Hierflr wurden verschiedene Qualitatsbereiche den ar-
chetypischen Akteuren (Betreiber, Anbieter und Konsument) zugeordnet.

b. Die Kriterienkataloge mit Leitfragen zur Bestimmung der Erfillungsgrads einzel-
ner Qualitaten wurden Uberarbeitet. Fir das Datenschutz-Cockpits und die digi-
tale Plattform des digitalen Okosystems wurden gesonderte Kataloge erstellt,
um Okosystemanbieter bei der Evaluation der Produktqualitat zu unterstitzen.

c. Der Qualitatsbereich Strukturqualitat wurde vollstandig Gberarbeitet und be-
rdcksichtigt die gesamte ISO-Norm 9001.

d. Vorarbeiten aus TrUSD wurden Uberarbeitet und Uberpruft. ,,Datenschutz” als
eigenstandiger Qualitdtsmerkmal der Produktqualitat?® wurde neu tberdacht
und bestatigt, sowie in der Strukturqualitat erganzt, insofern dies infrastruktur-
bezogenen MalRnahmen betrifft. Neuerungen in Normen und Kriterien wurden
analysiert und im Qualitatsmodell umgesetzt. Aullerdem wurden die emergente
Querschnittsthemen , Erklarbarkeit” und ,Nachhaltigkeit” berlcksichtigt.

e. Das Qualitatsmodell wurde iterativ Uberprift um die Verstandlichkeit, Sauber-
keit und Anwendbarkeit der Dokumentation kontinuierlich nachzubessern.

f. Die Inhalte wurden in die adaptive Werkzeugsammlung tbertragen und ent-
sprechend aufbereitet und finalisiert.

Das Architekturkonzept umfasst den Systemkontext, die Architekturtreiber, die Systemdekom-
position und Qualitatskonzepte. Es ist unter https://fraunhofer-iese.github.io/Daccord/Reali-
sierung/Architekturkonzept/ https://fraunhofer-iese.github.io/Daccord/Anforderungen/ ab-
rufbar.

Das D’accord-Qualitdtsmodell ermoglicht eine multiperspektivische Betrachtung Giber mehrere
Qualitatsbereiche hinweg. Neben der Qualitatssicht des Betreibers werden die Qualitatssichten
aller anderen relevanten Stakeholder bericksichtigt. Das Qualitatsmodell ist unter
https://fraunhofer-iese.github.io/Daccord/Anforderungen/Qualit%C3%A4tsmodell abrufbar.

Wissenschaftliche Erkenntnisse und Ergebnisse des Arbeitspakets miindeten auBerdem in Pub-
likationen, die in Kapitel 9 aufgeflihrt sind.

20 Die in der Domane des Software-Engineerings sehr etablierte ISO-Norm 25010 beriicksichtigt ,Datenschutz”
nicht explizit. In den letzten Jahren
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4.3 Arbeitspaket 4 - Interaktionskonzepte fiir Datenschutz-Cockpits

4.3.1 Ziele des Arbeitspakets

Das Ziel dieses Arbeitspakets war es, eine visuelle und konzeptionelle Grundlage fir die Benut-
zeroberflache eines Datenschutz-Cockpits zu schaffen. Durch die Erstellung von Mockups sollte
veranschaulicht werden, wie eine intuitive und benutzerfreundliche Interaktion mit dem Da-
tenschutz-Cockpit ermoglicht werden kann. Dabei lag der Fokus insbesondere darauf, eine
klare und verstandliche Gestaltung zu entwickeln, die den Nutzern eine einfache Handhabung
der datenschutzbezogenen Funktionen erlaubt.

4.3.2 Verwendung der Zuwendung
Die Zuwendung wurde zur Durchfihrung folgender Arbeiten verwendet:

1. Im Rahmen der Konzeption des Interaktionsdesigns wurden erste Wireframes entwi-
ckelt. Diese dienten als Grundlage fur die weitere Verfeinerung des Designs und halfen
dabei, zentrale Navigations- und Bedienkonzepte zu definieren.

2. Eswurden relevante Interaktionsmuster aus dem aktuellen Stand der Wissenschaft und
Technik recherchiert. Diese wurden im Projektkontext bewertet und entsprechend in-
tegriert, um eine nutzerfreundliche und standardkonforme Gestaltung zu gewahrleis-
ten.

3. Die initialen Wireframes wurden schrittweise weiterentwickelt und in medium- sowie
high-fidelity Mockups Gberfihrt. Dabei kamen die zuvor identifizierten Interaktions-
muster gezielt zum Einsatz, um die Benutzerfihrung zu optimieren und eine moglichst
realistische Darstellung der spateren Benutzeroberflache zu ermoglichen.

4. Um die entwickelten Mockups in realistischen Nutzungsszenarien zu erproben, wurden
sie an die spezifischen Anforderungen der Demonstratoren angepasst. Dadurch konnte
sichergestellt werden, dass die verschiedenen Anwendungsfille des Datenschutz-Cock-
pits praxisnah abgebildet wurden.

5. Zur weiteren Veranschaulichung des Interaktionskonzepts wurde ein klickbarer Proto-
typ entwickelt. Dieser ermdglichte es, die erarbeiteten Bedienkonzepte interaktiv zu
testen und diente als Ergdnzung zum Demonstrator in Arbeitspaket 6, um das vollstan-
dige Interaktionskonzept greifbar zu machen.

4.3.3 Ergebnisse
Die Ergebnisse des Arbeitspakets lassen sich in drei Bereiche gliedern:

e Interaktionsdesigns (Prototyp) flr zentrale Datenschutz-Cockpits.
e Interaktionsdesigns (Prototyp) fir eingebettete Datenschutz-Funktionen.
e Sammlung von Interaktionspatterns fir Datenschutz-Interaktionen.

Diese Ergebnisse sind unter https://fraunhofer-iese.github.io/Daccord/Realisierung/UX-De-
sign/ abrufbar.

Wissenschaftliche Erkenntnisse und Ergebnisse des Arbeitspakets miindeten auBerdem in Pub-
likationen, die in Kapitel 9 aufgefihrt sind.
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4.4 Arbeitspaket 6 - Umsetzbarkeit in digitalen Okosystemen

4.4.1 Ziele des Arbeitspakets

Ziel dieses Arbeitspakets ist es, die Anwendbarkeit der adaptiven Werkzeugsammlung zu er-
proben. Dies umfasst insbesondere das Anwendungsbeispiel ,Smarte.Land.Regionen”, bei dem
untersucht wird, wie die Werkzeugsammlung in der Praxis genutzt werden kann. Durch gezielte
Analysen und Tests soll sichergestellt werden, dass die entwickelten Loésungen den Anforde-
rungen realer Anwendungsszenarien entsprechen und praxistauglich sind.

4.4.2 Verwendung der Zuwendung
Die Zuwendung wurde zur Durchfihrung folgender Arbeiten verwendet:

1. Inmehreren Workshops mit dem Smarte.Land.Regionen-Projektteam wurde analysiert,
wie ein Datenschutz-Cockpit in das Anwendungsbeispiel integriert werden kann. Dabei
wurden potenzielle Einsatzszenarien erarbeitet und Anforderungen an eine daten-
schutzfreundliche Gestaltung identifiziert.

2. Neben dem bestehenden Anwendungsbeispiel ,Smarte.Land.Regionen” wurde ein wei-
teres relevantes Anwendungsbeispiel entwickelt — die ,, Digitale Gesundheitsplattform®.
Dieses Beispiel wurde durch andere Forschungsarbeiten des Fraunhofer IESE inspiriert
und erganzt die bisherigen Arbeiten um eine zusatzliche praxisnahe Anwendung.

3. Zur Veranschaulichung der entwickelten Konzepte wurden fir beide Anwendungsbei-
spiele detaillierte Drehblcher erstellt. Diese beschreiben die jeweiligen Szenarien, Nut-
zungskontexte und Interaktionen. Auf Basis dieser Drehblicher wurden High-Fidelity-
Mockups angefertigt, die die Benutzerfiihrung und zentrale Funktionen der entwickel-
ten Lésungen veranschaulichen.

4. Um die entwickelten Konzepte praktisch erfahrbar zu machen, wurde ein Demonstrator
erstellt. Dieser umfasst beide Anwendungsbeispiele und ermoglicht es, Datenfllsse so-
wie die Integration des Datenschutz-Cockpits interaktiv zu erleben.

5. Der Demonstrator wurde im Rahmen verschiedener Veranstaltungen am Fraunhofer
|[ESE prasentiert. Das dabei gewonnene Feedback wurde dokumentiert und in die Eva-
luation der entwickelten Losungen einbezogen, um weitere Optimierungsmoglichkeiten
abzuleiten.

4.4.3 Ergebnisse

Im Rahmen dieses Arbeitspakets entstanden zwei Demonstratoren, die die Umsetzbarkeit und
Anwendbarkeit zeigen. Beide Demonstratoren kdnnen aufierdem in unserem IESE-Showroom
besichtigt und interaktiv durchlaufen werden:

1. Digitale Gesundheitsplattform: Mit der fortschreitenden Digitalisierung der Gesund-
heitsbranche und der wachsenden Beliebtheit von Fitness-Trackern werden zuneh-
mend hochsensible Patientendaten ausgetauscht.
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Abbildung 1 - Screenshot aus dem Demonstrator

Dieses Anwendungsbeispiel zeigt die Vorteile eines Datenschutz-Cockpits in diesem
Kontext und veranschaulicht das Zusammenspiel zwischen Datenschutz-Cockpits und
technischen Malknahmen. Die Beschreibung und ein Demo-Video k&nnen unter
https://fraunhofer-iese.github.io/Daccord/Realisierung/Demonstratoren/Digi-
tale%20Gesundheitsplattform abgerufen werden.

2. Smarte.Land.Regionen: Der Einsatz neuer technischer Moglichkeiten ist entscheidend,
um das Lebens- und Arbeitsumfeld, insbesondere in landlichen Regionen, attraktiv zu
gestalten. Unter der Leitung des Fraunhofer IESE werden die digitale Plattform
,DEUTSCHLAND.DIGITAL” sowie dazugehorige Anwendungen entwickelt und erforscht.
Die Beschreibung, inkl. Screenshots kann unter https://fraunhofer-iese.github.io/Dac-
cord/Realisierung/Demonstratoren/Smarte.Land.Regionen abgerufen werden.

4.5 Arbeitspaket 7 — Evaluation

4.5.1 Ziele des Arbeitspakets

Ziel dieses Arbeitspakets ist die Evaluierung der Zwischen- und Endergebnisse des Vorhabens.
Dabei wird insbesondere geprift, ob die entwickelten Interaktionskonzepte den Erwartungen
und Anforderungen der Nutzer entsprechen. Die Evaluierung dient zudem dazu, Optimierungs-
potenziale friihzeitig zu identifizieren und die Qualitdt der Ergebnisse kontinuierlich zu verbes-
sern.

4.5.2 Verwendung der Zuwendung
Die Zuwendung wurde zur Durchfihrung folgender Arbeiten verwendet:

1. Das Fraunhofer IESE hat die Hochschule Bonn-Rhein-Sieg (H-BRS) bei der Entwicklung
eines fundierten Evaluationskonzepts unterstitzt. Neben der inhaltlichen Mitwirkung
begutachtete das IESE das Konzept und stellte sicher, dass es den Anforderungen des
Projekts entspricht.

2. Nach jeder Iteration wurden die Ergebnisse der einzelnen Arbeitspakete systematisch
Uberprift und evaluiert. Dies erfolgte unter anderem durch Review-Sessions, in denen
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Zwischenergebnisse kritisch hinterfragt und Verbesserungspotenziale aufgezeigt wur-
den. Zusatzlich beteiligte sich das IESE aktiv an der Zwischenevaluation zum Projektvor-
gehen und Projektmanagement, um auch die methodische Umsetzung des Projekts
kontinuierlich zu optimieren.

3. Die gewonnenen Erkenntnisse aus den Zwischenevaluationen wurden systematisch in
die Planung der nachfolgenden Iterationen einbezogen. Dadurch konnte sichergestellt
werden, dass Verbesserungsvorschlage und Erkenntnisse aus den vorangegangenen
Phasen direkt in die Weiterentwicklung der Konzepte und Losungen einflossen.

4. Derin Arbeitspaket 3 entwickelte Kriterienkatalog wurde weiter aufbereitet und verfei-
nert. Ziel war es, eine fundierte Bewertungsgrundlage fiir Okosystemanbieter bereitzu-
stellen, damit diese die Qualitdt eines Datenschutz-Cockpits anhand definierter Krite-
rien systematisch evaluieren kénnen.

4.5.3 Ergebnisse

Das Evaluationskonzept von D’accord ist unter https://fraunhofer-iese.github.io/Daccord/Be-
wertung/Evaluationskonzept abrufbar.

Um die Qualitat eines Datenschutz-Cockpits zu bewerten, wurden zudem Kriterienkataloge ent-
wickelt, die unter https://fraunhofer-iese.github.io/Daccord/Bewertung/Kriterienkataloge ab-
rufbar sind.

4.6 Arbeitspaket 9 — Wissenstransfer

4.6.1 Ziele des Arbeitspakets

Ziel dieses Arbeitspakets ist die Verbreitung und Diskussion unserer Ergebnisse in Wissenschaft
und Wirtschaft.

4.6.2 Verwendung der Zuwendung

Das IESE war an einer ganzen Reihe von Publikationen beteiligt (siehe Kapitel 9). Relevante For-
schungsaktivitdten und Produktentwicklungen aulRerhalb des Konsortiums hat das IESE intensiv
verfolgt und entsprechend mit den Partnern abgestimmt. Wesentliche Erkenntnisse und Ergeb-
nisse wurden gemeinsam weiterentwickelt.

Gemeinsam mit der HKBS hielt das IESE Vortrage bei der REConf (,Usable Privacy: Geeignete
RE-Methoden fur benutzerfreundlichen Datenschutz”, Minchen, 24.—28.04.2023) und der Mo-
dernRE (,Usable Privacy: Wie RE-Methoden angepasst werden kdnnen, um benutzerfreundli-
chen Datenschutz zu erreichen”, Leipzig, 10.—12.10.2023). Das IESE war zudem am 15.02.2024
am Expertenpanel ,Elevating Requirements Engineering through Quality Models” der IREB e.V.
beteiligt.

Zudem wurden die folgenden Veranstaltungen organisiert:

o Netzwerkveranstaltung “Datendkonomie trifft Datenschutz” (2023, Berlin): Der stetige
Zuwachs an digitalen Okosystemen geht auch mit steigenden Anforderungen an Daten-
schutz und Datensouveranitat einher. Denn die meisten Geschaftsmodelle rund um di-
gitale Okosysteme und Plattformdkonomien erfordern den Austausch personenbezo-
gener und anderer sensibler Daten. In einer zweistlndigen Abendveranstaltung drehte
sich alles um das Thema “Datendkonomie trifft Datenschutz”. Das Programm setzte sich
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aus einer BegrifSung des BMBF, einer Keynote von FullFlamingo.cc, Pitches der Pro-
jekte D’accord, KickStartTrustee, PERISCOPE, TESTER und WearPrivate sowie einer po-
litischen Podiumsdiskussion zusammen.

e 10. Usable Security and Privacy Workshop (2024, Karlsruhe): Ziel der Reihe ist der trans-
disziplindre Austausch zwischen Expert:innen aus Informatik, Ingenieurwissenschaften,
Mediengestaltung, Psychologie sowie Vertreter:innen aus Wirtschaft und Verwaltung.
Schwerpunkt des Workshops war Usable Security und Privacy in ,hybriden Welten”, in
denen die Grenzen zwischen physisch-realer und virtueller Welt verschwimmen.

e 9. Usable Security and Privacy Workshop (2023, Rapperswil): Schwerpunkt des Work-
shops war Usable Security und Privacy im Kontext digitaler Identitdten, im Arbeitsum-
feld und in digitalen Okosystemen.

e 8. Usable Security and Privacy Workshop (2022, Darmstadt): Schwerpunkt des Work-
shops war die Umsetzung und Kommunikation von SchutzmaRnahmen, die Relevanz
von Sicherheitstools, sichere Authentifizierung in VR, gestaltungsfreundliche Cookie-
Consent-Optionen und mobile Datenschutzassistenzen.

e 7. Usable Security and Privacy Workshop (2021, Ingolstadt): Schwerpunkt des Work-
shops war die UX-getriebene Entwicklung privatsphareschonender Software, die Evalu-
ation von Phishing-Schulungen, Datenschutzfreundliche Erklarinterfaces und die Zah-
lungsbereitschaft fir Datenschutz.

4.6.3 Ergebnisse

Die Veroffentlichungen werden in Kapitel 9 genannt.

5 Wichtigste Positionen des zahlenmaRigen Nachweises

Wahrend der Projektdurchfihrung sind beim IESE Kosten entstanden, ber die im Verwen-
dungsnachweis im Detail berichtet wurde. Die Gesamtkosten verteilen sich grob zu 94 % Per-
sonalkosten, 2 % Reisekosten und 4 % sonstige unmittelbare Vorhabenkosten, die fir Software-
lizenzen und Literatur sowie die Netzwerkveranstaltung eingesetzt wurden. Fir die Netzwerk-
veranstaltung wurde eine Mittelaufstockung beantragt und bewilligt. Der in der Gesamtvorha-
benbeschreibung skizzierte Kostenrahmen wurde um etwa 6 % Uberschritten. Dies liegt, neben
der allgemeinen Kostensteigerung, primar daran, dass in der Spatphase des Projekts der Perso-
nalaufwand intensiviert wurde, um moglichst hochwertige Projektergebnisse zu erzielen.

6 Notwendigkeit und Angemessenheit der geleisteten
Projektarbeiten

Eine staatliche Unterstltzung des Forschungsvorhabens war notwendig, da die Schaffung der
technischen Grundlagen neuer Ansatze flr Privacy-Cockpits von der Wirtschaft nur zogerlich
angegangen wird, da sie sich wirtschaftlich nur indirekt auszahlen. Zudem ist die Erforschung
neuer Modelle, Konzepte und Werkzeuge fir Selbstbestimmung und Transparenz mit hohen
Vorlaufkosten behaftet und nicht im erforderlichen Umfang aus den eigenen Ressourcen finan-
zierbar.

Grundsatzlich ist das Finanzierungsmodell der Fraunhofer-Gesellschaft darauf ausgerichtet,
dass die Fraunhofer-Institute ihren Etat zu einem Drittel aus eingeworbenen o6ffentlichen
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Projektmitteln bestreiten missen. Das IESE ist also zur Finanzierung seiner angewandten For-
schung auf Fordermittel angewiesen, da seine Grundfinanzierung die zu leistenden Forschungs-
aufwande nur zu einem Bruchteil deckt.

Im Vorfeld des Vorhabens wurden verschiedene Ansatze und Technologien zur Umsetzung von
Datenschutz-Cockpits bzw. des Datenschutzes in digitalen Okosystemen untersucht. Bei den
D’accord-Entwicklungen konnte auf diesen Arbeiten, auf der eingehenden Analyse existieren-
der Okosysteme (siehe Arbeiten in AP3), auf den von den Forschungspartnern untersuchten
wissenschaftlichen Arbeiten sowie auf den eigenen Vorarbeiten aufgesetzt werden. Dennoch
waren die Arbeiten in D’accord mit erheblichen Vorleistungen und Risiken verbunden. Eine For-
derung durch alternative Férdermoglichkeiten, insbesondere im Rahmen europdischer Férder-
programme, wurden durch das Konsortium gepruft.

Der Verlauf der Arbeiten im Teilvorhaben des IESE folgte im Wesentlichen der im Projektantrag
dargelegten Planung. Personaldanderungen und -engpasse fihrten 2022 zu einer Verzogerung
der Arbeiten, welche aber im weiteren Projektverlauf vollstandig ausgeglichen werden konnte
und sich nicht negativ auf dieses oder andere Teilvorhaben auswirkte.

Vielmehr bestatigte sich, dass die Bearbeitungsdauer von 36 Monaten angemessen und die
Hohe der gewahrten Zuwendung mit Blick auf den Neuheitswert und die Qualitat der erzielten
Ergebnisse notwendig waren.

7 Voraussichtlicher Nutzen und Verwertbarkeit der Er-
gebnisse

Datensicherheit und Datenschutz sind die groRten Herausforderungen fir Unternehmen bei
der Digitalisierung.?! Laut einer aktuellen Studie der Bitkom?? nimmt der Aufwand fiir Daten-
schutz bei den Unternehmen weiter zu. Auch sechs Jahre nach Wirksamwerden der DSGVO ist
der Umgang mit Datenschutz von Rechtsunsicherheit geprdgt und jedes flinfte Unternehmen
raumt DatenschutzverstofRe in den vergangenen zwolf Monaten ein. Die EinfUhrung von KI-L6-
sungen stellt die Unternehmen zudem vor neue Datenschutzherausforderungen. Softwarel6-
sungen zum Thema Datenschutz stehen daher auf Platz 1 der Planung fiir das Jahr 2025 (bei 19
% der Unternehmen).

Diese Studienergebnisse werden durch die Ergebnisse der Zwischenevaluationen von D’accord
(HKBS, H-BRS, ITA) bestatigt. Sowohl die zugrundeliegende Produktidee als auch der Nutzen
des Datenschutz-Cockpits fiir einsetzende Unternehmen und fir Betroffene wurden positiv be-
urteilt. Beim Nutzen flr Unternehmen wurden von den Teilnehmenden, die aus der Zielgruppe
des kiinftigen Produkts stammten, insbesondere Compliance-Aspekte wie die Erflllung von Do-
kumentations- und Informationspflichten hervorgehoben.

Daher geht das IESE von einem hohen Nutzen der Projektergebnisse und von einer guten Ver-
wertbarkeit aus. Entsprechend wird das IESE die Ergebnisse im Rahmen seiner Mission der an-
gewandten Forschung und des Wissenstransfer verwerten: So werden Ergebnisse im Rahmen
unserer ,Tangible Ecosystems Design“-Methodik genutzt, welche zur Entwicklung digitaler

21 otris software AG (2024): Digitalisierung 2024 in deutschen Unternehmen.
22 Bitkom (2024): Datenschutz: Aufwand fiir Unternehmen nimmt zu. https://www.bitkom.org/Presse/Pressein-
formation/Datenschutz-Aufwand-Unternehmen-nimmt-zu
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Okosysteme entwickelt wurde. AuRerdem werden die Ergebnisse im Rahmen des Lernlabors
,Sicheres Cloud-Computing” zu Schulungszwecken eingesetzt. Die adaptive Werkzeugbasis soll
in zukinftigen Forschungsprojekten erweitert werden, der Demonstrator als Diskussionsgrund-
lage und Anschauungsobjekt verwendet werden. Bewilligt wurde das Projekt ,ForgeTrustee”,
in dem der Demonstrator zu einer Webanwendung zur Simulation von Datentreuhandmodel-
len ausgebaut wird. Der Kriterienkatalog erweitert unsere Kompetenz im Bereich nicht-funkti-
onale Anforderungen. Die entwickelten Prototypen liefern Inspiration fiir unternehmensspezi-
fische Umsetzungen und als Nutzer-Schnittstelle fiir unsere Sicherheitslosung MYDATA.

Viele Projektergebnisse, beispielsweise Deliverables, an deren Erstellung das IESE im Rahmen
ihres Teilprojekts mitgewirkt hat, stehen als kostenlose Downloads auf der GitHub-Prdsenz des
D’accord-Vorhabens zur Verfligung.

Das IESE hat wahrend der gesamten Projektlaufzeit regelmaRig Informationsrecherchen zu den
untersuchten Themengebieten durchgefiihrt, insbesondere zu neuen Forschungsansatzen,
Studien, (Qualitats-)Standards, Modellen oder Konzepten in den Bereichen Beschéftigtenda-
tenschutz, Usable Privacy und Mitarbeiteriberwachung. Bekannt gewordene Produktentwick-
lungen wurden dahingehend untersucht, ob Konzepte oder Funktionsweisen Ubernommen
werden konnen.

Die Diskussion der oben genannten Themen in der wissenschaftlichen Community bzw. zwi-
schen Praxisvertretern (z. B. Datenschitzern) hat das IESE mitverfolgt bzw. mitgefthrt. Entspre-
chende Veranstaltungen und Publikationen sind in Kapitel 4.6 bzw. Kapitel 9 aufgefthrt.

Dem IESE und den Partnern wurden keine Ergebnisse von anderen Stellen bekannt, die die
Durchfihrung der Arbeiten im D‘accord-Vorhaben behinderten, in Frage stellten oder in sons-
tiger Weise negativ beeinflussten. Das Mitverfolgen bzw. -fiihren der Diskussion wurde insofern
nicht im Sinne einer Gefahrdung fir das Projekt angesehen. Vielmehr wurde stets versucht,
relevante Ergebnisse bzw. Erkenntnisse in das D‘accord -Vorhaben zu integrieren, dadurch re-
dundante Entwicklungsarbeiten zu vermeiden und die in D‘accord erarbeiteten Ergebnisse zu
optimieren. Der Austausch stellte eine gewinnbringende Bereicherung fiir das Projekt dar und
diente als wertvolle Quelle fir neue Forschungsansatze und -ideen.
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