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1. Projektverlauf und Ergebnisse

1.1 Allgemeines

1.1.1 Urspriingliche Aufgabenstellung

Zukunftsfahige Sicherheitslésungen muissen fur eine hohe Anzahl von Technologien geeignet sein
und die dezentrale Organisation des Energienetzes berlicksichtigen. Daher sollen im Vorhaben
WAIKIKI Algorithmen des Deep Learning (die vielfaltige und komplexe Netzdaten abbilden kénnen)
geschickt mit klassischen maschinellen Lernverfahren (die Ublicherweise in Lerneffizienz und
Analyseperformanz (iberlegen sind) kombiniert werden, um die Vorteile beider Ansatze optimal
auszunutzen. Zudem soll eine Graph-basierte Visualisierung fiir eine nutzerverstandliche Darstellung
der trainierten Modelle und Anomalien geschaffen werden und so eine intelligente netzbasierte und
nachvollziehbare Anomalieerkennung fur Energienetze entstehen.

Ziele sind dabei,
o die Erklarbarkeit der Ergebnisse fir die Anwender (Netzbetreiber) herzustellen,
o das effektive Lernen vielfaltiger und komplexer Netzkommunikation auf Basis weniger oder
unvollstandiger Trainingsdaten zu erméglichen und
o die bisherigen Fehlerraten von selbstlernender Anomalieerkennung auf diesem Gebiet
signifikant zu senken.

Die Entwicklung der angestrebten Methoden erfolgt auf Basis realer Daten aus Infrastrukturen von
neuer und konventioneller Energieerzeugung sowie hochst modernen Energienetzen (Smart Grids).

1.1.2 Kooperation im Projekt

Mit folgenden wissenschaftlichen Einrichtungen wurde im Rahmen des Projektes kooperiert:
e Brandenburgische Technische Universitat Cottbus-Senftenberg (BTU), Lehrstuhl IT-Sicherheit
e Technische Universitdt Chemnitz, Lehrstuhl Kunstliche Intelligenz

Des Weiteren erfolgte die Zusammenarbeit nachfolgend aufgefiihrten industriellen Partnern:

e ASCORI GmbH, Cottbus
e Migosens GmbH, Mihlheim a. d. R.

1.1.3 Wesentliche Ergebnisse

Im Rahmen der Arbeitspakete wurden zunachst die Anforderungen an ein Kl-basiertes Anomalie-
Erkennungssystem erarbeitet sowie die Nutzerakzeptanzkriterien definiert. Anschlieend erfolgte die
Planung der zwei bendtigten Plattformen, der

e Experimentierplattform,

e Computing Plattform sowie
die Planung der

e Integration der Experimentierplattform bei ASCORI und

¢ Integration der Computing Plattform _ der LEAG.

Nach dem Abschluss der Planungsarbeiten wurden die notwendigen Hardwareteile beschafft, die
jeweiligen Plattformen montiert, in ihren geplanten Umgebungen integriert und in Betrieb genommen.
Nachfolgend konnten das Sammeln und Verarbeiten der Sensor- und Kontextdaten sowie das
Training der Modelle beginnen.



Die Verarbeitung sowie die Bewertung der Daten starteten nach der Bereitstellung der jeweiligen K-
Modelle durch die BTU-Cottbus-Senftenberg sowie durch die TU-Chemnitz. Parallel begann bereits
die Entwicklung des Demonstrators inklusive der notwendigen Auswertungen zur Bewertung der
Ergebnisse. Die regelmalige Evaluation der Ergebnisse aus den Kl-Modellen erforderte immer wieder
Anpassungsarbeiten am Demonstrator und deren Auswertungen. Diese Arbeiten dauerten bis zum
Projektende 08/2024 und auch etwas dariiber hinaus an.

1.2 Gewinnung eines Praxispartners

Fur das Projekt konnte unser Kunde LEAG als Projekt- und Praxispartner gewonnen werden.
Folgende Zielstellungen waren damit verbunden:

e Mitschnitt und Analise der Daten im Leittechnik- und Steuerungsnetz sowie im

¢ Ruckwirkungsfreie Gewinnung realer Daten aus der Praxis

e Bau des Prototyps im produktionstechnischen Umfeld

o Platzierung der Analyseeinheiten innerhalb eines Prozessleitsystems, Expertensystem und
das Prozessnahe Datennetz

e Uberwachung der Netzgrenze/Firewall (,Prozess-Engineering“) in Richtung externe Netze
sowie Punkten mit groRtem Risiko mit gréRerem Anteil Standard-IT

e Einrichtung eines exemplarischen Systems auf der Ebene ,Prozessautomatisierung®

1.3 Infrastruktur

1.3.1 Allgemeiner Autbau

Gemeinsam mit den Projektpartnern wurde entschieden zur Auswertung der Daten zwei
unterschiedliche Plattformen aufzubauen:

e eine Computing Plattform sowie
e eine Experimentierplattform.

Uber die Computing Plattform (CPF) kann sich ein benannter Personenkreis der Konsortialpartner
einwahlen und auf den, ihnen zugewiesenen, VMs anmelden, arbeiten sowie auf gemeinsam geteilte
Ressourcen zurtickgreifen. Zu diesen Ressourcen gehort u.a. der Fileserver, auf dem die
Netzwerkmitschnitte, und Extraktionen von diesen, abgelegt sind. Die KI-Module der Universitaten
kénnen von dem Fileserver Daten einlesen, verarbeiten und Ergebnisse herausschreiben.

Splunk ist dabei die Prasentationsebene, auf welchem die Ergebnisse dargestellt werden.

Um unabhangig der LEAG und Versuchsgenehmigungen kurzfristig Netzwerk- und Kontext-
informationen zu generieren, mitzuschneiden und auszuwerten, ist die Experimentierplattform (EXPF)
geschaffen worden. Diese erlaubt auch ,Angriffe gegen die Plattform zu fuhren und damit in den
Aufzeichnungen Anomalien zu erzeugen. Die autarke Experimentierplattform ist Uber ein VPN mit der
Computing Plattform angebunden. Damit kdnnen automatisiert die Informationen von der EXPF zur
CPF transportiert und gespeichert werden.

Zur Erfassung der Netzwerkdaten wurden kleine MiniPCs (Sensoren) mit mehreren Netzwerk-
interfaces installiert.

Nachfolgende Grafik beschreibt den allgemeinen Aufbau:
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Abbildung 1 Allgemeines Kommunikationsschema zum Projekt

1.3.2 Die Computing Plattform

Verwendungszweck

Um die grofl3en anlaufenden Datenmengen zu speichern und zu verarbeiten, spielt die CPF eine
signifikante Rolle. Hier laufen alle wesentlichen Informationen zusammen. Unter anderem erfolgt auf
den Virtuellen Maschinen (VMs) der CPF das Training der KI-Systeme. Sie bendtigen die auf dem
zentralen Fileserver abgelegten Daten. Des Weiteren erfolgt hier die Untersuchung der Prozessdaten
auf Anomalien.

Lokalisierung

Die IT-Infrastruktur der Computing Plattform ist in der LEAG am Standort |
mit rdumlicher Nahe zu den Zielsystemen aufgebaut. Dies erlaubt kurze Ubertragungswege der
Netzwerk- sowie Logdaten von der LEAG internen Infrastruktur zur WAIKIKI Plattform.

Aufbau

Die IT-Infrastruktur des Demonstrators beinhaltet die notwendige Hardware und System-Software, die
sicher in bestehende industrielle Umgebungen integriert werden kann, Datenschnittstellen bereitstellt
und die Ausfihrung der WAIKIKI-Softwarealgorithmen gewahrleistet. Wahrend die Sensoren die
Netzwerkmitschnitte auf dem Fileserver ablegen, verbindet sich ein Server einmal am Tag mit einem
durch die LEAG bereitgestellten Fileserver, auf dem die Kontextdaten abgelegt sind und kopiert diese
auf den Fileserver der CPF.

Wesentliche Hardware-Bestandteile sind eine Firewall, ein Layer 2 Switch, ein Layer 3 Switch, einen
HyperVisor, ein SAN und ein NAS. Netzwerkkomponenten wie Firewalls und Switches sind Cisco
Geréate. HyperVisor und SAN sind von Fujitsu, das NAS ist von Synology.



Die Firewall bildet die Sicherheitskomponente zwischen der CPF und dem Internet sowie als
Einwahlpunkt fur Nutzer der Konsortialpartner und als VPN-Endpunkt zwischen CPF und EXPF.

An dem Layer 2 Switch sind alle Hardwarekomponenten und Netze angeschlossen.

Der Layer 3 Switch bildet dabei die routende Instanz.

Das Storage Area Network (SAN) stellt den Speicherbereich fir den HyperVisor zur Verfigung und
der HyperVisor die notwendigen Ressourcen fir die VMs.

Das NAS dient zur Datensicherung und -wiederherstellung.

Services

Neben der Infrastruktur werden einige Software-Services bendétigt, die fur die Sicherstellung der
Gesamtfunktion des Systems zentral zur Verfligung stehen missen.
Dazu gehoren folgende Services:
e Monitoring Werkzeug zur Uberwachung der VMs in Bezug auf Performance (Software
Icinga).
e Remote Access Service (RAS) fir die Einwahl der Nutzer, um mit der CPF arbeiten zu
kdénnen, und als Site-2-Site Endpunkt (Cisco AnyConnect).
o Fileservice als gemeinsame Datenablage, auf dem Netzwerk- und Kontextdaten zur Laufzeit
geschrieben und von den VMs gelesen und verarbeitet werden (NFS).
¢ Reporting Plattform zum Darstellen der verarbeiteten Daten (Software Splunk).

1.3.3 Entwicklung von mobilen Sensoren

Allgemeine Aufgaben des Sensors

Die permanente und automatisierte Erfassung von prozessgesteuerten Daten fiir die WAIKIKI
Anomalie-Erkennung ist ein weiterer, notwendiger Baustein. Dazu sind Daten-Kollektorsysteme
erforderlich, die an verschiedene, auch rdumlich abgesetzte Datenquellen anzuschlie®en sind. Die
Daten-Kollektorsysteme bestehen aus Hardware- und Software-Komponenten. Sie mussen die Daten
aus den produktiven Anlagen rickwirkungsfrei abgreifen und dem WAIKIKI-System vollstandig zur
Verfligung stellen. Die Riuckwirkungsfreiheit ist mittels SPAN-Port realisiert. Ein SPAN-Port Gbermittelt
dabei den Netzwerkverkehr ausschlielich unidirektional an den Sensor. Der Sensor kann ber diesen
Port weder mit anderen Netzwerkteilnehmern noch dem Switch selbst kommunizieren.

Nachfolgende Grafiken zeigen die wesentlichen Sensorkomponenten:

WD Elements

Abbildung 2 Sensor Abbildung 3 Festplatte

Lokalisierung



Die ortliche Unterbringung der Sensoren anderte sich wahrend des Projektverlaufes. Wahrend diese
zunachst an den Zielsystemen direkt platziert wurden mit einer 8 TB externen Festplatte als
Datenspeicher, sind sie final zentral an der CPF angeschlossen worden und konnten somit direkt auf
den Fileserver schreiben. Die externen Festplatten an den Sensoren wurden bei dieser Anordnung
nicht mehr bendtigt.

Aufbau

Der Sensor ist ein passiv-gekihlter lifterloser Mini PC mit vier Netzwerk-, einem USB- und diversen
Monitoranschliussen, was Vorteile in staubigen Industrieanlagen mit sich bringt.
Die Netzwerkanschlisse dienen folgenden Aufgaben:

e Management-Port,

o SPAN-Interface (auf diesem Port erhalt der Sensor vom Switch die Netzwerkmitschnitte)

e OUT-Interface, welches die Daten an den Fileserver schickt.

Services

Der Sensor kann mittels extern angeschlossener USB-Festplatte Daten lokal schreiben oder diese
Uber das Netzwerk an einen Fileserver Uber das NFS-Protokoll transferieren. Die Daten werden in ein
PCAP-File geschrieben. Das erfolgt solange, bis entweder eine 100 MB Dateigrofie oder die
Zeitgrenze von 5 Minuten erreicht wurden. Danach wird ein neues File gedffnet. Des Weiteren priift er
die Verfligbarkeit seines Speichers und setzt das Schreiben fort, falls die Verbindung verloren
gegangen sein sollte. Zu Analysezwecken kann der Sensor die IP-Header Pakete extrahieren und an
Splunk direkt schicken.

Systemauswahl

Hardware-seitig besteht der Sensor aus einem kleinem lifterlosen Mini PC. In ihm sind 4 GB RAM
und eine 128 GB SSD verbaut. Softwareseitig wurde als Betriebssystem das ressourcenschonende
Rocky Linux gewahlt. Der AntiVirus Schutz von ESET priift den Sensor auf Virenfreiheit. Mit Chrony
synchronisiert der Sensor seine Systemzeit mit einem Zeitserver. TCPDump erfasst die
ankommenden Netzwerkdaten. Das Python Script steuert dabei TCPDump, die Header Extraktion und
das Ubertragen der Daten sowie gegebenfalls sebstverwaltete Neustarts einzelner Software-
Komponenten im Fehlerfall.

1.3.4 Experimentierplattform

Allgemeine Aufgaben der Experimentierplattform

Die EXPF soll dabei ein vereinfachtes Modell einer Industrieanlage darstellen. Dies erlaubt
unabhangig von einer Produktivumgebung ,Angriffe” Giber das Netzwerk gegen diese zu starten. Dies
ware bei der LEAG nicht mdglich gewesen. Der Sensor erhalt die Netzwerkdaten und der
Kontextrechner die Loginformationen (Kontextdaten).

Durch die ZEDAS Mitarbeiter wurde u.a. einer der drei Sensoren (siehe Abbildung 5 - roter Rahmen
unten links) angeschlossen und umkonfiguriert, sowie der Kontextrechner (roter Rahmen oben)
angepasst.

Nachfolgende Grafik zeigt den allgemeinen Aufbau der Kommunikationsinfrastruktur der
Experimentierplattform.
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Abbildung 4 Kommunikationsinfrastruktur der Experimentierplattform

Lokalisierung

Die EXPF ist in Cottbus beim Konsortialpartner ASCORI aufgebaut.

Aufbau

Eine tiefergehende Beschreibung des Aufbaus ist in dem Abschlussbericht ASCORIs enthalten. Durch
die Kombination aus diversen Sensoren und Aktuatoren und deren Steuerung erlaubt die EXPF das
Erzeugen von Netzwerk- und Kontextdaten. Durch den modifizierten Sensor ist es ASCORI mdglich
gewesen die Datenerfassung eigenstandig zu starten. Dabei werden die Daten Uber ein VPN-Tunnel
von der EXPF zur CPF Ubertragen.

Services

Durch die Integration des Sensors und die transparente Anbindung der beiden Plattformen kann zu
jedem beliebigen Zeitpunkt ein Messversuch auf Knopfdruck gestartet und beendet werden.



1.3.5 Integration der Systeme
Die beiden Plattformen mussten zur Erfullung ihrer Aufgaben miteinander verbunden werden.

Die Sensoren integrieren sich sowohl in die EXPF (siehe Abbildung 5) als auch CPF (siehe Abbildung
6) mit minimalem Konfigurationsaufwand auf Seiten der Sensoren. Die IP-Adressen der Sensor-
Netzwerk-Interfaces werden ihrer Umgebung angepasst und der Fileshare entsprechend der
Umgebung geandert.

Da die EXPF transparent mit einem Site-to-Site VPN angebunden ist, bricht die

Ubertragung mangels Internet-/Tunnel Stabilitdt vom Sensor Richtung Fileshare der CPF regelmaRig
ab. Dadurch wurde der Kontextrechner der EXPF als temporarer Zwischenspeicher/Fileshare
verwendet, der kontinuierlich Daten zum Fileshare der CPF verschiebt. Dies hat eine Anpassung des
Sensors im Einsatz auf der EXPF zur Folge, indem der Zielpfad zum Schreiben der Netzwerkdaten
geandert werden muss.

Durch die Integration der Sensoren in die EXPF kénnen Messungen von ASCORI per Knopfdruck des
Steuerungssystems eigenstandig durchgefihrt werden. Da die EXPF an die CPF angebunden ist,
werden alle notwendigen Informationen an derselben Stelle zusammengefihrt.

Uber die Ferneinwahl auf die CPF kénnen Messungen innerhalb der LEAG gestartet werden, ohne
dass ein Mitarbeiter vor Ort fahren muss (siehe Abbildung 1 Allgemeines Kommunikationsschema
zum Projekt).

1.4 Datenfluss

1.4.1 Datenfluss fiir Netzwerkdatenanomalieerkennung

Zum Beginn des Messstartes werden alle Sensoren fiir die automatische Aufzeichnung aktiviert. Diese
schreiben Netzwerkmitschnitte im PCAP-Format und kopieren diese auf den Fileserver. Zeitgleich
werden aus den PCAP-Daten die Header-Informationen extrahiert, auf dem File-Server abgelegt und
an Splunk geschickt. In der Trainingsphase liest die Al die erhaltenen Daten vom Fileserver und
generiert ihr Modell. In der Detektionsphase schreibt die Al eine Detektionsdatei auf den Fileserver
entsprechend in einem Ordner dem Ursprungssystem zugehérig ( EGcGccNG).

Die Netzwerkmitschnitte wurden zu jeder Zeit aufgehoben, um gegebenenfalls neu zu trainieren oder
eventuelle Fehler auf Basis der Rohdaten zu priifen.



1.4.2 Datenfluss fiir Kontextdatenanomalieerkennung

Der Datenfluss der Kontextdaten unterscheidet sich zum Datenfluss der Netzwerkdaten, da die
Sensoren hier keine Rolle spielen. Die Kontextdaten werden von den LEAG-Servern exportiert und
auf einem Fileserver im Internet bereitgestellt. Um diese Informationen zu erlangen und auf den
Fileserver der CPF zu speichern, verbindet sich der Server eBIS1 (external Business Integration
Server) auf der CPF mit dem Fileserver der LEAG uber [ EEGEGTGNGNGNGEGEGEGEGEEEEEE
I -2 am Tag. Die erlangten Daten werden dann auf dem Fileserver analog zu den
Netzwerkdaten in die entsprechenden Ordner kopiert. Die Kl greift auf diese Daten zu und wird mit
diesen trainiert oder detektiert Anomalien - je nach Phase. In der Detektionsphase wird auch hier eine
Detektionsdatei geschrieben.



1.4.3 Ausgabe

Insgesamt entstehen drei Detektionsdateien. Die beiden zuvor erstellten Detektionsdateien werden
eingelesen und damit der Zusammenhang zwischen Netzwerk- und Kontextdaten hergestellt. Der
hergestellte Zusammenhang wird erneut in eine finale Detektionsdatei geschrieben. Die zwei
Detektionsdateien fur Kontext- und Netzwerkdaten und die finale Detektionsdatei werden dann zur
Visualisierung an Splunk geschickt, wie in nachfolgender Grafik dargestellt.



1.5 Visualisierung der Ergebnisse im Splunk

1.5.1 Modul Netzwerkanomalien

Das Modul Netzwerkanomalien zeigt diverse Kenninformation zum Identifizieren und Interpretieren
des originalen Netzwerkpaketes. Verwendet wird dabei der Zeitstempel, die Source und Destination
MAC Adresse, die Source und Destination IP-Adresse sowie der Source und Destination Port.
Zusétzlich die Angabe, ob eine Anomalie gefunden wurde, die Uber die KI bestimmt wurde. In der
Ansicht werden innerhalb eines definierten Zeitraumes, welches der Nutzer im Splunk Web Interface
angibt, und nach detektierten Anomalien gefiltert.

Zusétzlich gibt es eine Ubersicht iber denselben gefilterten Zeitraum eine Ubersicht aller gefundener
Anomalien aggregiert auf je einen Tag.

Abbildung 5 CPF - Visualisierung Splunk Netzwerkdaten (aggregiert)

1.5.2 Modul Kontextanomalien

Das Modul Kontextanomalien zeigt ebenfalls Kenninformation zum Identifizieren und Interpretieren der
originalen Kontextinformation. Es wird der Zeitstempel, die Wahrscheinlichkeit der Anomalie, die
Anzahl der Anomalien, die Originalnachricht und die Wahrscheinlichkeit einer Anomalie jedes
einzelnen Wortes dargestellt und ob es sich letztendlich um insgesamt eine Anomalie handelt.

Es wird auch hier aggregiert auf jeden Tag eine Zusammenfassung aufgetretener Anomalien
dargestellt, abhangig des gewahlten Zeitraumes.

Abbildung 6 CPF - Visualisierung Splunk Kontextdaten (aggregiert)

1.5.3 Modul Netzwerk- und Kontextanomalien

Das Modul ,Netzwerk- und Kontextdaten* zeigt Zusammenhange zwischen den vorverarbeiteten
Netzwerk- und Kontextdaten. Neben der Anzeige des Ursprungs- und Zielsystems wird gezeigt, wie
die KI die Kontext-/Netzwerkinformation bewertet hat. Zugleich erfolgt die Angabe der Source und
Destination IP-Adressen sowie der Kontextnachricht mit dem jeweiligen Zeitstempel.



Analog zu den Kontext- und Netzwerkdaten findet ebenfalls eine Aggregation der Ubermittelten Daten
statt.

Abbildung 7 CPF - Visualisierung Splunk Anomaliezusammenhang (aggregiert)

1.5.4 Darstellung der Positionierung des Forderers

Zu den von der EXPF erfassten und in Splunk angezeigten Daten gehdéren die Positionierung des
Forderers. Eingezeichnet ist die obere und untere Systemgrenze. Innerhalb dieser Grenze kann/sollte
sich der Forderer bewegen. Vom System wird ihm dabei ein Zielwert vorgegeben, zu welchem er sich
bewegen soll. Der Wert bezieht sich auf die Entfernung zum Sensor. Die Grafik zeigt den gemessenen
Wert.

2023-10-07 Position of the conveyor (Interpolated per Second)

Abbildung 8 EXPF — position of the conveyor



1.5.5 Darstellung der Lichtintensitét

Zusatzlich ist die EXPF mit einem Lichtsensor ausgestattet. Zu sehen sind drei Messzeitrdume.
Zwischen den Messzeitraumen wurde interpoliert (Auffillung der Daten). Dies ist erkennbar and den
geraden Anstiegen.

2023-10-07 Light intensity (interpolated per Second)

Abbildung 9 EXPF — light intensity



1.5.6 Darstellung der Kontextdaten der Positionierung und Lichtintensitét

Die geschriebenen Kontextdaten der EXPF wurden ebenfalls in Splunk eingelesen und visualisiert.
Dazu wurden die Messwerte des Positionierungsantriebes und des Lichtsensors sind aus den

Logdaten extrahiert.
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Abbildung 10 EXPF — Kontextdaten Positionierung und Lichtintensitét

1.5.7 Darstellung der Anomalieerkennung mittels Splunk

Splunk bietet selbst eine integrierte Funktion zur Anomalieerkennung. Diese kann auf
Eindimensionalen Messreihen angewendet werden — dies ftrifft hier zu. In Abbildung 21 sind zwei
Anomalien erkannt worden. Diese wurden rechts im Messverlauf gelb und punktuell eingezeichnet.

Total number of records and data size of the selected index

Oberblick Ober alle Indizes = “walkdki"log"kontext™

Index ¢ records ¢ size_bytes ¢
waikiki_ai_context_tuc 19¢ 891 664

waikiki_log kontext_expf 5 761 ees ase

2023-10-07 Anomaly detection with Spiunk fit AutoAnomalyDetection-command (values interpolated per Second)
Selected Key Value : “001MA_001-MT*
Anomaly ¢
3-10-11 07:38: 00 125,67

23-10-10 14:48:00 108,44

$ 2 8 ¢ % T T TZT T T CZE

]

E 2

Abbildung 11 EXPF — Anomalieerkennung mit Splunk

Number of records of the selected index and period
Zeitfonster des ausgewshiten Index

waikiki_log kontext_expf

2023-10-07 Anomaly detection with Spiunk fit AutoAnomalyDetection-command (values interpolated per Second)




1.6 Verwertbarkeit der Ergebnisse und voraussichtlicher Nutzen

Mit nachfolgend aufgeflihrten Punkten kénnen die Ergebnisse des Projektes zusammengefasst und
bewertet werden:

¢ Rickwirkungsfreiheit

o Die Verfahren und Technologien wurden erfolgreich getestet und zeigten laut Aussagen
der LEAG keine Riickwirkungen auf die zu iiberwachenden Leitsysteme.

e Erkennungsrate und Fehlalarmrate

o Erkennungsrate (RPR): Die Erkennungsgenauigkeit zeigte gute bis sehr gute
Ergebnisse, jedoch wurden nur synthetische Angriffsmuster verwendet. Eine weitere
Bewertung mit realen Angriffsmustern ist notwendig.

o Fehlalarmrate (FPR): Es wurden signifikante Fortschritte erzielt, die Fehlalarmrate konnte
deutlich reduziert werden. Dennoch sind weitere Verbesserungen erforderlich und
moglich, zum Beispiel durch die weitere Einbeziehung von Kontextinformationen, um
letztendlich die Nutzerakzeptanz zu erhéhen.

Genauere Angaben zu Erkennungs- und Fehlalarmraten sind den Berichten und
Veroffentlichungen der BTU Cottbus-Senftenberg sowie der TU Chemnitz zu entnehmen.

¢ Demonstrator

o Der Technologiedemonstrator wird als gelungen und im Rahmen des Projektziels als
vollkommen ausreichend bewertet. Natirlich hat der Demonstrator keine Produktreife und
ein dauerhafter Einsatz in der Produktion ist in diesem Entwicklungsstand nicht méglich.
Das gehorte aber auch nicht zu den Zielen dieses Projektes.

In Folgeprojekten musste entsprechender Aufwand in die Software und das
Nutzerinterface gesteckt werden, um das Nutzerinterface einfacher, die Software
insgesamt sicherer und die Ergebnisibersichten nachvollziehbarer zu gestalten.

e Bedienung und Wartung

o Die Einfachheit in Betrieb und Wartung wurde in dem Projekt nicht ausreichend adressiert
und bedarf weiterer Forschung bzw. weiteren Aufwandes. So ist es u.a. wichtig, dass die
entwickelten Lésungen mit geplanten Anderungen in den Zielsystemen umgehen kénnen.
Eine gute Nutzerakzeptanz erfordert selbstlernende Prozeduren fiir technische
Anderungen. Des Weiteren missen die verwendeten Kl-Methoden sowie die daraus
resultierenden Ergebnisse nachvollziehbar und erklarbar sein.

Insgesamt kann man das Projekt als erfolgreich betrachten. Das wird sowohl von der ZEDAS-GmbH
als auch von den beteiligten Projektpartnern so eingeschatzt. Die eigentlichen Ziele wurden erreicht.
Eine Produkt- und Marktreife zu erzielen, gehorte nicht zu den Projekizielen. Es bedarf erheblicher
Aufwendungen in die Entwicklung einer Software, die in robusten Produktionsumgebungen einsetzbar
ist.

Verwertung der Ergebnisse

Die ZEDAS-GmbH ist weiterhin mit ihren Produkten zedas®asset und zedas®cargo in der
Bahnbranche, speziell in den Bereichen Bahnlogistik, Infrastrukturinstandhaltung sowie
Flotteninstandhaltung unterwegs. Zu den Kunden gehéren nach wie vor Flottenbetreiber,
Instandhalter, Unternehmen aus der schienengebundenen Guterverkehrslogistik.

Infolge des 2024 vollzogenen Eigentimerwechsels werden keine eigenen IT-Security-Losungen mehr
durch das Unternehmen entwickelt und vertrieben. Infolgedessen gibt es auch keine Business Unit
~Systemintegration® in der ZEDAS GmbH mehr. Die Firma konzentriert ihr Portfolio zuklnftig auf
Softwareldsungen fir die Bahnlogistik und fiir die Instandhaltung in der Bahn. IT-Sicherheitslésungen
gehdren nicht zum Kerngeschaft des Unternehmens und werden deshalb nicht mehr aktiv vertrieben.



Des Weiteren ist klar, dass fur eine aktive Vermarktung der Kl-unterstitzten Anomalieerkennung noch
betrachtliche Aufwendungen in die

o Weiterentwicklung der KI-Modelle zur Erringung einer gréReren Robustheit gegentiber
Anderungen in den Prozessdaten sowie
o Softwareentwicklung fur eine moégliche Produktreife

getatigt werden mussten. Verscharfend wirken in dieser Situation die am Markt immer schwerer zu
bekommenden Softwareentwicklungsressourcen. Das heiflt, das vorhandene knappe Personal kann
nur fir die oben genannten eigenen Kern-Softwareprodukte eingesetzt werden.

Folglich hat sich die Firma entschlossen, trotz des insgesamt erfolgreichen Projektes, die Ergebnisse
des Projektes nicht selbst weiterzuentwickeln und zu vermarkten.



2. Vergleich des Vorhabenstands mit der urspriinglichen Planung

In dem Projekt sind folgende Arbeitsschritte des Projektplanes begonnen, bzw. abgeschlossen

worden.

Arbeitspaket Projektschritt Status

TP 1 Analyse und Konzeption

AP 1.1 Analyse von Rahmenbedingungen und Spezifikation von
Anforderungen

AP 1.2 Analyse der Zielsysteme

AP 1.3 Grobkonzeption der Anomalieerkennung

TP 5 Anforderungen zur Integration in die betriebliche Praxis

AP 5.1 Datenerhebung und Dokumentation

AP 5.2 Anforderungen an Integration und Zertifizierung

AP 5.3 Priufmethoden fur Zertifizierung

AP 54 Planung der Architektur des Demonstrators

TP 6 Demonstrator und Evaluation

AP 6.1 Kombination der Teilmethoden zu einem Demonstrator

AP 6.2 Integration in die Betreiberprozesse

AP 6.3 Zertifizierungsprifung der Teilmethoden des Demonstrators

AP 6.4 Anwendung, Auswertung und Dokumentation der
Ergebnisse

Tabelle 1 Bearbeitungsstand der Arbeitspakete

Anhand der Statustabelle ist erkennbar, dass die wesentlichen Arbeitsschritte entsprechend der
urspringlichen Planung abgearbeitet wurden.



3. Die wichtigsten Positionen des zahlenmaBligen Nachweises

Hierzu verweisen wir auf den zahlenmaRigen Verwendungsnachweis.

Bei der Projektdurchfiihrung sind ausschlief3lich Kosten in Form von Personalkosten
(Softwareentwickler, Consultants) entstanden.



4. Die Notwendigkeit und Angemessenheit der geleisteten
Projektarbeiten

Die geleisteten Entwicklungsarbeiten im Projekt waren notwendig und angemessen. Alle
wesentlichen, im Arbeitsplan formulierten Aufgaben wurden erfolgreich bearbeitet.



5. Der wahrend der Durchfithrung des Vorhabens dem ZE
bekannt gewordene Fortschritt auf dem Gebiet des Vorhabens bei

anderen Stellen

Infolge des Inkrafttretens des novellierten IT- Sicherheitsgesetzes (IT-SiG2.0 vom 18.05.2021) hat die
LEAG parallel zu diesem Projekt kommerziell verfligbare Systeme zur Angriffserkennung (SzA) an
allen KRITIS- Anlagen der LEAG zum Einsatz gebracht. Laut der Einschatzung der LEAG
(Abschlussbericht) hatte WAIKIKI als FUE-Projekt primar die Weiterentwicklung von Wissenschaft und
Technik zum Inhalt, wahrend das EinfUhrungsprojekt den allgemein anerkannten Stand der Technik
abbildete. In diesem Sinne erganzten sich beide Vorhaben aus Anwendersicht.



6. Die erfolgten oder geplanten Veroffentlichungen der Ergebnisse

Der entwickelte Demonstrator mit der integrierten Kl-gestutzten Anomalie-Erkennung wurde auf zwei
wichtigen Veranstaltungen vorgestellt, auf der weltgréRten Bahnmesse, der InnoTrans im Jahr 2022
sowie im Jahr 2023, auf dem ZEDAS Summit, an dem fas alle Bestandkunden der ZEDAS-GmbH
teilnahmen.

Vorstellung auf Veranstaltungen Medium
InnoTrans 2022 Workstation
ZEDAS Summit 2023 Workstation

Es gab aulRerhalb der universitaren Veroéffentlichungen keine separaten Veroffentlichungen durch die
ZEDAS GmbH zu den bisherigen Ergebnissen dieses Projektes.

Daruber hinaus gab es im Rahmen der Projektdurchfiihrung folgende Verdffentlichungen:
1. vgbe KELI 2020 (gemeinsame Veréffentlichung BTU/LEAG) 24./25.11.2020 — Online

2. IMC 2021 - Internet Measurement Conference 02./04.11.2021 — Online (eingereicht)

3. vgbe Fachtagung IT-Sicherheit in Energieanlagen 29.09.2021 — Essen (D)

4. PAM 2022 - Passive and Active Measurement conference 28./29.03.2022 — Online

5. vgbe KELI 2022 (gemeinsame Verdffentlichung BTU/TUC/LEAG) 10./11.05.2022 — Bremen
(D)

6. NSS 2023 - International Conference on Network and System Security 14./16.08.2023 —
Canterbury (UK)

7. |EEE Access”
Detecting_ Anomalies_in_System_Logs With_a_ Compact_Convolutional_Transformer”,
29.09.2023

8. vgbe Fachtagung IT-Sicherheit in Energieanlagen 21.11.2023 — Hamburg (D)
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Kurzbericht zum Verwendungsnachweis

Vorhabenbezeichnung: Verbundprojekt WAIKIKI

~Wissensbasierte Anomalieerkennung mittels Kinstlicher Intelligenz in Kritischen
Infrastrukturen®

Teilvorhaben:

Demonstratorentwicklung und Anwendungskoordinator fur Groflanlagen der
Energieerzeugung

BMBF-Programm:
IT-Sicherheit - Selbstbestimmt und sicher in der digitalen Welt

Forderkennzeichen: 16KIS1203

Laufzeit des Vorhabens: 01.09.2020 — 31.08.2023
Verlangerung: 01.09.2023 — 31.08.2024

Berichtszeitraum: 01.09.2020- 31.08.2024



Urspriingliche Aufgabenstellung

Zukunftsfahige Sicherheitslésungen muissen fur eine hohe Anzahl von Technologien geeignet sein
und die dezentrale Organisation des Energienetzes berlicksichtigen. Daher sollen im Vorhaben
WAIKIKI Algorithmen des Deep Learning (die vielfaltige und komplexe Netzdaten abbilden kénnen)
geschickt mit klassischen maschinellen Lernverfahren (die Gblicherweise in Lerneffizienz und
Analyseperformanz Uberlegen sind) kombiniert werden, um die Vorteile beider Ansatze optimal
auszunutzen. Zudem soll eine Graph-basierte Visualisierung fiir eine nutzerverstandliche Darstellung
der trainierten Modelle und Anomalien geschaffen werden und so eine intelligente netzbasierte und
nachvollziehbare Anomalieerkennung fiir Energienetze entstehen.

Ziele sind dabei,

o die Erklarbarkeit der Ergebnisse flir die Anwender (Netzbetreiber) herzustellen,
e das effektive Lernen vielfaltiger und komplexer Netzkommunikation auf Basis weniger oder
unvollstandiger Trainingsdaten zu erméglichen und
e die bisherigen Fehlerraten von selbstlernender Anomalieerkennung auf diesem Gebiet
signifikant zu senken.
Die Entwicklung der angestrebten Methoden erfolgt auf Basis realer Daten aus Infrastrukturen von
neuer und konventioneller Energieerzeugung sowie hdchst modernen Energienetzen (Smart Grids).

Kooperation im Projekt

Mit folgenden wissenschaftlichen Einrichtungen wurde im Rahmen des Projektes kooperiert:
e Brandenburgische Technische Universitat Cottbus-Senftenberg (BTU), Lehrstuhl IT-Sicherheit
e Technische Universitat Chemnitz, Lehrstuhl Kiinstliche Intelligenz

Des Weiteren erfolgte die Zusammenarbeit nachfolgend aufgefihrten industriellen Partnern:

e ASCORI GmbH, Cottbus
e Migosens GmbH, Mihlheim a. d. R.

Ablauf des Vorhabens

Im Rahmen der Arbeitspakete wurden zunachst die Anforderungen an ein Kl-basiertes Anomalie-
Erkennungssystem erarbeitet sowie die Nutzerakzeptanzkriterien definiert. AnschlieRend erfolgte die
Planung der zwei bendtigten Plattformen, der

e Experimentierplattform,
e Computing Plattform sowie

die Planung der
e Integration der Experimentierplattform bei ASCORI und

¢ Integration der Computing Plattform _ der LEAG.

Nach dem Abschluss der Planungsarbeiten wurden die notwendigen Hardwareteile beschafft, die
jeweiligen Plattformen montiert, in ihren geplanten Umgebungen integriert und in Betrieb genommen.

Nachfolgend konnten das Sammeln und Verarbeiten der Sensor- und Kontextdaten sowie das
Training der Modelle beginnen.

Die Verarbeitung sowie die Bewertung der Daten starteten nach der Bereitstellung der jeweiligen Ki-
Modelle durch die BTU-Cottbus-Senftenberg sowie durch die TU-Chemnitz. Parallel begann bereits
die Entwicklung des Demonstrators inklusive der notwendigen Auswertungen zur Bewertung der
Ergebnisse. Die regelmafige Evaluation der Ergebnisse aus den Kl-Modellen erforderte immer wieder
Anpassungsarbeiten am Demonstrator und deren Auswertungen. Diese Arbeiten dauerten bis zum
Projektende 08/2024 und auch etwas dariiber hinaus an.



Wesentliche Ergebnisse

Die Ergebnisse des Projektes kdnnen folgendermallen zusammengefasst und bewertet werden:

¢ Rickwirkungsfreiheit

o

Die Verfahren und Technologien wurden erfolgreich getestet und zeigten laut Aussagen
des Praxispartners LEAG keine Rickwirkungen auf die zu iberwachenden Leitsysteme.

e Erkennungsrate und Fehlalarmrate

o

Erkennungsrate (RPR): Die Erkennungsgenauigkeit zeigte gute bis sehr gute
Ergebnisse, jedoch wurden nur synthetische Angriffsmuster verwendet. Eine weitere
Bewertung mit realen Angriffsmustern ist notwendig.

Fehlalarmrate (FPR): Es wurden signifikante Fortschritte erzielt, die Fehlalarmrate konnte
deutlich reduziert werden. Dennoch sind weitere Verbesserungen erforderlich und
moglich, zum Beispiel durch die weitere Einbeziehung von Kontextinformationen, um
letztendlich die Nutzerakzeptanz zu erhéhen.

Genauere Angaben zu Erkennungs- und Fehlalarmraten sind den Berichten und
Veroffentlichungen der BTU Cottbus-Senftenberg sowie der TU Chemnitz zu entnehmen.

¢ Demonstrator

o

Der Technologiedemonstrator wird als gelungen und im Rahmen des Projektziels als
vollkommen ausreichend bewertet. Natirlich hat der Demonstrator keine Produktreife und
ein dauerhafter Einsatz in der Produktion ist in diesem Entwicklungsstand nicht méglich.
Das gehorte aber auch nicht zu den Zielen dieses Projektes.

In Folgeprojekten musste entsprechender Aufwand in die Software und das
Nutzerinterface gesteckt werden, um das Nutzerinterface einfacher, die Software
insgesamt sicherer und die Ergebnisibersichten nachvollziehbarer zu gestalten.

e Bedienung und Wartung

o

Die Einfachheit in Betrieb und Wartung wurde in dem Projekt nicht ausreichend adressiert
und bedarf weiterer Forschung bzw. weiteren Aufwandes. So ist es u.a. wichtig, dass die
entwickelten Lésungen mit geplanten Anderungen in den Zielsystemen umgehen kénnen.
Eine gute Nutzerakzeptanz erfordert selbstlernende Prozeduren fur technische
Anderungen. Des Weiteren miissen die verwendeten Kl-Methoden sowie die daraus
resultierenden Ergebnisse nachvollziehbar und erklarbar sein.

Insgesamt kann man das Projekt als erfolgreich betrachten. Das wird sowohl von der ZEDAS-GmbH
als auch von den beteiligten Projektpartnern so eingeschatzt. Die eigentlichen Ziele wurden erreicht.
Eine Produkt- und Marktreife zu erzielen, gehorte nicht zu den Projekizielen. Es bedarf erheblicher
Aufwendungen in die Entwicklung einer Software, die in robusten Produktionsumgebungen einsetzbar

ist.
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