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1 Ziele und Aufgaben 
 

Dieses Kapitel beschreibt Ziele und Aufgaben des Teilvorhabens „Entwicklung einer KI Edge Platt-

form für Industriepumpen“ im Projekt SIPSENSIN. Ausgangspunkt ist die zunehmende Vernetzung 

von Maschinen und Anlagen zu IoT-Aggregaten. Die dabei entstehenden Sensordaten eröffnen neue 

Optimierungs- und Geschäftsmodelle, etwa zustandsorientierte Wartung, höhere Verfügbarkeit und 

eine bessere Auslastung. Gleichzeitig vergrößert die Vernetzung die Angriffsfläche. In sensiblen und 

sicherheitskritischen Infrastrukturen können Manipulationen, Ausfälle oder Datenabflüsse erhebli-

che Folgen haben. 

Ziel des Teilvorhabens ist die Entwicklung einer sicheren Edgeplattform. Sensordaten von Pum-

penaggregaten werden lokal am Edge Device mit Methoden der künstlichen Intelligenz ausgewertet, 

relevante Informationen verdichtet und über eine IoT-Mobilfunkanbindung in die Cloud übertragen. 

Zusätzlich soll die Plattform Analyseergebnisse nutzen, um Aktoren anzusteuern und proaktiv auf 

Anomalien, Fehlzustände oder Angriffe zu reagieren. Ein Schwerpunkt liegt dabei auf Robustheit und 

Sicherheit der KI-Auswertung. Dazu zählen der Schutz vor Manipulationsversuchen und fehlerhaften 

Eingaben sowie die Absicherung gegen Angriffe auf Implementierung und Schnittstellen. 

Die wesentlichen Aufgaben sind klar umrissen. Zunächst werden Anforderungen aus dem Anwen-

dungskontext abgeleitet, insbesondere Latenz, Energieverbrauch, Datenraten, Genauigkeit und Si-

cherheitsziele. Anschließend werden geeignete ML-Methoden für die Sensordatenanalyse ausge-

wählt und angepasst sowie effizient und sicher auf einer passenden Hardwareplattform am Edge De-

vice realisiert. Es folgen die Integration in ein Gesamtsystem mit Sensorik, Funkanbindung und 

Cloud-Anbindung sowie die Validierung unter realitätsnahen Bedingungen bis hin zum Demonstrator 

im Pumpensystem. 

 

1.1 Voraussetzungen, unter denen das Vorhaben durchgeführt wurde 

Das Vorhaben setzt Pumpenaggregate in sensiblen Infrastrukturen als Anwendungskontext voraus. 

Für diese Einsatzfälle sind hohe Verfügbarkeit, Betriebssicherheit und ein wirksamer Schutz vor Ma-

nipulation erforderlich. Entsprechend ergeben sich strenge Anforderungen an Integrität und Vertrau-

lichkeit der Sensordaten. Ebenso wichtig sind nachvollziehbare und robuste Zustandsbewertungen 

und Steuerentscheidungen. 

Außerdem wurde angenommen, dass die im Betrieb anfallenden Datenmengen eine Auswertung aus-

schließlich in der Cloud wirtschaftlich und technisch erschweren. Gründe sind Übertragungsaufwand, 

Kosten, Energiebedarf und Latenz. Erforderlich ist daher eine Vorverarbeitung und Verdichtung am 

Edge Device, sodass nur relevante Merkmale, Zustandsindikatoren oder Alarme übertragen werden. 

Als Kommunikationsweg wird eine IoT-Mobilfunkanbindung betrachtet, etwa NB-IoT oder eine ver-

gleichbare Technologie. Sie ermöglicht eine robuste Übertragung bei begrenzter Bandbreite. 

Auf Implementierungsebene wurde vorausgesetzt, dass die KI-Methoden auf ressourcenbegrenzter 

Edgehardware lauffähig sind. Rechenleistung, Speicher und Energie wirken hierbei limitierend. Der 

Entwurfsraum musste deshalb früh festgelegt werden. Dazu wurden Sensordatenraten, Sensoran-
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zahl, Regelgeschwindigkeiten der Aktorik und Schnittstellen definiert und daraus Komplexitätsgren-

zen für Modellwahl und Implementierung abgeleitet. Sicherheitsanforderungen wurden von Beginn 

an als Bestandteil der Architektur berücksichtigt und in Schnittstellen sowie Implementierung umge-

setzt. 

 

1.2 Planung und Ablauf des Vorhabens 

Planung und Durchführung erfolgten iterativ. Analyse, Entwurf, Implementierung und Integration 

wurden eng aufeinander abgestimmt. Zu Beginn wurden die Randbedingungen des Anwendungssze-

narios erhoben und in technische Anforderungen überführt. Berücksichtigt wurden Latenz, Energie-

verbrauch, Genauigkeit, Datenraten und Sicherheitsziele. Darauf aufbauend wurden Vorverarbei-

tungsschritte für die Sensordaten festgelegt und der Entwurfsraum für die KI-Auswertung am Edge 

Device eingegrenzt. 

Im nächsten Schritt wurden geeignete ML-Algorithmen ausgewählt und im Hinblick auf Implemen-

tierbarkeit, Robustheit und potenzielle Angriffsflächen bewertet. Beim Training wurden die zuvor 

definierten Komplexitätsgrenzen eingehalten, sodass eine spätere Realisierung auf der Zielhardware 

möglich bleibt. Parallel dazu wurden Sicherheitsmaßnahmen festgelegt und in den Entwurf übernom-

men. Dazu zählen Maßnahmen gegen manipulierte Eingaben, Angriffe auf Modelle und Parameter so-

wie Angriffe über Schnittstellen. 

Für die Realisierung wurde eine geeignete Hardwareplattform ausgewählt. Die KI-Funktionalität 

wurde in einer Hardware-Software-Aufteilung implementiert; das Referenzmodell wurde dafür in 

Hardwarebeschreibungen überführt. Die Umsetzung wurde durch eine automatisierte Verifikation 

abgesichert. Referenzdaten entstanden mit einem Softwaremodell und wurden mit Simulationen so-

wie Messungen der Hardwareausführung verglichen. So ließen sich Fehler früh erkennen und Kor-

rekturen schrittweise einarbeiten. 

Anschließend wurden Sensorik, KI-Beschleuniger, sichere Datenpfade sowie Funk- und Cloud-Anbin-

dung einschließlich Steuer- und Diagnosefunktionen zu einem Gesamtsystem zusammengeführt. Die 

Integration erfolgte zunächst im Labor; Tests, Testdatengeneratoren und Auswertwerkzeuge beglei-

teten die Arbeiten. Danach wurde das System in einen realitätsnahen Demonstratoraufbau überführt. 

Auf diese Weise wurden Funktionalität, Leistungsfähigkeit und Sicherheitsziele im Gesamtsystem 

nachgewiesen und die Einbindung in das Pumpenregelungssystem vorbereitet. 

 

1.3 Wissenschaftlicher und technischer Stand zu Beginn 

Zu Beginn des Vorhabens war der Einsatz von KI, insbesondere neuronaler Netze, in vielen techni-

schen Anwendungsfeldern etabliert. Die Ausführung erfolgt typischerweise auf flexiblen Rechenplatt-

formen wie GPUs oder spezialisierten Vektorprozessoren, häufig in cloudnahen Umgebungen. Dieser 

Ansatz ist gut programmierbar, aber für IoT-Anwendungen in sensiblen Infrastrukturen nicht in je-

dem Fall geeignet. Übertragungsaufwand, Latenz und Energiebedarf können steigen. Zudem vergrö-

ßert sich die Angriffsfläche durch Datenübertragung und zentrale Verarbeitung. 
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KI-Beschleuniger auf FPGAs waren als Option bekannt, Rechenstrukturen an eine konkrete Anwen-

dung anzupassen und so Effizienzvorteile gegenüber generischen Prozessorplattformen zu erzielen. 

Gleichzeitig existierten Werkzeugketten, um einfache Netze auf FPGAs abzubilden. Diese Werkzeuge 

waren jedoch häufig generisch ausgelegt und berücksichtigten Anwendungs- und Sicherheitskontext 

nur eingeschränkt. Es fehlten insbesondere praxisnahe, durchgängige Konzepte, die eine effiziente 

Implementierung am Edge Device mit einem systematischen Schutz vor Angriffen verbinden. Be-

trachtet wurden dabei Manipulationen, Seitenkanäle und Schnittstellenangriffe. 

Aus Sicht der Antragstellerseite lagen zu Projektbeginn erste Erfahrungen mit der Implementierung 

neuronaler Netze für Demonstrationszwecke vor, unter anderem aus der Bildverarbeitung und aus 

signalverarbeitungsnahen Anwendungen. Zudem gab es Vorerfahrungen im Edge-Computing-Kon-

text. Sicherheitsaspekte standen dabei bislang nicht im Mittelpunkt. Das Vorhaben schließt diese Lü-

cke durch eine dedizierte Edge-Plattform, die auf die Pumpenanwendung zugeschnitten ist. Sie um-

fasst sichere KI-Methoden und eine abgesicherte Implementierung. Damit wird eine robuste Auswer-

tung bei zugleich reduzierter Datenübertragung in die Cloud ermöglicht. 

2 Zusammenarbeit 

Die Zusammenarbeit im Verbundvorhaben SIPSENSIN erfolgte zwischen KSB SE & Co. KGaA, der 

Technischen Universität München (TUM), der Rheinland-Pfälzischen Technischen Universität Kai-

serslautern-Landau (RPTU) und der Creonic GmbH. Organisiert war die Kooperation so, dass die Part-

ner ihre Kernkompetenzen entlang der Projektphasen einbrachten. KSB war industrieller Anwen-

dungspartner und Verbundkoordinator. Von KSB wurden das Anwendungsszenario und die Randbe-

dingungen definiert sowie Sensordaten aus dem Pumpenumfeld bereitgestellt und bewertet. TUM 

und RPTU brachten Expertise in der Hardwaresicherheit ein, insbesondere zu Seitenkanal- und Feh-

lerangriffen sowie Gegenmaßnahmen. Zudem arbeiteten sie an effizienter KI- und FPGA-Methodik 

sowie an Entwurfsmethodiken für eingebettete Systeme. Creonic übernahm die Realisierung zentra-

ler Hardware- und Softwarekomponenten und die Systemintegration bis zur Demonstratorplattform. 

Im Teilvorhaben der Creonic GmbH lag der Schwerpunkt auf einer Edgeplattform, die Pumpensens-

ordaten lokal mit KI auswertet, sowie auf der Anbindung an Clouddienste über eine IoT-Mobilfunk-

verbindung. Als Technologie wurde NB-IoT eingesetzt. Die KI-Modelle und Methoden wurden in en-

ger Abstimmung mit der RPTU entwickelt; anschließend implementierte und verifizierte Creonic die 

Modelle auf der Zielplattform. Die TUM unterstützte die Entwicklung einer sicheren Hardwarearchi-

tektur einschließlich der Schnittstellen und bewertete die Implementierung sicherheitstechnisch. 

Dazu gehörten Prüfungen auf Schwachstellen und Angriffsvektoren. KSB definierte externe Kompo-

nenten und Systemrandbedingungen, darunter Sensorik und Aktorik, Umgebungsvariablen sowie In-

tegrationsanforderungen in Richtung Pumpenregelungssystem. Zudem prüfte KSB die Kompatibilität 

für den späteren Einsatz im Demonstrator. 

Ein zentraler Kooperationspunkt war die Integrationsphase. In dieser Phase wurden die entwickelten 

Einzelkomponenten zu einem Gesamtsystem zusammengeführt. Creonic verantwortete die Integra-

tion von KI-Beschleuniger und sicheren Datenpfaden sowie die Einbindung externer Schnittstellen. 

Zusätzlich wurde ein Laboraufbau mit Testgeneratoren und Auswertwerkzeugen zur schnellen Feh-

leranalyse aufgebaut. KSB stellte dazu Spezifikationen und Modelle der Pumpensysteme bereit. Für 

die Integration wurden die Pumpensysteme zunächst in einer Hardware-in-the-Loop-Emulation 
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nachgebildet. Begleitend führte die TUM Sicherheitsprüfungen an Schnittstellen und Kommunikati-

onsstrecken durch. RPTU und TUM nutzten die Ergebnisse der Integrationstests, um KI und Schutz-

mechanismen gezielt weiterzuentwickeln. 

Die Abstimmung im Verbund erfolgte kontinuierlich über technische Reviews und eine enge Schnitt-

stellenkoordination. Der Wissenstransfer zwischen Forschung und Industrie wurde durch die ge-

meinsame Definition von Anforderungen, den Austausch von Testdaten und Testartefakten sowie die 

gemeinsame Bewertung von Entwurfsalternativen sichergestellt. Dabei wurden Sicherheit, Energie-

bedarf, Latenz und Datenübertragung gegeneinander abgewogen. So konnten Ergebnisse schritt-

weise konsolidiert und früh auf die Praxistauglichkeit im Anwendungsumfeld von KSB ausgerichtet 

werden. 

3 Technische Ergebnisse 

Dieses Kapitel fasst die technischen Ergebnisse des Teilvorhabens zusammen. Die Gliederung orien-

tiert sich am Projektverlauf. Sie reicht von der Anforderungsanalyse über Entwurf und Implementie-

rung bis zur Systemintegration und Demonstration. 

Anforderungsanalyse und sichere Datenauswertung in Edge und Cloud Systemen 

Zu Projektbeginn wurden die Randbedingungen des Anwendungsszenarios erhoben und in einen An-

forderungskatalog für das Edge Device und die spätere Systemintegration überführt. Dazu wurden 

mit den Verbundpartnern die relevanten Parameter für den Pumpenanwendungsfall abgestimmt. Im 

Fokus standen der zulässige Kostenrahmen der Hardware und der maximal tolerierbare Energiever-

brauch für einen batteriebetriebenen Betrieb. Ergänzend wurden Anforderungen an die Kommuni-

kationssicherheit festgelegt. Als Rahmenparameter wurde eine transportverschlüsselte Verbindung 

mit TLS vorgesehen, um die gesicherte Datenübertragung belastbar validieren zu können. 

Parallel dazu wurden die Sensoranforderungen konkretisiert. Abtastrate der Sensoren und Frequenz 

der Statusübermittlung wurden als maßgebliche Größen für Datenvolumen, Energiebedarf und Funk-

technologie festgelegt. Daraus ergaben sich für Creonic konkrete Zielvorgaben für die Hardwareaus-

legung. Die Hardwarekosten sollten unter 100 € liegen. Der Betrieb sollte bis zu drei Jahre mit einer 

Batterie möglich sein. Die Datenübertragung sollte auf seltene Uploads ausgelegt sein, etwa ein Up-

load pro Tag. Für die Sensordatenerfassung wurde ein stündliches Sensorupdate als Zielgröße ange-

setzt. Zusätzlich wurde als Zielrichtung föderales maschinelles Lernen mit stark reduzierter Bitbreite 

unter 3 Bit aufgenommen, um Kommunikationslast und Angriffsfläche zu reduzieren. 

Für Latenz und Timing wurden die Randbedingungen als unkritisch eingestuft. Ursache sind die ins-

gesamt sehr niedrige Datenrate, da Status nur selten übertragen wird, sowie die vergleichsweise lang-

samen physikalischen Prozesse im Pumpensystem. Entsprechend standen im weiteren Projektver-

lauf Energieeffizienz, Robustheit und Sicherheit im Vordergrund. Harte Echtzeitvorgaben schränkten 

die Architektur nicht wesentlich ein. 

Für die Sicherheitsanforderungen wurde als zentrales Prinzip festgelegt, Sensordaten möglichst weit-

gehend lokal am Edge Device zu verarbeiten. Damit werden nicht kontinuierlich Rohdaten über öf-

fentliche Netze übertragen. Stattdessen werden nur verdichtete, tatsächlich relevante Informationen 

übertragen, etwa Zustandsindikatoren, Merkmale und Alarme. Diese Datenminimierung reduziert die 



8 

Angriffsfläche der Kommunikationsstrecke und stärkt die Vertraulichkeit. Aus den übertragenen Er-

gebnissen sind nur eingeschränkt Rückschlüsse auf Prozess und Betriebszustand der Anlage möglich. 

Die Edge-Auswertung ist damit eine wesentliche Grundlage, um Informationsabfluss zu vermeiden 

und prozesskritische Details im Pumpenumfeld zu schützen. 

Damit lagen die System- und Sicherheitsanforderungen konsolidiert vor. Bei Bedarf wurden die Rand-

bedingungen im Projektverlauf fortgeschrieben. Der Schwerpunkt lag anschließend auf Entwurf, Im-

plementierung, Integration und Validierung. 

Architekturen für KI-Beschleuniger zur sicheren Sensordaten-Auswertung in Edge De-

vices 

In der Konzeptionsphase wurden die Grundlagen für die Sensordatenanalyse mit KI am Edge Device 

erarbeitet und erste Architekturentscheidungen vorbereitet. Dazu wurden gemeinsam mit der RPTU 

Analysen durchgeführt und unterschiedliche Modellklassen für das Pumpenanwendungsszenario be-

wertet. Bewertungsmaßstab waren die zuvor abgeleiteten Anforderungen, insbesondere Energiebe-

darf, Rechenaufwand und die spätere Abbildbarkeit auf der Zielhardware. 

Creonic implementierte mehrere Prototypen, um den Implementierungsaufwand und die grundsätz-

liche Lauffähigkeit auf einer Hardwareplattform früh zu verifizieren. Umgesetzt wurden neuronale 

Feed-Forward-Netze, Convolutional Neural Networks und Autoencoder als Referenzmodelle. Die Mo-

delle lagen als Software-Referenz und als Hardwaremodell vor. Die vollständige Portierung auf die 

Zielplattform erfolgte im weiteren Projektverlauf. Die Prototypen dienten dazu, relevante Operatoren 

und Datenpfade für die spätere Beschleunigerarchitektur zu identifizieren. Zudem wurden erste Ab-

schätzungen zu Speicherbedarf und Rechenlast abgeleitet. 

Ein weiterer Schwerpunkt war die frühe Vorbereitung einer effizienten Hardware-Realisierung der 

KI. Dazu wurde gemeinsam mit der RPTU High-Level Synthesis (HLS) erprobt und schrittweise so 

weiterentwickelt, dass sie für die spätere FPGA-Implementierung geeignet ist. Dadurch ließ sich die 

Hardwarearchitektur strukturiert aus dem Software- und Modellentwurf ableiten. Außerdem wurde 

der Ressourcenbedarf früh bewertet und die erwartete Leistungsfähigkeit abgeschätzt. 

Parallel dazu führte die TUM sicherheitstechnische Untersuchungen zu potenziellen Seitenkanalan-

griffen auf einer FPGA-Implementierung durch. Ein FPGA-Nachweis zeigte, dass ein Seitenkanalan-

griff auf die betrachtete Implementierung im Allgemeinen nicht möglich beziehungsweise praktisch 

nicht durchführbar ist. Damit wurde ein wesentlicher Sicherheitsaspekt der gewählten Beschleuni-

gerarchitektur früh adressiert und als Grundlage für die weiteren Implementierungsarbeiten doku-

mentiert. 

Die Auswahl der Algorithmen für den Demonstrator wurde im Verbund abgestimmt. RPTU nahm die 

Auswahl anhand der Anwendungsdaten und der Zielsetzung vor, also Zustandsbewertung und Ano-

malieerkennung. Nach Abschluss der Konzeptionsphase lagen damit die Vorarbeiten für das Training 

der Modelle sowie für die Ableitung einer geeigneten KI-Beschleunigerarchitektur vor. Die Ergeb-

nisse flossen in die nachfolgenden Implementierungsarbeiten ein. 
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Implementierung sicherer Architekturen für KI-Beschleuniger 

In der Implementierungsphase wurden die zuvor erarbeiteten KI-Konzepte in eine lauffähige Imple-

mentierung überführt. Dazu wurden Zielplattformen und Systemarchitektur festgelegt. Als energie-

effiziente Referenzarchitektur wurde eine Lösung auf Basis von RISC-V aufgebaut. Dafür wurde eine 

Microchip-Hardwareplattform in Betrieb genommen und eine passende Toolchain eingerichtet. Zu-

sätzlich wurde ein Ubuntu-Betriebssystem integriert. Es diente als gemeinsame Softwarebasis für 

Entwicklung, Debugging und Tests im Verbund. 

Parallel dazu wurden die internen Schnittstellen zwischen Prozessor und KI-Beschleuniger imple-

mentiert und schrittweise erweitert. Zunächst wurde eine Kommunikation über direkt geteilten Spei-

cher realisiert. Darauf aufbauend wurde ein Direct-Memory-Access-Konzept (DMA) entwickelt und 

ein Speichercontroller begonnen, um Datenbewegungen zwischen Sensorpuffer, Arbeitsspeicher und 

Beschleuniger effizient und kontrolliert auszuführen. Als erster Hardwarekern wurde ein KI-Be-

schleuniger entwickelt und funktional verifiziert. Damit standen die wesentlichen Bausteine zur Ver-

fügung, um die späteren KI-Operatoren effizient abzubilden und gleichzeitig definierte Speicherzu-

griffspfade zu erzwingen. 

Da für den späteren Demonstrator eine robuste Anbindung an bestehende Hardwarekomponenten 

von KSB erforderlich war, wurde ergänzend eine Xilinx-SoC-Plattform vorbereitet. Ausschlaggebend 

war die im Vergleich bessere Verfügbarkeit und Reife der physischen Schnittstellen zu den vorgese-

henen Peripherie- und Sensorkomponenten. Auf der SoC-Plattform wurden KSB-Komponenten er-

folgreich in Betrieb genommen und vorhandene Schnittstellen verifiziert. Dadurch wurde die spätere 

Integrationsfähigkeit des Demonstrators abgesichert. Gleichzeitig blieb die RISC-V-Plattform als 

energieeffiziente Referenzarchitektur im Projektverlauf erhalten und wurde für Evaluationszwecke 

weitergeführt. 

Im weiteren Verlauf wurde gemeinsam mit der RPTU eine FPGA-Hardwareplattform ausgewählt, die 

die Anforderungen an Rechenleistung, Energiebedarf und Kostenrahmen erfüllte. Hierbei wurde ins-

besondere eine PolarFire-Plattform betrachtet. Sie weist eine niedrige Stromaufnahme von etwa 

3,5 W auf und liegt bei Kosten von etwa 70 €. Damit wurde sie als geeignete Basis für eine energieef-

fiziente Implementierung am Edge Device eingeordnet. Die Implementierung der von der RPTU ent-

wickelten KI wurde anschließend in enger Iteration auf die FPGA-Plattform übertragen. Die erste Ve-

rifikation erfolgte mit einer Softwaresimulation. Die nachfolgende Validierung auf der Hardware 

wurde im Rahmen der anschließenden Integrationsarbeiten fortgeführt. Begleitend führte die TUM 

sicherheitstechnische Untersuchungen durch, um insbesondere die Angreifbarkeit über Seitenkanäle 

auf der gewählten Hardware zu adressieren. 

Die vorgesehene automatisierte Test- und Verifikation wurde über ein Python-Referenzmodell reali-

siert, das als funktionale Referenz diente. Für die Hardwareseite wurde die jeweilige RTL-Implemen-

tierung in einem RTL-Simulator ausgeführt. Die resultierenden Ausgaben wurden automatisiert mit 

den Ergebnissen des Python-Modells verglichen. Auf diese Weise konnten Implementierungsfehler 

frühzeitig erkannt, Regressionstests etabliert und Änderungen an Datenformaten und Skalierungen 

sowie an der Hardwarearchitektur iterativ abgesichert werden. 
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Integration der KI-Beschleuniger in das Gesamtsystem 

Implementierung externer Schnittstellen 

In der Integrationsphase wurden die für die Einbindung in ein reales System erforderlichen externen 

Schnittstellen implementiert und im Labor in Betrieb genommen. Hierzu wurde die zuvor aufgebaute 

Plattform verwendet und ein von KSB bereitgestellter Sensor angebunden. Die Anbindung erfolgte 

über ein proprietäres serielles Busprotokoll. Dafür wurden die notwendige Kommunikationslogik so-

wie die zugehörigen Softwarekomponenten umgesetzt. 

Zusätzlich wurde eine Software implementiert, die die Kalibrierung des Sensors durchführt und Mes-

sungen gezielt anfordert. Damit wurde ein reproduzierbarer Betrieb im Integrationsaufbau ermög-

licht. Die erfassten Messdaten wurden unmittelbar im Labor validiert. Die detaillierte Ende zu Ende 

Validierung mit einem systematischen Vergleich von Hardware und Software Referenzausführung ist 

im Abschnitt „Validierung des Gesamtsystems“ beschrieben. 

Neben den externen Sensorschnittstellen wurde auch die interne Kopplung zwischen Rechensystem 

und Beschleuniger konkretisiert. Auf der verwendeten SoC-Plattform erfolgt die Anbindung des 

FPGA-Beschleunigers an den ARM-Core über eine AXI4-Schnittstelle. Damit war ein standardisierter 

und performanter Daten- und Steuerpfad zwischen der Prozessorsoftware und der KI-Logik im FPGA 

verfügbar. Er wurde für Konfiguration, Datenbereitstellung und Ergebnisabholung genutzt. 

Integration in eine NB-IoT Funkanwendung 

Zur Einordnung der NB-IoT-Anbindung wurde eine Funkkommunikationsstudie erstellt, die rele-

vante Merkmale verschiedener Technologien gegenüberstellte. Im Fokus standen Energieeffizienz, 

Abhörsicherheit, Datenrate, Latenz und Reichweite. Die Ergebnisse sind in Tabelle 1 zusammenge-

fasst. 

Tabelle 1: Funkkommunikationsstudie. Vergleich relevanter Merkmale der Technologien 5G IoT, 6G 

als Ausblick und LoRaWAN. 

Merkmal 5G IoT 6G (Ausblick) LoRaWAN 

Energieef-

fizienz 

Gut Sehr gut Sehr hoch (Jahre 

Batterielaufzeit) 

Abhörsi-

cherheit 

Sehr hoch (lizenzierte Frequen-

zen, starke Verschlüsselung, 

SIM/eSIM, Network Slicing) 

Sehr hoch (Quanten-

kryptografie, KI, 

Zero-Trust geplant) 

Hoch (AES-128, 

End-to-End, aber 

offenes Spektrum) 

Datenrate Hoch Sehr hoch Niedrig 

Latenz Sehr niedrig Extrem niedrig Hoch (1 bis 10 Se-

kunden)  
Reichweite Mittel bis hoch Hoch Sehr hoch (bis >10 

km) 

Typische 

Anwen-

dung 

Industrie, urbane IoT, kritische 

Infrastruktur 

Massive IoT, auto-

nome Systeme 

Sensorik, Smart 

City, Landwirt-

schaft 
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Zusammenfügen der Einzelkomponenten zu einem Gesamtsystem 

In einem weiteren Integrationsschritt wurden die zuvor entwickelten Einzelkomponenten zu einem 

funktionsfähigen Gesamtsystem zusammengeführt. Dazu wurden die Plattformkomponenten, also 

Prozessorumgebung, KI Beschleuniger und Datenpfade, mit der Sensoranbindung und den zugehöri-

gen Softwarediensten für Kalibrierung und Messanforderung integriert. Das Gesamtsystem wurde so 

aufgebaut, dass Sensordaten Ende zu Ende vom externen Sensor über die interne Datenbereitstellung 

bis zur KI Auswertung verarbeitet werden konnten. Dabei wurden die für die spätere Funkanbindung 

relevanten Randbedingungen berücksichtigt, die in Tabelle 1 zusammengefasst sind. 

Zur funktionalen Absicherung wurden zwei Ausführungspfade parallel betrieben: Neben der effizien-

ten Hardwareausführung wurde die KI zusätzlich als Softwarereferenz auf dem Zielsystem integriert. 

Dadurch konnten identische Eingangsdaten sowohl dem Hardwarepfad als auch dem Referenzpfad 

zugeführt und die resultierenden Ausgangsgrößen automatisiert verglichen werden. Festgestellte 

Abweichungen wurden iterativ analysiert und durch Anpassungen an Datenformaten, Skalierungen 

und Schnittstellenparametern beseitigt, bis eine konsistente Übereinstimmung zwischen Hardware 

und Referenzausführung erreicht wurde. 

Um eine hohe Abdeckung möglicher Betriebszustände zu erreichen, wurden sowohl voraufgezeich-

nete Daten aus einem emulierten Pumpensystem als auch Messdaten aus Langzeittests mit dem rea-

len Sensor eingesetzt. Hierbei wurde der Sensor auf einem Motorprüfaufbau im Labor über verschie-

dene Drehzahlen betrieben und über längere Laufzeiten vermessen. Die so erzeugten Datensätze 

wurden durch das integrierte Gesamtsystem verarbeitet, wodurch die Stabilität der Datenpfade, die 

Reproduzierbarkeit der Messkette und die Plausibilität der KI-Ergebnisse im Zusammenspiel nach-

gewiesen wurden. Die Ergebnisse erwiesen sich als plausibel und entsprachen den Erwartungen. Die 

Überführung des Aufbaus in den Prüfstand erfolgte anschließend. 

Für die Analyse und Nachvollziehbarkeit der Integrationsläufe wurden die während der Tests anfal-

lenden Daten zusätzlich auf einen Datenträger geschrieben und anschließend offline mit weiteren 

Programmen ausgewertet. Dadurch konnten Auswertungen unabhängig vom Laufzeitsystem repro-

duzierbar durchgeführt, Ergebnisse zwischen Partnern einfacher geteilt und vertiefende Analysen ef-

fizient nachgezogen werden. Dazu gehörten Signalvisualisierung, statistische Auswertung und der 

Abgleich mehrerer Läufe. 

Emulation des Pumpensystems (Hardware-in-the-Loop) 

Es wurde eine Hardware-in-the-Loop-Teststrecke (HIL) aufgebaut, um das Verhalten des Pumpen-

systems bereits vor der Integration in den realen Prüfstand realitätsnah nachzubilden und das Ge-

samtsystem unter reproduzierbaren Bedingungen testen zu können. In dieser Phase wurden die ex-

ternen Pumpenkomponenten nicht physisch betrieben, sondern durch eine Emulation ersetzt. 

Dadurch konnten Integrations- und Fehlerszenarien kontrolliert eingespielt und analysiert werden, 

etwa abweichende Sensorwerte, Randbedingungen der Regelung und Kommunikationsstörungen. 

Als Grundlage für die Emulation wurde ein vereinfachtes Modell der geplanten Pumpen erstellt. Es 

nutzt aufgenommene Daten. Das Modell wurde so aufbereitet, dass es auf der Edge-Plattform ausge-

führt werden kann. Für die Ausführung wurde vorrangig eine Softwareimplementierung vorgesehen. 
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Bei Bedarf konnte sie durch Hardwarebeschleunigung unterstützt werden, um die zeitlichen Randbe-

dingungen einzuhalten. Dazu zählen Echtzeitnähe und deterministische Reproduzierbarkeit der Sen-

sordatenbereitstellung sowie der zugehörigen Zustands- und Regelpfade. 

Zur Überwachung der Emulations- und Integrationsläufe wurde die HIL-Teststrecke mit statistischen 

Erfassungssystemen ausgestattet. Die erfassten Daten dienten Creonic zur schnellen Fehlereingren-

zung im Integrationsprozess. Dazu gehörten Bugfixing sowie die Parametrierung von Datenformaten 

und Skalierungen. Zusätzlich wurden die Daten den wissenschaftlichen Verbundpartnern TUM und 

RPTU für weiterführende Analysen zur Systemrobustheit und für die sicherheitstechnische Bewer-

tung von Schnittstellen und Datenpfaden bereitgestellt. 

Der Aufbau ermöglichte das Testen der Schnittstellen zum Sensor, die Kommunikation zu einer 

Cloud-Gegenstelle, die Pumpenemulation mit von KSB bereitgestellten Testdaten, die Verifikation ge-

genüber der Softwaresimulation der RPTU sowie eine Validierung der Gesamtergebnisse auf Plausi-

bilität. Der konkrete Demonstrations- und Integrationsaufbau ist in Abbildung 1 dargestellt. Damit 

stand ein flexibler Laboraufbau zur Verfügung, um die Systemintegration schrittweise abzusichern, 

bevor die Überführung in den KSB-Prüfstand erfolgte. 
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Abbildung 1: Aufbau der Demonstration bei Creonic (Labor und HIL-Integrationsaufbau). 

 

Validierung des Gesamtsystems 

Im Anschluss an die Integrationsarbeiten stand die Validierung des integrierten Gesamtsystems im 

Labor im Fokus. Ziel war es, die zusammengeführten Komponenten Ende zu Ende zu überprüfen. 

Dazu zählen Sensoranbindung, Datenpfade, KI-Auswertung in Hardware und Kommunikationspfade 

sowie die Emulation und die zugehörigen Tests. Außerdem sollte die Korrektheit der KI-Ausführung 

auf der Zielhardware gegenüber einer Referenzausführung abgesichert werden. 

Hierzu wurde die KI zusätzlich zur effizienten Hardwareimplementierung auch als Softwarevariante 

auf dem Zielsystem betrieben. Die vom KSB Sensor erfassten Messdaten wurden parallel beiden Aus-

führungspfaden zugeführt und die Ausgangswerte automatisiert verglichen. Festgestellte Abwei-

chungen wurden iterativ analysiert und durch Anpassungen an Datenformaten, Skalierungen und 

Schnittstellenparametern behoben, bis eine konsistente Übereinstimmung zwischen Hardware und 

Referenzausführung erreicht war. 

Um eine hohe Abdeckung relevanter Betriebszustände zu erzielen, wurden sowohl voraufgezeichnete 

Daten eines emulierten Pumpensystems als auch Messreihen mit dem realen Sensor auf einem Mo-

torprüfaufbau im Labor eingesetzt. Der Sensor wurde dabei über verschiedene Drehzahlen und über 

längere Laufzeiten betrieben, um robuste Zeitreihen für Normal- und Grenzbereiche zu erzeugen. Die 

so gewonnenen Datensätze wurden durch das Gesamtsystem verarbeitet und hinsichtlich Stabilität 

der Datenpfade, Reproduzierbarkeit sowie Plausibilität der KI-Ergebnisse bewertet. 

Die Validierung zeigte insgesamt plausible Ergebnisse, die den Erwartungen aus den vorangegange-

nen Simulationen und Integrationsschritten entsprachen. Damit wurde die Laborvalidierung erfolg-

reich abgeschlossen und die Grundlage geschaffen, den Aufbau im nächsten Schritt in den KSB-Prüf-

stand zu überführen und dort unter realitätsnahen Bedingungen weiter zu erproben. 

Im Rahmen der Validierung wurde zudem berücksichtigt, dass der Demonstrator in dieser Pro-

jektphase keine automatische Stell- oder Eingriffsmechanik umfasste, durch die die Pumpe hätte be-

schädigt werden können. Die KI-Auswertung lieferte ausschließlich Zustandsinformationen bzw. Hin-

weise für den menschlichen Bediener, sodass aus der Systemfunktion heraus kein unmittelbarer, ak-

tiver Eingriff in den Pumpenbetrieb erfolgte. 

Demonstrator im Pumpenregelungssystem KSB Guard 

Im letzten Projektschritt wurde der zuvor aufgebaute und im Labor validierte Demonstrator in einen 

realitätsnahen Aufbau überführt und im Pumpenregelungssystem KSB Guard erprobt. Ziel war es, die 

Funktionsfähigkeit des Gesamtsystems unter realen Betriebsbedingungen nachzuweisen und insbe-

sondere die Schnittstellen zur realen Maschine sowie die Datenpfade im Zusammenspiel mit dem 

Prüfstand zu verifizieren. 

Der Prüfstandaufbau bei KSB ermöglichte Tests mit einer realen Maschine, die Prüfung der Schnitt-

stellen unter realen Bedingungen, die Validierung des zuvor im Labor aufgebauten Systems sowie 

eine systematische Datenaufnahme zur nachgelagerten Evaluation. Durch die Mess- und Integrati-

onsläufe am Prüfstand konnten die im Labor erzielten Ergebnisse abgesichert und um Einflüsse aus 
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der realen Anlage ergänzt werden. Dazu zählen Umgebungsbedingungen, reale Störgrößen und Rand-

bedingungen der Regelung. 

Die Arbeiten erfolgten im arbeitsteiligen Zusammenspiel der Verbundpartner: KSB stellte Prüfstand, 

Pumpe sowie die Möglichkeit zur Datenaufnahme bereit und verantwortete die Einbindung in das 

Pumpenumfeld. RPTU lieferte die KI-Modelle bzw. begleitete die Bewertung der Modellgüte anhand 

der aufgenommenen Daten. Die TUM unterstützte die sicherheitstechnische Überwachung und Be-

wertung der Integrations- und Kommunikationspfade. Creonic verantwortete den Systemaufbau und 

die Integration des Demonstrators, einschließlich der Bereitstellung der Edge-Plattform, der Schnitt-

stellenanbindung sowie der notwendigen Softwaredienste für Messbetrieb und Datenerfassung. 

4 Die Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten 

Die im Teilvorhaben durchgeführten Arbeiten waren notwendig und angemessen, um das Projektziel 

einer sicheren Edgeplattform für Industriepumpen zu erreichen. Am Anfang stand eine systematische 

Anforderungsanalyse. Nur auf dieser Grundlage ließen sich technische Zielgrößen wie Energiebedarf, 

Kostenrahmen, Datenraten, Sicherheitsanforderungen und Randbedingungen der Sensorik belastbar 

festlegen. Ohne diese Vorarbeiten wären weder eine zielgerichtete Auswahl der Hardwareplattform 

noch eine belastbare Auslegung der Verarbeitung mit künstlicher Intelligenz möglich gewesen. Damit 

war die frühe Festlegung der Anforderungen eine wesentliche Voraussetzung, um die Entwicklung 

auf eine in der Anwendung tatsächlich einsetzbare Lösung auszurichten. 

Ebenso erforderlich war die Untersuchung geeigneter Methoden der künstlichen Intelligenz und pas-

sender Beschleunigerarchitekturen. Die Auswertung der Sensordaten musste nicht nur funktional 

sein, sondern auch unter den Bedingungen eines ressourcenbegrenzten Edge Devices möglich blei-

ben. Die Bewertung verschiedener Modellklassen, die prototypische Implementierung und die Ab-

schätzung von Speicherbedarf, Rechenaufwand und Sicherheitsaspekten dienten dazu, technisch ge-

eignete Lösungswege einzugrenzen. Angemessen waren diese Arbeiten, weil sie das Entwicklungsri-

siko früh verringerten und eine belastbare Grundlage für die nachfolgenden Arbeiten schufen. 

Die anschließende Implementierung auf konkreten Hardwareplattformen war ebenfalls notwendig. 

Nur so ließ sich nachweisen, dass sich die Konzepte in eine lauffähige und energieeffiziente Systemlö-

sung überführen lassen. Dazu gehörten die Auswahl geeigneter Plattformen, die Einrichtung der 

Toolchains, die Ausarbeitung interner Schnittstellen sowie die Entwicklung und Verifikation der Be-

schleuniger. Diese Schritte dienten nicht nur der funktionalen Realisierung. Sie waren zugleich erfor-

derlich, um die Zielkonflikte zwischen Energieverbrauch, Kosten, Leistungsfähigkeit und Integrati-

onsfähigkeit praktisch aufzulösen. Die Arbeiten waren insoweit angemessen, als sie sich auf die für 

den Demonstrator relevanten Plattformen und Komponenten konzentrierten und damit einen direk-

ten Bezug zum Projektziel aufwiesen. 

Ein wesentlicher Teil der Projektarbeiten betraf die Systemintegration. Er war erforderlich, weil sich 

der Nutzen der entwickelten Komponenten erst im Zusammenspiel mit Sensorik, Kommunikations-

anbindung, Softwarediensten und den Datenpfaden des Gesamtsystems bewerten ließ. Die Imple-

mentierung externer und interner Schnittstellen sowie das Zusammenführen der Einzelkomponen-
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ten waren daher notwendige Schritte. Erst dadurch ließ sich aus isolierten Teillösungen ein funkti-

onsfähiges Gesamtsystem entwickeln. Angemessen waren diese Arbeiten, weil sie unmittelbar auf die 

spätere Demonstration und auf den praktischen Einsatz im Pumpenumfeld vorbereiteten. 

Auch der Aufbau einer Hardware in the Loop Teststrecke sowie die Validierung im Labor und am 

Prüfstand waren notwendige Bestandteile des Vorhabens. Nur durch reproduzierbare Tests mit emu-

lierten und realen Daten ließen sich Funktion, Robustheit und Plausibilität der Ergebnisse absichern 

sowie Integrationsfehler systematisch erkennen und beheben. Gerade im Anwendungskontext sen-

sibler Infrastrukturen musste die entwickelte Plattform schrittweise unter kontrollierten Bedingun-

gen geprüft werden, bevor sie in einen realitätsnahen Demonstrator überführt wurde. Angemessen 

waren die Validierungsarbeiten, weil sie in Umfang und Tiefe unmittelbar auf den Nachweis der Pra-

xistauglichkeit und der sicheren Funktionsweise des Gesamtsystems ausgerichtet waren. 

5 Voraussichtlicher Nutzen 

Ein direkter Nutzen aus dem Projekt ist der Erfahrungsgewinn beim Entwurf und bei der Implemen-

tierung von KI Modellen, die sich effizient auf Hardware für Edgeanwendungen realisieren lassen. 

Dieses Knowhow kann künftig genutzt werden, um potenzielle Kunden bei der Realisierung ver-

gleichbarer Anforderungen zu beraten. Dazu zählen Energieeffizienz, Datensparsamkeit und sichere 

Verarbeitung. 

6 Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen 

Die Verwendung von KI in Edgegeräten findet zunehmend Verbreitung. Parallel entstehen insbeson-

dere im RISC V Ökosystem mehr kommerzielle Chips und Plattformen, die KI Funktionen in ressour-

cenbegrenzten, energieeffizienten Systemen unterstützen. Diese Entwicklungen stärken die Über-

tragbarkeit der im Vorhaben erarbeiteten Ergebnisse auf künftige Produkte und Anwendungen. 

7 Veröffentlichungen 

Im Rahmen des Projekts wurden von Creonic keine Veröffentlichungen erstellt. 


