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1  Ausgangssituation und Aufgabenstellung 

Das CRYPTO4GRAPH-AI-Projekt sowie der akademische Partner INRIA CASCADE aus 
Frankreich und Fraunhofer Das Projekt CRYPTO4GRAPH-AI konzentrierte sich auf die 
Entwicklung von Ansätzen zur Anwendung von Künstlicher Intelligenz (KI) auf unterneh-
mensweite Wissensgraphen, ohne dabei die Privatsphäre zu gefährden. Mit der zuneh-
menden Nutzung von KI zur Verbesserung der Entscheidungsfindung und Effizienz in 
Unternehmen steigt auch das Risiko, vertrauliche Informationen über KI-Datenpipelines 
offenzulegen – insbesondere in sensiblen Bereichen wie dem Finanzwesen und der Lo-
gistik. Da KI-Technologien zunehmend in operative Prozesse eingebettet werden, ist der 
Schutz von Unternehmensdaten zu einer zentralen Priorität geworden. 
 
Das Projekt nutzt modernste Technologien zum Schutz der Privatsphäre, maschinelles 
Lernen und semantische Technologien, um eine sichere Nutzung von KI für Graphdaten 
mit hoher Leistungsfähigkeit zu ermöglichen – unter Wahrung der Privatsphäre und Zu-
gangskontrolle sensibler Unternehmensdaten. Die Machbarkeit der Ansätze wird anhand 
von Anwendungsfällen in der Geldwäschebekämpfung und im Lieferkettenmanagement 
demonstriert. Die Innovationen von CRYPTO4GRAPH-AI gehen über bestehende Ansätze 
hinaus und leisten einen Beitrag zur sicheren Nutzung von KI in Unternehmensumge-
bungen. 
 
Das Projekt wurde von Fraunhofer FIT koordiniert, gemeinsam mit Partnern aus Deutsch-
land und Frankreich. Fraunhofer FIT leitete ein Arbeitspaket sowie zugehörige Aufgaben 
zur Evaluierung von Methoden des maschinellen Lernens für Wissensgraphdaten, ein-
schließlich des sicheren Umgangs mit potenziell sensiblen Graphdaten wie Graph-Em-
beddings. 
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2  Ablauf des Vorhabens 

Das Projekt war in sieben Arbeitspakete (AP) gegliedert, die drei Hauptphasen zugeord-
net waren. 
 
Phase 1 (Monat 1–12) konzentrierte sich auf das Arbeitspaket AP1 unter der Leitung von 
INRIA und lieferte die theoretischen Grundlagen: eine Analyse kryptographischer Primi-
tiven sowie die Spezifikation und Anforderungen für die Szenarien zur Geldwäschebe-
kämpfung (AML) und im Bereich Lieferketten. In dieser Phase trug Fraunhofer FIT zur 
Analyse geeigneter Methoden des maschinellen Lernens für Unternehmensgraphdaten 
bei und leitete ML-bezogene Anforderungen für beide Anwendungsfälle ab. Im ersten 
Projektjahr wurde ein Forschungspapier zum AML-Szenario auf der ACM CCS-Konferenz 
(eine führende Sicherheitskonferenz) vorgestellt, zusätzlich wurden zwei weitere wissen-
schaftliche Beiträge auf Sicherheitskonferenzen veröffentlicht und präsentiert. 
 
Phase 2 (Monat 12–24) konzentrierte sich auf die Arbeitspakete AP2 und AP3. Cosmian 
entwarf die allgemeine Architektur und spezifizierte kryptographische Module mit funk-
tionaler Verschlüsselung, insbesondere für die Anwendung zur Erkennung von Geldwä-
sche in Banktransaktionsgraphen. AP3 wurde von Fraunhofer FIT geleitet und integrierte 
datenschutzfördernde Technologien in Workflows des Graph-Machine-Learning. In die-
ser Phase wurde eine skalierbare AML-Erkennungspipeline entwickelt, die Graph-Neuro-
nale-Netzwerk-Klassifikatoren zur Erkennung illegaler Transaktionen kombiniert und 
eine hohe Leistung auf vier verschiedenen Datensätzen zeigte. Im zweiten Projektjahr 
wurden zwei wissenschaftliche Beiträge auf einer IFIP Privacy-Konferenz präsentiert. 
 
Phase 3 (Monat 24–36) umfasste die beiden Demonstrationsarbeitspakete AP4 (AML), 
geleitet von Cosmian, und AP5 (Lieferkette), geleitet von eccenca – sowie die horizonta-
len Aktivitäten in AP6 (Verbreitung & Verwertung) und AP7 (Konsortialmanagement). 
Darüber hinaus lieferte Fraunhofer FIT einen Demonstrator für attributbasierte Verschlüs-
selung, der sensible Graph-Embeddings schützt und eine kontrollierte Weitergabe in Lie-
ferkettenszenarien ermöglicht – im Einklang mit den Beiträgen aus AP3. Im letzten Pro-
jektjahr wurden vier wissenschaftliche Publikationen veröffentlicht, darunter ein IEEE-
Journalartikel (Q1) und drei Beiträge auf begutachteten wissenschaftlichen Konferenzen. 
Das Projekt wurde erfolgreich abgeschlossen, wobei kleinere Verzögerungen in früheren 
Aufgaben auftraten. Alle Meilensteine wurden durch partnerschaftliche Zusammenarbeit 
erreicht. 
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3  Wesentliche Ergebnisse und Zusammenarbeit  

Das Projekt CRYPTO4GRAPH-AI erzielte mehrere bedeutende Fortschritte in der sicheren 
Datenanalyse und im maschinellen Lernen für unternehmensweite Wissensgraphen. Die 
zentrale Innovation liegt in der Kombination von Kryptographie, semantischen Techno-
logien und maschinellem Lernen, um eine datenschutzfreundliche Analyse über Organi-
sationsgrenzen hinweg zu ermöglichen – insbesondere in sensiblen Bereichen wie dem 
Finanzwesen und der Lieferkette. 
 
Ein zentrales Ergebnis des Projekts war ein Verfahren zur funktionalen Verschlüsselung 
(Functional Encryption, FE), das es Strafverfolgungsbehörden ermöglicht, sichere Ähn-
lichkeitswerte (inner product scores) zwischen verschlüsselten Bankkontodaten verschie-
dener Anbieter zu berechnen. Dabei wird ein labelbasiertes Zugriffskontrollsystem ein-
gesetzt, um Datenlecks zu verhindern. Dieser kryptographische Ansatz unterstützt die 
datenschutzfreundliche Erkennung von Geldwäsche in sensiblen Finanznetzwerken. 
Parallel dazu wurde eine semi-supervidierte Pipeline zur Geldwäscheerkennung mittels 
graphbasiertem maschinellen Lernen entwickelt. Diese umfasst zwei komplementäre An-
sätze: einen auf Graph-Embeddings basierenden Ansatz in Kombination mit Klassifika-
toren sowie ein End-to-End-Modell mit Graph-Neuronalen Netzwerken. Beide Methoden 
wurden auf vier großen Datensätzen evaluiert und zeigten eine hohe Erkennungsgenau-
igkeit und Skalierbarkeit. Ein weiteres Highlight war ein Datenschutzmechanismus zum 
Schutz sensibler graphbasierter Datenrepräsentationen. Mithilfe attributbasierter Ver-
schlüsselung wurde ein Demonstrator entwickelt, der den Zugriff auf Graph-Embeddings 
kontrolliert – besonders nützlich für die sichere und regelkonforme Datenweitergabe in 
Lieferkettenszenarien. Im Demonstrator für den Lieferketten-Anwendungsfall wurde 
Kryptographie erfolgreich zur Implementierung eines Verfahrens zur Graph-Signatur ein-
gesetzt, das die Unveränderlichkeit von Wissensgraphen bei der Weitergabe zwischen 
mehreren Parteien gewährleistet. 
 
Diese Ergebnisse wurden durch enge Zusammenarbeit ermöglicht: INRIA lieferte die 
kryptographische Forschung, Cosmian entwickelte das architektonische Rahmenwerk, 
Fraunhofer FIT koordinierte die Aufgaben im Bereich datenschutzförderndes maschinel-
les Lernen, und eccenca stellte reale Lieferketten-Graphen sowie Fachwissen in semanti-
schen Technologien bereit. Regelmäßige gemeinsame Treffen stellten sicher, dass theo-
retische Ergebnisse praktisch umgesetzt und die Machbarkeit durch Demonstratoren für 
beide Anwendungsfälle belegt wurde. 
 
Mit Blick in die Zukunft bildet das Projekt eine solide Grundlage für sichere, datenschutz-
freundliche ML-Lösungen in kritischen Sektoren wie dem Finanzwesen und der Liefer-
kette. Zukünftige Arbeiten könnten die industrielle Umsetzung und Integration in unter-
nehmensweite Compliance-Werkzeuge umfassen. 
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1  Einleitung  

Im Projekt CRYPTO4GRAPH – Fortschrittliche Technologien zur Wahrung der Pri-
vatsphäre für Wissensgraphen in Unternehmen und künstliche Intelligenzwurde ein da-
tenschutzfreundliches Datenmanagement-Framework entwickelt, das für die intelligente 
Handhabung und Analyse von Graphdaten innerhalb eines Unternehmens sowie zwi-
schen Unternehmen und Organisationen konzipiert ist. Das Projekt verbessert den Stand 
der Technik im Bereich des Privatsphäre-schützenden maschinellen Lernens, indem es 
datenschutzfreundliche Technologien (PETs) und Wissensgraphen integriert, um eine si-
chere Zusammenarbeit, Datenfreigabe und Erkenntnisgewinnung zu ermöglichen, ohne 
die Datensicherheit zu gefährden. Dieses Forschungs- und Entwicklungsprojekt wurde 
im Rahmen des deutsch-französischen gemeinsamen Aufrufs zur „Künstlichen Intelli-
genz“ von BMBF und ANR finanziert. Das Konsortium besteht aus vier Partnern, darunter 
der Industriepartner Cosmian aus Frankreich und eccenca aus Deutschland sowie der 
akademische Partner INRIA CASCADE aus Frankreich und Fraunhofer FIT aus Deutsch-
land. 
 
Wissensgraphen (KG) werden zunehmend in Unternehmensumgebungen eingesetzt, da 
sie Daten aus heterogenen Quellen integrieren können. Die Unternehmenswissensgra-
phen erfassen reiche und komplexe Beziehungen innerhalb des organisatorischen Wis-
sens. Da sie jedoch oft sensible, unternehmensinterne Informationen enthalten, kann das 
Teilen dieser Graphen das Risiko bergen, vertrauliche Daten preiszugeben. Mit der zu-
nehmenden Nutzung des maschinellen Lernens in verschiedenen Unternehmenskontex-
ten gibt es ein enormes Innovationspotenzial in den Anwendungen von datenschutz-
freundlichen Technologien und semantischen Technologien. 
 
Die Hauptinnovation von CRYPTO4GRAPH-AI besteht darin, sichere und effiziente Ana-
lysen von Graphdaten durch den Einsatz modernster semantischer Technologien, ma-
schinellen Lernens (ML) und Kryptographie zu ermöglichen. Zu diesem Zweck nutzt 
CRYPTO4GRAPH-AI ML-Lösungen, die Themen wie Datenschutz der Dateninhaber, 
Schutz vertraulicher Daten, Datensouveränität, effizientes Wissensmanagement sowie 
Skalierbarkeit, Genauigkeit und föderierte Analysen von Graphdaten ansprechen. Es 
werden auch wichtige technische Anforderungen wie Skalierbarkeit, Genauigkeit und 
föderierte Analysen von Graphdaten über organisatorische Grenzen hinweg berücksich-
tigt. Um die Machbarkeit und die realen Auswirkungen der entwickelten Methoden zu 
demonstrieren, konzentrieren sich unsere Anwendungsfälle auf Unternehmensumge-
bungen aus zwei Geschäftssektoren, nämlich i) Geldwäschebekämpfung (AML) und ii) 
Lieferkettenmanagement (SCM). 
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2  Analyse der Vorhabenbeschreibung 

2.1 Zusammenfassung der Vorhabenbeschreibung  

CRYPTO4GRAPH-AI konzentriert sich auf die Entwicklung eines datenschutzfördernden 
Frameworks für das Management und die Analyse von unternehmensbezogenen Wis-
sensgraphen mittels Machine-Learning-Techniken. Das Projekt vereint semantische Tech-
nologien und Graph-Learning mit modernen kryptografischen Ansätzen, um sicherzu-
stellen, dass sensible Unternehmensdaten kollaborativ analysiert werden können, ohne 
die Privatsphäre zu verletzen. Ziel ist es, Unternehmen zu befähigen, Erkenntnisse aus 
verteilten Graphdaten zu gewinnen und gleichzeitig volle Datensouveränität und Ver-
traulichkeit zu wahren. Das Framework adressiert zentrale technische Herausforderun-
gen wie Skalierbarkeit, Genauigkeit und sichere organisationsübergreifende Analysen. 
Eine praktische Validierung erfolgt anhand von Anwendungsfällen im Bereich der Geld-
wäschebekämpfung und des Lieferkettenmanagements. 

2.2 Umsetzung der Vorhabenbeschreibung 

 
 

 

Abbildung 1 Arbeitspaketstruktur des Projekts CRYPTO4GRAPH-AI 

Die Umsetzung des Projekts CRYPTO4GRAPH-AI erfolgte strukturiert über sieben Ar-
beitspakete innerhalb von 36 Monaten. Die ersten drei Arbeitspakete fokussierten sich 
auf die grundlegenden theoretischen, kryptographischen und graphbasierten Technolo-
gien (AP1), die Definition von Anforderungen und die Architektur des Gesamtsystems 
(AP2) sowie die Entwicklung datenschutzfreundlicher Machine-Learning-Methoden auf 
Wissensgraphen (AP3). Die praxisnahe Anwendung erfolgte in den Arbeitspaketen 4 und 
5 durch Demonstratoren in den Bereichen Geldwäschebekämpfung und sichere Liefer-
ketten. Arbeitspaket 6 unterstützte die Verbreitung und Verwertung der Ergebnisse, 
während Arbeitspaket 7 die übergreifende Koordination und das Projektmanagement 
sicherstellte. Alle vorgesehenen Arbeitsschritte wurden gemäß der ursprünglichen Pla-
nung durchgeführt, dokumentiert und evaluiert. 

2.3 Vergleich zur Vorhabenbeschreibung  

Zu Beginn des Projekts einigten sich die kommerziellen Partner aus Deutschland und 
Frankreich darauf, sich auf zwei zentrale Anwendungsbereiche zu konzentrieren: i) An-
wendungsfall 1 – Cyberangriffs-Signaturgraphen (geleitet vom französischen Partner 
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Cosmian) und ii) Anwendungsfall 2 – Sichere Kollaborative Lieferkette (geleitet vom 
deutschen Partner eccenca). 
 
Für Anwendungsfall 1 lag der anfängliche Fokus auf sicherem Lernen auf Graphdaten, 
das auf Security Operation Centers (SOCs) und nationale Computer Emergency Response 
Teams (CERTs) zugeschnitten war. Aufgrund unvorhergesehener Umstände konnte die 
geplante Zusammenarbeit mit der französischen nationalen Cybersicherheitsbehörde 
(ANSSI Agence nationale de la sécurité des systèmes d'information in Frankreich) jedoch 
nicht realisiert werden. Als Reaktion darauf berief das Konsortium ein Managementtref-
fen ein und beschloss gemeinsam, die Bemühungen auf Szenarien zur Bekämpfung von 
Geldwäsche (Anti Money Laundering, AML) im Bank- und Finanzsektor zu verlagern. 
 
Obwohl einige Aufgaben in der frühen Phase des Projekts (Jahr 1) Verzögerungen erlit-
ten, wurden alle wichtigen Meilensteine erfolgreich im Einklang mit dem ursprünglichen 
Fahrplan erreicht. Abgesehen von der Schwerpunktverlagerung für Anwendungsfall 1 
verlief das Projekt ohne wesentliche Abweichungen vom ursprünglichen Plan. 
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3  Durchführung der Arbeiten und Ergebnisse 

3.1 Wichtige Ergebnisse des Projekts 

Das Projekt untersucht verschiedene fortgeschrittene kryptografische Primitive wie voll-
ständig homomorphe Verschlüsselung (Fully Homomorphic Encryption, FHE), funktionale 
Verschlüsselung (Functional Encryption, FE) und attributbasierte Verschlüsselung (Attri-
bute-Based Encryption, ABE), um einen starken Datenschutz zu gewährleisten. FHE er-
möglicht Berechnungen direkt auf verschlüsselten Daten, ohne dass eine Entschlüsselung 
erforderlich ist. Während FHE die Vertraulichkeit während der Berechnung wahrt, bietet 
es jedoch keine Kontrolle über die Verteilung der Berechnungen oder die selektive Of-
fenlegung von Informationen, da jeder mit dem Entschlüsselungsschlüssel Zugriff auf die 
vollständigen Klartextdaten hat. 
 
Zur Lösung dieses Problems integriert CRYPTO4GRAPH-AI funktionale Verschlüsselung, 
die eine feingranulare Kontrolle darüber ermöglicht, welche Informationen Nutzern ba-
sierend auf ihren kryptografischen Schlüsseln und Zugriffsrichtlinien offengelegt werden, 
gemäß einem Security-by-Design-Ansatz. Abhängig vom Schlüssel und den vom Daten-
inhaber festgelegten Einschränkungen kann der Zugriff auf aggregierte Ergebnisse oder 
spezifische Berechnungen beschränkt werden, anstatt eine vollständige Entschlüsselung 
zuzulassen. 
 
Darüber hinaus stellt die attributbasierte Verschlüsselung (ABE) ein weiteres Verfahren 
zur Zugriffskontrolle auf Daten dar. Im Gegensatz zur funktionalen Verschlüsselung, die 
Berechnungen auf privaten Daten ohne deren Offenlegung erlaubt, ermöglicht ABE ei-
nen fein abgestimmten Zugriff auf private Daten. 
 
Neben diesen fortgeschrittenen kryptografischen Verfahren wurden Repräsentations-
lernverfahren, insbesondere Wissensgraph-Embeddings, eingesetzt, um das analytische 
Potenzial strukturierter Graphdaten auf datenschutzfreundliche Weise zu erschließen. 
Wissensgraph-Embeddings bewahren Entitäten und Beziehungen aus dem Graphen in 
kontinuierlichen Vektorräumen, wodurch nachgelagerte maschinelle Lernmodelle effi-
zient Muster erkennen, vorhersagen und komplexe Zusammenhänge in hochdimensio-
nalen und heterogenen Daten erfassen können – bei gleichzeitig reduziertem Risiko der 
Preisgabe sensibler Informationen. 
 
Der AML-Anwendungsfall konzentrierte sich hauptsächlich auf zwei Szenarien. Im ersten 
Szenario sollten Ähnlichkeiten zwischen Konten mehrerer Banken identifiziert und 
gleichzeitig auffällige Nutzer gruppiert werden. Für den Ähnlichkeitsvergleich wurden 
Profile eingehender und ausgehender Transaktionen als Transaktionsgraphen dargestellt. 
Die Herausforderung bestand darin, Ähnlichkeiten zu erkennen, obwohl Banken keine 
Informationen über ihre Kunden austauschen dürfen. Zur Lösung dieses Problems ent-
wickelte das Projektteam ein neues kryptografisches Verfahren für quadratische 2-Client-
Funktionalverschlüsselung, das Ähnlichkeiten zwischen Konten zweier Banken durch Be-
rechnung des Skalarprodukts auf verschlüsselten Daten ermöglicht. Dieses Verfahren 
wurde auf der ACM CCS, einer der führenden Sicherheitskonferenzen, veröffentlicht. 
Zudem implementierte der französische Industriepartner Cosmian einen Demonstrator 
zur Realisierung dieses AML-Szenarios. 
 
Im zweiten AML-Szenario wurden Repräsentationslernverfahren auf einem finanziellen 
Knowledge Graph angewendet, um illegale Transaktionen zu identifizieren. Dabei kam 
semi-supervised Graph-Learning auf hochdimensionalen Finanztransaktionsgraphen 
zum Einsatz, um Knoten mit potenzieller Geldwäschebeteiligung zu erkennen. Zur 
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Verbesserung der Interpretierbarkeit der AML-Modelle wurden graphbasierte Erklärungs-
techniken eingesetzt. 
 
Im Anwendungsfall Lieferkette stellte Eccenca einen umfangreichen Knowledge Graph 
zu Lieferketten bereit. Verschiedene Embedding-Modelle (TransE, RotatE, DistMult, 
CompGCN) wurden auf diesem Datensatz trainiert und getestet, um Aufgaben wie 
Graph-Vervollständigung durchzuführen. Die aktuellen Repräsentationslernverfahren 
konnten jedoch keine signifikanten Verbesserungen gegenüber den Baselines erzielen. 
Da ML-Embeddings sensibel sein können, wurde ein attributbasiertes Verschlüsselungs-
verfahren für teilbare ML-Embeddings vorgeschlagen. Der deutsche akademische Partner 
Fraunhofer FIT implementierte einen Demonstrator für ABE-basierten Zugriffsschutz auf 
ML-Embeddings, der auf der EICC-Konferenz vorgestellt wurde. Zusätzlich arbeitete 
Eccenca an einem Demonstrator für den Lieferketten-Anwendungsfall, bei dem Krypto-
grafie zur Implementierung eines Graph-Signaturverfahrens eingesetzt wurde, um die 
Unveränderlichkeit von Knowledge Graphs beim Austausch zwischen mehreren Parteien 
sicherzustellen. 
 

3.2 AP1: Theoretische Grundlage 

Arbeitspaket 1 ist die wissenschaftliche Grundlage für das Projekt CRYPTO4GRAPH-AI. 
Unter der Leitung von INRIA untersuchte das Projektteam im Rahmen dieses Arbeitspa-
kets systematisch sowohl grundlegende als auch fortgeschrittene Konzepte kryptografi-
scher Sicherheitsprimitiven und Technologien für Wissensgraphen – mit einem besonde-
ren Fokus auf deren Relevanz für datenschutzwahrende KI-Anwendungen. 

Eine umfassende Analyse moderner kryptografischer Verfahren wurde durchgeführt, 
wobei ein besonderer Schwerpunkt auf sicherem Daten-Outsourcing in Cloud-Umge-
bungen lag. Dazu gehörte die Untersuchung von Fully Homomorphic Encryption (FHE) 
zur Berechnung auf verschlüsselten Daten, Broadcast Encryption zur sicheren Verteilung 
von Daten an mehrere Empfänger sowie Functional Encryption (FE) zur fein abgestuften 
Zugriffskontrolle und sicheren Aggregation. Diese Verfahren wurden hinsichtlich ihrer 
technischen Möglichkeiten, Einschränkungen und ihrer praktischen Einsatzfähigkeit ana-
lysiert. Zusätzliche Aufmerksamkeit galt fortgeschrittenen Konstruktionen wie Bootstrap-
ping in FHE, hybriden Verschlüsselungsmodellen, Circuit Privacy und Traitor Tracing in 
Broadcast-Systemen. 

Parallel dazu wurde im Arbeitspaket eine vertiefte Analyse semantischer Technologien 
im Kontext datenschutzwahrender KI durchgeführt. Zentrale Konzepte von Wissensgra-
phen – darunter ihre formalen Definitionen, Methoden zur Datenerschließung (wie 
SPARQL und REST-APIs) sowie ihre Anwendung in Bereichen wie Suche, Gesundheits-
wesen und dem Internet der Dinge (IoT) – wurden ausführlich dokumentiert. Ein beson-
derer Schwerpunkt lag auf Knowledge Graph Representation Learning, insbesondere 
Knowledge Graph Embeddings (KGE), die in geometrische, matrixfaktorisierungsbasierte 
und Deep-Learning-gestützte Ansätze unterteilt wurden. Diese Methoden wurden im 
Hinblick auf ihre Anwendbarkeit bei Aufgaben wie Link-Prediction, Betrugserkennung 
und Relationsextraktion bewertet. Die Analyse identifizierte zudem bestehende Heraus-
forderungen wie Datensparsamkeit, semantische Verluste bei der Einbettung sowie Da-
tenschutzrisiken wie Membership Inference Attacks. Open-Source-Frameworks wie 
LibKGE, PyKG2Vec und PyKEEN wurden untersucht, um zukünftige Experimente und Re-
produzierbarkeit zu unterstützen. 

In der zweiten Phase von Arbeitspaket 1 leitete der französische Industriepartner Cos-
mian die Entwicklung von Werkzeugen für sichere Authentifizierung, Zugangskontrolle 
und Rückverfolgbarkeit. Besonderes Augenmerk lag auf Attribute-Based Encryption 
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(ABE), insbesondere auf Subset-Cover-basierten Key Encapsulation Mechanisms with Ac-
cess Control (KEMAC). Diese Arbeiten mündeten in der Entwicklung des Covercrypt-
Schemas, das Attribut-basierte Zugriffspolitiken mit klassischer und Post-Quanten-Kryp-
tografie kombiniert, um Datenschutz und Rückverfolgbarkeit in Mehrnutzer-Umgebun-
gen zu unterstützen. ABE wurde zudem als Demonstrator eingesetzt, um zu veranschau-
lichen, wie solche Mechanismen die kontrollierte Weitergabe sensibler Graph-Embed-
dings in zukünftigen Implementierungen ermöglichen können. 

Angesichts der interdisziplinären Zusammensetzung des Projektteams – bestehend aus 
Expert:innen für Kryptografie, maschinelles Lernen und semantische Webtechnologien – 
diente dieses Arbeitspaket auch als zentrale Plattform zur Entwicklung eines gemeinsa-
men konzeptuellen Verständnisses. Dabei wurden wichtige technische Engpässe identi-
fiziert, etwa der hohe Rechenaufwand von FE in hochskalierten Systemen und die inhä-
renten Datenschutzrisiken von Graph-Embeddings. Die Erkenntnisse aus Arbeitspaket 1 
flossen direkt in die Architekturentscheidungen von Arbeitspaket 2 ein und bildeten die 
Grundlage für die in Arbeitspaket 3 entwickelten Strategien für datenschutzwahrendes 
maschinelles Lernen. Der in Arbeitspaket 1 etablierte Bewertungsrahmen dient weiterhin 
als Leitfaden für Leistungs- und Sicherheitsbewertungen im gesamten Projekt. 

Zusammenfassend wurden die Ziele von Arbeitspaket 1 erfüllt, indem es theoretische 
und aktuelle Forschungsergebnisse zusammenführte, um den Stand der Technik daten-
schutzwahrender kryptografischer Verfahren für die Graphanalyse zu definieren. 

 

3.3 AP2: Anforderungen, Allgemeine Architektur und 
Framework 

Im Arbeitspaket 2 (geleitet von Cosmian) sammelte das Team die Anforderungen der 
Anwendungsfälle des Projekts (Geldwäschebekämpfung und Lieferkette), um eine da-
tenschutzgerechte Architektur für sichere Graphanalysen zu entwickeln. Während Ar-
beitspaket 2 ursprünglich das Ziel verfolgte, eine einheitliche Architektur zu definieren, 
die für beide Anwendungsfälle – Anti-Geldwäsche (AML) und Lieferketten-Compliance 
– gleichermaßen anwendbar ist, zeigte sich in der Entwurfsphase, dass sich die techni-
schen Anforderungen und funktionalen Zielsetzungen der beiden Domänen erheblich 
unterscheiden. 

Das AML-Szenario legt den Schwerpunkt auf strenge Vertraulichkeit, regulatorische Vor-
gaben und deterministische Schlussfolgerungen auf Transaktionsgraphen. Demgegen-
über erfordert der Anwendungsfall der Lieferkette semantische Interoperabilität, Nach-
vollziehbarkeit und die Integration in Wissensgraph-Infrastrukturen. Eine wesentliche Er-
kenntnis aus Arbeitspaket 2 war, dass eine einzige, universell einsetzbare Architektur 
ohne erhebliche Kompromisse nicht realisierbar wäre. Stattdessen wurde die Entwick-
lung zweier spezialisierter Architekturpfade unterstützt, die jeweils auf die spezifischen 
Anforderungen der jeweiligen Domäne zugeschnitten sind. Diese Entscheidung gewähr-
leistete eine optimale Ausrichtung an den jeweiligen Zielen der Anwendungsfälle – 
wodurch die AML-Pipeline sich auf sichere Ähnlichkeitsinferenz konzentrieren konnte, 
während der Lieferketten-Demonstrator semantische Datenintegration und überprüf-
bare Compliance-Mechanismen mit Signaturen in den Vordergrund stellte. 

Ein Beispiel: Im AML-Szenario (Anwendungsfall 2:-Banken-Szenario in Arbeitspaket 4) 
repräsentieren Knoten in einem Graphen Bankkonten, und Kanten stellen Geldtransak-
tionen dar. Jede Bank sieht nur ihre eigenen Daten, während eine zentrale Behörde (z. B. 
ein Regulator) verschlüsselte Kantendaten erhält, um mittels datenschutzwahrender 
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Skalarproduktberechnungen Ähnlichkeitsmetriken über mehrere Institute hinweg zu be-
rechnen. Da dieses AML-Szenario auf deterministischen Bewertungsfunktionen basiert 
und nicht auf trainierten Modellen, verzichtet die Architektur auf Phasen des maschinel-
len Lernens und konzentriert sich stattdessen auf datenschutzfreundliche Inferenz. Es 
kommt kein klassischer, semantisch angereicherter Wissensgraph zum Einsatz – der 
Graph wird stattdessen direkt aus den Transaktionsdaten aufgebaut. Im Rahmen der 
Arbeiten wurde ein formales Abstraktionsmodell entwickelt, in dem Knoten als Paare 
von Pseudonymmengen und Werten definiert sind, und Kanten als gerichtete, gewich-
tete Beziehungen zwischen Pseudonymen. Der vollständige Graph ergibt sich als Verei-
nigung aller Knoten und Kanten, wobei Datenschutz durch das Konzept partieller Graph-
Sichten realisiert wird – also durch die Definition, welche Elemente für welche Akteure 
sichtbar sind. Dies ermöglicht eine präzise Steuerung der Sichtbarkeit von Knotenwerten, 
Pseudonymen und Kantengewichten auf Akteursebene (siehe Produktionsarchitektur). 

Im Gegensatz dazu waren die Anforderungen an die Architekturentwicklung in Liefer-
ketten-Analyseszenarien (sowie im AML-Szenario von Arbeitspaket 3) vergleichsweise 
geradlinig: Zunächst wurde ein Wissensgraph konstruiert, wobei sensible Daten (z. B. 
Firmennamen) anonymisiert wurden. Anschließend wurden Embedding-Modelle des ma-
schinellen Lernens für nachgelagerte Aufgaben berechnet (siehe Trainingsarchitektur). 

In Arbeitspaket 2 wurden zudem Überschneidungen und potenzielle Synergien mit dem 
GAIA-X Framework untersucht. Das Konsortium kam dabei zu dem Schluss, dass GAIA-
X zwar eine allgemeine Vision für föderierte Datenräume bietet, jedoch die aktuelle tech-
nische Infrastruktur nicht den Anforderungen an Vertraulichkeit und regulatorische Kon-
formität im AML-Anwendungsfall genügt. 

Insgesamt lieferten die Arbeiten an Arbeitspaket 2 eine präzise Graph-Formalismusdefi-
nition, eine Systemarchitektur und eine Bewertung externer Interoperabilitätsanforde-
rungen. Damit wurde eine solide Grundlage für sichere, skalierbare und richtlinienkon-
forme Analysen sensibler Graphdaten geschaffen. 

 

Abbildung 2 Trainingsarchitektur 
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Abbildung 3 Anwendungsarchitektur 

3.4 AP3: Datenschutz-erhaltendes Maschinelles Lernen auf 
Wissensgraphen 

In diesem Abschnitt präsentieren wir eine Zusammenfassung der im Arbeitspaket 3 unter 
der Leitung von Fraunhofer FIT erzielten Ergebnisse. Diese Ergebnisse gliedern sich in 
zwei Hauptbereiche: 

Der erste Teil konzentriert sich auf die Erkennung von Anomalien mithilfe von Machine-
Learning-Techniken in Transaktionsgraphen, die als Wissensgraphen (Knowledge 
Graphs) modelliert sind. 

Der zweite Teil befasst sich mit dem sicheren Teilen eingebetteter Wissensgraphen unter 
Verwendung kryptographischer Verfahren. Dadurch wird sichergestellt, dass nur autori-
sierte Nutzer mit entsprechenden Berechtigungen Zugriff erhalten und somit der Daten-
schutz gewahrt bleibt. 

3.4.1 Maschinelles Lernen auf Knowledge Graphen  

In diesem Unterkapitel stellen wir die Ergebnisse zum Erkennen von Anomalien mithilfe 
von Machine-Learning-Techniken vor. 
 
Ein zentrales Ergebnis in diesem Zusammenhang war die Anpassung zweier etablierter 
Methoden zum Trainieren von Machine-Learning-Modellen auf das Erkennen von Geld-
wäsche in Transaktionsgraphen. 
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Abbildung 4 Ende-zu-Ende Methode 

Die erste Methode ist die sogenannte End-to-End-Methode. Sie zeichnet sich dadurch 
aus, dass ein Deep-Learning-Modell die gewünschten Ergebnisse direkt, also ohne zu-
sätzliche Zwischenschritte, liefert. Durch die Fortschritte im Bereich tiefer neuronaler 
Netzwerke stellt diese Methode mittlerweile den Stand der Technik dar. Ein wesentlicher 
Nachteil besteht jedoch darin, dass die Ergebnisse schwerer nachvollziehbar und inter-
pretierbar sind. 

In unserem Fall haben wir verschiedene Graph Convolutional Neural Networks (GCNs) 
(SkipGCN, FastGCN und EvolveGCN) angepasst, um in Transaktionsgraphen jene Konten 
(Knoten) zu identifizieren, die potenziell in illegale Geldwäscheaktivitäten involviert sind. 
Abbildung 4 veranschaulicht dieses Vorgehen exemplarisch. 

Die Ergebnisse der drei trainierten Modelle auf vier verschiedenen Datensätzen sind in 
Tabelle 1 dargestellt. Das am besten getestete Modell war EvolveGCN; es ist in Grün 
hervorgehoben und dient als Baseline. 

 

 

Tabelle 1: Knoten Klassifizierung Ergebnisse in der Ende-zu-Ende Methode 

Die zweite Methode ist die sogenannte Pipeline-Methode. Dabei werden zunächst mit-
hilfe sogenannter Graph-Embedding-Modelle numerische Vektoren erzeugt, die die Ei-
genschaft besitzen, die ursprünglichen Graphstrukturen möglichst gut zu repräsentieren. 

Das bedeutet beispielsweise, dass zwei Knoten in einem Graphen, die ähnliche Eigen-
schaften aufweisen, auch auf ähnliche Vektoren abgebildet werden. In unserem Fall ha-
ben wir vier verschiedene Modelle getestet: Node2Vec, Attri2Vec, GraphSAGE und DGT. 

Abbildung 5 zeigt exemplarisch, wie ein Graph mithilfe von Node2Vec in einen zweidi-
mensionalen Vektorraum eingebettet wurde. Dabei repräsentieren grüne Punkte legale 
Konten und rote Punkte illegale Knoten. In der Praxis erzeugen Embedding-Methoden in 
der Regel Vektoren in höherdimensionalen Räumen, beispielsweise mit 128 oder mehr 
Dimensionen. Diese sind jedoch visuell nicht direkt darstellbar. 
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Im Anschluss an die Einbettung werden die erzeugten Vektoren verwendet, um ein Mo-
dell zu trainieren, das nicht speziell auf Graphdaten ausgelegt ist. Der Vorteil dieser Me-
thode besteht in der gewonnenen Flexibilität: Sie erlaubt den Einsatz von Modellen mit 
höherer Erklärbarkeit oder solche, die für ein spezifisches Ziel besonders geeignet sind. 

Abbildung 6 verdeutlicht den Ablauf der Pipeline-Methode. 

 
Abbildung 5: 2D Repräsentation eines eingebetteten Transaktionsgraphen 

 

Abbildung 6 Überblick Pipeline Methode 

 

In diesem Fall wurden Entscheidungsbäume verwendet (Random Forest, LightGBM, 
XGBoost), da diese Modelle eine hohe Erklärbarkeit aufweisen. 

Es ist jedoch wichtig zu beachten, dass Graph-Embedding-Modelle die zugrunde liegen-
den Daten möglicherweise nicht vollständig akkurat widerspiegeln. Bestimmte Eigen-
schaften, die für spezifische Anwendungsfälle relevant sind, können dabei nur unzu-
reichend abgebildet werden. 

Im Gegensatz zu den End-to-End-Modellen bietet die Pipeline-Methode jedoch die Mög-
lichkeit, die Klassifikationsmodelle gezielt so zu gestalten, dass bestimmte Aspekte stär-
ker berücksichtigt werden. Dies erreichen wir, indem wir den erzeugten Vektoren zu-
sätzliche ausgewählte Merkmale hinzufügen. 

In unserem Fall haben wir mit verschiedenen lokalen Knotenmerkmalen (z. B. Knoten-
grad) sowie globalen topologischen Merkmalen (z. B. Subgraph-Zentralität) experimen-
tiert. Die Ergebnisse zeigen, dass die Integration dieser Merkmale die Modellleistung 
deutlich verbessert. 

Tabelle 2 zeigt, dass das Graph-Embedding-Modell DGT (steht für Domain-Generated 
Trees) in Kombination mit XGBoost und den zusätzlichen Merkmalen die beste Leistung 
erzielt. 
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Tabelle 2: Resultate Pipeline Methode 

Ein Vergleich zwischen End-to-End-Methoden und Pipeline-Methoden zeigt, dass Pipe-
line-Methoden im Allgemeinen, selbst unter Einbeziehung zusätzlicher Merkmale, eine 
etwas geringere Leistung erzielen. 

Allerdings ist zu berücksichtigen, dass Pipeline-Methoden eine deutlich höhere Erklärbar-
keit bieten, was die Nachvollziehbarkeit der Ergebnisse erheblich verbessert. Zudem fällt 
der Leistungsunterschied nicht signifikant aus und liegt lediglich im Bereich weniger Pro-
zentpunkte. 

3.4.2 Kryptographische Verfahren zum Erhalt des Datenschutzes für Wissen 
Graphen 

In diesem Unterkapitel beschreiben wir die Ergebnisse für das sichere Teilen von einge-
betteten Wissengraphen mithilfe kryptographischer verfahren.  

Zugangskontrolle für Graph-Embedding ist notwendig aufgrund von Datenschutz, geis-
tigem Eigentum und Sicherheit. Erstens enthalten Graph-Embeddings häufig sensible In-
formationen über Individuen, Organisationen oder Systeme. Unautorisierter Zugriff 
könnte zu Datenschutzverletzungen und Missbrauch von Daten führen. Zweitens kön-
nen Embeddings auch wertvolles geistiges Eigentum darstellen, dessen Schutz vor unau-
torisiertem Zugriff essenziell ist. Drittens könnten böswillige Akteure Schwachstellen in 
Zugangskontrollmechanismen ausnutzen, um die Integrität und Sicherheit von Systemen 
zu gefährden, die auf Graph-Embeddings basieren. 

In diesem Projekt haben wir attributbasierte Verschlüsselung (ABE) als Zugangskontroll-
mechanismus gewählt, um verschlüsselte Knowledge-Graph-Embeddings in einer Cloud-
Umgebung hochzuladen. Die Entscheidung basiert auf Forschungsergebnissen, die zei-
gen, dass Embeddings Informationen über die Originaldaten preisgeben können und in 
einigen Fällen sogar rückführbar sind, sodass sich der ursprüngliche Inhalt annähern lässt. 

In unserem Sicherheitsmodell agiert eine Partei, der Dateninhaber, als Verwalter eines 
großen, sensiblen Knowledge-Graphs, der im Ruhezustand verschlüsselt bleiben muss, 
um Vertraulichkeit zu gewährleisten. Anderen Parteien wird der Zugriff auf bestimmte 
Teile des Graphen gemäß definierten Zugriffsrichtlinien gestattet. Um eine effiziente 
Weitergabe zu ermöglichen, werden die verarbeiteten (eingebetteten) Graphdaten ver-
schlüsselt und mithilfe eines One-to-Many-Zugangskontrollschemas in eine gesicherte 
Cloud hochgeladen. 

Wir haben attributbasierte Verschlüsselung ausgewählt, weil sie flexibel ist und die Um-
setzung komplexer Zugriffsrichtlinien für eine große Anzahl von Parteien unterstützt. 
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Wichtig ist, dass der Datenverwalter die Klartext-Graphdaten nicht mit externen Parteien 
teilt. Stattdessen gehen wir davon aus, dass das Hauptziel der Weitergabe die Wissenser-
schließung über den Graphen ist, die mithilfe von Graph-Embeddings durchgeführt wird. 

Unser Ansatz, dargestellt in Abbildung 7, besteht aus drei Hauptmodulen. 
Das erste Modul ist das Access-Policy-Modul, das für die Berechnung der notwendigen 
Attributrichtlinien für jeden potenziellen Benutzer zuständig ist, der Zugriff auf die Daten 
erhalten möchte. Dieses Modul berechnet Zugriffsrichtlinien direkt aus dem Graphen 
mithilfe effizienter Graphdurchlauf-Algorithmen. Dafür nutzen wir APOC (Awesome Pro-
cedures on Cypher), eine Bibliothek für die Cypher-Skriptsprache, die in die Neo4j-Know-
ledge-Graph-Datenbank integriert ist. Mit anderen Worten: Wir befragen den Know-
ledge Graph mit einer speziell entwickelten Skriptsprache, die effiziente Graphalgorith-
men verwendet, um individuelle Zugriffsrichtlinien für jeden Nutzer zu berechnen. 

 

Abbildung 7: Kryptographische Verfahren zum Erhalt des Datenschutzes für Wissen Graphen 

Das Ergebnis dieser Phase ist eine Menge von Attributrichtlinien. 
Das zweite Modul, das Graph-Embedding-Modul, berechnet die Graph-Embeddings. Wir 
haben Graph-Embeddings wie im AML-Fall implementiert. 

Abschließend übernimmt das Modul für attributbasierte Verschlüsselung (ABE) den Ver-
schlüsselungsvorgang. Wir verwenden CP-ABE (Ciphertext-Policy Attribute-Based Enc-
ryption)-Verfahren, die im Charm-Krypto-Framework implementiert sind. 

Die zentrale Forschungsfrage, die in dieser Studie behandelt wurde, war, wie sich Graph-
Embeddings auf kryptographisch sichere Weise weitergeben lassen. 

3.5 AP4: Geldwäsche Anwendungsfalls 

Unter der Leitung von Cosmian konzentrierte sich Arbeitspaket 4 auf die Entwicklung 
einer datenschutzfreundlichen kryptografischen Lösung zur Unterstützung von Geldwä-
schebekämpfungs- (AML) Ermittlungen, insbesondere zur Berechnung von Ähnlichkeits-
werten zwischen Bankkonten, die bei verschiedenen Instituten geführt werden. Ziel war 
es, diese Ähnlichkeitsberechnungen durch eine neutrale Strafverfolgungsbehörde durch-
führen zu lassen, ohne sensible Transaktionsdaten gegenüber Dritten offenzulegen. Die 
Herausforderung bestand darin, Banken – die möglicherweise Wettbewerber sind – zu 
ermöglichen, ihre Kontobewegungen so zu verschlüsseln, dass nur erlaubte Ähnlichkeits-
vergleiche möglich sind und darüber hinaus keine weiteren Informationen gewonnen 
werden können. 

Der erste Schritt bestand darin, die gewünschte Funktionalität zu definieren: Jede Bank 
verschlüsselt Daten zur Kontonutzung, und die Strafverfolgungsbehörde soll einen Ähn-
lichkeitswert zwischen zwei Konten – je eines pro Bank – nur dann berechnen können, 
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wenn beide verschlüsselten Datensätze mit demselben Identifikator bzw. Label versehen 
sind. Dadurch wird verhindert, dass durch unbegrenzte Ähnlichkeitsabfragen private In-
formationen rekonstruiert werden können. Bereits existierende Lösungen wie Multi-Party 
Computation (MPC) wurden in Betracht gezogen, erwiesen sich jedoch aufgrund ihrer 
Interaktivität und hohen Kommunikationskosten als unpraktisch für diesen Anwen-
dungsfall. Ebenso mangelte es bestehenden funktionalen Verschlüsselungsschemata 
entweder an Effizienz oder an der Fähigkeit, Label-basierte Einschränkungen bei den 
Vergleichen durchzusetzen. 

Zur Lösung dieses Problems wurde ein neues kryptografisches Verfahren entwickelt und 
im zweiten Deliverable dokumentiert. Diese Lösung erlaubt es zwei Parteien, Kontoda-
tenvektoren unabhängig voneinander zu verschlüsseln und sie an eine dritte Partei wei-
terzugeben, die Ähnlichkeitswerte nur dann berechnen kann, wenn die beiden verschlüs-
selten Vektoren das gleiche Label tragen. Die Konstruktion basiert auf einer kryptografi-
schen Technik namens Dual Pairing Vector Spaces, die eine effiziente und sichere Be-
rechnung von Skalarprodukten zwischen verschlüsselten Vektoren ermöglicht. Das Ver-
fahren beinhaltet ein neuartiges theoretisches Ergebnis, das sogenannte Product-Preser-
ving Lemma, welches sicherstellt, dass durch die Berechnungen keine zusätzlichen Infor-
mationen preisgegeben werden. Der Ansatz bietet zudem adaptive Sicherheit, was be-
deutet, dass er auch dann sicher bleibt, wenn Angreifer ihre Ziele dynamisch im Verlauf 
des Prozesses wählen. 

Anschließend wurde ein Prototyp des vorgeschlagenen Schemas vorgestellt, einschließ-
lich Leistungskennzahlen. Die Tests zeigten, dass sich die Ver- und Entschlüsselungsope-
rationen linear mit der Größe der Kontodatenvektoren skalieren, jedoch zu hohen Re-
chenkosten führen, da Pairing-basierte Kryptografie zum Einsatz kommt. Beispielsweise 
steigt bei nur einigen tausend Konten die Anzahl der zu berechnenden Ähnlichkeitswerte 
erheblich, und die geschätzte Zeit zur Verarbeitung aller Vergleiche für einen einzelnen 
Zeitraum betrug nahezu ein Jahr – viel zu langsam für eine praktische AML-Anwendung. 

Abschließend kamen wir zu dem Ergebnis, dass das Schema zwar die Anforderungen an 
Datenschutz und Funktionalität erfüllt, seine Rechenleistung jedoch für einen realen Ein-
satz derzeit nicht ausreicht. Kryptografische Methoden, die auf symmetrischen Schlüs-
seln basieren, könnten die notwendige Geschwindigkeit erreichen, bieten jedoch nicht 
die Flexibilität und Sicherheitseigenschaften des funktionalen Verschlüsselungsansatzes. 
Daher besteht das zentrale Ergebnis von WP4 sowohl in der Entwicklung einer neuarti-
gen und sicheren Methode für selektive Ähnlichkeitsberechnungen als auch in der Iden-
tifikation einer bedeutenden offenen Herausforderung: die Kombination von starkem 
Datenschutz und hoher Leistungsfähigkeit bei der großangelegten Analyse finanzieller 
Graphdaten – ohne auf vertrauenswürdige Hardware zurückzugreifen oder Funktionali-
tät einzubüßen. 

3.6 AP5: Sichere Kollaborative Lieferkette 

WP5 konzentrierte sich auf die Ermöglichung eines sicheren, überprüfbaren und daten-
schutzfreundlichen Datenaustauschs in kollaborativen Lieferketten mithilfe von RDF-ba-
sierten Wissensgraphen und kryptografischen Technologien. Die zentrale Herausforde-
rung in diesem Arbeitspaket bestand darin, dass Geschäftspartner die Herkunft und Zer-
tifizierung von Produkten – etwa Bio-Lebensmitteln oder konfliktfreien Rohstoffen – auf 
Basis von Erklärungen vorgelagerter Lieferanten nachweisen müssen, dabei jedoch Ver-
traulichkeit und Vertrauen entlang der gesamten Lieferkette gewahrt bleiben sollen. 

Im ersten Schritt wurde im Anwendungsszenario das Problem der Vertrauensweitergabe 
entlang von Zertifizierungsketten – z. B. bei biologischer oder konfliktfreier Beschaffung 
– identifiziert. Die Lösung bestand darin, kryptografische Signaturen an RDF-Daten 
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anzuhängen, die zwischen Lieferanten, Herstellern und Prüfern ausgetauscht werden. Es 
wurden Anforderungen definiert für die Kanonisierung beliebiger RDF-Graphen, das Me-
tadatenmanagement, die Integration optionaler PKI-Dienste sowie die Erstellung und 
Überprüfung von Signaturen. 

Anschließend wurden eine neue Python-Bibliothek und ein Plugin für die eccenca Cor-
porate Memory entwickelt: Die Bibliothek erzeugt eine deterministische RDFC 1.0-Re-
präsentation beliebiger RDF-Datensätze, während das Plugin diese Darstellung hasht und 
signiert (standardmäßig mit SHA-256 und RSA/ECDSA) und Signaturgraphen speichert; 
ergänzende Funktionen prüfen eingehende Signaturen. 

Ein realistischer Demonstrator für Wissensgraphen in Lieferketten wurde auf Basis von 
eccenca Corporate Memory und Ontotext GraphDB entwickelt, unter Verwendung ge-
spendeter Unternehmensdaten, Domänenontologien und SHACL-Shapes. Der Demonst-
rator zeigte kryptografisch signierte Graphen, die einen nicht abstreitbaren Nachweis von 
Lieferantenaussagen ermöglichen. Die Demo-Implementierung unterstützt vollständig 
die RDF Dataset Canonicalization 1.0 (RDFC 1.0) und demonstrierte, wie diese Techno-
logie vertrauenswürdigen Datenaustausch in Liefernetzwerken ermöglicht. Die neue Py-
thon-Bibliothek wandelt beliebige RDF-Datensätze in eine deterministische N-Quads-Re-
präsentation um, indem sie (i) den Graphen in Quads unterteilt, (ii) strukturelle Hashes 
für Blank Nodes berechnet und stabile Identifikatoren zuweist, und (iii) die Quads nor-
malisiert und lexikografisch serialisiert. 

Auf Grundlage dieser kanonischen Form erzeugt ein Corporate-Memory-Plugin nun ei-
nen Hash des Datensatzes und eine digitale Signatur (Standard SHA-256 mit 
RSA/ECDSA), speichert die Signatur als Metadaten und veröffentlicht sowohl den Gra-
phen als auch den Nachweis. Eine zugehörige Verifizierungsroutine kanonisiert einge-
hende Daten erneut und prüft die Signatur mit dem öffentlichen Schlüssel des Absen-
ders. 

Der Projektworkflow wurde anhand eines Angebotszenarios in der Lieferkette validiert: 
Ein Lieferant signiert ein RDF-Angebot, überträgt Datensatz, Signatur und Zertifikat an 
einen Hersteller, und der Empfänger prüft automatisch Integrität und Authentizität – dies 
garantiert Nichtabstreitbarkeit und stärkt das Vertrauen zwischen allen Partnern. 

Abschließend zeigen die Erkenntnisse, dass Graphsignaturen die Anforderungen des 
deutschen Lieferkettengesetzes an Prüfpfade erfüllen können, jedoch noch Verbesse-
rungsbedarf hinsichtlich Performance, Automatisierung der Schlüsselverwaltung und Sig-
naturen auf Ressourcenebene (CBDs) besteht. Der entwickelte Code wird dem W3C-
Register für RDF-Kanonisierungstools beigetragen und weiter in Echtzeit-Pipelines inner-
halb von Corporate Memory integriert. 

3.7 AP6 und AP7: Verbreitung und Verwertung der Projekt-
ergebnisse und Konsortialmanagement 

Das Projekt verfolgte sieben übergeordnete Ziele (Z1–Z7) sowie zehn zentrale Leistungs-
indikatoren. Hinweis: Im Projektantrag war ein Tippfehler enthalten, da KPI7 nicht exis-
tierte. Die Projektergebnisse erfüllten die ursprünglichen Ziele Z1–Z3 und Z5–Z7 erfolg-
reich durch unterschiedliche wissenschaftliche Resultate. Ziel Z4 wurde durch die Ent-
wicklung und Demonstration datenschutzwahrender Lösungen erfüllt, ohne dabei per-
sonenbezogene Daten zu verarbeiten, wodurch rechtliche Risiken wirksam minimiert 
wurden. 
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Eine FAIRifizierung der Datensätze war nicht zwingend erforderlich, da für unsere Expe-
rimente sowie im Anwendungsfall Lieferkette ausschließlich offene Daten verwendet 
wurden. Die Wissensgraph-Daten von Eccenca waren vertraulich; rechtliche Absicherun-
gen wurden durch ein Konsortialabkommen gewährleistet. Da keine personenbezoge-
nen Daten verarbeitet wurden, war eine Datenschutz-Folgenabschätzung (DPIA) nicht 
erforderlich. 

Ziele  Status  

Z1: Entwicklung einer Datenanalyse-Pipeline für datenschutz-

gerechtes ML, um Privatsphäre-erhaltende 

Analyselösungen auf sensible Graphdaten für kollaborative 

Abfragen durch PETs bereitzustellen. 

Erreicht (AP3, AP4)  

Z2: Explizite Autorisierung von Entitäten zur Nutzung von 

Daten auf gewünschte Weise, so dass sie 

föderiertes Lernen über unser Framework durchführen kön-

nen. 

Erreicht (AP4, AP3)  

Z3: Sicherstellung der Datensouveränität der Dateninhaber 

beim organisationsübergreifenden Datenaustausch. 

Erreicht (AP3, AP4, AP5)  

  

Z4: Durchsetzung von Datenschutzmechanismen durch Pri-

vacy-by-Design nach den FAIR-Prinzipien 

(Findable, Accessible, Interoperable, Reusable) der gemeinsa-

men Datennutzung bei gleichzeitiger 

Berücksichtigung von Datenschutz- und Datensicherheitsvor-

schriften wie der DSGVO. 

Erreicht (AP6, AP7)  

Z5: Nutzung des Frameworks in verschiedenen Kontexten 

der Cybersicherheit und des 

Lieferkettenmanagements 

Erreicht (AP2)  

Z6: Eine skalierbare, genaue und widerstandsfähige Architek-

tur, die Sicherheit und Leistung garantiert. 

Achieved (AP2)  

Z7: Entwicklung von ML-Algorithmen, die die Datenvalorisie-

rung dank föderiertem ML über sensible 

Datenquellen, die bei den Datenbesitzern gespeichert sind, 

verbessern. 

Erreicht (AP3)  

Tabelle 3: Ziele 

Bezüglich der KPIs führte das ACM-CCS-Papier zur erfolgreichen Erfüllung von KPI1, KPI3 
und KPI5. Die im IEEE Access Journal veröffentlichte AML-Arbeit führte zur Erreichung 
von KPI6 und KPI2. Im Verlauf des Projekts stellten wir fest, dass Graph-Embedding-An-
sätze besser geeignet waren als Query-Embedding-Methoden, um beide Anwendungs-
fälle abzudecken. Daher war die Erreichung von KPI4 nicht realisierbar. Zudem wurde 
KPI10 aufgrund der Datenschutzanforderungen unserer bestehenden Anwendungsfälle 
nicht verfolgt, da die Datenschutzresultate eher mathematisch nachweisbar waren. 

Eine Erweiterung der Projektarbeit auf Basis des GraphRAG-Systems ist jedoch in Arbeit, 
wobei wir davon ausgehen, dass das Feedback von DSGVO-Experten wertvolle Einblicke 
liefern wird. Bezüglich KPI8 schloss eine Doktorandin aus Frankreich im Rahmen des Pro-
jekts ihre Promotion ab (eine weitere Promotion aus Deutschland ist noch im Gange). 



Fraunhofer FIT  CRYPTO4GRAPH-AI 

Schlussbericht – Teil II 

 Inria 

eccenca GmbH 

Cosmian Tech SAS 

 19 | 27 

 

 
Durchführung der Arbeiten und 

Ergebnisse 

 
 

 

Obwohl die offizielle Registrierung eines ausländischen Betreuers nicht möglich war, pro-
fitierten beide Studierenden erheblich vom binationalen Austausch mit erfahrenen For-
schern, was zur gemeinsamen Autorenschaft bei Publikationen führte. 

KPI9 wurde mit vergleichbaren Maßstäben erreicht: Es wurden erfolgreich zwei A*-Pub-
likationen veröffentlicht, zusammen mit sieben weiteren peer-reviewten Veröffentlichun-
gen und einem Preprint, was eine bedeutende wissenschaftliche Leistung zeigt. Das Ziel 
von KPI11 wurde übertroffen, indem 18 Präsentationen vor Industriepartnern und po-
tenziellen Kunden gehalten wurden, womit das Ziel von mindestens zehn Präsentationen 
bei Branchenveranstaltungen oder vor Kunden deutlich übertroffen wurde. Diese Aktivi-
täten trugen effektiv dazu bei, das Bewusstsein für datenschutzverbesserte Wissensgra-
phen (KGs) in industriellen Umgebungen zu erhöhen. 

  

#  KPI  Ziel  Status   

    Exzellent     Gut     

ausreichend     nicht 
ausreichend.  
  

1  Entwicklung kryptographischer Methoden 

zur Unterstützung von datenschutzfreund-

lichem ML und föderierter Analytik in rea-

len Anwendungsfällen. 

Entwurf und 
Implementie-
rung 

beider An-

wendungs-

fälle mit 

Crypto 

- 

Ansatz  

Abgeschlossen,     Exzel-

lent – ACM CCS paper  

2  Hohe Genauigkeit und Zuverlässigkeit 

(Precision, Recall, Mean Reciprocal Rank 

(MRR), Hit@N, etc.) von KG-Einbettungen 

und Query-Einbettungen für nachgela-

gerte ML-Aufgaben 

Verbesserung 
gegenüber 
dem SotA, 

wie in der Li-

teratur doku-

mentier  

Abgeschlossen,     

Exzellent, IEEE Access Jour-

nal paper  

  

3  Fähigkeit des Systems, mehreren Partnern 
die gemeinsame Nutzung der KG zu er-
möglichen, wobei Sicherheit und Schutz 
der jeweiligen Daten gewahrt bleiben  

Verbesserung 
gegenüber 
dem SotA, 

wie in der Li-

teratur doku-

mentier  

Abgeschlossen,     Exzel-

lent – ACM CCS paper  

  

4  Schnellere und skalierbare Abfrageverar-

beitung über die KGs bei gleichzeitiger 

Wahrung der Privatsphäre 

Verbesserung 
gegenüber 
dem SotA, 

wie in der Li-

teratur doku-

mentier  

Nicht relevant für die An-

wendungsfälle,     ausrei-

chend  

5  Fähigkeit des Systems, sich gegen vorsätz-

liche oder versehentliche Versuche, die Pri-

vatsphäre zu verletzen, zu erkennen und 

zu verteidigen  

Verbesserung 
gegenüber 
dem SotA, 

wie in der Li-

teratur doku-

mentier  

Abgeschlossen    , Gut  

  

6  Fähigkeit des Systems, absichtliche oder 

versehentliche Versuche der Verletzung 

>5(mid), >8 

(high) (on a 

Abgeschlossen,     ausrei-

chend, IEEE Access Journal 

paper  
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der Privatsphäre zu erkennen und sich da-

gegen zu verteidigen 

10-point 

scale)  

  

8  Mehrwert der binationalen Zusammenar-
beit: Doktorand wird von 
Experten aus beiden Ländern betreut 

ein Doktorand 
eingeschrie-
ben, mit 

ausländi-

schem Be-

treuer  

Abgeschlossen ,     Gut, 

ein Doktorand hat seinen 

Abschluss gemacht. Ein 

weiterer profitierte von der 

bilateralen Zusammenar-

beit. 

9  Mehrwert der binationalen Zusammenar-
beit: Doktorand wird von 

Experte 

n aus beiden Ländern betreut (zwischen 

Fraunhofer & INRIA  

4 papers in 
hochrangigen 

wissenschaft-

lichen Konfe-

renzen 

oder Journa-

len)  

Abgeschlossen mit ähnli-

cher Metric.     Exzellent   

(2 A* Papers, mit 7 zusät-

zlichen peer-reviewed Ve-

röffentlichungen und einem 

pre-print)  

10  Entwickelte Lösungen mit PETs halten ver-
trauliche Informationen von 
Unternehmen verborgen und erleichtern 
die Einhaltung von Datenschutzbestim-
mungen (GDPR) und Vertraulichkeitsanfor-
derungen 

(bewertet durch eine Umfrage unter End-

benutzern, 1-nein, 10-ja) 

>6(min), >8 

(hoch)   

Abgeschlossen,     Gut, 

Eine Umfrage mit nachweis-

baren Datenschutzgarantien 

war nicht erforderlich. Eine 

Endbenutzerbefragung ist 

für eine zukünftige Arbeit 

geplant. 

11  Sensibilisierung für datenschutzgerechte 
KGs im industriellen Umfeld  

Mindestens 
10 Präsentati-
onen bei 

Kunden oder 

auf 

Branchenver-

anstaltungen  

Abgeschlossen,     

Exzellent  

Tabelle 4:  Key-Performance-Indicator 

Konsortiumsmanagement: Im Verlauf der letzten drei Jahre wurde dieses interdisziplinäre 
Forschungsprojekt zwischen beiden Ländern durch einen strukturierten Ansatz mit regel-
mäßiger Kommunikation und zentralisierten Kollaborationstools gesteuert. Das Konsor-
tium hielt jährlich fünf Generalversammlungen sowie alle zwei Wochen virtuelle Update-
Meetings ab, um eine kontinuirerliche Abstimmung und eine schnelle Lösung von Prob-
lemen zu gewährleisten. Fraunhofer stellte den Team-Arbeitsbereich über Atlassian Con-
fluence bereit, wodurch eine nahtlose Dokumentation und Wissensaustausch ermöglicht 
wurde. Projektaufgabenberichte und Deliverables wurden zentral in Overleaf verwaltet, 
was kollaboratives Bearbeiten und Versionskontrolle sicherstellte. Software-Repositorien 
wie Fraunhofer GitLab, Weights & Biases und GitHub wurden genutzt, um Code zu ver-
walten und Experimente zu verfolgen, was Effizienz und Transparenz im gesamten Pro-
jektverlauf steigerte.  
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4  Wichtigste Positionen des zahlenmäßigen Nach-
weises 

Im Rahmen des Projektvorhabens CRYPTO4GRAPH-AI haben die Projektpartner auf deut-
scher Seite, das Fraunhofer-Institut für Angewandte Informationstechnik FIT (Fraunhofer 
FIT) und eccenca GmbH (eccenca) Ausgaben getätigt, die detailliert in den jeweiligen 
zahlenmäßigen Nachweisen festgehalten sind. Alle im Rahmen des Projekts beantragten 
Kosten waren notwendig, um die Projektziele erfolgreich zu erreichen. Alle Ausgaben 
wurden ordnungsgemäß verbucht. Die wichtigsten Positionen des zahlenmäßigen Nach-
weises betreffen insbesondere die Personalkosten sowie weitere unmittelbare Vorhaben-
kosten. 
 
Wie die in Abbildung 8 dargestellte Ausgabenverteilung für das Fraunhofer FIT zeigt, 
stellen die wichtigsten Positionen der Zuwendungsverwendung die Personalkosten 
(98,3%) dar, gefolgt von Reisekosten (1,1%) und sonstigen unmittelbaren Vorhaben-
kosten (0,6%).  

 

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Personalkosten Reisekosten Sonstige

Abbildung 8: Aufteilung der Projektkosten Fraunhofer FIT Abbildung 9 Aufteilung der Projektkosten Fraunhofer FIT 
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5  Notwendigkeit und Angemessenheit der geleiste-
ten Arbeit 

Nicht zuletzt durch die stetig steigende Verbreitung von Methoden der generativen 
künstlichen Intelligenz (KI) sehen sich zahlreiche Gebiete Umbrüchen in Hinblick auf die 
Nutzung und Anwendbarkeit von KI sowie damit einhergehenden neuen Fragen bezüg-
lich des Datenschutzes und der digitalen Souveränität ausgesetzt. 
 
Auf der einen Seite stehen Unternehmen vor der Herausforderung, reichhaltige Datens-
ätze zu akquirieren und für den Einsatz von KI-Methoden aufzubereiten. Auf der anderen 
Seite müssen Unternehmen abhängig von der Relevanz der akquirierten Daten und der 
entwickelten KI-Modelle für ihre Geschäftsmodelle dafür Rechnung tragen, dass sie bei 
den Wegen, wie sie Daten oder KI-basierte Ergebnisse nur derart mit Dritten teilen, dass 
ein angemessenes Maß an Vertraulichkeit zum Schutz dieses Geschäftsmodells gewahrt 
werden kann. 
 
Diese Aspekte stehen insbesondere in den im Rahmen von CRYPTO4GRAPH-AI betrach-
teten Anwendungsfällen „Geldwäschebekämpfung“ und „sichere kollaborative Liefer-
kette“ im Fokus, bei denen eine KI-basierte Verarbeitung sensibler Daten unterschiedli-
cher und teilweise in Konkurrenz zueinander befindlichen Unternehmen inhärent ist. Die 
Komplexität dieser Anwendungsfälle machten umfangreiche Forschungs- und Entwick-
lungsarbeiten sowohl in Hinblick auf die Bereitstellung als auch den Schutz der jeweils 
relevanten Daten notwendig. 
 
Diese Arbeiten konnten nur aufgrund der Förderung durch das Bundesministerium für 
Bildung und Forschung (BMBF) sowie der Agence Nationale da la Recherche (ANR) im 
Rahmen der Richtlinie zur Förderung von deutsch-französischen Projekten zum Thema 
Künstliche Intelligenz durchgeführt werden. Die Förderung des gemeinsamen Vorhabens 
CRYPTO4GRAPH-AI war daher notwendig, damit die Konsortialpartner wichtige Beiträge 
zum geschützten und unternehmensübergreifenden KI-basierten Erkenntnisgewinn leis-
ten konnten. Einerseits konnte so ein Beitrag zur Wahrung der Resilienz europäischer 
Unternehmen gegenüber Datenlecks beim kollaborativen KI-Einsatz geleistet werden. 
Andererseits ermöglichte die Förderung den Aufbau einer deutsch-französischen Kolla-
boration zwischen angesehenen Forschungseinrichtungen und Unternehmen der freien 
Wirtschaft beider beteiligter Länder. 
  



Fraunhofer FIT  CRYPTO4GRAPH-AI 

Schlussbericht – Teil II 

 Inria 

eccenca GmbH 

Cosmian Tech SAS 

 23 | 27 

 

 
Voraussichtlicher Nutzen und 

Verwertbarkeit 

 
 

 

6  Voraussichtlicher Nutzen und Verwertbarkeit 

Im Folgenden erfolgt zunächst ein Überblick über die bisherige Verwertung der Projekt-
ergebnisse des Vorhabens CRYPTO4GRAPH-AI (Abschnitt 6.1). Im Anschluss werden der 
voraussichtliche weitere Nutzen sowie die weitere Verwertbarkeit der Projektergebnisse 
anhand der wirtschaftlichen Erfolgsaussichten (Abschnitt 6.2), der wissenschaftlich-tech-
nischen Erfolgsaussichten (Abschnitt 6.3) und der wissenschaftlichen sowie wirtschaftli-
chen Anschlussfähigkeit (Abschnitt 6.4) erörtert. 

 

Ergebnisse Ergebnisinhaber Final TRL 

Prototyp zur Berechnung innerer Produkte für den Anwen-
dungsfall der Geldwäschebekämpfung 

Cosmian/INRIA 4 

Modul für maschinelles Lernen zur Erkennung von Geldwäsche  Fraunhofer FIT 4 

PoC der ABE-basierten Zugangskontrolle für Grapheneinbettun-
gen 

Fraunhofer FIT 4 

Prototypisches Plugin zur kryptografischen Signatur von Wis-
sensgraphen für eccenca corporate memory 

eccenca 6 

Tabelle 5: Wichtigste verwertbare Ergebnisse des Projekts und jeweiliger Technologiereifegrad 
(TRL) 

6.1 Bisherige Verwertung 

Die wissenschaftliche Verwertung der im Projekt CRYPTO4GRAPH-AI gewonnenen Er-
kenntnisse fand durch Veröffentlichungen im Rahmen internationaler Konferenzen und 
Fachzeitschriften statt (s. Abschnitt 8.2). Die konkret erarbeiteten Lösungen stehen den 
Industriepartnern eccenca GmbH und Cosmian Tech SAS zur weiteren wirtschaftlichen 
Verwertung zur Verfügung. Darüber hinaus wurden die Ziele, Methoden und Ergebnisse 
von CRYPTO4GRAPH-AI potenziellen Industriepartnern präsentiert und ergänzen die 
Vorlesung „Privacy Enhancing Technologies for Data Science“ sowie das wiederkehrende 
Seminar „Privacy and Big Data“. Auf diesem Wege konnten Studierende der Studien-
gänge Informatik und Data Science die besonderen Herausforderungen und Lösungsan-
sätze aus dem Kontext von CRYPTO4GRAPH-AI vermittelt werden. 

6.2 Wirtschaftliche Erfolgsaussichten 

Durch die derzeitige Disruption diverser Industriebereiche durch technische Weiterent-
wicklungen im Bereich künstlicher Intelligenz (KI) sind Technologie- und Wissensvor-
sprünge, wie sie im Rahmen von Projekten wie CRYPTO4GRAPH-AI erzielt werden, ein 
wichtiger Faktor, um die sich ergebenden Umwälzungen wirtschaftlich erfolgreich zu 
meistern. Durch CRYPTO4GRAPH-AI ist es den Projektpartnern möglich, frühzeitig auf-
kommende Chancen und Herausforderungen bei der Umsetzung neuer rechtlicher Rah-
men wie dem Lieferkettengesetz oder der europäischen Datenverordnung (Data Act) an-
tizipieren, adressieren und nutzen zu können. Dies betrifft sowohl im Anschluss an 
CRYPTO4GRAPH-AI geplante Forschungs- und Entwicklungsvorhaben als auch für das 
Fraunhofer-Institut für Angewandte Informationstechnik FIT beratende Tätigkeiten und 
Weiterbildungen insbesondere von Entscheidungsträgern aus verschiedenen Industrie-
bereichen. 
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6.3 Wissenschaftlich-technische Erfolgsaussichten 

Die Verwertung der Projektergebnisse auf wissenschaftlich-technischer Ebene (insbeson-
dere durch die Dissemination im Rahmen von Veröffentlichungen, s. Abschnitt 8.2) ver-
spricht eine erhöhte Visibilität in Hinblick auf die Vorbereitung weiterer Forschungs- und 
Entwicklungsvorhaben auf Basis der in CRYPTO4GRAPH-AI gewonnenen Erkenntnisse. 

6.4 Wissenschaftliche und wirtschaftliche Anschlussfähigkeit 

Aufgrund der allgemeinen Entwicklungen zur verstärkten Förderung und dem verstärk-
ten Einsatz von vertrauensvollen KI-Methoden sind die wissenschaftliche und wirtschaft-
liche Anschlussfähigkeit von CRYPTO4GRAPH-AI als hoch anzusehen. Hinzu kommt ein 
politisches Bestreben nach einem freieren unternehmensübergreifenden Austausch von 
Daten, das in der Datenstrategie der Bundesregierung1 formuliert ist und ein grundle-
gender Bestandteil der in CRYPTO4GRAPH-AI betrachteten Anwendungsfälle ist. Es ist 
sehr wahrscheinlich, dass die in CRYPTO4GRAPH-AI gelegten Grundlagen im Bereich 
technisch geschützter KI-Methoden auf Basis verteilt vorliegender Datensätze insbeson-
dere eine hohe Anschlussfähigkeit im Bezug auf die Akquise von Folgeprojekten besitzt. 
  

 

1 https://www.bundesregierung.de/breg-de/aktuelles/datenstrategie-2023-2216620  

https://www.bundesregierung.de/breg-de/aktuelles/datenstrategie-2023-2216620
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7  Fortschritt bei anderen Stellen 

Im Rahmen des Projekts CRYPTO4GRAPH-AI wurden seitens des Fraunhofer FIT und wei-
terer Projektpartner keine Unteraufträge vergeben. Außerdem sind uns keine zusätzli-
chen Fortschritte oder Entwicklungen bei anderen Institutionen bekannt. Das Projekt 
wurde gemäß den geplanten Bedingungen abgeschlossen. 
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8   
Veröffentlichungen der Ergebnisse 

Alle Anforderungen gemäß Abschnitt 5 der NKBF/NABF bezüglich der Veröffentlichung 
der Ergebnisse wurden vollständig erfüllt. Die Ergebnisse des Projekts CRYPTO4GRAPH-
AI wurden in Form von frei zugänglichen Ergebnisberichten (Deliverables) veröffentlicht. 
Darüber hinaus wurden von den Projektpartnern sowohl auf deutscher als auch franzö-
sischer Seite Projektergebnisse in Form von wissenschaftlichen Publikationen im Rahmen 
von Konferenzen und Fachzeitschriften veröffentlicht. In diesem Abschnitt werden zu-
nächst die Ergebnisberichte aufgezählt und im Anschluss werden die im Kontext von 
CRYPTO4GRAPH-AI entstandenen wissenschaftlichen Publikationen kurz präsentiert. 

8.1 Ergebnisberichte (Deliverables) 

Die beteiligten Projektpartner haben die Ergebnisse der einzelnen Arbeitspakete inner-
halb von CRYPTO4GRAPH-AI in frei verfügbaren Ergebnisberichten dokumentiert und 
veröffentlicht1. Die folgenden Ergebnisberichte stehen zur Verfügung: 
 
◼ Arbeitspaket 1: Theoretische Grundlage 
◼ E1.1 Akademischer SotA zu Sicherheitsprimitiven und Graphdaten 
◼ E1.2 Dokumentation bestehender Sicherheitsprodukte 

◼ Arbeitspaket 2: Anforderungen, Allgemeine Architektur und Framework 
◼ E2.1 Generische Architekturspezifikation 
◼ E2.2 Grundlegende Modulprototypen 

◼ Arbeitspaket 3: Datenschutz-erhaltendes Maschinelles Lernen auf Wissengraphen 
◼ E3.1 Erlernte Wissensgraph- und Query-Embeddings 
◼ E3.2 Trainierte ML Modelle und wiederverwendbare Softwarekomponenten 
◼ E3.3 Evaluierung und gewonnene Erkenntnisse 

◼ Arbeitspaket 4: Geldwäschebekämpfung 
◼ E4.1 Technische Spezifikation und Anforderungsanalyse der Szenarien 
◼ E4.2 Anpassung des Anwendungsfalls hinsichtlich der analysierten Szenarien 
◼ E4.3 Demonstrator für eines der ausgewählten Szenarien 
◼ E4.4 Dokumentation des Rückblicks und der gewonnenen Erkenntnisse 

◼ Arbeitspaket 5: Sichere Kollaborative Lieferkette 
◼ E5.1 Auswahl der Anwendungsfälle und Anforderungsanalyse 
◼ E5.2 Anpassung des allgemeinen Frameworks hinsichtlich des Anwendungsfalls 
◼ E5.3 Demonstrator des Lieferketten Szenarios 
◼ E5.4 Dokumentation des Rückblicks und der gewonnenen Erkenntnisse 

 

8.2 Wissenschaftliche Publikationen 

Die Konsortialpartner haben über den Projektzeitraum von CRYPTO4GRAPH-AI hinweg 
wissenschaftlich relevante Ergebnisse veröffentlicht. Im Folgenden werden sowohl die 
vorrangig auf deutscher Seite (BMBF-gefördert) als auch die vorrangig auf französischer 
Seite (ANR-gefördert) vorangetriebenen Publikationen aufgeführt. 

 

1 https://s.fhg.de/crypto4graph-ai  

https://s.fhg.de/crypto4graph-ai
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8.2.1 Vorrangig BMBF-geförderte Publikationen 

◼ Md. Rezaul Karim, Felix Hermsen, Sisay Adugna Chala, Paola De Perthuis, Avikarsha 
Mandal: „Scalable Semi-Supervised Graph Learning Techniques for Anti Money 
Laundering”. In: IEEE Access, vol. 12, pp. 50012–50029, IEEE, 2024. 
DOI: 10.1109/ACCESS.2024.3383784 (Open Access) 

◼ Felix Hermsen, Lasse Nitz, Mehdi Akbari Gurabi, Roman Matzutt, Avikarsha Mandal: 
„On Data Spaces for Retrieval Augmented Generation“. In: INFORMATIK 2024, 
GRANITE – EJEA: Europe meets Japan: Intercultural Workshop on Data Sovereignty 
and Generative AI: Applications, Design, Social, Ethical and Technological Impact, 
pp. 701–707, Gesellschaft für Informatik e.V., 2024. 
DOI: 10.18420/inf2024_57 (Open Access) 

◼ Roman Matzutt: „Towards Access Control for Machine Learning Embeddings“. In: 
Proceedings of the 2024 European Interdisciplinary Cybersecurity Conference 
(EICC’24), pp. 219–220, ACM, 2024. 
DOI: 10.1145/3655693.3661296 (Open Access) 

◼ Roman Matzutt, Eric Wagner: „Towards Improving Accountability in Sensitive-Disclo-
sure Scenarios“. In: Proceedings of the 2024 European Interdisciplinary Cybersecurity 
Conference (EICC’24), pp. 115–119, ACM, 2024. 
DOI: 10.1145/3655693.3655715 (Open Access) 

◼ Mehdi Akbari Gurabi, Felix Hermsen, Avikarsha Mandal, Stefan Decker: „Towards 
Privacy-Preserving Machine Learning in Sovereign Data Spaces: Opportunities and 
Challenges“. In: Privacy and Identity Management. Sharing in a Digital World. Pri-
vacy and Identity 2023, pp. 158–174, IFIP/Springer, 2023. 
DOI: 10.1007/978-3-031-57978-3_11 
Öffentlich zugängliche Version: 10.24406/publica-4595 

◼ Felix Hermsen, Avikarsha Mandal: „Privacy and Utility Evaluation of Synthetic Tabular 
Data for Machine Learning“. In: Privacy and Identity Management. Sharing in a Digi-
tal World. Privacy and Identity 2023, pp. 265–281, IFIP/Springer, 2023. 
DOI: 10.1007/978-3-031-57978-3_17 
Öffentlich zugängliche Version: 10.24406/publica-4638 

 

8.2.2 Vorrangig ANR-geförderte Publikationen 

◼ Théo Ryffel, Francis Bach, David Pointcheval: „Differential Privacy Guarantees for 
Stochastic Gradient Langevin Dynamics“. ArXiv preprint, arXiv:2201.11980, 2022. 

◼ Paola de Perthuis, David Pointcheval: „Two-Client Inner-Product Functional Encryp-
tion with an Application to Money-Laundering Detection“. Proceedings of the 2022 
ACM SIGSAC Conference on Computer and Communications Security (CCS 2022), 
pp. 725–737, ACM, 2022. 
DOI: 10.1145/3548606.3559374 

◼ Baptiste Cottier, David Pointcheval: „Security Analysis of Improved EDHOC Proto-
col“. In: Foundations and Practice of Security, 15th International Symposium (FPS 
2022), pp. 3–18, Springer, 2022. 
DOI: 10.1007/978-3-031-30122-3_1 

◼ Slim Bettaieb, Loïc Bidoux, Olivier Blazy, Baptiste Cottier, David Pointcheval: „Post-
quantum and UC-Secure Oblivious Transfer from SPHF with Grey Zone“. In: Founda-
tions and Practice of Security, 15th International Symposium (FPS 2022), pp. 54–70, 
Springer, 2022. 
DOI: 10.1007/978-3-031-30122-3_4 

https://doi.org/10.1109/ACCESS.2024.3383784
https://doi.org/10.18420/inf2024_57
https://doi.org/10.1145/3655693.3661296
https://doi.org/10.1145/3655693.3655715
https://doi.org/10.1007/978-3-031-57978-3_11
https://doi.org/10.24406/publica-4595
https://doi.org/10.1007/978-3-031-57978-3_17
https://doi.org/10.24406/publica-4638
https://arxiv.org/abs/2201.11980
https://doi.org/10.1145/3548606.3559374
https://doi.org/10.1007/978-3-031-30122-3_1
https://doi.org/10.1007/978-3-031-30122-3_4
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