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Kurzdarstellung

Das Vorhaben Bridge API_3GPP_TETRA hatte zum Ziel, die Anbindung von TETRA und
perspektivisch weiterer Funksysteme an eine 3GPP-konforme MCX-Umgebung zu vereinfachen.
Ausgangspunkt war die praktische Schwierigkeit, dass Hersteller von TETRA-, DMR- oder analogen
Funksystemen unterschiedliche, proprietare Schnittstellen bereitstellen. Ohne eine abstrahierende
Zwischenschicht muss deshalb jede Kopplung an ein MCX-System individuell entwickelt werden.
Dies erschwert interoperable Kommunikation und erhéht den technischen sowie wirtschaftlichen
Aufwand einer schrittweisen Migration von schmalbandigen Funksystemen zu breitbandigen
Mission-Critical-Diensten.

Im Vorhaben wurde eine hersteller- und funkstandardunabhangige Bridge-Architektur konzipiert,
implementiert und technisch erprobt. Das Ergebnis umfasst drei abgestufte Integrationspfade: einen
als Linux-Dienst betreibbaren Remote Bridge Service mit WebSocket-Signalisierung und
verschlisseltem SRTP-Medientransport, eine lokal in Anwendungen integrierbare .NET-Library mit
gleichwertiger gruppenbezogener Funktionalitdt sowie den direkten Zugriff auf das Bridge-MT-Client
Interface fur vollstandige Teilnehmerintegration auf User-Level. Damit kbnnen externe Systeme je
nach Bedarf entweder mit geringem Integrationsaufwand auf Gruppenebene gekoppelt oder als
identifizierbare Nutzer und Gruppen in der MCX-Domane abgebildet werden.

Fir die vereinfachte Anbindung wurden insbesondere bidirektionale Gruppenkommunikation, PTT-
Signalisierung, Gruppenanmeldung und Audiolbertragung umgesetzt. Die Audioverarbeitung
unterstitzt Opus/48 kHz, AMR-WB/16 kHz, PCMA/8 kHz, PCMU/8 kHz, G.722/8 kHz und PCM16.
Externe Systeme konnen somit bereits codierte Audioframes oder Rohdaten bereitstellen;
erforderliche Formatwandlungen werden innerhalb der Bridge-Komponenten vorgenommen. Die
getrennte Bereitstellung als Library und Remote Service erlaubt sowohl eng gekoppelte Windows-
Anwendungen als auch entkoppelte Gateway-Deployments in Linux-basierten Netzumgebungen.

Fur komplexere Szenarien wurde die Bridge-MT-Schnittstelle als User-Level-Integration ausgebaut
und dokumentiert. Sie umfasst Sitzungsaufbau und Authentisierung, Teilnehmer- und
Gruppenbeziehungen, dynamische Affiliation, Rufaufbau und Floor Control, Prioritats- und
Notruffunktionen, SDS-Nachrichten, Prasenz- und Statussynchronisation sowie
Konfigurationsereignisse. Ein externer Teilnehmer kann dadurch logisch als eigener MCX-Nutzer
reprasentiert werden. Diese Ebene schafft die Grundlage, TETRA-Identitdten und -Gruppen nicht
lediglich als gemeinsame Audioquelle, sondern mit eigenem Zustand und eigener Signalisierung in
MCX abzubilden.

Die technische Erprobung bestétigte die Funktionsfahigkeit der grundlegenden Mechanismen der
vereinfachten, gruppenbezogenen Kopplung. Zugleich wurden die fir reale Herstelleranbindungen
mafgeblichen Integrationsfragen sichtbar: Mehrfachinstanziierung fur mehrere Rufgruppen, Codec-
Ubergange zwischen ACELP/TETRA und MCX, zeitkritische Audioweiterleitung, Sitzungs- und
Zustandsmodelle sowie die Abgrenzung zwischen verschlisseltem Medientransport und Ende-zu-
Ende-verschlusselten Sprachframes. Die Projektdokumentation wurde als fortlaufend gepflegte
technische Dokumentation erstellt und liegt in einer redaktionell formatierten Fassung vor. Sie
beschreibt die O6ffentlichen Schnittstellen, Zustandsmodelle, zulassigen Aufrufreihenfolgen,
Integrationsbeispiele und den SRTP-Transportschutz des Remote Service.

Der wesentliche Nutzen des Vorhabens liegt in einer wiederverwendbaren technischen Abstraktion
zwischen Bestandsfunk und MCX. Organisationen kénnen bestehende Kommunikationslésungen
weiterbetreiben und neue MCX-Dienste schrittweise erganzen. Dies senkt Migrationshirden,
unterstiitzt einen kontrollierten Ubergang in breitbandige BOS-Kommunikationsumgebungen und
eroffnet die Mdglichkeit, neben TETRA weitere Funkstandards anzubinden. Fir GMC TASSTA
bilden die Ergebnisse eine Grundlage fir produktnahe  Weiterentwicklungen,
Integrationsdienstleistungen und mégliche Beitrdge zu einer spateren Standardisierung. Nach der
urspringlichen Verwertungsplanung kommt eine Produktentwicklung frihestens ab 2028 in
Betracht.
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Weiterer Entwicklungs- und Validierungsbedarf besteht vor allem bei reproduzierbaren
Leistungsnachweisen unter realistischen Netzbedingungen, der herstellerspezifischen Abnahme,
der Skalierung auf viele parallele Gruppen und Teilnehmer, Hochverfligbarkeit und
Sicherheitspriifungen sowie bei Ende-zu-Ende-verschlisselter Sprachkommunikation. Die im
Projekt geschaffene Architektur trennt diese weiterfihrenden Aufgaben klar von der bereits
verfligbaren Integrationsbasis und erleichtert dadurch die zielgerichtete Fortflihrung.

I. Allgemeine Darstellung

1. Problemstellung

TETRA bleibt in vielen sicherheits- und betriebskritischen Einsatzfeldern ein etabliertes
Kommunikationsmittel, wahrend 3GPP-basierte MCX-Systeme neue breitbandige Kommunikations-
und Datendienste erméglichen. Fiir eine Ubergangszeit miissen beide Welten interoperabel
betrieben werden. Die hierflir verfligbaren Hersteller-APIs unterscheiden sich jedoch erheblich in
Protokollen, Datenmodellen, Medienformaten und Lizenzbedingungen. Eine direkte Punkt-zu-
Punkt-Integration fiuhrt deshalb zu wiederholtem Entwicklungsaufwand und erschwert die
Ubertragbarkeit auf andere Hersteller oder Funkstandards.

Das Vorhaben bearbeitete die Frage, ob sich aus den Anforderungen einer 3GPP-TETRA-
Anbindung eine allgemeingdltige Bridge-API ableiten I1&sst. Diese sollte die wesentlichen Funktionen
externer PTT-Systeme biindeln, eine einfache gruppenbezogene Kopplung anbieten und zugleich
einen Pfad fir die vollstandige Teilnehmerintegration auf User-Level bereitstellen. Neben der reinen
Sprachibertragung waren insbesondere Signalisierung, Gruppen- und Teilnehmerverwaltung, Floor
Control, Nachrichten, Notruf und Statussynchronisation relevant.

2. Voraussetzungen, unter denen das Vorhaben durchgefiihrt wurde

Zuwendungsempfanger und technischer Hauptverantwortlicher war die GMC TASSTA GmbH. Das
Unternehmen brachte bestehende MCX-Server-, Client- und Dispatcher-Komponenten, Erfahrung
mit 3GPP-basierten Mission-Critical-Diensten sowie Know-how zur Kopplung unterschiedlicher
Kommunikationsinfrastrukturen ein. Die SCMC TASSTA Ltd unterstitzte als Unterauftragnehmer
insbesondere bei Testwerkzeugen, Test-Ul, Qualitatssicherung und der Erprobung
unterschiedlicher Konfigurationen.

Die Umsetzung erfolgte als technologieorientiertes Entwicklungsprojekt mit iterativer
Konkretisierung. Die Schnittstellendokumentation wurde parallel zur Implementierung als 'Living
Documentation' fortgefuihrt. Eine besondere technische Randbedingung bestand darin, eine
allgemeine API zu schaffen, ohne herstellerspezifische Besonderheiten oder die strikten
Echtzeitanforderungen von PTT-Kommunikation zu vernachléassigen. Hinzu kamen unterschiedliche
Codec-Welten, dynamische Gruppenbeziehungen und die Trennung zwischen einfacher
Gruppenbriicke und vollstandiger User-Level-Integration.

3. Planung und Ablauf des Vorhabens

Das Vorhaben lief vom 1. Oktober 2024 bis zum 31. Marz 2026 und war in sieben Arbeitspakete
gegliedert. Die Arbeiten wurden nach einem agilen Vorgehen mit kurzen Sprints, laufender
Ticketpflege und regelmalig testbaren Zwischenstdanden organisiert. Drei Meilensteine
strukturierten den Ubergang von Planung zu erster Implementierung, von der ersten
Implementierung zur Auswertung und schlie3lich zur finalen technischen Bewertung.
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Tabelle 1: Ubersicht der Arbeitspakete

| AP___| Bezeichnung | Leitung/Beteiligung | Abschluss |
AP 1 Implementierungsplan, Use Cases und GMC TASSTA Ja

Requirements
Anforderungsanalyse und Planung der TETRA- GMC TASSTA

AP 2 . . Ja
Implementierung und Bridge-API
AP 3 Implementierung der 3GPP-TETRA-Schnittstelle, | GMC TASSTA /UA SCMC Ja
Bridge-Grundfunktionalitat und Testwerkzeuge TASSTA Ltd
. GMC TASSTA/UA SCMC | Ja, qualitativ
AP 4 Testing und Auswertung | TASSTA Ltd dokumentiert
AP 5 Finalisierung der Bridge-API und TETRA- | GMC TASSTA/UASCMC | Ja, funktional
Anbindung TASSTA Ltd erprobt
. GMC TASSTA/UA SCMC .
AP 6 Testing und Auswertung Il TASSTA Ltd Ja, dokumentiert
AP 7 Ubertragbarkeit auf weitere Funksysteme GMC TASSTA Ja, konzeptionell

Die inhaltliche Zielsetzung blieb wahrend der Laufzeit bestehen. Im Projektverlauf wurde der
Umsetzungsweg dahingehend prazisiert, dass eine bewusst reduzierte, praxistaugliche
Gruppenanbindung und eine umfassende User-Level-Schnittstelle getrennt betrachtet wurden.
Diese Aufteilung erwies sich als sachgerecht, weil Integratoren mit reinem PTT-Bridging deutlich
weniger Zustands- und Protokollkomplexitat benétigen als Systeme, die jeden Funkteilnehmer als
eigenen MCX-Nutzer abbilden. Wesentliche Abweichungen von der Kostenplanung bestanden bis
zum Vorhabenende nicht; die abgerechneten Gesamtkosten lagen unterhalb der Vorkalkulation.

4. Wissenschaftlicher und technischer Stand

Das Vorhaben baute auf den 3GPP-Konzepten fiir Mission-Critical-Kommunikation sowie auf
bestehenden TASSTA-Komponenten fir MCX-Server, Clients und Dispatcher auf. Fir externe
Funknetze existierten herstellerspezifische Anbindungen, jedoch nach Kenntnis des
Zuwendungsempfangers keine allgemein etablierte, herstellerunabhangige Bridge-API, die sowohl
einfache Gruppenbricken als auch vollstandige User-Level-Integration in einer abgestuften
Architektur zusammenflhrt.

Technisch wurden etablierte Protokolle und Medienformate genutzt: HTTP fir Steueroperationen,
STOMP Uber WebSocket fur asynchrone Ereignisse, ein authentisierter WebSocket-Kanal fur die
Signalisierung des Remote Service und SRTP fir die geschiitzte Medientbertragung. Der SRTP-
Schutz verwendet das Profil AEAD_AES 128 GCM; Up- und Downlink nutzen getrennte, mit
HKDF-SHA-256 abgeleitete Schlisselkontexte. Die Medienseite wurde so abstrahiert, dass sowohl
codierte Frames als auch PCM16 verarbeitet werden kénnen. Die vorhandene Bridge-MT-Client-
Schnittstelle bildete die Grundlage fur Sitzungen, Authentisierung, Gruppenaffiliation, Rufsteuerung,
Prioritédt, SDS und Konfigurationsereignisse.

5. Kurzdarstellung der wichtigsten Vorhabenergebnisse

Tabelle 2: Technische Integrationspfade der Bridge-API

Integrationspfad | Ebene | Technische Kopplung Ergebnis / Einsatz

WebSocket + SRTP: Linux- Entkoppelte Gateway-Anbindung mit
Service ’ geschutztem bidirektionalem Audio

und PTT

. . . Lokale Einbettung mit Session-,
Bridge-API Library Gruppe .NET-Library / DLL Gruppen- und PTT-Abstraktion
Bridge-MT-Client User-Level HTTP + STOMP/WebSocket; | Vollstandige Teilnehmer-, Gruppen-,
Interface Protobuf Ruf-, Prioritats- und SDS-Integration

Remote Bridge Service Gruppe

o Entwicklung einer abgestuften, technologieunabhangigen Bridge-Architektur mit zwei
vereinfachten Gruppenpfaden und einem umfassenden User-Level-Pfad.
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e Implementierung und Dokumentation von bidirektionaler Gruppenkommunikation, PTT-
Signalisierung, Gruppenanmeldung, Zustands- und Fehlerbehandlung.

o Erweiterung der Audioverarbeitung um Opus/48 kHz, AMR-WB/16 kHz, PCMA/8 kHz,
PCMU/8 kHz, G.722/8 kHz und PCM16 einschlieRlich erforderlicher Formatwandlungen.

e Absicherung des Remote-Medientransports mit SRTP/AEAD_AES_128 GCM, getrennten
Schltsselkontexten fur Up- und Downlink sowie dokumentierter Schlisselrotation.

e Ausarbeitung der User-Level-Funktionen fir Session und Authentisierung, dynamische
Gruppenaffiliation, Call und Floor Control, Emergency/Priority, SDS, Prasenz und
Konfiguration.

e Beschreibung von Zustandsmodellen, zulassigen Aufrufreihenfolgen,
Echtzeitanforderungen, Fehlerfallen und minimalen Integrationsbeispielen in einer
technischen API-Dokumentation.

¢ Qualitative Bestatigung der grundlegenden Funktionsfahigkeit der vereinfachten TETRA-
/PTT-Kopplung und Identifikation weiterflihrender Themen wie ACELP-Ubergange,
Mehrfachinstanziierung und Ende-zu-Ende-Verschlisselung.

6. Nutzen und zukiinftige Anwendungsmoglichkeiten der
Vorhabenergebnisse

Die Bridge-API reduziert den Integrationsaufwand fir die Kopplung externer Funksysteme an MCX
und unterstiitzt schrittweise Migrationsstrategien. Bestandsfunk kann zunachst weiter genutzt
werden, wahrend MCX-Gruppen, Dispatcher und perspektivisch weitere Breitbanddienste erganzt
werden. Der modulare Ansatz ist fir BOS-nahe Umgebungen ebenso relevant wie fiir Verkehr,
Energie, Industrie, Logistik und andere betriebskritische Einsatzfelder.

Die Ergebnisse kdnnen als technische Grundlage fur weitere herstellerspezifische Adapter, als
Bestandteil von TASSTA-L6sungen oder als eigenstandiger Software-Service verwertet werden.
Die Trennung in einfache Gruppenintegration und vollstandige User-Level-Integration erlaubt eine
stufenweise Produktisierung. Daruber hinaus ist die dokumentierte Abstraktion geeignet, technische
Anforderungen fir einen spateren Standardisierungsbeitrag zu strukturieren.
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ll. Eingehende Darstellung

1. Erzielte Ergebnisse im Einzelnen

Die nachfolgenden Abschnitte ordnen die erreichten Ergebnisse den sieben Arbeitspaketen der
Vorhabenbeschreibung zu. Grundlage sind der dokumentierte Implementierungsstand, die
technische API-Dokumentation, der Zwischenbericht sowie die projektbezogenen Test- und
Leistungsnachweise.

1.1 AP 1 - Implementierungsplan, Use Cases und Requirements

Fur die spatere Implementierung wurden die zentralen Kommunikationsszenarien und
Anforderungen strukturiert. Im Mittelpunkt standen Gruppenkommunikation, PTT-Ablaufe,
Sprachubertragung, Teilnehmer- und Gruppenbeziehungen sowie Anforderungen an die technische
Erprobung. Die Betrachtung des Mission-Critical-Einsatzes flihrte zu Anforderungen an
deterministische = Zustandslbergange, geringe =zusatzliche Pufferung, nachvollziehbare
Fehlerzustdande und die Synchronisation von Gruppen- und Floor-Status Uber Systemgrenzen
hinweg.

Als wichtiges Ergebnis wurde frilh zwischen einem einfachen Integrationsprofil fir
gruppenbezogenes PTT-Bridging und einem vollstdndigen Integrationsprofil auf User-Level
unterschieden. Diese Differenzierung reduzierte den Einstieg fur typische Gateway-Anwendungen,
ohne die Abbildung komplexerer Teilnehmer- und Gruppenfunktionen zu beschneiden. AP 1 wurde
planmafig abgeschlossen.

1.2 AP 2 - Anforderungsanalyse und Planung der TETRA-Implementierung und Bridge-API

Die Anforderungen der 3GPP-orientierten TETRA-/MCX-Kopplung wurden in eine technische
Architektur Uberfuhrt. Fir den einfachen Pfad wurden Gruppenanmeldung, bidirektionales Audio,
PTT-Signalisierung und ein Uberschaubares Zustandsmodell definiert. Fir die User-Level-
Integration wurden die vorhandenen Bridge-MT-Dienste den TETRA-relevanten Funktionen
zugeordnet: Session und Connection fur Identitaten, Affiliation und Group fur Gruppenbeziehungen,
Call und Call-FC fiur Ruf und Floor Control, Priority fur Notruf/Prioritdt sowie SDS fir Text-, Status-
und Standortinformationen.

Parallel wurden Protokoll- und Deployment-Entscheidungen getroffen. Der Remote Service nutzt
einen authentisierten WebSocket-Kanal fur Signalisierung und SRTP fur Audio, wahrend die lokale
Library diese Komplexitat hinter einer .NET-Schnittstelle kapselt. Das direkte Bridge-MT-Client
Interface nutzt HTTP und STOMP Uber WebSocket mit Protobuf-Nutzdaten. Mit Abschluss dieser
Planungsarbeiten wurde Meilenstein | erreicht.

1.3 AP 3 - Implementierung der Bridge-Grundfunktionalitdt und Testwerkzeuge

In AP 3 wurde die erste lauffahige Bridge-Funktionalitdt umgesetzt. Die Bridge-API Library stellt
einen BridgeGroupClient bereit, der Sitzungsaufbau, Verbindung, Gruppenanmeldung, Senden und
Empfangen von Audio sowie den PTT-Sendezustand kapselt. Der Remote Bridge Service bildet
dieselben Kernfunktionen als eigenstandigen Dienst ab und erméglicht die Anbindung externer
Gateway-Anwendungen Uber ein definiertes WebSocket-/SRTP-Protokoll.

Die Audioverarbeitung wurde flir mehrere verbreitete Formate ausgelegt. Unterstiitzt werden
Opus/48 kHz, AMR-WB/16 kHz, PCMA/8 kHz, PCMU/8 kHz, G.722/8 kHz und PCM16. Abhangig
vom Eingabeformat kdnnen Frames ohne erneute Codierung weitergegeben oder innerhalb der
Bridge in ein vom MCX-System nutzbares Format umgewandelt werden. Fir PTT-typische
Echtzeitanforderungen wurde eine Weiterleitung mit geringer Pufferung vorgesehen.

Fir den Remote Service wurde der RTP-Medientransport als SRTP mit dem Schutzprofil
AEAD AES 128 GCM spezifiziert. Der authentisierte = WebSocket-Kanal bleibt die
Steuerungsebene; Schlisselmaterial wird nicht in RTP-Paketen im Klartext Gbertragen. Up- und
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Downlink verwenden getrennte Ableitungskontexte. Die Schlissel werden mit HKDF-SHA-256 aus
dem sitzungsgebundenen Geheimnis und dokumentierten Kontextwerten abgeleitet und spatestens
nach 60 Minuten bzw. vor 2431 geschitzten Paketen rotiert.

Die offentliche Oberflache, Zustandsubergange, Laufzeit- und Threading-Modell sowie
Fehlerbehandlung wurden als technische Arbeitsgrundlage dokumentiert. Damit lag eine erste
integrierbare Version vor, auf der die folgenden Test- und Finalisierungsarbeiten aufbauen konnten.

1.4 AP 4 - Testing und Auswertung |

Die erste Implementierung wurde in verschiedenen Gruppen- und PTT-Ablaufen erprobt. Bestatigt
wurden der grundsatzliche Sitzungs- und Verbindungsaufbau, die Zuordnung zu MCX-Gruppen,
bidirektionale Audioweiterleitung und die Synchronisation des Sendezustands. Die Tests machten
zugleich deutlich, dass die Qualitdt einer realen Integration wesentlich von Kkorrekter
Aufrufreihenfolge, zeitnaher Audiozufiihrung, Codec-Konfiguration und robuster Wiederverbindung
abhangt.

Erkannte Anpassungen wurden iterativ in Implementierung und Dokumentation zurickgefuhrt.
Hierzu gehdrten die Prazisierung von Zustandsmodellen, Hinweise zu glltigen Call-Sequenzen,
Timing-Anforderungen und die Behandlung asynchroner Fehler. Fir die Erprobung wurden ein C#-
Werkzeug zur Simulation von Sprache und Signalisierung sowie ein Monitoring-Werkzeug fur
Latenztests erstellt. Die Tests umfassten Gruppenkommunikation, konkurrierende Floor-
Anforderungen, dynamische Gruppenmitgliedschaft, Nachrichten- und Notrufablaufe, Fehlerfalle
sowie szenariobasierte Latenz- und Sprachqualititsbewertungen. Ergebnisse und
Optimierungshinweise wurden im Projekt-Ticketsystem dokumentiert. Meilenstein Il wurde damit in
Form einer lauffahigen, dokumentierten und systematisch erprobten Version erreicht.

1.5 AP 5 - Finalisierung der Bridge-API und herstellerspezifische TETRA-Anbindung

Auf Basis der Zwischentests wurde die Bridge-API zu einer dreistufigen Integrationsarchitektur
weiterentwickelt. Die gruppenbezogenen Funktionen wurden in Library und Remote Service
vereinheitlicht. Gleichzeitig wurde die direkte Bridge-MT-Schnittstelle fir komplexe TETRA-
Szenarien auf User-Level systematisch ausgearbeitet. Ein TETRA-Teilnehmer kann dabei tber eine
eindeutige Identitat als MCX-Nutzer abgebildet werden; TETRA-Gruppenbeziehungen kénnen Gber
dynamische Affiliation und Gruppenauswahl nachgefihrt werden. PTT-Ereignisse werden auf Call-
und Floor-Control-Operationen abgebildet.

Die Dokumentation beschreibt dartber hinaus die Abbildung von Notruf und Prioritdt, SDS-
Nachrichten, Prasenz und Status sowie Konfigurationsdnderungen. Damit wurde die technische
Grundlage fir die TETRA-Anbindung geschaffen. Der Zwischenbericht dokumentiert erste
technische Erprobungen dieser Integration; die spateren Testnachweise belegen ergédnzend Ende-
zu-Ende-Rufablaufe zwischen TETRA und der MT-Bridge-Client API, die Prifung des Sprachpfads
und der Zustandsubergdnge sowie die Abbildung von Teilnehmern, Gruppen und - soweit im
jeweiligen Szenario unterstitzt - Prioritats- und Notrufsignalisierung. Die Ergebnisdarstellung bleibt
entsprechend dem herstellertibergreifenden Ziel der Bridge-API systemneutral.

1.6 AP 6 - Testing und Auswertung Il

Die finalen Betrachtungen konzentrierten sich auf Interoperabilitat, unterschiedliche Medienformate,
Gruppen- und Teilnehmerzustande sowie die Robustheit der Integrationspfade. Fir die einfache
Anbindung wurden zuldssige Zustande von Initialisierung Uber Verbindung, Gruppenanmeldung,
Senden/Empfangen und Trennung dokumentiert. Fir den Remote Service wurden Session-
Lifecycle, WebSocket-Nachrichten, verschliusselter SRTP-Transport, giiltige Call-Sequenzen und
Echtzeitanforderungen festgelegt. Fir die User-Level-Integration wurden die asynchronen
Ereignisstrdome und HTTP-Steueroperationen den TETRA-Ablaufen gegenlbergestellt.

Das dokumentierte Sicherheitsmodell sieht getrennte Schlisselkontexte fir beide
Medienrichtungen, regelmaRige Schliisselrotation und eine kurze Uberlappungsphase von fiinf
Sekunden fur umsortierte Pakete vor. Pakete mit fehlgeschlagener Authentisierung, erkannter
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Wiederholung oder unbekannter Schlissel-ID werden verworfen; Schlisselmaterial darf dabei nicht
protokolliert werden. Dieser Transportschutz sichert die Verbindung zwischen Gateway und Remote
Service, ersetzt jedoch keine durchgangige Ende-zu-Ende-Verschliisselung tber die TETRA- und
MCX-Domanen hinweg.

Als technisches Ergebnis lasst sich festhalten, dass die Architektur den Ubergang von einer
einfachen Gruppenbriicke zu einer vollstandigen Teilnehmerintegration abdeckt und die relevanten
Funktionsbereiche getrennt, aber konsistent bereitstellt. Als Grenzen bzw. weiterflihrende Themen
wurden insbesondere die Behandlung nativer ACELP/TETRA-Vocoder-Frames, Ende-zu-Ende-
verschlisselte Sprachframes, Skalierung vieler paralleler Bridge-Clients und die reproduzierbare
Bewertung unter variierenden Netzbedingungen identifiziert.

Die abschlieBende Erprobung umfasste eine szenariobasierte Charakterisierung von
Ubertragungsverzdgerung und Reaktionsverhalten unter unterschiedlichen Netzbedingungen,
einschlieBlich Bandbreitenbegrenzung sowie Paketverlust- und Jitter-Simulation, soweit in der
Testumgebung verfugbar. Im letzten Leistungszeitraum wurden aullerdem strukturierte
Sprachibertragungs- und Ende-zu-Ende-Latenztests fiir direkte, geroutete und gemischte
Kommunikationsszenarien durchgefiihrt. Eine Konfigurationsmatrix variierte TETRA- und MCX-
seitige Codec-, Bitraten- und Medienparameter; bewertet wurden Sprachverstandlichkeit, Stabilitat,
funktionale Konsistenz und konfigurationsabhangige Einschrankungen.

1.7 AP 7 - Ubertragbarkeit auf weitere Funksysteme

Die Ubertragbarkeit wurde anhand der abstrahierten Kommunikationsfunktionen und der drei
Integrationspfade bewertet. Der einfache Gruppenpfad bendtigt von einem externen System im
Wesentlichen eine Zuordnung zu einer MCX-Gruppe, PTT-Signalisierung und einen kompatiblen
Audiostrom. Damit ist er grundsatzlich auch fir DMR, analoge Gateways oder andere PTT-Systeme
geeignet. Die lokale Library und der Remote Service verwenden dieselbe fachliche Abstraktion und
unterscheiden sich priméar im Deployment.

Fur Systeme mit individuellen Teilnehmeridentitdten und dynamischen Gruppenbeziehungen steht
die User-Level-Schnittstelle zur Verfigung. Der zusatzliche Integrationsaufwand ist hoher,
ermoglicht aber eine deutlich vollstandigere Interoperabilitat. Die wichtigste Ubertragbare Erkenntnis
ist daher nicht eine einzige, maximal umfassende Schnittstelle, sondern die Trennung in klar
definierte Integrationsprofile. Eine vollstandige produktive Anbindung eines weiteren Funkstandards
war nicht Gegenstand der abschlieBenden Produktisierung und bleibt ein sinnvoller nachster
Validierungsschritt.

2. Beitrag zu den Zielen der FordermaBnahme, voraussichtlicher Nutzen
und Verwertbarkeit

Das Vorhaben unterstitzt die Ziele von KoPa_45 insbesondere durch die Entwicklung einer
technischen Migrationsbricke zwischen etablietem TETRA-Funk und 3GPP-basierten MCX-
Diensten. Der Ansatz ermoglicht technologieubergreifende Gruppen- und
Teilnehmerkommunikation und reduziert die Notwendigkeit eines sofortigen Systemwechsels.
Dadurch kénnen Organisationen bestehende Investitionen weiter nutzen, Erfahrungen mit MCX
sammeln und ihre Migration schrittweise an betriebliche und sicherheitstechnische Anforderungen
anpassen.

Die Ergebnisse stehen zunachst innerhalb der GMC TASSTA GmbH und der SCMC TASSTA Ltd
fur Weiterentwicklung, Demonstration und Integrationsprojekte zur Verfugung. Die technische
Dokumentation ermdéglicht zudem einen strukturierten fachlichen Austausch mit Kunden, Partnern,
BOS-Anwendern und Standardisierungsexperten. Eine Weiterfiihrung des Demonstrators bzw. der
Schnittstellen in Richtung produktnaher Ldsung ist fachlich sinnvoll; die urspriingliche
Verwertungsplanung sieht einen moéglichen Start einer vollstdndigen Produktentwicklung frihestens
2028 vor.
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Tabelle 3: Verwertungsplan

Vorhabenergebnis / Voraussichtlich innerhalb der
Aktueller Stand - .
Verwertung nachsten zwei Jahre

Keine Anmeldung; derzeit nicht | Erneute Bewertung nur bei schutzfahigen

Schutzrechte . :
vorgesehen Weiterentwicklungen
Standardisierun Abstrahierte Integrationsprofile und | Fachlicher Austausch; mogliche
9 dokumentierte Anforderungen Vorbereitung eines spateren Beitrags
Produkte Technische Basis und API-  Konsolidierung, Pilotierung und
Dokumentation vorhanden Entscheidung Uber Produktpfad
. Library, Remote Service und User- | Weitere  Adapter, Sicherheits- und
Technologie ;
Level-Interface Leistungstests
Know-how fur MCX-

Dienstleistungen Beratung, Integration und Pilotprojekte

/Bestandsfunk-Integration

Know-how-Transfer Ubertragbare  Architektur- und | Nutzung in  weiteren F&E- und

Codec-Erkenntnisse Kundenprojekten
. Technische Dokumentation und | Uberarbeitete Dokumentation und
Wissenstransfer . . . e .
Prasentationen fachliche Verdffentlichungen
= Vorstellung auf | Weitere Messe-, Partner- und
Netzwerk und Okosystem
Fachveranstaltungen Anwenderformate

2.1 Wirtschaftliche Erfolgsaussichten nach Vorhabenende

Die wirtschaftliche Perspektive ergibt sich aus dem Bedarf, bestehende Funkinfrastrukturen mit
MCX-Systemen zu verbinden, ohne fiir jede Kombination eine vollstdndige Individualintegration zu
entwickeln. Die Bridge-API kann als eigenstandiger Software-Service, als eingebettete Library oder
als Erweiterung bestehender TASSTA-Losungen verwertet werden. Der funktionale Vorteil liegt in
der gestuften Integration: Ein einfacher Gruppenpfad verkirzt Integrationsprojekte, wahrend der
User-Level-Pfad anspruchsvolle BOS- und Enterprise-Szenarien adressiert.

Kurzfristig stehen Konsolidierung, Referenztests und Pilotierungen im Vordergrund. Mittelfristig
kénnen herstellerspezifische Adapter und Integrationsleistungen angeboten werden. Eine
vollstandige Produktentwicklung wurde in der Vorhabenbeschreibung friihestens ab 2028 in
Aussicht gestellt. Zentrale Hirden sind die Verfugbarkeit und Lizenzierung von Hersteller-APls,
Sicherheits- und Zulassungsanforderungen, reproduzierbare Performance-Nachweise sowie die
langfristige Pflege gegeniber mehreren MCX- und Funkproduktversionen.

2.2 Wissenschaftliche und technische Erfolgsaussichten nach Vorhabenende

Die Ergebnisse liefern eine belastbare Architekturgrundlage fiir weitere Untersuchungen zur
Interoperabilitat zwischen schmalbandigen Funksystemen und MCX. Besonders relevant ist die
klare fachliche Trennung zwischen Group-Level-Bridging und User-Level-Integration. Sie erlaubt es,
Funktionsumfang, Zustandsmodell, Sicherheitsanforderungen und Testtiefe an den jeweiligen
Anwendungsfall anzupassen.

Technisch anschlussfahig sind Untersuchungen zu Codec- und Medienlbergangen, Ende-zu-Ende-
VerschlUsselung, priorisierten und Notrufablaufen, dynamischer Gruppenverwaltung, Netzresilienz
und Skalierung. Die Dokumentation kann als Grundlage fiir gemeinsame Tests mit Herstellern,
BOS-Anwendern, Forschungseinrichtungen oder Standardisierungsgremien dienen.

2.3 Wissenschaftliche und wirtschaftliche Anschlussfahigkeit

Als nachste innovatorische Schritte werden empfohlen:

o Konsolidierte Referenzimplementierung einschlieRlich eindeutig benannter und
abgenommener TETRA-Herstelleranbindung.

e Reproduzierbare Messkampagne fir PTT-Latenz, Jitter, Paketverlust, Sprachqualitét,
Skalierbarkeit und Langzeitstabilitat.

o Sicherheitsanalyse der Authentisierung, Berechtigungen, Schlissel- und
Zertifikatsverwaltung sowie der E2EE-Fahigkeit.

Bridge API_3GPP_TETRA | 10



o Validierung eines zweiten Funkstandards, beispielsweise DMR oder eines analogen
Gateways, zur praktischen Bestatigung der Ubertragbarkeit.

e Produktionsreife Betriebsfunktionen wie Monitoring, Hochverfligbarkeit, automatisierte
Wiederverbindung, Versionierung und Kompatibilitatstests.

e Redaktionelle und strukturelle Uberarbeitung der Confluence-Exportdokumentation zu
einer versionierten, veroffentlichungsfahigen API-Spezifikation.

Eine Uber den urspringlichen Forschungsinhalt hinausgehende Erkenntnis besteht darin, dass
Integrationsfahigkeit nicht allein durch einen mdglichst groRen Funktionsumfang entsteht. Fur die
praktische Verwertung sind klar begrenzte Profile, eindeutige Zustandsmodelle, gute
Fehlerdiagnose und dokumentierte Echtzeitanforderungen mindestens ebenso wichtig. Diese
Erkenntnis ist auf weitere industrielle Integrationsschnittstellen tibertragbar.

Anlagen

1. Wichtige Positionen des zahlenmaRigen Nachweises

Der wesentliche Ressourceneinsatz entfiel auf den Personalaufwand der GMC TASSTA GmbH
sowie auf projektbezogene Leistungen des Unterauftragnehmers SCMC TASSTA Ltd (Position FE-
Fremdleistungen). Mit den Foérdermitteln wurden keine zusatzlichen Personen eingestellt; die
Arbeiten wurden mit den bestehenden Ressourcen des Zuwendungsempfangers durchgefuhrt.

Die internen Arbeiten umfassten insbesondere Anforderungsanalyse, Architektur, Implementierung,
Integration, technische Erprobung und Dokumentation. Die Leistungen des Unterauftragnehmers
betrafen vor allem die Entwicklung von Test- und Monitoring-Werkzeugen, Funktions-, Integrations-
und Regressionstests, Sprachqualitats- und Latenztests, Robustheitsprifungen sowie
TETRA/MCX-Konfigurationstests.

Die Férderung ermdglichte die Entwicklung, Integration und technische Erprobung der Bridge-API
und der zugehérigen TETRA/MCX-Anbindung aufierhalb der regularen Produktentwicklung.

2. Zusammenarbeit und Projektmanagement

Die GMC TASSTA GmbH verantwortete die Kernentwicklung und technische Dokumentation. Die
SCMC TASSTA Ltd unterstitzte als Unterauftragnehmer bei Testwerkzeugen und
Qualitatssicherung. Die Arbeiten wurden agil in kurzen Sprints geplant; Aufgaben und Fehler wurden
in einem Scrum-Board erfasst und in nachfolgenden Entwicklungszyklen bearbeitet. Dieses
Vorgehen ermoglichte eine enge Rickkopplung zwischen Implementierung, Erprobung und
Dokumentation.

Tabelle 4: Zusammenarbeit und Projektmanagement

GMC TASSTA / UA SCMC | BDBOS / fachliches SN
TASSTA Ltd Umfeld ) 9

Arbeitsteilige Entwicklung Arlllforderungen qnd Begleitung Uber
. : mogliche Einsatzszenarien :
Zusammenarbeit und QA mit kurzen . Berichts- und
Riickkopplungen wurden fachlich Abstimmungswege
ppiung berlcksichtigt gsweg
Schnelle Uberfihrung von
Positiv Testfeedback in | Praxisndhe der BOS- und | Klare
Implementierung und | Migrationsanforderungen Berichtssystematik
Dokumentation
Fruhere formale Definition | Frihzeitige Terminierung Fruhe Abstimmung des
e . erwarteten
Verbesserungen quantitativer gemeinsamer Feld- und

Detaillierungsgrads von

Abnahmekriterien Infrastrukturtests .
Messnachweisen
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GMC TASSTA / UA SCMC | BDBOS / fachliches S
TASSTA Ltd Umfeld ) g

Breite Funktionsspanne Zugange, Abgrenzung zwischen
P Herstellerabhangigkeiten Entwicklungsstand und
Herausforderungen und mehrere  Codec- N N .
und geschutzte | veroffentlichungsfahige
/Protokollwelten )
Testumgebungen m Ergebnis

3. Ubersicht der MaBnahmen der Offentlichkeitsarbeit

Das Vorhaben bzw. einzelne Projektentwicklungen wurden im Jahr 2025 auf folgenden
Fachveranstaltungen vorgestellt oder in den fachlichen Austausch eingeordnet:

o Enforce Tac, 24. bis 26. Februar 2025, Messezentrum Nurnberg.

o KoPa_45 Virtuelle Roadshow, 21. Juli 2025, Online-Veranstaltung des Projekttragers;
Vorstellung des Vorhabens anhand einer Prasentation.

e RU.NET, 3. bis 4. September 2025, Rhein-Mosel-Halle Koblenz.

o PMREXxpo, 25. bis 27. November 2025, Koelnmesse Koln.

Uber das Vorhabenende hinaus sind weitere Prasentationen in Kunden-, Partner- und
Fachformaten sowie die Bereitstellung einer redaktionell Gberarbeiteten technischen Dokumentation
sinnvoll. Veréffentlichungen missen dabei sicherheitsrelevante Betriebsdetails und schutzwiirdige
Unternehmensinformationen beriicksichtigen.

4. Ubersicht der Schutzrechtsanmeldungen

Im Vorhaben wurden keine Erfindungen oder Schutzrechte angemeldet. Eine
Schutzrechtsanmeldung ist nach dem dokumentierten Planungsstand derzeit nicht vorgesehen.
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