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Sec4loMT

Aufgabenstellung

Das Projektziel von Sec4loMT war es, einen Ansatz zu erarbeiten, der die langfristige Sicherheit
von Internet-of-Medical-Things-Geraten (loMT) in kritischen Infrastrukturen gewahrleistet. Da-
bei wurde gefordert, dass die Interoperabilitdt der Gerdte bei Sicherheitsupdates erhalten
bleibt und kein Update zu einem Verlust der Zulassung fuhrt.

KASTEL hatte die Aufgabe, Sicherheitsmodelle und funktionale Spezifikationen fiir kryptogra-
phische Upgrademechanismen von medizinischen Gerate-Clustern zu definieren und formal zu
verifizieren. Ohne geeignete formale Modelle konnten keine fundierten Aussagen (iber die Si-
cherheit der Losung getroffen werden. Deshalb wurden mittels beweisbarer Kryptographie Up-
date-Mechanismen modelliert, um eine Zertifizierungsstelle von deren langfristiger Sicherheit
und Funktionsfahigkeit zu Gberzeugen.

KASTEL hatte die Aufgabe die Methoden zur universellen Komponierbarkeit (UC) anzuwenden,
um die Sicherheit des Gesamtsystems zu priifen. Zusatzlich sollte das bestehende Konzept des
»Secure Logging“ weiterentwickelt, sodass durchgefiihrte Updates eindeutig authentifiziert und
protokolliert werden konnten.

Innerhalb des Projekts gab es das Ziel, dass im Rahmen der Evaluierung am Ende der Projekt-
laufzeit eine Checkliste Uber die verschiedenen Anforderungen und Regularien entsteht, die
auch Uber das Projekt hinweg Anwendung finden kann.

Voraussetzungen, unter denen das Vorhaben durchgefihrt wurde

Das Projekt Sec4loMT wurde inhaltlich seitens KASTELs von zwei wissenschaftlichen Mitarbei-
tern betreut. Hauptsachlich war die gleiche Mitarbeiterin wie beim Vorgdngerprojekt
PQC4AMED verantwortlich. Fiir die Forschungsarbeiten konnte Sie mit lhren Kolleginnen und
Kollegen unter der Betreuung von Prof. Dr. Jorn Miller-Quade auf eine breite Wissensbasis auf-
bauen und gemeinsam relevante wissenschaftliche Ergebnisse erzielen.

Planung und Ablauf der Vorhabensbeschreibung
Beim Kickoff Treffen von Sec4loMT Mitte November 2022 bei WIBU in Karlsruhe hat KASTEL die
Erwartungen an das Projekt in drei Kategorien formuliert:

1. Durch das Projekt soll wissenschaftlicher Fortschritt bei langfristiger sicherer Krypto-
graphie und Kryptoagilitat entstehen.

2. Flr das Projekt erforscht KASTEL die Modellierung von Komponierbarkeit, komponie-
barer Schutz gegen Subversion-Angriffen und sicheres Logging.

3. KASTEL intern soll fortflihrende Erfahrung von Kryptographie in der Praxis gesammelt
und eingebracht werden. Es sollen Forschungskooperationen entstehen und vertieft
werden sowie die Promotionen der wissenschaftlichen Mitarbeiter*innen erfolgreich
vorangebracht werden.
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Zu Beginn der Projektlaufzeit gab es zu den zweiwdchentlichen virtuellen Treffen viele Zusatz-
treffen mit weiteren und unterschiedlichen Fachleuten aus den Teams der Projektpartner um
die Use-Cases festzulegen und die Bedrohungs- sowie Anforderungsanalyse vorzubereiten und
durchzufihren.

Zu Beginn des Projekts und vertiefend beim ersten Konsortialtreffen hat KASTEL die Ergebnisse
aus dem vorherigen Projekt ,,PQC4MED“ prasentiert und die relevanten Auswirkungen und Vo-
raussetzung fiur dieses Projekt herausgestellt.

Die beweisbare Sicherheitsanalyse im Projekt legt einen Fokus auf Komponierbarkeit von meh-
reren Geraten und Protokollen. Fiir das Verstandnis aller Projektpartner hat KASTEL eine Ein-
fiihrung in das Framework von ,,Universal Composability” gegeben. Der Forschungsfortschritt
und spater die Forschungsergebnisse zu ,Subversion-resilienter universeller Komponierbar-
keit” und ,Secure Log-Sealing in Journald”“ hat KASTEL den Projektpartnern prasentiert und
Feedback mitgenommen.

Gemeinsam mit einigen Projektpartnern wurde eine Architektur fir das Geratecluster, Abhan-
gigkeitsdiagramme und eine Ul als Vorbereitung fiir den Demonstrator entwickelt. Das weitere
Konzept und die Details fiir den Demonstrator wurden fortlaufend besprochen und diskutiert,
sodass der fertige Demonstrator beim letzten Konsortialtreffen prasentiert und verschiedene
Szenarien des Upgrademechanismus vorgefiihrt werden.

Vergleich zur urspringlichen Vorhabensbeschreibung

Ein Fokus hat sich bei KASTEL auf die Subversion Resilience verlagert: Bei der Untersuchung
moglicher Angriffe und Schwachstellen ist aufgefallen, dass es in den aktuellen Forschungeser-
gebnisse noch Liicken gibt und somit wurde mehr Aufwand (PMs) in das formale Modell von
Subversion-Angriffen im Framework von universeller Komponierbarkeit gesteckt und es konn-
ten publizierte Forschungsergebnisse geliefert werden.

Durch die Entdeckung der Schwachstellen im standardmaRig eingesetzten Secure Logging Ver-
fahren in Linux-Distributionen journald, hat KASTEL mehr Energie und Zeit (PMs) in das Schlie-
Ren dieser Liicken durch Implentieren der Patch-Empfehlungen als auch durch eine fundierte
Sicherheitsanalyse um der Community die Relevanz darzulegen.

Aufgrund von Verzogerungen bei der Fertigstellung des Demonstrator, zeichnete sich die Not-
wendigkeit einer kostenneutralen Verlangerung der Projektlaufzeit ab. Wie im Projektplan vor-
gesehen wurde mit der Evaluation des noch nicht fertigen Demonstrators begonnen, aber da
auch noch architekturelle Entscheidungen und auch Entscheidungen zu Features ausstanden,
verzogert das die Durchfiihrung der Evaluation und hat am Ende dafiir gesorgt, dass die geplan-
ten Checklisten erstellt wurden, jedoch der Demonstrator nicht weiter evaluiert wurde.
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5 Wissenschaftlicher und technischer Stand, an den angeknipft wurde
Fiir die Modellierung des Upgrademachnismus konnte einerseits auf den Modellierungsergeb-
nissen zum atomaren Update aus dem Vorgangerprojekt PQCAMED zurlickgegriffen werden
(siehe hierfur den Abschlussbericht [1]) und andererseits konnte KASTEL auf die Expertise in
der Modellierung vieler Protokolle im Setting von mehreren Parteien sowie mit universeller
Komponierbarkeit zurtickgreifen. Im Speziellen gibt es auch Vorarbeiten zur Modellierung von
Langfristiger Sicherheit im Setting von Universeller Komponierbarkeit [2].
Im Bereich von Secure Logging wurden erste Ergebnisse in [3] erarbeitet auf deren Grundlage
sich aktuelle Implementierungen in journald genauer angeschaut wurden. Die kryptographi-
schen Bausteinen in journald wurden sich schon angeschaut [4], jedoch nicht das erweiterte
Log-Sealing betrachet.
Im Bereich von Subversion-Angriffen und Reverse-Firewalls als Schutzmechanismus, gibt es die
Einflihrung der Firewalls zu nennen [5] sowie den aktuellen Vorschlag um universellen Kompo-
nierbarkeitssetting [6], jedoch haben die letzteren nicht mehr die praxisrelevanten Eigenschaf-
ten der ersten in Betracht gezogen.

6 Die wesentlichen Ergebnisse

6.1 AP 2: Anforderungsanalyse (9 PM):
Innerhalb des Konsortiums wurden Use Cases definiert. Die Use Cases sowie die Bedrohungs-
und Anforderungsanalyse wurde termingerecht abgeschlossen und in mehreren Dokumenten
projektintern festgehalten. Zu Beginn hat Scholly einen Ist-Zustand und einen Wunsch-Zu-
stand prasentiert. Daraus wurde in Diskussion mit allen Projektpartnern die Szenarien heraus-
gearbeitet, welche im Rahmen des Projektes betrachtet werden.
Im Rahmen der Anforderungs- und Bedrohungsanalyse wurde eine umfangreiche Schwach-
stellen-Analyse des gesamten Systems Uber das Projekt hinaus durchgefiihrt. Mitunter wurde
diskutiert inwieweit die Patientenbilder personenbezogene Daten enthalten, die geschiitzt
werden missen. Abgeleitet wurde hieraus ob und wie diese Bilder auf dem Gerat und bei der
Ubertragung geschiitzt werden. Aus kryptographischer Sicht entstand aus der Analyse ein
Schwerpunkt fir die Gberprifbare Authentifizierung zur Nutzung von Geraten und eine Absi-
cherung der Ubertragung von Daten.
Insgesamt wurden die Ergebnisse kategorisiert und evaluiert wobei einige GegenmalBnahmen
als gangige IT-Sicherheit Praxis eingestuft wurden und somit nicht im Fokus des weiteren Pro-
jekts liegen.

Erste Untersuchungen auf Subversion-Resilience mit Schwerpunkt der Modellierungen im
komponierbaren Framework in Zusammenarbeit mit ITS wurden begonnen. Eine erste Version
wurde in der Community zur Diskussion gestellt. An diesem Framework wurde zwischen den
beiden Projektpartnern weiter geforscht. Im Laufe des Projekts wurden die Forschungsergeb-
nisse publiziert, in der Community und im Projekt prasentiert.

Verwendungsnachweis Sachbericht Teil Il ,Eingehende Darstellung®
KASTEL



Sec4loMT

Resilienz gegen Subversion Angriffe als Forschungsergebnis zwischen KASTEL/KIT

und ITS/UzL [7]:

Moderne digitale Systeme beruhen auf kryptografischen Verfahren, die sensible Daten schiit-
zen — von Online-Banking Uber staatliche Kommunikation bis hin zu kritischen Infrastruktu-
ren. Ein besonders gefahrlicher Angriffstyp ist die Subversion: Hier wird die Software einer
Kryptofunktion gezielt manipuliert, sodass sie unbemerkt geheime Informationen an einen
Angreifer weiterleitet. Solche Angriffe wurden bereits in bekannten Fallen (z. B. das manipu-
lierte Zufallszahl-Generator-Modul Dual-EC-DRBG) und durch die Snowden-Enthiillungen 6f-
fentlich. Die Konsequenz ist, dass allein die korrekte mathematische Gestaltung einer Krypto-
methode nicht ausreicht; die Implementierung muss ebenfalls vor verdeckten Manipulatio-
nen geschitzt werden.

Das Forschungsergebnis ist ein Modell im Standard-Framework der universellen Komponier-
barkeit (,,plain UC-Framework”). Dieses Modell schiitzt kryptografische Verfahren vor Subver-
sionangriffen, indem es Reverse-Firewalls (RF) einsetzt. Eine RF ist ein zuséatzliches, eigenstan-
diges Gerat — etwa in einem Router oder einer Netzwerkkomponente — das alle ausgehenden
Daten einer Anwendung Uberprift und, falls nétig, zufallig neu formatiert. Dadurch wird der
versteckte Kanal, den ein manipuliertes Programm nutzen konnte, wirksam entfernt.
Wesentliche Eigenschaften der Firewalls sind, dass die eigentliche Anwendung muss nicht wis-
sen, dass eine Firewall aktiv ist, sie funktioniert nahtlos im Hintergrund (Strong Transparency)
und ein Angreifer kann nicht erkennen, ob die Anwendung manipuliert wurde, solange die
Firewall korrekt arbeitet (Anti-Signalling).

Ein zentrales Forschungsergebnis ist, dass jedes bereits UC-sichere kryptografische Protokoll
(z. B. Commitment- oder Oblivious-Transfer) durch Ergdnzung einer passenden RF subver-
sion-resistent wird, ohne dass die urspriinglichen Sicherheitsbeweise neu aufgebaut werden
miuissen. Das bedeutet, dass sowohl Aufwand und Komplexitidt reduziert werden, da existie-
rende, bewdhrte Bausteine weiterverwendet werden konnen. Es bedeutet auch, dass die
praktische Umsetzbarkeit steigt, da die Firewalls sich leicht in bestehende Netzwerkinfrastruk-
turen integrieren lassen und insgesamt kann es die Vertrauenswiirdigkeit erhdhen indem kri-
tische staatliche und wirtschaftliche Anwendungen einen zuséatzlichen, nachweisbaren Schutz
gegen heimliche Manipulationen erhalten.

Die zunehmende Vernetzung und die steigende Leistungsfahigkeit von Angreifern erhéhen
das Risiko, dass Schadsoftware gezielt kryptografische Implementierungen kompromittiert.
Wahrend klassische Angriffe (z. B. Brute-Force oder mathematische Krypto-Analyse) bereits
gut verstanden und abgedeckt sind, bleibt die Vertrauensfrage zur konkreten Ausfiihrung ei-
ner Anwendung ein zentrales Angriffsziel. Subversion-Resilienz stellt sicher, dass selbst wenn
ein Angreifer den Quellcode einer Komponente manipulieren kann, keine sensiblen Daten
Uber die Netzwerkverbindung preisgegeben werden.
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AP 3: Entwicklung Konzepte, Architekturen und Losungswege fir Security Upgra-

des in Netzwerken (9 PM)

Die Konzepte wurden termingerecht inhaltlich abgeschlossen. Beim Zertifikatsmanagement
wurden verschiedene Konzepte diskutiert und sich schlussendlich fiir die Certificate Vault vom
Projektpartner WIBU entschieden. Das Rechtemanagement welches (iber Zertifikate abge-
deckt wird, kann modular an die jeweilige Krankenhaussituation angepasst werden.

Im Rahmen der Erweiterung des Updatemechanismus auf verschiedene Gerate — basierend
auf den grundlegenden Updatemechanismus aus dem vorherigen Projekt ,,PQC4MED" — hat
KASTEL in direkter Kooperation mit den Projektpartnern von WIBU und ITS eigene Konzepte,
Architekturen und Losungswege liberlegt. Da es noch keine etablierten Updatemechanismen
bei den Industriepartnern gab, wurden die Konzepte aufbauend auf bekannter Literatur erar-
beitet und den passenden Anforderungen von den Projektpartnern und den Systemen ange-
passt.

Bei der Modellierung haben wir als wissenschaftliche Projektpartner sowohl die Komponier-
barkeit als auch die Subversion-Resilience fiir die beweisbare Sicherheit im Hinterkopf behal-
ten. Fur die langfristige Sicherheit haben die Projektpartner von WIBU, KASTEL und UzL sich
im konkreten angeschaut wie ein Update auf Post-Quanten-Verfahren maoglich ist, aber insge-
samt wurde ein hoher Modellierungsgrad angesetzt welcher auch eine geeignete Weiterver-
wendung in zukiinftigen Anwendungen finden soll, sodass eine Generalisierung fiir Updates
verschiedener Gerate/Versionen und Zustanden moglich ist.

Modellierung einer Ubergangsmatrix zur Darstellung des kryptographischen Up-

datemechanismus:

Eine Ubergangsmatrix beschreibt welche Versionen von Funktionen miteinander kompatibel
sind. Diese Matrix enthélt statische Informationen und muss vom Software-/Hardwareanbie-
ter beim Definieren einer neuen Version gepflegt werden. Aus dieser Matrix kann gemeinsam
mit den aktuellen Versionen aller beteiligten Funktionen abgeleitet werden, ob ein Update
einer Komponente durchgefiihrt werden kann, ohne dass Inkompatibilitdaten auftreten.

Um die Kompatibilitdt von zwei Komponenten e PQC- | PQC-Final
zu beschreiben, werden die verschiedenen Ready

Versionen in die Zeilen und der anderen in die | Klassisch -
Spalten geschrieben. Ein Kreuz in der Uber- PQC-

gangsmatrix druckt aus, dass Komponenten in Ready

diesen Versionen zusammen funktionieren. @-

Die zwei verglichenen Versionen kénnen ver-
schiedene Instanzen derselben Software sein (in diesem Fall ist die Kompatibilitatsrelation re-
flexiv), missen aber nicht. Ein Update wird nur dann zugelassen, wenn die Kompatibilitdt mit
allen teilnehmenden Geraten erhalten bleibt. Dieses Verhalten kann moglicherweise durch
einen Administrator in Einzelfdllen Giberschrieben werden.

Die Updates der Funktionen kdnnen z.B. Updates von klassischer asymmetrischer Krypto auf
PQC (oder eine klassisch-PQC kombinierte Variante) oder von TLS 1.0 auf TLS 1.3 sein. Updates
sind dabei immer nur zu héheren Versionen moglich. Sollte die Kompatibilitdt es erlauben,
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kénnen auch Versionen lbersprungen werden. Solch ein Update ist dann dquivalent dazu,
dass die mehreren inkrementellen Updates alle direkt nacheinander durchgefiihrt wurden.
Im Fall des Updates von bidirektionaler Kommunikation von klassischer auf PQ-Krypto kann
die durchgehende Kompatibilitdt mit den Versionen ,pre/ready/final “ erreicht werden. So-
bald alle Funktionen auf den mittleren Stand ,ready” geupdatet wurden, kdnnen die Funktio-
nen sowohl klassische als auch PQC-Verfahren bedienen. Sobald alle Funktionen in ,ready”
sind, kdbnnen updates auf ,final “ starten (denn ,final“ ist mit ,,pre” nicht kompatibel). Dadurch
werden die klassischen Verfahren abgeschaltet.

Diese einfachen Modelle sind als Teil der gesamten ,,Ubergangsmatrix” zu verstehen, und kén-
nen benutzt werden um einen Ubergang iber mehrere Versionen hinweg zu modellieren.
Man kann diese Art der Unterteilung nicht nur auf PQC sondern auch auf andere Bereiche
anwenden und es ware daher denkbar, zum Beispiel verschiedene PQC-Algorithmen zu be-
trachten.

Innerhalb des Projektes wird ein digitaler Zwilling als Cloudl6sung angestrebt, wobei erste Ab-
hangigkeiten aufgedeckt wurden und eine Architektur angestrebt ist, die einerseits die Cloud
als Teil des Updatemechanismus beschreibt und andererseits als sicherheitsrelevantes Spie-
gelbild wahrend des Updates genutzt wird.

Fiir das Front- und Backend wurde passend zur Architektur mit dem Schwerpunkt der Cloud-
I6sung eines Digitalen Zwillings ein Designvorschlag skizziert, welcher die zwischen den For-
schungspartnern von KASTEL, ITS und WIBU erarbeiteten Sicherheitseigentschaften abbilden.

Die Forschungspartner von KASTEL, ITS und WIBU haben sich beziiglich , Zero-Trust“ verschie-
dene Definition von z.B. NIST und BSI genauer angeschaut und abgewagt welche Beschreibung
auf das Projekt zutrifft. Die Konsequenzen und Anwendbarkeit von Zero-Trust wurden fir das
Projekt evaluiert und festgehalten, dass auf Grund von proprietdaren Aspekten nur einzelne
Bereiche Zero-Trust folgend der Definitionen entsprechen kénnen. Aus Forschungssicht ha-
ben die Partner eine Variante eines Umschllsselungsservers konzipiert, welche je nach An-
spruch an das Verfahren von einem Aspekt zu einem anderem ,,libersetzen” kann und somit
dem Anspruch von Zero-Trust gerecht werden kann.

In einem internen Deliverable wurden die Ergebnisse der einzelnen Projektpartner sowie der
gemeinsamen Diskussion im Konsortium dokumentiert und fir die weiteren APs vorbereitet.

AP 5: Exemplarische Umsetzung von Updatemechanismen, Tools zum SW-Schutz

und Zertifikatsmanagement (4 PM)

KASTEL hat zusammen mit WIBU und ITS das Konzept zur Interoperabilitdt sowie zur Abwarts-
kompatibilitat erarbeitet. Es wurden beispielhafte Umsetzungen der Modellierung dargestellt,
die den Updatemechanismen in mehreren Varianten je nach Szenario und Gefahrensituation
ermoglicht. Die weitere Umsetzung dieser Konzepte wurde diskutiert. KASTEL stand den Im-
plementierenden beratend zur Seite.
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6.4 AP 6: Datalogging medizinischer Gerate (4 PM)

6.5

KASTEL hat das Konzept des Secure Logging allen Projektpartnern vorgestellt und dabei insbe-
sondere mit dem CRS-Team intensiv diskutiert. Im Rahmen dieser Zusammenarbeit berat KAS-
TEL CRS bei der praktischen Umsetzung des Secure Loggings.

Sicherheitsanalyse von Log Sealing in journald [8]:

KASTEL hat eine Sicherheitsanalyse von Log Sealing, die im Journald-Protokollierungssystem
von systemd, einem zentralen Bestandteil moderner Linux-Distributionen, eingesetzt wird,
durchgefiihrt. Forward-Secure Log-Sealing ist eine kryptographische Technik, die die Integritat
bereits erstellter Log-Eintrage auch dann garantiert, wenn das gesamte System kompromit-
tiert wird.

Bei der Prifung der journald-Implementierung identifizierte KASTEL mehrere Sicherheitsli-
cken, die aus einer Diskrepanz zwischen dem theoretischen Modell der kryptographischen
Primitive und deren realer Nutzung in einem gréReren System resultieren. Besonders gravie-
rend ist eine Schwachstelle, die das nachtragliche Falschen beliebiger Log-Eintrage ermdglicht,
ohne dass das Validierungstool dies erkennt.

Um diese Licke zu demonstrieren, entwickelte KASTEL eine konkrete Sicherheitsdefinition fur
das Gesamtsystem, implementierte ein Test-Setup, das dem realen Sicherheitsexperiment na-
hekommt, und stellte einen Angreifer-Modus vor, der die Sicherheit bricht, sobald eine die
nicht-gepachte Version von journald verwendet wird.

Fir die kritischsten Befunde lieferte KASTEL konkrete Patch-Empfehlungen, die den beschrie-
benen Angriff wirksam verhindern. Die Analyse zeigte, dass die bisherigen Sicherheitsgaran-
tien des Log-Sealings vollstdndig aufgehoben waren undzwar nicht wegen eines Fehlers im
theoretischen Modell, sondern aufgrund einer praktischen Inkonsistenz zwischen Theorie und
Implementierung. Dieses Beispiel verdeutlicht, wie problematisch die Anwendung kryptogra-
phischer Primitive in komplexen Systemen sein kann, wenn Liicken zwischen wissenschaftli-
cher Spezifikation und realer Software bestehen.

KASTEL meldete die Schwachstellen (CVE-2023-31437, -31438, -3149), gab die entsprechen-
den Patches weiter und nach einer kurzen Diskussion sowie kleineren Verbesserungen wur-
den die Korrekturen in die systemd-Version 255 integriert. Zusatzlich hat KASTEL fir die Si-
cherheitsanalyse von journald eine formale Modellierung erstellt und die zugehoérigen Sicher-
heitsbeweise erbracht.

AP 9: Evaluation (9 PM)

KASTEL hat im Rahmen der Leitung von Arbeitspaket 9 die vorhandenen Ergebnisse in einem
geteilten Dokument zusammengetragen und die Projektpartner fir Beitrage koordiniert. KAS-
TEL hat in Kooperation mit Projektpartnern von ITS und WIBU den aktuellen Stand der Regu-
latorien und Anforderungen durchdacht um ein Evaluationskonzept der Sicherheitseigen-
schaften des Demonstrators zu erstellen. Die Anforderungen an die Sicherheit wurden mit CRS
in Hinblick auf den aktuellen und fortschreitenden Stand des Demonstrators diskutiert. Final
gibt es Checklisten fiir eine Anforderungsanalyse, eine Bedrohungsanalyse, eine Regulierungs-
analyse und eine Sicherheitsanalyse. Diese Checklisten sind aus den zuvor gefundenen und
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genannten Anforderungen entstanden, wurden aufgearbeitet und teils visualisiert. Ziel ist es,
dass die Checklisten fir Folgeprojekte zur Hand genommen und angewendet werden kénnen
genauso wie fiir den Demonstrator in diesem Projekt.

AP 10_Regulation und Zulassungen von Medizinprodukten im EU-Raum (1 PM)
KASTEL hat sich den aktuellen Stand der Regulatorien und Anforderungen an Medizinprodukte
angeschaut und mit den Projektpartnern diskutiert.

Zusammenarbeit mit anderen Forschungseinrichtungen

Die geplante Interaktion mit KIMEDS fand nur einseitig statt in dem Sinne, dass der Projekt-
partner Infineon Updates aus dem Projekt gegeben hat.

Die Forschungskooperation zwischen wissenschaftlichen Mitarbeiter*innen der Universitat zu
Libeck und KASTEL zu Subversion-resilienter Sicherheitsmodellierung wurde vertieft und ein
Folgeforschungsprojekt zum Schutz gegen Impersonifizierungsangriffe des ergdnzenden
Schutztools wurde gestartet.

Die wichtigsten Positionen des zahlenmaligen Nachweises

An dem Projekt habe die wissenschaftliche Mitarbeiterin, die das Vorgangerprojekt
,PQCAMED” inhaltlich betreut hat, zusammen mit einem weiteren wissenschaftlichen Mitar-
beiter konstruktiv gearbeitet und geforscht. Der Hauptanteil der Projektmittel wurden fir die
Finanzierung der wissenschaftlichen Mitarbeiter*innen verwendet.

Da die beiden publizierten Ergebnisse auf der gleichen Konferenz, die zu dem Jahr zufallig in
Minchen stattfand, akzeptiert und prasentiert wurden, sind die Aussagen fiir Dienstreisen ge-
ringer ausgefallen als geplant.

Die Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten

Die Notwendigkeit der geleisteten Projektarbeit ergibt sich aus der Wichtigkeit der Forschungs-
themen, den mit ihrer Bearbeitung verbunden hohen wissenschaftlichen Risiken sowie der Ak-
tualitat und Praxisrelevanz.

Zum einen adressiert sie die zunehmende Gefahr von Subversion-Angriffen, bei denen ein An-
greifer die Implementierung kryptographischer Primitive manipuliert, um heimlich sensible Da-
ten zu extrahieren. Gerade im Rahmen von universeller Komponierbarkeit ist es entscheidend,
dass Sicherheitsgarantien auch dann Bestand haben, wenn einzelne Komponenten kompromit-
tiert werden — ein Anspruch, den bisher nur wenige Ansatze vollstandig erfiillen konnten. Dar-
Uber hinaus bleibt die Integritdt von System-Logs ein zentrales Element fiir forensische Analy-
sen und das Vertrauen in kritische Infrastrukturen; das Projekt liefert dafiir eine rigorose for-
male Modellierung und Sicherheitsanalyse von Forward-Secure Log-Sealing im weit verbreite-
ten Journald-Subsystem. Die im Projekt entwickelten Patch-Empfehlungen fir identifizierte
Schwachstellen wurden bereits in die aktuelle systemd-Version integriert und zeigen sofortige,
praktische Verbesserungen.
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Die Kombination aus Subversion-Resilienz und Secure Logging schafft somit ein ganzheitliches
Schutzkonzept, das sowohl die Korrektheit laufender Protokolle als auch die Nachvollziehbar-
keit vergangener Ereignisse gewahrleistet. Durch die formale Spezifikation und die dazugehori-
gen Sicherheitsbeweise wird eine klare Basis geschaffen, auf der bestehende kryptographische
Protokolle ohne umfangreiche Neubewertungen sicher eingesetzt werden kénnen.

Ferner ermoglicht die konzipierte Update-Infrastruktur, dass Systeme flexibel und schnell auf
neue Bedrohungslagen reagieren kdnnen. Insgesamt belegen die erzielten Ergebnisse, dass die
Themen sowohl hochrelevant als auch wissenschaftlich anspruchsvoll sind und die erbrachten
Leistungen daher nicht nur notwendig, sondern auch vollkommen angemessen sind, um die
Sicherheit moderner IT-Systeme nachhaltig zu starken.

Die Verwertbarkeit der Ergebnisse

Die entstandenen Ergebnisse zum Thema Subversion-Resilienz flieRen direkt in das Folgepro-
jekt mit den Projektpartnern der Universitat zu Libeck zur Vertrauensfrage in eine Reverse-
Firewall erforscht.

In einem neuen Forschungsprojekt mit dem Deutschen Krebsforschungszentrum wird der Frage
nachgegangen, wie man vorhandene Trusted Execution Technologien verwenden kann, um Be-
rechnungen sicher auszulagern. Fir diese Umsetzung wird auf der Forschung zu sicheren, un-
veranderbaren Logs aus Sec4loMT aufgebaut.

Daruber hinaus werden die Forschungsergebnisse in Publikationen und Dissertationen einflie-
Ren und somit die Community zu Austausch und Fortschritt bringen. Innerhalb des Lehrstuhls
werden die Ergebnisse in Seminare und Praktika wie ,, Application Security” einfliefen und somit
auch direkten Einfluss auf praxis- und forschungsnahe Lehre bringen.

Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen

Das BSI hat einen Berichte zur Lage der IT-Sicherheit in Deutschland 2023 und 2025 veroffent-
licht [https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebe-
richt node.html]. Im Bereich der PQC Verfahren empfiehlt das BSI weiterhin FrodoKEM und
Classic McEliece. Ein Hauptfokus des Berichtes liegt auf der Bedrohung durch Angriffen die Dank
Schwachstellen in Soft- und Hardware moglich sind. Dies unterstreicht die Bedeutung von be-
weisbaren Sicherheitsanalysen mit Fokus auf spezifischen Angriffsvektoren wie Subversion-An-
griffen.

Im Rahmen des PQC Standardisierungsprozess der NIST sind die Standardisierungen zu FIPS
203: Module-Lattice-Based Key-Encapsulation Mechanism Standard, FIPS 204: Module-Lattice-
Based Digital Signature Standard und FIPS 205: Stateless Hash-Based Digital Signature Standard
am 13.08.2024 veroffentlich worden [https://csrc.nist.gov/News/2024/postquantum-crypto-
graphy-fips-approved]. Fiir die nicht standardisierten KEMs wird es eine weitere vierte Runde
geben. Fir die PQC Signaturvefahren wurde eine zweite Runde Ende 2024 ausgerufen.
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12 Die erfolgten und geplanten Verdffentlichungen der Ergebnisse

12.1 Verodffentlichungen aus KASTEL:
Das Forschungsergebnis ,Composable Long-Term Security with Rewinding” [9] wurde publi-
ziert und prasentiert auf der Theory of Cryptography Conference 2023. Es umfasst das Ergeb-
nis was theoretisch machbar ist wenn kryptographische Annahmen gebrochen oder obsolet
werden mit dem Augenmerk auf universeller Komponierbarkeit.
Das Forschungsergebnis ,,Composable Oblivious Pseudo-Random Functions via Garbled Circu-
tis“ [10] wurde publiziert und prasentiert auf LATINCrypt 2023. Es schaut sich an wie krypto-
graphische Primitiven im universellen Komponierbarkeitsmodell mit vermutlich quanten-re-
sistenten Protokollen realisieren lassen.
Das Forschungsergebnis zu ,Protection against Subversion Corruptions via Reverse Firewalls
in the Plain Universal Composability Framework” [7] wurde publiziert und prasentiert auf der
International Conference on Applied Cryptography and Network Security 2025.
Auf der gleichen Konferenz wurde auch das Forschungsergebnis ,Security Analysis of Forward
Secure Log Sealing in Journald” [8] publiziert und prasentiert.

12.2 Abschgeschlossene und unter KIT-Open veroffentlichte Studien- und Abschluss-

arbeiten:
,Survey on Randomness Homomorphic Commitment Schemes” [11] ist eine Bachelorarbeit
die eine Teilarbeit des Forschungsprojekts mit der Veroffentlichung [7].

12.3 Zeitnah geplante projektbezogene Veroffentlichungen aus KASTEL:
Aus dem Forschungsprojekt zu [7] hat sich ein Folgeprojekt zur Impersonation-freeness of
Subversion-Resilience in Kooperation mit den Forschungspartnern der Universitat zu Libeck
entwickelt, welches zeitnah publiziert wird.
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