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Abschlussbericht – Teil I Kurzbericht 

 

Projektziel und Rahmenbedingungen 

Das Projekt QR.X hatte das Ziel, Technologien für sichere Quantenkommunikationsnetze zu entwickeln 

und zu erproben. Im Fokus des Teilvorhabens standen der Aufbau und die Charakterisierung einer 

Teststrecke für Quantenrepeater sowie die Entwicklung von Schlüsseltechnologien, die für zukünftige 

Anwendungen in Quantenkryptographie und Zeit-Frequenz-Übertragungen essenziell sind. 

Hauptarbeiten und Ergebnisse: 

1. Entwicklung und Charakterisierung von Photonenquellen und Detektoren 

Photonenquellen: Effiziente Einzelphotonenquellen für Wellenlängen von 1,55 μm wurden entwickelt. 

Diese Quellen, die sich besonders für Quantenkryptographie-Systeme eignen, basieren auf Halbleitern 

und können präzise Photonen mit definierten Eigenschaften erzeugen. Die Integration dieser Quellen 

in ein Quantenkryptographie-System ist für zukünftige Projekte geplant. 

Detektoren: Metrologische Untersuchungen zeigten, dass die intrinsische Detektionseffizienz von 

Einzelphotonendetektoren bei hohen Detektionsraten abnimmt. Diese Erkenntnis führte zu 

Empfehlungen für die Charakterisierung von Detektoren, insbesondere in sicherheitskritischen 

Anwendungen. 

2. Multiplexing und Signalübertragung 

Kombinierte Übertragung von Quanten- und Metrologiesignalen: Gleichzeitige Übertragung von 

Quantenkommunikationssignalen mit Zeit- und Frequenzsignalen auf der Teststrecke wurde 

erfolgreich demonstriert. Dabei kam ein Raummultiplexverfahren zur Anwendung. Als größte 

Herausforderung für eine Übertrag auf derselben Faser mittels Wellenlängenmultiplexing wurde 

Raman-Streuung, eine Lichtstreuung, die durch Interaktion von Licht mit Glasfaser entsteht, 

identifiziert. ELSTAB-System: Dieses System zur Zeit- und Frequenzübertragung basierend auf 

elektronischer Stabilisierung erwies sich als stabil und effizient. Es ermöglicht eine präzise Übertragung 

auch in schwierigen Umgebungen. 

3. Aufbau der Teststrecke 

Glasfaserverbindung Hannover-Braunschweig: Die Teststrecke wurde für 

Quantenschlüsselübertragungen (QKD) und Zeit-Frequenz-Übertragungen ausgebaut. Eine der beiden 
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Glasfasern wurde ausschließlich für die Quantenkommunikation reserviert, um Störungen zu 

minimieren. 

Leistungen des QKD-Systems: Erste Tests im Labor zeigten Schlüsselraten von 800 bps über eine 

Strecke von 50 km. Nach Optimierungen konnten über 52 km Raten von 1200 bps erreicht werden. 

Selbst bei 112 km Glasfaserstrecke war die Schlüsselgenerierung noch möglich, allerdings mit stark 

reduzierten Raten. 

4. Untersuchung der Signalinterferenzen 

Einfluss von Raman-Streuung: Diese Streuung beeinträchtigt die Signalqualität erheblich. 

Experimentelle Analysen führten zur Implementierung von Filtermechanismen und einer verbesserten 

Auswahl von Wellenlängen, um Störungen zu reduzieren.   

Störungen durch Hintergrundsignale: Neben Raman-Streuung wurden auch Signalübertragungen auf 

benachbarten Fasern als Störquellen identifiziert. Diese Signale diffundieren teilweise in die für 

Quantenkommunikation genutzte Faser und erhöhen die Hintergrund-Photonenrate. 

5. Demonstration der Quantenkryptographie 

Ein Quantenkryptographie-System auf Basis des BBM92-Protokolls wurde erfolgreich in Betrieb 

genommen. Das System nutzt polarisationsverschränkte Photonenpaare zur Schlüsselgenerierung und 

erreicht eine hohe Sicherheit basierend auf den Gesetzen der Quantenmechanik.   

Tests zeigten eine stabile Schlüsselgenerierung bei moderaten Verlusten. Selbst bei hohen Verlusten 

und längeren Strecken konnte das System Schlüssel generieren, jedoch mit reduzierter Rate. 

Nutzen und Verwertbarkeit 

Wissenschaftlicher Nutzen: Die PTB bietet nun Kalibrierungs- und Charakterisierungsdienstleistungen 

für Einzelphotonendetektoren und Photonenquellen an. Diese Dienstleistungen werden im neu 

eingerichteten Quantentechnologiezentrum der PTB bereitgestellt. Die Forschungsergebnisse stärken 

die Ausbildung von Fachkräften in der Quantentechnologie und tragen zur Publikation in hochrangigen 

internationalen Fachzeitschriften bei. 

Wirtschaftlicher Nutzen: Die entwickelte Teststrecke „Niedersachsen Quantum Link“ wird als 

Plattform für weitere Forschung und industrielle Entwicklung genutzt. Unternehmen können die 

Infrastruktur nutzen, um neue Technologien zu testen. Erkenntnisse aus dem Projekt unterstützen die 

Entwicklung von Standards und Verfahren für sichere Kommunikationsnetze, die sowohl in der 

Wissenschaft als auch in der Industrie Anwendung finden. 

Ausblick 

Das Projekt QR.X hat wichtige Grundlagen für Quantenkommunikationsnetze geschaffen. Zukünftige 

Arbeiten konzentrieren sich auf die Integration neuer Technologien, d.h. effizientere Photonenquellen 

und fortschrittlichere Detektoren, die in zukünftigen Systemen implementiert werden sollen; die 

Erweiterung der Infrastruktur, d.h. die Teststrecke wird weiterentwickelt, um komplexere und 

großräumigere Quantenkommunikationsnetzwerke zu unterstützen sowie Weiterführung der 

Arbeiten im Nachfolgeprojekt QR.N. 
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Abschlussbericht – Teil II Eingehende Darstellung 
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1. Im Rahmen des Vorhabens durchgeführte Arbeiten im Vergleich zur ursprünglichen Vor-

habensbeschreibung strukturiert nach Verbund-Arbeitspaketen. 

1.1 Ergebnisse zu Verbund-AP I: Steigerung der Effizienz und Güte einzelner Komponenten 

AP I‐5H QR‐H (PTB_SK_AP I): Entwicklung effizienter und synchronisierbarer Photonenquellen mit 

Emission bei 1,55 μm (PTB, LUH) 

Eine an der Universität Stuttgart, Prof. Michler und Dr. Jetter, Institut für Halbleiteroptik und Funktio-

nelle Grenzflächen, entwickelte Einzelphotonenquelle befindet sich derzeit an der LUH, Institut für 

Festkörperphysik, in der Arbeitsgruppe von Prof. Ding. Mittels dieser Quelle sind erste Experimente 

auf dem Faserlink in Richtung der Anwendung als Strahlungsquelle für eine Quantenschlüsselvertei-

lung durchgeführt worden. Detaillierte Ergebnisse sind unter AP VI‐7H QR‐H dargestellt und wurden 

veröffentlicht1. Diese Quelle wird im Rahmen des Nachfolgeprojektes QR.N in das von der PTB erwor-

bene QKD-System integriert werden. Das Integrationsschema wurde in Zusammenarbeit mit QOJ ent-

worfen und die Arbeiten daran wurden begonnen. 

Zur metrologischen Charakterisierung von QKD-Quellen wurde ein Messplatz zur Bestimmung der De-

tektionseffizienz von Einzelphotonendetektoren bei 1,55 µm aufgebaut. Mit diesem Aufbau wurden 

detaillierte Untersuchungen des Verhaltens von InGaAs-SPAD (Single-Photon Avalanche Diode) Detek-

toren durchgeführt. Die dazu eingereichte Veröffentlichung wurde akzeptiert und publiziert2. In dem 

Papier wird über eine systematische Untersuchung und umfassende Analyse der Schätzung der intrin-

sischen Detektionseffizienz zweier kommerzieller Einzelphotonendetektoren auf der Grundlage von 

Einzelphotonen-Avalanche-Dioden (SPADs) für verschiedene mittlere Photonenzahlen und bei hohen 

Laserpuls-Wiederholraten unter Verwendung verschiedener Techniken berichtet. Es wird ein unerwar-

teter und signifikanter Abfall der intrinsischen Detektionseffizienz bei Detektionsraten von 10 % und 

mehr relativ zur maximalen Detektionsrate beobachtet. Dabei kann gezeigt werden, dass für die Da-

tenanalyse ein statistisches Modell für die Detektionsrate verwendet werden kann, wenn keine zeit-

gestempelten Daten verfügbar sind. Es kann als Ergebnis konstatiert werden, dass die vollständige 

 
1 Yang, J., Jiang, Z., Benthin, F. et al., “High-rate intercity quantum key distribution with a semiconductor single-
photon source”, Light Sci Appl 13, 150 (2024), https://doi.org/10.1038/s41377-024-01488-0 
2 S. M. F. Raupach et al., “Detection rate dependence of the inherent detection efficiency in single-photon de-
tectors based on avalanche diodes”, Phys. Rev. A 105, 042615, https://doi.org/10.1103/PhysRevA.105.042615 

https://doi.org/10.1038/s41377-024-01488-0
https://doi.org/10.1103/PhysRevA.105.042615
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Charakterisierung von Einzelphotonendetektoren, die in kritischen Anwendungen eingesetzt werden, 

die Empfindlichkeit ihrer intrinsischen Detektionseffizienz bei hohen Ereignisraten umfassen sollte. 

1.2 Ergebnisse zu Verbund-AP IV: Multiplexing 

AP IV‐2H QR‐H (PTB_SK_AP II, PTB_HS_AP I): Multiplexing von Quantenpunkt‐Einzelphotonensig‐

nalen und metrologischen Signalen in der Faserstrecke Hannover‐Braunschweig (PTB, LUH) 

Vorbereitend für das Multiplexing von QEP und metrologischen Signalen (10 MHz, 1 PPS) wurde die 

Übertragung metrologischer Signale mittels elektronisch stabilisierter Zeit- und Frequenzübertragung 

(ELSTAB) bei minimaler Transferleistung über 100 km Faserspule mit für die PTB-LUH Faserstrecke ver-

gleichbaren Verlusten und Störungen untersucht. Hierbei konnte eine zuverlässige Übertragung von 

Zeit- und Frequenz mit um weitere 9 dBm reduzierter Leistung gegenüber der spezifizierten Minimal-

sendeleistung von –25 dBm des ELSTAB-Systems erzielt werden, ohne die Übertragungsstabilität 

(10 MHz: mod. ADEV von 10-17 über 105 s gemittelt) zu beeinflussen.  

ELSTAB hat gegenüber einem klassischen, optisch stabilisierten Faserlink den Vorteil, dass die Stabili-

sierung elektronisch erfolgt, so dass außer der Ein- und Auskopplung (Multiplex) keine weiteren Kom-

ponenten in der Glasfaserverbindung erforderlich sind, die den Einzelphotonentransfer stören können. 

Die unelastische Streuung, die Photonen mit Wellenlängen abweichend der des in die Glasfaser einge-

strahlten Lichtes erzeugt, ist damit die verbleibende, bekannte Störquelle für die erfolgreiche Einzel-

photonenübertragung. Um die Auswirkung der metrologischen Signale (optischer Carrier und/oder EL-

STAB) auf die Einzelphotonenübertragung zu minimieren, wurden die Wellenlängen des ELSTAB-Sys-

tems (jetzt 1542,94 und 1543,73 nm) an den optischen Carrier (1542,12 nm) angepasst, um eine mög-

lichst effiziente Filterung der metrologischen Signale beim Multiplexing mit Einzelphotonen zu gewähr-

leisten. 

Um die Kompatibilität von metrologischen Signalen mit QKD auf derselben Faser zu untersuchen, 

wurde die Hintergrund-Photonenrate im QKD-Band (10 nm um 1558 nm) bestimmt, die aus den met-

rologischen Signalen resultiert. Dazu wurde die Einzelphotonen-Zählrate mittels verstellbarem opti-

schen Bandpass und SNSPD-Einzelphotonendetektoren spektral aufgelöst in zwei repräsentativen Sze-

narien gemessen, nämlich (1) in einem Laboraufbau bestehend aus ELSTAB Local und Remote Einhei-

ten mit Faserspulen verschiedener Länge (5, 10, 15, 25, 50, 100 km)  und (2) am Hannover-Link mit 

dem ELSTAB System (Local an der PTB, Remote in Hannover) (1543 nm) sowie zusätzlich optischer Fre-

quenzübertragung (1542 nm) und klassischer Kommunikation (1510 nm und 1590 nm). Zusatzversu-

che zu (1) bestätigten, dass die erfasste Photonenrate bei Fasern über 25 km Länge primär aus rück-

wärts gestreuten Photonen des lokalen Senders und ggf. transmittierten Photonen sowie bei Fasern 

kürzer als 25 km Vorwärtsstreuung des entfernten Senders besteht. 

Im Laboraufbau zeigte sich, dass das Emissionsprofil der ELSTAB Laserquellen noch deutlich mit dem 

QKD-Band überlappt. Zusätzliche Filterung mit optischen Bandpässen für die ELSTAB-Wellenlängen un-

terdrückt diesen Anteil auf ein vernachlässigbares Niveau. Die verbleibende Hintergrund-Photonen-

rate von rund 4×107 s-1 konnte auf Raman-Streuung in der Glasfaser zurückgeführt werden. Dabei liegt 

das spektrale Maximum der Streuung sehr unglücklich dicht am QKD-Band. Durch geschicktere Wahl 

der Wellenlängen und Reduzieren der Sendeleistung des ELSTABs auf das absolute Notwendige könnte 

die Hintergrund-Photonenrate noch um etwa einen Faktor 4 reduziert werden.  



   

Seite 3 von 13 
 

Die Messung am Hannover-Link zeigt eine noch wesentlich höhere Hintergrund-Photonenrate um die 

109 s-1. Der Grund hierfür dürfte in der insgesamt wesentlich höheren optischen Leistung von ELSTAB, 

optischem Träger und optischer Kommunikation in der Faser liegen. Durch Raman-Streuung der ver-

schiedenen Wellenlängen ergibt sich ein breites Spektrum des gestreuten Lichts3.  

Raman-Streuung in Glasfaser ist grundsätzlich unvermeidlich, und selbst eine Raman-Photonenrate 

von 107 s-1 ist noch hoch im Vergleich zu typischen Einzelphotonen-Detektionsraten von QKD. Bei-

spielsweise wird mit dem QOJ-System der PTB (siehe unten) über den (dunklen) Hannover-Link eine 

Einzelphotonenrate von etwa 104 am Empfänger (Bob) erreicht. Einfaches Multiplexing von ELSTAB 

und QKD im C-Band (um 1550 nm) erscheint daher nur erfolgversprechend, wenn die Einzelphotonen-

Emissionsrate des QKD-Senders (Alice) sehr deutlich gegenüber dem QOJ-System gesteigert werden 

kann, oder wenn die Selektivität des Empfängers (Bob) deutlich verbessert werden kann, z.B. durch 

Austasten im Zeitbereich. Alternativ wäre ein Zeit-Frequenz-Übertragungsverfahren notwendig, das 

mit einer um mehrere Größenordnungen niedrigeren Sende-bzw. Empfangsleistung auskommt.   

Ansonsten besteht die Möglichkeit, eine zweite Faser für die Zeit-Frequenzübertragung zu nutzen, da 

kommerzielle Faserstrecken im Allgemeinen paarweise verfügbar sind. Dieser Ansatz wurde im Ver-

bund-AP VI implementiert, siehe unten. 

1.3 Ergebnisse zu Verbund-AP VI: Aufbau von Faserteststrecken 

AP VI‐2H QR‐H (PTB_HS_AP I) Aufbau einer Übertragungsstrecke für Zeit und Frequenz (LUH, PTB) 

Der Faserlink zwischen PTB und LUH wurde zu einer synchronisierten Testumgebung für Quanten-

schlüsselübertragung (QKD) mit gleichzeitiger Nutzung zur Zeit-Frequenz-Übertragung erweitert. Eine 

der beiden Fasern des Paares ist bei Bedarf “dunkel” und steht für QKD zur Verfügung. Um unnötige 

Verluste zu vermeiden, wurde der Verlauf dieser Faser angepasst, so dass nur noch eine direkte Ver-

bindung zum Institut für Festkörperphysik (FKP) an der LUH besteht. Auf PTB-Seite wurde der Endpunkt 

ins Vieweg-Gebäude geschaltet, wo sich der Empfängerteil (Bob) des QKD-Systems von Quantum Op-

tics Jena (QOJ) befindet. Die Abschwächung der Verbindung FKP-Vieweg beträgt 26 dB.  

Die andere Faser bedient die Standorte Institut für Quantenoptik (IQ), Hannover Institute of Techno-

logy (HITec) sowie Institut für Festkörperphysik (FKP) und dient der Übertragung von Zeit- und Fre-

quenzsignalen sowie der klassischen Kommunikation. Durch Wellenlängen-Multiplexen der verschie-

denen Dienste ist das System flexibel, Zugangspunkte zu den Diensten an den verschiedenen Standor-

ten können nach Bedarf eingerichtet werden und weitere Dienste können in Zukunft ergänzt werden. 

Zurzeit stehen am FKP sowie am HITec 10 MHz und 1 PPS-Signale zur Verfügung, die Synchronisation 

auf Pikosekunden-Niveau ermöglichen3, 4. 

 
3 Kniggendorf, A.-K. et al., “Time and Frequency Dissemination and Quantum Key Distribution on the Nieder‐
sachsen Quantum Link – a Practical Approach”, Measurement: Sensors (2025), DOI: 
10.1016/j.measen.2024.101776 
4 Kadum, J. E. et al., “Niedersachsen Quantum Communications Testbed”, Measurement: Sensors, (submitted) 
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AP VI QR-H Charakterisierung der Übertragungsstrecke bezgl. Zeit (Timing Jitter) und relativen Fre-

quenzinstabilität einer optischen Trägerfrequenz. Arbeitspaket PTB_HS_AP II. 

Das ELSTAB-System wurde vor Installation im Labor charakterisiert, in einer Anordnung von Faserspu-

len und Abschwächern mit vergleichbarer Verzögerungszeit und Dämpfung wie am Hannover-Link. Da-

bei wurde am 10 MHz Signal eine Time Deviation (TDEV) deutlich unter 1 ps auf allen Zeitskalen von 

1 s bis 3 h gemessen. Direkte Messungen am 1 PPS-Signal bestätigen das im Rahmen der Messunsi-

cherheit (die bei PPS-Messungen deutlich größer ist).  

Die vollständige Out-of-Loop Charakterisierung des ELSTAB-Systems sowie der optischen Trägerfre-

quenz wurde auf dem Hannover-Link in der Konfiguration vom Juli 2024 (siehe AP VI‐6H QR-H Abbil-

dung 1) vorgenommen.  Siehe hierzu nachfolgend Abbildung 2 (ELSTAB 10 MHz), Abbildung 3 (optische 

Trägerfrequenz des interferometrischen Faserlinks) und Abbildung 4 (ELSTAB 1 PPS). 

 

Abbildung 1. Hannover-Link Installationen zur Zeit-Frequenz- und Quantenschlüsselübertragung (Stand: Juli 2024) 

Wie zu erkennen übererfüllen sowohl die Zeit- und Frequenzübertragung mit dem ELSTAB-System (Ti-

ming Jitter < 5 ps für Mittelungszeiten kleiner 1 h, relative Frequenzinstabilität 2×10−17 für Mittelungs-

zeit 105 s) als auch die Frequenzübertragung mittels optischem Träger (relative Frequenzinstabilität < 

10-19 für Mittelungszeit 105 s) die in der Vorhabensbeschreibung zugesagten Übertragungsstabilitäten 

(Timing Jitter < 100 ps; relative Frequenzinstabilität unter 5×1015) um mehr als eine Größenordnung. 

Die Ergebnisse zeigen auch, dass die Langzeit-Instabilität der 10 MHz-Übertragung mittels ELSTAB 

durch Mechanismen dominiert wird, die sich sowohl in-loop als auch out-of-loop beobachten lassen. 

Der zwischenzeitlich mangels zweiter Faser verfolgte Ansatz, das installierte ELSTAB-System in-loop zu 

charakterisieren, stellt sich damit als gerechtfertigt heraus3. 

AP VI‐4H QR‐H (PTB_SK_AP III, PTB_HS_AP III): Implementierung von Quantenkryptographie auf der 

Teststrecke zwischen PTB und LUH (PTB, LUH) 

Das QKD-System der Firma Quantum Optics Jena wurde beschafft, installiert und auf dem PTB-Campus 

intensiv getestet. Es wurden unterschiedliche Verluste mittels Abschwächer und Faserspulen mit un-

terschiedlichen Längen untersucht. Das System wurde optimiert und auf der Glasfaserverbindung zwi-

schen Hannover und Braunschweig installiert, d.h. der Sendeteil (Alice) wurde nach Hannover trans-

portiert und am FKP aufgebaut und in Betrieb genommen. Die Quantenkommunikation erfolgt auf der 

“dunklen” Faser, die klassische Kommunikation zwischen Alice und Bob erfolgt über die synchroni-

sierte Testumgebung wie oben beschrieben.  
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Abbildung 2: In-Loop (rot) und Out-of-Loop (blau) Stabilität 
des ELSTAB Systems auf dem Hannover-Link in der Konfigu-
ration vom Juli 2024 (siehe AP VI‐6H QR‐H). 

 
Abbildung 3: In-Loop (rot) und Out-of-Loop (blau) Stabilität 
des interferometrischen Faserlinks (IFL) auf dem Hannover-
Link in der Konfiguration vom Juli 2024  
(siehe AP VI‐6H QR‐H). 

 
Abbildung 4: TDEV des ELSTAB Systems auf dem Hannover-
Link in der Konfiguration vom Juli 2024 (siehe AP VI-6H QR-
H). 

 

 

Das QKD-System basiert auf dem BBM92-Protokoll. Es erzeugt polarisationsverschränkte Photonen-

paare (Signal bei 1560 nm und Leerlauf bei 807 nm) unter Verwendung des nichtlinearen optischen 

Prozesses der spontanen parametrischen Abwärtskonversion und überträgt die verschränkten Photo-

nenpaare über die Glasfaser an einen lokalen (Alice) und einen entfernten Standort (Bob). Die Photo-

nen werden auf beiden Seiten detektiert und die Messdaten werden vom System verarbeitet, um die 

Polarisationsfluktuation in der Glasfaser zu synchronisieren und zu kompensieren, um die Fehlanpas-

sungswahrscheinlichkeit der zwischen Alice und Bob gesendeten und empfangenen Signale zu verrin-

gern und einen sicheren Quantenverschlüsselungsschlüssel zu erzeugen. Die Sicherheit der Kommuni-

kation beruht auf den Gesetzen der Quantenmechanik und dem Non-Cloning-Theorem, das verhin-

dert, dass ein Quantenzustand kopiert oder gemessen werden kann, ohne ihn zu stören.  

Ein erster Test in der PTB zeigte, dass das QKD-System in der Lage ist, Quantenschlüssel mit einer 

durchschnittlichen Schlüsselrate von etwa 800 bps zu generieren, wenn eine 50 km lange Faserspule 

mit 9,5 dB Verlusten als Quantenverbindung verwendet wird. Dazu wurde die Länge der Verbindung 

zwischen Alice und Bob schrittweise erhöht, indem weitere Faserspulen hinzugefügt wurden, und die 
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Schlüsselgenerierungsrate sank mit der Faserlänge auf 15 bps bei einer auf 90,5 km begrenzten Spu-

lenlänge mit 19 dB Verlusten, wobei die Synchronisierung des Systems aufgrund der hohen Bitfehler-

rate und der geringen Photonenzahl am Empfänger sehr schwierig wurde. 

Nach diesem ersten Test wurde das QKD-System auf dem Glasfasernetz zwischen den Gebäuden der 

PTB installiert, optimiert und aktualisiert. Das System war in der Lage, Quantenschlüssel mit einer 

durchschnittlichen Schlüsselrate von etwa 1200 bps über 52 km Glasfaser (Spulen plus PTB-Fasernetz) 

mit 12 dB Verlusten als Quantenverbindung zu erzeugen, Die Länge der Verbindung zwischen Alice und 

Bob wurde schrittweise erhöht, und die Schlüsselgenerierungsrate sank mit der Faserlänge auf 20 bps, 

als die Faserlänge auf 102 km mit einem Gesamtverbindungsverlust von 26 dB erhöht wurde. Das Sys-

tem war immer noch in der Lage, sich über eine Verbindung von 112 km mit 29 dB Verlusten zu syn-

chronisieren, allerdings war der generierte Schlüssel auf wenige bps begrenzt. Um die Auswirkung die-

ses Rauschens auf die Schlüsselgenerierungsrate zu bewerten, wurden die Faserspulen schrittweise 

durch Dämpfungsglieder ersetzt, um die gleichen Verluste auf der Verbindung einzuführen. Dies führte 

zu einer höheren Schlüsselrate, und mit 29 dB Verlust (entspricht unserer 112 km langen Verbindung 

und 145 km Standard-Glasfaser) stieg die durchschnittliche Schlüsselrate auf 50 bps. 

Nach dem Test auf dem PTB-Campus wurde das System auf der Glasfaserverbindung (dark-fiber)) zwi-

schen FKP auf dem LUH-Campus in Hannover und der PTB in Braunschweig installiert. Obwohl keine 

Signale durch die Faser übertragen wurden, zeigte die Messung der Dunkelzählrate am Faserende in 

der PTB, dass sich bis zu 5000 Photonen/s in der Faser ausbreiten. Die Messung der Wellenlänge des 

dunklen Rauschens zeigt deutliche Spitzen bei 1509 nm, 1542 nm und 1543 nm, die mit den Wellen-

längen der klassischen Kommunikation und der Zeit- und Frequenzsignale übereinstimmen, die sich in 

der benachbarten Faser des Paares ausbreiten. Diese Signale diffundieren während der Ausbreitung 

aus der optischen Faser und koppeln in die dunkle Faser ein, wodurch die Quantenkommunikation 

gestört wird, indem die Fehlanpassung zwischen den von den lokalen und den entfernten Detektoren 

erfassten Photonen erhöht wird. Die erfolgreiche Implementierung des Systems auf dieser 78 km lan-

gen Strecke erforderte unter anderem die Optimierung der Verluste durch Änderung der Verbindungs-

konfiguration auf dem PTB-Campus und die Optimierung des Systems mit Taktsynchronisation und 

Filterung des Dunkelrauschens auf der Strecke. Das System ist derzeit auf der Verbindung in Betrieb 

und erzeugt bei einem Gesamtverlust von 29 dB (einschließlich Verbindungs- und Filterverlusten) 

Quantenschlüssel mit einer durchschnittlichen Rate von etwa 20 bps5. 

AP VI‐5H QR‐H (PTB_SK_AP IV, PTB_HS_AP IV): Untersuchungen zur gegenseitigen Beeinflussung 

der Zeit‐ und Frequenzsignale und der Einzelphotonenübertragung mit dem Ziel einer ungestörten 

Koexistenz beider Signale (PTB, LUH) 

Beeinflussung der Einzelphotonenübertragung durch Zeit- und Frequenzsignale. 

Die Experimente im Rahmen von AP IV‐2H QR‐H (siehe oben) ergaben sowohl im Labor- als auch in den 

Faserlinkexperimenten eine prohibitive Hintergrund-Photonenrate im QKD-Band, verursacht durch 

nicht-wellenlängenfilterbare Raman-Streuung der für die Zeit- und Frequenzübertragung erforderli-

chen Dauerstrichlaser. Dies macht mit den vorhandenen Systemen ein zeitliches oder aber räumliches 

Multiplexing von Einzelphotonenübertragung und Zeit- und Frequenzübertragung erforderlich. 

 
5 Hreibi, A. et al., “Entanglement-based intercity quantum key distribution: Metrology and implementation”, 
Measurement: Sensors, 2025, 101777, ISSN 2665-9174, https://doi.org/10.1016/j.measen.2024.101777 

https://doi.org/10.1016/j.measen.2024.101777


   

Seite 7 von 13 
 

Beeinflussung der Zeit- und Frequenzsignale durch die Einzelphotonenübertragung. 

Zeit- und Frequenzübertragungssysteme auf Faserlinks werden zur Funktions- und Stabilitätskontrolle 

in einer Loop-Back-Konfiguration betrieben, bei der Start- und Endpunkt am selben Ort liegen, so dass 

gesendete und transmittierte Signale direkt verglichen werden können. Entlang des Faserlinks können 

die Signale dann abgegriffen und genutzt werden. Eine Loop-Back-Konfiguration benötigt daher beide 

Fasern eines Faserpaars (Hin- und Rückweg). Da diese Konfiguration bei gewollter gleichzeitiger Über-

tragung von Einzelphotonen nicht genutzt werden kann (siehe oben in diesem AP und in AP IV-2H QR-

H), wurde für die im Rahmen des Projekts untersuchten Zeit- und Frequenzübertragungssysteme (EL-

STAB, interferometrischer Faserlink mit optischem Träger) die Eignung für temporären Betrieb auf ei-

ner Faser (kein Loop-Back) untersucht. Hierfür entscheidend ist die Unempfindlichkeit gegenüber kurz-

fristigen / schnellen Störungen auf der Faser (Vibrationen, Polarisationsänderungen, Temperatur-

schwankungen im Tagesverlauf, usw.). Experimente in extrem instabilem Umfeld (Temperaturschwan-

kungen um 10 °C, deutlich spürbare Erschütterungen und Vibrationen durch Baumaßnahmen) bestä-

tigten, dass das auf elektronischer Stabilisierung und Lichtübertragung mittels Amplitudenmodulation 

basierende ELSTAB System unter diesen Umständen hinreichend zuverlässig arbeitet (Abweichungen 

zwischen In-loop und Out-of-Loop Messungen innerhalb der Messunsicherheit, siehe auch AP VI QR-

H, Abb. 1-3) und mit regelmäßigen Out-of-Loop-Kontrollen auch im Ein-Faser-Betrieb eingesetzt wer-

den kann. Der sehr viel empfindlichere, interferometrische Faserlink mit optischem Träger benötigt 

hingegen bisher zwingend eine Loop-Back-Konfiguration für zuverlässigen Betrieb, da eine ständige 

Out-of-Loop Kontrolle hier unverzichtbar ist, um sogenannte Cycle Slips, d.h. Phasensprünge von 2π 

entsprechend etwa 5 fs oder 1 µm, erkennen zu können.  

AP VI‐6H QR‐H (PTB_SK_AP V, PTB_HS_AP V): Synchronisierte und skalierbare Übertragung von Te-

lekom‐Photonen über die Teststrecke (PTB, LUH) 

Aufgrund der Ergebnisse von AP VI‐5H QR‐H und ausgehend von den Arbeiten in AP VI‐2H QR‐H wurde 

daher auf dem Hannover-Link eine separierbare Faserkonfiguration realisiert (siehe Abbildung 1), die 

den parallelen Betrieb von QKD und Zeit- und Frequenzübertragung in getrennten Fasern (räumliches 

Multiplexing) sowie bei Bedarf die Kontrolle der Frequenzübertragung im geschlossenen Faserlink er-

möglicht (zeitliches Multiplexing). Die optische Kommunikation für die klassische Synchronisation von 

Sender (Alice) und Empfänger (Bob) des QKD-Systems wurde dabei alleinig auf der Zeit- und Frequenz-

übertragungsfaser implementiert, so dass sie auch in der Teststrecken-Konfiguration mit getrennten 

Fasern durchgängig zur Verfügung steht, und erfolgreich für die auf der LUH-PTB Teststrecke durchge-

führten QKD-Experimente genutzt. Sämtliche, auf der Teststrecke durchgeführten QKD-Experimente 

erfolgten mit zeitgleich laufender Zeit- und Frequenzübertragung (ELSTAB (10 MHz, 1 PPS), optischem 

Träger (aktiv aber nicht stabilisiert)) und optischer Kommunikation, wobei letztere sowohl der Syn-

chronisation von Alice und Bob als auch der Ansteuerung und Überwachung der Zeit- und Frequenz-

übertragungssysteme an den Standorten (PTB, LUH-IQO, LUH-HITec und LUH-FKP) diente. 

Die Synchronisierung der QKD-Komponenten mit ELSTAB wurde durchgeführt und als Ergebnis wurde 

die Synchronisierung der Photonenerkennungszeit zwischen Alice und Bob verbessert. Aufgrund einer 

Kombination aus Verbindungsverlusten, starkem Dunkelrauschen und der Drift der Uhren der Zeitge-

ber, die dazu führen, dass sich die Verzögerung zwischen der Erkennung von Photonen an lokalen und 

entfernten Standorten ständig ändert, konnte das QKD-System nicht synchronisiert werden, da es sich 

auf die Erkennung und Analyse von Photonenkoinzidenzereignissen stützte, und die Verwendung einer 

stabilen Uhr erwies sich als wesentlich für eine erfolgreiche Synchronisierung, siehe Abbildung 55. 
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Abbildung 5. (a) Synchronization of the system through photon coincidences analysis, (b) Synchronization of Alice and Bob 
detectors with external clock (c) Reducing of the dark noise on the link with optical filter. From [5] 

AP VI‐7H QR‐H (PTB_SK_AP VI, PTB_HS_AP VI): Demonstration einer stabilen und skalierbaren 

Übertragung von quantenkryptographisch verschlüsselten Informationen mittels Telekom‐Photo‐

nen aus Halbleitern über diese Teststrecke (PTB, LUH) 

Das QKD-Experiment wurde zwischen PTB und LUH unter Verwendung einer hellen deterministischen 

Halbleiter-Einzelphotonenquelle durchgeführt. Das auf Polarisationskodierung basierende BB84-Pro-

tokoll wird unter Verwendung von Einzelphotonen hoher Rate im C-Band der Telekommunikation rea-

lisiert, die von InAs/InGaAs/GaAs-QD emittiert werden, die in eine kreisförmige Bragg-Gitterstruktur 

eingebettet sind. Die von der Quelle in FKP emittierten Einzelphotonen wurden über die 79 km lange 

Glasfaserverbindung zur PTB übertragen, und die Polarisationszustände wurden mit einem supralei-

tenden Nanodraht-Einzelphotonendetektor unterschieden und nachgewiesen. Die Messung der Pola-

risationszustände wurde zwischen der Quelle und dem Detektor korreliert, und auf dem Testbed zwi-

schen LUH und PTB wurden Schlüsselraten pro Puls von 4,8×10-5 mit einer durchschnittlichen Quanten-

bitfehlerrate von ∼ 0,65 % nachgewiesen. Die Automatisierung der Modulation der zufälligen Polarisa-

tionszustände ist in der Testphase und wird im Rahmen des Nachfolgeprojektes QR.N in das in der PTB 

vorhandene QOJ-QKD-System integriert, um ein ausgereiftes System auch auf der Basis einer Halblei-

ter-Einzelphotonenquelle zu realisieren. 
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2. Wichtigste Positionen des zahlenmäßigen Nachweises und Notwendigkeit und Angemes-

senheit der damit geleisteten Projektarbeiten 

Übersicht über die Positionen des zahlenmäßigen Nachweises: 

Position Gesamtfinanzierungsplan Entstandene Ausgaben 

0812 Personal (2 Postdocs) 383.226,92  

0834 Fasermiete (Faserlink LUH‐PTB) 120.000,00  

0846 Dienstreisen (Projekttreffen, DPG‐Tagungen, Besuche LUH, intern. 

Workshop, …) 

11.116,47  

0850 Gegenstände und andere Investitionen > 800 € (siehe Belegliste) 467.466,17  

Summe: 981.809,56  

 

Belegliste 0850 (nur Positionen > 1000 €): 

Bezeichnung EUR Bemerkung 

Quarzoszillator 8.972,10 
Quarzoszillator (100 MHz/ 10 MHz) für den 
Einsatz am Femtosekundenfrequenzmess-
platz. 

Quantenschlüsselverteilungssystem 396.602,01 

Das QKD-System diente zum Aufbau der 
QKD-Teststrecke zwischen der PTB und der 
LUH sowie für eine Reihe von Tests auf dem 
PTB-Campus. Es war an den Aktivitäten im 
Arbeitspaket VI beteiligt. Das System wird 
weiterhin betrieben und wird auch im Nach-
folgeprojekt QR.N weiterverwendet werden. 

Optical filter 13.376,42 
Durchstimmbare Filter für 850 nm und 
1550 nm 

Polarisationsunabhängiger Opt. Filter 16.308,95 
Durchstimmbarer Filter, programmierbar mit 
einem kontinuierlichem Durchstimmbereich 
von mindestens 1530 - 1600 nm 

Lichtwellenleiter 3.875,47 Faserspulen für Labortests des QKD-Systems 

19 Zoll Kühl-Regal-Schrank 26.619,11 
2 Schränke für Temperaturstabilisierung der 
verwendeten Komponenten. 

 

3. Nutzen und Verwertbarkeit des Ergebnisses inkl. konkreter Planungen für die nähere Zu-

kunft im Sinne des fortgeschriebenen Verwertungsplans 

Wissenschaftliche und technische Verwertung:  

Die PTB hat im Rahmen dieses Teilvorhabens und zusammen mit Partnern des Verbundvorhabens 

wertvolle Erkenntnisse im Bereich der Quantenkommunikation und -schlüsselübertragung gewonnen, 

insbesondere hinsichtlich der für die Charakterisierungen von QKD-Komponenten und -systemen rele-

vanten Messverfahren. 
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Die PTB bietet bereits Dienstleistungen auf dem Gebiet der Kalibrierung der Detektionseffizienz von 

Einzelphotonendetektoren, der Messung der sog. „heralding efficiency“, der Messung des Spektrum 

von verschränkten Photonenpaarquellen (760 nm - 900 nm und 1495 nm - 1605 nm) und die Charak-

terisierung der Photonenstatistik (g(2)-Funktion) von Einzelphotonenquellen an. In Kürze werden 

Dienstleistungen für die Messung der Abschwächung von Faser-basierten Transmissionsfiltern für die 

QKD und die Bestimmung der sog. „Visibility“ von verschränkten Photonenpaarquellen angeboten. 

Diese Dienstleistungen für externe Kunden aus dem Bereich der Quantenkommunikation wurden und 

werden im neuen Quantentechnologiezentrum der PTB, siehe Rahmenprogramm der Bundesregie-

rung „Quantentechnologien – von den Grundlagen zum Markt“, eingerichtet. 

Die zukünftige Nutzung von Glasfaserstrecken, sowohl für die Zeit- und Frequenzübertragung wie sie 

zurzeit im Rahmen der europäischen Metrologie-Programme eingesetzt wird, als auch für QC- und 

QKD-Signale ist wissenschaftlich und wirtschaftlich für die weitere Entwicklung von Quantenkrypto-

graphienetzen bedeutsam. Hier konnte die PTB wichtige Erkenntnisse gewinnen, insbesondere bezüg-

lich der Herausforderungen bei gemeinsamer Fasernutzung und hinsichtlich der technischen Möglich-

keiten diese anzugehen. Die PTB hat wichtige Beiträge zu dem Kurzkonzept „QTF-Backbone: Kurzkon-

zept für eine umfangreiche Forschungsinfrastruktur“ im Rahmen des Priorisierungsverfahrens für um-

fangreiche Forschungsinfrastrukturen des BMBF geleistet. 

Die wissenschaftliche Ergebnisverwertung besteht im Wesentlichen in der Ausbildung des wissen-

schaftlichen Nachwuchses, insbesondere auch bei der Partnerinstitutionen, auf dem Gebiet der Quan-

tentechnologien, der in Folge für den entsprechenden wachsenden Arbeitsmarkt in Deutschland und 

Europa zur Verfügung steht, sowie in der Publikation der Ergebnisse in internationalen Journalen und 

Konferenzen. Hier konnte und kann die PTB insbesondere durch Präsentation und Diskussion der er-

zielten Ergebnisse wichtige, interdisziplinäre Kontakte zu Wissenschaftlerinnen und Wissenschaftlern 

und Firmen knüpfen und vertiefen, und so wichtige Erkenntnisse nicht nur zum bestehenden For-

schungsbedarf, sondern insbesondere auch bezüglich notwendiger oder wünschenswerter metrologi-

scher Dienstleistungen gewinnen. 

Wirtschaftliche Verwertung:  

Neben den oben angeführten Mess- und Kalibrierdienstleitungen hat das QR.X Konsortium darüber 

hinaus das bereits im Vorhaben Q.Link.X erfolgreich etablierte Format der Workshops an der Schnitt-

stelle von akademischer Forschung und industrieller Anwendung fortgeführt und damit einen Aus-

tausch über industrielle Anforderungen an sichere Netzwerktechnik ermöglicht. 

Die Faserstrecke einschließlich Kommunikations- und Synchronisationsdienste steht als Testumgebung 

“Niedersachsen Quantum Link” der Industrie zur Verfügung, neben der Präsentation auf diversen Ver-

anstaltungen wird sie auch auf der Webseite des SQuAD-Projekts beworben.  

4. Fortschritte auf dem Gebiet des Vorhabens durch andere Stellen während der Durchfüh-

rung des Vorhabens 

• Spiess, C.  et al., “Clock Synchronization with Correlated Photons”, Physical Review Applied, vol. 

19, 054082, 2023, DOI: 10.1103/PhysRevApplied.19.054082 

“Synchronisation” bezieht sich bei dieser Arbeit lediglich auf die Wiedergewinnung eines zu 

den übertragenen Photonen synchronen Taktsignals, nicht jedoch auf Zeitübertragung oder 

Uhrenvergleiche im metrologischen Sinn.  
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• Pittaluga, M. et al., “Coherent Quantum Key Distribution Across National Scale Telecommuni-

cation Infrastructure”, präsentiert als Th2A.5 auf der 50th European Conference on Optical 

Communications (ECOC) 2024; Frankfurt am Main, Deutschland, 22. – 26. September 2024 

Die Quantenschlüsselübertragung mittels kohärenten Lichts (Twin Field-QKD; anderes als im 

Projekt verwendetes QKD-Verfahren) wurde zwischen Datencentern in Kehl und Frankfurt 

(Main) (Sender) mit der Empfängereinheit dazwischen in Kirchfeld gezeigt. Uhrenabweichun-

gen zwischen Sendern und Empfänger wurde als eine der Hauptlimitierungen ausgemacht, da 

GPS innerhalb der Datencenter nicht zugänglich war (private Kommunikation auf der ECOC). 

• Shi, B. et al., “Development of prototype system for quantum two-way clock synchronization”, 

Applied Physical Letters vol. 124, 104001, 2024, DOI: 10.1063/5.0191453 

Die hier gezeigte „Zwei-Wege-Uhrensynchronisation“ entspricht der von der PTB in AP VI‐6H 

QR‐H realisierten gemeinsamen Uhr für die Time Tagger mittels ELSTAB, hier allerdings mit 

einer 50 km-Faserspule im Labor, ohne Quantenschlüsselerzeugung und den Vorteil, dass das 

ELSTAB nicht auf derselben Faser operieren muss. Die notwendige Übertragung der 10 MHz 

mittels optischer Kommunikation im E-Band mit 0,4 mW beschränkt aufgrund der höheren 

Absorption und der Erzeugung von Raman-Streuung zudem die mögliche Verlängerung der Fa-

serverbindung. 

 

5. Veröffentlichungen (erfolgt und geplant) des Ergebnisses nach Nr. 5 NBKF/NABF 

Veröffentlichungen mit wissenschaftlicher Qualitätssicherung: 

1. Yang, J. et al., “High-rate intercity quantum key distribution with a semiconductor single-pho-

ton source”, Light Sci Appl 13, 150 (2024), https://doi.org/10.1038/s41377-024-01488-0 

2. S. M. F. Raupach et al., “Detection rate dependence of the inherent detection efficiency in 

single-photon detectors based on avalanche diodes”, Phys. Rev. A 105, 042615, 

https://doi.org/10.1103/PhysRevA.105.042615 

3. Kniggendorf, A.-K. et al., ”Time and Frequency Dissemination and Quantum Key Distribution 

on the Niedersachsen Quantum Link – a Practical Approach”, Measurement: Sensors (2025), 

DOI: 10.1016/j.measen.2024.101776 

4. Kadum, J. E. et al. “Niedersachsen Quantum Communications Testbed”, Measurement: Sen-

sors, (submitted) 

5. Hreibi, A. et al., “Entanglement-based intercity quantum key distribution: Metrology and im-

plementation”, Measurement: Sensors, 2025, 101777, ISSN 2665-9174, 

https://doi.org/10.1016/j.measen.2024.101777 

6. Elmaghraby, A. et al., “Comparing Frequency Transfer via GNSS and Fiber in a Common-clock 

Configuration”, Long Beach, California: Institute of Navigation ION. 2024 

https://doi.org/10.33012/2024.19592 

Konferenzbeiträge 

• European Quantum Technology Conference (EQTC) 2023; Hannover, Deutschland, 16. – 20. 

Oktober 2023; “Quantum Key Distribution and Time and Frequency Transfer on the Nieder-

sachsen Quantum Link” 

https://doi.org/10.1038/s41377-024-01488-0
https://doi.org/10.1103/PhysRevA.105.042615
https://doi.org/10.1016/j.measen.2024.101777
https://doi.org/10.33012/2024.19592
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• 37th European Frequency and Time Forum (EFTF) 2024; Neuchâtel, Schweiz, 25. – 27. Juni 

2024; “Frequency Dissemination and Quantum Key Distribution on the Niedersachsen Quan-

tum Link Testbed” 

• IMEKO XXIV World Congress 2024; Hamburg, Deutschland, 26. – 29. August 2024; “Time and 

Frequency Dissemination and Quantum Key Distribution on the Niedersachsen Quantum Link 

– a Practical Approach” 

• IMEKO XXIV World Congress 2024; Hamburg, Deutschland, 26. – 29. August 2024; “Entangle‐

ment-based intercity quantum key distribution: Metrology and implementation” 

• 50th European Conference on Optical Communications (ECOC) 2024; Frankfurt am Main, 

Deutschland, 22. – 26. September 2024; “Entanglement-Based Quantum Key Distribution 

with Time and Frequency Dissemination on the Niedersachsen Quantum Link” 

 

6. Vergleich des Ergebnisses des Vorhabens mit der ursprünglichen (bzw. mit Zustimmung 

des ZG geänderten) Arbeits-, Zeit- und Kostenplanung 

Arbeitsplanung (Meilensteine): 

Meilenstein Ergebnis 

MH-10: PTB_HS_M2: Timing Jitter < 100 ps für Mitte-

lungszeiten  < 1 h und eine relative Frequenzinstabili-

tät einer optischen Trägerfrequenz y(1s) < 5 x 10‐15 er-

reicht (mit LUH und TP-PTB-SK). 

Erreicht und überboten [3].  

ELSTAB-System:  

Timing Jitter < 5 ps für Mittelungszeiten 

kleiner 1 h, relative Frequenzinstabilität 

2×10−17 für Mittelungszeit 105 s;  

Frequenzübertragung mittels eines opti-

schen Trägers:  

relative Frequenzinstabilität < 10-19 für 

Mittelungszeit 105 s 

MH-13: PTB_SK_M1: Synchronisierbare Photonenquel-

len bei 1,55 μm mit Auskopplungseffizienz > 75 % (mit 

LUH). 

Teilweise erreicht. Die 1,55 µm Quelle 

ist ausreichend für die Übermittlung 

von QKD-Signalen auf der Teststrecke 

LUH-PTB übertragen werden [1]. 

MH-16: PTB_SK_M2, PTB_HS_M1: Multiplexing von 

Quantenpunkt‐Einzel‐Photonensignalen und metrologi‐

schen Signalen in der Faserteststrecke (mit LUH). 

Teilweise erreicht. Die 1,55 µm Quelle 

ist ausreichend für die Übermittlung 

von QKD-Signalen auf der Teststrecke 

LUH-PTB übertragen werden [1]. 

QKD mit BBM92-Protokoll erreicht. 

MH-19: PTB_SK_M3: Quantenkryptografie (BB84 Proto-

koll) auf der Teststrecke zwischen LUH und PTB gezeigt. 

Erreicht [1]. 
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MH-20: PTB_SK_M4, PTB_HS_M3: Untersuchungen zur 

gegenseitigen Beeinflussung der Zeit‐ und Frequenzsig‐

nale und der Einzelphotonenübertragung abgeschlos-

sen.  

Erreicht [3]. 

MH-38: PTB_SK_M5, PTB_HS_M4:  Demonstration von 

Quantenkryptografie auf der Teststrecke zwischen LUH 

und PTB mit Halbleiterquellen von Telekomphotonen 

und skalierbarer Zeit/Frequenz‐Synchronisation. 

Teilweise erreicht. Die 1,55 µm Quelle 

ist ausreichend für die Übermittlung 

von QKD-Signalen auf der Teststrecke 

LUH-PTB übertragen werden [1]. 

QKD mit BBM92-Protokoll erreicht. 

 

Zeitplanung: 

Das Projekt wurde am 31.07.2024 wie geplant abgeschlossen. 

Kostenplanung: 

Das Budget von ca.996 k€ wurde zu ca. 98,5 % ausgeschöpft. 

 

Datum: 26.01.2025 TP-Leiter: Stefan Kück 
 Unterschrift  

  


	QRX_Teil I_Sachbericht zum Verwendungsnachweis
	QRX_Teil II_Sachbericht zum Verwendungsnachweis



