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Einleitung 

Drahtlose Kommunikation stellt eine zentrale technologische Grundlage für die fortschreitende Digitalisierung industrieller 

Wertschöpfungsketten dar. Insbesondere in industriellen Umgebungen steigen die Anforderungen an Kommunikationssysteme kontinuierlich. 

Neben hohen Datenraten sind deterministische Latenzen, hohe Zuverlässigkeit, funktionale Sicherheit, flexible Netzarchitekturen sowie die 

Möglichkeit zur Integration zusätzlicher Funktionen von wachsender Bedeutung. Vor diesem Hintergrund verfolgt das Bundesministerium für 

Forschung, Technologie und Raumfahrt (BMFTR) mit der Förderbekanntmachung „6G – Forschung und Entwicklung für die Kommunikation 

der Zukunft“ das Ziel, frühzeitig technologische Grundlagen für zukünftige Mobilfunkgenerationen zu erforschen und deren industrielle 

Anwendbarkeit vorzubereiten. Ein wesentlicher Schwerpunkt der Fördermaßnahme liegt auf der Erforschung neuartiger Netzkonzepte, die 

über klassische, rein zelluläre Mobilfunkarchitekturen hinausgehen. Insbesondere sollen offene und erweiterbare Architekturen entwickelt 

werden, die eine Einbindung heterogener Funktechnologien ermöglichen und zusätzliche Funktionen wie Sensorik, Lokalisierung und 

intelligente Netzwerksteuerung unterstützen. Gleichzeitig adressiert die Fördermaßnahme die Notwendigkeit, Sicherheits- und 

Authentifizierungskonzepte frühzeitig in die Architektur zukünftiger 6G-Systeme zu integrieren, um deren industrielle Nutzbarkeit 

sicherzustellen. 

Das Verbundvorhaben 6G-CAMPUS – Effiziente und sichere 6G-Industrie-Campusnetze mittels KI-gestützter Joint-Communication-&-Sensing-

Verfahren greift diese Zielsetzungen auf und untersucht zentrale Fragestellungen zukünftiger industrieller Campusnetze. Im Fokus des Projekts 

steht die Entwicklung von Architektur- und Integrationskonzepten für 6G-fähige Campusnetze, die sowohl zelluläre als auch nicht-zelluläre 

Funktechnologien berücksichtigen. Ein besonderer Schwerpunkt liegt auf der praktischen Realisierbarkeit von Joint-Communication-&-

Sensing-Ansätzen sowie auf der Nutzung KI-gestützter Verfahren zur adaptiven Netzwerksteuerung unter industriellen Randbedingungen. 

Die R3 Solutions GmbH war als Zuwendungsempfänger und Industriepartner maßgeblich an der technischen Ausgestaltung des Projekts 

beteiligt. Die Arbeiten von R3 konzentrierten sich insbesondere auf die Entwicklung, Integration und Absicherung von Non-3GPP-

Funktechnologien innerhalb einer 6G-Campusnetzarchitektur. Dabei standen die Anforderungen industrieller Anwendungen an 

Echtzeitfähigkeit, Zuverlässigkeit, Sicherheit und Interoperabilität im Vordergrund. Die im Projekt verfolgten Ansätze wurden bewusst praxisnah 

gewählt, um eine Übertragbarkeit der Ergebnisse auf reale industrielle Einsatzszenarien sicherzustellen. 

Der vorliegende Abschlusssachbericht dokumentiert die im Projektverlauf erzielten Ergebnisse aus Sicht der R3 Solutions GmbH. Die 

Darstellung gliedert sich in einen wissenschaftlich-technischen Teil sowie einen ergänzenden Teil. Der erste Teil beschreibt detailliert die 

durchgeführten Arbeiten entlang der genehmigten Arbeitspakete und stellt die technischen Ergebnisse sowie die fachliche Begründung 

wesentlicher Entscheidungen dar. Danach folgen Ergänzungen zum zahlenmäßigen Nachweis, zur Notwendigkeit und Angemessenheit der 

geleisteten Aufwendungen, zum voraussichtlichen Nutzen und zur Verwertbarkeit der Ergebnisse, sowie zu Veröffentlichungen und zum Stand 

vergleichbarer Arbeiten bei anderen Stellen. 

Wissenschaftlich-Technischer Teil 

Dieser Teil dokumentiert die wissenschaftlich-technischen Arbeiten der R3 Solutions GmbH im Verbundprojekt 6G-CAMPUS. Die Darstellung 

basiert auf dem genehmigten Projektantrag, gegliedert nach den Hauptarbeitspaketen über den gesamten Projektzeitraum hinweg. 
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1.1 AP 2 – Anforderungsanalyse und Spezifikation der Key Performance Parameters (KPIs) 

1.1.1 Zielsetzung und Einordnung im Gesamtvorhaben 

Das Arbeitspaket AP 2 bildete das methodische und inhaltliche Fundament des gesamten Verbundprojekts 6G-CAMPUS. Ziel war es, 

sicherzustellen, dass alle im Projekt entwickelten Architekturen, Komponenten und Algorithmen konsequent an realen industriellen 

Anforderungen ausgerichtet werden. R3 Solutions GmbH übernahm die federführende Verantwortung für AP 2. Diese Rolle war insbesondere 

deshalb von zentraler Bedeutung, da R3 als Industriepartner mit umfangreicher Erfahrung im Bereich hochzuverlässiger Funkkommunikation 

die Brücke zwischen theoretischer 6G-Forschung und praktischen industriellen Einsatzszenarien schlug. 

1.1.2 Methodischer Ansatz der Anforderungsanalyse 

Die Anforderungsanalyse folgte einem mehrstufigen, iterativen Vorgehen. Ausgangspunkt war die systematische Sammlung industrieller 

Anwendungsfälle (Use Cases), die als repräsentativ für zukünftige 6G-Campusnetze angesehen wurden. Diese Use Cases wurden nicht 

isoliert betrachtet, sondern entlang kompletter Wirkungsketten analysiert – von der physikalischen Funkübertragung über Netzwerksteuerung 

bis hin zu sicherheitsrelevanten Aspekten. 

1.1.3 Sammlung und Strukturierung industrieller Use Cases (AP 2.1 – 2.3) 

Im ersten Schritt wurden industrielle Use Cases aus dem Konsortium zusammengetragen. R3 brachte hierbei insbesondere Network-in-

Network-Szenarien ein, bei denen lokale Non-3GPP-Funknetze in eine übergeordnete Mobilfunkinfrastruktur eingebettet sind. Die Use Cases 

wurden in einem kollaborativen, MS-Teams-basierten Wiki dokumentiert. Diese strukturierte Ablage ermöglichte es allen Projektpartnern, 

Anforderungen zu ergänzen, zu kommentieren und fortlaufend zu verfeinern. 

Aus den dokumentierten Use Cases leitete R3 konkrete technische Anforderungen ab. Diese betrafen unter anderem Latenzgrenzen, 

Umschaltzeiten zwischen Funktechnologien, Zuverlässigkeitskennzahlen sowie Anforderungen an Authentifizierung und Integrität. Ein 

besonderes Augenmerk lag auf Anforderungen, die sich aus der Kombination von Kommunikation und Sensorik (JC&S) ergeben, da diese 

zusätzliche Belastungen für Funkressourcen und Endgeräte mit sich bringen. 

Die Key Performance Indicators  wurden so definiert, dass sie sowohl messbar als auch direkt auf technische Designentscheidungen abbildbar 

sind. Die Projektpartner klassifizierten die KPIs in mehrere Kategorien, darunter Kommunikationsleistung, Systemstabilität, 

Sicherheitsmerkmale und Erweiterbarkeit. Diese Klassifikation erleichterte es, Zielkonflikte zwischen einzelnen Anforderungen transparent zu 

machen und fundierte Priorisierungen vorzunehmen. 

1.1.4 Fortlaufende Analyse und Anpassung der KPIs (AP 2.4) 

AP 2 war nicht als einmalige Aktivität konzipiert, sondern als fortlaufender Prozess. Im weiteren Projektverlauf wurden die KPIs regelmäßig 

überprüft und bei Bedarf angepasst. Neue Erkenntnisse aus den Arbeitspaketen AP 3 bis AP 6 sowie aus externen Fachveranstaltungen, etwa 

der 6G Conference in Berlin, flossen kontinuierlich in die Bewertung ein. 
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1.1.5 Bewertung der Ergebnisse von AP 2 

Die in AP 2 definierten KPIs hatten direkten Einfluss auf Architekturentscheidungen in AP 3, auf Hardware- und MAC-Designs in AP 4 sowie 

auf Sicherheitskonzepte in AP 6. Damit fungierte AP 2 als zentrales Steuerungsinstrument des Projekts und stellte sicher, dass technische 

Erweiterungen gegenüber der ursprünglichen Planung stets fachlich begründet und zielkonform erfolgten. 

Die Arbeiten in AP 2 führten zu einer belastbaren, industrieorientierten Anforderungs- und KPI-Basis. Diese Basis erwies sich als unverzichtbar 

für die zielgerichtete Durchführung der weiteren Arbeitspakete. Aus Sicht der R3 Solutions GmbH trug AP 2 maßgeblich dazu bei, das 

Projektrisiko zu reduzieren und die Anschlussfähigkeit der Ergebnisse an reale industrielle Anwendungen sicherzustellen. Die in AP 2 

definierten KPIs wurden als verbindlicher Bewertungsmaßstab für alle nachfolgenden Architektur- und Designentscheidungen herangezogen. 

1.2 AP 3 – Systemarchitektur und Schnittstellendefinition 

1.2.1 Zielsetzung und Einordnung im Gesamtvorhaben 

Das Arbeitspaket AP 3 hatte die zentrale Aufgabe, eine konsistente, erweiterbare und industrienahe Systemarchitektur für 6G-Campusnetze 

zu definieren. Während sich andere Arbeitspakete auf spezifische Technologien konzentrierten, stellte AP 3 den architektonischen Rahmen 

bereit, in den alle Teilergebnisse integriert wurden. 

Aus Sicht der R3 Solutions GmbH war AP 3 von besonderer Bedeutung, da hier entschieden wurde, wie Non-3GPP-Funktechnologien 

langfristig und nachhaltig in zukünftige 6G-Systeme eingebunden werden können, abgebildet durch die APs 3.3, 3.4 und 3.7. 

1.2.2 Ausgangsannahmen und Abgrenzung zum Stand der Technik 

Iin der Mobilfunkwelt dominierten damals wie auch heute stark zentralisierte Architekturen. Non-3GPP-Technologien wurden – sofern 

überhaupt berücksichtigt – meist nur als Randlösungen mit eingeschränkter Steuerbarkeit betrachtet und nur selten kohärent eingebunden. 

Für industrielle Campusnetze erwies sich dieser Ansatz als unzureichend. R3 identifizierte frühzeitig die Notwendigkeit, Non-3GPP-Systeme 

als gleichwertige Netzwerkbestandteile zu behandeln. 

1.2.3 Methodisches Vorgehen in AP 3 

Die Arbeiten in AP 3 folgten einem iterativen Vorgehen. Architekturentscheidungen wurden schrittweise entwickelt, prototypisch überprüft und 

anhand der in AP 2 definierten KPIs bewertet. 

Ein wesentlicher methodischer Grundsatz war die Trennung von Steuerungs- und Datenebene, um eine flexible Erweiterbarkeit zu 

gewährleisten. 

1.2.4 Definition der Gesamtsystemarchitektur 

Die entwickelte Architektur basiert auf einem 6G-Core, der über standardisierte Schnittstellen mit unterschiedlichen Funkdomänen 

kommuniziert. Non-3GPP-Funknetze werden dabei nicht direkt in den Core integriert, sondern über klar definierte Gateway- und UE-

Komponenten angebunden. 
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Dieser Ansatz ermöglicht es, bestehende industrielle Funklösungen weiterzuverwenden und dennoch von zentralen 6G-Funktionen zu 

profitieren. 

1.2.5 AP 3.4 und 3.7 – Integration von Non-3GPP-Systemen 

AP 3.4 und 3.7 stellten den inhaltlichen Schwerpunkt der R3-Beiträge dar. Ziel war es, Mechanismen zu definieren, mit denen Non-3GPP-

Geräte aus dem 6G-Core heraus konfiguriert, überwacht und abgesichert werden können. R3 analysierte hierzu bestehende Schnittstellen wie 

NETCONF und YANG, sowie eigene UDP-basierte Schnittstellen, und bewertete deren Eignung für industrielle Echtzeitanforderungen. 

1.2.6 Auswahl und Erweiterung von Management- und Konfigurationsschnittstellen 

Die Entscheidung für NETCONF/YANG als primäre Schnittstellen basierte auf deren Standardisierung, Erweiterbarkeit und in Zukunft 

hoffentlich breiten industriellen Unterstützung. R3 erweiterte bestehende YANG-Modelle um hardwarespezifische Parameter, Telemetriedaten 

und sicherheitsrelevante Konfigurationsoptionen. Es wurden in enger Abstimmung mit den Projektpartnern entschieden, diese Daten über 

eine REST-basierte OpenXG API Nutzern zur Verfügung zu stellen. 

Im Projektverlauf wurden mehrere Architekturoptionen untersucht, darunter verteilte Systeme mit Industrie-PCs als User Equipment sowie 

stärker integrierte Lösungen mit kombinierten 3GPP- und Non-3GPP-Netzwerkschnittstellen. Ein integraler Bestandteil der Architekturdefinition 

war die Berücksichtigung von Sicherheitsanforderungen. Die Anbindung von Non-3GPP-Geräten erfolgt über verschlüsselte Verbindungen 

(VPN, TLS), um die Integrität der Steuerungs- und Managementdaten sicherzustellen. 

1.2.7 Bewertung der Ergebnisse von AP 3 

Die in AP 3 definierte Architektur bildete die Grundlage für die Umsetzung von AP 4 (JC&S), AP 5 (KI-Steuerung) und AP 6 (Sicherheit). Damit 

fungierte AP 3 als verbindendes Element zwischen konzeptionellen Anforderungen und konkreter technischer Umsetzung. 

Die Arbeiten in AP 3 führten zu einer belastbaren, industrienahen Systemarchitektur, die sowohl aktuelle als auch zukünftige Anforderungen 

an 6G-Campusnetze adressiert. Aus Sicht der R3 Solutions GmbH stellt AP 3 einen wesentlichen Beitrag zur Öffnung und Modularisierung 

zukünftiger 6G-Architekturen dar. Die in AP 3 entwickelte Architektur bildete den Rahmen für die Realisierung und Integration der in AP 4 

entwickelten Funkplattformen. 

1.3 AP 4 – Joint Communication & Sensing (JC&S) in industrieller Umgebung 

1.3.1 Zielsetzung und Einordnung im Gesamtvorhaben 

Das AP 4 adressierte die grundlegende technologische Fragestellung, wie zukünftige 6G-Campusnetze über die reine Datenkommunikation 

hinaus zusätzliche Sensorik-Funktionalitäten bereitstellen können, ohne dabei die strengen Anforderungen industrieller Anwendungen an 

Determinismus, Latenz und Zuverlässigkeit zu verletzen. 

Aus Sicht der R3 Solutions GmbH lag der Schwerpunkt von AP 4 auf der praktischen Realisierbarkeit von Joint-Communication-&-Sensing-

Ansätzen in nicht-zellulären (Non-3GPP) Funknetzen, die parallel zu zellulären 6G-Strukturen betrieben werden, sowie dem möglichst 

regulierungskonformen Betrieb von Funknetzen in den so genannten 6G-Campusbändern in Bereich von 3.7 – 3.8GHz. Im Gegensatz zu 
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klassischen 3GPP-Ansätzen, bei denen die Basisstation zentraler Kommunikations- und Sensing-Knoten ist, wurde in AP 4 explizit ein 

dezentraler Ansatz verfolgt, bei dem die Endgeräte selbst einen wesentlichen Teil der Kommunikations- und Sensing-Aufgaben übernehmen. 

Dieser Ansatz stellte eine bewusste Abgrenzung zu existierenden Konzepten dar und war insbesondere durch industrielle Randbedingungen 

motiviert. 

1.3.2 APs 4.1 und 4.2 – JC&S-Funktionen und detaillierte Anforderungen, Konzepte und Architekturen 

Die Arbeiten in AP 4.1 bauten unmittelbar auf den in AP 2 erarbeiteten industriellen Use Cases und KPIs auf. R3 Solutions GmbH brachte 

hierbei insbesondere Anforderungen aus echtzeitkritischen industriellen Szenarien ein, darunter: 

• mobile Bedieneinheiten, 

• autonome Fahrzeuge (AGVs), 

• verteilte Steuerungseinheiten, 

• lokale Sicherheitsfunktionen. 

Aus diesen Anwendungsfällen wurden konkrete technische Anforderungen an JC&S-fähige Funkkomponenten abgeleitet, insbesondere: 

• gleichzeitige Nutzung des Funkkanals für Kommunikation und Umfelderfassung, 

• lokale Verfügbarkeit der Sensing-Informationen, ohne zentrale Vorverarbeitung, 

• geringer zusätzlicher Overhead, um die Echtzeitfähigkeit nicht zu gefährden, 

• kompatible Einbindung in bestehende Non-3GPP-Funkarchitekturen. 

Ein wesentlicher Bestandteil war die Analyse der tatsächlich verfügbaren Datenquellen kommerziell erhältlicher WLAN- und Funkchips. Dabei 

zeigte sich frühzeitig, dass: 

• viele theoretisch diskutierte JC&S-Ansätze von nicht verfügbaren oder nicht zugänglichen PHY-Informationen ausgehen, 

• kommerzielle Chips nur eingeschränkten Zugriff auf Rohdaten (z. B. Kanalimpulsantwort) erlauben, 

• die Qualität und Auflösung dieser Daten nicht ohne Weiteres für KI-basierte Sensing-Ansätze geeignet ist. 

Diese Erkenntnis hatte direkte Auswirkungen auf die weitere Architektur und die realisierten Hardware Funkplattformen. Für R3 war hierbei 

entscheidend, dass die Architektur nicht ausschließlich auf zukünftige 6G-Hardware angewiesen ist, sondern auf weiterentwickelbaren 

Plattformen und kommerziell verfügbaren Funkchips basiert, die bereits heute am Markt zu vertretbaren Preispunkten verfügbar sind. 

Ein zentraler Beitrag von R3 bestand im Co-Design von Funkarchitektur und Hardwareplattform. Aufbauend auf bereits existierenden, im ISM-

Band eingesetzten R3-Plattformen wurde untersucht: 

• welche Komponenten für den Einsatz im 6G-Campusfrequenzband (3,7 GHz) geeignet sind, 

• welche Anpassungen auf PHY- und MAC-Ebene erforderlich sind, 

• welche Rechen- und Speicherressourcen für JC&S-Funktionalitäten notwendig sind. 

Dieses Vorgehen ermöglichte es, frühzeitig realistische Designentscheidungen zu treffen und spätere, kostenintensive Fehlentwicklungen zu 

vermeiden. 
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1.3.3 AP 4.4 – JC&S PHY-/MAC-Layer und Schnittstellen 

Die ursprüngliche Vorhabensbeschreibung sah die Realisierung einer einzelnen Campusband-fähigen Hardwareplattform vor, die sowohl 

Kommunikations- als auch Sensing-Funktionalitäten vereint. Zum Zeitpunkt der Projektbeantragung war geplant, ein token-basiertes 

Funkprotokoll und die dazu gehörige Hardwareplattform prototypisch zu realisieren, die echtzeitkritischen Anforderungen genügt, und sie 

derart zu erweitern, dass sie Nutzendaten im 6G-Campusband überträgt, sich über die OpenXG API konfigurieren lässt, und dass sie JC&S-

relevante Daten zur weiteren Verarbeitung durch KI-Modelle bereitstellt.. Im Verlauf der detaillierten technischen Analyse zeigte sich jedoch, 

dass: 

• das 6G-Campusfrequenzband strenge TDD-Vorgaben aufweist, 

• tokenbasierte MAC-Protokolle zwar deterministisch sind, jedoch bei Rekonfiguration der Netzwerktopologie zeitweise gegen diese 

Vorgaben verstoßen könnten, 

• insbesondere dynamische industrielle Szenarien (z. B. mobile Knoten, wechselnde Nachbarschaften) hiervon betroffen sind. 

Diese Erkenntnis stellte ein erhebliches technisches Risiko dar, das im Sinne der Projektziele nicht ignoriert werden konnte. 

Als direkte Konsequenz entschied sich R3 – in Abstimmung mit dem Konsortium und dem Projektträger – zur Realisierung zweier 

unterschiedlicher 6G-Campusband-fähiger prototypischer Hardwareplattformen: 

1. EchoRing-basierte Plattform 

a. tokenbasierter MAC, 

b. hohe Deterministik, 

c. geeignet für statische oder kontrolliert dynamische Szenarien. 

2. WiFi-6 / IEEE 802.11ax-basierte Plattform 

a. standardnaher Ansatz, 

b. TDD-konforme Umsetzung möglich, 

c. höhere Robustheit gegenüber dynamischen Topologieänderungen. 

Diese Entscheidung stellte eine signifikante Erweiterung gegenüber dem Antrag dar, war jedoch fachlich zwingend erforderlich, um die 

Zielsetzung des Projekts nicht zu gefährden. Die Realisierung erfolgte in sehr enger Zusammenarbeit mit NXP. 

Die Arbeiten von R3 umfassten im Detail: 

• Identifikation geeigneter Hardwareplattformen (Chipsets, Prozessoren, Schnittstellen), 

• Anpassung des Betriebssystems an Echtzeitanforderungen, 

• Firmware-Anpassungen auf MAC-Ebene, 

• Integration externer Komponenten (z. B. Mischer, Leistungsverstärker), 

• Inbetriebnahme und Test beider Plattformen, 

• Vorbereitung der Integration in die 6G-Gesamtarchitektur. 

Dabei wurde explizit darauf geachtet, die Plattformen so zu gestalten, dass Architekturprobleme von Hardwareproblemen getrennt analysiert 

werden können. 
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Eine besondere technische Herausforderung bestand im gleichzeitigen Betrieb von: 

• direkter Device-to-Device-Kommunikation, 

• Kontrollkommunikation mit dem 6G-Core, 

• Sensing-Funktionalitäten. 

R3 entwickelte hierfür Konzepte, bei denen: 

• die Nutzdatenkommunikation vollständig dezentral erfolgt, 

• der 6G-Core lediglich Ressourcen zuteilt, 

• Sensing-Daten lokal verarbeitet und bei Bedarf weitergegeben werden, ohne dass die Echtzeitfähigkeit des MAC Protokolls oder 

der Hardwareplattform beeinträchtigt wird. 

Dieser Ansatz ist insbesondere für industrielle Anwendungen relevant, da er Latenzen minimiert und die Abhängigkeit von zentraler 

Infrastruktur reduziert. 

1.3.4 Bewertung der Ergebnisse von AP 4 

Die Arbeiten in AP 4 führten zu folgenden wesentlichen Ergebnissen: 

• Nachweis der praktischen Realisierbarkeit von JC&S-Ansätzen (für Lokalisierung, für PHY-Layer Security) in industriellen Non-

3GPP-Netzen, 

• Identifikation regulatorischer und technologischer Grenzen, 

• Entwicklung robuster Alternativansätze, 

• Schaffung einer belastbaren Grundlage für Demonstratoren und spätere Produktentwicklung. 

Gleichzeitig wurde deutlich, dass die erzielten Ergebnisse ohne die im Projekt bereitgestellte Förderung nicht erreichbar gewesen wären, da 

die parallele Untersuchung mehrerer Hardware- und MAC-Ansätze einen erheblichen Mehraufwand erforderte. 

1.4 AP 5 – Netzwerksteuerung mit KI-Methoden 

1.4.1 Zielsetzung und Einordnung im Gesamtvorhaben 

Das Arbeitspaket AP 5 adressierte die Fragestellung, wie zukünftige 6G-Campusnetze durch den Einsatz von Methoden der künstlichen 

Intelligenz (KI) adaptiv, robust und effizient gesteuert werden können. Ziel war es nicht, isolierte KI-Algorithmen zu entwickeln, sondern eine 

systematische Kopplung zwischen Netzzustand, Entscheidungslogik und Netzkonfiguration herzustellen. 

Aus Sicht der R3 Solutions GmbH war AP 5 insbesondere deshalb relevant, da die zuvor in AP 3 entwickelte Systemarchitektur und die in AP 

4 realisierten Funkplattformen erst durch eine übergeordnete, intelligente Steuerung ihr volles Potenzial entfalten können. 

1.4.2 Abgrenzung zum Stand der Technik 

Zum Zeitpunkt des Projektbeginns beschränkten sich KI-Ansätze in Mobilfunknetzen überwiegend auf simulationsbasierte Optimierungen oder 

auf stark vereinfachte Netzmodelle. Industrielle Echtzeitanforderungen und heterogene Non-3GPP-Netze wurden dabei kaum berücksichtigt. 
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Die Projektpartner identifizierten frühzeitig, dass ein rein datengetriebener Ansatz ohne Architekturanbindung für industrielle Campusnetze 

nicht zielführend ist. 

1.4.3 Methodischer Ansatz von AP 5 

AP 5 folgte einem systemorientierten Ansatz. Zunächst wurde analysiert, welche Zustandsinformationen aus den entwickelten Non-3GPP-

Funknetzen realistisch bereitgestellt werden können, ohne den Echtzeitbetrieb zu beeinträchtigen. Auf dieser Basis wurden Schnittstellen 

definiert, über die diese Informationen dem zentralen KI-Framework zur Verfügung gestellt werden. 

1.4.4 AP 5.1 – Entwicklung des KI-Frameworks und OpenXG-Integration 

R3 Solutions GmbH analysierte in AP 5.1 die Schnittstellen der realisierten Funkplattformen sowie die OpenXG-API des 6G-Core-Systems. Ziel 

war es, eine durchgängige Informationskette zwischen Funkebene und zentraler Steuerung herzustellen. 

Zu den bereitgestellten Daten zählen in Abstimmung mit dem Projektpartner RPTU unter anderem Kanalzustandsinformationen, 

Verkehrslastkennzahlen sowie Qualitätsmerkmale der Kontrollkommunikation. Die Integration dieser Daten in den OpenXG-Core erfolgte in 

enger Abstimmung mit dem Projektpartner MECSware und wurde erfolgreich abgeschlossen. 

Ein zentraler Aspekt der Arbeiten war die Sicherstellung, dass die Bereitstellung von Zustandsdaten keinen negativen Einfluss auf den 

Echtzeitbetrieb der Netze hat. R3 legte daher besonderen Wert auf eine klare Trennung zwischen zeitkritischen Datenpfaden und der 

Bereitstellung der Sensingdaten für die KI-gestützte Steuerung via der OpenXG API. 

1.4.5 AP 5.2 – Generierung von Trainingsdaten: Analyse und Anpassung 

Ursprünglich war in AP 5.2 die umfangreiche Generierung von Trainingsdaten für KI-Modelle vorgesehen. Im Projektverlauf zeigte sich jedoch, 

dass diese Daten für die gewählten Ansätze der Projektpartner nicht in dem erwarteten Umfang benötigt werden. Nach sorgfältiger fachlicher 

Analyse und in Abstimmung mit dem Projektträger und den Projektpartnern wurde entschieden, AP 5.2 zu stoppen und die freiwerdenden 

Ressourcen gezielt in AP 4.4 zu investieren. 

Diese Entscheidung stellte keine Zielabweichung dar, sondern eine Effizienzsteigerung des Projekts. Die Kernziele von AP 5 – die Kopplung 

zwischen Netzzustand und intelligenter Steuerung – blieben vollständig erhalten. Gleichzeitig konnten technische Risiken in AP 4 signifikant 

reduziert werden. 

1.4.6 Bewertung der Ergebnisse von AP 5 

AP 5 ist eng mit AP 3 und AP 4 verknüpft. Die in AP 3 definierte Architektur bestimmte die verfügbaren Steuerungsmechanismen, während die 

in AP 4 realisierten Plattformen die realen Datenquellen lieferten. Darüber hinaus beeinflussten die Arbeiten in AP 5 Sicherheitsüberlegungen 

in AP 6. 

Die Arbeiten in AP 5 führten zu einer realistisch umsetzbaren Grundlage für KI-gestützte Netzwerksteuerung in industriellen 6G-Campusnetzen. 

Aus Sicht der R3 Solutions GmbH wurde damit ein wichtiger Beitrag geleistet, um KI-Ansätze von rein theoretischen Konzepten in Richtung 

praktischer Anwendbarkeit zu überführen. Die in AP 5 etablierten Steuerungs- und Datenpfade erfordern konsistente Sicherheitsmechanismen, 

die in AP 6 ausgearbeitet wurden. 
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1.5 AP 6 – Sicherheit und Authentifizierung 

1.5.1 Zielsetzung und Einordnung im Gesamtvorhaben 

Das Arbeitspaket AP 6 adressierte die sicherheitstechnischen Grundlagen zukünftiger 6G-fähiger industrieller Campusnetze. Ziel war es, 

Konzepte zu entwickeln, die sowohl den hohen Sicherheitsanforderungen industrieller Anwendungen als auch den besonderen 

Randbedingungen heterogener 3GPP- und Non-3GPP-Netze gerecht werden. Aus Sicht der R3 Solutions GmbH war AP 6 von Bedeutung, da 

Sicherheit und Authentifizierung in industriellen Netzen keine optionalen Zusatzfunktionen, sondern integrale Bestandteile des Gesamtsystems 

darstellen. Dies wird zusätzlich dadurch erschwert, dass die unterschiedlichen Funktechnologien inhärent auf unterschiedlichen 

Sicherheitskonzepten beruhen und diese interoperabel gestaltet werden müssen. 

1.5.2 Ausgangslage und Bedrohungsmodell 

Zu Projektbeginn existierten für klassische 3GPP-Netze etablierte Sicherheitsmechanismen. Für Non-3GPP-Netze, insbesondere in 

industriellen Echtzeitszenarien, waren vergleichbare integrierte Sicherheitskonzepte jedoch nicht verfügbar. R3 beteiligte sich daher frühzeitig 

an der Definition eines projektweiten Bedrohungsmodells, das sowohl externe Angriffe als auch interne Fehlkonfigurationen und 

Kompromittierungen berücksichtigt. 

1.5.3 Methodisches Vorgehen in AP 6 

Die Arbeiten in AP 6 folgten einem systematischen Vorgehen, das Sicherheitsaspekte auf allen Ebenen der Architektur betrachtete – von der 

physikalischen Funkebene über Management- und Steuerungsschnittstellen bis hin zur Integration in den 6G-Core. 

R3 brachte hierbei insbesondere die Anwendersicht aus industriellen Einsatzszenarien ein und beteiligte sich aktiv an sicherheitstechnischen 

Analysen, unter anderem in Form von DREAD-Workshops. Zusätzlich dazu stellte R3 die JC&S Sensinginformationen der Hardwareplattformen 

für die Projektpartner bereit, z.B. PHYSEC, damit diese ihre sicherheitsrelevanten Untersuchungen im Bereich der PHY-Layer-Security als auch 

der Umgebungsüberwachung wahrnehmen konnten. 

1.5.4 AP 6.1 – Authentifizierung von Netzwerkteilnehmern 

Ein Schwerpunkt von AP 6.1 war die Authentifizierung heterogener Netzwerkteilnehmer. R3 differenzierte hierbei zwischen verschiedenen 

Klassen von Non-3GPP-Geräten. Non-3GPP-Geräte, die gleichzeitig als User Equipment zum 3GPP-Netz fungieren, werden aus Sicht des 

Mobilfunkkerns direkt über bestehende 3GPP-Authentifizierungsmechanismen in das Sicherheitskonzept eingebunden. Geräte ohne direkte 

3GPP-Anbindung werden hingegen über vorab verteilte kryptographische Schlüssel und Konfigurationsdaten authentifiziert. 

Neben der initialen Authentifizierung stellt die sichere Konfiguration von Non-3GPP-Geräten eine zentrale Herausforderung dar. R3 entwickelte 

Konzepte, bei denen Konfigurationszugriffe ausschließlich über verschlüsselte Kanäle erfolgen. Hierzu zählen VPN-basierte Tunnel für 

Legacy-Protokolle sowie der Einsatz von NETCONF und gNMI mit inhärenten Verschlüsselungsmechanismen. Zur generellen Validierung eines 

selbst gehosteten Public-Key-Infrastructure Ansatzes mit selbst-signierten Zertifikaten, hat R3 ebenfalls eine PKI-Ceremony nach 

cybersecurity-relevanten Standards durchgeführt, um die Praxistauglichkeit von selbst-signierten Zertifikaten zu untersuchen. 
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Die in AP 6 entwickelten Sicherheitskonzepte wurden eng mit der in AP 3 definierten Systemarchitektur abgestimmt. Sicherheitsfunktionen 

wurden nicht nachträglich ergänzt, sondern von Beginn an architektonisch berücksichtigt. Dies betrifft insbesondere die Trennung von 

Steuerungs- und Datenebene sowie die Absicherung der Schnittstellen zwischen 6G-Core und Non-3GPP-Domänen. 

1.5.5 Zusammenarbeit und sicherheitstechnische Abstimmung im Konsortium 

R3 Solutions GmbH beteiligte sich aktiv an sicherheitsrelevanten Workshops und Telefonkonferenzen im Projektkonsortium. Die Einbringung 

der Anwendersicht trug dazu bei, theoretische Sicherheitskonzepte praxisnah auszugestalten. 

1.5.6 Bewertung der Ergebnisse von AP 6 

Die Ergebnisse von AP 6 beeinflussten unmittelbar die Arbeiten in AP 3 (Architektur), AP 4 (Hardware- und Funkdesign) sowie AP 5 (KI-

gestützte Steuerung). Sicherheitsanforderungen wurden als harte Randbedingungen für alle weiteren technischen Entscheidungen 

berücksichtigt. 

Die Arbeiten in AP 6 führten zu einem konsistenten Sicherheits- und Authentifizierungskonzept für industrielle 6G-Campusnetze. Diese wurden 

exemplarisch für die WiFi6-basierte Hardwareplattform umgesetzt und demonstriert. Aus Sicht der R3 Solutions GmbH wurde damit eine 

wesentliche Voraussetzung für den späteren industriellen Einsatz der entwickelten Technologien geschaffen. Weiterhin zeigte sich, dass durch 

die für die JC&S-Verfahren bereitgestellten Interfaces auch sicherheitsrelevanten Algorithmen zugutekommen, um Usecases wie 

Überwachung bestimmte Umgebungen ökonomischer realisieren zu können. 

Der in AP 6 definierte Sicherheitsrahmen bildet die Voraussetzung für die Integration der Projektergebnisse in einem Konzeptnachweis. 

1.6 Konzeptnachweis (PoC), Demonstrator und Ergebnisintegration 

1.6.1 Zielsetzung und Einordnung im Gesamtvorhaben 

Das Arbeitspaket AP 7 hatte die Aufgabe, die in den vorangegangenen Arbeitspaketen entwickelten Konzepte, Architekturen und 

Komponenten in einem integrierten Konzeptnachweis (Proof of Concept, PoC) zusammenzuführen. Ziel war es, die praktische Umsetzbarkeit 

der entwickelten 6G-Campusnetz-Konzepte unter realitätsnahen Bedingungen zu demonstrieren. 

Aus Sicht der R3 Solutions GmbH stellte AP 7 den entscheidenden Übergang von der technischen Entwicklung hin zur anwendungsnahen 

Validierung dar. 

1.6.2 Abgrenzung zwischen Konzeptnachweis und Produktentwicklung 

Der in AP 7 umgesetzte PoC ist ausdrücklich nicht als Produktentwicklung zu verstehen. Vielmehr diente er dazu, technische Risiken zu 

identifizieren, Architekturannahmen zu validieren und die Interoperabilität der entwickelten Teilsysteme nachzuweisen. Dies war insbesondere 

deshalb relevant, da mehrere prototypische Hardwareplattformen im Projektverlauf realisiert wurden. Diese Abgrenzung ist insbesondere im 

Kontext der Förderlogik relevant, da der PoC der Wissensgenerierung und nicht der Markteinführung diente. 
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1.6.3 AP 7.1 – Konzepterstellung für Umsetzung und Demonstrationsszenarien 

In AP 7.1 wurden gemeinsam mit den Projektpartnern konkrete Demonstrationsszenarien definiert. R3 Solutions GmbH brachte hierbei 

insbesondere Szenarien ein, die einen hohen industriellen Praxisbezug aufweisen, und stimmten diese insbesondere mit den Projektpartnern 

NXP, RPTU, MECSWARE und TRUMPF ab. Ein zentrales Szenario war der sogenannte Network-in-Network-Demonstrator, bei dem mobile 

industrielle Teilnehmer dynamisch zwischen zellulärer 5G-Kommunikation und lokalem Non-3GPP-Funk wechseln. Ein weiterer Demonstrator 

war der zusammen mit PHYSEC realisierte Demonstrator zur höchstgenauen Positionserkennung von Schachfiguren auf einem Schachbrett. 

R3 stellte für den Demonstrator zwei Non-3GPP-fähige Hardwareplattformen bereit, die im Rahmen von AP 3 architektonisch integriert, in AP 

4 entwickelt und in AP 5 mit der KI-Netzsteuerung verbunden wurden. Darüber hinaus übernahm R3 die technische Hilfestellung bei der 

Inbetriebnahme, sowie der Verbindung der Hardwareplattformen mit den unterschiedlichen KI-basierten Ansätzen zur Steuerung und zur 

Umgebungsüberwachung. 

1.6.4 AP 7.3 – Installation und Inbetriebnahme in realer Umgebung 

Die Installation und Inbetriebnahme des Demonstrators erfolgte in enger Abstimmung mit den Projektpartnern. Ziel war es, die entwickelten 

Konzepte unter möglichst realistischen Bedingungen zu evaluieren. 

Verzögerungen in diesem Arbeitspaket ergaben sich aus personellen Engpässen bei einzelnen Projektpartnern und stellen keine fachliche 

Zielabweichung dar. 

1.6.5 Bedeutung von AP 7 für die weitere Verwertung 

Der PoC zeigte, dass die entwickelten Konzepte grundsätzlich technisch umsetzbar sind. Gleichzeitig wurden Grenzen identifiziert, die 

wertvolle Erkenntnisse für zukünftige Forschungs- und Entwicklungsarbeiten liefern. Beispielsweise bedürfen die realisierten 

Hardwareplattformen weiterer Überarbeitungen, um sie hinsichtlich Energieverbrauch und Wärmeabgabe zu optimieren. Die zusätzlichen RF-

Chips, die die Funksignale in das Campusband verschieben, erzeugen signifikante sekundäre Wärmeabgaben, die in bisher verwendeten 

IP65-Gehäusen zu Überhitzungsproblemen führen können, sofern die Außentemperatur bestimmte Grenzen überschreitet. Andererseits 

müssen an der WiFi-basierten Hardwareplattform zusätzliche Arbeiten vorgenommen werden, um die Erkennung von TX-RX Richtung des 

Funkchips zu verbessern, um die zusätzlichen RF-Komponenten effizienter anzusteuern, 

Aus Sicht der R3 bildet AP 7 eine wesentliche Grundlage für die weitere technische und wirtschaftliche Verwertung der Projektergebnisse. Die 

im PoC gewonnenen Erkenntnisse flossen und fließen direkt in die Planung zukünftiger F&E-Vorhaben und darauf aufbauender 

Produktvorentwicklungen ein. 

Insgesamt erfüllte AP 7 seine Rolle als integrierender Konzeptnachweis. Die Ergebnisse bestätigen die grundsätzliche Tragfähigkeit der im 

Projekt entwickelten Ansätze für industrielle 6G-Campusnetze. Aus Sicht der R3 Solutions GmbH stellt AP 7 den logischen Abschluss des 

wissenschaftlich-technischen Teils des Vorhabens dar. 
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Überblick über die wichtigsten Positionen des zahlenmäßigen Nachweises 

Der zahlenmäßige Nachweis der R3 Solutions GmbH spiegelt die Ausrichtung des Teilvorhabens als forschungs- und entwicklungsintensives 

Projekt wider. Der überwiegende Anteil (etwa 95%) der zuwendungsfähigen Ausgaben entfielen auf Personalkosten. 

Diese resultieren aus der Bearbeitung komplexer wissenschaftlich-technischer Fragestellungen in den Arbeitspaketen AP 2 bis AP 7, 

insbesondere in den Bereichen Systemarchitektur, Funkhardware, Protokolldesign, KI-Integration und Sicherheit. 

Sachmittel wurden gezielt projektbezogen eingesetzt, insbesondere für Entwicklungs- und Evaluationshardware sowie notwendige 

Softwarewerkzeuge. Reiseaufwendungen beschränkten sich auf projektnotwendige Konsortialtreffen, Arbeitstreffen und Workshops. 

Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten 

Die im Projekt 6G-CAMPUS durchgeführten Arbeiten waren in Umfang und Tiefe notwendig, um die ambitionierten wissenschaftlich-

technischen Ziele zu erreichen. Die Komplexität ergab sich aus der Kombination von 6G-Forschung, industriellen Echtzeitanforderungen und 

der Integration heterogener Funktechnologien. 

Inhaltliche Erweiterungen gegenüber der ursprünglichen Planung waren fachlich geboten und resultierten aus neu gewonnenen technischen 

Erkenntnissen. Die eingesetzten Ressourcen standen in einem angemessenen Verhältnis zu den erzielten Ergebnissen, insbesondere unter 

der Berücksichtigung, dass zwei 6G-Campusband fähige Hardwareplattformen prototypisch realisiert wurden. 

Die Zuwendung war erforderlich, da eine eigenfinanzierte Durchführung aufgrund des hohen Forschungsrisikos und fehlender kurzfristiger 

wirtschaftlicher Verwertbarkeit nicht möglich gewesen wäre. 

Voraussichtlicher Nutzen und Verwertbarkeit der Ergebnisse (fortgeschriebener Verwertungsplan) 

Die im Projekt 6G-CAMPUS erzielten Ergebnisse bilden eine belastbare Grundlage für weiterführende Forschungs-, Entwicklungs- und 

Standardisierungsaktivitäten im Bereich industrieller Campusnetze. Aus Sicht der R3 Solutions GmbH liegt der voraussichtliche Nutzen der 

Projektergebnisse insbesondere in der methodischen, architektonischen und technologischen Weiterverwendbarkeit der entwickelten 

Konzepte, sowie der gestärkten Kooperation mit anderen Industrieunternehmen, insbesondere aus dem Bereich der zellulären 

Mobilffunkkommunikation. 

Ein zentraler Verwertungsaspekt besteht in der Übertragbarkeit der erarbeiteten Systemarchitekturen auf zukünftige industrielle 

Kommunikationslösungen. Die im Projekt entwickelten Ansätze zur Integration von Non-3GPP-Funktechnologien in eine 6G-

Campusnetzarchitektur sind bewusst technologieoffen und modular ausgelegt. Dadurch können sie sowohl in zukünftigen 

Forschungsprojekten als auch in vorwettbewerblichen Entwicklungsaktivitäten weiterverwendet und an neue technologische 

Rahmenbedingungen angepasst werden. 

Die im Projekt gewonnenen Erkenntnisse zu Joint-Communication-&-Sensing-Ansätzen unter industriellen Randbedingungen stellen einen 

weiteren wesentlichen Verwertungsbeitrag dar. Insbesondere die Analyse real verfügbarer Datenquellen, die Bewertung regulatorischer 
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Einschränkungen sowie die Entwicklung alternativer Architektur- und Hardwareansätze liefern wertvolle Grundlagen für die Weiterentwicklung 

entsprechender Konzepte in zukünftigen Vorhaben. Diese Ergebnisse tragen dazu bei, Risiken in frühen Entwicklungsphasen zu reduzieren 

und realistische Designentscheidungen zu ermöglichen. 

Darüber hinaus bieten die im Projekt erarbeiteten Konzepte zur KI-gestützten Netzwerksteuerung sowie zur sicheren Integration heterogener 

Netzwerkteilnehmer eine Basis für weiterführende Untersuchungen. Die im Projekt geschaffenen Schnittstellen, Datenmodelle und 

Sicherheitsmechanismen können in nachfolgenden Forschungs- und Entwicklungsarbeiten wiederverwendet und schrittweise erweitert 

werden, ohne an ein konkretes Produkt oder eine spezifische Implementierung gebunden zu sein. 

Aus Sicht der R3 Solutions GmbH ist eine schrittweise Verwertung der Ergebnisse vorgesehen. In einem ersten Schritt dienen die 

Projektergebnisse der internen Wissenssicherung und der Vorbereitung weiterer Forschungs- und Entwicklungsaktivitäten. Darauf aufbauend 

ist eine Nutzung der gewonnenen Erkenntnisse in zukünftigen Verbundprojekten sowie in Kooperationen mit Industrie- und 

Forschungspartnern vorgesehen. Eine unmittelbare wirtschaftliche Verwertung im Sinne marktfähiger Produkte war nicht Ziel des Vorhabens 

und ist aufgrund des hohen Forschungsanteils und der frühen technologischen Reifephase zum Projektende nicht vorgesehen. 

Zusammenfassend leisten die Ergebnisse des Projekts 6G-CAMPUS einen Beitrag zur Weiterentwicklung industrieller 

Kommunikationssysteme und zur Stärkung der technologischen Grundlagen für zukünftige 6G-Anwendungen. Die im Projekt erarbeiteten 

Konzepte, Methoden und Architekturen sind geeignet, in nachfolgenden Forschungs- und Entwicklungsaktivitäten weitergeführt und vertieft 

zu werden und damit mittel- bis langfristig zur industriellen Nutzung beizutragen. 

Bekannt gewordene Fortschritte bei anderen Stellen 

Während der Durchführung des Projektvorhabens sind uns keine weiteren konfligierenden Fortschritte anderer Stellen bekannt geworden. 

Veröffentlichungen des Ergebnisses gemäß Nr. 5 NKBF/NABF 

Im Rahmen dieses Vorhabens und des damit einhergehenden Wissenzuwachses erfolgten keine Veröffentlichungen auf wissenschaftlichen 

Konferenzen oder Schutzanmeldungen auf nationaler oder internationaler Ebene. 

Veröffentlichen im weiteren Sinne erfolgten maßgeblich, um die förderpolitischen Ziele zu unterstützen (z.B. 6G Konferenzen in Berlin), den 

Industriestandort Deutschland durch Wissensaustausch auf Messen und Fachvorträgen voranzubringen und um die eigene Marktposition im 

Rahmen von frei-abrufbaren Webinars zu schärfen. 


