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1 Ursprüngliche Aufgabenstellung und Stand der Technik 
Das Ziel von 6G-ANNA ist die Konzeptionierung und Validierung eines ganzheitlichen 6G 

Systems, das den Menschen in den Mittelpunkt stellt. Das bedeutet konkret, ihm die 

Möglichkeit zu geben, beispielsweise mit Hilfe von holographischer Kommunikation und 

Werkzeugen der Erweiterten Realität („Extended Reality (XR)“) mit anderen Menschen und 

Maschinen in neuartiger Weise in Interaktion zu treten. Ein Beispiel ist die direkte haptische 

Zusammenarbeit von Mensch und Maschine, um zuverlässig und sicher eine gemeinsame 

Aufgabe zu lösen. Ebenso muss die kognitiv-intellektuelle Zusammenarbeit zwischen Mensch 

und Maschine („Hybrid Intelligence“) so gestaltet werden, dass der Mensch sich auf die 

übergeordnet steuernde und strategische Interaktion fokussieren kann, hingegen Aufgaben 

wie z.B. administrativ-technische Arbeitsschritte an ein entsprechendes System, einen Roboter 

oder ähnliches, abgegeben werden können. Für den Lösungsweg hin zu einem 6G System, 

daws solche zukünftigen Anwendungen erst ermöglicht, bilden dabei die drei Teil-Welten des 

Digitalen („Digital“), des Physikalischen („Physical“) und des Menschlich-biologischen 

(„Human“) den Ausgangspunkt. Sie werden im Rahmen der beschriebenen innovativen 

Anwendungsbereiche miteinander kombiniert. 

 

2 Ablauf des Vorhabens 
Das Vorhaben gliederte sich über dreieinhalb Jahre in drei Arbeitspakete. In AP1 wurden die 

konzeptionellen Grundlagen erarbeitet, darunter die Definition von 6G-Use-Cases sowie die 

Konsolidierung von Systemanforderungen für eine resiliente 6G-Architektur. AP2 bildete den 

inhaltlichen Schwerpunkt: Es umfasste Messkampagnen zur Interferenz- und Spektrumsanalyse 

im 3,7-GHz-Band sowie die Entwicklung eines Digitalen Netzwerkzwillings mit KI-basierten 

Anwendungsfällen, erprobt im Open-RAN Testnetz des Partners FAU. In AP3 lag der Fokus auf 

Resilienz und Sicherheit, mit der Entwicklung konkreter Resilienzmaßnahmen, dem „Smart 

Connectivity" Demonstrator sowie einer wissenschaftlichen Veröffentlichung im Bereich 

Physical Layer Security in Kooperation mit mehreren 6G-ANNA-Partnern. 

 

3 Aufzählung der wichtigsten wissenschaftlich-technischen und 

anderer wesentlicher Ereignisse 

Resilienz und Sicherheit 

Gemeinsam mit den Projektpartnern (u. a. Vodafone, Siemens) wurden Systemanforderungen 

für eine resiliente 5G/6G-Gesamtsystemarchitektur erarbeitet. Dabei wurden 

Netzwerkfähigkeiten, potenzielle Schwachstellen sowie Angriffserkennungsmethoden 

analysiert, insbesondere mit Blick auf Anwendungen in kritischen Infrastrukturen. Zudem wurde 

eine Kooperation mit der PHYSEC GmbH im Bereich Physical Layer Security initiiert, um 6G-

Anwendungsfälle für Machine-Learning-basierte Sicherheitsmechanismen zu identifizieren. 

Daraus entstanden mit den Projektpartnern zwei Veröffentlichungen zu den Themen 

„Subnetworks Under Attack: A Comprehensive Look at Security Risks in Future 6G Networks“ 

sowie „Toward AI in 6G: Concepts, Techniques, and Standards“. 

Digitaler Netzwerkzwilling und Anwendungsentwicklung 

Ein zentrales Ergebnis ist die Entwicklung eines softwarebasierten Konzepts für einen Digitalen 
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Netzwerkzwilling, der die Entwicklung und Evaluation von 6G-Applikationen sowie deren 

Integration in 5G/6G-Netzkonfigurationen ermöglicht. Die Algorithmen wurden anhand eines 

Demonstrators zur Fahrzeugsituationserkennung entwickelt und getestet. Darüber hinaus 

wurde ein Mehrkamerasystem mit KI-basierter Objektdetektion und -klassifikation im 5G 

Open-RAN Testnetz der FAU implementiert und evaluiert. 

Smart Connectivity Demonstrator 

Ein wesentliches Ergebnis ist die Konzeption und initiale Implementierung des „AIN Smart 

Connectivity“-Demonstrators. Dabei handelt es sich um eine Hardwareplattform, die 

verschiedene Funkschnittstellen (5G, WLAN, Bluetooth) zusammen mit einer Edge Cloud 

Computing Node integriert. Die 6G-Schnittstelle wird über ein Software-Defined-Radio-Modul 

realisiert. Die Plattform ermöglicht die Anbindung einer Vielzahl von Sensoren – sowohl 

drahtgebunden (Ethernet, USB-C, I2C u. a.) als auch drahtlos – und deren Einbindung in ein 

Netzwerk über verschiedene Funktechnologien. 

Zur Abstraktion der Funkschnittstellen wurde eine Middleware auf Basis von Data Distribution 

Service (DDS) entwickelt, die ein variables Routing des Sensor-Traffics ermöglicht und den 

Betrieb im Mesh-Netzwerk-Modus unterstützt. Zur Erhöhung der Resilienz wurde zudem ein 

Algorithmus entwickelt, der die Linkqualität über Mobilfunk- und WLAN-Schnittstelle 

überwacht und die Datenübertragung dynamisch über die jeweils beste Verbindung – oder im 

Sinne einer Multi-Link Verbindung über beide Schnittstellen simultan – steuert. 

Als exemplarischer Anwendungsfall diente der Use Case für Collaborative Cameras mit KI-

basierter Objekterkennung. Die Demonstratoraufbauten aus dem Bereich Machine-Learning-

basierte Fahrzeugerkennung und die Smart Connectivity Plattform wurden hierfür 

zusammengeführt. Die Ansätze wurden erfolgreich im Open-RAN Testnetz der FAU validiert 

und mit dem Digitalen Netzwerkzwilling zusammengeführt. 

Spektrumsanalyse und Interferenzmessungen 

Im Berichtszeitraum wurden Messkampagnen zur Interferenzanalyse koexistierender 

Campusnetze sowie angrenzender Frequenznutzung im 3,7 - 3.8 GHz-Band durchgeführt. Die 

Ergebnisse liefern wichtige Erkenntnisse für eine koordinierte 5G/6G-Spektrumsnutzung sowie 

für Sicherheitsaspekte kritischer Dienste. Die Ergebnisse wurden gemeinsam mit Rohde & 

Schwarz im Webinar „Performance degradation due to asynchronous 5G networks“ präsentiert 

und zudem Industriekunden (u.a. BASF, BMW) vorgestellt.1 

Engagement in der 6G Platform Germany 

Die AIN beteiligte sich aktiv an der 6G Platform Germany, insbesondere in der Working Group 

ROADMAP am White Paper „German Perspective on 6G – Use Cases, Technical Building Blocks 

and Requirements“2. Zudem wurden zwei Use Cases eingebracht und ein Vortrag auf der Berlin 

6G Conference 2023 gehalten. 

Darüber hinaus beteiligte sich die AIN in der Working Group TRUST an einem White Paper 

sowie an der Definition eines 3GPP-SA1-Standardisierungsbeitrags zu „Trustworthiness as a 

Service“. 

 

1 https://event.on24.com/wcc/r/4719233/A635B7648BEB7EDB990C3B5B23EFAA5F 
2 https://open.fau.de/items/b5704b96-9a81-4a27-8316-8759d1c5d18e 

https://event.on24.com/wcc/r/4719233/A635B7648BEB7EDB990C3B5B23EFAA5F
https://open.fau.de/items/b5704b96-9a81-4a27-8316-8759d1c5d18e
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1 Verwendung der Zuwendung – Wichtigste Positionen des 

zahlenmäßigen Nachweises 

Die Zuwendung wurde für die Erforschung und Identifizierung potenzieller Themenbereiche 

eingesetzt, die die AIN sowohl aus gesellschaftlicher als auch aus wirtschaftlicher Perspektive 

als vielversprechend erachtet. In der Anfangsphase des Projekts wurden thematische 

Schwerpunkte definiert und die verfügbaren Ressourcen gezielt auf ausgewählte 

Themengebiete ausgerichtet. Der nachfolgende Abschnitt enthält darüber hinaus eine 

tabellarische Übersicht über die Verteilung der Zuwendungsmittel auf die jeweiligen 

Themenbereiche. Die thematischen Schwerpunkte mit dem höchsten Anteil an 

Zuwendungsmitteln spiegeln die zentralen Arbeitsbereiche des Projekts wider. Von besonderer 

Bedeutung sind dabei die Themengebiete Resilienzmaßnahmen für industrielle 6G-

Campusnetze, Smart Connectivity Demonstrator sowie Physical Layer Security, denen sowohl 

in Bezug auf die eingesetzten Ressourcen als auch hinsichtlich ihrer inhaltlichen Relevanz eine 

herausgehobene Stellung zukommt. 

Tabellarische Übersicht der Zuwendung: 

Themengebiet Verwendung der 

Gesamtzuwendung (in %) 

Use-Case-Definition und Anforderungsanalyse 5 

Systemarchitektur und Resilienzanforderungen 5 

Resilienzmaßnahmen für industrielle 6G-Campusnetze 15 

Digitaler Netzwerkzwilling 15 

Smart Connectivity Demonstrator 25 

Interferenzanalyse und Spektrumskoexistenz 10 

Physical Layer Security und Kooperation mit PHYSEC GmbH 15 

Engagement in der 6G Plattform Deutschland und 

Standardisierung 

10 

2 Notwendigkeit und Angemessenheit der geleisteten Arbeiten 

Die im Rahmen des Vorhabens geleisteten Arbeiten der AIN GmbH waren sowohl notwendig 

als auch angemessen, um die angestrebten Projektziele zu erreichen. Im Folgenden werden die 

durchgeführten Arbeiten im Detail dargestellt und ihre Notwendigkeit begründet. 

2.1 Use-Case-Definition und Anforderungsanalyse 

Die AIN brachte ihre umfassende Praxiserfahrung aus dem Betrieb und der Planung 

industrieller 5G-Campusnetze in die Definition und Beschreibung von 6G-Use-Cases ein. 

Erfahrungen aus Campusnetz-PoCs bei mehreren Kunden und Partnern flossen dabei 

systematisch in die Use-Case-Definitionen ein. Ein besonderer Schwerpunkt lag auf der Analyse 
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von Migrationspfaden und der Erweiterbarkeit bestehender 5G-Campusnetze hin zu 6G-

Campusnetzen. Diese praxisnahe Perspektive war notwendig, um sicherzustellen, dass die 

entwickelten 6G-Use-Cases nicht nur theoretisch fundiert, sondern auch industriell umsetzbar 

sind. Darüber hinaus wurde ein 6G Digital Network Twin Use-Case zum Monitoring und Betrieb 

von Campusnetzen entlang von Anwendungen definiert. Dieser Use-Case bildete die 

Grundlage für die spätere Entwicklung eines funktionsfähigen Demonstrators.  

Die entwickelten Use-Cases wurden in zwei Beiträge für die Use-Case-Sammlung der Working 

Group ROADMAP der 6G Plattform Deutschland überführt, was die Relevanz und Qualität der 

Arbeiten unterstreichen. 

2.2 Systemarchitektur und Resilienzanforderungen 

Im Rahmen von AP2 wurden systematisch Systemanforderungen zur Ausgestaltung einer 

Gesamtsystemarchitektur mit Resilienz-Eigenschaften zusammengetragen und unter den 

Partnern konsolidiert. Dabei wurden Anforderungen in Bezug auf koordinierte 5G/6G-

Spektrumsnutzung im Sub-10-GHz- und mmW-Bereich, Datenraten, Latenz, Zuverlässigkeit 

sowie Sicherheitsaspekte bei kritischen Diensten definiert. Die AIN brachte hierbei 

insbesondere die Anforderungen aus industriellen Campusnetzen ihrer Kunden sowie aus 

kritischen Diensten in öffentlichen Netzen ein, was eine praxisnahe Verankerung der 

erarbeiteten Anforderungen sicherstellte. Dabei wurden sowohl technische Migrationspfade, 

sowie organisatorische und regulatorische Rahmenbedingungen berücksichtigt, um eine 

möglichst reibungslose Transition für bestehende 5G Technologien zu gewehrleisten. Ein 

besonderer Fokus lag zudem auf der Analyse der resilienten Kommunikationsanforderungen 

von Endgeräten hinsichtlich ihrer Fähigkeit, eine resiliente Verbindung aufrechtzuerhalten, da 

Endgeräte häufig einen kritischen Schwachpunkt des Gesamtsystems darstellen. 

Diese Arbeiten waren essenziell, um sowohl eine gemeinsame Grundlage für die 

nachfolgenden Resilienz-Entwicklungen im Konsortium zu schaffen als auch die Notwendigkeit 

des Smart Connectivity Demonstrator zu erfassen (siehe hierzu Kapitel 2.5). 

2.3 Resilienzmaßnahmen für industrielle 6G-Campusnetze 

In enger Zusammenarbeit mit Vodafone und Siemens wurden Potenziale, Ansätze und 

Maßnahmen zur Steigerung der Resilienz in industriell genutzten 6G-Campusnetzen erarbeitet. 

Die AIN konzentrierte sich dabei gezielt auf Maßnahmen, die für Betreiber kritischer 

Infrastrukturen und Dienste relevant sind, einschließlich industrieller Campusnetze. Im 

Mittelpunkt stand die Frage, wie Kommunikationssysteme auch unter widrigen Bedingungen, 

etwa bei partiellen Netzausfällen, Interferenzen oder erhöhter Netzlast, eine zuverlässige 

Datenübertragung aufrechterhalten können. 

Auf Basis der Analyseergebnisse und der Gespräche mit Projektpartnern wurden die 

bestehenden RF-Messmethoden der AIN zur Erfassung der Leistungsfähigkeit von 5G-RAN und 

5G-Core in Campusnetzen konzeptionell erweitert. Die Erweiterungen ermöglichen eine 

differenziertere Bewertung der Netzleistung unter realistischen Betriebsbedingungen und 

bilden die Grundlage für die Ableitung gezielter Optimierungsmaßnahmen. Zudem wurde eine 

Simulationsumgebung aufgebaut, die eine kontrollierte Funktionsdemonstration der 
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entwickelten Resilienzmaßnahmen ermöglicht, ohne auf produktive Netzinfrastrukturen 

angewiesen zu sein. 

Ein zentrales Ergebnis war die Entwicklung eines Algorithmus zur Überwachung der Link- und 

Netzqualitäten über die Mobilfunk- als auch die WLAN-Schnittstelle auf der „Smart 

Connectivity" Plattform. Der Algorithmus bewertet kontinuierlich die Qualität der verfügbaren 

Funkverbindungen und trifft auf dieser Basis eine dynamische Entscheidung, über welche 

Schnittstelle die Datenübertragung zu einem gegebenen Zeitpunkt erfolgen soll. Darüber 

hinaus unterstützt der Algorithmus die simultane Nutzung beider Luftschnittstellen im Sinne 

einer Multi-Link Connection, wodurch zwar der Durchsatz aber auch die Ausfallsicherheit weiter 

gesteigert werden können. Die entwickelten Ansätze wurden erfolgreich im Open-RAN 

Testnetz des Partners FAU validiert, was die praktische Umsetzbarkeit der erarbeiteten 

Resilienzkonzepte unter realen Netzwerkbedingungen bestätigt. 

2.4 Digitaler Netzwerkzwilling 

Im Rahmen von Task 2.3 wurde ein softwarebasiertes Konzept entwickelt und implementiert, 

das es Nutzern ermöglicht, 6G-Applikationen und deren anwendungsspezifische Traffic-Profile 

zu entwerfen und deren Einbettung in eine 5G/6G-Netzkonfiguration zu testen. Der Digitale 

Netzwerkzwilling bildet dabei sowohl RAN-, Edge- als auch Core-Funktionalitäten und 

Leistungseigenschaften ab und erlaubt so eine realitätsnahe Simulation des Gesamtsystems, 

ohne auf eine physische Netzinfrastruktur angewiesen zu sein. Dies ermöglicht eine frühzeitige 

Bewertung von Netzkonfigurationen sowie die Identifikation potenzieller Engpässe bereits in 

der Planungsphase. 

Als exemplarischer Anwendungsfall wurde ein 6G-Use-Case für Collaborative Cameras mit KI-

basierten Objektdetektions- und Klassifikationsalgorithmen entwickelt. Die Algorithmen 

wurden für die Ausführung in der Edge-Cloud konzipiert, um eine latenzarme Verarbeitung der 

Kameradaten in unmittelbarer Netznähe zu gewährleisten, und mit Hilfe eines 

Demonstrationsaufbaus für Fahrzeugsituationserkennung getestet. Geeignete Metriken, 

Parameter, Komponenten und Schnittstellen wurden analysiert und technisch spezifiziert, um 

eine reproduzierbare Evaluierung der Systemleistung sicherzustellen. 
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Abbildung 1: Grafische Oberfläche des entwickelten Digitalen Zwillings 

Darüber hinaus wurde eine weitere exemplarische Umsetzung mit einem Mehrkamerasystem, 

Digitalem Zwilling und KI-basierten Algorithmen im 5G Open-RAN Testnetz des Partners FAU 

geplant, vorentwickelt und evaluiert. Eine beispielhafte Übersicht des Digitalen Zwillings ist in 

der Abbildung 1 zu sehen. Diese Umsetzung demonstriert die praktische Integrationsfähigkeit 

des Digitalen Netzwerkzwillings in reale Testumgebungen und unterstreicht die 

Übertragbarkeit der entwickelten Konzepte auf industrielle Anwendungsszenarien.  

2.5 Smart Connectivity Demonstrator 

Ein wesentliches Ergebnis des Vorhabens ist die Konzeption, Implementierung und 

Demonstration des „Smart Connectivity“ Systems als flexible und resiliente 

Kommunikationsplattform. Im Zentrum steht eine eingebettete Hardwareplattform, die als 

universeller Konnektivitätsknoten („Connectivity Hub“) dient und verschiedene 

Funkschnittstellen wie 5G, WLAN und Bluetooth mit einer Edge-Cloud-Computing-Einheit 

integriert. Darüber hinaus wird durch die Einbindung eines Software-Defined-Radio-(SDR)-

Moduls eine Erweiterbarkeit in Richtung zukünftiger 6G-Funkschnittstellen ermöglicht. 
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Abbildung 2: 2024 entwickelter AIN „Smart Connectivity“ Demonstrator 

 

Die Plattform erlaubt die Anbindung einer Vielzahl heterogener Sensoren sowohl 

drahtgebunden (z. B. Ethernet, USB-C, USB-A 2.0/3.0, I2C) als auch drahtlos (z. B. über Bluetooth 

oder WLAN). Die erfassten Sensordaten können flexibel über verschiedene Funkschnittstellen 

in ein Netzwerk eingebracht werden. Zur effizienten Nutzung dieser heterogenen 

Kommunikationsressourcen wurde eine Middleware auf Basis von Data Distribution Service 

(DDS) entwickelt und direkt auf der Plattform integriert. Diese Middleware erweitert 

bestehende DDS-Implementierungen um Mechanismen zur Multi-Konnektivität und 

ermöglicht ein dynamisches Routing von Datenübertragungen über mehrere parallele 

Kommunikationspfade. Dadurch wird ein automatisierter Betrieb in einem adaptiven, multi-

homogenen Netzwerkmodus realisiert. 

Ein zentraler Fokus liegt auf der Gewährleistung robuster und unterbrechungsfreier 

Datenübertragung auch unter schwierigen Funkbedingungen. Hierzu wurde das Konzept der 

Multi-Konnektivität implementiert, bei dem mehrere Funkschnittstellen parallel genutzt 

werden, um Ausfälle einzelner Verbindungen zu kompensieren. Die Funktionalität wurde 

zunächst in einer kontrollierten Umgebung validiert, in der Netzwerkbeeinträchtigungen wie 

erhöhte Latenz, Paketverluste und Verbindungsabbrüche mittels Linux-basierter 

Emulationstools gezielt erzeugt wurden. Aufbauend darauf erfolgte eine experimentelle 

Validierung unter realen Bedingungen, bei der gezielte Störungen im 3,7 – 3,8 GHz-Band 

(Campusnetz) mithilfe eines SDR-basierten Jammers erzeugt wurden. In diesen Szenarien 

konnte gezeigt werden, dass bei Ausfall der primären 5G-Verbindung ein automatischer 

Wechsel auf alternative Kommunikationspfade (z. B. WLAN) erfolgt. Die Umschaltzeiten lagen 

dabei im Bereich von wenigen zehn Millisekunden, wodurch eine nahezu unterbrechungsfreie 

Datenübertragung gewährleistet werden konnte. 

Zur weiteren Erhöhung der Resilienz wurde zusätzlich ein konfigurierbarer, peer-to-peer-

basierter Kommunikationslink auf Basis von SDR entwickelt und in die Plattform integriert. 

Diese Schnittstelle ist gezielt für den Einsatz auf eingebetteten Systemen ausgelegt und 

ermöglicht eine robuste, wenn auch datenratenbegrenzte Kommunikation. Sie dient 

insbesondere als zusätzliche Fallback-Option für resiliente Datenübertragung in Szenarien mit 

stark eingeschränkter oder gestörter Infrastruktur und stellt eine wichtige Ergänzung der Multi-

Konnektivitätsarchitektur dar. 

Die entwickelte Plattform wurde erfolgreich mit bestehenden robotischen Systemen auf Basis 

von ROS 2 integriert. In einem Demonstratorszenario wurde ein mobiler Roboter über die 

Smart-Connectivity-Plattform mit einem zentralen Steuerrechner verbunden. Sensordaten wie 

LiDAR-Scans und Positionsinformationen wurden über die Multi-Konnektivitätsarchitektur 

übertragen, während auf der zentralen Instanz SLAM-Algorithmen zur Kartenerstellung und 

Lokalisierung ausgeführt wurden. Die daraus resultierenden Steuer- und Navigationsdaten 

wurden wiederum über die Plattform an den Roboter zurückgesendet. Zusätzlich wurde die 

Übertragung von Live-Videodaten integriert, um visuelle Informationen in Echtzeit 

bereitzustellen. Dieses Szenario verdeutlicht die Fähigkeit der Plattform, komplexe, 

latenzkritische Datenströme in verteilten Systemen zuverlässig zu unterstützen. 
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Darüber hinaus wurden die Demonstratoraufbauten zur KI-basierten Fahrzeug- und 

Objekterkennung mit der Smart-Connectivity-Plattform zusammengeführt. Die KI-basierten 

Detektions- und Klassifikationsalgorithmen werden dabei direkt auf der Edge-Cloud-Einheit 

ausgeführt und auf Daten angeschlossener Kamerasensoren angewendet. In Kombination mit 

der flexiblen Kommunikationsinfrastruktur ermöglicht dies den Aufbau kooperativer, verteilter 

Sensorsysteme, beispielsweise für Anwendungen im Bereich intelligenter Verkehrssysteme 

oder sicherheitskritischer Infrastrukturen. 

Die entwickelten Konzepte und Demonstratoren wurden erfolgreich auf mehreren 

Veranstaltungen präsentiert, darunter die Berlin 6G Konferenz 2024, 6G Valley Opening-Event 

am 31.3. 2025 sowie dem Thinknet 6G Summit 2025. Weitere Demonstrationen erfolgten im 

Rahmen von Fachveranstaltungen in Berlin und Nürnberg, bei denen insbesondere die 

Resilienzmechanismen unter realen Störbedingungen eindrucksvoll demonstriert werden 

konnten. 

2.6 Interferenzanalyse und Spektrumskoexistenz 

Im Rahmen umfangreicher Messkampagnen wurden die Auswirkungen von Interferenzen in 

koexistierenden Campusnetzen sowie durch benachbarte Frequenzspektrumsnutzung im 3,7-

GHz-Band durch private und öffentliche 5G-Netze systematisch untersucht und quantifiziert. 

Ein zentraler Untersuchungsgegenstand war dabei die kritische Bedeutung der 

Zellsynchronisation sowie die Notwendigkeit einheitlicher TDD-Muster in benachbarten 

Netzen für den ordnungsgemäßen Betrieb von Mobilfunknetzen [1]. Da in TDD-Netzen Up- 

und Downlink denselben Frequenzbereich teilen, erfordert die Signalübertragung eine präzise 

zeitliche Abstimmung, um Interferenzen zu vermeiden – nicht nur innerhalb eines Netzes, 

sondern auch gegenüber benachbarten Zellstandorten [1]. Die fehlende Einhaltung 

einheitlicher TDD-Muster erzeugt Interferenzen zwischen den Basisstationen von Campus- und 

öffentlichen Mobilfunknetzen, die insbesondere in urbanen Bereichen zu 

Verbindungseinbrüchen und Durchsatzverlusten führen können. 

Die Synchronisation erfolgt in der Praxis typischerweise über GNSS-Empfänger (z. B. GPS), die 

an den Basisstationsstandorten installiert sind und eine kosteneffiziente sowie präzise 

Zeitsynchronisation des Funknetzes ermöglichen [1]. Allerdings haben zunehmende 

geopolitische Spannungen und Konflikte die Verwundbarkeit GNSS-basierter 

Synchronisationslösungen deutlich gemacht: Satellitensignale können vergleichsweise einfach 

gestört (Jamming) oder gefälscht (Spoofing) werden. Verschärfend kommt hinzu, dass 

moderne 5G-Basisstationen keine hochwertigen Oszillatoren für eine längere Holdover-

Funktion bei GNSS-Ausfall besitzen, was die Abhängigkeit vom Satellitensignal weiter erhöht. 

Einige Länder haben daher bereits gesetzlich vorgeschrieben, dass alle 5G-Deployments GNSS-

unabhängige Synchronisationslösungen vorweisen müssen. Diese Verwundbarkeit ist 

insbesondere für kritische Industrie- und Campusnetze von hoher Relevanz und unterstreicht 

die Notwendigkeit robuster, redundanter Synchronisationsarchitekturen für zukünftige 5G/6G-

Netze . 

Die betrachteten Szenarien umfassten grenzüberschreitende Situationen, Wechselwirkungen 

zwischen privaten Campusnetzen und öffentlichen Mobilfunknetzen sowie unbeabsichtigte 
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Unterbrechungen der Synchronisationskette oder Fehlkonfigurationen innerhalb des 

Mobilfunknetzes [1]. 

2.7 Physical Layer Security und Kooperation mit PHYSEC GmbH 

Die AIN initiierte eine enge Zusammenarbeit mit dem Partner PHYSEC GmbH im Bereich der 

physikalischen Sicherheit (Physical Layer Security, PLS). Ziel der Kooperation war die 

gemeinsame Identifikation von 6G-Anwendungsfällen, in denen Machine-Learning-Methoden 

zur Verbesserung der Physical Layer Security beitragen können. 

Physical Layer Security bezeichnet Sicherheitsmechanismen, die direkt auf der physikalischen 

Übertragungsschicht ansetzen und die inhärenten Eigenschaften des Funkkanals zur 

Absicherung der Kommunikation nutzen. Im Gegensatz zu kryptographischen Verfahren 

höherer Protokollschichten basiert PLS nicht auf der Annahme begrenzter Rechenkapazität 

eines Angreifers, sondern bietet informationstheoretisch fundierte Sicherheitsgarantien. Dies 

ist insbesondere für ressourcenbeschränkte Geräte in industriellen IoT-Umgebungen von 

Bedeutung, da klassische Kryptographie dort häufig an ihre praktischen Grenzen stößt. 

Im Kontext zukünftiger 6G-Architekturen gewinnt PLS zusätzlich an Bedeutung. 6G-Netze 

werden voraussichtlich in Richtung autonomer Netzwerke mit anwendungsspezifischen 

Subnetzen evolvieren, was neuartige Sicherheitsanforderungen mit sich bringt. Besonders 

kritische Anwendungsfelder wie Public Safety, autonome Fahrzeugsysteme und industrielle 

Campusnetze erfordern eine robuste Absicherung auch auf der physikalischen Ebene. Eine 

systematische Sicherheitsanalyse solcher 6G-Subnetze zeigt, dass eine Vielzahl von 

Bedrohungen auf der Funkschnittstelle ansetzt, darunter Radio Jamming, SUCI-Catcher, 

Angriffe auf Synchronisationsmechanismen sowie das Ausnutzen unverschlüsselter Broadcast-

Signale [4]. PLS bietet hier komplementäre Schutzmaßnahmen: So ermöglicht beispielsweise 

RF-Fingerprinting die Identifikation nicht autorisierter Geräte anhand gerätespezifischer 

Übertragungscharakteristika, während physikalische Schlüsselgenerierung auf Basis des 

Funkkanals eine zusätzliche Entropiequelle für ressourcenbeschränkte Geräte bereitstellt. Der 

Einsatz von Machine-Learning-Methoden ermöglicht darüber hinaus eine adaptive und 

kontextbewusste Sicherheitskontrolle, die sich dynamisch an veränderte Kanalzustände und 

Bedrohungslagen anpassen kann. 

Vor diesem Hintergrund hat die AIN gemeinsam mit mehreren Partnern des 6G-ANNA-Projekts 

– darunter PHYSEC GmbH, RPTU, TU Braunschweig, Universität Bochum, FAU Erlangen-

Nürnberg und Universität des Saarlandes – die Veröffentlichung "Subnetworks Under Attack: 

A Comprehensive Look at Security Risks in Future 6G Networks" erarbeitet [3], die aufzeigt, in 

welchen 6G-Anwendungsfällen Security-Methoden einen entscheidenden Sicherheitsgewinn 

erzielen können. In dieser Veröffentlichung wurde von der AIN eine Sicherheitsanalyse von 6G-

Subnetzen für Public-Safety-Anwendungen durchgeführt und eingebracht, wodurch ein 

konkreter Beitrag zur Entwicklung sicherer 6G-Netzarchitekturen geleistet wurde.  

Darauf aufbauend wurde gemeinschaftlich mit einer großen Anzahl von Projektpartnern, 

koordiniert durch Vodafone, ein Journal-Paper zum Thema „Toward AI in 6G: Concepts, 

Techniques, and Standards“ erarbeitet und 2025 veröffentlicht [4]. Dieses greift die im Projekt 

erarbeiteten Analysen, Konzepte, Mechanismen und Softwareentwicklungen auf und erläutert 
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und diskutiert die Rolle Künstlicher Intelligenz (KI) für 5G und den Übergang zu 6G in Bezug 

auf die Aspekte der Security, des Edge-Computings, der Netzwerkplanung, der 

Ressourcenzuweisung und der zukünftigen Traffic-Profile. 

2.8 Engagement in der 6G Plattform Deutschland und Standardisierung 

Die AIN trat 2023 den Working Groups ROADMAP und TRUST der 6G Plattform Deutschland 

bei und nahm seitdem aktiv an den Meetings und Aktivitäten teil. Im Rahmen der 

WG:ROADMAP wurden zwei 6G-Use-Cases entwickelt und in die offizielle Use-Case-Sammlung 

eingebracht, wodurch praxisnahe Anforderungen aus dem Bereich industrieller Campusnetze 

in den nationalen 6G-Diskurs einfließen konnten. 

Die AIN wirkte zudem am White Paper „German Perspective on 6G – Use Cases, Technical 

Building Blocks and Requirements" mit, das Ende 2024 veröffentlicht wurde und die deutsche 

Perspektive auf zentrale technische Bausteine und Anforderungen zukünftiger 6G-Systeme 

konsolidiert [2]. In der WG:TRUST beteiligte sich die AIN an der Erstellung eines weiteren White 

Papers sowie an der inhaltlichen Diskussion und Definition des 3GPP SA1-

Standardisierungsbeitrags zu „Trustworthiness as a Service", koordiniert durch den Partner 

FAU. Die Mitwirkung an diesem Standardisierungsbeitrag unterstreicht das Bestreben der AIN, 

erarbeitete Forschungsergebnisse in internationale Normierungsprozesse zu überführen und 

so eine nachhaltige Wirkung über das Projektende hinaus zu erzielen. 

Darüber hinaus präsentierte die AIN ihre Erkenntnisse auf der Berlin 6G Conference 2023 mit 

einem Vortrag zum Thema „Campus Network Optimization and Operation: Challenges and 

Opportunities" und wirkte als Panelist in der Technical Session on Campus Networks mit. Die 

Konferenzteilnahme ermöglichte einen direkten Austausch mit führenden Akteuren aus 

Wissenschaft und Industrie und trug zur Sichtbarkeit der Projektergebnisse in der 

internationalen 6G-Forschungsgemeinschaft bei. 

3 Voraussichtlicher Nutzen und Verwertbarkeit der Ergebnisse 

3.1 Wirtschaftliche Verwertbarkeit 

Die im Projekt erzielten Ergebnisse bieten der AIN GmbH vielfältige wirtschaftliche 

Verwertungsmöglichkeiten: 

▪ Smart Connectivity Plattform: Die entwickelte Hardwareplattform mit integrierten 

Funkschnittstellen und Edge Cloud Computing stellt eine Basis für zukünftige 

Produkte und Dienstleistungen im Bereich der industriellen Konnektivität dar. Die 

Plattform kann für kundenspezifische Lösungen weiterentwickelt und vermarktet 

werden. 

▪ Digitaler Netzwerkzwilling: Das softwarebasierte Konzept zum Testen von 6G-

Applikationen und Traffic-Profilen in virtuellen Netzumgebungen eröffnet Potenziale 

für Beratungs- und Planungsdienstleistungen bei der Migration von 5G- zu 6G-

Campusnetzen. 

▪ Interferenzanalysekompetenz: Die durch die Messkampagnen gewonnene Expertise 

im Bereich Spektrumskoexistenz und Interferenzanalyse stärkt die 
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Wettbewerbsposition der AIN bei der Planung und Optimierung industrieller 

Campusnetze. 

▪ Resilienzlösungen: Die entwickelten Multi-Link-Connection-Algorithmen und 

Resilienz-Mechanismen können in bestehende und zukünftige Campusnetz-Angebote 

für Betreiber kritischer Infrastrukturen integriert werden. 

3.2 Wissenschaftliche Verwertbarkeit 

Die wissenschaftliche Verwertung der Projektergebnisse erfolgte auf mehreren Ebenen: 

▪ Mitwirkung am White Paper „German Perspective on 6G – Use Cases, Technical 

Building Blocks and Requirements" der 6G Plattform Deutschland (Veröffentlichung 

Ende 2024) [2] 

▪ Gemeinsame wissenschaftliche Veröffentlichung zum Thema Physical Layer Security in 

6G in Kooperation mit fünf Projektpartnern des 6G-ANNA-Konsortiums [3] 

▪ Gemeinsames Webinar mit Rohde & Schwarz zur Interferenzanalyse bei asynchronen 

5G-Netzen, permanent online verfügbar [1] 

▪ Inhaltliche Beiträge zur 3GPP SA1-Standardisierung im Bereich „Trustworthiness as a 

Service", koordiniert durch den Partner FAU 

3.3 Konkrete Planungen für die nähere Zukunft 

Die im Projekt erarbeiteten Ergebnisse bieten eine solide Grundlage für weiterführende 

Forschungs- und Entwicklungsaktivitäten. Insbesondere der entwickelte Digitale 

Netzwerkzwilling sowie der Smart Connectivity Demonstrator eröffnen konkrete 

Anknüpfungspunkte für Folgeprojekte oder weitere Entwicklungen, in denen die prototypisch 

implementierten Konzepte in reale Campusnetz-Deployments überführt werden können. Dabei 

bietet sich vor allem die Weiterentwicklung der Multi-Link-Algorithmen in Richtung 

produktionsreifer Lösungen an, die direkt bei bestehenden Industriekunden der AIN erprobt 

werden könnten. Die Smart Connectivity Plattform kann als Softwarelösung zur Steigerung der 

Resilienz von Endgeräten weiter evaluiert und ausgebaut werden, weshalb in der Zukunft 

mögliche Bedarfsträger identifiziert und analysiert werden sollen. 

Im Bereich Standardisierung und Normierung bestehen ebenfalls konkrete 

Anschlussperspektiven. Die laufenden Beiträge zur 3GPP SA1-Standardisierung im Bereich 

„Trustworthiness as a Service" sowie das etablierte Netzwerk innerhalb der 6G Plattform 

Deutschland bilden eine tragfähige Basis, um die erarbeiteten Sicherheits- und 

Resilienzkonzepte aktiv in anderen Projekten mit einzubringen. Parallel dazu könnten die 

gewonnenen Erkenntnisse zur Physical Layer Security und zur Spektrumskoexistenz in weiteren 

wissenschaftlichen Veröffentlichungen vertieft und im Rahmen internationaler Konferenzen 

und Standardisierungsgremien einer breiten Fachöffentlichkeit zugänglich gemacht werden. 

3.4 Bekanntgewordene Fortschritte auf dem Gebiet des Vorhabens bei 

anderen Stellen 

Im Rahmen der gemeinsamen Zusammenarbeit hat der Partner FAU die entwickelten 

Algorithmen auf seiner eigenen Hardware ausgeführt und im Chaos6G-Testbed erprobt. Die 
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dabei gewonnenen Erkenntnisse trugen zur Weiterentwicklung des wissenschaftlichen Stands 

im Bereich Sicherheit und Resilienz von 5G/6G-Netzen bei. Darüber hinaus sind der AIN keine 

weiteren relevanten Fortschritte Dritter auf dem Gebiet des Vorhabens bekannt geworden, die 

einen wesentlichen Einfluss auf die Durchführung oder die Ergebnisse des Projekts gehabt 

hätten. 
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