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1 Aufgabenstellung

Das Projekt umfasst die Entwicklung und Validierung einer sicheren, deterministischen
Kommunikation verteilter intelligenter Komponenten in einer Zonenarchitektur fir
Fahrzeugnetzwerke. Dabei wird die Ethernet-Technologie 10BASE-T1S genutzt, ergdnzt durch
Kl-gestiitzte Anomalieerkennung zur Uberwachung der Kommunikation und Interaktion der
Systemkomponenten.

Die b-plus technologies GmbH (B+) wirkt an der Definition der Systemanforderungen (AP1, AP2)
mit, insbesondere zur Partitionierung im HW/SW-Codesign und zur Entwicklung von
Testvektoren und Datengeneratoren. Im Laboraufbau (AP5) wird eine Evaluierungsumgebung
erstellt, inklusive Restnetzsimulation, Hardwareintegration und Kl-Trainingsdatengenerierung.
Die entwickelten KI-Modelle werden in Simulationen getestet, optimiert und anschliefend auf
die Zielhardware portiert.

In AP7 und AP8 werden zwei Hardwareplattformen mit KI-Beschleunigung untersucht — eine mit
Infineon Aurix Controller und eine leistungsfahigere Edge Plattform fiir komplexere
Algorithmen. Abschlieend erfolgt die Integration in einen Demonstrator, um die entwickelten
Sicherheitsmechanismen zu erproben.

B+ arbeitet eng mit Infineon (IFAG) zusammen und bringt seine Expertise in den Bereichen E/E-
Architektur, Automotive-Ethernet und Kl-basierte Anomaliedetektion ein, um eine sichere und
zuverldssige Fahrzeugvernetzung zu ermoglichen.

2 Voraussetzungen und wissenschaftlich-technischer Stand

Die zunehmende Vernetzung in der Automobilindustrie stellt hohe Anforderungen an die
Sicherheit und Echtzeitfdhigkeit der Kommunikationssysteme. Besonders im Bereich des
autonomen Fahrens und von Fahrerassistenzsystemen (ADAS) ist eine deterministische,
fehlertolerante und  sichere  Kommunikation  zwischen verteilten intelligenten
Systemkomponenten erforderlich.

Traditionelle Bussysteme wie CAN oder FlexRay stoRRen in modernen domanenbasierten E/E-
Architekturen an ihre Grenzen, weshalb Ethernet-basierte Losungen wie 10BASE-T1S als neue
Standardtechnologie zunehmend an Bedeutung gewinnen. Diese Technologie ermdglicht eine
Multidrop-Topologie ohne klassische CSMA/CD-Kollisionen und bietet eine effiziente,
latenzarme Kommunikation fir sicherheitskritische Anwendungen.

Parallel dazu spielen Kl-gestiitzte Methoden eine wachsende Rolle bei der Uberwachung der
Systemkommunikation. Anomaliedetektion durch neuronale Netze ermdglicht die friihzeitige
Erkennung sicherheitsrelevanter Abweichungen in der Fahrzeugkommunikation und kann zur
Absicherung verteilter Systeme beitragen. Der aktuelle Stand der Forschung konzentriert sich
dabei auf die Optimierung von KI-Modellen fiir den Embedded-Einsatz, insbesondere
hinsichtlich Energieeffizienz, Performanz und Echtzeitfahigkeit.




Die b-plus technologies GmbH (B+) bringt umfangreiche Erfahrungen aus friheren
Forschungsprojekten ein, darunter DecADe, AutoConstruct und VITAF, die sich mit der
Weiterentwicklung von Ethernet-Netzwerken, hochverfligbaren Switch-Architekturen,
Anomalieerkennung und Security-Mechanismen befassen. Diese Expertise bildet die Grundlage
fir die Entwicklung und Validierung der im Projekt angestrebten Losungen.

3 Planung und Ablauf des Vorhabens

Das Projekt gliederte sich in mehrere aufeinander aufbauende Phasen, die eine iterative
Entwicklung der Systemarchitektur sowie der Kl-gestiitzten Uberwachungsmethoden
ermoglichten.

In der ersten Phase lag der Fokus auf der Anforderungsanalyse und der Systemdefinition. Hier
unterstitzte B+ insbesondere die Spezifikation der Systemarchitektur, wobei die Partitionierung
der Systemkomponenten im HW/SW-Codesign eine zentrale Rolle spielte. Zudem wurden
Anforderungen an die Kl-gestiitzte Anomaliedetektion definiert, um eine robuste und sichere
Fahrzeugkommunikation zu gewahrleisten. Ein weiterer Schwerpunkt lag auf der Entwicklung
von Testvektoren und Datengeneratoren, die als Basis fiir die spatere Evaluierung der
entwickelten Algorithmen dienten. Diese Erkenntnisse flossen direkt in die Systemkonzeption
ein und bildeten eine fundierte Grundlage fiir die weiteren Entwicklungsarbeiten.

Im néachsten Schritt erfolgte die Entwicklung der Evaluierungs- und Demonstrationsumgebung,
in der die entworfene Architektur unter Laborbedingungen getestet und optimiert wurde. B+
erstellte hierflir eine umfassende Testumgebung, die eine Restnetzsimulation, eine vollstandige
Hardwareintegration fir 10BASE-T1S sowie Mechanismen zur Datengenerierung fir das Kl-
Training umfasste. Dabei wurde die Anomaliedetektion zunachst in einer Softwaresimulation
getestet, bevor sie fir den Einsatz auf der Zielhardware vorbereitet wurde. Eine enge
Zusammenarbeit mit Infineon stellte sicher, dass die entwickelten KI-Modelle friihzeitig an die
hardwareseitigen Anforderungen angepasst wurden.

In der anschlieRenden Entwicklungsphase konzentrierte sich B+ hauptsadchlich auf die
Evaluierung komplexerer KI-Modelle auf einem leistungsstarkeren Edge-Device (Zone
Controller), das fur anspruchsvolle Anwendungsfille optimiert war. Parallel dazu setzte Infineon
die Modelle auf dem Aurix Controller mit dem NNSDK von Synopsys um. Diese verteilte
Entwicklungsstrategie ermdglichte es, die unterschiedlichen Hardwareplattformen gezielt fir
ihre jeweiligen Starken zu nutzen und deren Zusammenspiel zu analysieren, um eine sichere
Interaktion verteilter intelligenter Komponenten in Echtzeit zu gewahrleisten.

In der abschlieRenden Phase des Projekts wurden die entwickelten Mechanismen in einen
realen Testtrdager integriert und unter praxisnahen Bedingungen erprobt. Hierbei wurden
verschiedene Demonstrations- und Angriffsszenarien definiert, um die Sicherheit der
entwickelten Zonenarchitektur zu validieren. Die Integration der entwickelten Lésungen in den
Testtrager diente dazu, Erkenntnisse iber den Einsatz in einer realen Umgebung zu gewinnen




und zu analysieren, wie die Sicherheitsfunktionen in der Zonenarchitektur unter realen
Bedingungen performen.

4 Wesentliche Ergebnisse und Zusammenarbeit mit anderen
Stellen

Im Rahmen des Projekts konnten bedeutende Fortschritte in der Entwicklung einer sicheren und
deterministischen Kommunikation verteilter intelligenter Komponenten erzielt werden. Durch
den Einsatz von 10BASE-T1S als Kommunikationsstandard in Kombination mit Kl-gestitzter
Anomaliedetektion wurde eine neuartige Systemarchitektur geschaffen, die sowohl hohe
Sicherheitsanforderungen erfllt als auch die Effizienz und Robustheit der Fahrzeugvernetzung
steigert.

Ein wesentliches Ergebnis war die erfolgreiche Implementierung einer Laborumgebung, die es
ermoglichte, das entwickelte System unter realitdtsnahen Bedingungen zu testen. Die
Evaluierung umfasste sowohl die Restnetzsimulation als auch die vollstindige
Hardwareintegration und die Generierung von Testdaten fiir das Training der KI-Modelle. B+
konzentrierte sich dabei insbesondere auf die Entwicklung und Optimierung komplexerer Ki-
Modelle, die auf einem leistungsfahigen Edge-Device (Zone Controller) ausgefihrt wurden,
wahrend Infineon die Implementierung der Modelle auf dem Aurix Controller mit dem NNSDK
Ubernahm. Diese parallele Herangehensweise ermoglichte eine gezielte Evaluierung
verschiedener Hardwareplattformen und trug dazu bei, ein tiefgehendes Verstandnis fir die
Anforderungen und Méglichkeiten der jeweiligen Technologie zu gewinnen.

Die enge Zusammenarbeit zwischen B+ und Infineon spielte eine entscheidende Rolle fiir den
Erfolg des Projekts. Wahrend Infineon als Chiphersteller die Hardwareperspektive einbrachte
und insbesondere die Implementierung auf Aurix optimierte, fokussierte sich B+ auf die
Systemebene und die Vernetzung im Fahrzeug. Die kontinuierliche Abstimmung zwischen den
Partnern stellte sicher, dass die entwickelten Losungen optimal auf die Hardwareplattformen
abgestimmt waren und die Anforderungen an eine sichere Kommunikation erfiillt wurden.

Ein weiteres zentrales Ergebnis war die Integration der entwickelten Mechanismen in einen
realen Testtrager, um die Systemarchitektur in einer praxisnahen Umgebung zu validieren.
Hierbei wurde untersucht, inwiefern die in der Laborumgebung gewonnenen Erkenntnisse auch
unter realen Bedingungen Bestand hatten und welche Anpassungen notwendig waren, um eine
zuverldssige Kommunikation der Systemkomponenten sicherzustellen. Die durchgefiihrten
Tests umfassten sowohl standardisierte Szenarien als auch gezielte Angriffssimulationen, um die
Widerstandsfahigkeit des Systems gegenliber potenziellen Bedrohungen zu tberpriifen.

Die Ergebnisse des Projekts leisten einen wichtigen Beitrag zur Weiterentwicklung sicherer und
effizienter Fahrzeugnetzwerke und stellen eine wertvolle Grundlage fiir zukinftige
Entwicklungen in der Automobilbranche, insbesondere im Hinblick auf die sichere Integration
verteilter intelligenter Systeme in einer Zonenarchitektur.
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1 Notwendigkeit der geleisteten Projektarbeiten

1.1 Motivation

Die b-plus technologies GmbH (b-plus) verfolgt mit ihrer Beteiligung am Forschungsprojekt
EEMotion ,,Embedded Excellence — Fahrdynamik mit KI“ das Ziel, ihre Position als Anbieter von
Hardware- und Softwarelosungen sowie entwicklungsbegleitenden Werkzeugen im Bereich der
Fahrerassistenzsysteme (ADAS) und des autonomen Fahrens weiter auszubauen. Die
Projektergebnisse sollen in verschiedenen Entwicklungsbereichen Anwendung finden und
sowohl die Vernetzungslésungen in  zukinftigen Fahrzeugen als auch die
Entwicklungsplattformen grundlegend starken.

Ein wesentlicher Fokus liegt auf der Integration der Erkenntnisse zu 10BASE-T1S, die eine
optimierte Erstellung von Entwicklungs- und Messtechnikwerkzeugen ermdglichen. Dadurch
sollen die Entwicklungsprozesse beschleunigt und die Qualitat der Messtechniklésungen weiter
erhoht werden. Dariber hinaus bieten die Projektergebnisse Potenzial, die Portierung von
Algorithmen auf Embedded Zielsysteme zu verbessern und effizienter zu gestalten.

Die im Projekt entwickelten Kl-Algorithmen sind vorgesehen, als integrale Komponenten in
zuklnftigen Entwicklungssystemen fiir das autonome Fahren implementiert zu werden. Des
Weiteren o6ffnet sich mit diesen Algorithmen ein neues Geschaftsfeld, indem sie in Lizenz
angeboten oder im Rahmen von Beratungs- und Entwicklungsdienstleistungen genutzt werden
koénnen.

Mit diesem umfassenden Verwertungskonzept beabsichtigt b-plus, durch die Entwicklung
innovativer und marktfahiger Produkte den Vorsprung im Wissensbereich zu festigen und ihr
Engagement im Bereich modernster Fahrzeugtechnologien fortzusetzen. Durch die
Projektergebnisse positioniert sich das Unternehmen als Schrittmacher bei der
Weiterentwicklung intelligenter Mobilitatslésungen auf einem zunehmend
wettbewerbsorientierten Markt.

1.2 Ziele

Die Ziele der b-plus umfassen hauptsachlich Themenfelder aus den Arbeitspaketen , AP5 KI-
Kommunikation — secure und funktional-sicher”, ,,AP7 HW/SW Co-Design, Werkzeugumgebung,
Integration in ECU, HIL-Test” und ,,AP8 Demonstration, Test und Evaluierung KI-Fahrdynamik-
System”. Unterstiitzend war die b-plus in den Arbeitspaketen ,AP1 Applikationsanforderungen,
Spezifikation  Kl-Fahrdynamik”, , AP2 Systemarchitektur KlI-Fahrdynamik” und ,AP9
Projektmanagement” mit einem geringen Stundenanteil tatig. Die Projektziele wurden im
Arbeitsplan flr die b-plus spezifischen Arbeitspakete konkretisiert. Die Erreichung der
wissenschaftlich-technischen Ziele wird in Kapitel 2 eingehend dargestellt. Auf die Beteiligung
an der Offentlichkeitsarbeit wird in Kapitel 6 eingegangen.




1.3 Arbeitsplan

Zu Beginn des Projekts wurde eine spezifische Arbeitsplanung erstellt, welche die Aufgaben der
b-plus in sinnvoller Weise verknipft. Folgende Abbildung zeigt die Gesamtibersicht des
Ressourcenplanes, in der die Stundenverteilung von b-plus zu den Arbeitspaketen dargestellt
ist.

B+
Akademiker |Partner E Gesamt

MM Std. MM Std.

1 Appllkatlonsan_forderungen, Spezifikation ZE 5,00 5,00
Kl-Fahrdynamik

2 |Systemarchitektur KI-Fahrdynamik IFAG 5,00 5,00

3 |KI-HW und App-Funktionen - AD/ADAS ZF & UzL 0,00 0,00

4 KLSW-VeHahren, Methodik, eigebettete ZF & RWTH 0,00 0,00
Algorithmen

5 KI-Ko_mmun!katlon - secure und B+ 37,00 37,00
funktional-sicher

6 |Simulation, Data Handling Kl-Training AIDI 3,00 3,00
HW/SW Co-Design, Werkzeugumgebung,

g Integration in ECU, HIL-Test B LG Fb
Demonstration, Test und Evaluierung

& Kl-Fahrdynamik-System = LaoLy LEh

9 |Projektmanagement IFAG 3,00 3,00

Abbildung 1: Ressourcenplan b-plus

Zusatzlich zeigt Abbildung 2 den Arbeitsplan aller Arbeitspakete des Gesamtprojekts, in dem die
Teilziele der einzelnen Arbeitspakete mitsamt der zeitlichen Einordnung sichtbar werden.
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Applikationsanforderungen, Spezifikation KI-Fahrdynamik
Definition der Anforderungen auf Fahrzeugebene
Definition und Beschreibung der Funktionen des
KI-Systems

Definition und Beschreibung der SW/ HW

Komponenten

Spezifikation der Simulationsumgebung

Definition der funktionalen KI- Fahrdynamik Systemarchitektur und
Integration in die funktionale Fahrzeuggesamtarchitektur

Definition der physikalischen KI-Fahrdynamik Systemarchitektur und
Integration in eine nach dem Stand der Technik definierte Elektrik-/
Elektronikarchitektur

Partitionierung der in AP2.1 definierten modularen Systemarchitektur auf K|
Absicherung des in AP2.1und AP2.2 definierten KlI-Fahrdynamiksystems aus
Sicht der technischen Funktionssicherheit

Erstellung eines Systemmodels zur Verifikation der in AP2.1 definierten
Systemarchitektur

KI-HW und App-Funktionen - AD/ADAS

2-Freiheitsgrad Regelung und KI-Verfahren fiir die optimale adaptive
Trajektorienausfiihrung

Modell-pradiktiver Regelung und KI-Verfahren fur die optimale adaptive
Trajektorienausfiihrung

Kl-basierte Energie-optimale Ldngs-Trajektorieplanung

KI-basierte kombinierte Trajektorieplanung fur

Auto-Piloten

Konzeptentwicklung zur Uberwachung und

Absicherung der Kl-basierten Module

KI-SW-Verfahren, Methodik, eigebettete Algorithmen

Entwicklung einer Architektur zur Kombination klassischer Regelung und KI-
Komponenten

Anwenden von KI-Verfahren

Entwicklung von Sicherheitsgarantien

Dateneffiziente eingebettete Implementierung und

Umsetzung fur Serienentwicklung

KI-Kommunikation - secure und funktional-sicher
Anforderungsbeschreibung Interaktionsarchitektur

Konzeption und Implementierung Evaluations-

umgebung

Modellierung Traffic und Praparation Trainingsdaten

Analyse, Evaluation und Konzeption KI-Methodiken,

approximative Auspragung der Modelle

Target Deployment Inference Modelle

Performanceanalyse und Validierung

Simulation, Data Handling KI-Training

Definition der Anforderungen an die Simulation, Algorithmen und
Virtualisierung von Fahrwerksentwicklungsfunktionen auf Basis der
unterschiedlichen Use Case

Definition von unterschiedlichen Konzepten fiir Simulation, Virtualisierung
Implementierung der Simulation fir die
Fahrwerkssystementwicklung

Validierung und Test Fahrwerkssimulation

HW/SW Co-Design, Werkzeugumgebung, Integration in ECU, HIL-Test
HW/SW-Codesign

Virtuelle Plattform

Tool Environment

Hardwareprototyp

D ion, Test und Evaluierung KI-Fahrdy ik-Sy

Definition der Demo Szenarien & Konzept zum KPI-Nachweis
Realisierung der Demonstrator-Aufbauten

Test und Evaluierung

Konzept zur Sicherheitsnachweisfiihrung

Kommunikation

Projektmanagement

Verbundkoordination und -kommunikation

Abstimmung mit Projekttrager und Fordergeber

Dissemination der Projektergebnisse

Jahr3
Q10 Q11 Q12

Abbildung 2: Arbeitsplan aller Arbeitspakete des Gesamtprojekts




2 Wesentliche wissenschaftlich-technische und andere Ergebnisse

2.1  AP1: Applikationsanforderungen, Spezifikation Kil-Fahrdynamik

Arbeitspaket 1 (AP1) verfolgte das Ziel, eine einheitliche Grundlage fir die Entwicklung eines KI-
basierten AD/ADAS Fahrdynamik Systems zu schaffen. Im Verlauf des Projekts wurden die
Anforderungen systematisch definiert und bis auf die Fahrzeugebene verwaltet und abgeleitet,
sowohl fir Hardware- als auch fiir Softwarekomponenten.

Der Bearbeitungsprozess beinhaltete die Identifikation und Gruppierung der Komponenten der
zwei vordefinierten Use Cases in Vehicle-, System- und Subsystem-Level Anforderungen. In den
Berichtszeitrdumen wurden alle Vehicle- (Level 1) und System-Level (Level 2) Requirements
intensiven Uberpriifungen unterzogen und gegebenenfalls angepasst. Die b-plus spielte eine
wesentliche Rolle sowohl als Bearbeiter als auch als Reviewer von Anforderungen, insbesondere
im Bereich Anomalieerkennung. Diese Anforderungen wurden in das
Anforderungsmanagement-Tool Codebeamer tiberfiihrt und dokumentiert (siehe Abbildung 3).

@ COdebeamer EEMotion codebeamer Application Search @ emest.trupp@b-plus

My Start Projects Reports Review Hub Wiki Documents SCM Repositories Baselines Members T

EEMotion » Trackers

01_SW_Requirements > Allltems

Type to filter +080 i Y% +AND/OR =~ GO @

111& Uy USIEGIUNT SUILWEIE ST A ~

The anomaly detection software sk B
The Al model of the anomaly detec

The rate of egressing data on the E DETAILS

& [E)Anomaly Detection Behaviour An omaly Detection Behaviour
[RSW-2977] The anomaly detection software...
The anomaly detection software sf:
The anomaly detection software st Tracker: 01_SW_Requirements
The anomaly detection software sk Status:  IN PROGRESS
The anomaly detection software sk
The anomaly detection software sk Type: Functional Requirement (FR)

The anomaly detection software sk
The anomaly detection software sk
The annmalv detection snftware skv

The anomaly detection software shall shall monitor Submitted by: ernest.trupp@b-plus.com Jun
the trajectory control output. 08 10:54

[N

Abbildung 3: Screenshot codebeamer der L3 Requirements

Ein bedeutender Meilenstein im Projekt war die Definition von Anforderungen an das Konzept
der Kl-Trajektorienregelung, welches Ende des vierten Quartals des ersten Projektjahres
abgeschlossen wurde. Diese Anforderungen wurden im weiteren Verlauf durch detaillierte K-
spezifische Anforderungen und Aspekte der Funktionalen Sicherheit erganzt. In diesem
Zusammenhang wurde eine inkrementelle und datenorientierte Algorithmusentwicklung
eingefiihrt, die eine agile Arbeitsweise im Projekt etabliert hat.

Zum Abschluss der Arbeiten an AP1 wurden alle Anforderungen erfolgreich definiert und das
Arbeitspaket konnte gemaR Plan finalisiert werden. Alle Ergebnisse wurden umfassend in den
bereitgestellten Dokumentations- und Verwaltungstools verankert.




2.2 AP2: Systemarchitektur KI-Fahrdynamik

Das Arbeitspaket 2 konzentrierte sich auf die Definition und Beschreibung der funktionalen
Systemarchitektur des KlI-Fahrdynamiksystems sowie der kausalen Abhédngigkeiten zu
angrenzenden Fahrzeugfunktionen und der entsprechenden funktionalen Schnittstellen.

Zu Beginn  des  Projekts wurden  mehrere auf  10BASE-T1S  basierende
Kommunikationsarchitekturen entwickelt, und eine bevorzugte Option wurde identifiziert.
Diese Architektur wurde im weiteren Verlauf hinsichtlich ihrer Anwendbarkeit innerhalb der
gegebenen Rahmenbedingungen weiter untersucht. Eine enge Anlehnung an die in Arbeitspaket
1 beschriebenen Use Cases stellte sicher, dass die entwickelten Optionen den Anforderungen
entsprachen.

Im Rahmen der Integration von Anwendungsfallen arbeitete b-plus eng mit den Partnern
Infineon und ZF zusammen, um einen in AP5 entwickelten Anwendungsfall in die bestehende
Toollandschaft  zu  integrieren und  Testdaten fiir die  Evaluierung  von
Anomalieerkennungsalgorithmen zu erzeugen. Zudem wurden zusatzliche
Kommunikationsarchitekturvorschldge entwickelt, die als Grundlage fiir die physikalische
Vernetzungsarchitektur in Arbeitspaket 8 dienen konnten.

Ein weiterer Fokus lag auf der Integration des Anomalie-Erkennungssystems in eine
Matlab/Simulink Umgebung, um letztendlich ausfuhrbare Dateien fiir die Ziel-Hardware (Aurix)
generieren zu kdnnen. Diese Arbeiten wurden kontinuierlich durch b-plus unterstitzt, wobei die
Integration tber mehrere Berichtszeitrdume hinweg diskutiert und vorangetrieben wurde.

Letztendlich wurden die Arbeiten in AP2 erfolgreich abgeschlossen, indem eine solide
Kommunikationsarchitektur fiir das KI-Fahrdynamiksystem geschaffen wurde.

2.3 AP5 — KI-kKommunikation - secure und funktional-sicher

Arbeitspaket 5 hatte das Ziel, ein Kl-basiertes System zur Anomalieerkennung im Ethernet-
Kommunikationssystem der Fahrdynamiksteuergerate zu entwickeln. Dabei mussten
insbesondere die Limitierungen durch Embedded Ressourcen berlicksichtigt werden. Die
Arbeiten umfassten die Konzeption, Implementierung und Evaluierung von
Anomalieerkennungsmodellen, den Aufbau einer geeigneten Infrastruktur sowie die Integration
der LOsung in eine realitdtsnahe Hardware-Umgebung. Im Verlauf des Projekts wurden
verschiedene Methoden der Kl-gestiitzten Anomaliedetektion analysiert, erprobt und
weiterentwickelt, um eine moglichst effiziente und prazise Erkennung von Abweichungen im
Kommunikationssystem zu ermdoglichen.

Eine umfassende Literaturrecherche identifizierte verschiedene aktuelle Methoden aus der
Grundlagenforschung zur Anomalieerkennung. Diese wurden auf ihre Eignung fiir den Einsatz
im Projekt EEmotion geprift, um die Anforderungen hinsichtlich Pradiktionsgenauigkeit und
Rechenleistung zu erfiillen. Mehrere Methoden wurden fiir eine detailliertere Prifung
ausgewahlt, mit dem Ziel, sie prototypisch zu implementieren und zu evaluieren.




Parallel dazu wurde ein Defect Model entwickelt, das eine Klassifizierung von potenziellen Hard-
und Software-Fehlverhalten und moglichen Angriffen ermdoglichte, die flir EEmotion relevant
sind. Basierend auf diesem Modell wurden spezifische Anwendungsfalle definiert, die spater als
Grundlage fur die Validierung der entwickelten Algorithmen dienten. In Zusammenarbeit mit
Infineon fanden regelmaRige Meetings statt, um die Anwendungsfille und relevanten System-
Schnittstellen kontinuierlich zu optimieren. Im Zuge der Grundlagenforschung fir die
Anomalieerkennung erfolgte die prototypische Implementierung ausgewahlter Algorithmen,
darunter Graph-, LSTM-, Temporal Convolutional- und Predictive Coding-basierte Modelle.
Diese Algorithmen wurden im Laufe der Projektarbeit kontinuierlich getestet und evaluiert.
AnschlieBend fand eine Identifizierung der Moglichkeiten zur Portierung auf die Zielhardware
(ZoneController) statt.

Zusatzlich wurde im Rahmen des Arbeitspakets eine erste Testumgebung fir die Ethernet-
Vernetzung mit 10BASE-T1S aufgebaut. In einem initialen Schritt wurde eine funktionierende
Kommunikationsstrecke eingerichtet, die anschliefend mit der von Infineon zur Verfiigung
gestellten Hardwareplattform (neueste Generation Aurix) weiter ausgebaut und mit
zusatzlichen Funktionen versehen wurde.

Zur systematischen Entwicklung der Anomalieerkennungsalgorithmen wurde ein
Anomalieerkennungs-Framework konzipiert und implementiert. Dieses Framework verfolgt das
Ziel, fir eine gegebene Datenmenge automatisiert die bestmogliche Kombination aus Modellen,
Pre- und Post-Processing-Methoden sowie Hyperparametern zu finden. Dabei basiert das
System auf einer Pipeline-Architektur, die eine schnelle und flexible Kombination
unterschiedlicher Komponenten ermdoglicht. Die Architektur ist in Abbildung 4 abgebildet. Die
Pipeline wurde so gestaltet, dass sie verschiedene Aufgaben lGbernehmen kann, darunter das
Training der Modelle, die Inferenz sowie die Evaluierung mit geeigneten Daten. Durch die
generische Gestaltung der Schnittstellen bietet das Framework ein hohes Mal§ an Flexibilitat
und erlaubt eine einfache Integration neuer Modelle, Methoden und Datenquellen.

AD-Framework

Datasets AD-Models Evaluation

SyneAN m e Hormseorer

LNTN LATTE Similarity

() : d
@

Abbildung 4: Anomaliedetektions-Framework
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Ein wesentlicher Bestandteil der Entwicklung war zudem die Implementierung eines Execution-
Graph-Exports. Diese Funktion ermoglicht es, Modelle sowie Pre- und Post-Processing-
Methoden hardwareunabhdngig auf verschiedene Zielplattformen zu exportieren. Zur
Reduzierung des manuellen Aufwands bei der Konfiguration der Modelle wurde zudem ein
heuristisches Optimierungsverfahren integriert, das automatisch geeignete
Hyperparameterkombinationen ermittelt.

Da firr das Training der entwickelten Modelle zunachst nur Datensdtze ohne Anomalien zur
Verfligung standen, wurden Methoden zur systematischen Erzeugung synthetischer Anomalien
entwickelt. Zu diesem Zweck wurden zwei sogenannte ,Fault“-Modelle konzipiert, die eine
gezielte Manipulation der Eingangssignale und Reglerparameter ermdoglichen. Das erste dieser
Modelle, das sogenannte Input-Fault-Modell, beschreibt, wie Eingangssignale fiir die Langs- und
Querregelung verandert werden konnen. Mithilfe dieses Modells wurden verschiedene
Anomalien generiert, darunter Plateau-Anomalien, bei denen bestimmte Signalwerte Uber
einen bestimmten Zeitraum konstant gehalten werden, sowie Playback-Anomalien, bei denen
bereits gesendete Daten zu einem spateren Zeitpunkt erneut ausgespielt werden.

Das zweite Modell, das Controller-Fault-Modell, beschreibt, wie die Parametrierung der Regler
beeinflusst werden kann, um gezielt fehlerhaftes Verhalten zu provozieren. So konnten
Anomalien erzeugt werden, die beispielsweise zu groen und bleibenden Regelabweichungen
fihrten. Mithilfe dieser synthetischen Anomalien wurden die ersten Evaluierungen der
Anomalieerkennungsmodelle durchgefiihrt. Dabei zeigte sich jedoch, dass die Verteilung der
kiinstlich generierten Anomalien nicht mit den real auftretenden Anomalien tGbereinstimmt, was
zu einer erhohten False-Positive-Rate fiihrte. Um diesem Problem entgegenzuwirken, wurden
erste  Methoden zur Integration von ,Human Feedback” in das Training der
Anomalieerkennungssysteme entwickelt. Diese MalBnahmen sollten es ermdglichen, die
Modelle auch nach ihrem produktiven Einsatz weiter zu verbessern, indem reale Anomalien
sukzessive in das Training integriert werden.

Im Laufe der Projektphase wurden mehrere neue DatasetContainer zum
Anomaliedetektionsframework hinzugefiigt. Der in der finalen Pipeline verwendete
DatasetContainer war fiir das Einlesen der FMU-Daten im Feather Format entwickelt worden.
Dieser ermoglichte eine effiziente Verarbeitung von Sensordaten, die von Infineon bereitgestellt
wurden und von b-plus in das geeignete Format konvertiert wurden. Das Feather-Format wurde
aufgrund seiner hohen Lese- und Schreibgeschwindigkeit, seiner effizienten Speicherung groller
Datenmengen sowie seiner breiten Unterstiitzung durch verschiedene Programmiersprachen
und Datenanalysebibliotheken wie Python Pandas ausgewahlt. Durch die Integration dieses
Formats konnte die Geschwindigkeit der Datenverarbeitung innerhalb des Frameworks
erheblich verbessert werden, was insbesondere fiir die Handhabung groRer
Sensordatenmengen von Vorteil ist.

In der letzten Phase des Projekts lag der Fokus auf dem Deployment der
Anomaliedetektionsalgorithmen auf dem ZoneController. Hierzu wurde das Projekt JetsonAD
entwickelt, das die Integration der Algorithmen auf der Zielplattform - dem ZoneController -
realisierte. Im Rahmen dieses Projekts wurde eine funktionierende Pipeline fir die
Anomalieerkennung geschaffen, die verschiedene Funktionen wie die Datenvorverarbeitung,
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das Filtern von Netzwerkkommunikation und die Erkennung von Anomalien umfasst. Die
Effizienz der Anomaliedetektion wurde durch die Umstrukturierung des Threading-
Mechanismus mithilfe von Multiprocessing weiter verbessert.

Ein wichtiger Bestandteil des Deployments war zudem die Implementierung eines
Netzwerkmonitorings mit dem Tool TShark, das eine kontinuierliche Erfassung der Ethernet-
Kommunikation ermdoglicht. Relevante Netzwerkpakete wurden dabei gefiltert und sowohl fiir
die unmittelbare Anomaliedetektion auf dem ZoneController als auch zur Spiegelung auf eine
weitere Netzwerkschnittstelle verwendet. Diese Mirroring-Funktionalitat wurde speziell fir die
Weiterleitung der Netzwerkdaten an den Projektpartner Infineon entwickelt, um eine
plattformibergreifende  Anomalieanalyse zu  ermoglichen. Die  Architektur der

Anomalieerkennung ist in Abbildung 5 dargestellt.

10BASE-T1S

Marvell 88051512
Automotive Ethernet
Switch

Automotive Host

Switching Interface

Jetson Ethernet Interfaces

pyshark pyshark pyshark
LiveCapture 0 LiveCapture 1 LiveCapture 7

AD Agent

Resulti

Abbildung 5: Netzwerkarchitektur JetsonAD Anomalieerkennung

Als Modell zur Anomalieerkennung wurde ein Temporal Convolutional Network (TCN)
eingesetzt, das sich in vorangegangenen Tests durch eine hohe Erkennungsrate bewahrt hat. Im
Gegensatz zu rekurrenten Netzwerken verarbeitet ein TCN Zeitreihen mithilfe von 1D-CNNs
(Convolutional Neural Networks) und nutzt dilated convolutions, um auch langfristige
Abhdngigkeiten effizient zu erfassen. Dank seiner parallelen Verarbeitung und stabilen
Architektur ist es rechenoptimierter und robuster als klassische RNNs (Recurrent Neural
Networks). Im Projekt JetsonAD wurde das TCN fiir Time Series Forecasting genutzt, das
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basierend auf vergangenen Netzwerkdaten zukiinftige Werte prognostiziert. Die Abweichung
zwischen Vorhersage und realen Werten wurde durch den Mean Squared Error (MSE)
quantifiziert, aus dem ein Anomaly Score abgeleitet wurde. Uberschritt dieser einen
festgelegten Schwellenwert, wurde eine Anomalie detektiert. Abbildung 6 zeigt eine liberprifte
Fahrt mit einer Anomalie in Rot gekennzeichnet.
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Abbildung 6: Teststrecke bei ZF mit eingezeichneter Anomalie (rot)

Insgesamt hat AP5 bedeutende Ergebnisse erzielt, indem ein intelligentes und robustes System
entwickelt wurde, das sowohl die Kommunikation als auch die Anomaliedetektion in einem
kompletten Netzwerk integriert und bereitstellt. Die Anomalieerkennung beinhaltet dabei fir
den Embedded-Einsatz optimierte KI-Modelle, die speziell fiir die Uberwachung verteilter
Komponenten evaluiert und eingesetzt wurden.

2.4  AP6 - Simulation, Data Handling KI-Training

Arbeitspaket 6 (AP6) des Projekts konzentrierte sich auf die Simulation und Generierung von
Trainingsdaten fir Kl-Algorithmen, die zur Anomalieerkennung im Fahrdynamiksystem genutzt
werden. Dieses Arbeitspaket war essenziell fur die Bereitstellung von qualitativ hochwertigen
Datensatzen, die zur Verfeinerung und Validierung der Kl-basierten Anomaliedetektionssysteme
eingesetzt wurden.

Hierzu erfolgte die Integration eines FMU-Modells (Functional Mock-up Unit) in Python mitsamt
einer Anpassung der Simulationsumgebung. Dieser Modellierungsansatz umfasste sowohl
Simulationsmodule fiir die Fahrzeugdynamik als auch fir die Quer- und Langsregelungen. Die
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Generierung von Trainingsdaten mithilfe einer aktuellen FMU ermdoglichte die Erstellung von
umfangreichen und realistischen Datensdtzen, die fiir das Training der KI-Modelle genutzt
wurden.

Ein wichtiger Aspekt des Arbeitspakets war die intensive Zusammenarbeit mit dem
Projektpartner Infineon, wobei ein gemeinsames Daten-Repository definiert wurde. Dies
ermoglichte einen strukturierten und effizienten Austausch von FMU-Daten, die als weitere
Datenbasis flir das Anomaliedetektions-Framework verwendet werden konnten. Die Synergie
im Rahmen des Datenmanagements und der Datenverteilung trug malRgeblich zur Verbesserung
der Trainingsverfahren bei.

Im weiteren Verlauf des Arbeitspakets wurde der ZoneController fiir den Einsatz der
Anomaliedetektionsalgorithmen vorbereitet. Die verwendete Nvidia Jetson-Plattform diente
hiermit auch als leistungsfahiges Datenloggersystem, das wahrend der Testfahrten eine
Echtzeitaufzeichnung der Netzwerkdaten sicherstellte, die fiir das Kl-Training verwendet
werden konnte. Wesentliche technische Fortschritte wurden bei der Nutzung des 10BASE-T1S-
Standards erzielt, der einen maximalen Traffic von 10Mbit/s definiert, wiahrend die NVME-SSD-
Losung mit 2TB Speicher den notwendigen Platz flir umfangreiche Datenaufzeichnungen bot.

Auch fir dieses Arbeitspaket wurde ein weiterer DatasetContainer fiir die CarMaker-Datensatze
entwickelt, um die Daten fiir das Training mit neuronalen Netzen vorzubereiten.

Insgesamt stellte Arbeitspaket 6 sicher, dass durch systematische Simulation und
Datenaufnahme die evaluierten KI-Modelle trainiert werden konnten. Diese Komponenten
haben dazu beigetragen, die Effizienz und Sicherheit des entwickelten Systems zu gewahrleisten
und die Grundlagen fiir zukiinftige Einsatzmoglichkeiten in realen Umgebungen zu schaffen.

2.5 AP7 - HW/SW Co-Design, Werkzeugumgebung, Integration in ECU, HIL-Test

Arbeitspaket 7 (AP7) fokussierte sich auf die Schaffung einer Plattform fur die
Entwurfsraumexploration und die Partitionierung in Hardware- und Software-Komponenten.
Ziel war es, eine leistungsfahige Plattform zu entwickeln, die die verschiedenen Anforderungen
und Herausforderungen hinsichtlich der Integration von KI-basierten
Anomaliedetektionstechnologien bewaltigen kann.

Basierend auf ersten Anforderungen wurde in AP7 damit gestartet, mehrere Ansatze fir die
ZoneController Plattform hinsichtlich ihrer Anwendbarkeit und Umsetzbarkeit zu evaluieren.
Basierend auf dieser Evaluation wurde eine Architektur basierend auf einem Automotive
Ethernet Switch SoC und einer NVIDIA Plattform ausgewahlt. Im Rahmen dieses Arbeitspakets
wurden weitere Details zur ZoneController Plattform ausgearbeitet. Abbildung 7 zeigt ein
vorlaufiges 3D-Modell dieser Hardware. Fiir die Kommunikation zwischen dem Aurix, NVIDIA
Jetson und dem Rest des Testfahrzeuges wurde eine Ethernet-basierte Architektur angestrebt.
Dafur wurde friih in der Planung ein Automotive Ethernet Switch eingeplant.
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Abbildung 7: Vorldufiges 3D-Modell zum ZoneController

Die in AP7 entstandene ZoneController Hardware besteht aus einer Basisplatine mit einem
NVIDIA Jetson-Modul und einem Einschub-Slot fiir weitere Module. Die Basisplatine stellt die
Dataplane der Architektur dar. In den Einschub-Slot wurde ein 10BASE-T1S-fahiger Automotive
Switch von Marvell integriert. Dieser ist (ber PCle an den NVIDIA Jetson angebunden. Der
NVIDIA Jetson kann sowohl als reguldrer Netzwerk Teilnehmer als auch als Datenlogger und -
analyzer verwendet werden. Das erlaubt unter anderem die Aufzeichnung aller Daten des
Netzwerks, was auch eine Offline-Analyse der aufgezeichneten Daten ermdglicht.
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Abbildung 8: ZoneController Vorderseite

Wie in Abbildung 8 dargestellt sind im Automotive Switch drei 10BASE-T1S und ein 100BASE-TX
Schnittstelle verbaut. Fiir die 10BASE-T1S Schnittstellen wird eine H-MTD-Buchse verbaut. Das
100BASE-TX Ethernet ist iber eine RJ45-Buchse angeschlossen. In Abbildung 9 ist Rickseite des
ZoneControllers abgebildet.
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Abbildung 9: ZoneController Riickseite

Das AURIX TC499 Evaluation Board hat bereits zwei 1000BASE-TX Ethernet Ports integriert
(siehe Abbildung 10). Um die Kommunikation iber 10BASE-T1S zu erméglichen wurde fir die
Aurix ECUs einen 10BASE-T1S Adapter entwickelt. Dieser hat einen 10BASE-T1S kompatiblen
PHY integriert und kommuniziert mittels RMII und MDIO mit der Aurix Einheit. Die Hardware
des 10BASE-T1S Adapters wurde von b-plus entwickelt und in Betrieb genommen. Die
softwareseitige Inbetriebnahme erfolgte durch den Projektpartner Infineon. AnschlieRend
wurden die Ergebnisse von Infineon bei b-plus integriert. Ziel war ein gemeinsames Aurix-
Software-Projekt, indem die 10BASE-T1S Basissoftware-Konfiguration, die Inter-Prozessor-
Kommunikation zwischen Hauptprozessoren und Kl-Beschleuniger, der Ethernet Stack, das
eigentliche KI-Modell und weitere Basissoftware-Komponenten gebiindelt werden.

Abbildung 10: TC499 Aurix mit 10BASE-T1S Adapterplatine

Fiir die Inbetriebnahme des ZoneControllers wurde ein bestehender PCle-Treiber angepasst.
Uber den integrierten 10BASE-T1S Switch im ZoneController werden im Fahrzeug die Aurix-
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Steuergerate verschaltet und mit dem zentralen Gateway verbunden. Der PCle-Port des
Switches ermdglicht das Mitschreiben der Ubertragenen Daten im Fahrzeug. Diese kdnnen
spater auf einer im ZoneController installierten NVME-SSD abgespeichert und offline analysiert
werden.

( SPE Gable Main ] ( Ethemet Cable | ( ZC Power Cable w | Ignition Cable | ( Aurix Power Cable | !
Length: 3,0m Length: approx. 3,0 m Length:3,0m Length: 3,0 m Length: 30 m :
Cat6 AWG: 11 AWG: 19 AWG: 19
H-MTD - H-MTD RJ45-RME Voltage: 13,5 Violt Voltage: 13,5 Volt Voltage: 13,5 Volt H MAB I
: : : : : i
: ; ; : ; :
/ i i i s N i : Vedia Comerter
e e H : \ : H 1000BASE-T to
[ : H : 3 i 1000BASE-SX/LX

v i BASE-T i | Media Converter
1000BASE-T to
1000BASE-SXILX

Abbildung 11 EMV-Test-Setup

Ein kritischer Bestandteil der Hardware-Validierung war die Durchfiihrung von
elektromagnetischen Vertraglichkeitstests (EMV), die erfolgreich absolviert wurden. Alle im
Vorfeld festgelegten Grenzwerte flr elektromagnetische Emissionen wurden eingehalten.
Jedoch wurde ein spezifisches Problem bei der Kombination des AURIX-Prozessors mit dem
10BASE-T1S Adapter festgestellt. Im Frequenzbereich von 30-300 MHz (bertrafen die
gemessenen Emissionen die Grenzwerte: Bei einer horizontalen (Hor) Ubertragungsmessung bei
150 MHz wies der Wert eine Spitze von 60,78 dBuV/m auf, wihrend die vertikale (Ver) Messung
einen Wert von 54,65 dBuV/m zeigte, was die Grenzwerte geméaR der Normen ECE R10-AV und
ECE R10-QP Ubersteigt.

Zusatzlich zeigten sich spezifische Peaks alle 50 MHz im Frequenzbereich von 300-1000 MHz,
was auf eine mogliche systematische Storquelle hinwies. Besonders auffallig waren die Werte
bei 350 MHz, wo sie mit 69,99 dBuV/m (Hor) und 68,35 dBuV/m (Ver) deutlich die zulissigen
Grenzen Ubertraten.

Eine interne Nachprifung des Problems durch die Ingenieure bei b-plus bestatigte zunachst die
festgestellten UnregelmaRigkeiten. Daraufhin wurde eine Losung erarbeitet, bei der die Jumper
R34, R46 und R47 durch WE-CBF SMT EMI Suppression Ferrite Beads ausgetauscht wurden.
Diese Anderung fiihrte zu einer signifikanten Reduktion der stérenden Emissionen. Nachtests
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bestdtigten die Wirksamkeit dieses Ansatzes: Alle Messgroflen blieben innerhalb der
vorgegebenen Grenzwerte und zeigten keine Auffalligkeiten mehr.

Die  Entwicklung des ZoneControllers umfasste die Implementierung der
Netzwerkkommunikation iber den 10BASE-T1S Switch, der als primare Schnittstelle diente.
Anfangs auftretende Kommunikationsprobleme konnten durch eine korrekte Verwendung der
neuartigen Ethernet Schnittstelle behoben werden. Bekannte Probleme des Switches bzgl. der
Signalintegritat waren kein Ausschlusskriterium, diesen nicht im Zusammenhang mit 10BASE-
T1S zu verwenden. Die Konfiguration erfolgte durch ein speziell entwickeltes Tool zur
Verwaltung von Registerzugriffen, was eine hohe Flexibilitdt und Anpassungsfahigkeit bei der
Nutzung der PCle-Schnittstelle gewahrleistet. Der Switch ermoglicht eine Echtzeit-
Netzwerkanbindung mit Datenlogging auf NVME-SSDs, die essenziell fiir das Postprocessing und
die Analyse der Netzwerkdaten sind.

10BASE-T1S ist eine Entwicklung aus dem Jahr 2019 (802.3cg-2019), die eine einfache und
performante Integration in Fahrzeuge ermdglicht. Eine Stdrke von 10BASE-T1S ist die
problemlose Interaktion mit bestehenden Ethernet Systemen.

Als Basis werden Ubertragungsmechanismen verwendet, die im Allgemeinen als robust und
fehlertolerant gelten (Differential Manchester Encoding - DME). Weiterhin kdnnen zwei
verschiedene Ubertragungsverfahren eingesetzt werden. PLCA (Physical Layer Collision
Avoidance) ist ein flir 10BASE-T1S spezifiziertes Verfahren, das Kollisionen verhindert, um auch
bei hoher Buslast ein Maximum der verfligbaren Bandbreite zu garantieren. Dazu koordiniert
ein Master den Bus mit Signalen (Beacons), auf die sich die Busteilnehmer synchronisieren
konnen. Fur den Fall, dass ein Master als Busteilnehmer ausfallt, dient als Fallback das bereits
bekannte CSMA/CD Verfahren. Hierbei kann jedoch bei hoher Buslast die Bandbreite signifikant
abnehmen.

Im AURIX wurde als TCP/IP Stack der LwlIP (Lightweight IP) Stack verwendet. Dieser ist frei
verfligbar und bietet alle geforderten Mdglichkeiten zur Integration der verwendeten
Protokolle. Die Entwicklungsarbeiten hierzu wurden von Infineon ausgefiihrt. Als Basis zur
Kommunikation innerhalb des Gesamtsystems wurde UDP gewahlt. Die Implementierung der
Kommunikationsprototolle fand bei b-plus statt. Der Einsatz des 10BASE-T1S erfordert eine
gewisse Sorgfalt, damit im laufenden Betrieb eine sichere Ubertragung der Daten gewahrleistet
ist.

Im realen Einsatz wurde bei der Inbetriebnahme des ZoneControllers festgestellt, dass die
vorgesehene Terminierung nicht ihren Zweck erfiillte. Diese wurde nach den ersten Tests auf
der entwickelten Hardware Baugruppe entfernt und durch eine externe Terminierung ersetzt.
Eine erfolgreiche Datenlibertragung zwischen dem Switch und dem verwendeten Raspberry Pi
Mockup konnte daraufhin durchgefiihrt werden. Wéahrend der Fehlersuche wurden auch
verschiedene Errata und Dokumentationen herangezogen, um eventuelle grundsatzliche
Fehlerquellen ausschlieBen zu kénnen.

Dabei wurde eine Fehlerbeschreibung im der ersten (und auch hier verwendeten) Revision des
Switch Bausteines ausgemacht. Die Signalintegritat wird hierbei zwar verletzt, diese hat jedoch

18



insgesamt keinen weiteren Einfluss auf die Datenlibertragung und die verfiigbare Bandbreite.
Abbildung 12 zeigt die Signalintegritat von 10BASE-T1S.
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Abbildung 12: Signalintegritdt 10BASE-T1S

Die Polaritat der Signale sollte laut Spezifikation des verwendeten Verfahrens (DME) keinen
Einfluss auf die Signalliibertragung haben, da die Information nicht durch die absoluten
Spannungspegel, sondern durch deren Wechsel definiert werden. In der Praxis hat sich jedoch
gezeigt, dass bei mehr als zwei Teilnehmern Probleme auftreten, wenn die Polaritdten der
Signale nicht ordnungsgemaR verwendet werden. Als Fallback-Losung kann hier noch CSMA/CD
verwendet werden, hierbei traten allerdings bei den verwendeten Datenmengen regelmaRig
Probleme mit der erforderlichen Bandbreite auf.

Es wurde frihzeitig die Entscheidung getroffen, zwei unabhangige 10BASE-T1S Busse mit dem
CSMA/CD Verfahren zu verwenden. CSMA/CD wurde als sichere Alternative gewéhlt, um den
Projektfortschritt nicht zu gefdhrden. Das urspriinglich angestrebte Ziel, PLCA einzusetzen,
konnte im weiteren Verlauf des Projektes noch realisiert werden. Dies wurde im HIL-Aufbau bei
b-plus erfolgreich demonstriert, in dem eine fehlerfreie Kommunikation zwischen drei
Teilnehmern unter dem Einsatz von PLCA hergestellt wurde.

Die durchgeflihrten Tests zur Konnektivitdit, EMV und Funktionalitdt des ZoneControllers
flhrten letztlich zu erfolgreichen Technologiedemonstrationen im lokalen HIL-Aufbau und der
Integration im Fahrzeug durch den Projektpartner ZF. Hiermit war das Arbeitspaket 7 flr b-plus
erfolgreich abgeschlossen.
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2.6 AP8 - Demonstration, Test und Evaluierung KiI-Fahrdynamik-System

Um die in AP5 erarbeiteten Losungen zu evaluieren und zu demonstrieren wurden diese in einen
Testtrager integriert und evaluiert. Zusatzlich wurde auch ein Hardware-in-the-Loop (HIL)-
Testaufbau erstellt. Dabei sollten Erkenntnisse hinsichtlich des Einsatzes in der realen
Einsatzumgebung gewonnen werden, sowie die Einfliisse einer abgesicherten dezentralen
Architektur auf die durch die anderen Partner realisierte Gesamtsystemarchitektur betrachtet
werden. Zunachst wurden in AP 8.1 Demo-Szenarien definiert. Ziel ist, zu untersuchen, wie sich
die entwickelten Testvektoren und Echtzeitvektoren im Model-in-the-Loop- (MIL) und HIL-
Kontext entsprechend applizieren lassen und wie MalRnahmen der Absicherung auf
Deterministik und Kl-Verarbeitungspipeline wirken. Es wurde validiert, ob die in synthetischer
Umgebung ermittelten und evaluierten Constraints sich mit den definierten Requirements der
Modellierung in der empirischen Erprobung bestatigen lassen, und ob eine approximative
Adaption der gewahlten Methodik indiziert ist. Hierzu wurden die Losungen in AP 8.2 in den
Demonstratoraufbau integriert. Zusatzlich wurden Vorrichtungen zur Ausfiihrung der in AP 8.1
definierten Testvektoren erstellt und integriert. Im Rahmen von AP 8.3 werden anschlieend die
definierten Tests durchgefiihrt und ausgewertet. Die Ergebnisse werden anhand der definierten
KPIs bewertet. Abschlieffend wurden in AP 8.5 Implementierungsempfehlungen und relevante
Rahmenbedingungen fiir eine sichere Interaktion verteilter intelligenter Komponenten
abgeleitet, dokumentiert und an die Partner kommuniziert.

Anhand der von ZF zur Verfligung gestellten Informationen zum Versuchstrdger wurden
zusammen mit den Partnern erste Ideen hinsichtlich der Integration in die Fahrzeuge diskutiert
und erste Konzepte erstellt. Der Fokus lag dabei auf der Vernetzung der Komponenten. Die
erstellen Konzepte wurden mit den in AP2 entwickelten Architekturen abgeglichen. Abbildung
13 zeigt den Stand der EEmotion Teilarchitektur in Bezug auf den geplanten Demonstrator-
Aufbau. Weitere Rahmenbedingungen und Anforderungen auf Seiten des Versuchstragers
wurden eruiert und definiert, um darauf aufbauend ein finales Demonstrator-Setup zu
definieren. Aufgrund der zeitlichen Verflgbarkeit der EEmotion Komponenten wurde ein
mehrstufiger Ausbau geplant. Die einzelnen Komponenten kénnen dabei modular in Betrieb
genommen werden. Dadurch konnten die Funktionen auf dem Aurix und dem ZoneController
parallel entwickelt werden.

Anomaly Trajectory
gz::;arl ——»  Actuator Detection Control
(Aurix) (Awrix)
LEt“er“t—b Zone Controller I I
( 10BASE-T1S ()

L]

Abbildung 13: Architektur Messaufbau

20



b-plus hat sich an Diskussionen zu Anforderungen an bendtigten Schnittstellen beteiligt und
Vorschldge zur Vernetzungsarchitektur eingebracht. Einige Kommunikationsprotokolle wurden
identifiziert und werden in weiteren Arbeiten genauer definiert. Darauf aufbauend wurde einer
der Vorschlage zur Vernetzungsarchitektur ausgewahlt. Diese Architektur fungiert auch als
finales Demonstrator-Setup. Diese Komponenten sollen in die Versuchsfahrzeuge integriert
werden. Das Ziel des AP8 bleibt die Validierung der Kl-basierten Funktionen unter realistischen
Bedingungen im Fahrzeug. Die Architektur ist in Abbildung 14 dargestellt. Der Testaufbau stellt
dabei eine eigene Zone dar. Diese wird per Ethernet mit der groReren Fahrzeug Architektur
verbunden. Der ZoneController stellt dabei das Gateway zwischen dem Versuchsaufbau und
dem Rest des Fahrzeugs dar. Die Daten werden dabei (iber einen Switch an den TC (Trajectory
Control) Aurix und den AD (Anomaly Detection) Aurix verteilt. Dabei wurde 10BASE-T1S als
Ubertragungsmedium gewéhlt. Der ZoneController kann alle Daten, welche iiber den Switch
laufen Gber PCle abgreifen, auswerten und speichern.

MicroAutoBox @RM]S ‘
Ethemet
Aurix TC499
CcCoM
| RviMDIO |
10Base-T1S
Adapter
RJ4g
[ETH] L
Zonecontroller Switch  [ELHH-MTD[*10Base-T1S Resisior
ETH H-I\-‘ITD)"mBase—TWS.T—l—’-
I Terminating
PCIE :. o
10Base-T1$
Adapter
| RvimDIO |

Aurix
TC499 COM

Abbildung 14: Architektur im Fahrzeug Demonstrator

Zum weiteren Testen wurde ein Hardware-in-the-Loop (HIL)-Aufbau erstellt. Der Testaufbau
besteht dabei aus einem Testrechner, der Gber 100Base-TX Ethernet mit dem ZoneController
Switch verbunden ist, um die MAB (MicroAutoBox) im Testfahrzeug zu simulieren. Der TC-Aurix
und der AD-Aurix werden wie beim Testfahrzeug tiber 10BASE-T1S angeschlossen.

Der ZoneController empfangt den originalen Datenstrom aus dem Testrechner und leitet diesen
direkt an den TC-Aurix weiter. Parallel dazu werden die Daten auch an den Jetson im
ZoneController kopiert. Dieser dupliziert den Datenstream und leitet ihn an den AD-Aurix
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weiter. Der Aufbau ist in Abbildung 15 dargestellt. Der Linux-Rechner simuliert den MAB-
Rechner, indem er aufgenommene Daten im Pcapng-Format abspielt. Diese Datenframes
werden dabei editiert und an den Laboraufbau angepasst, um Anomalien zu erzeugen. Die
Netzwerkkommunikation wird auf dem Desktoprechner mit Wireshark abgespeichert.

original
datastream

Testdaten

Testrechner

Ethernet

Aurix TC

original
datastream

Zonecontroller

Mirror data to interface Switch |<-1 (Base-T1S
10Base-T15

Jetson

duplicated
datastream

Aurix AD

Abbildung 15: Architektur HIL-Testaufbau

2.7 AP9 - Projektmanagement

Arbeitspaket 9 (AP9) richtete sich auf die strategische Kommunikation und Verwertung der
Projektresultate, um deren Sichtbarkeit und Einordnung in den technologischen Fortschritt zu
fordern.

Ein wesentlicher Aspekt von AP9 war die aktive Beteiligung an o6ffentlichkeitswirksamer
Kommunikation, insbesondere mittels Plattformen wie LinkedIn. Hierbei wurde die Reichweite
des Projekts maximiert, indem im Zusammenhang mit Konsortialtreffen Artikel veréffentlicht
wurden. Diese Artikel trugen dazu bei, die Resultate und Fortschritte des Projekts einer
breiteren Fachoffentlichkeit zugdnglich zu machen und die Aufmerksamkeit auf die innovativen
Entwicklungen zu lenken.

Insgesamt hat AP9 zur notwendigen Sichtbarkeit des Projekts beigetragen, um die entwickelten
Technologien im Kontext der modernen Automobilindustrie zu positionieren und schafft damit
eine Basis fur mogliche zukinftige Anwendungen und Kooperationen im Bereich der
Fahrzeugkommunikations- und Anomalieerkennungssysteme.

2.8 Zusammenfassung des Teilvorhabens

Im Rahmen des Forschungsprojekts verfolgte b-plus das Ziel, die Kommunikation im Fahrzeug
sowohl sicher als auch funktional zuverldssig zu gestalten und einen neuen Netzwerkstandard
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im Fahrzeugnetzwerk zu etablieren. Ein zentraler Bestandteil des Teilvorhabens war die
Entwicklung und Implementierung Ki-basierter Ansatze zur echtzeitfahigen Anomalieerkennung
auf der von b-plus prototypisch entwickelten Edge-Plattform (ZoneController). Diese Plattform
kombiniert einen Automotive Ethernet Switch mit einer NVIDIA-Jetson-basierten
Rechenarchitektur und erméglicht die Uberwachung der Interaktion verteilter
Fahrzeugkomponenten in Echtzeit.

Neben der Integration der KI-Modelle wurde mit der Einflhrung der Basistechnologie 10BASE-
T1S eine neue Ethernet-basierte Kommunikationslésung in das Fahrzeugnetzwerk eingebunden.
Diese Technologie erlaubt eine effiziente und kollisionsfreie Kommunikation in einer Multidrop-
Topologie und bildet eine Grundlage fir die weitere Vernetzung von Steuergeraten im Fahrzeug.

Mit der Durchfiihrung der Anomalieerkennung mitsamt 10BASE-T1S Kommunikationslosung
sowohl im HIL-Aufbau als auch direkt am Testtrager auf der Teststrecke wahrend des
Abschlusstreffens mit den Partnern am 18.07.2024 wurde die Erreichung samtlicher Teilziele der
b-plus erfolgreich demonstriert.

3 Nutzen und Verwertbarkeit der Projektergebnisse

3.1 Verwertung durch Produkte und Dienstleistungen

Die im Rahmen dieses Projekts gewonnenen Erkenntnisse und entwickelten Technologien
bieten b-plus zahlreiche Verwertungsmoglichkeiten, sowohl in der Weiterentwicklung
bestehender Produkte als auch in der ErschlieBung neuer Geschaftsfelder. Durch die
prototypische Entwicklung des ZoneControllers mit einer leistungsfahigen und flexiblen
Architektur, bestehend aus einem Automotive Ethernet Switch und einer Nvidia Jetson
Plattform, wurde eine robuste Grundlage fiir zukiinftige Anwendungen im Bereich vernetzter
und intelligenter Fahrzeugsysteme geschaffen. Insbesondere die erfolgreiche Integration des
10BASE-T1S Standards ermoglicht neue Moglichkeiten zur effizienten und kostenglinstigen
Vernetzung von Steuergeraten in Automobilanwendungen. Dariber hinaus verhelfen die
gewonnenen Erkenntnisse zu besseren Entwicklungs- und Messtechnikwerkzeugen. Zusatzlich
eroffnen die Erfahrungen mit der Anomaliedetektion und Echtzeit-Datenanalyse auf dem
ZoneController neue Perspektiven flr Entwicklungsdienstleistungen sicherheitskritischer
Anwendungen, beispielsweise in der vorausschauenden Wartung oder der Absicherung
autonomer Fahrfunktionen. Darliber hinaus hat die enge Zusammenarbeit mit Partnern wie
Infineon und ZF zur weiteren Starkung des Netzwerks in der Branche beigetragen.

3.2 Verwertung durch Anschlussprojekte und wissenschaftliche Anschlussfahigkeit
Das Projekt hat weiterhin maRgeblich dazu beigetragen, unser Wissen in den erwahnten

Themenfeldern auf den neuesten Stand zu bringen. Durch die intensive Auseinandersetzung mit
aktuellen wissenschaftlich-technischen Fragestellungen konnten wir wertvolle Erkenntnisse
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gewinnen, die wesentlich zur Anschlussfahigkeit und Konkurrenzfahigkeit in betreffenden
Bereichen beitragen. Zudem haben wir durch die Beteiligung am Projekt Zugang zu relevanten
Daten, Methoden und Netzwerken erhalten, die unsere Expertise weiter starken.

4 Die wichtigsten Positionen des zahlenmaRigen Nachweises

Im Folgenden wird auf den Einsatzzweck der wichtigsten Positionen des zahlenmaRigen
Nachweises eingegangen.

Léhne

Die Lohnkosten ergaben sich durch ein Team aus Ingenieuren, welche zum Teil in Vollzeit, zum
Teil in anteiliger Arbeitszeit die Forschungsarbeiten von EEmotion durchfiihrten. Uber die
gesamte Projektlaufzeit wurden insgesamt 13 Ingenieure eingesetzt, welche fiir die jeweiligen
Arbeiten speziell aufgrund ihrer Expertise ausgewahlt wurden.
Es mussten insbesondere die Disziplinen Software Entwicklung, Machine Learning,
Anomalieerkennung, Datensimulation- und generierung, KI-Testing und Validierung, Embedded
Systems Engineering, Elektromagnetische Vertraglichkeit (EMV), Hardware-Entwicklung, HIL-
Simulation und -Testing und Edge Al & Deployment Engineering abgedeckt werden.

Sachkosten

Die Sachkosten ergaben sich aus der fir die Umsetzung der Arbeitspakete AP5 (KI-
Kommunikation — secure und funktional-sicher), AP7 (HW/SW Co-Design, Werkzeugumgebung,
Integration in ECU, HIL-Test) und AP8 (Demonstration, Test und Evaluierung Kl-Fahrdynamik-
System) benétigten Hardware.

Die NVIDIA JETSON AGX XAVIER (64GB und 32GB) sowie das Jetson AGX ORIN 32GB Dev. Kit
wurden zur Entwicklung und Optimierung der Kl-gestitzten Anomalieerkennung auf dem
ZoneController genutzt. Sie ermdglichten die Echtzeit-Datenverarbeitung und die Evaluierung
der fiir den Embedded-Einsatz optimierten KI-Modelle. Besonders wichtig war ihre Rolle in der
Integration von 10BASE-T1S, um die Kommunikation im Fahrzeugnetzwerk sicher und
zuverlassig zu gestalten.

Das Siglent SPD3303X Labornetzteil diente zur stabilen Spannungsversorgung wahrend der
Inbetriebnahme und Fehlersuche des ZoneControllers. Es wurde insbesondere bei den Tests zur
Signalintegritat und der Anpassung der 10BASE-T1S-Terminierung eingesetzt, was eine
zuverldssige  Kommunikation  zwischen  den  Netzwerkteilnehmern  ermoglichte.

Die PCBA 1083.01-01, EEmotion ETH Switch diente zur Umsetzung der 10BASE-T1S-
Kommunikationsldsung und ermaoglichte die Evaluierung der neuen Ethernet-Topologie.
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Zusatzlich konnten mit den bewilligten Mitteln fir Material samtliche Verbrauchsmaterialien
wie Schrauben, verschiedene Kabel und Bolzen beschafft werden.

Reisen

Reisen wurden fiir eine direkte und effiziente Zusammenarbeit im Projekt durch
Konsortialtreffen genutzt.

Zum Zwecke des Austauschs mit anderen Forschungs-Initiativen und der Repradsentation des
Projekts EEmotion wurde auch an Konferenzen und Meetings teilgenommen:

e EEmotion Projektmeeting bei Infineon in Miinchen (01.08.2022 - 02.08.2022)
e EEmotion Projektmeeting in Liibeck (27.06.2023 -29.06.2023)

e EEmotion Projektmeeting in Dresden (17.10.2023 —19.10.2023)

e Forschungstagung in Berlin (11.12.2023 — 13.12.2023)

e KI DT Abschlussevent in Miinchen (05.12.2023 — 06.12.2023)

o EEmotion-Projektmeeting bei Infineon in Miinchen (17.01.2024 - 18.01.2024)
e Automotive Ethernet Congress in Miinchen (05.03.2024 — 06.03.2024)

o  Abschlusstreffen in Friedrichshafen (17.07.2024 — 19.07.2024)

Aufgrund der Corona-Pandemie konnten einigen Reisen entgegen der Planung nicht
durchgefiihrt werden.

5 Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen

Es sind wahrend der Projektlaufzeit keine neuen Erkenntnisse von dritter Seite bekannt
geworden, die fur die Durchfiihrung des Vorhabens relevant waren.

Trotz projektbegleitender Recherche hat es sich wahrend des Projektes gezeigt, dass der Ansatz
der Kl-Erweiterung von klassischen Reglern und klassischen modellpradiktiven Regelung und
Planungsalgorithmen ein weitgehend unerforschtes Feld ist.

Zusatzliches zentrales Forschungspotential nach Projektende: Der Fokus im Projekt lag auf der
Entwicklung von echtzeitfahigen Kl Ansatzen fir Trajektorienregelung und -planung im Kontext
von automatisiertes Fahren (L2+). Um die datengesteuerten KI-Ansatze auch in die Richtung des
autonomen Fahrens (L3-L5) zu bringen, ist es notwendig, dass es klare und einheitliche
Definitionen zu Sicherheit von KI-Algorithmen gibt. Damit wirden sich neue Maoglichkeiten rund
um das Thema Imitation Learning und Lernen im reguldren Fahrbetrieb ergeben. Damit lassen
sich nochmals signifikante Verbesserungen im Bereich Energieeffizienz, Fahrkomfort und
Verkiirzung des Innovationszyklus erreichen.
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6 Erfolgte oder geplante Veroéffentlichungen der Ergebnisse

Im Rahmen des Projekts haben bisher keine offiziellen Veroffentlichungen seitens b-plus
stattgefunden. Flr interne Zwecke wurde ein Projektposter erstellt, das zum Wissensaustausch
mit anderen Mitarbeitern dient. Aktuell wird ein Demonstrator aufgebaut, der die erarbeiteten
Projektergebnisse anhand von 10BASE-T1S und Anomalieerkennung im Automotive Sensor
Netzwerk abbildet. Dieser wird vorerst fir interne Informationszwecke genutzt. In naher
Zukunft steht eine Veroffentlichung iber diesen Demonstrator im Raum.
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