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1. Ursprüngliche Aufgabenstellung 
Das Projekt "DEVISE-MORE" zielte darauf ab, ein umfassendes Reifegradmodell für Cyber 
Threat Intelligence (CTI) zu entwickeln. Dabei sollten Methoden und Metriken zur 
Qualitätsbewertung von sicherheitsrelevanten Daten, insbesondere "Indicators of 
Compromise" (IoCs), erstellt werden. Durch die Nutzung dieser Metriken und die 
Implementierung in der Open-Source-Software MISP sollten Sicherheitsteams bei der 
Analyse und Bewertung von CTI-Daten unterstützt werden. In der Praxis sind 
Sicherheitsteams mit den vielen IoCs, die sie täglich erhalten, überfordert und benötigen 
Mechanismen, mit dem Ziel die Wichtigkeit der IoCs einzuordnen. Dabei ist die Wichtigkeit 
oft sehr abhängig von verschiedenen Einflussfaktoren. In DEVISE-MORE sollte ein 
generischer Ansatz entwickelt werden, dieses Problem zu lösen. 
 

2. Anknüpfung an den wissenschaftlichen und technischen Stand 
Das Projekt "DEVISE-MORE" knüpft an den aktuellen Stand der Wissenschaft und Technik 
im Bereich CTI, insbesondere in folgenden Aspekten: 
 
Reifegradmodelle: Es gibt bereits bestehende Reifegradmodelle für IT-Sicherheit, 
insbesondere das Capability Maturity Model Integration (CMMI). Das Projekt adaptierte 
diese Konzepte und entwickelte ein spezifisches Modell für CTI. 
 
Datenqualitätsmetriken: Vorhandene Datenqualitätsmethoden und Metriken wurden 
untersucht und evaluiert, um eine Grundlage für die neuen Methoden und Metriken im CTI-
Bereich zu schaffen. Dies wurde nicht nur auf Grundlage bestehender Literatur 
durchgeführt, sondern auch durch Interviews erhoben, um praxisnahe Einblicke zu 
erhalten. 
 
Open-Source-Plattformen: DEVISE-MORE basiert auf bestehenden Open-Source-
Plattformen wie MISP, um eine breite Anwendung und die Integration von Feedback aus 
dem realen Betrieb zu ermöglichen.  
 
Einsatz von KI-Verfahren: Der Einsatz von KI im YARA-Tool ermöglichte die Gewinnung 
strukturierter Daten aus CTI-Berichten, die im Projektverlauf für Analysen von 
entscheidender Bedeutung waren. Zudem führte die Verwendung von LLMs zu einem 
„Enrichment“ der MISP-Events, was die Qualität erheblich steigerte. 
 

3. Ablauf des Vorhabens  
 
Jahr 1 (2021): 
AP1: Literaturrecherche 

• Durchführung einer umfassenden Literaturrecherche zu Reifegradmodellen und 
Datenqualitätsmetriken. 

AP2 - M1: Wissenschaftliche Übersicht 
• Erstellung einer wissenschaftlichen Übersicht über existierende Reifegradmodelle 

und Datenqualitätsmanagementansätze. 
 
Jahr 2 (2022): 
AP2 - M2: Design des Reifegradmodells 
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• Entwicklung eines ersten Entwurfs des Reifegradmodells mit definierten 
Reifegradstufen. 

AP3 - M2: Zuordnung und Gewichtung 
• Entwicklung und Zuordnung von Qualitätsmetriken zu den Reifegradstufen. 

AP5 - M3: Messung der CTI-Datenqualität 
• Durchführung einer qualitativen Untersuchung zu Bewertungsmethoden im CTI-

Bereich. 
 
Jahr 3 (2023): 
AP2 - M2: Verfeinerung des Reifegradmodells 

• Instanziierung des Reifegradmodells abgeschlossen. 
AP5: CTI-Qualitätsmessung 

• Schwerpunkt auf der Qualitätsdimension "Relevanz", um spezifische 
organisatorische Bedürfnisse besser zu adressieren. 

 
Jahr 4 (2024):  
AP5: CTI-Qualitätsmessung 

• Schwerpunkt auf der Qualitätsdimension "Relevanz", um spezifische 
organisatorische Bedürfnisse besser zu adressieren. 

AP6: Implementierung & Veröffentlichung 
• Dezentrale Vorgehen mit vorgegebenen Reifegradmodell als übergeordnetes 

Rahmenwerk. 
• Veröffentlichung des Tooling für Bestimmung relevanter CTI basierend auf den 

Verteidigungsfähigkeiten eines Unternehmens 
 

4. Wesentliche Ergebnisse und Zusammenarbeit mit anderen 
Forschungseinrichtungen 

 
Reifegradmodell: Ein flexibles und anpassbares Reifegradmodell wurde entwickelt, das an 
verschiedene Organisationen und Sicherheitsanforderungen angepasst werden kann. 
 
Qualitätsmetriken: Praxisrelevante Metriken und Methoden zur Qualitätsbewertung von 
CTI-Daten wurden erforscht, weiterentwickelt und getestet. Darüber hinaus wird durch das 
Tool in Publikation [4] ermöglicht, relevante CTI  zu priorisieren. 
 
Veröffentlichungen:  

1. security.txt Revisited: Analysis of Prevalence and Conformity in 2022 
2. „Sharing Communities: The Good, the Bad, and the Ugly“ wurde erfolgreich auf einer 

Tier-1-Konferenz (ACM CCS) veröffentlicht, was die wissenschaftliche Relevanz und 
Qualität der Forschung unterstreicht. 

3. The “Big Beast to Tackle”: Practices in Quality Assurance for Cyber Threat 
Intelligence wurde erfolgreich auf einer Tier-2-Konferenz (RAID) veröffentlicht, was 
die wissenschaftliche Relevanz und Qualität der Forschung unterstreicht. 

4. Know Your Tools: A Model for Determining Relevant Cyber Threat Intelligence 
Based on Organizational Security Capabilities (Geplant 2025) 
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1 Ausführliche Darstellung der im Rahmen des Vorhabens durchgeführten Arbeiten und Vergleich 
zur ursprünglichen Vorhabenbeschreibung 

1.1 Grundlegende Tätigkeiten: 
Zu Beginn des Projekts wurden grundlegende Strukturen und Anwendungen geschaffen, die für den 
weiteren Projektverlauf notwendig waren. Eine der ersten Aufgaben war der Aufbau einer soliden 
Server-Infrastruktur, die als Basis für die geplanten Anwendungen diente. Zudem wurde die YAFRA-
Anwendung entwickelt, eine Software zur Extraktion von Indikatoren und zur Korrelationsanalyse. Da 
die Beschaffung von realen Datensätzen im Bereich CTI oft schwierig ist, sollte YAFRA dazu beitragen, 
genügend Daten für die Bewertung und Analyse zu generieren. Die Anwendung ermöglicht die 
Extraktion von IoCs aus Bedrohungsberichten, um eine solide Datengrundlage zu schaffen. Mithilfe 
dieser Daten können Muster erkannt und Korrelationen analysiert werden, die Organisationen helfen, 
ihre CTI-Fähigkeiten zu verbessern und fundierte Entscheidungen zur IT-Sicherheit zu treffen. 
Ermittlung ähnlicher Angriffe durch unterschiedliche Reports dient zu einem besseren Verständnis 
von einzelnen Angriffen und kann als Qualitätsmerkmal verstanden werden (https://github.com/hm-
seclab/YAFRA). 
 

1.2 Durchgeführte Arbeiten basierend auf der Teilvorhabensbeschreibung 

1.2.1 AP1: Koordination und Monitoring 
In Bezug auf AP1 gab es keinen spezifischen Beitrag der HM, außer die Projekttreffen und 
Berichterstellung. Stattdessen lag die Verantwortung für dieses Arbeitspaket bei anderen 
Projektpartnern. 
 

1.2.2 AP2: Geltungsbereich und Design des Reifegradmodells 

Im Rahmen von AP2 wurde der Geltungsbereich des Reifegradmodells im Projekt "DEVISE-MORE" 
festgelegt und das Design entwickelt. Die HM ermittelte in Abstimmung mit DFN-CERT die 
Anforderungen, die in Bezug auf die verschiedenen Personengruppen relevant sind. Die definierten 
Anforderungen flossen in den Aufbau des allgemeinen Reifegradmodells ein.  
 
Threat Intel Analysten: Diese Experten sind dafür zuständig, Bedrohungsinformationen zu 
analysieren und zu bewerten. Ihre Arbeit bildet die Grundlage für viele Entscheidungen im Bereich der 
Cyber-Sicherheit, weshalb ihre Perspektive und Expertise entscheidend für die Entwicklung eines 
effektiven Reifegradmodells ist. 
 
Incident Responder: Incident Responder sind verantwortlich für die Bewältigung und Analyse von 
Sicherheitsvorfällen. Ihre Erfahrung und ihr Wissen sind unerlässlich, um sicherzustellen, dass das 
Reifegradmodell praxisnah und anwendbar ist, insbesondere bei der Reaktion auf und der 
Bewältigung von Cyber-Bedrohungen. 
 
Detection Engineers: Diese Fachleute entwickeln und implementieren Methoden zur Erkennung von 
Sicherheitsvorfällen. Ihre technischen Fähigkeiten und ihr tiefes Verständnis der Angriffsmuster sind 
wichtig, um die Qualitätsmetriken des Reifegradmodells zu spezifizieren und zu validieren. 
 
Threat Hunter: Threat Hunter sind proaktiv auf der Suche nach bisher unentdeckten Bedrohungen 
innerhalb der IT-Infrastruktur. Ihr proaktiver Ansatz und ihre tiefgreifenden Analysen sind essenziell, 
um die Effizienz und Effektivität des Reifegradmodells zu verbessern. 
 
Forensiker: Digitale Forensiker analysieren nach einem Sicherheitsvorfall die digitalen Spuren, um 
die Ursache und den Ablauf des Angriffs zu verstehen. Ihre Erkenntnisse tragen wesentlich zur 
Weiterentwicklung und Verfeinerung der Reifegradstufen und der entsprechenden Qualitätsmetriken 
bei. 
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Durch die Einbeziehung dieser Personengruppen wird sichergestellt, dass das Reifegradmodell 
umfassend, praxisorientiert und auf die spezifischen Bedürfnisse und Herausforderungen der Cyber-
Sicherheitslandschaft abgestimmt ist. 
 
Meilenstein M1: Wissenschaftliche Literaturübersicht zu bestehenden Reifegradmodellen und 
Datenqualitätsmanagementansätzen 
 
Die HM führte im Rahmen von Meilenstein M1 eine systematische Literaturrecherche durch, um einen 
umfassenden Überblick über bestehende Reifegradmodelle und Ansätze im Bereich Datenqualität zu 
erhalten. Die Recherche zielte darauf ab, die Forschungslage zu Reifegradmodellen speziell im 
Kontext von Cyber Threat Intelligence (CTI) zu analysieren. Der Fokus lag auf verwandten 
Anwendungsbereichen wie Incident Response, Information Security Management und Security 
Operations. 
 
Die Ergebnisse dieser Literaturübersicht zeigten, dass in der aktuellen Literatur Reifegradmodelle für 
verschiedene Anwendungsbereiche existieren, wie beispielsweise Security Operations Center (SOC). 
Allerdings wurde festgestellt, dass es wenige Modelle gibt, die speziell die Kombination von CTI und 
Datenqualität betrachten. Dies unterstreicht die Notwendigkeit eines Modells, das eine klare 
Ausrichtung auf die Qualitätsmessung von CTI-Daten hat. 
 
Die gewonnenen Erkenntnisse aus der Literaturübersicht lieferten wichtige Einblicke, um ein flexibles 
und praxisorientiertes Reifegradmodell zu entwerfen, das den spezifischen Anforderungen im Bereich 
CTI gerecht wird. Die systematische Aufarbeitung der bestehenden Reifegradmodelle legte eine solide 
Grundlage für die Definition der Ausrichtung und des Umfangs des DEVISE-Reifegradmodells. 
 
Meilenstein M1: Definition der Ausrichtung und des Umfangs des DEVISE-Reifegradmodells 
 
Zusammen mit den DEVISE-Projektpartnern wurde die Ausrichtung und der Umfang des DEVISE-
Reifegradmodells wie folgt festgelegt: 
 
Ausrichtung: Das Reifegradmodell ist klar auf die Messung der Datenqualität in der 
Informationssicherheit ausgerichtet. Es grenzt sich vom Management der Datenqualität ab, das 
jedoch implizit durch den stufenweisen Aufbau des Modells berücksichtigt wird. Die Komponenten 
sind auf spezifische Aspekte der Qualitätsmessung fokussiert. 
 
Umfang: Das Modell wird allgemein gehalten, um sowohl IAM als auch CTI abzudecken. Dabei wird 
eine Aggregation von Datenqualitäts-Metriken von Indikatoren nach oben ermöglicht. Der Umfang des 
Modells wird über die bereitgestellten Methoden und Verfahren präzisiert. 
 
M2: Design des Reifegradmodells durch Einbezug der Anforderungen und Modellaufbau 
 
Das Design des Reifegradmodells wurde in Zusammenarbeit mit allen DEVISE-Projektpartnern 
entwickelt und orientiert sich an der Struktur des CMMI-Reifegradmodells. Das DEVISE-
Reifegradmodell ist flexibel auf unterschiedliche Anforderungen, Zielgruppen und 
Anwendungsbereiche anwendbar. Nach einer Verzögerung aufgrund der unterschiedlichen 
Anwendungsbereiche in der IT-Sicherheit wurde das Modell erfolgreich abgeschlossen. 
 
M2: Initiale Definition der Reifegrade (SQMs) 
 
Die initiale Definition der Reifegrade erfolgte in enger Abstimmung mit den DEVISE-Projektpartner mit 
einem aggregierten Ansatz für CTI und IAM. Die Reifegrade sind wie folgt definiert: 0) Initial: Kein 
standardisierter Ansatz, unstrukturierte Prozesse 1) Reaktiv: Reaktionen erfolgen auf Vorfälle, 
standardisierte Prozesse sind nur rudimentär vorhanden 2) Proaktiv: Geplante und proaktive 
Maßnahmen, gut etablierte Prozesse 3) Kollaborativ: Gemeinsame, kooperative Maßnahmen, 
vollständig integrierte Prozesse. 
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Meilenstein M4: Finale Version der SQMs  
 
Diese Reifegrade stammen aus dem Bereich der IT-Sicherheit und verdeutlichen in aufsteigender 
Reihenfolge (von SQM-0 bis SQM-3) die wachsende Verwendbarkeit der Daten für umfassendere 
Sicherheitsmaßnahmen. Die finalen Reifegrade sind wie folgt definiert: 
 
SQM-0: Initial: Es gibt kaum ein Datenqualitätsmanagement für sicherheitsrelevante Daten. Diese 
werden nur teilweise und lückenhaft gesammelt und bewertet. Eine kontinuierliche Verbesserung der 
Datenqualität ist nicht etabliert. 
 
SQM-1: Reaktiv: Eine umfassende Sammlung von Daten für die IT-Sicherheit liegt vor, jedoch 
ermöglicht die Datenqualität vor allem reaktive Sicherheitsmaßnahmen. Erste Schritte zur 
Verbesserung der Datenqualität werden unternommen. 
 
SQM-2: Proaktiv: Die Sammlung sicherheitsrelevanter Daten ist auf alle relevanten Bereiche 
ausgeweitet, und neue Datenquellen werden erschlossen. Die Datenqualität unterstützt sowohl 
reaktive als auch proaktive Sicherheitsmaßnahmen. Die Verbesserung des 
Datenqualitätsmanagements wird intensiviert. 
 
SQM-3: Kollaborativ: Die Maßnahmen der vorherigen Reifegrade werden weiter optimiert, wobei die 
Verbesserung der Datenqualität durch die Zusammenarbeit verschiedener Akteure gefördert wird. 
 
Bei der Anwendung des DEVISE-Reifegradmodells in verschiedenen Kontexten kann es notwendig 
sein, die Reihenfolge der Reifegrade anzupassen oder ihre Beschreibung spezifisch auf den jeweiligen 
Anwendungsbereich zuzuschneiden. Solche Anpassungen sind ausdrücklich möglich. 
 

1.2.3 AP3: Instanziierung des Reifegradmodells 
M2: Zuordnung und Gewichtung exklusiver und vollständiger SQCs zu den SQMs 
 
Im Rahmen der Instanziierung des DEVISE-Reifegradmodells wurden die exklusiven und vollständigen 
Security Quality Capabilities (SQCs) den übergeordneten Security Quality Maturities (SQMs) 
zugeordnet und gewichtet. Dieser Prozess ermöglicht eine individuelle Gewichtung der Fähigkeiten, 
um eine spezifische und zielgerichtete Messung der Datenqualität sicherzustellen. Das DEVISE-
Reifegradmodell sieht eine flexible Zuordnung und Gewichtung vor, um die SQCs präzise zu erfassen 
und eine transparente Messung der Datenqualität zu ermöglichen. Dabei werden die SQCs anhand 
spezifischer Security Quality Indicators (SQIs) bewertet, um die individuellen Anforderungen der 
Organisationen zu erfüllen. Das DEVISE-Rahmenwerk stellt dabei sicher, dass die individuellen 
Zielvorgaben klar definiert werden und die Zuordnung der Fähigkeitsgrade praxisnah bleibt. Dieses 
Rahmenwerk bildet eine fundierte Grundlage, um die Instanziierung des Reifegradmodells in 
verschiedenen Geltungsbereichen zielgerichtet und präzise durchzuführen. 
 
M3: Vorarbeit zur ersten Version der Referenzimplementierung durch eine erste Aufbereitung der 
bereits erarbeiteten Bestandteile 
 
Die Vorbereitung zur ersten Version der Referenzimplementierung konzentrierte sich auf die 
systematische Aufbereitung und Integration bereits erarbeiteter Bestandteile. Die bereits 
entwickelten Komponenten wurden in flexibel anpassbare Ansätze gegliedert, die von den DEVISE-
Projektpartnern mithilfe einzelner Metriken umgesetzt werden. Ein fester, durch das gesamte Projekt 
einheitlicher Ansatz wird bewusst vermieden, um die notwendige Flexibilität bei der Integration und 
Interaktion der einzelnen Komponenten zu gewährleisten. Zur Unterstützung der Entwicklung wurde 
ein Auswahlleitfaden für die relevanten Qualitätsdimensionen erstellt. Dieser Leitfaden sammelt 
Informationen zu Dimensionen, die sowohl aus der wissenschaftlichen Literatur als auch aus der 
Praxis erhoben wurden. Er basiert auf den Forschungsarbeiten der verschiedenen Projektpartner. 
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Insbesondere im Bereich CTI führte die HM eine qualitative Studie durch, die Experteninterviews zur 
Identifikation relevanter Dimensionen, Metriken und Verfahren für die Messung der CTI-Qualität 
nutzte. Dadurch konnten praxisnahe Erkenntnisse zur Qualitätsmessung in diesem Bereich 
gewonnen werden. Die Umsetzung der Referenzimplementierung erforderte zusätzliche Arbeiten, die 
durch die gewährte kostenneutrale Verlängerung ermöglicht wurden. Diese Arbeiten legen die 
Grundlagen für eine umfassende und präzise Messung der Datenqualität im Rahmen des DEVISE-
Reifegradmodells und dienen als wertvolle Orientierung für die endgültige Implementierung. 
 
 

1.2.4 AP5: Messung der CTI-Datenqualität 
 
M3: Erarbeitung des Vorgehens zur Entwicklung der SQIs und Evaluationsszenarien für SQDs im 
Bereich CTI 
 
Im Rahmen von AP5 hat die HM zusammen mit den DEVISE-Projektpartnern eine Auswahlhilfe 
entwickelt, um relevante Qualitätsdimensionen (SQDs) zu sammeln und für die Bestimmung der 
Security Quality Indicators (SQIs) bereitzustellen. Ein Teil dieser Auswahlhilfe wurde durch die HM auf 
Grundlage einer qualitativen Studie mit 25 Experten sowie einer umfassenden Literaturrecherche 
erstellt. Sie enthält eine strukturierte Sammlung von Qualitätsdimensionen, die stark vom jeweiligen 
Geltungsbereich und Personenkreis abhängen. 
 
Entwicklung der Indikatoren zur Messung von CTI Datenqualität, Analyse und Entwicklung von 
Dimensionen, Metriken und Verfahren, Qualitative Analysen der Datenqualität in CTI 
Eine qualitative Studie mit Experteninterviews wurde durchgeführt, um praxisnahe 
Qualitätsprüfungsprozesse für CTI in Sharing Communities zu erfassen. Die Studie basierte auf 
Interviews mit 25 international tätigen CTI-Experten und führte zu zwei Publikationen: "Sharing 
Communities: The Good, the Bad, and the Ugly" sowie "The 'Big Beast to Tackle': Practices in Quality 
Assurance for Cyber Threat Intelligence." Diese Veröffentlichungen lieferten wertvolle Erkenntnisse 
über Methoden, die Praktiker zur Sicherstellung und Verbesserung der CTI-Qualität anwenden. Die 
Interviews ergaben, dass Praktiker bereits verschiedene Methoden nutzen, um das Problem der 
niedrigen CTI-Qualität anzugehen. Dennoch variieren die Verfahren erheblich, was auf einen Mangel 
an Formalisierung und Standardisierung hinweist. Viele Experten verlassen sich auf ihre eigene 
Erfahrung und ihr Fachwissen, was zu inkonsistenten Bewertungen führt. Zusätzlich führen Praktiker 
zahlreiche Überprüfungen durch, um eine hohe Genauigkeit und Zuverlässigkeit des eingehenden CTI 
sicherzustellen, was die Qualität erhöht. Allerdings fehlen standardisierte Verfahren, um die Qualität 
von CTI zu quantifizieren oder zu messen. Die Erkenntnisse aus der qualitativen Studie flossen in die 
Erstellung des in Abschnitt 1.2.3 genannten Auswahlleitfadens sowie in die Entwicklung von 
Dimensionen, Metriken und Verfahren des AP5. 
 
Die HM entwickelte zudem ein Verfahrensmodell zur Operationalisierung und Messung der 
Datenqualität MISP-Events, um die Qualität effizient zu beurteilen (siehe Abschnitt 1.2.4.1). 
Verschiedene Konzepte von IoC-Qualitätsmetriken wurden analysiert und kombiniert, um ein 
Bewertungssystem zu schaffen, das die Qualitätsdimension Aktualität, Genauigkeit, Zuverlässigkeit 
und Vollständigkeit abdeckt. Das Tool nutzt die REST-API von PyMISP, um eine strukturierte und 
automatisierte Bewertung der IoCs durchzuführen. Die Implementierung ermöglicht die Bestimmung 
relevanter Qualitätsdimensionen und überprüft die Korrektheit der Bewertung. Verbesserungen und 
zukünftige Möglichkeiten wurden identifiziert und sollen die weitere Entwicklung des 
Bewertungssystems unterstützen. 
 
Das entwickelte Tool wurde eingesetzt, um qualitative Analysen der Datenqualität in CTI 
durchzuführen. In Zusammenarbeit mit dem Projektpartner DFN-CERT wurden die entwickelten 
Verfahren anhand von Realdaten analysiert und bei Bedarf angepasst. Diese Messungen lieferten 
wesentliche Erkenntnisse über die CTI-Datenqualität und unterstützten die fortlaufende 
Verbesserung der Verfahren. 
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1.2.4.1 DEVISE-Verfahrensmodell zur Operationalisierung und Messung der Datenqualität von 
Cyber Threat Intelligence 

 

1.2.4.1.1 Darstellung der ausgewählten Dimensionen und ihrer Bedeutung:  
 
Basierend auf den oben beschriebenen Untersuchungen werden die nachfolgenden Dimensionen für 
die Verfahren zur Messung und Verbesserung der Qualität vorgeschlagen. Die Dimensionen 
Aktualität, Genauigkeit und Zuverlässigkeit sind zentral für die Bestimmung der Qualität von CTI. Im 
Kontext der Bewertung der Qualität von CTI ergänzen und beeinflussen sich diese Dimensionen 
gegenseitig, um ein umfassendes Bild der Datenqualität zu bieten: 
Aktualität (Timeliness): Diese Dimension misst die Schnelligkeit, mit der Bedrohungsdaten zur 
Verfügung gestellt werden, und ist kritisch für Entscheidungen in Echtzeit. Aktuelle Informationen sind 
für eine effektive Verteidigung gegen Bedrohungen unerlässlich. Eine hohe Aktualität bedeutet, dass 
Daten rechtzeitig vorliegen, um auf Bedrohungen reagieren zu können. 
Genauigkeit (Accuracy): Genauigkeit ist ausschlaggebend für die Verlässlichkeit der CTI-Daten. Sie 
bezieht sich auf die Korrektheit und Präzision der Informationen. Hohe Genauigkeit impliziert, dass 
die Informationen korrekt wiedergegeben werden und die Wahrscheinlichkeit von Falsch-Positiven 
minimal ist. 
Zuverlässigkeit (Reliability): Diese Dimension bewertet die Konsistenz und Vertrauenswürdigkeit der 
Datenquellen und Informationen. Zuverlässige CTI-Daten führen zu konsistenten und 
reproduzierbaren Ergebnissen, die für Sicherheitsteams von großer Bedeutung sind, wenn sie auf 
Bedrohungen reagieren. 
Vollständigkeit (Completeness): Die Vollständigkeit ist ein entscheidender Aspekt der Datenqualität, 
der angibt, inwiefern alle erforderlichen Informationen innerhalb eines Datensatzes vorhanden sind.  
 
Die vier Dimensionen tragen gemeinsam zur Qualitätsmetrik der „Relevanz“ bei, die eine zentrale 
Bewertung der CTI darstellt. Jede Untereigenschaft der Relevanz wird sorgfältig erläutert, und die 
Zuweisung von Punkten basiert auf einem klaren und nachvollziehbaren System. Die 
Gesamtbewertung der Relevanz bildet somit eine wichtige Grundlage für die Beurteilung der Eignung 
und Nützlichkeit von CTI im Rahmen von Sicherheitsmaßnahmen. 
Relevanz = Punkte Aktualität + Punkte Genauigkeit + Punkte Zuverlässigkeit + Punkte 
Vollständigkeit 
 
Jede dieser Unterdimensionen erhält eine detaillierte Erläuterung und es wird dargestellt, wie die 
aktuelle Punktzahl verteilt ist. Insgesamt kann jede Untereigenschaft bis zu sechs Punkte erreichen 
und mindestens minus sechs Punkte. Die Relevanzbewertung hilft dabei, die Qualität der CTI 
umfassend zu beurteilen und ist entscheidend für die Bewertung ihrer Brauchbarkeit in spezifischen 
Sicherheitskontexten. 
 
1.2.4.1.2 Darstellung der ausgewählten Metriken und ihrer Bedeutung: 
 
Nach der allgemeinen Betrachtung der Bedeutung und Implementierung von 
Qualitätssicherungsverfahren innerhalb von MISP, fokussiert sich dieser Abschnitt spezifisch auf die 
Metriken, die für die Qualitätsdimensionen Aktualität, Genauigkeit und Zuverlässigkeit von CTI 
relevant sind. Die Besonderheit dieser Metriken liegt in ihrer Fundierung auf den in MISP verfügbaren 
Informationen, was ihre direkte Anwendbarkeit innerhalb dieser Plattform sichert. Durch die 
spezifische Ausrichtung auf MISP's Struktur und das Informationsangebot wird eine flexible Grundlage 
für eine anpassbare Bewertung geschaffen, welche die Nutzer dazu befähigt, die Metriken an ihre 
individuellen Anforderungen anzupassen. 
 
Qualitätsdimension: Aktualität à Qualitätsmetrik: ReportDate  
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Das Berichtsdatum (ReportDate) spielt eine Schlüsselrolle bei der Messung der Aktualität von CTI. Es 
zeigt auf, wie zeitnah Ereignisse erfasst und gemeldet werden, was essentiell für die Relevanz von CTI 
ist. In MISP leicht umzusetzen, ermöglicht diese Metrik eine dynamische Bewertung des 
Aktualitätsgrades von CTI: 
 

• Sehr gut: innerhalb von 24 Stunden: +3 Punkte  
• Gut: innerhalb einer Woche: +1,5 Punkte 
• Mittel: innerhalb von vier Wochen: +0 Punkte  
• Schlecht: über vier Wochen, aber unter sechs Monaten: -1,5 Punkte  
• Sehr schlecht: über sechs Monate: -3 Punkte  

 
Qualitätsdimension: Aktualität à Qualitätsmetrik: Decay (Verfall) 
 
Decay misst die Wertminderung von CTI über die Zeit und reflektiert somit die zeitliche Relevanz von 
Bedrohungsdaten. Die Anwendung des Decay-Modells in MISP ermöglicht eine standardisierte und 
anpassbare Bewertung:Gut: über oder gleich 50: +3 Punkte 
• Mittel: über oder gleich 30: +0 Punkte  
• Schlecht: unter 30: -3 Punkte  

Die Gesamtpunktzahl für Aktualität wird aus der Summe der Einzelbewertungen abgeleitet und 
unterliegt einer kontinuierlichen Überprüfung und Anpassung, um die Präzision der Metriken zu 
gewährleisten. 
 

Aktualität = ReportDate + Decay 
 
Qualitätsdimension: Genauigkeit  
 
Die Genauigkeit gibt einen konkreten Überblick über die Korrektheit und Präzision der Daten. In MISP 
definierte Qualitätswerte beinhalten: 

• Korrelationen 
• Sightings  
• WarningList  

 
Qualitätsdimension: Genauigkeit à Qualitätsmetrik: Korrelation 
 
Korrelationen geben an, wie oft ein CTI bei verschiedenen Events gemeldet wurde. Das Vorhandensein 
von Korrelationen wird bei der Bewertung als positiv gewertet, das Fehlen von Korrelationen wird 
jedoch nicht als negativ gewertet, da ein bestimmte CTI beispielsweise einfach nicht von mehr als 
einer Quelle gemeldet wurde, aber dennoch ein gültiger CTI sein kann. Die Bewertung unterscheidet 
sich je nachdem, ob die Überschneidung berücksichtigt wird oder nicht. Das Schema ist wie folgt, 
wobei Überschneidungen berücksichtigt werden: 

• Mehr als viermal gesehen: +4 Punkte 
• Viermal gesehen: +3 Punkte 
• Dreimal gesehen: +2 Punkte 
• Zweimal gesehen: +1 Punkte 
• Ein Mal oder weniger gesehen: +0 Punkte 

Qualitätsdimension: Genauigkeit à Qualitätsmetrik: Sightings 
Die Qualitätsmetrik Sightings kann mit Korrelationen verwechselt werden, sie bezieht sich jedoch 
lediglich auf die separate Funktion von MISP. In MISP kann eine Sichtung von anderen Nutzern 
gemeldet werden, wenn sie diesen CTI z. B. in freier Wildbahn oder bei einem Ereignis gesehen haben. 
Ob Sightings für verschiedene Ereignisse vorliegen oder nicht, ist ungewiss und hängt stark von der 
Nutzerbasis der jeweiligen MISP-Instanz ab. Dass keine Sightings vorliegen, ist nicht unbedingt ein 
schlechtes Zeichen. Daher wird nur ein einfaches binäres Punktesystem verwendet: 
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• Sightings vorhanden: +1 Punkt 
• Keine Sightings vorhanden: +0 Punkt 

Qualitätsdimension: Genauigkeit à Qualitätsmetrik: WarningList 
Die nächste Metrik, die WarningList, bezieht sich auf Listen bekannter CTI, bei denen es sich um 
Fehlalarme handeln könnte [13]. Wenn ein Ereignis falsch-positive Ergebnisse enthalten könnte, weil 
eines der CTI einen oder mehrere Treffer in den WarningListn hat, zeigt MISP diese in der 
Benutzeroberfläche an und speichert diese Tatsache. Da kein Treffer bedeutet, dass CTI nicht Falsch-
Positiv ist, hat nur ein Treffer auf einer WarningList einen Einfluss auf die Bewertung. Auch hier wäre 
die Wertung binär: 

• Kein WarningList treffer: +0 Punkt 
• Ein oder mehrere WarningList treffer: -1 Punkt 

 
Mit diesen Metriken ergibt sich die Punktzahl für die Genauigkeit der Qualitätsdimension ohne die 
Überschneidung der Metriken wie folgt: 
 

Genauigkeit = Korrelation + Sightings + WarningList 
 
Qualitätsdimension: Zuverlässigkeit 
Auf der Grundlage, der in MISP verfügbaren Informationen gibt es verschiedene 
Qualitätsbewertungen, die verwendet werden können, um festzustellen, wie vertrauenswürdig die 
Informationen in der Veranstaltung sind. Zu diesem Zweck bietet MISP verschiedene Tags an: 

• SourceCertainity  
• Admiralty code - InformationCredibility  
• Admiralty code - SourceReliability 

MISP bietet eine maschinelle Kennzeichnung für den NATO-Admiralty Code, die zwei verschiedenen 
Informationen über die Zuverlässigkeit der Bedrohungsinformationen liefern kann. 
  
Qualitätsdimension: Zuverlässigkeit à Qualitätsmetrik: SourceCertainity 
SourceCertainity ist eine Kennzeichnung, die in MISP im Zusammenhang mit OSINT-Quellen 
erscheint. Diese Metrik scheint sich mit der SourceReliability des Admiralty Code zu überschneiden, 
es wurde jedoch festgestellt, dass die Metrik nicht gleichzeitig bei Events erscheinen, zumindest nicht 
bei den OSINT-Quellen, die in der MISP-Instanz für diese Arbeit verwendet wurden. Daher bietet die 
Einbeziehung beider Faktoren insgesamt eine größere Abdeckung und somit eine bessere 
Punktebewertung. Das Scoring für diesen Faktor sieht wie folgt aus: 

• Completely confident: +2 Punkte  
• Usually confident: +1 Punkte 
• Fairly confident: +0 Punkte 
• Rarely confident: −1 Punkte 
• Unconfident: −2 Punkte 
• Cannot be evaluated: +0 Punkte 

 
Qualitätsdimension: Zuverlässigkeit à Qualitätsmetrik: InformationCredibility 
Der Admiralty Code unterscheidet zwischen der InformationCredibility und der SourceReliability. 
Ähnlich wie zuvor bei der SourceCertainity bezieht sich die SourceReliability darauf, wie zuverlässig 
die Informationsquelle ist, während sich die InformationCredibility darauf bezieht, wie glaubwürdig 
die Information ist. Die Bewertung für die InformationCredibility lautet wie folgt: 

• Confirmed: +2 Punkte 
• Probably true: +1 Punkte 
• Possibly true: +0 Punkte 
• Doubtful: −1 Punkte 
• Improbable: −2 Punkte 
• Cannot be judged: +0 Punkte 
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Qualitätsdimension: Zuverlässigkeit à Qualitätsmetrik: SourceReliability 
Das Bewertungsschema für die SourceReliability ist ähnlich wie das für die Quellengewissheit: 

• Completely reliable: +2 Punkte 
• Usually reliable: +1 Punkte 
• Fairly reliable: +0 Punkte 
• Rarely reliable: −1 Punkte 
• Unreliable: −2 Punkte 
• Cannot be judged: +0 Punkte 

 
Die Punktzahl für die Qualitätsdimension Zuverlässigkeit ergibt sich wiederum aus der Addition der 
Punktzahlen der einzelnen Qualitätsmerkmale: 
 

Reliability = SourceCertainity + InformationCredibility + SourceReliability 
 
Qualitätsdimension: Vollständigkeit à Qualitätsmetrik: AttributeCompleteness 
 
Für die Bewertung der AttributeCompleteness von CTI-Daten ist es wichtig zu erfassen, ob bestimmte 
Attribute wie Bedrohungsakteur, TTPs (Tactics, Techniques, and Procedures), IoC-Typ (Indicators of 
Compromise), Ziel, Angriffstyp, Mitre-Typ, TLP (Traffic Light Protocol), Zweig und Quelle umfassend 
und detailliert beschrieben sind. Diese Attribute, oft als Maschinen-Tags oder Galaxien in MISP 
bezeichnet, tragen wesentlich zum Informationsgehalt und somit zur Nutzbarkeit der CTI bei. Die 
Bewertung der Vollständigkeit basiert auf dem Prozentsatz der Ereignisattribute, die effektiv ausgefüllt 
und mit sinnvollen Informationen versehen sind, was die Grundlage für eine fundierte Bewertung der 
CTI-Qualität bildet. 

• Sehr gut: 100%: +6 Punkte 
• Gut: über 75%: +3 Punkte 
• Mittel: über und gleich 49%: +0 Punkte  
• Schlecht: unter 49%: -3 Punkte 
• Sehr schlecht: unter 10%: -6 Punkte 

 

1.2.4.1.3 Gewichtung der unterschiedlichen Metriken  
Je nach Anwendungsbereich und Präferenz lassen sich die soeben dargestellten Metriken und 
Bewertungspunkte mit einem beliebigen Faktor multiplizieren. Im Folgenden wird dies am Beispiel 
eines Threat Hunters dargestellt. 
Das Ziel des Threat Hunter ist es, aktiv nach Angriffen und Bedrohungen zu suchen und damit die Zeit 
zwischen einem erfolgreichen Angriff und seiner Entdeckung zu verkürzen. Daher könnte es 
interessant sein, besonders neue und noch nicht abgeklungene CTI zu haben, vor allem wenn das 
Interesse in der Entdeckung neuer, schwieriger oder nicht gemeldeter Bedrohungen liegt. Zu diesem 
Zweck könnte ein ∗2-Faktor zur Relevanz hinzugefügt werden: 
 
Relevanz = 2 ∗ Aktualität + Genauigkeit + Zuverlässigkeit + Vollständigkeit 
 
Dies würde der Qualitätsdimension der Aktualität und damit allen damit verbundenen 
Qualitätskennzahlen mehr Gewicht verleihen. Dies würde zu einer Änderung der Bewertung der 
Relevanz führen. 
 
Liegt der Schwerpunkt eher auf der Aufdeckung laufender Angriffe im Netzwerk des Unternehmens, 
könnten die Qualitätsmerkmale Genauigkeit und Zuverlässigkeit von größerem Interesse sein. Denn 
es wäre am besten, genaue CTI zu haben, die wahrscheinlich nicht zu vermehrten Fehlalarmen führen. 
Die Zuverlässigkeit kann darüber hinaus sicherstellen, dass die Informationen korrekt und seriös sind. 
Dies könnte in der Relevanzformel wie folgt dargestellt werden: 
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Relevanz = Aktualität + 2 ∗ Genauigkeit + 1,5 ∗	Zuverlässigkeit + Vollständigkeit 
 

1.2.4.1.4 Darstellung der ausgewählten Verfahren und ihrer Bedeutung 
Nach der detaillierten Betrachtung der Metriken, die für die Beurteilung der Qualitätsdimensionen 
Aktualität, Genauigkeit und Zuverlässigkeit von CTI innerhalb der MISP-Plattform herangezogen 
werden, konzentriert sich dieser Abschnitt nun auf die qualitativen und quantitativen Verfahren zur 
Qualitätssicherung. Diese Verfahren stellen einen zentralen Aspekt der praktischen Anwendung des 
DEVISE-Reifegradmodells dar und sind so konzipiert, dass sie entweder direkt durch die vielfältigen, 
bereits in MISP vorhandenen Funktionen umgesetzt oder durch individuell entwickelte Ansätze 
ergänzt werden können, die gezielt die breiten Möglichkeiten von MISP nutzen. 
 
Im Rahmen der qualitativen Verfahren liegt der Schwerpunkt auf der Bewertung der CTI-Daten anhand 
von Erfahrungswerten, menschlichem Urteilsvermögen und der Einschätzung der 
Quellenvertrauenswürdigkeit und -reputation. Diese Ansätze ermöglichen eine intuitive und flexibel 
anpassbare Handhabung der Datenqualität, die besonders für Nutzerinnen und Nutzer von Vorteil ist, 
die eine schnelle und effiziente Einschätzung der CTI vornehmen möchten, ohne sich auf komplexe 
metrische Systeme verlassen zu müssen. 
 
Demgegenüber stehen die quantitativen Verfahren, die auf messbaren Daten und definierten 
Bewertungsschemata basieren, um eine objektive Einschätzung der CTI-Qualität zu ermöglichen. 
Hierzu zählen unter anderem die Nutzung von MISP-Funktionen zur Identifizierung von Überlappungen 
und Korrelationen zwischen CTI-Daten, die Anwendung von Verfallsmodellen zur Bewertung der 
Aktualität und Relevanz von Informationen sowie die systematische Bewertung der 
Quellenzuverlässigkeit anhand etablierter Standards wie dem Admiralty-Code. 
 
Durch die Kombination dieser qualitativen und quantitativen Verfahren wird ein umfassendes 
Rahmenwerk zur Qualitätssicherung von CTI in MISP bereitgestellt. Dies ermöglicht es der 
Sicherheitsgemeinschaft, auf eine breite Palette von Werkzeugen und Methoden zurückzugreifen, um 
die Qualität der CTI-Daten effektiv zu bewerten und zu verbessern. Ziel ist es, eine zielgerichtete und 
wirkungsvolle Verarbeitung und Bewertung von CTI-Daten zu gewährleisten, die sowohl 
automatisierte als auch manuelle Ansätze umfasst und sich flexibel an die spezifischen Bedürfnisse 
und Anforderungen der Nutzer anpasst. 
 
1.2.4.1.4.1 Quantitative Verfahren 
MISP Warning List: Die MISP Warning List hilft dabei, potenzielle Fehlalarme zu identifizieren, indem 
sie die CTI-Daten mit bekannten Listen von IP-Adressen, Domains oder Hashes abgleicht, die zu 
falsch-positiven Ergebnissen führen könnten. Dieses Filterverfahren ist ein entscheidender Schritt, 
um die Genauigkeit der CTI-Daten sicherzustellen. 
 
Überprüfung gegen Drittanbieter-Datenbanken: Durch das Abgleichen von CTI gegen Datenbanken 
von Drittanbietern wie VirusTotal oder ShadowServer können Informationen verifiziert und die 
Zuverlässigkeit der Daten erhöht werden. Der Abgleich mit OSINT-Feeds und anderen MISP-Instanzen 
ist ebenfalls von Bedeutung für die Validierung von CTI. 
 
Überlappungs- und Korrelationsanalysen: Die Analyse von Überlappungen und Korrelationen in 
MISP ermöglicht es, die Glaubwürdigkeit von CTI zu bewerten. Wenn ein CTI in mehreren Ereignissen 
gemeldet wird, kann dies ein Hinweis auf die Relevanz und Genauigkeit der Information sein. Diese 
Techniken tragen zur Bestätigung von True Positives bei und erhöhen die Zuverlässigkeit der Daten. 
 
IoC Aging (Verfall) mittels MISP-Decay-Modell: Das Decaying-Modell von MISP berücksichtigt die 
Wertminderung von CTI über die Zeit und stellt eine Methode dar, die zeitliche Relevanz von 
Bedrohungsdaten zu messen. Die kontinuierliche Anpassung dieses Modells ermöglicht es, die 
Aktualität von CTI dynamisch zu bewerten. 
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Quellenbewertung nach dem Admiralty-Code: Die Bewertung der Quellen nach dem Admiralty-
Code ermöglicht eine Einschätzung der Zuverlässigkeit und Glaubwürdigkeit der Informationen. 
Dieses in der NATO entwickelte System ist auch in MISP integriert und unterstützt die Beurteilung der 
Vertrauenswürdigkeit von CTI. 
 
Die vorgestellten Verfahren und ihre jeweiligen Bewertungsmetriken ermöglichen eine differenzierte 
und aussagekräftige Bewertung der CTI-Datenqualität. Durch die Implementierung dieser Verfahren 
kann die Qualität der CTI verbessert werden, was letztlich zur Erhöhung der Gesamtsicherheit von IT-
Systemen beiträgt. 
 
1.2.4.1.4.2 Qualitative Verfahren 
Für die Gewährleistung einer hohen Datenqualität in der CTI ist der Einsatz qualitativer Verfahren 
unerlässlich. Diese Ansätze konzentrieren sich auf die Bewertung und das Verständnis der CTI-Daten 
jenseits rein zahlenmäßiger Indikatoren. Im Fokus stehen hierbei die Vertrauenswürdigkeit der 
Datenquellen, die Rückkopplung aus der Anwendung der Daten und die Kontextualisierung der 
Informationen. 
 
Menschliche Kompetenz: Die menschliche Kompetenz spielt eine entscheidende Rolle bei der 
Beurteilung der Qualität von CTI. Experten betonen, dass Erfahrung, Fachwissen, Bauchgefühl und 
persönliches Urteilsvermögen wesentliche Faktoren sind, um sinnvolle Qualitätsbewertungen 
vorzunehmen.  
 
Vertrauenswürdigkeit der Quelle und Reputation: Die Vertrauenswürdigkeit einer Quelle ist eines 
der fundamentalen Qualitätskriterien in der CTI. Eine Bewertung der Quelle basiert auf deren 
Arbeitshistorie, Reputation und der Konsistenz der bereitgestellten Daten. Durch die Einbindung der 
Reputation in das CTI-Qualitätsmanagement wird sichergestellt, dass die genutzten Informationen 
aus glaubwürdigen und zuverlässigen Quellen stammen. Dies kann zum Beispiel durch den Einsatz 
von Reputationsscores erreicht werden, die auf vergangenen Interaktionen und dem Feedback der 
Community basieren. MISP bietet Funktionen, die es ermöglichen, Informationen automatisiert nach 
der Vertrauenswürdigkeit der Quelle zu filtern und zu priorisieren. 
 
Feedbackschleife: Die Feedbackschleife ist ein zentrales Element zur Qualitätskontrolle in der CTI. 
Sie ermöglicht es, das Feedback der Nutzer direkt in die Verbesserung der Datensätze einfließen zu 
lassen. Durch die Analyse der Rückmeldungen aus der Praxis kann die Relevanz und Nützlichkeit der 
CTI-Daten bewertet und kontinuierlich optimiert werden. MISP unterstützt solche 
Feedbackmechanismen, indem es den Austausch von Informationen zwischen den Nutzern fördert 
und deren Bewertungen und Kommentare zu einzelnen CTI-Elementen sichtbar macht. 
 
1.2.4.1.5 Eigenentwickeltes Verfahren zur Bestimmung der CTI-Qualität innerhalb von MISP  
Auf Grundlage der Qualitätsdimensionen und -metriken aus Abschnitt 2.2. und 2.3. wurde mittels 
Python ein eigenes Verfahren implementiert. Die Evaluation des im Rahmen dieses eigenentwickelten 
Bewertungssystems für CTI basiert auf der Überprüfung der Berechnungskorrektheit des Systems. Es 
wurden verschiedene Ereignisse aus der MISP-Instanz ausgewählt, um die Score-Berechnungen zu 
überprüfen und zu validieren, ob die implementierte Berechnungsmethode zuverlässige und 
nachvollziehbare Ergebnisse liefert. Die ausgewählten Ereignisse wurden hinsichtlich der vier 
Qualitätsdimensionen Timeliness (Zeitnähe), Completeness (Vollständigkeit), Accuracy 
(Genauigkeit) und Reliability (Zuverlässigkeit) bewertet und erhielten entsprechende Scores. 
 
Die Ergebnisse zeigen, dass das höchste Ergebnis, das ein Ereignis erzielen konnte, ein Score von 3 
(bewertet als "schlecht") war. Dies deutet darauf hin, dass die Verteilung der Scores möglicherweise 
zu streng ist und viele Ereignisse niedrige bis negative Scores erhalten. Es wurde festgestellt, dass oft 
relevante Tags in den Ereignissen fehlen, insbesondere im Rahmen der Dimension der Vollständigkeit. 
Des Weiteren wurden Herausforderungen bezüglich der Zeitstempelproblematik aufgezeigt, die 
möglicherweise eine Überarbeitung oder Entfernung der Qualitätsmetrik ReportDate erfordern, da die 
vorhandenen Daten nicht den Kriterien dieser Metrik entsprechen. Es wurde angemerkt, dass die 
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Auswahl der Feeds möglicherweise nicht optimal war, um das Bewertungssystem angemessen zu 
evaluieren. Die Standard-OSINT-Feeds in MISP lieferten meist ältere Ereignisse und allgemeine 
Informationen, was dazu führte, dass die Scores generell als „schlecht“ oder „sehr schlecht“ 
bewertet wurden. 
 
Zur Verbesserung des Bewertungssystems wurden mehrere Maßnahmen vorgeschlagen: 
 

• Überarbeitung der Bewertungsmethode: Anpassung der Scores und möglicherweise 
Hinzufügung neuer Qualitätsmetriken, die in MISP angewendet werden können. 

• Integration zusätzlicher Faktoren: Berücksichtigung weiterer existierender, aber noch nicht in 
MISP integrierter Faktoren und deren Einbeziehung in die Score-Berechnung. 

• Implementierung eines anderen Lösungsansatzes: Überlegungen, ob eine Implementierung 
als Modul oder sogar eine Modifizierung des MISP-Cores für die Verbesserung der Arbeit 
wertvoll sein könnte. 

• Einbeziehung von Benutzerfeedback in den Score: Da die Qualität von CTI sehr subjektiv ist, 
könnte die Berücksichtigung von Benutzerfeedback in den Score hilfreich sein. 

• Spezialisierungsfaktoren: Einführung spezialisierter Perspektiven (z.B. für Threat Analysten 
oder Threat Hunter) durch einfache Benutzereingaben im Bewertungssystem. 

Diese vorgeschlagenen Verbesserungen zielen darauf ab, das Bewertungssystem zu verfeinern, die 
Anwendbarkeit zu erhöhen und die Bewertung von CTI in MISP zu optimieren. 
 

1.2.5 AP6: Implementierung & Veröffentlichung 

Im Rahmen des Projekts wurden mehrere Softwarelösungen entwickelt und in bestehende 
implementiert, um die Analyse und Bewertung von Cyber Threat Intelligence zu optimieren. Eine 
zentrale Entwicklung war YAFRA (Yet Another Framework for Report Analysis), eine Anwendung zur 
Extraktion von Indikatoren (Indicators of Compromise, IoCs) aus Bedrohungsberichten. YAFRA 
ermöglicht es, Angriffsmuster automatisch zu identifizieren und über verschiedene Berichte hinweg 
zu korrelieren. Dies verbessert die Datenbasis für CTI-Analysen erheblich, insbesondere angesichts 
der häufig begrenzten Verfügbarkeit realer CTI-Daten. 
Zusätzlich wurde eine IoC-Qualitätsbewertung für MISP konzipiert und implementiert. Da die 
steigende Anzahl von Bedrohungsindikatoren die Analyse und Priorisierung für TI-Teams erschwert, 
wurde ein Bewertungssystem entwickelt, das verschiedene Qualitätsmetriken zur 
Relevanzbewertung von IoCs analysiert. Diese Qualitätsbewertung wurde in MISP integriert und über 
die REST API PyMISP automatisiert, sodass Organisationen relevantere IoCs effizienter identifizieren 
und priorisieren können. 
Ein weiteres zentrales Ergebnis des Projekts war die Entwicklung eines CTI-Relevanzmodells für MISP, 
das die Bestimmung der Relevanz von Bedrohungsinformationen basierend auf den 
Verteidigungsfähigkeiten einer Organisation ermöglicht. Dazu wurde eine Analysepipeline 
implementiert, die MISP-Events systematisch untersucht und priorisiert. Das Modell nutzt die 
Frameworks ATT&CK und D3FEND, um erkannte Angriffstechniken mit bestehenden 
Verteidigungsmaßnahmen abzugleichen. Dabei wurde ein automatisiertes Mapping implementiert, 
das identifizierte ATT&CK-Techniken mit den entsprechenden D3FEND-Techniken verbindet, wodurch 
Verteidigungslücken sichtbar werden. Um auch unvollständige CTI-Events zu verbessern, wurde 
zudem eine Enrichment-Funktion mit LLM-Unterstützung entwickelt. Diese kann fehlende ATT&CK-
Techniken für MISP-Events vorhersagen und damit die Aussagekraft von Bedrohungsinformationen 
weiter erhöhen. 
Diese entwickelten Lösungen tragen gemeinsam dazu bei, die Qualität, Relevanz und praktische 
Nutzbarkeit von CTI zu verbessern. Sie unterstützen Organisationen gezielt dabei, 
Bedrohungsinformationen effizienter zu verarbeiten und ihre Verteidigungsmaßnahmen basierend auf 
relevanten Sicherheitsbedrohungen zu optimieren. 
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In Zusammenarbeit mit allen beteiligten Projektpartnern wird ein dezentrales Vorgehen für das 
Reifegradmodel angestrebt, das die Realisierung innerhalb der jeweils angesprochenen Teilaspekte 
beabsichtigt. Dadurch wird eine erhöhte Flexibilität ermöglicht und das vorgegebene Reifegradmodell 
dient als übergeordnetes Rahmenwerk. Generell deuten Analysen darauf hin, dass das Datenmodell 
in die Richtung von Schlüssel-Wert-Strukturen (JSON) und einer Open-Source Lösung wie MongoDB 
tendiert. Allerdings lässt sich zum aktuellen Zeitpunkt noch keine finale Aussage zum Datenmodel 
und der Auswahl der Speichermöglichkeiten treffen. 

1.2.6 Verzögerungen im Projektablaufplan 
Mitarbeitereinstellung und Ressourcenverfügbarkeit: 
Die verspätete Einstellung wissenschaftlicher Mitarbeiter erschwerte die Umsetzung wichtiger 
Arbeitspakete und führte zu Verzögerungen in AP2 und AP3. Hinzu kam ein Mangel an studentischen 
Hilfskräften, die zur Unterstützung der Forschungsarbeiten benötigt wurden. 
 
Komplexität und Anpassung des Reifegradmodells: 
Die Entwicklung des Reifegradmodells für CTI und IAM gestaltete sich komplexer als ursprünglich 
erwartet. Verschiedene Anforderungen der IT-Sicherheitsanwendungen mussten berücksichtigt und 
angepasst werden, was zusätzliche Zeit erforderte. 
Aufgrund fehlender Methoden zur Verbesserung der Datenqualität wurde klar, dass ein vollständiges 
Reifegradmodell nicht instanziiert werden kann. Stattdessen fokussierte sich die DEVISE-
Projektpartner auf die Instanziierung zentraler Komponenten. 
 
Kostenneutrale Verlängerung: 
Durch die Projektverlängerung konnte die Komplexität diskutiert und Lösungsansätze für die 
Datenqualitätsmessung gefunden werden. Durch die kostenneutrale Verlängerung konnten somit die 
Projektziele erreicht werden.  

2 Die wichtigsten Positionen des zahlenmäßigen Nachweises 
 
Der Finanzierungsplan für das Teilvorhaben DEVISE-MORE gliederte sich im Wesentlichen in drei 
zentrale Ausgabenbereiche, für die finanzielle Mittel zur Bereitstellung von Ressourcen erforderlich 
waren. Zum einen umfasste dies die Personalkosten für die Umsetzung der Aufgaben durch die HM, 
zum anderen entstanden Reisekosten sowie Sachkosten, die unmittelbar mit dem Teilvorhaben in 
Verbindung standen. Die tatsächlich angefallenen Kosten entsprachen weitgehend dem ursprünglich 
geplanten Finanzierungsrahmen, sodass es keine wesentlichen Abweichungen gab. 
 
Innerhalb des Projektes wurde ein wissenschaftlicher Mitarbeiter, Herr Thomas Geras, eingestellt und 
hat im Projekt seine Dissertation verfasst, welche er noch im Jahr 2025 verteidigt. Zusätzlich wurden 
drei wissenschaftliche Hilfskräfte verteilt über die Projektlaufzeit beschäftigt. Im Rahmen dieses 
Projektes wurde ein leistungsfähiger Server für die diversen Entwicklungsarbeiten angeschafft. Zudem 
wurden folgende Reise im Rahmen dieses Projektes getätigt: 
 

Datum Reisegrund 
Oktober 2022 CTI-Summit Luxembourg 
Oktober 2022 Projekttreffen Regensburg 
November 2022 FIRST CTI Symposium 
März 2023 Doktorandenseminar Münster 
Mai 2023 Projekttreffen Hamburg 
Mai 2023 IMF-Konferenz München 
Oktober 2023 Projekttreffen Regensburg 
November 2023 ACM CCS Konferenz Kopenhagen 
Juni 2024 FIRST Konferenz Fukuoka 
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3 Notwendigkeit und Angemessenheit der geleisteten Projektarbeit 
 
Die durchgeführten Projektarbeiten waren notwendig und angemessen, um die wachsenden 
Herausforderungen bei der Verarbeitung von sicherheitsrelevanten Daten zu bewältigen. Ein 
Überblick über die Gründe: 
 
Wachsende Bedrohungslage: Die digitale Landschaft ist mit einer zunehmenden Anzahl von 
Cyberbedrohungen konfrontiert, was einen steigenden Bedarf an präzisen CTI-Methoden mit sich 
bringt. Die Analyse von IoCs spielt eine wesentliche Rolle bei der schnellen Identifizierung und 
Reaktion auf Cyberangriffe. 
 
Mangelnde Ressourcen: Viele Organisationen stehen vor dem Problem begrenzter personeller und 
finanzieller Ressourcen, um den wachsenden Anforderungen im Bereich CTI gerecht zu werden. 
Dadurch fehlen oft spezialisierte Fachkräfte, die in der Lage wären, die große Menge an 
sicherheitsrelevanten Daten effektiv zu analysieren und daraus präzise Bedrohungsbilder abzuleiten. 
 
Überfluss an minderwertiger CTI: Organisationen sind mit einer überwältigenden Menge an CTI 
konfrontiert, wobei ein signifikanter Anteil dieser Daten von unzureichender Qualität ist. Das 
erschwert die Identifikation relevanter Bedrohungsindikatoren erheblich. Durch die Entwicklung eines 
Reifegradmodells und neuer Qualitätsmetriken wird eine zuverlässige Filterung und Bewertung von 
CTI-Daten ermöglicht, sodass nur relevante und qualitativ hochwertige Informationen in die 
strategischen Entscheidungen einfließen. 
 
Kostenpflichtiger Zugang zu CTI: Der Zugang zu qualitativ hochwertigen CTI ist oft kostenpflichtig 
und teuer. Viele Organisationen können sich solche Dienste nicht leisten oder verfügen nicht über 
ausreichende Ressourcen, um umfassend in kostenpflichtige Informationsdienste zu investieren. 
Das macht sie anfälliger für Bedrohungen und führt zu einer Abhängigkeit von teuren 
Informationsquellen. 
 
Sharing Communities als Alternative: Eine erschwinglichere Alternative sind Sharing Communities, 
in denen Organisationen Informationen miteinander teilen und gemeinsam Bedrohungen analysieren. 
Diese Gemeinschaften ermöglichen es Unternehmen, eine breite Datenbasis aufzubauen, indem sie 
ihre Ressourcen und Erkenntnisse bündeln. 
 
Herausforderung der Qualitätsbewertung: Das Problem in Sharing Communities besteht darin, 
dass es viele solcher Netzwerke gibt, und nicht alle liefern qualitativ hochwertige Informationen. Die 
Herausforderung liegt darin, die "guten" Communities zu identifizieren, die zuverlässigen und 
relevanten Informationen bereitstellen. Das Projekt zielte darauf ab, Methoden und Metriken zu 
entwickeln, um die Qualität dieser Daten besser beurteilen und Organisationen bei der Auswahl 
geeigneter Quellen unterstützen zu können. 
 
Manuelle Bewertung als Herausforderung: In vielen Organisationen erfolgt die Bewertung von 
sicherheitsrelevanten Daten immer noch manuell, was zeitaufwändig ist und spezialisiertes 
Fachwissen erfordert. Die Automatisierung kann hier für eine höhere Effizienz sorgen. 
 
Reifegradmessung: Aufgrund der sich ständig weiterentwickelnden und dynamischen Natur von 
Cyberbedrohungen benötigen Organisationen verlässliche Methoden zur genauen und 
kontinuierlichen Reifegradmessung ihrer IT-Sicherheitsorganisation. Solche Methoden ermöglichen 
es, den aktuellen Stand der Sicherheitsinfrastruktur zu erfassen und Lücken in den 
Verteidigungsmechanismen frühzeitig zu erkennen. Dies hilft, ein klares Lagebild über die 
Sicherheitsposition der Organisation zu gewinnen, strategische Schwachstellen zu identifizieren und 
die Wirksamkeit von Sicherheitsmaßnahmen zu bewerten. Eine kontinuierliche Reifegradmessung 
stellt sicher, dass die Sicherheitsorganisation angemessen auf sich verändernde Bedrohungslagen 
reagiert und zielgerichtet Maßnahmen ergreift, um die IT-Infrastruktur zu stärken. Organisationen 
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können so ihre strategischen Sicherheitsentscheidungen auf Grundlage aktueller und präziser 
Informationen treffen, was ihnen erlaubt, proaktiv auf neue Cyberbedrohungen zu reagieren. 

4 Voraussichtlicher Nutzen und Verwertbarkeit der Ergebnisse  
 
Die Projektarbeiten im Teilvorhaben "DEVISE-MORE" konzentrierten sich auf die genaue Bestimmung 
der Qualität von CTI und deren Integration in ein umfassendes Reifegradmodell. Der voraussichtliche 
Nutzen und die Verwertbarkeit der Ergebnisse lassen sich wie folgt darstellen: 
 
Erhebung von Dimensionen, Metriken und Verfahren: Die entwickelten Dimensionen, Metriken und 
Verfahren ermöglichen eine systematische und fundierte Messung der CTI-Qualität. Diese 
Erkenntnisse lassen sich leicht in bestehende Sicherheitsprozesse integrieren, um die Genauigkeit 
und Effizienz der Sicherheitsplanung zu verbessern. 
 
Teil des übergeordneten Reifegradmodells: Die entwickelten Metriken und Methoden sind ein 
wichtiger Bestandteil des übergeordneten Reifegradmodells. Dieses Modell erlaubt es, die aktuelle 
IT-Sicherheitslage einer Organisation einzuschätzen und gezielt Maßnahmen zur Verbesserung zu 
identifizieren. Organisationen können so die strategische Planung ihrer Sicherheitsmaßnahmen 
optimieren. 
 
Automatisierte Qualitätsbewertung: Die automatisierte Qualitätsbewertung von IoCs macht den 
Prozess effizienter und konsistenter. Durch die Automatisierung kann die Bewertung großer 
Datenmengen schneller erfolgen und dabei Fehlerquellen reduzieren, die bei manuellen Prozessen 
entstehen. So erhalten Sicherheitsteams präzisere Informationen und können fundiertere 
Entscheidungen treffen. 
 
Ergebnisse der eigenen Forschung: Die im Rahmen von DEVISE-MORE entwickelten Methoden und 
Metriken liefern eine Grundlage für die weitere Forschung im Bereich CTI. Sie können zur 
Weiterentwicklung moderner Verfahren beitragen, indem neue Ansätze für Datenanalysen, KI-
Modelle und Qualitätsbewertungen integriert werden. So lassen sich bestehende CTI-Verfahren 
kontinuierlich verbessern und an neue Bedrohungslagen anpassen. 
 
Integration in Sicherheitsstrategien: Das Reifegradmodell und die Qualitätsmetriken können direkt 
in bestehende Sicherheitsstrategien eingebettet werden. Organisationen können ihre 
Sicherheitsstrategien auf Grundlage der gewonnenen Erkenntnisse überprüfen und anpassen, um 
effektivere Abwehrmechanismen gegen interne und externe Bedrohungen zu entwickeln. Dadurch 
erhalten sie eine bessere Entscheidungsgrundlage für ihre zukünftige Sicherheitsstrategie. 
 
Praxisfeedback: Die breite Anwenderbasis von MISP erlaubt es, wertvolles Feedback aus der Praxis 
zu sammeln und dieses in die Weiterentwicklung der Modelle zu integrieren. Auf diese Weise werden 
die entwickelten Methoden kontinuierlich verbessert und an reale Bedingungen angepasst, was die 
praktische Anwendbarkeit und Effizienz steigern. 

5 Bekannt gewordener Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen während der 
Durchführung des Vorhabens 

 
 

• Ruedlinger et al. (2024): FeedMeter: Evaluating the Quality of Community-Driven Threat 
Intelligence 

• Sakellariou et al. (2024): A Methodology for Developing & Assessing CTI Quality Metrics 
• Zibak et al. (2022): Threat Intelligence Quality Dimensions for Research and Practice 
• Zhang et al. (2022): An Automatic Assessment Method of Cyber Threat Intelligence Combined 

with ATT&CK Matrix 
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• Wang et al. (2022): A Comprehensive Dynamic Quality Assessment Method for Cyber Threat 
Intelligence 

6 Erfolgte und geplante Veröffentlichungen der Ergebnisse 
 
Die Ergebnisse des Projekts "DEVISE-MORE" wurden bereits in mehreren Publikationen veröffentlicht. 
Zu den bedeutendsten Veröffentlichungen gehören: 
 
security.txt Revisited: Analysis of Prevalence and Conformity in 2022 
Die Ermittlung der richtigen Kontaktperson für ein bestimmtes System oder eine bestimmte 
Organisation ist in der heutigen Internet-Architektur eine Herausforderung. Es gibt jedoch 
verschiedene Interessengruppen, die solche Informationen benötigen, wie z. B. nationale 
Sicherheitsteams, Sicherheitsforscher oder Internetdienstanbieter, um nur einige zu nennen. Um 
dieses Problem zu lösen, wurde RFC 9116, besser bekannt als „security.txt“, entwickelt. Wenn es 
richtig implementiert wird, kann es diesen Interessengruppen helfen, Kontaktinformationen zu finden, 
um eine Organisation über Sicherheitsprobleme zu informieren. Außerdem gibt es einen weiteren 
Vorschlag namens „dnssecuritytxt“, der DNS-Einträge für diesen Zweck verwendet. 
In dieser Publikation wurde die Verbreitung von Websites, die security.txt implementiert haben, und 
ihre Konformität mit dem Standard untersucht. Anhand einer Längsschnittanalyse der ersten eine 
Million Websites haben wir die Einführung und Verwendung dieses Standards in Unternehmen 
untersucht. Unsere Ergebnisse zeigen, dass die allgemeine Akzeptanz von security.txt gering ist, 
insbesondere bei weniger populären Websites. Um die Akzeptanz des Standards bei Organisationen, 
Sicherheitsforschern und Entwicklern zu fördern, haben wir mehrere Empfehlungen abgeleitet, 
darunter Partnerschaften mit Anbietern von Browsern und Content-Management-Systemen. 
security.txt ist ein wichtiger Standard innerhalb im Bereich CTI, der dabei hilft Schäden 
schnellstmöglich einzugrenzen.  
 
Sharing Communities: The Good, the Bad, and the Ugly: 
Diese Veröffentlichung untersucht die Funktionsweisen und Strukturen von Sharing Communities im 
Bereich CTI. Obwohl diese Gemeinschaften entscheidend für das Sicherheitsökosystem sind, bleibt 
ihre innere Arbeitsweise weitgehend unklar. Die Studie zielt darauf ab, ihre Organisationsstrukturen, 
Ziele, Vorteile und Herausforderungen besser zu verstehen. Die Untersuchung basiert auf Video-
Interviews mit 25 Experten aus verschiedenen Ländern und verwendet die Theorie sozio-technischer 
Systeme (STS), um die Zusammenhänge zwischen sozialen und technischen Aspekten der Sharing 
Communities zu analysieren. Die Ergebnisse zeigen, dass ein umfassendes Verständnis der 
Arbeitsweise dieser Gemeinschaften unerlässlich ist, um ihre Komplexität und Dynamik zu begreifen. 
Es ist wichtig, die Prozesse, Ziele und sozialen Dynamiken zu verstehen, da sie die Qualität der 
Informationen beeinflussen, die innerhalb der Communities geteilt werden. Das ist entscheidend für 
die Qualitätsbewertung von CTI, da die Art und Weise, wie Informationen erfasst und geteilt werden, 
die Grundlage für die Effektivität der Verteidigungsmaßnahmen bildet. 
 
The "Big Beast to Tackle": Practices in Quality Assurance for Cyber Threat Intelligence: 
 
Auf der Grundlage der Erkenntnisse über die Funktionsweise von Sharing Communities thematisiert 
diese Arbeit die Qualitätsbewertung von CTI und ihren Einfluss auf die Abwehr von 
Cyberbedrohungen. Die Studie beleuchtet die Herausforderungen bei der Festlegung systematischer 
Prozesse für die Qualitätsbewertung und liefert praktische Einblicke in die Bewertung der 
Informationsqualität innerhalb der Sharing Communities. Die Arbeit trägt dazu bei, Organisationen bei 
der Verbesserung ihrer Verteidigungsmechanismen zu unterstützen, indem sie zeigt, wie Praktiker das 
Problem der Qualitätsbestimmung in der Praxis angehen.  
 
Know Your Tools: A Model for Determining Relevant Cyber Threat Intelligence 
Based on Organizational Security Capabilities 
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In dieser Arbeit wird ein Modell zur Bestimmung der Relevanz von Cyber Threat Intelligence 
entwickelt, um Organisationen dabei zu unterstützen, ihre begrenzten Sicherheitsressourcen 
gezielt einzusetzen. Im ersten Schritt wurden 242.845 reale MISP-Events analysiert, wobei MISP 
als primäre Datenquelle diente. Zur Priorisierung relevanter MISP-Events wurde das D3FEND-
Framework herangezogen, das als maßgebliches Kriterium für die Bewertung der 
Verteidigungsfähigkeiten einer Organisation dient. 
Zunächst wurden die vorhandenen ATT&CK-Techniken innerhalb der MISP-Events identifiziert. 
Durch das bestehende Mapping zwischen ATT&CK- und D3FEND-Techniken wurden die 
erkannten Angriffstechniken mit den implementierten D3FEND-Fähigkeiten der Organisation 
abgeglichen. Dadurch konnte eine gezielte Priorisierung jener MISP-Events erfolgen, die direkt mit 
bestehenden Verteidigungsmaßnahmen adressiert werden können. 
Neben der Identifikation relevanter CTI liefert das Modell zusätzlichen Mehrwert, indem 
Verteidigungslücken aufgezeigt werden. MISP-Events mit Angriffstechniken, die nicht durch 
bestehende D3FEND-Fähigkeiten abgedeckt sind, weisen auf potenzielle Schwachstellen hin. 
Für MISP-Events ohne zugewiesene ATT&CK-Techniken kann ein integriertes LLM-Modul genutzt 
werden, um fehlende Angriffsmuster vorherzusagen und so die Analyse der CTI weiter zu 
verbessern. 
Durch diese Untersuchung wird demonstriert, wie Organisationen mithilfe strukturierter 
Bedrohungsinformationen und einem verteidigungsorientierten Ansatz ihre Sicherheitsstrategie 
optimieren können. 
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