FORSCHUNGSCAMPUS
FLEXIBLE
ELEKTRISCHE
NETZE

Aachen, 31.10.2025
Schlussbericht zum Projekt

Forschungscampus Flexible Elektrische Netze (FEN)

Regelung und Automatisierung von hybriden AC/DC Verteilnet-
zen, unter Berlicksichtigung cyberphysikalischer Sicherheitsas-
pekte (DC-Sek)

RWTH Aachen University

Projektleitung
Univ.-Prof. Antonello Monti, Ph.D.
Institute for Automation of Complex Power Systems

an der RWTH Aachen University

Forderkennzeichen: 03SFO594A
Projektlaufzeit: 01.05.2020-30.04.2025

Gefordert durch:

% Bundesministerium
fir Forschung, Technologie
und Raumfahrt

Die Autoren sind flir den Inhalt dieser Veroffentlichung verantwortlich



FORSCHUNGSCAMPUS

FLEXIBLE
ELEKTRISCHE
NETZE

Autoren

Asimenia Korompili, Gaurav Kumar Roy, Chijioke Eze, Lara Roth, Univ.-Prof. Antonello Monti
(Institute for Automation of Complex Power Systems - ACS)

Zhiging Yang, Univ.-Prof. Dr. ir. Rik W. De Doncker
(Institute for Power Generation and Storage Systems — PGS)

PGS —
E.Of Enargy Ressanzh Crabar

Kontakt:

Forschungscampus Flexible Elektrische Netze (FEN)
FEN GmbH

Campus-Boulevard 79

52074 Aachen

Germany

+49 241 80 22471
info@FENaachen.net
www.FENaachen.net



mailto:info@FENaachen.net
http://www.fenaachen.net/

FORSCHUNGSCAMPUS

FLEXIBLE
ELEKTRISCHE
NETZE
Inhalt
1. UDEISICRE .ttt bttt s bbbt bbb bt s ne s s 1
1.1. AUTZADENSTEIUNG ... et e e e s et te e e e et e e e e e beeee e santaeeesanes 2
1.2. Voraussetzungen, unter denen das Vorhaben durchgefihrt wurde.........cccooevvveiiiiiennnnns 2
1.3. Planung und Ablauf des VOrhabens..........cueiiiiiiiiiiiiiecccecciee e 2
1.4. Wissenschaftlicher und technischer Stand, an den angekniipft wurde ..........ccccccvveeenneen. 3
1.4.1. Angabe bekannter Konstruktionen, Verfahren und Schutzrechte, die fiir die
Durchfiihrung des Vorhabens benutzt Wurden .........ccccoevciiiiieiiiieiiiiee e 3
1.4.2. Angabe der verwendeten Fachliteratur sowie der benutzten Informations- und
DokumMeNtatioNSAIENSTE .....oocveeiieiieiiere ettt e e e 4
1.5. Zusammenarbeit mit anderen Stellen ... 4
2. Ergebnisse der ArbeitSPakete ... ..ui i 5
2.1. [ To e TTa TN o o J 12 20 ) SRS 5
2.2. Regelungsstrukturen in Lokalen AC/DC Verteilnetzen (AP2) ........cooveeeeeeeiieeeiieeecieeecreeenns 5
2.2.1. Regelungsanforderungen in lokalen Verteilnetzen (AP2.1) .....ccccoveeeecieeeecciee e, 5
2.2.2. Regelung auf Wandlerebene (AP2.2).......oo ittt e e e e 7
2.2.3. Regelung auf Systemebene und optimierter Betrieb von lokalen Verteilnetzen (AP2.3) 11
2.2.4. Stabilitdtsanalyse des lokalen Verteilnetzes (AP2.4) ........ccueevceeevieeeciee e ciee e eciee s 13
2.2.5. Regelung fir Inselbetrieb und Nebendienste aus dem lokalen Verteilnetzen (AP2.5).... 14
2.2.6. Stabilitatsanalyse des Verteilungssystems mit mehreren lokalen Netzen (AP2.6).......... 18
2.3. Systemweite Regelung von Verteilnetzen (AP3) ....ccccccuvieeieeciiee et 20
2.3.1. Regelungsanforderungen in Verteilnetzen (AP3.1) ......ccccccieviieeiieecciee e 20
2.3.2. Leistungsflussregelung in AC/DC Clustern von lokalen Netzen (AP3.2) .....cccccevcveeveriennnnns 21
2.3.3. OPF-basierte Regelung fiir hybride AC/DC-Verteilnetze (AP3.3) ....cocoeeeeereeieeeceeeeieeens 22
2.4, Automatisierungssysteme fiir Cybersicherheit (AP4).........cooocieieeciiiee e 23
2.4.1. Definition der Automatisierungsanforderungen (AP4.1) .......cccceevvveeecieeiieeciiee e 24
2.4.2. lIdentifizierung von Cybersicherheitsbedrohungen (AP4.2)........cccocovvvvrneeneeneenceensieenens 27
2.4.3. Identifizierung der Position von Metern/Sensoren (AP4.3) .....cccceeevvevreenreeneeneeeireereenenn 31
2.4.4. Entwicklung von Zustandsschatzungsalgorithmen (AP4.4) .......ccoceeeeecieeieccieeeeeciee e, 33
2.4.5. Entwicklung von Datenspeicher- und Verarbeitungskonzepten (AP4.5) .........cccouveeenneen. 35
2.4.6. Entwicklung von Datenmodell und Protokollen (AP4.6) ........ccceevveeecreeeiieeciee e 38
2.4.7. Entwicklung von Visualisierungsansatzen (AP4.7)......cccuvecieeeiieeiiee e eeeeecreeeciee e vee s 40
2.4.8. Entwicklung und Implementierung von Erkennungsalgorithmen fiir Cyber-Angriffe
(APZLB) oottt ettt e ettt ettt ettt ettt et e et et e ee et e neeeeeeens 41
2.4.9. Entwicklung und Implementierung von Gegenmalnahmen fiir Cyber-Angriffe (AP4.9). 47



FORSCHUNGSCAMPUS

FLEXIBLE
ELEKTRISCHE
NETZE

©® N o v B~ W

2.5.
2.5.1.
2.5.2.
2.5.3.

Hardware-Validierung der Regelung von Lokalen Netzen (AP5)......cccoveeeeiveeeecveeeeennen. 54
Modellierung und Echtzeit-Simulation von Multi-Konverter-Systemen (AP5.1) ............. 54
HiL- und PHiL-Validierung der Regelung von lokalen Netzen (AP5.2) ......ccccevcvveecvvrennnenn. 55

Validierung der Regelung von lokalen Netzen in FEN-Forschungscampusnetz (AP5.3)... 58

Hauptpositionen des zahlenmaRigen NachWeises .........cccccvveeeciieeeciieee e, 59
Zusammenfassung, Nutzen und mogliche Anwendungen ..........cccevvvcieeeiecieeeeccieeeeeenne 59
Liste der Publikationen aus dem Projekt ........ocueeiiiiiiiiiiee e 59
Lit@raturverz@iChNIS .....c.vei ettt ettt st s e et snbe e s re e e saree s 60
Liste der Tabell@N ....cu it 63

(R (=l L= g o] oY Fo (U1 V== o F PSR 63



FORSCHUNGSCAMPUS

FLEXIBLE
ELEKTRISCHE
NETZE

1. Ubersicht

Der Ubergang der Energiesysteme zu nachhaltigeren Formen der Energieerzeugung, -iibertragung und
-nutzung ist eine der groRten Herausforderungen weltweit. Dieser Ubergang ist durch die Integration
dezentraler Energiequellen (Distributed Energy Resources, DER) wie erneuerbare Energiequellen und
Energiespeichersysteme in das Verteilnetz gekennzeichnet. Gleichstromsysteme (direct current, DC-
Systeme) ermoglichen eine effizientere Anbindung der DER an das Netz, da es sich bei den DER in der
Regel um mit Wandlern verbundene Energieeinheiten handelt. Die DC-Technologie bietet den Vorteil
einfacherer Regelungsstrukturen, da Frequenz und Blindleistung keine Rolle mehr spielen. Dariiber
hinaus sorgt die Integration der DC-Systeme in die bestehenden Wechselstromsysteme (alternating
current, AC-Systeme) fiir Regelbarkeit und Flexibilitdt beim Betrieb der Verteilnetze, was fiir den er-
folgreichen Ubergang der Stromversorgungssysteme von entscheidender Bedeutung ist.

Der Forschungscampus Flexible Electrical Networks (FEN) hat sich zum Ziel gesetzt, die Herausforde-
rungen anzugehen, die sich aus dem Wandel der Stromversorgungssysteme ergeben, und Forschungs-
arbeiten zur Entwicklung innovativer Lésungen auf Basis der DC-Technologie durchzufiihren. Aufbau-
end auf den grundlegenden Erkenntnissen der ersten Phase konzentriert sich die Forschung der zwei-
ten Forderphase auf die Entwicklung von Komponenten und Betriebsstrategien fir den Bottom-up-
Ubergang der Stromversorgungssysteme auf Gleichstrombasis, die systematische Verbreitung der ent-
sprechenden Losungen und die Diffusion der DC-Technologie in Nischenmarkten. Um die wirtschaftli-
che Tragfahigkeit der Lésungen und ihre Beziehung zu Produktionssystemen zu gewahrleisten, wird
die Forschung auf der Grundlage von Anwendungsszenarien (Use-Cases) durchgefiihrt. Dies ermoglicht
die Entwicklung maRgeschneiderter Prototypen fiir DC-Nischen.

Da die Energiewende als umfassende Aufgabe betrachtet wird, die nicht nur technologische, sondern
auch soziodkonomische Relevanz hat, hat der FEN-Forschungscampus ein interdisziplindres Konsor-
tium gegriindet, in dem Kompetenzen aus der Elektrotechnik mit Sozial-, Wirtschafts- und Kommuni-
kationswissenschaften sowie Landschaftsarchitektur und Stadtplanung kombiniert werden. Angesichts
der internationalen Dimension der Herausforderungen, die mit der Umstellung der Stromversorgungs-
systeme verbunden sind, hat der Forschungscampus FEN auch Netzwerke aufgebaut und Allianzen
Uber Deutschland hinaus mit den USA, Korea und Japan geschlossen. In diesem Zusammenhang wird
die Forschung in Zusammenarbeit mit mehreren groRen globalen Unternehmen wie EATON und OPAL-
RT durchgefiihrt.

Das Vorhaben war als eines von sechs vom BMFTR geforderten Projekten im Forschungscampus Fle-
xible Elektrische Netze angesiedelt. Der Forschungscampus verfolgte Gibergreifend das Ziel, die tech-
nologischen und gesellschaftlichen Anforderungen der Energiewende an die Stromnetze zu erfor-
schen, um so Innovationen und Strategien fir die Realisierung der Energiewende unter Einsatz von DC-
Technologien in Verteilnetzen zu entwickeln. Damit sollte ein wesentlicher Beitrag zum Gelingen der
Energiewende unter Sicherung und Weiterentwicklung gesellschaftlicher und wirtschaftlicher Rah-
menbedingungen geleistet werden. Die Fachbereiche des Forschungscampus adressierten die folgen-
den Forschungs- und Aufgabengebiete:

e Sozio-6konomische Wirkungen

e Netze und Systeme

e Digitalisierung und Automatisierung

e Komponenten und Betriebsmittel fiir Gleichstromnetze
e Standardisierung
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Die Aktivitaten des Bereichs Standardisierung sind industriell getrieben und nicht Gegenstand der For-
derung. Die technisch-wissenschaftliche Expertise wurde von den Forschungsprojekten unterstiitzt.

Dieser Bericht prasentiert die Ergebnisse der Forschung im Rahmen des Projekts “Regelung und Auto-
matisierung von hybriden AC/DC Verteilnetzen, unter Berlicksichtigung cyberphysikalischer Sicher-
heitsaspekte (DC-Sek)”.

1.1. Aufgabenstellung

Ziel des Projekts war die Entwicklung innovativer Losungen fiir die Regelung, den Betrieb und die Au-
tomatisierung von hybriden AC/DC-Verteilungsnetzen. Die Perspektiven fir die Entwicklung von Rege-
lungskonzepten waren die Wandler-Ebene, die Ebene des lokalen AC/DC-Netzes und die Ebene des
gesamten Verteilnetzes mit vielen lokalen Netzen. Der Schwerpunkt der Entwicklung der Automatisie-
rungstechnologien lag auf dem Entwurf von Uberwachungs- und Kommunikationssystemen, die fiir
die Dynamik von AC/DC-Netzen geeignet sind. Das Projekt zielte auch auf die Identifizierung verschie-
dener Cyberangriffe im Automatisierungssystem der AC/DC-Netze und die Entwicklung von Methoden
zu deren Erkennung und Abwehr ab. Ein weiterer Schwerpunkt der Forschung im Projekt war die Vali-
dierung der entwickelten Regelungslosungen durch Echtzeitsimulationen eines Multi-Konverter-Sys-
tems, das dem realen Mittelspannungs-Gleichstrom- (medium voltage direct current, MVDC-) Cam-
pusnetz dhnelt, sowie durch Tests in Hardware-in-the-Loop- und Labor-Stromversorgungsanlagen.

1.2. Voraussetzungen, unter denen das Vorhaben durchgefihrt wurde

Die Forschung im Rahmen des Projekts basierte auf den Ergebnissen der Projekte der ersten Férder-
phase des FEN-Forschungscampus. Diese Projekte lieferten Erkenntnisse zum Verstandnis der Heraus-
forderungen fiir die Regelung und den Betrieb von DC-Systemen, auf deren Grundlage in diesem Pro-
jekt innovative Regelungs- und Automatisierungslosungen entwickelt wurden. Dartiber hinaus brach-
ten die an diesem Projekt beteiligten Institute Forschungsergebnisse ein, die in anderen relevanten
Projekten oder anderen Forschungsaktivitaten zu dhnlichen wissenschaftlichen Themen vorgestellt
wurden.

Die Laborinfrastruktur des Institute for Automation of Complex Power Systems, mit seinen Echtzeit-
Simulatoren und realen Leistungsgerdaten wurde im Projekt zum Aufbau der Hardware-in-the-Loop-
und Labor-Anlagen fiir die Validierung der Regelungsentwicklungen eingesetzt.

Die Forschungsthemen des Projekts erforderten fundierte Kompetenzen in verschiedenen wissen-
schaftlichen Bereichen wie Netzdynamik, Regelungstechnik, Leistungselektronik und Informations-
technologie. Zu diesem Zweck wurde die Arbeit interdisziplinar strukturiert, wobei mehrere Partner
ihre Erfahrungen aus verschiedenen Bereichen einbrachten. Dieses Fachwissen war ein wertvoller Aus-
gangspunkt fur die Forschung in diesem Projekt.

1.3. Planung und Ablauf des Vorhabens
Das Projekt war in funf Arbeitspakete (AP) gegliedert, wie in Abbildung 1 dargestellt:

e AP1: Koordination

e AP2: Regelungsstrukturen in Lokalen AC/DC Verteilnetzen

e AP3: Systemweite Regelung von Verteilnetzen

e AP4: Automatisierungssysteme fiir Cybersicherheit

e AP5: Hardware-Validierung der Regelung von Lokalen Netzen
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Abbildung 1 Projektablauf

Das AP1 koordinierte die Arbeit in den anderen APs und die Ausrichtung dieses Projekts auf die Ziele
des FEN-Forschungscampus. Die Ergebnisse des AP2, das sich mit der Regelung und dem Betrieb des
Verteilnetzes mit mehreren lokalen AC/DC-Netzen befasst, wurden als Input fir das AP3 zur Fortset-
zung der Forschung zur Regelung des gesamten AC/DC-Energiesystems aus einer breiteren Perspektive
bereitgestellt. Bei der Entwicklung der Regelungstechnologien in AP2 und AP3 wurden die Machbarkeit
und die Eigenschaften der erforderlichen Automatisierungssysteme (Uberwachungssystem, Kommu-
nikationssystem) aus AP4 berlicksichtigt. Die in AP2 und AP3 entwickelten Regelungsstrukturen und -
strategien wurden in AP5 mit dem maligeschneiderten Automatisierungssystem aus AP4 in Hardware
validiert.

Die verschiedenen Forschungsaktivitaten wurden in Zusammenarbeit in den Raumlichkeiten der am
FEN-Forschungscampus beteiligten Institute durchgefiihrt. Monatliche und vierteljahrliche Projektbe-
sprechungen sowie Sitzungen des Lenkungsausschusses dienten als Plattform fir die Koordination und
Zusammenarbeit im Rahmen des Projekts.

1.4. Wissenschaftlicher und technischer Stand, an den angeknlpft wurde

Bis heute gibt es noch viele Herausforderungen fiir den breiten Einsatz von DC-Systemen und deren
Integration in die bestehenden AC-Verteilnetze. Insbesondere sollten die in den derzeitigen Verteil-
netzen angewandten Regelungs- und Betriebskonzepte fir die Integration der mit Wandlern verbun-
denen DER angepasst werden. Die schnelle Dynamik und die Wechselwirkungen zwischen den neuen
Komponenten stellen auch Herausforderungen fiir die Regelung der AC/DC-Netze dar. Es sind dezent-
rale Strategien fiir die Regelung und den Betrieb des Systems erforderlich, da diese die fiir den Ausbau
der zukinftigen Netze unerldssliche Modularitdt und Skalierbarkeit mit sich bringen. Diese stellen je-
doch eine weitere Herausforderung fiir den Betrieb des Systems dar, da sie auf Kommunikationssyste-
men basieren, die anfallig fir Cyberangriffe sind. Die Auslegung von Automatisierungssystemen unter
Bericksichtigung der Cybersicherheit wurde bisher noch nicht thematisiert.

1.4.1. Angabe bekannter Konstruktionen, Verfahren und Schutzrechte, die fur die Durchfih-
rung des Vorhabens benutzt wurden

Die Forschungsergebnisse aus der ersten Férderphase des FEN-Forschungscampus flossen in die For-
schung dieses Projekts ein. Insbesondere die in der ersten Phase entwickelten Wandlerregler werden
in diesem Projekt Gbernommen und weiterentwickelt und verbessert, um die gewiinschte Plug-and-
Play-Fahigkeit zu erreichen. Die in der ersten Phase fiir DC-Systeme entwickelten Algorithmen fir den
optimalen Leistungsfluss (optimal power flow, OPF) wurden fir die Anwendung in AC/DC-Systemen in
anderen Projekten verbessert und in diesem Projekt fiir die Forschung zu Unsicherheiten im OPF-Prob-
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lem lGbernommen. Die in der ersten Forderphase fiir DC-Systeme entwickelten Automatisierungssys-
teme wurden ebenfalls in diesem Projekt fur ihre Anwendung in AC/DC-Systemen verwendet. Cyber-
sicherheitsfragen wurden bisher in den Automatisierungssystemen fiir AC-Netze analysiert. Dieses
Wissen und diese Erfahrungen wurden in diesem Projekt fir die Entwicklung cybersicherer Automati-
sierungssysteme fiir AC/DC-Netze genutzt, die durch die schnelle Dynamik der Leistungselektronik-
Wandler herausgefordert werden. Darliber hinaus wurden auch frilhere Erfahrungen mit dem Aufbau
von Hardware-Setups zur Validierung von Regelungsstrukturen in die Arbeit dieses Projekts einbezo-
gen.

1.4.2. Angabe der verwendeten Fachliteratur sowie der benutzten Informations- und Doku-
mentationsdienste

Die vorhandene Literatur zu den Forschungsthemen des Projekts bildete die Grundlage fir die Ent-
wicklung innovativer Regelungslésungen, Automatisierungssysteme und Cybersicherheitsalgorithmen.
Datenbanken zu Elektrotechnik und Informationstechnologie, wie beispielsweise die digitale Biblio-
thek IEEE Xplore, waren die wichtigsten Literaturquellen. Eine weitere Literaturquelle war die Biblio-
thek der RWTH Aachen. Dariiber hinaus wurden verschiedene Normen herangezogen, wie beispiels-
weise die der Internationalen Elektrotechnischen Kommission (International Electrical Commission,
IEC). AuBerdem wurden die Laboraufbauten im Rahmen des Projekts anhand der verfligbaren Doku-
mentation und Tutorials zur Hardware und der dazugehdrigen Software entwickelt.

1.5. Zusammenarbeit mit anderen Stellen

Die Forschung im Rahmen des Projekts wurde in intensiver Zusammenarbeit zwischen den Partnern
durchgefuhrt, die aktiv zu den Entwicklungen beitrugen (Institute der RWTH Aachen, OPAL-RT), und
den Partnern, die mit ihren Vorschlagen auf der Grundlage ihrer bisherigen Erfahrungen in den The-
menbereichen unterstitzten (EATON, Kiepe Electric). Wissenschaftliche Fragen, die wahrend des Pro-
jekts auftauchten, wurden in den Sitzungen und Workshops mit allen Partnern aus Industrie und Hoch-
schulen vorgestellt und diskutiert, und Losungen wurden durch interdisziplindre Teamarbeit entwi-
ckelt.

Daruber hinaus pflegten die Projektpartner einen kontinuierlichen Wissens- und Erfahrungsaustausch
mit den anderen flinf Projekten der zweiten Férderphase des FEN-Forschungscampus. Dieser Aus-
tausch erfolgte in Form von Input aus den anderen Projekten zu DC-Sek und Output von DC-Sek zu den
anderen Projekten. Insbesondere wurde Wissen mit DC-Sozio-Okonomik und InEEd-DC ausgetauscht,
um realistische Szenarien fiir den Systembetrieb in verschiedenen Anwendungen zu definieren. Dar-
Uber hinaus wurden Erfahrungen mit Flex-Grids zu AC/DC-Systemmodellen und Szenarien fiir eine op-
timale Leistungsflusssteuerung ausgetauscht. AuRerdem tauschten die Partner von DC-Sek Wissen mit
den Partnern von ESCape uber die erforderlichen Eigenschaften und die Machbarkeit von Kommuni-
kationssystemen fiir die Entwicklung von Schutzalgorithmen aus.

Dariliber hinaus wurden Wissen, Erfahrungen und Entwicklungen mit anderen Projekten im Bereich
DC-Systeme ausgetauscht, die parallel zur zweiten Forderphase des FEN-Forschungscampus liefen, wie
beispielsweise ENSURE und HYPERRIDE. AuRerdem wurden Wissen und Erfahrungen mit anderen Ex-
perten fiir DC-Systeme auf Konferenzen und Workshops ausgetauscht, auf denen die Partner von DC-
Sek ihre Forschungsergebnisse vorstellten.
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2. Ergebnisse der Arbeitspakete
2.1. Koordination (AP1)

Ziel dieses projektibergreifenden Arbeitspakets war die wissenschaftliche und strategische Ko-ordina-
tion aller Aktivitaten des Forschungscampus FEN im Rahmen einer gemeinsam erarbeite-ten Roadmap.
In allen sechs Vorhaben der zweiten Forderphase wurden dafiir Konzepte zur transdisziplindren Zu-
sammenarbeit im Konsortium entwickelt, durchgefiihrt und laufend tberar-beitet.

Auch trotz der pandemiebedingten Einschrankungen erzielte eine Kombination aus turnusmaRi-gen
Online-Veranstaltungen auf verschiedenen Ebenen eine enge Verzahnung der sechs BMFTR-geférder-
ten Vorhaben untereinander sowie mit den sonstigen Projekten des Forschungscampus. Mithilfe in-
teraktiver Workshopformate konnte in den regelmaligen Konsortialtreffen zudem ein aktiver Aus-
tausch zwischen den Projektkonsortien, den Industriepartnern, den beteiligten RWTH-Instituten und
den Gremien der FEN-Governance etabliert werden. Wahrend der Projekt-laufzeit erfolgte dadurch
eine kontinuierliche strategische Weiterentwicklung des FEN-Forschungsprogramms der zweiten For-
derphase und darliber hinaus. Aufgrund der regelmaRigen projektiibergreifenden Kommunikation
konnten die verschiedenen Teams in allen Vorhaben schnell auf solche Anderungen reagieren. Ein Er-
gebnis ist beispielsweise das Konzept eines Prif- und Ausbildungszentrums als zentrales Element der
Folgevorhaben in der dritten Férderphase und der anschliefenden Verstetigung.

Nicht zuletzt wurde in diesem Arbeitspaket auBerdem die bestehende Kommunikationsstrategie des
FEN um digitale Formate erweitert. In Kombination mit moglichst breiter Prasenz auf Mes-sen, Konfe-
renzen und Tagungen konnte trotz der Pandemie eine verbesserte Sichtbarkeit und Vernetzung in Wis-
senschaft, Industrie und Standardisierung erzielt werden.

2.2. Regelungsstrukturen in Lokalen AC/DC Verteilnetzen (AP2)

In diesem Arbeitspaket werden Regelungsstrukturen fir lokale AC/DC-Verteilnetze entwickelt. Diese
Regelungsstrukturen beziehen sich auf die Regelungsebene des Wandlers sowie auf die primaren und
Sekundarregelungsebenen fir lokale Netze. Zunachst werden die Regelungsziele und -anforderungen
festgelegt. Auf dieser Grundlage werden Spannungsregler fiir Wandler entwickelt. Darauf basierend
werden primare Regelungskonzepte angewendet. Die Stabilitdt der lokalen Netze mit den entwickel-
ten Regelungsstrukturen wird analysiert. Darliber hinaus werden verteilte Sekundarregelungen fir die
Koordination der Wandler des lokalen Netzes entwickelt. Diese Sekundarregelungsstrukturen sind so
konzipiert, dass sie fiir den Ubergang des lokalen Netzes vom Inselbetrieb zum Betrieb in Verbindung
mit dem Hauptnetz geeignet sind. Darliber hinaus wird eine Sekundarregelung fiir die Koordination
mehrerer lokaler Netze in einem Cluster entwickelt.

2.2.1. Regelungsanforderungen in lokalen Verteilnetzen (AP2.1)

In diesem Arbeitspaket werden Modelle lokaler Verteilnetze definiert, die fiir die Entwicklung und Ana-
lyse von Reglern auf der Ebene von Wandlern und auf der Ebene des lokalen Verteilnetzes geeignet
sind. Diese Systeme beziehen sich auf AC-, DC- und AC/DC-Verteilnetze, die isoliert oder iber einen
Schalter an das Hauptverteilnetz angekoppelt betrieben werden kdnnen. Der isolierte (Insel-) Betrieb
wird durch die Integration der DER in das Verteilnetz erreicht, die Glber Wandler angebunden sind [1].
Beispiele fur solche Systeme sind in den Abbildung 2, Abbildung 3 und Abbildung 4 dargestellt. In die-
sen Systemen werden verschiedene Arten von Wandlern bericksichtigt, wie z. B. quellenseitige Ab-
warts-, Aufwaérts- oder dreiphasige Dual-Active-Bridge- (DAB3-) DC/DC-Wandler und Wechselrichter,
AC/DC-Netzkopplungswandler, die die AC- und DC-Teilsysteme des AC/DC-Netzes verbinden, sowie
lastseitige DC/DC-Wandler.
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Abbildung 4 Lokal AC/DC-Verteilnetz

Um die Systemstabilisierung zu unterstitzen, sollten die DER-Schnittstellenwandler (quellenseitige
Wandler) im Spannungsregelungsmodus als netzbildende Wandler betrieben werden [2]. Der Span-
nungsregler sollte eine strenge Spannungsregelung mit guter Dynamik erreichen [3]. Dazu sollte der
Spannungsregler eine hohe Robustheit gegeniiber Storungen aufweisen, wie z. B. Unsicherheiten des
im Regelungsentwurfsprozess verwendeten Wandlermodells oder Wechselwirkungen des Wandlers
mit anderen Komponenten im System [4]. Durch seine Robustheit sollte der Regler dem Wandler Plug-
and-Play-Fahigkeit verleihen: der Wandler zeigt die gewiinschte Leistung unabhangig von der Netz-
werktopologie des Systems, in das er integriert ist, ohne dass eine Ad-hoc-Entwicklung des Spannungs-
reglers erforderlich ist. Diese Eigenschaft ist wichtig fir die Erweiterung zukiinftiger lokaler Verteil-
netze [5].
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Die AC/DC-Netzkopplungswandler sollten den Leistungsfluss zwischen den AC- und DC-Teilsystemen
streng an die Leistungsreferenz anpassen, um die Frequenz- und Gleichspannungsstabilitadt in den bei-
den Teilsystemen zu unterstltzen. In den DC-systemen fungieren die lastseitigen Wandler als Kon-
stantleistungslasten, die die Leistungs-/Stromaufnahme steuern. Daher arbeiten sie im Stromrege-
lungsmodus mit schneller Dynamik, was die Stabilitdat der DC-systeme herausfordert.

Aus Sicht des Systems stabilisieren die DER-Schnittstellenwandler im Inselbetrieb des lokalen Verteil-
netzes das System, d. h. sie regeln die Frequenz und Wechselspannung in AC-systemen und die Gleich-
spannung in DC-systemen, indem sie die lokale Last entsprechend ihrer Leistungsfahigkeit versorgen
(Leistungsaufteilung). Im netzgekoppelten Betriebsmodus des lokalen Verteilnetzes passen sie ihre
Ausgangleistung fiir den gewiinschten Leistungsaustausch zwischen dem lokalen Netz und dem Haupt-
verteilnetz an. Der Ubergang zwischen diesen beiden Modi sollte groRe Dynamiken im Systembetrieb
verhindern [6]. Die Steuerung auf Systemebene sollte schnell ausgefiihrt werden, um der schnellen
Dynamik der Wandler im System gerecht zu werden, eine hohe Modularitat und Skalierbarkeit aufwei-
sen, damit sie unabhangig von der Netzwerktopologie und -gréBe einsetzbar ist, und geringe Anforde-
rungen an die Kommunikation stellen, wo diese erforderlich ist. Die Kommunikationsanforderungen
werden gemeinsam mit OPAL-RT festgelegt.

2.2.2. Regelung auf Wandlerebene (AP2.2)

In diesem Arbeitspaket wird der Spannungsregler fiir netzbildende Wandler entwickelt. Dazu wird das
Verfahren der aktiven Stérungsunterdriickungsregelung (active disturbance rejection control, ADRC)
angewendet. Bei diesem Regelungsverfahren liefert ein erweiterter Zustandsbeobachter (extended
state observer, ESO) die Schatzung der Gesamtstoérung, die als zusatzlicher virtueller Zustand betrach-
tet wird; die geschatzte Gesamtstorung bildet eine Feedforward-Kompensation, der in den Zustands-
fehler-Feedback-Regler (state error feedback, SEF) zur Stérungsunterdriickung integriert ist [7]. Im Ge-
gensatz zur urspringlichen ADRC-Formulierung, bei der die einzige verfligbare Information tber den
Wandler seine Systemordnung ist, wird in dieser Arbeit die modellgestiitzte ADRC-Formulierung be-
trachtet, d. h. das fiir den Regelungsentwurf verwendete Wandlermodell enthélt Teilinformationen
Uber die Dynamik des Wandlergeréts. Dadurch eignet sich der Regler fir Aufwérts -DC/DC-Wandler im
Spannungsregelungsmodus [8]. Darliber hinaus verringert sich der Schatzungsaufwand der ESO [9].
Andererseits bietet die ADRC einen modellunabhangigen Regelungsentwurf, d. h. es kann ein effekti-
ver Regler entworfen werden, ohne dass ein detailliertes Wandlermodell erforderlich ist, da die nicht
modellierten Dynamiken (Modellunsicherheiten) als Teil der Gesamtstorung betrachtet werden, die
von der ADRC geschatzt und unterdrickt wird [10]. Dies ermdglicht einen einfachen Entwurfsprozess
fur den Spannungsregler von Wandlern mit komplexer Struktur wie dem DAB3-DC/DC-Wandler [11].
Dariiber hinaus wird das Wandlermodell in nicht-kanonischer Form gebildet, was die Formulierung der
Feedforward-Kompensation ermdglicht, sodass sie angepasste oder nicht angepasste Stérungen un-
terdriicken kann, im Gegensatz zur urspriinglichen ADRC-Formulierung, die nur angepasste Stérungen
unterdriicken kann [12]. Die entwickelten ADRC-Modelle (ibernehmen die verallgemeinerte ADRC-For-
mulierung, die die beiden oben genannten Modifikationen der urspriinglichen Formulierung kombi-
niert. Da im Wandlermodell fiir den Regelungsentwurf die Zusténde ihre physikalische Bedeutung be-
halten, hat auch der virtuelle Zustand der Stérung eine physikalische Bedeutung. Die Gesamtstérung
wird als unbekannter (nicht messbarer) Strom am Ausgang des Wandlers betrachtet, der die Ausgangs-
spannung stort. Daher wird sie als virtuelle Stromquelle am Ausgang des Wandlers modelliert [13].

Es wurden zwei ADRC-Modelle entwickelt, ein lineares und ein nichtlineares. Die beiden ADRC-Modelle
umfassen fortschrittliche Methoden des Stérungsbeobachters und des Feedback-Reglers, im Gegen-
satz zu den bestehenden Modellen in der Literatur, die einen Luenberger-Filter als ESO und einen pro-
portionalen Ausgangs-Feedback-Regler enthalten [14]. Dies bietet eine hohere Flexibilitdt bei dem Re-
gelungsentwurf, um gegensatzliche Regelungsziele effektiver in Ubereinstimmung zu bringen, da die
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Leistung der fortschrittlichen Methoden durch mehr Parameter gekennzeichnet ist. Das lineare ADRC-
Modell (L-ADRC-Modell) besteht aus einem erweiterten Kalman-Filter als ESO und einem linearen
qguadratischen Regler (linear quadratic regulation, LQR) als SEF, wie in Abbildung 5 dargestellt. Das
nichtlineare ADRC-Modell (NL-ADRC-Modell) besteht aus einem erweiterten Gleitmodusbeobachter
als ESO und einem Lyapunov-Regler als SEF, wie in Abbildung 6 dargestellt. In beiden Modellen berech-
net der Referenztrajektoriengenerator online die Zustandsreferenztrajektorie X,..s entsprechend der
geschatzten Stérung i, die dann an den SEF weitergeleitet wird. Der berechnete u,.; fungiert als
Feedforward-Regelung, die zur Feedback-Regelung aus dem SEF fiir die Storungsunterdriickung hinzu-
gefligt wird. Dariiber hinaus ermdglicht die physikalische Bedeutung der Zustande in der Formulierung
des Wandlermodells die Integration zusatzlicher Regelungsfunktionen in den Spannungsregler, deren
Konzepte auf den elektrischen GroRen des DC/DC-Wandlers basieren. Beispielsweise ist ein Virtuelle-
Impedanz-Strombegrenzer (virtual impedance current limiter, VICL) in das L-ADRC-Modell integriert,
um die Spannungsreferenztrajektorie in X,.. entsprechend dem Ausgangsstrom adaptiv zu verringern.
Auf diese Weise wird die Spannungsregelung entspannt, um eine grof’e Strominjektion aus dem
DC/DC-Wandler zu vermeiden [15].
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Abbildung 5 L-ADRC-Modell
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Da diese Spannungsregelungsmodelle in Echtzeitsimulationen von Multi-Konverter-Systemen in AP5.1
validiert werden, werden sie gemal den Informationen von OPAL-RT fiir Wandlermodelle entwickelt,
die fur die Echtzeitsimulationen geeignet sind. Die Regelparameter der ADRC-Modelle werden ent-
sprechend ihrer Auswirkung auf die Regelungsleistung im Frequenz- und Zeitbereich entworfen.

Um die Vorteile der entwickelten L-ADRC- und NL-ADRC-Modelle aufzuzeigen, wird ihre Leistung im
Frequenz- und Zeitbereich mit der Leistung des liblichen industriellen proportionalen-integralen-diffe-
rentialen (PID-) Reglers verglichen, wenn diese drei Spannungsregler in Abwarts- und Aufwérts-DC/DC-
Wandlern eingesetzt werden [16]. Im Frequenzbereich kombiniert die Leistung des NL-ADRC-Modells
groRRe Stabilitditsmargen mit einer groRen Bandbreite fiir beide Typen von DC/DC-Wandlern, im Ge-
gensatz zum L-ADRC-Modell und dem PID-Regler. Im Gegensatz zum PID-Regler erreichen beide ADRC-
Modelle eine Stérungsunterdriickung im gesamten Frequenzspektrum des Betriebs beider DC/DC-
Wandler, da die Verstarkung |Gyd| bei allen Frequenzen negativ ist, was den Stérungseffekt dampft,
wie in Abbildung 7 und Abbildung 8 dargestellt. Dariiber hinaus kann das NL-ADRC-Modell den St6-
rungseffekt wahrend des dynamischen Betriebs der Wandler starker dampfen als das L-ADRC-Modell.
Das NL-ADRC-Modell erzielt auch eine starkere Dampfung des Messrauschens als das L-ADRC-Modell
und der PID-Regler bei beiden DC/DC-Wandlertypen. AuRerdem sind beide ADRC-Modelle robuster
gegeniber Unsicherheiten des Wandlermodells als der PID-Regler. Darliber hinaus weist das NL-ADRC-
Modell bei beiden DC/DC-Wandlertypen eine hdhere Robustheit gegenlber Unsicherheiten des
Wandlermodells auf. Das NL-ADRC-Modell bietet dank seines nichtlinearen ESO und SEF-Regler eine
bessere Leistung in Bezug auf alle oben genannten Indikatoren im Frequenzbereich [16].
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Abbildung 8 |Gyd| von Aufwarts-DC/DC-Wandlern fur drei Spannungsregler

Im Zeitbereich erzielt das NL-ADRC-Modell bei beiden DC/DC-Wandlertypen eine bessere Spannungs-
dynamik in Bezug auf Unter-/Uberschwingen und Einschwingzeit als die beiden anderen Regler. Dar-
Uber hinaus erzielt es einen besseren Kompromiss zwischen der erreichten Spannungsdynamik und
der erforderlichen Strom- und Regeleingangsdynamik als die beiden anderen Regler. Im Gegensatz
zum PID-Spannungsregler weisen die ADRC-Modelle zudem eine dhnliche dynamische Leistung in den
beiden DC-Systemen in Abbildung 2 und Abbildung 3 auf, ohne dass Ad-hoc-Anderungen am Design
vorgenommen werden missen. Abbildung 9 und Abbildung 10 zeigen beispielsweise die Ausgangs-
spannung des Abwarts-DC/DC-Wandlers in den beiden DC-Systemen fiir die drei Regler. Dies demons-
triert die Plug-and-Play-Fahigkeit, die die beiden ADRC-Modelle dem Wandler bieten, dank der Schat-
zung und Unterdrickung der Gesamtstérung, die im Gegensatz zum PID-Regler eine hohe Robustheit
gegenlber externen Stérungen bietet. Das NL-ADRC-Modell bietet eine starkere Plug-and-Play-Fahig-
keit als das L-ADRC-Modell. Im Gegensatz zum L-ADRC-Modell ist das NL-ADRC-Modell dank seines
nichtlinearen ESO und SEF-Regler in der Lage, das System zu regeln und unter sehr unterschiedlichen
Betriebsbedingungen ohne Designanderungen wie vorgesehen zu funktionieren [16].

Mit dem Abschluss der Entwicklung der Wandler- Regler wurde der Meilenstein MS2.1 erreicht.
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2.2.3. Regelung auf Systemebene und optimierter Betrieb von lokalen Verteilnetzen (AP2.3)

In diesem Arbeitspaket wird die Primarregelung fur lokale AC/DC-Verteilnetze wie in Abbildung 4 ent-
wickelt. Die entwickelte Primarregelung Gbernimmt die Methode der Droop-Regler in den Wandlern,
die zum duBersten Regelkreis des Wandlers werden und den Spannungssollwert an den ADRC-Span-
nungsregler liefern, wie in Abbildung 11 im Fall eines Wechselrichters dargestellt. Die Droop-Regelung
der quellenseitigen Wechselrichter unterstitzt die Regelung der Frequenz und der Wechselspannung
im AC-Teilsystem des Netzes entsprechend ihrer Wirk- und Blindleistungsausgange. In dhnlicher Weise
unterstiitzt die Droop-Regelung der quellenseitigen DC/DC-Wandler die Regelung der Gleichspannung
im DC-Teilsystem des Netzes. Die Droop-Regler erreichen auch die Leistungsaufteilung zwischen den
guellenseitigen Wandlern in jedem Teilsystem des Netzes. Die AC/DC-Netzkopplungswandler im
AC/DC-Netz verwenden die Dual-Droop-Regelung. Die Dual-Droop-Regelung vergleicht die normali-
sierte Frequenz des AC-Teilsystems mit der normalisierten Gleichspannung des DC-Teilsystems, um ein
Fehlersignal zu ermitteln, das die Instabilitat im AC/DC-System darstellt. Dieses Fehlersignal bestimmt
die Leistungsflussreferenz, die in den Stromsollwert I{fupd umgewandelt wird, der dem ADRC-Strom-

11
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regler des AC/DC-Netzkopplungswandlers zugefuhrt wird, wie in Abbildung 12 dargestellt. Die Verstar-
kungen der entwickelten Droop-Regler werden entsprechend den Zeitkonstanten der primaren Regel-
ebene ausgelegt, die gemeinsam mit OPAL-RT festgelegt werden.
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Abbildung 11 Droop-Regler und L-ADRC-Spannungsregler in Wechselrichter
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Abbildung 12 Dual-Droop-Regler und L-ADRC-Stromregler in AC/DC-Netzkopplungswandler

Abbildung 13 zeigt den Stromausgang des AC/DC-Netzkopplungswandlers des lokalen AC/DC-Verteil-
netzes in Abbildung 4 in dem folgenden Szenario:

e Anstieg der Wechselstromlast bei t = 0.15s und Absenkung der Wechselstromlast bei t =
0.35s
e Anstieg der Gleichstromlast bei t = 0.45s und Reduzierung der Gleichstromlast bei t = 0.65s

Die Strommessung wird auf der AC-Seite des AC/DC-Netzkopplungswandlers vorgenommen, wobei
positive Werte den Stromfluss vom DC- zum AC-Teilsystem des Netzes anzeigen. Wie zu sehen ist, flieRSt
im stationdren Zustand kein Strom durch den AC/DC-Netzkopplungswandler; er flieRt im Zeitraum t =
0.15 — 0.35s vom DC- zum AC-Teilsystem des Netzes, um den Lastanstieg im AC-Teilsystem zu unter-
stiitzen, wahrend er im Zeitraum t = 0.45 — 0.65s in umgekehrter Richtung flieRt, um den Lastanstieg
im DC-Teilsystem zu unterstiitzen.

12
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Abbildung 13 Stromausgang von AC/DC-Netzkopplungswandlers
des lokalen AC/DC-Verteilnetzes in Abbildung 4

2.2.4. Stabilitatsanalyse des lokalen Verteilnetzes (AP2.4)

In diesem Arbeitspaket wird die Stabilitdt der lokalen Verteilnetze mit den in AP2.2 und AP2.3 entwi-
ckelten Regelungsstrukturen analysiert. Dabei wird die eigenwertbasierte Kleinsignalstabilitdtsme-
thode verwendet, die auf das Zustandsraummodell des gesamten Netzes angewendet wird [17]. Es
wird eine Sensitivitatsanalyse durchgefiihrt, um die Veranderungen der dynamischen Leistung und
Stabilitdt des Netzes bei Anderungen der Regelparameter oder der Parameter der Leistungskompo-
nenten des Netzes zu analysieren. Partizipationsfaktoren werden berechnet, um die Wechselwirkun-

gen zwischen den Zustanden der Regel- und Leistungskomponenten im Netz detailliert zu analysieren
[18].

Da die in einem System verwendeten Regler fiir dessen Stabilitat kritisch sind, sollte die Festlegung der
Werte der Regelparameter systematisch erfolgen, indem gegensatzliche Leistungsanforderungen im
Frequenz- und Zeitbereich miteinander in Ubereinstimmung gebracht werden. In der tblichen Praxis
wird fiir die Festlegung von Regelparametern jedoch das Trial-and-Error-Verfahren angewendet. Bei
fortschrittlichen, komplexeren Regelstrukturen mit vielen Regelparametern, wie den entwickelten
ADRC-Modellen, kann dieser Ansatz zeitaufwandig sein und zu minderwertigen Ergebnissen fihren. In
diesem Arbeitspaket wird ein systematischer Prozess fiir die Festlegung von Regelparametern der
Wandler entwickelt. Der Prozess besteht aus vier Stufen. In der ersten Stufe wird ein multikriterieller
Optimierungsalgorithmus angewendet, um den Regler gemal den Anforderungen im Frequenzbereich
fir die Leistung des eigenstandigen Wandlers auszulegen. In der zweiten Stufe wird die Sprungantwort
des mathematischen Wandlermodells gemal den Anforderungen im Zeitbereich fiir die Vektoren der
Regelparameter getestet, die in der vorherigen Stufe erfolgreich waren. Die erfolgreichen Vektoren
der Regelparameter werden an die Plant-in-the-Loop-Stufe weitergeleitet: die Leistung des Reglers
wird gemaR den Anforderungen im Zeitbereich getestet, wenn er in den geschalteten Wandlermodel-
len in einem Multi-Konverter-System angewendet wird. Der endgiiltige Vektor der Regelparameter
wird in der letzten Stufe aus den erfolgreichen Vektoren der vorherigen Stufe durch einen Fuzzy-ba-
sierten Entscheidungsmechanismus ausgewahlt. Abbildung 14 zeigt das Diagramm des Prozesses fir
die Festlegung von Regelparametern.

13
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Abbildung 14 Prozess fiir die Festlegung von Regelparametern

Der Prozess kann in jedem Wandlertyp und jedem Regelungsmodell angewendet werden. In diesem
Arbeitspaket wird er in den Spannungsreglern L-ADRC und NL-ADRC von Abwarts-, Aufwarts- und
DAB3-DC/DC-Wandlern und Wechselrichtern angewendet. Abbildung 15 zeigt beispielsweise die d-
Komponente der Ausgangsspannung des NL-ADRC-geregelten Wechselrichters eines drei-terminalen
lokalen AC-Verteilnetzes, dhnlich dem in Abbildung 2, fiir zwei Vektoren von Regelparametern, einen
aus dem Trial-and-Error-Verfahren und einen aus dem systematischen Prozess. Das Simulationsszena-
rio umfasst 1) einen Anstieg der linearen Last des Netzes um 100% beit = 0.25s, 2) einen Anstieg des
Spannungssollwerts des Wechselrichters um 10% seines Nennwerts bei t = 0.4s, 3) eine Reduzierung
des Spannungssollwerts des Wechselrichters zurlick auf den Nennwert bei t = 0.7s und 4) den An-
schluss einer nichtlinearen Last an das System bei t = 0.9s. Es zeigt sich, dass der systematische Pro-
zess zu einer Regelungsauslegung fiihrt, die nach den Stérungen eine bessere Leistung erzielt als das
Trial-and-Error-Verfahren.

Mit dem Abschluss der Stabilitdtsanalyse der Regelungsstrukturen fiir lokale Netze wurde der Meilen-
stein MS2.2 erreicht.
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Abbildung 15 d-Komponente der Ausgangsspannung des NL-ADRC-geregelten Wechselrichters
fur zwei Vektoren von Regelparametern

2.2.5. Regelung fir Inselbetrieb und Nebendienste aus dem lokalen Verteilnetzen (AP2.5)

In diesem Arbeitspaket wird die Sekundarregelung der lokalen AC- und DC-Verteilnetze entwickelt. Um
die in AP2.1 festgelegten Anforderungen zu erfiillen, wird der Sekundarregler in einer verteilten Struk-
tur entwickelt, in der der lokale Regler jedes Wandlers mit dem lokalen Regler seiner elektrisch be-
nachbarten Wandler kommuniziert. Die Wandler fiihren die Sekundéarregelung kooperativ durch, wo-
bei sie nur lokale Messungen und Informationen von ihren benachbarten Wandlern verwenden. Die
entwickelte Sekundarregelung nutzt das Verfahren der modellpradiktiven Regelung (model predictive
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control, MPC), das es ermdglicht, betriebliche Einschrankungen wie Kapazitatsgrenzen der Wandler zu
bericksichtigen und Kommunikationsverzégerungen zu bewaltigen [19]. Die in AP2.1 festgelegten Re-
gelungsziele der Frequenz-/Spannungsregelung, der Leistungsaufteilung und des gewiinschten Leis-
tungsaustauschs zwischen dem lokalen Netz und dem Hauptverteilnetz bilden die Zielfunktion der
MPC. Die verteilte MPC (distributed MPC, DMPC) wird in einem Leader-Follower-Ansatz formuliert. Die
Wandler, die sich am Bus der Netzkopplung des lokalen Netzes zum Hauptverteilnetz befinden, fun-
gieren als Leader, die fiir die Regelung des Systems auf die Sollwerte verantwortlich sind. Die librigen
Wandler fungieren als Follower und versuchen, ihre Frequenz an die ihrer benachbarten Wandler und
damit an die der Leader anzupassen. Dies wird durch Konsensus erreicht, der in die DMPC-Formulie-
rung integriert ist. Alle Wandler passen ihren Wirk-/Blindleistungsausgang an, um eine genaue Leis-
tungsaufteilung durch entsprechenden Konsensus zu erreichen, der ebenfalls in der DMPC-Formulie-
rung enthalten ist.

Die Sekundarregelung fiir die lokalen AC-Verteilnetze wird durch einen Modusiiberwachungsregler er-
ginzt, der den Betriebsmodus des lokalen Netzes bestimmt und dessen Ubergang zwischen verschie-
denen Betriebsmodi koordiniert. Der Uberwachungsregler umfasst Pl-Regler, die die Regelungsziele
des lokalen Netzes auf Systemebene entsprechend seinem Betriebsmodus erreichen und Regelsignale
bestimmen, die als Sollwerte an die Leader-Wandler des sekunddaren DMPC geliefert werden. Im Insel-
betrieb des lokalen Netzes werden Frequenz- und Spannungssollwerte bestimmt, sodass die Frequenz
und Spannung an der mit dem Hauptverteilnetz gekoppelten Bus zu den Nennwerten konvergieren.
Fir den Ubergang des lokalen Netzes vom Inselbetrieb zum Netzkopplungsbetrieb werden Frequenz-
und Spannungssollwerte festgelegt, sodass das lokale Netz mit dem Hauptverteilnetz synchronisiert
wird, d. h. die Spannungen in GrélSe und Phase auf beiden Seiten des Schalters sollten gleich werden.
Im Netzkopplungsbetrieb werden Wirk-/Blindleistungssollwerte festgelegt, sodass die zwischen dem
lokalen Netz und dem Hauptverteilnetz ausgetauschte Gesamtleistung einem gewiinschten Referenz-
wert folgt. Fiir den Ubergang des lokalen Netzes vom Netzkopplungsbetrieb in den Inselbetrieb wird
der Referenzwert fiir den Leistungsaustausch zwischen den beiden Netzen im entsprechenden PI-Reg-
ler im Modusiiberwachungsregler auf Null gesetzt.

Abbildung 16 zeigt das Diagramm eines lokalen AC-Verteilnetzes mit den DER-Schnittstellenwandlern
und der Regelungsstruktur. Die lokale Regelung jedes Wandlers umfasst die inneren Spannungs- und
Stromregler, die primaren Droop-Regler und die lokale DMPC. Die Kommunikation der lokal berechne-
ten GroRRen Xp ist durch griine gepunktete Linien dargestellt. Die Modusiiberwachungsregelung befin-
det sich an dem Bus des Schalters, der das lokale Netz mit dem Hauptverteilnetz (Versorgungsnetz)
koppelt. Entsprechend dem Betriebsmodus des lokalen Netzes liefert der Modusiiberwachungsregler
die Sollwerte X5 an den Leader-Wandler, der hier als Schnittstelle zu DER, dient.
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Abbildung 16 Lokal AC-Verteilnetz mit DER-Schnittstellenwandlern und Regelungsstruktur

Abbildung 17, Abbildung 18, Abbildung 19 und Abbildung 20 zeigen die Leistung des sekundaren DMPC
im Inselbetrieb des lokalen Netzes in Abbildung 16. Die Parameter des entwickelten DMPC werden
entsprechend den Zeitkonstanten der sekundaren Regelebene und die Kommunikationsanforderun-
gen ausgelegt, die gemeinsam mit OPAL-RT festgelegt werden. Bei t = 1s wird der DMPC nach einem
Lastanstieg im lokalen Netz bei t = 0.2s aktiviert. Es ist zu beobachten, dass die Frequenz und die
Spannung fir die neuen Lastbedingungen im Netz wieder auf die Nennwerte zuriickgesetzt werden.
Auch die Genauigkeit der Wirk-/Blindleistungsaufteilung wird verbessert.
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Abbildung 17 Frequenz von DER-Schnittstellenwandlern im lokalen AC-Verteilnetz der Abbildung 16
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Abbildung 18 Wirkleistungsausgang von DER-Schnittstellenwandlern
im lokalen AC-Verteilnetz der Abbildung 16

16



FORSCHUNGSCAMPUS

FLEXIBLE
ELEKTRISCHE

NETZE
T T T T T T T T T T T

_ 240t —DER 1
2230 —|DER,f3
]
o220 F DER_[H
= = 3
§210— = _DER4_

200 _DERS u

0.2 0.4 0.6 0.8 1 1.2 1.4 1.6 1.8 2 2.2 2.4
Time (s)

Abbildung 19 Spannung von DER-Schnittstellenwandlern im lokalen AC-Verteilnetz der Abbildung 16
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Abbildung 20 Blindleistungsausgang von DER-Schnittstellenwandlern
im lokalen AC-Verteilnetz der Abbildung 16

Abbildung 21 zeigt die Leistung des sekundidren DMPC beim Ubergang des lokalen Netzes vom Insel-
betrieb zum Netzkopplungsbetrieb. Es ist ersichtlich, dass die Differenz der Spannungen auf beiden
Seiten des Schalters, sowohl in der Phase als auch in der GroRe, fir die Synchronisation des lokalen
Netzes mit dem Hauptverteilnetz auf Null gebracht wird.
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Abbildung 21 (a) Phase- und (b) GréRe-Differenz der Spannungen auf beiden Seiten des Schalters im
lokalen AC-Verteilnetz der Abbildung 16

Abbildung 22 zeigt die Leistung des sekundaren DMPC im Netzkopplungsbetrieb des lokalen Netzes
und dessen Ubergang in den Inselbetriebsmodus. Es ist zu erkennen, dass die zwischen dem lokalen
und dem Hauptverteilnetz ausgetauschte Gesamtleistung dem gewl{inschten Referenzwert folgt. Diese
Ergebnisse zeigen, dass der entwickelte sekundare DMPC mit integriertem Modusiiberwachungsregler
in der Lage ist, das lokale Netz in beiden Betriebsmodi und beim Ubergang zwischen ihnen gemiR den
in AP2.1 festgelegten Regelungszielen zu betreiben. Weitere Ergebnisse belegen die Fahigkeit des ent-
wickelten DMPC, das lokale Netz auch dann weiter zu regeln, wenn ein Wandler abgeschaltet wird

17



FORSCHUNGSCAMPUS

FLEXIBLE
ELEKTRISCHE
NETZE

oder eine Kommunikationsverbindung unterbrochen ist, dank der dynamischen Anpassung der Kom-
munikation zwischen benachbarten Wandlern. Darliber hinaus werden auch die Auswirkungen der
Kommunikationsverzogerung und der Erweiterung des lokalen Netzes auf die Leistung des DMPC ana-
lysiert. Auerdem wird das Pradiktionsmodell der DMPC-Formulierung, einschliefSlich Naherungen der
Leistungsflussdynamik des einzelnen Wandlers, durch Messungen validiert.
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Abbildung 22 (a) Ausgetauschte Wirkleistung und (b) ausgetauschte Blindleistung zwischen dem
Hauptverteilnetz und dem lokalen AC-Verteilnetz der Abbildung 16

Mit dem Abschluss der Entwicklung der Sekundarregelung fir die verschiedenen Betriebsmodi der lo-
kalen Netze wurde der Meilenstein MS2.3 erreicht.

2.2.6. Stabilitatsanalyse des Verteilungssystems mit mehreren lokalen Netzen (AP2.6)

In diesem Arbeitspaket wird eine Sekundarregelung zur Stabilisierung eines Verteilnetzes mit vielen
lokalen Netzen entwickelt. Aus Sicht der Sekundéarregelung ist ein Verteilnetz aus vielen droop-gere-
gelten lokalen Netzen, d. h. ein Cluster lokaler Netze, ein dquivalentes System zu einem inselbetriebe-
nen lokalen Netz mit vielen droop-geregelten Wandlern. Daher gelten die in AP2.1 fir die Sekundar-
regelung von inselbetriebenen lokalen Verteilernetzen festgelegten Regelungsziele und -anforderun-
gen auch fir den Cluster lokaler Netze. Infolgedessen wird in diesem Arbeitspaket wie in AP2.5 eben-
falls ein sekundarer DMPC entwickelt. Hier wird eine andere Formulierung des DMPC verwendet, um
Flexibilitat fir den Betrieb des Clusters zu gewahrleisten. In dieser Formulierung spielen alle lokalen
Netze die gleiche Rolle bei der Regelung des Systems. Das bedeutet, dass es keine Leader- oder Follo-
wer-Netze gibt. Alle lokalen Netze beteiligen sich an der Frequenz- und Spannungsregelung auf die
Nennwerte sowie an der aktiven/reaktiven Leistungsaufteilung. Jedes lokale Netz weist in der Formu-
lierung seines lokalen DMPC unterschiedliche Gewichte dieser Regelungsziele auf. Daher priorisiert
jedes lokale Netz diese Regelungsziele auf unterschiedliche Weise. Auf diese Weise kdnnen gegensatz-
liche Regelungsziele wie Spannungsregelung und Blindleistungsaufteilung im Betrieb des Clusters mit-
einander in Ubereinstimmung gebracht werden. Dariiber hinaus sorgt die gleiche Formulierung des
DMPC in allen lokalen Netzen fiir Modularitat bei der Sekundarregelung des Clusters. Dies ermoglicht
eine dynamische Anderung der Gewichte wahrend des Betriebs des Clusters, wodurch die Prioritit/der
Kompromiss zwischen den Regelungszielen entsprechend den Leistungsanforderungen des Systembe-
treibers gedandert werden kann. Dies sorgt fiir Flexibilitdt beim Betrieb des Clusters. Dies steht im Ge-
gensatz zu den bestehenden DMPC-Formulierungen und -Implementierungen, die das volle Potenzial
der Flexibilitat des Systembetriebs, das der MPC durch das gewichtete Optimierungsproblem bieten
kann, nicht ausschopfen [20].
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Abbildung 23 zeigt ein Cluster lokaler Netze, in dem auch das Kommunikationsnetz fiir das DMPC dar-
gestellt ist. Abbildung 24, Abbildung 25, Abbildung 26 und Abbildung 27 zeigen die Leistung des sekun-
déren DMPC in diesem Cluster. Bei t = 4.5s wird das sekunddre DMPC mit solchen Optimierungsge-
wichten in jedem lokalen Netz aktiviert, dass die Regelungsziele kompromittiert werden. Insbesondere
wird die Spannung jedes lokalen Netzes im Cluster um den Nennwert herum geregelt, um die Genau-
igkeit der Blindleistungsaufteilung zu kompromittieren. Bei t = 7.5s dndern sich die Optimierungsge-
wichte in den lokalen Netzen LG4, LGy, LG, sodass der Spannungsregelung Prioritat gegeben wird.
Wie zu sehen ist, wird die Spannung in allen lokalen Netzen auf den Nennwert geregelt, was zu einer
Verschlechterung der Genauigkeit der Blindleistungsaufteilung fiihrt. Die Priorisierung der Spannungs-
regelung kann in Fallen kritisch sein, in denen die Spannungswerte aufgrund extremer Lastbedingun-
gen nahe an den Betriebsgrenzen fiir ein stabiles System liegen. Die Fahigkeit des entwickelten DMPC
in der Leaderless-Formulierung, das Cluster auch dann weiter zu regeln, wenn ein lokales Netz getrennt
wird oder eine Kommunikationsverbindung unterbrochen ist, sowie die Auswirkungen der Kommuni-
kationsverzogerung und der Erweiterung des Clusters auf die Leistung des DMPC werden ebenfalls
analysiert.
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Abbildung 24 Frequenz von lokalen Netzen des Clusters der Abbildung 23
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Abbildung 25 Wirkleistungsausgang von lokalen Netzen des Clusters der Abbildung 23
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Abbildung 26 Spannung von lokalen Netzen des Clusters der Abbildung 23
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Abbildung 27 Blindleistungsausgang von lokalen Netzen des Clusters der Abbildung 23

Mit dem Abschluss der Entwicklung der Sekundarregelung fiir einen Cluster lokaler Netze wurde der
Meilenstein MS2.4 erreicht.

2.3. Systemweite Regelung von Verteilnetzen (AP3)

In diesem Arbeitspaket wird das AC/DC-System aus zwei Perspektiven betrachtet: als Cluster lokaler
AC/DC-Netze oder als gesamtes AC/DC-Verteilnetz. Die Regelungsziele und -anforderungen werden fur
beide Perspektiven festgelegt. Die Sekundarregelung fiir Cluster lokaler Netze aus AP2 wird fir die
Leistungsflusssteuerung zwischen diesen miteinander verbundenen lokalen Netzen angewendet. Die
Perspektive des gesamten Verteilnetzes erfordert die Berechnung des OPF. In diesem Arbeitspaket
wird der Einfluss von Unsicherheiten im System auf die OPF-L6sung analysiert.

2.3.1. Regelungsanforderungen in Verteilnetzen (AP3.1)

In diesem Arbeitspaket werden die Regelungsziele in AC/DC-Verteilnetzen festgelegt. Solche Netze
entstehen, wenn lokale DC- oder AC/DC-Netze in das bestehende AC-Verteilnetz integriert werden.
Daher sind die Regelungsziele dieselben wie die in AP2.1 und AP2.6 fiir einen Cluster lokaler Netze
festgelegten. Aus einer anderen Perspektive betrachtet, kdnnen die entwickelten Verteilnetze als ge-
samte AC/DC-Energieversorgungssysteme betrachtet werden. Die Regelungsziele fiir solche Systeme
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sind die Bestimmung der Spannungen an jedem Knotenpunkt des Systems, der von jeder Energieer-
zeugungseinheit erzeugten Energie und des Energieflusses durch die AC/DC-Netzkopplungswandler
unter Bericksichtigung der Energiefliisse in den Leitungen des Netzes. Diese Werte dienen als Span-
nungs- und/oder Leistungssollwerte fur die Regler der Leistungseinheiten, z. B. die DER-Schnittstellen-
wandler, abhangig von ihrem Regelungsmodus, wie in AP2.1 beschrieben. Diese Werte kénnen durch
OPF-Algorithmen bestimmt werden. Ahnlich wie die in AP2.1 beschriebenen Leistungsanforderungen
an die Sekundarregelung sollten diese Algorithmen schnell ausgefiihrt werden, eine hohe Modularitat
und Skalierbarkeit aufweisen und geringe Anforderungen an die Kommunikation stellen. Die Kommu-
nikationsanforderungen werden gemeinsam mit OPAL-RT festgelegt.

2.3.2. Leistungsflussregelung in AC/DC Clustern von lokalen Netzen (AP3.2)

In diesem Arbeitspaket wird das in AP2.6 entwickelte sekunddare DMPC fir Cluster lokaler Netze so
modifiziert, dass die lokalen Netze die gewiinschte Leistung mit dem Cluster austauschen kénnen. Zu
diesem Zweck wird die Formulierung des DMPC um die Regelung der Wirk- und Blindleistung auf die
vorgegebenen Sollwerte erweitert. Diese wird entsprechend der Entscheidung des Systembetriebs zu
Zeitpunkten aktiviert, zu denen ein bestimmter Leistungsaustausch zwischen einem bestimmten loka-
len Netz und dem Cluster erforderlich ist, z. B. bei extremen Lastbedingungen. Wahrend dieses Be-
triebs des Clusters beteiligt sich dieses lokale Netz nicht an den {ibrigen Regelungszielen des sekunda-
ren DMPC des Clusters. Dies wird durch die dynamische Anpassung der Kommunikation zwischen be-
nachbarten lokalen Netzen erreicht. Der gewlinschte Betrieb der Leistungsflusssteuerung in einem
Cluster lokaler Netze wird unter Berlicksichtigung der Vorschlage von OPAL-RT entwickelt.

Abbildung 28 und Abbildung 29 zeigen die Wirk- und Blindleistungseinspeisungen der lokalen Netze
des Clusters in Abbildung 23 bei einem Szenario mit einer bestimmten Leistungseinspeisung aus dem
lokalen Netz LGs in dem Cluster. Es ist ersichtlich, dass LGg bei t = 7s nicht mehr wie die tbrigen
lokalen Netze an der Leistungsaufteilung teilnimmt, sondern die gewiinschte Leistung des Sollwerts
einspeist. Die Ubrigen lokalen Netze passen ihre Leistungseinspeisungen an, um die verbleibende Last
im Cluster aufzuteilen.
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Abbildung 28 Wirkleistungseinspeisung von lokalen Netzen des Clusters in Abbildung 23
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Abbildung 29 Blindleistungseinspeisung von lokalen Netzen des Clusters in Abbildung 23

Mit dem Abschluss der Verbesserung der Sekundarregelung fiir einen Cluster zur Leistungsflusssteue-
rung zwischen lokalen Netzen wurde der Meilenstein MS3.1 erreicht.

2.3.3. OPF-basierte Regelung fur hybride AC/DC-Verteilnetze (AP3.3)

In diesem Arbeitspaket wird die Sensitivitdt des OPF in den AC/DC-Systemen gegenliber Unsicherhei-
ten analysiert. Flr diese Analyse wird ein verteilter OPF-Algorithmus verwendet, der fiir AC/DC-Sys-
teme formuliert ist [21]. Die Unsicherheiten beziehen sich auf Schwankungen des Strombedarfs und
der verfiigbaren Leistung aus DER, die auf erneuerbaren Energiequellen (renewable energy sources -
RES) basieren. Diese Schwankungen am Eingang des OPF-Algorithmus Ubertragen sich auf dessen L6-
sung (Ausgang). Daher variieren die Knotenspannungen und die von jeder Einheit im System erzeugte
Leistung, die die Ausgdnge des OPF-Algorithmus definieren. Das JMP-Tool wird verwendet, um alle
moglichen Szenarien der Kombinationen der Eingangsschwankungen zu bestimmen, wenn diese in be-
stimmten Bereichen definiert sind. Diese Bereiche werden zusammen mit OPAL-RT anhand histori-
scher Daten bestimmt, d. h. anhand von Messungen des gesamten Strombedarfs und der RES-Erzeu-
gung, wie z. B. kleine Windparks und Photovoltaikanlagen (PV-Anlagen), in realen Verteilnetzen alle 15
Minuten. Dies ist auch das Zeitintervall fur die Ausfihrung des OPF-Algorithmus mit neuen Messungen
[22].

Es werden eine Schwankung von 1% des gesamten Strombedarfs, gleichmaRig auf alle Lasten verteilt,
eine Schwankung von 15% der verfligbaren Leistung aus PV-Anlagen und eine Schwankung von 2.5%
der verfligbaren Leistung aus Windparks berticksichtigt. Diese Schwankungen werden um die Nenn-
werte des Strombedarfs und der Stromerzeugung im AC/DC-Verteilnetz mit 14 AC-Knoten und 14 DC-
Knoten herum angewendet. Abbildung 30 und Abbildung 31 zeigen die Schwankungen der Wechsel-
strom- bzw. Gleichstromknotenspannungen fiir die oben genannten Schwankungen der Eingdange des
OPF-Algorithmus. Es ist ersichtlich, dass die Losung des OPF-Algorithmus bei angemessenen Eingangs-
schwankungen nicht wesentlich variiert. Das bedeutet, dass es nicht kritisch ist, das OPF-Problem fiir
die Steuerung auf Systemebene mit einem stochastischen Algorithmus zu l6sen, der eine hohe Re-
chenlast verursachen und die Steuerung auf Systemebene verlangsamen kdnnte.
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Abbildung 30 Schwankungen der Wechselstromknotenspannungen
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Abbildung 31 Schwankungen der Gleichstromknotenspannungen

Mit dem Abschluss der Sensitivitdatsanalyse des OPF hinsichtlich der Unsicherheiten im System wurde
der Meilenstein MS3.2 erreicht.

2.4. Automatisierungssysteme fur Cybersicherheit (AP4)

Im Rahmen des Forschungsvorhabens werden Automatisierungslosungen fiir DC- sowie hybride
AC/DC-Systeme systematisch entwickelt. Ein zentrales Augenmerk liegt dabei auf der Einbindung cy-
ber-physischer Sicherheitsaspekte, da zukiinftige Energienetze zunehmend durch Informationstech-
nologie (IT)-basierte Angriffe bedroht sind. Zu Beginn erfolgt eine umfassende Identifikation potenzi-
eller Sicherheitsbedrohungen. Darauf aufbauend werden detaillierte Anforderungen an Uberwa-
chungs- und Kommunikationssysteme definiert, um ein adaquates Schutzniveau zu gewahrleisten. Auf
Grundlage dieser Anforderungen wird der optimale Standort von Messgerdaten und Sensoren be-
stimmt; hierbei werden sowohl topologische als auch signaltechnische Kriterien bericksichtigt, um
eine hohe Beobachtbarkeit des Netzes sicherzustellen. AnschlieRend werden Zustandsschatzalgorith-
men entwickelt, die speziell an die Charakteristika von DC- und AC/DC-Systemen angepasst sind und
eine robuste Netzbewertung ermdglichen. Parallel hierzu werden verschiedene Architekturen zur Da-
tenspeicherung und -verarbeitung untersucht. Fiir das Kommunikationssystem werden geeignete Da-
tenmodelle, Protokolle und Visualisierungsmethoden konzipiert, welche den schnellen und sicheren
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Informationsaustausch zwischen Netzkomponenten, Leitstellen und externen Diensten unterstiitzen.
Zur Erkennung von Anomalien, wie sie insbesondere bei cyber-physischen Angriffen auftreten, werden
spezialisierte Detektoren entwickelt. Ergdnzend werden Gegenmallinahmen konzipiert, die physische
SchutzmaBnahmen softwarebasierten Mechanismen kombinieren. Die Validierung samtlicher System-
komponenten erfolgt mittels Echtzeitsimulationen.

2.4.1. Definition der Automatisierungsanforderungen (AP4.1)

Die Automatisierung in hybriden AC/DC-Netzen, insbesondere in MVDC-Systemen, lasst sich in zwei
Hauptbereiche unterteilen: Uberwachung und Schutz. Diese Trennung ergibt sich aus unterschiedli-
chen Betriebszielen und zeitlichen Anforderungen.

e Uberwachungsbereich: Konzentriert sich auf die Verfolgung des Betriebszustands des Netzes,
die Erkennung von VerstoRen (z. B. Spannungsgrenzen) und die Bereitstellung von Daten fiir
Regelungs- und Optimierungsanwendungen. Das Energiemanagementsystem (EMS) spielt
eine zentrale Rolle, indem es Messwerte aus AC- und DC-Netzen erfasst und eine Zustandsab-
schatzung (state estimation, SE) durchfihrt.

e Schutzbereich: Gewahrleistet die schnelle Erkennung und Behebung von Fehlern, insbeson-
dere im DC-Netz. Die besonderen Eigenschaften von DC-Systemen, wie das Fehlen von Null-
durchgédngen im Strom und hohe Anderungsraten, erfordern spezielle Schutzkonzepte [23],
[24].

In MVDC-Netzen unterscheiden sich die Automatisierungsanforderungen erheblich von denen her-
kommlicher AC-Systeme:

e Topologische Unterschiede: MVDC-Netze umfassen haufig mehrere Spannungsquellenwander
(voltage source converters, VSCs), wodurch sich die Anzahl der Messpunkte erhoht.

e Messgeschwindigkeit: Die schnellere Dynamik in DC-Systemen erfordert im Vergleich zu her-
kommlichen AC-Netzen eine Messdatenerfassung und -verarbeitung mit héherer Frequenz.

e Standardisierungsliicken: Wahrend fir AC-Netze Standards fiir Messgenauigkeit, Synchronisa-
tion und Berichterstattung festgelegt sind, fehlen fiir DC-Systeme derzeit umfassende Stan-
dards, sodass Messtoleranzen und Zeitanforderungen sorgfaltig beriicksichtigt werden miis-
sen.

Die Uberwachung in hybriden AC/DC-Netzen konzentriert sich auf die Beobachtung des Systemverhal-
tens und die Bereitstellung von Daten zur Unterstiitzung von Betriebsentscheidungen und Optimie-
rungen. Traditionell wird die Uberwachung vom EMS durchgefiihrt, das Messwerte aus AC- und DC-
Teilbereichen sowie von VSCs erfasst, um eine SE durchzufiihren. Die SE-Ergebnisse werden dann fir
Anwendungen wie den optimalen Leistungsfluss, die Uberpriifung von Spannungsbeschriankungen und
die allgemeine Netziiberwachung verwendet.

Die Automatisierungsarchitektur fiir die Uberwachung in hybriden AC/DC-Netzen l&sst sich im Allge-
meinen als zweischichtige Struktur beschreiben, wie in Abbildung 32 dargestellt:

e  EMS-Schicht: Das EMS ist flir Funktionen auf Systemebene zustandig, wie z. B. die Minimie-
rung von Leistungsverlusten und die Einhaltung der Spannungsgrenzwerte an den VSCs. Es
sammelt Messwerte aus den AC- und DC-Netzen, fihrt eine SE durch und liefert Sollwerte fir
die Leistungsflusssteuerung.
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e Lokale VSC-Regelungsebene: Jeder VSC ist mit einer lokalen Regelung ausgestattet, die Soll-
werte vom EMS empfangt und den Wirk- und Blindleistungsaustausch zwischen den AC- und
DC-Netzen regelt.

State Estimation

IED IED

Secondary Bus |

VSC Controllers IZ

Abbildung 32 Automatisierungsarchitektur fir die Uberwachung hybrider AC/DC Netze

Die Architektur kann je nach Art der Erfassung und Verarbeitung der Messdaten zentralisiert oder ver-
teilt implementiert werden.

e Zentralisierte Architektur: Bei diesem Schema werden die Messdaten aus allen AC-, DC- und
VSC-Teilbereichen an ein zentrales EMS (ibertragen. Das EMS speichert die Netzwerkdaten und
fuhrt die SE fir das gesamte Hybridnetz durch. Die zentralisierte Architektur profitiert von ei-
ner vollstdndigen Systembeobachtbarkeit und erméglicht die Ableitung von Wirkleistungsbe-
schrankungen am VSC, erfordert jedoch eine hohe Kommunikationsbandbreite fiir den Echt-
zeit-Datenaustausch, eine strenge Zeitsynchronisation zwischen AC-, DC- und VSC-Messungen
sowie ein robustes Datenmanagement, um Verzégerungen bei der SE-Berechnung zu vermei-
den.

e Verteilte Architektur: Hier berechnet jeder Teilbereich (AC oder DC) seine eigene lokale SE und
tauscht Uber die VSC-Schnittstelle nur Grenzinformationen (oder Pseudomessungen) mit be-
nachbarten Bereichen aus. Dies reduziert die Anforderungen an Kommunikation und Daten-
speicherung, erhoht jedoch die Komplexitat, da jeder Teilbereich seine eigene SE-Berechnung
bendtigt, der Austausch von Daten an den Schnittstellen genau und synchronisiert sein muss
und moglicherweise Pseudomessungen erforderlich sind, um die Schatzgenauigkeit zu verbes-
sern.

Die Messstandards fiir MVAC-Netze sind gut etabliert. IEEE 519-2014 legt den zuldssigen Ripple Anteil
am gemeinsamen Kopplungspunkt (point of common coupling, PCC) fest und definiert Messzeitfenster
fir Nenn- und Storfrequenzbedingungen, einschlieBlich derjenigen, die von Phasor Measurement
Units (PMUs) verwendet werden. PMUs synchronisieren AC-Messungen mit einer Genauigkeit von
besser als 1us und erméglichen so eine prizise SE und groRflichige Uberwachung.

Im Gegensatz dazu gibt es derzeit keine allgemein anerkannten Normen, die Messfenster, zuldssige
Welligkeitspegel oder Synchronisationsgenauigkeit fir MVDC-Verteilnetze definieren. IEEE Std 1709-
2010, der empfohlene Verfahren fiir MVDC-Bordsysteme enthélt, legt eine Toleranz fiir die Gleich-
spannung im stationdren Zustand von +10% fest. Diese Toleranz ist zwar als Referenz niitzlich, aber
relativ grol}, da die GleichspannungsgrofRe ein kritischer Regelparameter ist. Eine genaue Messung des
Spannungsripples innerhalb dieses Bereichs ist daher fiir eine zuverldssige Regelung in der MVDC-Au-
tomatisierung unerlasslich.
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Ebenso sind die Messrate fiir DC-Messungen und die erforderliche Synchronisations-genauigkeit noch
nicht definiert. Derzeit reicht die GPS-basierte Zeitsynchronisation aus, um die Uberwachungsanforde-
rungen zu erfillen, aber fiir schnellere EMS-Anwendungen, wie z. B. Echtzeit-Leistungsfluss oder Feh-
lerlokalisierung, konnte eine genauere Synchronisation erforderlich sein.

In Abbildung 33 veranschaulicht die Automatisierungsarchitektur fiir den Schutz, die auf der synchro-
nisierten Messung von Stromabtastwerten aus dem Multi-Terminal-DC- (MTDC-) Netz basiert. Bei ei-
ner Stoérung werden diese Stromwerte an intelligente elektronische Gerate (intelligent electronic de-
vice, IED) ibermittelt, um eine schnelle Fehlererkennung und -isolierung zu ermaoglichen.

IED

' T , > To

: |

TFauIt TFauIt
Sub-station A Sub-station B

Abbildung 33 Automatisierungsarchitektur fir den Stromdifferentialschutz in MTDC-Systemen

Der Schutz in MTDC-Systemen unterscheidet sich aufgrund des Fehlens von Stromnulliibergdngen und
der hohen Stromanderungsrate erheblich von AC-Netzen. Unter den verfligbaren Verfahren ist der
Stromdifferentialschutz eines der effektivsten fiir DC-Systeme. Bei diesem Verfahren werden die
Stromstarken (oder -richtungen) an den Grenzen der geschiitzten Zone verglichen und ein Fehler ge-
meldet, wenn die Differenz einen vordefinierten Schwellenwert iberschreitet.

Das erforderliche Zeitfenster fiir die Fehlererkennung hangt von mehreren Faktoren ab, darunter der
Topologie des Wandlers, der Netzwerkkonfiguration, der Betriebszeit des Leistungsschalters und der
Automatisierungsinfrastruktur. Untergedampfte DC-Fehler sind besonders kritisch, da sie schnelle
StromstoRe verursachen, die eine schnellere Fehlererkennung und Unterbrechung erfordern, um
Wandler und angeschlossene Komponenten zu schiitzen.

Die Leistungsfahigkeit der Automatisierungsinfrastruktur wird durch ihr Betriebszeitfenster charakte-
risiert, das die Datenmodellierungszeit, die Kommunikationsdatenrate und die Synchronisations-
genauigkeit umfasst. Die Synchronisation ist besonders wichtig, da selbst kleine Zeitfehler zwischen
den Strommessungen die Zuverlassigkeit des Differentialschutzes beeintrachtigen kénnen.

Die genaue Synchronisation der Strommessungen im MTDC-Netz ist fur die korrekte Erkennung von
unterdampften Fehlern von entscheidender Bedeutung. Eine Asynchronisation im Millisekundenbe-
reich kann zu Schaden an den Umrichtern fiihren. Fir den DC-Schutz werden zwei priméare Synchro-
nisationsmethoden verwendet:
e  GPS-basierte Synchronisation: Die Strommessungen werden mit dem GPS- Pulse-Per-Second-
(PPS-) Signal mit einem Zeitstempel versehen. GPS bietet eine hohe Genauigkeit und ist unab-
hangig von der Netzwerktopologie.
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e Precision Time Protocol (PTP): Basierend auf IEEE 1588 bietet PTP eine Synchronisation im Na-
nosekundenbereich in paketbasierten Netzwerken. Es folgt einer Master-Slave-Uhrstruktur in-
nerhalb eines lokalen Netzes (local area network, LAN). PTP ist zwar hochprazise, aber auf lo-
kale Implementierungen beschrankt und deckt keine geografisch verteilten Systeme ab.

DC-Schutzdatenmodelle sind noch nicht standardisiert. Es gibt zwei Ansatze:

e Generisches Datenmodell: Umfasst wesentliche analoge Messungen und Zeitstempel. Es ist
zwar einfach, kann jedoch zu Interoperabilitdtsproblemen zwischen verschiedenen Schutzge-
raten fihren.

e |EC 61850-basiertes Modell: Verwendet Standarddatenklassen (z. B. CSWI, PTOC, XCBR) fur
Strommessungen, Differentialschutz und Leistungsschalter. Dies ermdglicht die Interoperabi-
litat zwischen Geraten und Umspannwerken.

Nach der Definition des Datenmodells muss das Kommunikationssystem die Schutzdaten schnell und
zuverlassig tibertragen. Eine Kommunikation mit geringer Latenz ist fiir einen sicheren und wirksamen
Schutz von entscheidender Bedeutung. Beispiele flir Kommunikationstechnologien sind:

Technologie Datenrate Standard
Breitband drahtlos 144 kbit/s 3G
Glasfaser (single mode) 10 or 40 Gbit/s G.652
Breitband drahtlos 144 Mbit/s LTE

2.4.2. ldentifizierung von Cybersicherheitsbedrohungen (AP4.2)

Diese Aufgabe analysiert potenzielle Cyberangriffe auf VSC-basierte hybride AC/DC-Netze, ihre Aus-
wirkungen auf Uberwachungs-, Regelungs- und netzunterstiitzende Dienste und hebt anfillige Kom-
ponenten und Ausfallmodi hervor.

Die VSC-Technologie wird zur Verbindung des AC- und DC-Bereichs in einem hybriden AC/DC-Netz ein-
gesetzt. Die implementierte VSC-Topologie hangt von den MTDC-Netzanwendungen und der Betriebs-
spannung ab.

Fir Niederspannungsanwendungen wird in der Regel die zweistufige neutralpunktgeklemmte (2level
neutral point clamped, 2L-NPC-) VSC-Topologie verwendet, da sie kostengiinstig und einfach zu kon-
struieren ist. Aufgrund ihrer hohen Schaltfrequenz und ihres hohen Oberwellenanteils ist sie jedoch
flir MTDC-Anwendungen mit hoherer Spannung ungeeignet. Fiir Mittelspannungsanwendungen wird
der dreistufige NPC- (3level NPC-, 3L-NPC-) VSC bevorzugt, da er einen hoheren Wirkungsgrad und eine
bessere Oberwellenleistung als der 2L-NPC-VSC bietet. In hochspannungsanwendungen wird aufgrund
ihres hoheren Wirkungsgrads und ihrer geringeren Stromwelligkeit haufig die Modular-Multilevel-Con-
verter- (MMC-) Topologie eingesetzt.

Jlingste Studien zur Zuverldssigkeit und Machbarkeit von VSC-Topologien fiir MVDC-Anwendungen le-
gen nahe, dass 3L-NPC besser geeignet und zuverlassiger ist als MMC.

Der auf der 3L-NPC-Topologie basierende VSC-Wanlder regelt die Wirk- und Blindleistung an seinen
Anschliissen mithilfe eines Pulse-Width-Modulation- (PWM-) Modulationsschemas, das von einem lo-
kalen VSC-Regler implementiert wird. Der lokale VSC-Regler tauscht Sollwerte mit dem EMS aus, ab-
hangig von der Automatisierungsinfrastruktur des hybriden AC/DC-Netzes. Folglich ist der VSC-Regler
entweder in eine zentralisierte oder in eine verteilte Automatisierungsinfrastruktur integriert, wie zu-
vor erldutert.

Der VSC fihrt Regelungsmallnahmen wie Spannungsregelung oder Wirkleistungsregelung auf der
Grundlage von Sollwerten durch, die vom EMS bereitgestellt werden. Das EMS, entweder zentralisiert
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oder lokalisiert, flihrt eine SE durch und verwendet deren Ergebnisse fiir Berechnungen des OPF, um
die Betriebssollwerte fir den VSC zu bestimmen, wie im CIGRE-Bericht B4 beschrieben.

GemadR den CIGRE-B4-Richtlinien ist die Automatisierungsinfrastruktur in zwei Ebenen unterteilt:
1. Systemregelungsebene:
e Das EMS (zentralisiert oder verteilt) arbeitet auf Systemebene und sammelt Messwerte aus
den AC-, DC- und VSC-Teilbereichen.
e Mithilfe der SE fiihrt das EMS einen OPF durch und sendet Referenzwerte fiir die Spannungs-
und Leistungsregelung an die lokalen VSC-Regelungen.
e Dies gewahrleistet einen koordinierten Betrieb zwischen den AC-, DC- und VSC-Teilbereichen
und verhindert eine Uberlastung des Netzes.
2. Lokale VSC-Regelungsebene
e Der lokale VSC-Regler fiihrt Regelungsmalinahmen von der Systemebene aus.
e Der lokale VSC-Regler verwendet PWM auf der Grundlage von Regelungsmethoden wie der
dg-Regelung.
e Die lokalen Messwerte werden in den Regler eingespeist und beeinflussen das Verhalten des
VSC und damit die Regelungsleistung auf Systemebene.

In bestehenden Netzdemonstrationen nutzt das EMS SE zur Uberwachung des Netzstatus und liefert
Ergebnisse an Anwendungen wie OPF, Spannungsbegrenzungspriifung und Steuerungssollwertvertei-
lung. Messungen aus AC- und DC-Netzen werden Uber die Automatisierungsinfrastruktur an das EMS
weitergeleitet, wodurch ein geschlossener Regelkreis zwischen dem Netz und den VSC-Reglern ermog-
licht wird.

Feindliche Eingriffe in die Cyberkanale des hybriden AC/DC-Netzes konnen das System durch verschie-
dene Techniken destabilisieren, darunter die Stérung des Informationsflusses, die Verdanderung tber-
mittelter Messwerte oder die Deaktivierung von Cyberverbindungen, was zu einem teilweisen oder
vollstandigen Ausfall des Systems fihren kann [25]. Bedrohungen wie Diebstahl und Cyberangriffe kon-
nen zu Ausfillen, Kettenreaktionen, Schaden an Verbraucherlasten und Stérungen des Energiemarktes
fihren.

Intelligente Angriffe zielen haufig auf die physikalische Ebene ab, um das System durch Unsicherheiten
und versteckte Storungen zu destabilisieren. Die Regelungsstrategien fiir VSC arbeiten in etwa 0.1s,
was eine zeitnahe Erkennung von Cyberangriffen erforderlich macht. Wahrend Eindringlinge auf der
Regelungsebene in der Regel nur Zugriff auf Referenz-Sollwerte (wie DC-Zwischenkreisspannung und
Frequenz) haben, sind die inneren Regelkreise im Read-Only-Speicher (read only memory, ROM) des
Prozessors kompiliert, sodass ein Eindringen in die Sensorwerte den Systembetrieb nicht direkt beein-
trachtigen kann. Eine Anderung der Referenzwerte kann jedoch weiterhin die Systemdynamik beein-
flussen und moglicherweise Instabilitdt oder die Aktivierung von Schutzschichten auslsen.

Um Cyberangriffe zu erkennen, werden in der Regel Tests zur Erkennung fehlerhafter Daten durchge-
flihrt, um Residualelemente zwischen geschatzten und gemessenen Zustanden zu identifizieren. Zu
den géngigen Methoden fiir Cyberangriffe gehoren:

e False-Data-Injection-Angriff (FDIA): Einbringen von Hilfssignalen oder Verdandern von Mess-
werten aus Sensoren. Bei diesen Angriffen werden zusatzlich zu den vorhandenen lbertrage-
nen Signalen falsche Werte eingebracht. Durch falsche Sensordaten kann das System zwar
weiterhin asymptotisch zu einem stabilen Zustand konvergieren, allerdings kann der Betrieb
dadurch weniger effizient werden.
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¢ Man-in-the-Middle-Angriff (MITMA): Die Kommunikationsverbindung wird gekapert, sodass
der Angreifer die Ubertragenen Signale von Sensoren oder Lastprofilen manipulieren kann,
ohne entdeckt zu werden, selbst bei privaten Anlagen mit Batteriespeicher.

e Denial-of-Service-Angriff (DoSA): Dabei werden Server mit iibermaRigen Informationen tber-
lastet, (iberlastet oder Signale gestért, um die Ubertragung zu unterbrechen.

e Datenintegritat-Angriff (DIA): Zielt auf das EMS ab, um die Erzeugungskosten zu erhéhen oder
den optimalen Betrieb zu stéren. Alle falschen Daten, die sich direkt auf das EMS-Optimie-
rungsmodell auswirken, gelten als DIA. Diese Angriffe knnen den Stromfluss verdandern, was
zu Abweichungen von der optimalen Losung fihrt und die Systemeffizienz beeintrachtigt.

e Hijacking-Angriff: Ersetzt vorhandene Signale im Kontroller oder in Kommunikationsverbin-
dungen durch boswillige Eingaben, wodurch Systemaktualisierungen gestért werden, und
moglicherweise willkirliches Systemverhalten verursacht wird. Im Gegensatz zu FDIAs, die fal-
sche Daten hinzufiigen, kdnnen Hijacking-Angriffen heimlich die Kontrolle Gbernehmen, ohne
dass es zu einer sofortigen Instabilitdat kommt.

e Stealth-Angriff: Externe Signale werden so injiziert, dass die Systemausgaben normal erschei-
nen, was die Erkennung erschwert. Diese Angriffe wirken sich nicht sofort auf den Systemzu-
stand aus, kénnen jedoch im Laufe der Zeit die Regelungsziele subtil stéren.

e Maskierung und Uberflutung: Maskierung tritt auf, wenn einflussreiche Messungen die Aus-
wirkungen anderer anomaler Messungen verbergen, wahrend Uberflutung auftritt, wenn
nicht einflussreiche Messungen als AusreiRer erscheinen. Beide Phdnomene erschweren die
Erkennung fehlerhafter oder manipulierter Daten wahrend der Zustandsschatzung.

Effekte von FDIA in der Uberwachung:

In Stromversorgungssystemen nimmt der Zustandsschatzer drei Arten von Eingaben entgegen:
e Messdaten: Leistungszufuhr und Leistungsfluss.
e Informationen zur Netzwerktopologie: Ein-/Aus-Status von Schaltern.
e Parameterdaten: Impedanz und Messfehlerabweichungen.

Diese Eingaben werden entweder von Zdhlern oder intelligenten Zdhlern an die Leitstelle gesendet
oder in Datenbanken gespeichert. Es wird davon ausgegangen, dass jeder boswillige Akteur auf diese
Eingaben zugreifen und sie manipulieren kann.

Wirkungsmessungen finden unter bestimmten Bedingungen statt, z. B.:
e Einspeisemessungen an einem Bus mit mehr angeschlossenen Zweigen als andere.
e Einspeisemessungen an einem Bus, der mit Zweigen mit sehr unterschiedlichen Impedanzen
verbunden ist.
e Leistungsflussmessungen an relativ kurzen Leitungen.

In groBRen, vermaschten Verteilsystemen kdnnen Wirkungspunkte auch aufgrund geringer Messredun-
danz auftreten. Die Identifizierung fehlerhafter Daten an Wirkungspunkten ist besonders schwierig, da
die Residuen selbst bei groben Fehlern tendenziell gering sind. Ein Angreifer kann diese Schwachstelle
ausnutzen, um Punkte mit hohem Hebelwirkungspotenzial anzugreifen und die Schatzungen der Zu-
standsvariablen zu beeinflussen. Geringe Residuen deuten auch darauf hin, dass der Angriff unent-
deckt bleiben koénnte.

Sowohl Leistungsfluss- als auch Leistungsinjektionsmessungen sind fir solche Angriffe anfallig. Leis-
tungsflussmessungen Gberwachen den Fluss in Systemzweigen, und Wirkungspunkte treten auf, wenn
Messungen an relativ kurzen oder langen Leitungen vorgenommen werden. In dhnlicher Weise messen
Leistungsinjektionsmessungen an einer Sammelschiene die Wirk- und Blindleistung von Lasten oder
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Generatoren, wobei Knoten mit mehr Verbindungszweigen besonders anfillig sind. Ein Angreifer kann
diese Hebel- bzw. Wirkungspunkte ausnutzen, um Zustandsschatzungen zu beeinflussen, und durch
sorgfaltige Manipulation, wie z. B. die Anpassung des entsprechenden Diagonalelements der H-Matrix,
konnen diese Angriffe unsichtbar gemacht werden [26].

Cyber-physische Schwachstellen in VSC:
Der Referenzeingang oder Sensor ist in der Regel anfallig flir Cyberangriffe, wodurch ein Angreifer den
Leistungsfluss von VSCs begrenzen oder erhéhen kann, was zu Koordinations- und Stabilitatsproble-
men im Netz fiihren kann, Tabelle 1 fasst gangige Methoden fiir Cyberangriffe und deren Auswirkun-
gen auf VSC-basierte netzunterstiitzende Dienste zusammen [27]:

Netzunterstiitzende Dienste

Angriffsmethoden

Auswirkungen auf das System

Virtuelle Tragheitsreaktion
durch Elektromobil- (electri-
cal vehicle, EV-) Ladeparks

Angriff auf Frequenz (FDIA, DoSA,
MITMA) und Gleichspannung (FDIA)

Unnotiges Auslosen  von  Rate-of-
Change-of-Frequency- (RoCoF-) Relais,
was zu unbeabsichtigtem Inselbetrieb
flhrt

Blindleistungsunterstiitzung
durch  Static-Synchronous-
Compensators (STATCOMs),
PV-basierte VSCs

Angriff (FDIA, MITMA) auf Span-
nung(en)

Manipulierte Spannungen verursachen
unnotige Blindleistung, beeintrachtigen
das Spannungsprofil und benachteili-
gen Stromverteiler

Scheduling und Dispatch

Angriff auf die aktive Leistungsab-
gabe (FDIA) und Angriff auf die Da-
tenintegritat (DIA) bei Kostenpara-
metern

Suboptimaler Betrieb: kann zu Abwei-
chungen in Richtung von Grenzen der
Stromerzeugung fuhren

Demand-Side-Management

Angriff auf Lastverbrauchs-Muster
(FDIA, MITMA, DoSA)

Uberlastete Anlagen kénnen normal er-
scheinen, was zu einer verkilirzten Le-

bensdauer von Transformatoren und
Leitungen fihrt.

Tabelle 1 Uberblick iiber Angriffe auf netzunterstiitzende Dienste

Anfillige Komponenten:

Sensoren: Sensordaten kdnnen durch Trojaner-Angriffe manipuliert werden, wodurch die Da-
tenerfassung verandert und die gemeldeten Messwerte verfalscht werden kdnnen. Die Kalib-
rierung anhand der tatsachlichen Messwerte erfolgt in der Regel unter Verwendung der line-
aren Darstellungstheorie.

Kommunikationsverbindungen: Daten kénnen wahrend der Ubertragung oder innerhalb von
Regelungen mithilfe von Routern/Encodern/Decodern manipuliert werden. Dezentrale Sys-
teme sind in der Regel widerstandsfahiger. Zu den Manipulationen gehéren Autorisierungs-
verletzungen, Signalunterbrechungen, unrechtmaRiger Zugriff auf Protokolle oder das Wieder-
geben vergangener Daten.

Regelungen: Mit Trojanern kann unrechtmaRig auf die Regelung zugegriffen werden, um Re-
ferenzeingaben zu verandern. Innere Regelkreise sind widerstandsfahig, da sie mit einem Ziel
fiir jeden Zustand arbeiten, aber diese Widerstandsfahigkeit besteht nur, wenn der dullere
Regelkreis nicht beeintrachtigt wird.

VSCs: Sind kritische Komponenten, deren Schwachstellen sowohl aus der Regelung als auch
aus der Hardware resultieren. Wahrend die dezentrale Netzformungsregelung einige Angriffs-
vektoren einschrankt, konnen Cyberangriffe oder abnormaler Sensorbetrieb den Verschleil
von Kondensatoren und Schaltern beschleunigen, wodurch die Zuverlassigkeit der Umrichter
verringert und Dienste wie Frequenzregelung, Spannungsstabilitdt, Gleichspannungsregelung,
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Leistungsflussmanagement, Blindleistungsunterstiitzung und EMS-Betrieb beeintrachtigt wer-
den.

Mit der Identifikation der Cybersicherheitsbedrohungen wurde MS4.1 erfolgreich abgeschlossen.

2.4.3. ldentifizierung der Position von Metern/Sensoren (AP4.3)

Diese Aufgabe bewertet den Einfluss von DC-Teilbereichsmessungen auf die SE-Leistung in hybriden
AC/DC-Netzen und hebt hervor, dass eine verbesserte Messqualitat und -quantitat die Schatzgenauig-
keit erheblich verbessert.

Einfluss von Messungen auf die SE-Leistungsfahigkeit in hybriden AC/DC-Systemen:

In hybriden MV-AC/DC-Netzen werden dreiphasiger Wechselstrom und -spannung sowie Gleichspan-
nung und -strom mit Wandlern gemessen, die als Eingabe fiir Uberwachungsinstrumente wie SE im
EMS dienen. Fir AC-Teilbereiche werden flir Messungen in der Regel Messwandler gemaR IEC 61869
mit Spannungsgenauigkeitsklassen von 0.2 — 1% und Stromklassen von 0.5 — 1% verwendet. Fiir DC-
Teilbereiche, in denen standardisierte MV-Messungen nur begrenzt moglich sind, wird gemaf EN
50463-2 eine Genauigkeit zwischen 1% und 2% angenommen. AC- und DC-Wandler gelten gemald IEC
1676 als Messgerite der ,Messklasse” fiir die Uberwachung auf SCADA-Ebene.

DC area
Xdc

Abbildung 34 Kategorisierung von Hybrid-AC/DC-Netzbereichen

Messungen mit Wandlern:

e AC-Wandler: Wechselspannung und -strom im Teilbereich werden mit Messwandlern und
Hall-Effekt-Wandlern gemal den Normen IEC 61869 gemessen. Diese Wandler bieten Isolie-
rung, Signalaufbereitung und genaue Messungen sowohl unter stationaren als auch unter dy-
namischen Bedingungen. Ihre Messwerte flieBen in den Zustandsschatzungsprozess ein und
verbessern so die Genauigkeit und Zuverlassigkeit der AC-Teilbereichsanalyse.

e DC-Wandler: Gleichspannung und -strom im Teilbereich werden unter Einhaltung von Normen
wie EN 50463-2 mit Hall-Effekt- und Fluxgate-Wandlern gemessen. Diese Wandler bieten Iso-
lierung, lineare Reaktion und Signalaufbereitung sowohl fiir stationare als auch fiir dynamische
Bedingungen und unterstiitzen so die genaue Messung fir die Zustandsschatzung im DC-Teil-
bereich.

e Leistungsverlustmessung: Eine genaue Leistungsverlustmessung an VSCs verbessert die Leis-
tung des SE-Algorithmus. Es werden drei hochmoderne Methoden verwendet, die in IEC
61800-9-2 definiert sind:

o Eingangs-Ausgangs-Methode: Misst Strom und Spannung an den VSC-Anschlissen.

o Kalorimetrische Methode: Misst die Warmeabgabe direkt mit einer Unsicherheit von
nur 0.03%, verifiziert flr dreiphasige Wechselrichter auf GaN-Basis mit mittlerer Span-
nung.

o Analytische Methode: Schatzt Verluste anhand von Bauteildatenblattern; die Anwend-
barkeit ist flir kommerzielle VSCs mit nicht zugdnglichen Bauteilinformationen be-
grenzt.
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Die Genauigkeit der SE in einem hybriden AC/DC-Netz hangt stark von der Qualitdt, Quantitat und
Platzierung der Messungen im DC-Teilbereich ab. Der DC-Teilbereich umfasst Knoten, die mit VSC ver-
bunden sind, welche den Wirkleistungsaustausch zwischen AC- und DC-Netzen steuern.

Messungen von VSCs erfassen den Wirkleistungsfluss zwischen AC- und DC-Netzen und liefern indirekt
Informationen ber die Gleichstromknotenspannungen. Wahrend die zentralisierte SE (centralised SE,
CSE) diese VSC-Messungen direkt nutzen kann, stiitzt sich die verteilte SE (distributed SE, DSE) auf die
vom VSC geschatzte Wirkleistung, was zu einer etwas geringeren Genauigkeit fiihrt. Die Einbeziehung
von VSC-Messungen in die Analyse des DC-Teilbereichs verbessert die Gain-Matrix in SE-Algorithmen
und wirkt sich positiv auf die Schatzung sowohl der DC- als auch der AC-Zustandsvariablen aus.

Gleichspannungsmessungen wirken sich direkt auf die SE-Gain-Matrix aus. Durch die Erhéhung der
Anzahl der Messgerate oder die Verbesserung ihrer Genauigkeit wird der quadratische Mittelwertfeh-
ler (root mean squared error, RMSE) der Spannungsschatzungen reduziert. Monte-Carlo-Simulationen
zeigen, dass eine hohere Messdichte und eine bessere Genauigkeit die SE-Leistung erheblich verbes-
sern, wobei CSE aufgrund der direkten Einbeziehung von VSC-Teilbereichsmessungen im Allgemeinen
eine bessere Leistung als DSE erzielt.

Stromstdrkenmessungen in Gleichstromzweigen wirken sich liber Zweigimpedanzen und Messunsi-
cherheiten auf die Gain-Matrix aus. Durch Hinzufiigen weiterer Strommesspunkte oder Verbesserung
der Sensorgenauigkeit wird der Schatzfehler reduziert. Die Leistungsverbesserung ist vergleichbar mit
der bei Spannungsmessungen beobachteten und unterstreicht die Bedeutung strategisch platzierter
Stromsensoren im DC-Teilbereich.

Aktive Leistungsfluss- und Injektionsmessungen beeinflussen die SE-Gain-Matrix indirekt, da sie von
Spannungsschatzungen an Gleichstromknoten abhdngen. Eine Erhéhung der Anzahl der Leistungs-
messgerate oder eine Verringerung ihrer Unsicherheit verbessert die SE-Genauigkeit. Diese Messun-
gen haben jedoch einen geringeren direkten Einfluss als Spannungs- oder Strommessungen, tragen
aber in Kombination mit genauen Spannungsschatzungen dennoch zu einer robusteren SE bei. Ein re-
prasentatives Ergebnis ist in Abbildung 35 dargestellt, wo der RMSE mit zunehmender Messabdeckung
und abnehmender Unsicherheit abnimmt.

Case A: RMSE comparison of dc voltage measurement
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Abbildung 35 Verbesserung des RMSE durch bessere Messabdeckung und Genauigkeit

Der SE-Algorithmus bericksichtigt Messungen aus drei Teilbereichen: AC, DC und VSC. Die zentrali-
sierte CSE integriert Messungen aus allen Teilbereichen, einschliellich des VSC, wahrend die DSE auf-
grund lokaler Datenbeschrankungen auf Grenzschatzungen fir den VSC-Teilbereich zuriickgreift.

Wichtige Beobachtungen sind:
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e Performanz von CSE im Vergleich zu DSE: CSE lbertrifft DSE durchgehend, da es VSC-Messun-
gen direkt einbezieht, wahrend DSE geschatzte Wirkleistung fir den VSC-Teilbereich verwen-
det, was zu einer leichten Leistungsfahigkeitsminderung fihrt.

e Auswirkungen von DC-Messungen: Die Anzahl und Genauigkeit der Messungen von DC-Span-
nung, DC-Stromstarke, Wirkleistungseinspeisung und Leistungsfluss haben einen starken Ein-
fluss auf die Gain-Matrix und verbessern die Schatzgenauigkeit sowohl fiir CSE als auch fir
DSE.

e VSC-Messungen: Die Einbeziehung von Messungen aus dem VSC-Teilbereich verbessert die SE-
Ergebnisse, insbesondere fiir an den VSC angeschlossene Busse, und wirkt sich positiv auf die
Schatzung der Wirkleistung im DC-Teilbereich aus.

2.4.4. Entwicklung von Zustandsschatzungsalgorithmen (AP4.4)

Diese Aufgabe entwickelt und validiert einen zweistufigen Erweiterten-KF- (EKF-) Algorithmus mit zwei
Zustandsraummodellen fir MTDC-Netze und demonstriert eine verbesserte Genauigkeit und dynami-
sche Verfolgung im Vergleich zur herkdmmlichen gewichteten-mindestquadraten- (weighted least
square, WLS-) basierten Zustandsschatzungen [28].

Fiir die dynamische Uberwachung des MTDC-Netzes wird ein zweistufiger EKF vorgeschlagen. Der Al-
gorithmus nutzt zwei verallgemeinerte Zustandsraumformulierungen, um die Dynamik des Wandlers
innerhalb des MTDC-Netzes zu erfassen. Zwar gibt es in der Literatur robuste SE-Algorithmen fir die
Uberwachung von MTDC-Netzen, doch basieren die meisten davon auf WLS und sind nicht dafiir aus-
gelegt, schnelle Netzdynamiken zu erfassen. KF-basierte Methoden, darunter auch der EKF, eignen sich
besser fiir die dynamische Uberwachung, da sie Echtzeitmessungen mit einem Prozessmodell des Net-
zes kombinieren. Eine groRe Herausforderung bei der KF-basierten SE ist die Formulierung und Linea-
risierung des Zustandsraummodells des Netzes, insbesondere bei Netzen, die von leistungselektroni-
schen Wandlern dominiert werden, wo der Leistungsfluss durch Gerate wie die DAB3-DC/DC-Wandler
eine nichtlineare Funktion der Phasenverschiebung und der primaren Gleichspannung ist. Um dies zu
I6sen, verwendet der hier vorgestellte EKF-Algorithmus zwei verallgemeinerte Zustandsraummodellie-
rungsansatze, die die Wandler-Dynamik einbeziehen und auf der Grundlage der verfliigbaren Wandler-
Inputs am EMS linearisiert werden.

Die Zustandsraummodellierung des DAB3-DC/DC-Wandlers wird abgeleitet und in ein verallgemeiner-
tes MTDC-Netzmodell integriert. Der DAB3-DC/DC-Wandler besteht aus zwei dreiphasigen Vollbri-
cken in B6C-Konfiguration, die Uber einen Mittelfrequenztransformator miteinander verbunden sind,
Abbildung 36 dargestellt, wodurch galvanische Trennung und Soft-Switching-Eigenschaften ermaoglicht
werden.
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Abbildung 36 Schematische Darstellung des DAB3-DC/DC-Wandlers
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Die Leistungsmodulation wird mithilfe der Single-Phase-Shift- (SPS-) Methode implementiert, bei der
der Phasenverschiebungswinkel zwischen der Primar- und Sekundarbriicke die Gbertragene Leistung
reguliert. SPS betreibt beide Briicken mit einem Tastverhaltnis von 50% und erzeugt eine sechsstufige
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Wellenform der Phasenspannung. Im Vergleich zur Dreieckstrommodulation (triangular current mo-
dulation, TCM) oder Trapezstrommodulation (trapezoidal current modulation, TZM) ist SPS einfacher
zu implementieren, gewahrleistet eine vorhersagbare Leistungsiibertragung und eignet sich daher fur
die Zustandsschitzung und Uberwachung des MTDC-Netzes.

Die Ubertragene Leistung P hangt vom Phasenverschiebungswinkel ¢ ab und arbeitet in zwei Modi:

Vi (2 ¢ .
27 fL, 3 27 for 0<g< 3
!l) — E
- . T T
dV2, o iz T for 3 < 3
271—.}“[*# v m 18

Die maximale Leistungslbertragung erfolgt bei ¢ = /2, aber um eine libermaRige Blindleistung zu
begrenzen, wird ¢ in der Regel unter /3 gehalten. Bei Storungszustdnden kann ¢ diesen Bereich
voribergehend (iberschreiten, wie in den oben beschriebenen Betriebsarten erldutert. Der Gleich-
stromausgangsstrom I,,, des DAB3-DC/DC-Wandlers wird aus dem Leistungsfluss abgeleitet und zur
Formulierung der Zustandsgleichung fir die Ausgangsspannung verwendet. Ein verallgemeinertes
MTDC-Netzmodell berticksichtigt n + 1 Busse und b Zweige, wobei eine Bus-Inzidenzmatrix I die Kno-
tenspannungen mit den Zweigspannungen in Beziehung setzt. Kabel werden mit einem I1-Querschnitt
modelliert, wobei die Zweigstromdynamik Gber das Kirchhoffsche Spannungsgesetz (Kirchhoffsch vol-
tage law, KVL) definiert wird. Wandler an c-Bussen werden unter Verwendung einer Inzidenzmatrix I,
einbezogen.

Das MTDC-Netzmodell in Simulink wurde verwendet, um den vorgeschlagenen zweistufigen EKF-Algo-
rithmus zu bewerten. Referenzzustdnde wurden aus rauschfreien Simulationen gewonnen, und den
Messungen wurde fir 1000 Monte-Carlo-Versuche GaulRsches Rauschen hinzugefiigt. Es wurden zwei
Zustandsraumformulierungen getestet:

e MTDC-S5-1: Verwendet Wandler-Stromeinspeisung als Eingang, unabhangig von der Wandler-
Topologie.

e MTDC-SS-2: Verwendet den Phasenverschiebungswinkel und die Eingangsgleichspannung des
DAB3-DC/DC-Wandlers zur Schatzung des eingespeisten Stroms, was eine dynamischere Mo-
dellierung ermoglicht.

Zum Vergleich wurde auch der herkdmmliche WLS-Algorithmus getestet. Im Gegensatz zum EKF, der
nur drei Zweigleistungsmessungen erforderte, bendtigte WLS zusatzlich eine Busspannungs- und eine
Zweigstrommessung, um eine vollstandige Beobachtbarkeit zu gewahrleisten. Die Messdaten wurden
Uber ein Zeitfenster von 1ms verarbeitet, wobei fiir jedes Intervall RMS-Werte berechnet wurden. In
MTDC-SS-1 wurde die Wandler-Stromeingabe zuséatzlich mit einer Mittelungsmethode gefiltert, um die
Eingabe flr den EKF zu glatten.

Die erste Testreihe bewertet die Performanz wahrend des stationdren Betriebs mit einer Bus-Span-
nung von 5000V. Abbildung 37 zeigt, dass MTDC-SS-2 etwas niedrigere RMSE-Werte als MTDC-SS-1
erzielt, insbesondere zwischen 1.5s5 und 1,7s, was auf eine bessere Abstimmung zwischen den Vorher-
sage- und Korrekturschritten des EKF hinweist. Beide Formulierungen tbertreffen WLS unter identi-
schen Rauschbedingungen, was den Vorteil der Verwendung einer dynamischen Zustandsschatzung
flir MTDC-Netze unterstreicht.
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Abbildung 37 Stabiler Zustand fir Messunsicherheit 0.1%

In einer zweiten Testreihe wurde die Performanz unter wechselnden Betriebsbedingungen (dynami-
scher Betrieb) untersucht. Der Spannungssollwert an einem Knotenpunkt wurde bei t = 0.8s von
5000V auf 5100V erhéht, wahrend die Phasenverschiebungswinkel der DAB3-DC/DC-Wandler an den
anderen Knotenpunkten geandert wurden. Abbildung 38 zeigt, dass der EKF-Algorithmus diese Ande-
rungen erfolgreich nachverfolgt, obwohl es zum Zeitpunkt der Sollwertdnderung zu einem voriiberge-
henden Anstieg des RMSE kommt. Interessanterweise weist MTDC-SS-2 eine etwas hohere voriber-
gehende Abweichung auf als MTDC-SS-1, was auf die Empfindlichkeit der Stromschatzung gegeniber
Phasenverschiebungs- und Primdrspannungseingaben zuriickzufiihren ist. Dennoch konvergiert
MTDC-SS-2 durchweg schneller und erreicht nach der Stérung eine genauere Nachverfolgung im stati-
ondren Zustand.
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Abbildung 38 Anderung der Betriebsspannung von 5000V auf 5100V

Insgesamt bietet der zweistufige EKF mit den vorgeschlagenen Zustandsraumformulierungen eine ro-
buste und effiziente Echtzeitiiberwachung fiir MTDC-Netze. Insbesondere MTDC-SS-2 verbessert die
dynamische Leistung und bietet eine verbesserte Situationserkennung fiir EMS-Anwendungen. Die Er-
gebnisse unterstreichen auch die Flexibilitdt dieser Formulierungen fiir unterschiedliche MTDC-Konfi-
gurationen, unabhangig von der Lage des Slack-Busses oder der Platzierung des Wandlers. Zukiinftige
Verbesserungen kdnnten die Einbeziehung der Wandler-Reglerdynamik fiir eine noch héhere Genau-
igkeit bei groRen Transienten umfassen.

Mit der Entwicklung eines Uberwachungssystems auf Grundlage der Zustandschitzungsalgorithmen
wurde MS4.2 erfolgreich abgeschlossen.

2.4.5. Entwicklung von Datenspeicher- und Verarbeitungskonzepten (AP4.5)

In einem hybriden AC/DC-Netz tauschen IEDs Informationen mit Feldgerdten sowohl in AC- als auch in
DC-Teilnetzen aus, um Supervisory-Control-And-Data-Acquisition- (SCADA-) Dienste bereitzustellen.
Diese Dienste gewéihrleisten einen zuverldssigen Betrieb, indem sie Uberwachungs-, Regelungs- und
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Schutzfunktionen unterstitzen. Basierend auf ihren Zielen lassen sich die SCADA-Dienste in drei Haupt-
anwendungsfalle unterteilen:

Uberwachungsanwendungsfille: Versorgung von Netzbetreibern und SCADA-Diensten mit zu-
verldssigen und genauen Informationen (ber den Netzstatus. Dazu sind sowohl statische Da-
ten (z. B. Leitungsparameter, Impedanzen) als auch dynamische Daten (z. B. Schalterstatus,
Echtzeitmessungen und Prognosen) erforderlich, die regelmaRig aktualisiert werden, um den
aktuellen Zustand des Systems widerzuspiegeln.

Regelungsanwendungsfille: Sicherstellung eines stabilen Betriebs durch aktive Regelung des
Stromflusses, der Spannungsprofile und der Uberlastung im Hybridnetz. RegelungsmaRnah-
men werden aus Uberwachungsergebnissen, Prognosedaten und anderen SCADA-Dienstleis-
tungen abgeleitet. Dies ist besonders relevant in hybriden AC/DC-Netzen, in denen VSCs zur
Netzverstirkung und Uberlastungssteuerung eingesetzt werden.

Schutzanwendungsfalle: Der Schwerpunkt liegt auf der Vermeidung von Gerateschaden und
der Gewahrleistung der Netzsicherheit. Wahrend sie mit der SCADA-Datenbank interagieren
(z. B. fur Statusaktualisierungen von Leistungsschaltern und Trennschaltern), werden die
SchutzmaBnahmen selbst lokal auf IED-Ebene ausgefiihrt, um schnelle Reaktionszeiten zu ge-
wahrleisten.

Uberwachungs- und Regelungsanwendungsfille sind eng mit der Automatisierungsarchitektur verbun-
den, da sie auf einem kontinuierlichen Datenaustausch mit dem SCADA-System beruhen. Schutzan-
wendungsfalle hingegen sind hauptsachlich lokal und erfordern nur eine minimale Kommunikation mit
dem SCADA-System, auBer fiir Berichte und Koordination.

Das Smart-Grid-Architecture-Model (SGAM) bietet einen strukturierten Ansatz fir die Entwicklung von
Automatisierungsarchitekturen in hybriden AC/DC-Netzen und gewahrleistet die Interoperabilitat zwi-
schen Geraten und Systemen.
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Abbildung 39 Automatisierung von SCADA-Diensten in einem hybriden AC/DC-Netz

Es unterteilt die Automatisierungsarchitektur in fiinf interoperable Schichten: Business, Funktion, In-
formation, Kommunikation und Komponente. Durch die Zuordnung von SCADA-Diensten zu diesen
Schichten hilft SGAM dabei, den Datenaustausch zu standardisieren, geeignete Datenmodelle zu defi-
nieren und geeignete Kommunikationsprotokolle auszuwahlen.
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Das Framework ist besonders niitzlich fiir die Analyse von Uberwachungs- und Regelungsanwendungs-
fallen. Uberwachungsanwendungsfille, wie z. B. die Zustandsschitzung, erfordern zeitnahe und ge-
naue Daten aus AC- und DC-Netzen, wahrend Regelungsanwendungsfalle, wie z. B. die Energievertei-
lung, auf diese Daten angewiesen sind, um den Netzbetrieb zu optimieren. SGAM ermdglicht es der
Automatisierungsarchitektur, beide Arten von Anwendungsfallen zu bericksichtigen, indem es wie-
derverwendbare und standardisierte Informationsfliisse bereitstellt.

e Business-Ebene: Diese Ebene identifiziert wichtige Akteure wie Verteilernetzbetreiber, Uber-
tragungsnetzbetreiber, Marktbetreiber, Aggregatoren und Flexibilitatsanbieter. lhre Rollen
werden durch ihre Interaktion mit SCADA-Diensten definiert. Beispielsweise bieten Flexibili-
tatsanbieter Flexibilitat auf der Nachfrageseite oder bei der Erzeugung, wahrend BRPs die
Marktabwicklung bei Leistungsungleichgewichten erleichtern. Durch die Zuordnung dieser Ak-
teure wird sichergestellt, dass das Automatisierungssystem Geschaftsprozesse wie Energie-
ausgleich und Sicherheitsbewertung unterstitzt.

e Funktionsschicht: Die Funktionsschicht erfasst die operativen Fahigkeiten des Automatisie-
rungssystems, ohne die genauen Ausfiihrungsdetails zu spezifizieren. Sie definiert abstrakte
Funktionen wie Messwerterfassung, Datenverarbeitung, Zustandsschatzung und Regelungs-
maRnahme, sodass das System die Anforderungen sowohl von Uberwachungs- als auch von
Regelungsanwendungen erfiillen kann.

e Informationsschicht: Diese Schicht formalisiert den Datenaustausch zwischen den Akteuren
unter Verwendung standardisierter Datenmodelle. SGAM nutzt die Normen IEC 61850 und
CIM, um die Interoperabilitdt zwischen Komponenten verschiedener Anbieter sicherzustellen.
Durch die Abstraktion von Funktionen in Datenmodelle kann sich das System mit Kommunika-
tions- und Protokoll-Upgrades weiterentwickeln, ohne die Kernarchitektur zu verandern.

e Kommunikationsschicht: Die Kommunikationsschicht stellt sicher, dass die in der Funktions-
und Informationsschicht definierten Datenfllisse zuverlassig (ibertragen werden. Sie legt die
fir hybride AC/DC-Netze geeigneten Protokolle (z. B. IEC 60870-5-104, MMS, DNP3) und Kom-
munikationstechnologien (z. B. LTE, WiMAX, PLC, WLAN) fest und gewahrleistet, dass Latenz
und Durchsatz den SCADA-Serviceanforderungen entsprechen.

e Komponentenebene: Diese Ebene reprasentiert die physischen Gerate und die Infrastruktur,
die die Funktionen implementieren, darunter IEDs, Messgerate, VSCs, SCADA-Server und Netz-
werkschnittstellen. Die Zuordnung dieser Komponenten gewahrleistet eine ordnungsgemaRe
Integration und die Einhaltung der definierten Datenmodelle und Kommunikationsprotokolle.

Die Architektur der Regelungsanwendung fur hybride AC/DC-Netze konzentriert sich auf die Regulie-
rung des Leistungsflusses, der Spannung und der Wirkleistung zwischen AC- und DC-Subsystemen un-
ter Verwendung von VSCs. Die RegelungsmaRnahmen basieren auf Sollwerten aus dem EMS im Kon-
trollzentrum, das sich auf SCADA-Dienste stiitzt, um Netzzustande vom Zustandsschatzungsdienst zu
empfangen. Bei der dezentralen Automatisierung liefern lokale SCADA-Systeme Sollwerte an VSCs,
wahrend in zentralisierten Architekturen die Steuerung lber ein zentrales EMS koordiniert wird.

Die Leistungsverteilung orientiert sich an der Regelungsanwendung nach IEEE 1676, die Regelungsar-
chitekturen fiir Hochleistungselektronik in Ubertragungs- und Verteilsystemen definiert. GemaR dieser
Norm ist die Automatisierungsarchitektur in eine hierarchische Funktionsaufteilung unterteilt, wobei
funktionale, zeitliche, rdumliche und technologische Ebenen im Vordergrund stehen. Die funktionale
Regelung hat fiir einen effizienten VSC-Betrieb Vorrang.
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Die fuinfschichtige Regelungsarchitektur umfasst:

e Systemregelungsebene: Bietet Regelung auf Systemebene liber SCADA, ruft Netzzustdande ab
und legt Betriebssollwerte fest. Diese Ebene implementiert die Richtlinien der CIGRE fir
MTDC-Netze und koordiniert sich mit lokalen VSC-Regelungen.

e Anwendungsregelungsebene: Definiert die Strategie fiir den VSC-Betrieb, einschlieRlich der
Wirkleistungs- und Spannungsregelung im DC-Netz. Zu den Regelungsmethoden gehdren
Spannungsabfall, Spannungsregelung und Leistungsregelung, die in der Regel mit PI-Reglern
implementiert werden, um Fehler zwischen Messungen und Sollwerten zu minimieren. Die
Wahl der Regelungsstrategie hiangt von den Echtzeit-Netzbedingungen ab, die von Uberwa-
chungsdiensten bereitgestellt werden.

e Wandler-Regelungsebene: Ubernimmt die Echtzeitregelung des VSC und wandelt Befehle auf
Systemebene in Spannungs- und Stromreferenzen um.

e Schaltsteuerungsebene: Verwaltet die Schaltvorgdange der Leistungselektronik und gewahr-
leistet die sichere und zuverlassige Ausfiihrung der Steuerbefehle des Wandlers.

e Hardwareebene: Umfasst Sensoren, analoge Schaltungen und Schutzlogik, die direkt mit dem
VSC interagieren. Die Signale auf dieser Ebene sind lUberwiegend analog und gewahrleisten
Low-Level-Steuerungs- und Schutzfunktionen.

Die Architektur fur Regelungsanwendungen ist auf das SGAM-Framework abgestimmt, wodurch die
Interoperabilitdt zwischen SCADA, VSCs und anderen Netzkomponenten gewahrleistet ist. Die Funkti-
ons- und Informationsebenen von SGAM definieren die erforderlichen Regelungsvorginge und den
standardisierten Datenaustausch zwischen SCADA und VSCs. Die Kommunikation zwischen den Rege-
lungsebenen folgt denselben Protokollen wie bei Uberwachungsanwendungen, wihrend die direkte
VSC-Umschaltung und die Hardware-Interaktionen (iber analoge Signale ausgefiihrt werden.

Durch die Kombination von hierarchischer Regelung mit standardisierten SGAM-Schichten gewahrleis-
tet die Architektur eine koordinierte, zuverldssige und flexible Regelung hybrider AC/DC-Netze und
unterstitzt gleichzeitig sowohl zentralisierte als auch dezentrale Implementierungen.

2.4.6. Entwicklung von Datenmodell und Protokollen (AP4.6)

Die Normreihe IEC 61850 wurde urspringlich fiir die Automatisierung von Umspannwerken entwickelt
und spater auf den Datenaustausch zwischen Umspannwerken und die Fernsteuerung der DER ausge-
weitet. Die Normreihe IEC 61850 liefert in erster Linie die grundlegenden Datenmodelle fir alle physi-
schen Komponenten, die in Umspannwerken und DER-Steuerungen eingesetzt werden.

Sie definiert ein objektorientiertes, hierarchisches Datenmodell zusammen mit der Semantik, die eine
Abstraktion der Daten ermoglicht. Das Datenmodell virtualisiert das physische Gerat mit logischen Ge-
raten (logical devices, LDs) und den Funktionen, die es ausfiihren soll. Die wesentlichen Grundfunktio-
nen des Gerats werden als logische Knoten (logical nodes, LNs) definiert, und die verschiedenen fir
die Funktion erforderlichen Parameter werden als Datenobjekte mit ihren Attributen modelliert. Ab-
bildung 40 veranschaulicht die hierarchische und objektorientierte Struktur der Datenmodellierung
nach IEC 61850. Jedes physische Gerat in der Umspannstation wird als LD virtualisiert, das mehrere
LNs enthalt, die seinen Funktionskomponenten entsprechen.

Die Datenobjekte innerhalb jedes LN stellen messbare oder steuerbare Parameter dar, und ihre Attri-
bute definieren die Eigenschaften und Einstellungen fiir diese Parameter. Diese Struktur ermoglicht
eine standardisierte Abstraktion, Kommunikation und Interoperabilitat zwischen IEDs, Reglern und an-
deren Komponenten von Umspannwerken. Sie bildet auch die Grundlage fiir die Erweiterung der IEC
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61850 zur Unterstitzung von AC/DC-Hybridnetzen, wie in den folgenden Abschnitten Gber VSC-Daten-
attribute und logische Knoten gezeigt wird.

Physical device

Logical node

Data object

Data attribute 1
Data attribute 1

Data attribute 1

Abbildung 40 IEC 61850 Datenmodellierungsstruktur

Jedes IED kann mehrere LDs mit mehreren LNs unterstltzen, wodurch die Virtualisierung mehrerer
Geréate in einem IED ermoglicht wird. Die Norm IEC 61850 definiert zunachst Datenmodelle fir Gerate,
die ausschlieRlich im Betrieb von AC-Netzen eingesetzt werden. Darliber hinaus schreibt die Norm
auch bestimmte Ubertragungszeiten vor, die die IEDs und die Kommunikationsinfrastruktur fiir Uber-
wachungs-, Steuerungs- und Schutzanwendungen einhalten missen.

Die standardisierten Kommunikationsdienste werden fir verschiedene Zwecke auf bestimmte Proto-
kolle abgebildet:

e GOOSE-Meldungen: Benachrichtigung tiber Notfall-Statusdnderungen

e Sampled Values (SV): Streaming von Wandlerdaten aus Messwandlern

e Manufacturing-Message-Specification (MMS): periodische Mess- und Regelungsaktualisierun-
gen

Das MMS-Protokoll wird haufig in der Automatisierung von AC-Netzen eingesetzt. Bei AC/DC-Netzen
kann der MMS-Dienst auch Uber ein Wide-Area-Network (WAN) betrieben werden, wodurch er sich
fir geografisch verteilte Netze eignet. Die neueste Erweiterung der Norm, IEC 61850-7-420, definiert
Datenmodelle fiir verschiedene Arten von leistungselektronikbasierten Wandlerregelungen. Diese
Modelle befassen sich speziell mit den Funktionen von DER-Managementsystemen, DER-Erzeugungs-
systemen, Arten von DERs und deren Hilfssystemen.

Ein bidirektionaler Wandler wird wie folgt dargestellt:

e INV: Logischer Knotenpunkt des Wechselrichters
e ZRCT: Logischer Knotenpunkt des Wandlers
e MMDC: Logischer Knotenpunkt der Gleichstrommessung
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In IEC 61850 werden die logischen Knoten zusatzlich mit den erforderlichen Datenattributen darge-
stellt. Diese Datenattribute werden nach Statusinformationen, MessgroReninformationen und Rege-
lungsinformationen klassifiziert. Die Klassifizierung dieser Datenattribute wird als Common-Data-Clas-
ses (CDC) bezeichnet. Die Datenattribute reprasentieren mit IEC 61850 modellierte Komponenten der
Umspannstation und werden zwischen dem VSC-Regler in der lokalen Umspannstation und dem EMS
ausgetauscht. Sie umfassen analoge Einstellungen, aufgezahlte Statuseinstellungen und Kurvenpara-
meter, die vorab festgelegte Betriebsmodi reprdsentieren.

Der AC/DC-Wandler wird durch den logischen Knoten ZCON dargestellt, der das Datenmodell nach IEC
61850 erweitert. Die Wandlerstation wird dann durch die Kombination mehrerer logischer Knoten mo-
delliert, die Schaltgerate, Leistungsschalter, Messgerate, Schutzgerate und Hilfsgerate darstellen. Die
Norm IEC 61850 enthélt von Haus aus kein vollstandiges Datenmodell fiir VSCs, was zu einer Liicke bei
der Automatisierung von hybriden AC/DC-Netzen fiihrt, in denen VSCs eine Kernkomponente sind. Um
dies zu beheben, werden die fiir die Automatisierung hybrider Netze erforderlichen Datenattribute
identifiziert und als Teil des logischen Knotens ZCON zusammen mit zusatzlichen logischen Knoten fir
Messung, Schaltung und Schutz implementiert. Diese Datenmodelle werden in einer IED fir die Auto-
matisierung von Umspannwerken im MTDC-Labornetz implementiert, wodurch die Priifung und Vali-
dierung von Hybridnetz- Regelungsfunktionen ermdoglicht wird. Eine vollstandige Liste der fiir die VSC-
Umspannwerksmodellierung relevanten logischen Knoten sowie der VSC-Datenattribute und ihrer
CDC-Typen ist in [29] dargestellt.

2.4.7. Entwicklung von Visualisierungsansatzen (AP4.7)

Dieses Arbeitspaket umfasst die Entwicklung eines umfassenden Visualisierungsdienstes zur Analyse
von Daten zur Netzwerkinfrastruktur und Cybersicherheit. Das Visualisierungsframework wurde unter
sorgfiltiger Beriicksichtigung der in AP4.2 festgelegten Uberwachungs- und Automatisierungsanforde-
rungen entwickelt und gewahrleistet gleichzeitig die vollstandige Kompatibilitat mit der ausgewahlten
Datenmodellarchitektur. Der Entwurfsprozess umfasst die grundlegenden Konzepte zur Datenspeiche-
rung und -verarbeitung, die im gesamten Projekt verwendet werden, um die Konsistenz und Interope-
rabilitdt zwischen den Systemkomponenten zu gewahrleisten.

Die Visualisierungslésung nutzt die Neo4j-Graphdatenbankplattform [30] in Verbindung mit speziellen
Visualisierungstools, insbesondere Neodash [31], um anspruchsvolle Dashboard-Oberflachen zu er-
stellen. Diese technologische Grundlage ermoglicht die Generierung sowohl von dynamischen Echt-
zeit-Visualisierungen als auch von statischen analytischen Darstellungen, die alle Gber intuitiven inter-
aktiven Dashboards prasentiert werden. Der Visualisierungsdienst bietet umfassende Unterstiitzung
fiir verschiedene Datenreprasentationsmethoden, darunter traditionelle statistische Diagramme so-
wie fortschrittliche logische Visualisierungen komplexer Datenbeziehungen und Netzwerktopologien
durch graphbasierte Darstellungen. Abbildung 41 zeigt ein Beispiel fiir die Darstellung von Daten in der
Graphdatenbank, wahrend Abbildung 42 Beispielgrafiken von Daten im Dashboard zeigt.

Die Vielseitigkeit des Systems ermdglicht eine effektive Visualisierung kritischer sicherheitsrelevanter
Informationen, darunter Echtzeit-Warnmeldungen zu Angriffen und verfligbare Strategien zur Scha-
densbegrenzung, sowie betriebliche Messdaten, die fiir automatisierte Steuerungsaufgaben unerlass-
lich sind. Um eine nahtlose Bereitstellung und Integration in die bestehende Infrastruktur zu gewahr-
leisten, wurde der Visualisierungsdienst als containerisierter Microservice unter Verwendung der
Technologien Docker und Docker Compose entwickelt, was eine unkomplizierte Bereitstellung in ver-
schiedenen Rechenumgebungen ermaéglicht.
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. Overview
Node labels

Measurement (22)

Relationship types
IS_CONNECTED_TO (23)

Displaying 25 nodes, 0 relationships.

Abbildung 41 Beispielreprasentation von Daten in der Graphdatenbank
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Abbildung 42 Beispielgrafik der Daten im Dashboard

Mit Abschluss des AP4.7 wurde MS4.3 erreicht und somit Datenspeicher- und Verarbeitungskonzepte,
Datenmodelle und Protokolle sowie Visualisierungsansdtze entwickelt.

2.4.8. Entwicklung und Implementierung von Erkennungsalgorithmen fur Cyber-Angriffe
(AP4.8)

Die Dezentralisierung der Generation elektrischer Energie flihrt zu einem erhéhten Aufwand beim Ma-
nagen des Netzes. Da die elektrische Last im Netz immer ausgeglichen sein muss, ist die Uberwachung
der Last eine Herausforderung und bendtigt mehr Kommunikation und Interaktion als in elektrischen
Netzen, in denen die Energie mehrheitlich zentral generiert wird. Der dadurch bedingte Zuwachs an
Informations- und Kommunikationssystemen, die das Smart Grid ausmachen, bietet jedoch eine ver-
groRerte Angriffsflache fiir Cyber-Angriffe. Verwundbarkeiten des elektrischen Netzes im digitalen und
physischen Raum stellen Risiken fiir die Gesamtstabilitat und das Lastmanagement des Netzes dar [32].
Daher werden in diesem Aufgabenpaket Ansitze aufgezeigt, die die Detektion und Lokalisation von
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Cyber-Angriffen ermoglichen. In Zusammenarbeit mit Opal-RT wurden zu Beginn die Rahmenbedin-
gungen fir die Simulationen analysiert.

Die Verwundbarkeiten des elektrischen Netzes sowohl im digitalen als auch im physischen Raum stel-
len signifikante Risiken fir die Gesamtheit der Stabilitdt sowie das Lastmanagement des Netzes dar
[32]. Daher werden in diesem Aufgabenpaket verschiedene Ansatze vorgestellt, die eine Detektion und
Lokalisierung von Cyberangriffen ermdéglichen. In Zusammenarbeit mit Opal-RT wurde zu Beginn eine
umfassende Analyse der Rahmenbedingungen fiir die durchzufiihrenden Simulationen vorgenommen.

Zur Entwicklung eines Detektionsalgorithmus wird zunachst die Umgebung definiert, in der dieser Al-
gorithmus operiert. Hierbei wird das IEEE 14-Bus-System modifiziert, um ein AC/DC-Verteilnetz zu si-
mulieren. Darliber hinaus bestehen verschiedene Moglichkeiten hinsichtlich der Position, an der ein
Angriff ausgefiihrt werden kann, sowie der Art des durchgefiihrten Angriffs. In diesem Kontext wird
von einem Angriff ausgegangen, der die Kommunikation beeintrachtigt und somit die Sollwerte, die an
die Generatoren Ubermittelt werden, verandert.

Die im Rahmen dieser Untersuchung betrachteten Cyberangriffe umfassen die Replay-Angriffe, DoSA
und die FDIA. Bei der Replay-Attacke und der FDIA handelt es sich um Angriffe, die gezielt die Integritat
der Daten gefiahrden, wihrend die DoSA darauf abzielt, die Ubertragung von Daten vollstindig zu ver-
hindern [33].

e DoSA: diese Angriffe sorgt dafiir, dass die Kommunikation mit Anfragen tberflutet wird
und somit Giberlastet und unbrauchbar wird. Dies fuhrt dazu, dass der Netzbetreiber keine
neuen oder erneut nur alte Messdaten erhalt. Wenn diese Angriffe flir einen langeren Zeit-
raum erfolgreich ist, kann sie das Netz maRgeblich beeintrdchtigen, da keine Informatio-
nen liber den aktuellen Zustand des Netztes an den Netzbetreiber gelangen.

e FDIA: bei diesem Angriffstyp werden Messdaten entweder verdandert oder andere Mess-
daten in das System eingeschleust. Das Ziel einer FDIA ist es einen bestimmten Effekt zu
erzielen. Daher wird bei der Konstruktion einer FDIA angenommen, dass der Angreifer ge-
wisse Informationen Giber die Netzarchitektur und SicherheitsmalRnahmen hat, sodass das
gewdnschte Zeil der Angriffe erreicht wird. Mogliche Ziele der FDIA kénnen die Destabili-
sierung des Energienetztes, hohere Kosten durch ineffiziente Netzbetreiberentscheidun-
gen sowie in extremen Fallen kleinflachige Stromausfalle durch Engpdsse im Netz sein.

e Replay-Angriff: dies ist ein Cyber-Angriff, bei der vorherige Messdaten vom Angreifer ab-
gehort und gespeichert werden. Diese Messdaten werden dann zu einem spateren Zeit-
punkt in das Netz erneut eingespeist. Replay-Angriffen sind haufig schwer zu erkennen, da
es sich hierbei um echte Daten handelt, die jedoch zu einem spateren Zeitpunkt in das
Netz gespielt werden. Haufiges Zeil der Attacke ist das Destabilisieren des Netztes oder die
Verschleierung von tatsdchlich gemessenen Messdaten.

Da keine offentlichen realen Datensets zu den oben genannten Angriffen vorliegen, wurden die oben
genannten Cyber-Angriffe in einem IEEE-bus 14 System von OPAL-RT simuliert. Die Annahme ist, dass
der Cyber-Angriff bei der Kommunikation zwischen Netzbetreiber zum Generator stattfindet, wenn
dieser neue Sollwerte sendet. Die Konstruktion der Angriffsvektoren erfolgt je nach Angriffstyp unter-
schiedlich. In Abbildung 43 ist ein Beispiel gezeigt, in dem zu sehen ist, wie sich die Replay-Angriffe auf
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den angegriffen BUS auswirkt. Es ist dabei zu beachten, dass diese Art der Angriffe sich gut an die
reellen Werte anpasst und das Verhalten der echten Werte imitiert.
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Abbildung 43 Simulierte Daten mit und ohne Replay-Angriffe fur (a) Spannung, (b) Wirkleistung, (b)
Blindleistung

Fir die Detektion der Cyber-Angriffe kommen verschiedene Algorithmen in Frage. Zuletzt haben ge-
rade Machine-Learnin- (ML-) Algorithmen gezeigt, dass durch ihre Fahigkeit zur Mustererkennung gut
geeignet sind, um Abweichungen von bekannten Mustern zu detektieren. Simple Algorithmen wie
Threshold-Detektionen kénnen bei hoherer Komplexitat von Zusammenhangen zwischen den einzel-
nen Messdaten nicht mithalten. Da wir in diesem AP komplexere Angriffe, wie die Replay-Angriffe be-
trachten ist die Verwendung von komplexeren Algorithmen wie ML-Algorithmen sinnvoll. In diesem
Arbeitspaket wurde ein Detektionsalgorithmus entwickelt, der auch zwei Subteilen besteht. Der erste
Teil ist die reine Detektion und analysiert, ob ein Cyber-Angriff stattgefunden hat. Nur wenn im ersten
Teil diese Angriffe detektiert wurde, wird der zweite Teil des Algorithmus ausgefiihrt, in welchem der
Busse in dem die manipulierten Daten eingespielt wurde, lokalisiert wird.

Fiir die Entwicklung eines geeigneten ML-Algorithmus wurden verschiedene Algorithmen analysiert.
Dadurch, dass Cyber-Angriffe in unterschiedlicher Art vorkommen kénnen und wir in AP4.8 nur drei
verschiedene Typen von Angriffen ndher betrachten, wahlen wir ein ML-Modell, welches gut genera-
lisieren kann und im Fall einer unbekannten Datenmanipulationsattacke hohe Méglichkeiten der De-
tektion ausweist. Deshalb wurde der Autoencoder (AE) als ML-Modell gewahlt. Es handelt sich dabei
um eine unbeaufsichtigte Lernmethode, welche es ermdoglicht auch mit nicht gelabelten Datensatzen
zu arbeiten. Zusatzlich reduziert dies die moglichen Verzerrungen durch fehlerhaftes Labeln oder la-
beln von Grenzfallen. Ein AE ist ein neuronales Netz, das so trainiert wird, dass die Eingabedaten erst
stark im Encoder des Autoencoders komprimiert und anschiefend aus den komprimierten Daten im
Decoder die Eingabedaten rekonstruiert. Die maximale Komprimierung der Daten wird als Latenter
Raum bezeichnet, der das Bindeglied zwischen den zwei Teilen des Autoencoder darstellt und sich aus
vollstdndig verbundenen (fully connected, FC-) Schichten zusammensetzt.

Um ein ideales Training zu gewdhrleisten, werden die Daten zuerst vorverarbeitet. In diesem Schritt
wird ein Datenlader erstellt, der die Daten einliest auf Kriterien wie die Vollstandigkeit der Daten pruft
und diese anschlieend normalisiert. Das Normalisieren der Daten fiihrt dazu, dass das Training schnel-
ler konvergiert, bessere Resultate erzielt werden und die Daten eine dhnliche Gewichtung erhalten. Es
handelt sich bei den Daten um Zeitserien, die fiir jeden Knoten mehrere Merkmale aufweisen. Deshalb
wird zu Beginn die Standardabweichung und der Mittelwert jedes Merkmals, jedes Knotens (iber die
ganze Zeitreihe des Trainingsdatensatzes ermittelt und Standardnormalisiert. Der Datalader Iadt nach
dem Initialisieren die Daten in Batches in den Trainingsalgorithmus.
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Bei der Anomaliedetektion wird der AE trainiert indem lediglich Datensets ohne Cyber-Angriffe als Ein-
gangsdaten verwendet werden. Wahrend des Trainings werden die Gewichte des Neuronalen Netzes
so angepasst, dass die Verlustfunktion so weit wie moéglich minimiert wird. Die Verlustfunktion gibt
Auskunft tGber die Unterschiede zwischen den Eingangsdaten und den Ausgangsdaten des AE. In die-
sem Fall handelt es sich bei der Verlustfunktion um den MSE Loss. Der MSE Loss eignet sich zum Opti-
mieren der Gewichte, da AusreilRer stark bestraft werden und somit die Minimierung der Unterschiede
zwischen den Eingangs- und Ausgangsdaten erzielen. Zusatzlich findet wahrend des Trainings ein Hy-
perparametertuning statt. Dies sorgt dafiir, dass die Architektur des AEs und das Training selbst best-
mogliche Resultate erzielen. Verwendete Hyperparameter sind zum Beispiel die GroRe des Latenten
Raums, die Lernrate und die Art der Aktivierungsfunktionen zwischen den verschiedenen Schichten.

In Abbildung 44 ist ein Graph Autoencoder (GAE) dargestellt, der zum Unterschied zu einem her-
kommlichen Autoencoder eine Graph Architektur aufweist. Der verwendete Graph im Autoencoder
ergibt sich aus der Struktur des zugrunde liegenden elektrischen Netzes. So wird beim betrachteten
IEEE 14-Bus jeder Bus in einen Knotenpunkt und jede Stromleitung in eine Kante umgewandelt und
ergibt somit einen ungerichteten Graphen. Durch die Message-Passing-Technik werden die Informati-
onen an die nachste Schicht weitergegeben. Die hier verwendeten Chebyshev-Schichten ermoglichen
die Durchfiihrung von Faltungen auf Graphen, indem sie Polynomapproximationen nutzen, die ein
Gleichgewicht zwischen Leistung und Recheneffizienz herstellen [34]. Zwischen den Chebyshev-Schich-
ten ist die Aktivierungsfunktion ReLU eingefiigt. Der Encoder und Decoder sind spiegelverkehrt aufge-
baut, enthalten aber dieselbe Anzahl und Art an Schichten.

Der GAE mit Attention-Schicht ist von der Struktur dhnlich zu dem zuvor gezeigten GAE. Attention-
Schichten haben in einigen Experimenten gezeigt, dass sie durch ihren Aufbau wichtige Informationen
Uber lange Zeitraume hinweg erhalten kdnnen und gleichzeitig eine gute Performance haben, unwich-
tige Informationen effizient herauszufiltern [35]. Diese Schicht wird die ansonsten gleiche Konstruktion
des GAE im vorigen Abschnitt einmal zu Beginn als erste Schicht, als Schicht vor der Latent Schicht als
Schicht nach der Latent Schicht und als letzte Schicht eingefiigt.

Bei der Konstruktion des Convolutional Autoencoder (CAE) wird im Vergleich zu den im Vorfeld be-
schrieben ML-Modellen keine Graph-Architektur, sondern lediglich das dreidimensional Datenset be-
stehend aus Zeitreihe, Knoten und Merkmalen in verschiedenen Schichten gefaltet und durch eine
Max-Pooling-Schichten minimiert. Zwischen den Schichtabschnitten befinden sich ebenfalls die ab-
wechselnden Aktivierungsfunktion ReLU. Die Faltungsschichten haben besonders bei der Rekonstruk-
tion von Bilddaten grol3e Erfolge erzielt. Der Decoder besteht aus dem Gegenstiick: Transponierten
Faltungsschichten mit UnPooling-Schichten und der Gleichen Aktivierungsfunktion.
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Abbildung 44 Graph Autoencoder (GAE) mit P, Q, V und Kantenindizes als Eingangsdaten und den
vorhergesagten Ausgabedaten P*, Q*, V*

Im Testschritt werden zwei gleich groRe Datensatze gewahlt, wobei der eine Datensatz durch einen
Cyberangriff manipuliert ist und der andere Datensatz Daten des normalen Betriebes enthélt. Beide
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Datensatze werden im Datenvorverarbeitungsschritt entsprechend der Trainingsdaten standardnor-
malisiert. AnschlieRend wird das trainierte Modell ausgewahlt und die Dateneingdnge mit den Daten-
ausgangen unter Verwendung der MSE Loss Funktion verglichen. Wenn das vortrainierte Modell gut
geeignet fur die Unterscheidung zwischen manipulierten und Norm-Daten ist, dann ist der Rekonstruk-
tionsfehler fir die manipulierten Datensatze deutlich hoher als fir die Norm-Daten. Um den Schwell-
wert zu bestimmen, bei dem das Modell die Daten als manipuliert klassifiziert, wird die Empfanger-
Betriebskennlinie- (Receiver Operating Characteristic, ROC-) Kurve betrachtet. Diese wird verwendet,
um den Schwellwert zu bestimmen, ab welchem Rekonstruktionsfehler die Dateneingabe als manipu-
liert angesehen wird. Zusatzlich betrachten wir den F1 Score, da dieser eine Kombination aus Recall
und Precision darstellt und dies im Bereich Cybersicherheit eine wichtige Metrik fiir die Bewertung der
Leistung darstellt. Beim F1 Score fillt eine falsch positive Wahl weniger ins Gewicht als eine falsch
negative, dies hat zur Folge, dass moglichst viele Angriffe detektiert werden und Fehlalarme, solange
diese nicht zu haufig auftreten weniger gering den F1 Score herabstufen als bei der Betrachtung der
Genauigkeit.

In Tabelle 2 sind die Ergebnisse eines Vergleichs der drei verschiedenen ML-Modells dargestellt. Es
wird deutlich, dass die GAE-Architektur in der Lage ist eine Vielzahl von Angriffen zuverlassig zu detek-
tieren und daher auch den hochsten F1 Score, Accuracy (ACC) und Detektionsrate (DR) erzielt. Bei dem
gleichen Experiment haben der GAE mit Attention-Schicht ein wenig schlechter abgeschnitten, trotz-
dem hat dieses ML-Modell noch eine zuverlassige Aussagekraft im Gegenteil zu dem CAE-Modell, wel-
ches keine Aussage dartber treffen kann, ob ein Angriff stattgefunden hat oder nicht.

Metrik
F1 Score ACC DR FAR
Modell GAE 0.9427 0.9452 0.9013 0.0109
Architektur | GAE Attention | 0.9045 0.9080 0.8713 0.0553
CAE 0.6667 0.5000 1.0000 1.0000

Tabelle 2 Resultate drei verschiedener AE-Architekturen. F1 Score, Accuracy (ACC), Detektionsrate
(DR), Falscher-Arlarm-Rate (FAR)
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Abbildung 45 Rekonstruktionsfehler, der durch den Vergleich zwischen Eingabe- und Ausgabedaten
in den trainierten GAE ermittelt wurde

In Abbildung 45 ist der Rekonstruktionsfehler aufgezeigt, dieser wird ermittelt, indem die Eingangs-
und die Ausgangsdaten des trainierten GAE-Modells mithilfe des MSE Loss miteinander verglichen
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werden. Der Schwellenwert wurde mithilfe der ROC-Kurve bestimmt und verdeutlicht, dass alle Daten
ohne Manipulation unterhalb des Schwellenwertes liegen und nur wenige der Daten mit Manipulation
einen so geringen Rekonstruktionsfehler aufweisen, dass diese ebenfalls unterhalb des Schwellenwer-
tes liegen. Da zu jedem Zeitschritt nicht nur der aktuelle Zeitschritt, sondern zusatzlich 63 Zeitschritte
in die Vergangenheit die Daten analysiert werden, ist die Wahrscheinlichkeit einen Angriff, der sich
Uber einen langeren Zeitraum erstreckt um einiges héher, auch wenn dieser eventuell nicht direkt im
ersten Zeitschritt erkannt wird.

Nach der Detektion wird die Lokalisation der Angriffe vorgenommen. Da in den Versuchen bisher im-
mer nur ein Bus zu einem Zeitpunkt angegriffen wurde, die Manipulation der Daten aber auch Einfluss
auf die Werte der anderen Busse hat. So ist es unwahrscheinlich, dass ein Rekonstruktionsfehler nur
an Messwerten von einem Bus auftritt, aber es kann angenommen, dass der angegriffene Bus in den
meisten Fallen den héchsten Rekonstruktionsfehler aufweist. Das GAE-Modell war in der Lage mit ei-
ner Genauigkeit von 0.9677 den im Vorfeld detektierten Angriff dem richtigen Bus zuzuordnen.

Zur Echtzeitimplementierung und Validierung wird wie in Abbildung 46 dargestellt der Detektor als
Microservice integriert, daftir wird das trainierte ML-Modell in einen Dockerservice verwandelt. Mehr
Informationen zur genauen Vorgehensweise sind in AP4.9 aufgefiihrt, da sich die Vorgehensweise in
beiden Fallen nur bei der Wahl des ML unterscheidet.

Detector 1 Detector n Countermeasure Countermeasure
I nee I module 1 me module n
I I Identified attacks Id:nifrfﬂe:j Zﬂ;cks
Measurements Measurements and affected buses NG SECEOT ASES
I Attack indicators . L I .
Attack indicator Predicted values for Predicted values for
manipulated data points manipulated data points
P I e
MQTT Broker
N 1 t /
|
/Measurements \ /
electrical quantities :
Measurement and |denl|ﬂfd allacks and
Measurements and calculated values countermeasures
communication quantities
AC/DC grid simulation
X - - Measurements and
Real-time simulation etpoint uremen L, Cyber-sec.
calculated values visualization
\\ Communication
Measurements—p| emulation etpoint
Linux Box / netem ;I 5/ System Operator
visualization
L OPF
Measurements—»System level control
Python script

\ Simulation (OPAL-RT) / \ Visualization /

Abbildung 46 Framework zur Detektion von Angriffen und GegenmafRnahmen. Der ausgewahlte Teil
stellt das Modul fir Gegenmalinahmen dar

Mit der Entwicklung eines Detektionsalgorithmus fiir Cyberangriffe wurde MS4.4 erreicht.
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2.4.9. Entwicklung und Implementierung von Gegenmalinahmen fir Cyber-Angriffe (AP4.9)

Die Entwicklung und Validierung von Gegenmalinahmen ist eine Zusammenarbeit zwischen ACS und
OPAL-RT. Der vorgeschlagene Ansatz zur GegenmaRnahme befasst sich mit Datenmanipulationsangrif-
fen, die auf die Kommunikationsschnittstelle zwischen der AC/DC-Simulationsplattform von OPAL-RT
und dem Berechnungsdienst fiir den OPF abzielen. Die in diesem Projekt implementierte Angriffser-
kennung basiert auf einem Framework flir maschinelles Lernen, das darauf trainiert ist, anomale Mus-
ter im Datenaustausch zu identifizieren [36]. Dieses Erkennungssystem nutzt historische Betriebsdaten
aus der Simulationsumgebung, um das normale Systemverhalten zu lernen und anschlieRend Abwei-
chungen zu identifizieren, die auf béswillige Datenmanipulation hindeuten kénnten.

Die Strategie zur Abwehr von Angriffen zur Datenmanipulation umfasst mehrere kritische Phasen. Zu-
nachst spielt die Angriffserkennung eine grundlegende Rolle und wird in AP4.8 behandelt. Bei Erken-
nung eines Angriffs wechselt das System in den Abwehrmodus, in dem kompromittierte Datenstréme
isoliert und zuverlassige Ersatzdaten generiert werden, um die Systemintegritat aufrechtzuerhalten.

Die Entwicklung von Gegenmalinahmen fiir Cyberangriffe konzentriert sich auf die Implementierung
eines auf maschinellem Lernen basierenden Vorhersagemodells, um Ersatzdaten zu generieren, wenn
Angriffe zur Datenmanipulation erkannt werden. Der Kern dieser GegenmalRnahme ist ein automati-
siertes mehrstufiges Graph-Neuralnetzwerk (AutoMTGNN), das Zeitreihenwerte flir mehrere Variab-
len des Stromnetzes gleichzeitig vorhersagen kann. Dieser Ansatz adressiert die dringende Notwendig-
keit, den Betrieb des Stromnetzes aufrechtzuerhalten, wenn Messdaten durch Cyberangriffe kompro-
mittiert wurden.

Die implementierte GegenmaRnahme nutzt eine ausgekligelte Architektur eines automatisierten
mehrstufigen graphischen neuronalen Netzwerks, das speziell fur die multivariate Zeitreihenprognose
in Stromversorgungssystemen entwickelt wurde und dem in [37] vorgestellten Ansatz folgt. Die Mo-
dellarchitektur kombiniert graphische neuronale Netzwerke mit zeitlichen Faltungsschichten, um so-
wohl die raumlichen Beziehungen zwischen verschiedenen Variablen des Stromversorgungssystems
als auch die zeitlichen Abhangigkeiten in den Daten zu erfassen. Das Modul zur Graphenkonstruktion
verwendet einen adaptiven Mechanismus, der die zugrunde liegenden Beziehungen zwischen ver-
schiedenen Variablen des Stromnetzes lernt, darunter Wirkleistung (P_main), Spannung am Bus B7
(V_B7), Gleichspannung (Vdc_main), Hauptgleichstrom (Idc_main) und DAB3-Strom (Idc_DAB). Dieser
dynamische Graphkonstruktor erstellt Adjazenzmatrizen, um die Wechselbeziehungen zwischen ver-
schiedenen Messpunkten im Stromnetz zu erfassen, sodass das Modell verstehen kann, wie sich An-
derungen einer Variablen auf andere auswirken.

Die mathematische Formulierung des Graphenkonstruktionsprozesses umfasst die Berechnung adap-
tiver Adjazenz-Matrix-Elemente zwischen Knoten unter Verwendung lernbarer Knoten-Einbettungen
und Parametermatrizen. Die Konstruktion verwendet eine RelLU-Aktivierungsfunktion, die auf eine
skalierte hyperbolische Tangente des Produkts zwischen Knoten-Einbettungen und lernbaren Parame-
tern angewendet wird, wobei der Skalierungsparameter die Starke der Verbindungen zwischen ver-
schiedenen Variablen des Stromnetzes steuert.

Die zeitlichen Verarbeitungskomponenten enthalten dilatierte Faltungsschichten mit exponentiellen
Dilatationsfaktoren, um zeitliche Muster auf mehreren Skalen zu erfassen [38]. Die dilatierte Faltungs-
operation erweitert das rezeptive Feld durch Einfligen von Liicken in den Faltungskernel, wodurch das
Modell Informationen aus entfernten Zeitschritten verarbeiten kann, ohne die Rechenkomplexitat zu
erhdhen. Diese Schichten verwenden einen Gate-Mechanismus mit separaten Filter- und Gate-Faltun-
gen, um den Informationsfluss zu steuern. Der Gate-Mechanismus berechnet den nachsten versteck-
ten Zustand, indem er eine hyperbolische Tangentenaktivierung auf gefilterte Faltungen anwendet
und elementweise mit Sigmoid-aktivierten Gate-Faltungen multipliziert. Dieser Ansatz ermdglicht eine
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selektive Informationsweitergabe, bei der das Gate steuert, welche zeitlichen Merkmale beibehalten
oder verworfen werden.

Das rezeptive Feld des Netzwerks, das bestimmt, wie weit das Modell in der Zeit zuriickblicken kann,
wird auf der Grundlage der Kernelgr6Re, des Dilatations-Exponentialfaktors und der Anzahl der Schich-
ten berechnet. Bei Netzwerken mit exponentieller Dilatation wachst das rezeptive Feld exponentiell
mit der Anzahl der Schichten, sodass das Modell langfristige zeitliche Abhangigkeiten effizient erfassen
kann.

P_main

0.8

—o— test
predict

0 500 1000 1500 2000 2500
Time

Abbildung 47 Ergebnisse der Wirkleistungsprognose, die die Fahigkeit des Modells zeigen, P_main-
Werte Uiber mehrere Zeitschritte hinweg genau vorherzusagen

0.8
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Abbildung 48 Spannungsvorhersage an Bus B7, die die Fahigkeit des Modells demonstriert, die Ge-
nauigkeit der Spannungsvorhersage sowohl unter normalen Bedingungen als auch bei
Angriffen aufrechtzuerhalten

Der Trainingsprozess folgt einem umfassenden mehrstufigen Vorhersageansatz, der das Modell auf
reale Einsatzszenarien vorbereitet. Die Zeitreihendaten werden mit einem speziellen Datenladepro-
gramm vorverarbeitet, das die Normalisierung Gibernimmt, um ein stabiles Training zu gewahrleisten,
und Uberlappende Sequenzen erstellt, die fir die zeitliche Modellierung geeignet sind. Der Normali-
sierungsprozess standardisiert die Eingabedaten, indem er den Mittelwert subtrahiert und durch die
aus den Trainingsdaten berechnete Standardabweichung dividiert. Der Datensatz wird systematisch in
Trainings-, Validierungs- und Testsatze mit einer Aufteilung von 70 — 15 — 15 unterteilt, um eine ro-
buste Bewertung der Modellleistung zu gewahrleisten.

Die mehrstufige Vorhersagefunktion ermoglicht es dem System, anhand einer historischen Sequenz
von 24 Zeitschritten 24 Zeitschritte im Voraus zu prognostizieren. Die Vorhersagefunktion ordnet Ein-
gangssequenzen mithilfe des neuronalen Netzwerks mit gelernten Parametern zukiinftigen Werten zu,
wobei die vorhergesagten Werte den Prognosehorizont darstellen und die Eingangssequenz die fir die
Vorhersage erforderlichen historischen Daten enthalt. Die Wirksamkeit dieses mehrstufigen Vorher-
sageansatzes wird durch die Vorhersageergebnisse fiir verschiedene Variablen des Stromnetzes de-
monstriert, wie in den Abbildung 47, Abbildung 48, Abbildung 49 und Abbildung 50 dargestellt.
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Abbildung 49 Die Genauigkeit der Gleichspannungs-Hauptprognose zeigt unter verschiedenen Be-
triebsbedingungen eine konsistente Leistung

Wahrend des Trainingsprozesses verwendet das Modell eine ausgekliigelte Strategie zur Graphpartiti-
onierung, bei der der gesamte Graph aus Griinden der Recheneffizienz in Teilgraphen unterteilt wird.
Dieser Ansatz ermdglicht es dem Modell, auf groRRere Stromversorgungssysteme skaliert zu werden,
wahrend die Trainingsstabilitat erhalten bleibt und der Speicherbedarf reduziert wird. Die Partitionie-
rung erfolgt zufallig bei jeder Trainingsiteration, um sicherzustellen, dass das Modell robuste Darstel-
lungen lernt, die nicht von bestimmten Graphstrukturen abhangig sind. Das Training verwendet den
L1-Verlust als primares Kriterium, der die durchschnittliche absolute Differenz zwischen den vorherge-
sagten und den tatsachlichen Werten tber alle Stichproben, Vorhersagehorizonte und Variablen be-
rechnet. Diese Verlustfunktion ist robust gegeniiber AusreiBern und eignet sich besonders fiir Zeitrei-
henvorhersagen, bei denen es entscheidend ist, die GrolRe der Vorhersagen zu erhalten.

e_main idc_DAB
. . - 10— . .

0 s

......

2500 0 0 1000 1500 w0 25w

Abbildung 50 Aktuelle Vorhersageergebnisse fir (links) Hauptgleichstrom und (rechts) DAB3-Strom,
die die multivariablen Vorhersagefahigkeiten des Modells demonstrieren

Die Leistung des Modells wird anhand mehrerer Metriken umfassend bewertet, die Einblicke in ver-
schiedene Aspekte der Vorhersagequalitat liefern. Der mittlere absolute Fehler (mean absolute error,
MAE) berechnet die durchschnittliche absolute Differenz zwischen vorhergesagten und tatsachlichen
Werten. Der RMSE berechnet die Quadratwurzel der durchschnittlichen quadratischen Differenzen,
wobei groere Fehler starker gewichtet werden. Der mittlere absolute prozentuale Fehler (mean ab-
solute percentage error, MAPE) driickt den Fehler als Prozentsatz der tatsdchlichen Werte aus und
ermoglicht so eine skalierungsunabhangige Bewertung der Vorhersagegenauigkeit.

Der Bewertungsprozess zeigt, dass das Modell in der Lage ist, alle kritischen Variablen des Stromnetzes
gleichzeitig mit hoher Genauigkeit vorherzusagen, sodass bei Erkennung von Angriffen vollstandige
Informationen zum Zustand des Stromnetzes rekonstruiert werden kénnen. Wie in Abbildung 47 dar-
gestellt, erzielt das Modell eine genaue Vorhersage der Wirkleistungswerte liber mehrere Zeitschritte
hinweg und beweist damit seine Wirksamkeit fiir Anwendungen im Stromnetz. In dhnlicher Weise ver-
anschaulicht Abbildung 48 die Fahigkeit des Modells, die Genauigkeit der Spannungsvorhersage am
Bus B7 sowohl unter normalen Bedingungen als auch bei Angriffen aufrechtzuerhalten. Die Leistung
der Gleichspannungsvorhersage ist in Abbildung 49 dargestellt und zeigt eine konsistente Genauigkeit
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unter verschiedenen Betriebsbedingungen. Abbildung 50 veranschaulicht die multivariablen Vorher-
sagefiahigkeiten des Modells sowohl fiir Hauptgleichstrom- als auch fiir DAB3-Strommessungen. Das
rezeptive Feld und die Mehrschritt-Vorhersagefahigkeit des Modells ermoglichen es ihm, die Genauig-
keit Gber langere Vorhersagehorizonte aufrechtzuerhalten, was fiir die Bereitstellung zuverlassiger Er-
satzdaten wahrend anhaltender Angriffe von entscheidender Bedeutung ist. Die Validierung umfasst
die Priifung der Leistungsfahigkeit des Modells unter verschiedenen Szenarien, um die Robustheit un-
ter realen Einsatzbedingungen sicherzustellen, bei denen die Dynamik des Stromnetzes erheblich von
den Trainingsbedingungen abweichen kann.
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Abbildung 51 Framework zur Erkennung von Angriffen und Gegenmaflinahmen. Der ausgewahlte Teil
stellt das Modul fir GegenmalRhahmen dar

Die Echtzeit-Implementierung und Validierung des GegenmaBnahmenansatzes ist in Abbildung 51 dar-
gestellt und umfasst den Einsatz des trainierten AutoMTGNN-Modells als Microservice, der in die
OPAL-RT-Simulationsumgebung und den OPF-Berechnungsdienst integriert werden kann. Diese Imple-
mentierung stellt sicher, dass das System bei Erkennung von Datenmanipulationsangriffen sofort zu-
verladssige Ersatzdaten bereitstellen kann, um die Betriebskontinuitdt aufrechtzuerhalten. Die Bereit-
stellungsstrategie nutzt moderne Containerisierungs- und Microservice-Architekturen, um Skalierbar-
keit, Zuverlassigkeit und nahtlose Integration in die bestehende Stromversorgungsinfrastruktur zu ge-
wahrleisten.
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2025-09-29 2 seldon_core.micr i ain: INFO: Starting microservice.py:main
2025-09-29 2 3 seldon_core.mic F INFO: Seldon Core version: 1.18.2
2025-89-29 3 seldon_core.micros i INFO: Parse JAEGER_EXTRA_TAGS []
2025-89-29 2 seldon_core.microsenr in:6 INFO: Annotations: {}
2025-09-29 : seldon _core. i ice: INFO: Importing SeldonModel
2025-09-29 20:27: i H : ] Ln1t SeldonModel
21 i : device type: cpu
2025-09-29 2 3 2 seldon_core.microservi in:648 - INFO: REST gunicorn microservice running on port 9088
2025-89-29 : seldon_core.microservice 655 — INFO: REST metrics microservice running on port 6000
2025-09-29 2 : 4 seldon_core.micr i n:665 - INFO: Starting servers
2025-09-29 427y seldon_core.mic i - 8@ - INFO: sing standard multiprocessing library
2025-09-29 = 6 seldon_c .mi ice: er:43 Gunlcorn Config: {'bind': '@.0. 000', 'accesslog': None, 'loglevel': 'info
'timeout': s': 1, 'workers': 1, 'max_requ @, 'max_requests_jitter': @, 'post_work init': <function post_worker_init at @xffff7c9
functools. par11a1l<fun:11un worker_exit at @xffff7codfa. seldonimetrlcs ldon_core.metrics.SeldonMetrics object at @xffff7b
2}
827 - seldon_core.microservice:server:504 — INFO: GRPC Server Binding to ©.0.0.0:5000 with 1 processes
,828 - seldon_core.wrapper:_set_flask_app_configs:225 - INFO: App Config: <Config {'ENV': 'production', 'DEBUG': False, 'TESTING':
"PROPAGATE_EXCEPTIONS': None, 'SECRET_KEY': None, 'PERMANENT_SESSION_LIFETIME': etime.timedelta(days=31), 'USE_X_SENDFILE': False, 'SERVER_N
one, 'APPLICATION_ROOT': '/', 'SESSION_COOKIE_NAME': 'session' ESSION_COOKIE_DOMAIN': SESSION_COOKIE_PATH': None, 'SESSION_COOKIE_HTTP
: True, 'SESSION_COOKIE SECURE': False, 'SESSION_COOKIE_SAMESITE': None, 'SESSION_REFRESH_EACH_REQUEST': True, 'MAX_CONTENT_LENGTH': None, 'SEND_F
(_AGE_DEFAULT': None, 'TRAP_BAD_REQUEST_ERRORS': None, 'TRAP_HTTP_EXCEPTIONS': False, 'EXPLAIN_TEMPLATE_LOADING': False, 'PREFERRED_URL_SCHEME
'http', "JSON_AS_ASCII': None, 'JSON_SORT_KEYS': None, 'JSONIFY_PRETTYPRINT_REGULAR': None, 'JSONIFY_MIMETYPE': None, 'TEMPLATES_AUTO_RELOAD': None, 'M
AX_| (IIIGKIE _SIZE': 4093}>
2025-09-29 20:27:22,830 - seldon_core.wrapper _flask_app_configs:225 - INFO: App Config: <Config {'ENV': 'production’', 'DEBUG': False, 'TESTING':
False, 'PROPAGATE_EXCEPTIONS': None, 'SECRET_! KEY': None, 'PERMANENT_SESSION_LIFETIME': datetime.time: a(days=31), 'USE_X_SENDFILE': False, 'SERVER_N
: None, 'APPLICATION_ROOT': '/', 'SESSION_COOKIE_NAME': 'session', 'SESSION_COOKIE_DOMAIN': None, ESSION_COOKIE_PATH': None, 'SESSION_COOKIE_HTTP
True, 'SESSION_COOKIE_SECURE': False, 'SESSION_COOKIE_SAMESITE': None, 'SESSION_REFRESH_EACH_REQUEST': True, X_CONTENT_LENGTH' : None, 'SEN
__AGE_DEFAULT': None, 'TRAP_BAD_REQUEST_ERRORS': None, 'TRAP_HTTP_EXCEPTIONS': False, 'EXPLAIN_TEMPLATE_LOADIN False, 'PREFERRED_URL_SCHEME
JSON_AS_ASCII': None, 'JSON_SORT_KEYS': None, 'JSONIFY_PRETTYPRINT_REGULAR': None, 'JSONIFY_MIMETYPE': None, 'TEMPLATES_AUTO_RELOAD': None, 'M
AX_COOKIE_SIZE': 4@93}>
2025-09-29 20:2 ,830 - seldon_core.microservice:_run_grpc_server:466 - INFO: Starting new GRPC server with 1 threads
[2025-89-29 20: +0000] [1] [INFO] Starting gunicorn 20 l.ﬂ
[2025-89-29 20: +0000] [28] [INFO] Starting gunicorn
[2025-89-29 20:27: +0000] [1] [INFO] Listening at: http://@. EJ 0.0:9000 (1)
[2025-89-29 20:2 +0000] [1] [INFO] Using worker: sync
[2025-09-29 20: 22 +000@] [28] [INFO] Listening at: http://0.0.0.0:6000 (28)
[2025-89-29 20:27:22 +0000] [28] [INFO] Using worker: sync
[2025-89-29 20: +0000] [48] [INFO] Booting worker with pid: 40
[2025-89-29 20: +0000] [39] [INFO] Booting worker with pid: 39
/app/Seldc lel.py:36: FutureWarning: You are using “torch.load” with ‘weights_only=False’ (the current default value), which uses the default pickle
module implicitly. It is possible to construct malicious pickle data which will execute arbitrary code during unpickling (See https://github.com/pytorc
h/pytorch/blob/main/SECURITY.md#untrusted-models for more details). In a future release, the default value for ‘weights_only’ will be flipped to "True
. This limits the functions that could be executed during unpickling. Arbitrary objects will no longer be allowed to be loaded via this mode unless the
y are explicitly allowlisted by the user via “torch.serialization.add_safe_globals’. We recommend you start setting ‘weights_only=True® for any use cas
e where you don't have full control of the loaded file. Please open an issue on GitHub for any issues related to this experimental feature.
self.model = torch.load(self.model_name rch.device(self.device))
78‘5 @9—;9 20:27:22,844 - seldon _core icorn_| utlls load:lﬁJ - INFG Trac1nq not active
1 h 1 '

Abbildung 52 Protokolle von dem bereitgestellten Modell Endpoint

Die Umsetzung der Gegenmalinahme nutzt das Seldon-Core-Framework [39], um das trainierte Modell
als skalierbaren Microservice bereitzustellen, der Echtzeit-Vorhersageanfragen verarbeiten kann. Die
zentrale Vorhersagefunktion bietet eine standardisierte Schnittstelle fiir die Modellbereitstellung, die
das automatische Laden des Modells aus dem gespeicherten Checkpoint, eine gerateunabhangige Aus-
flihrung, die sowohl CPU- als auch GPU-Bereitstellung unterstiitzt, und eine robuste Fehlerbehandlung
mit umfassender Protokollierung fiir Produktionsumgebungen umfasst. Die Implementierung verar-
beitet JSON-basierte Anfragen und Antworten, um eine nahtlose Integration mit anderen Systemkom-
ponenten zu gewahrleisten. Abbildung 52 zeigt Beispielprotokolle des Modelldienstes nach der Bereit-
stellung, wahrend Abbildung 53 Beispielvorhersagen aus dem Dienst zeigt. Abbildung 54 zeigt auRer-
dem, wie die Vorhersageprotokolle vom Dienst verarbeitet werden.

sending a request, request data size: torch.Size([1, 24, 5])

received a response, response data size: torch.Size([24, 5])

response: {'prediction': [[0.9905664920806885, @.986825704574585, 0.983973503112793, 0.8540911674499512, 0.7097203135490417], [1.0
000667572021484, 0.9951801896095276, 0.9927378296852112, 0.8782800436019897, 0.7614555954933167], [0.989925742149353, ©.9864766597
747803, 0.9849098920822144, 0.9117064476013184, 0.8209226131439209], [1.0020684003829956, 0.9986289143562317, 0.9967703819274902,
0.9138628244400024, @.82542884349823], [0.9965459108352661, 0.9921300411224365, 0.9908881187438965, 0.9197544455528259, @.84128993
74961853], [0.997861385345459, ©.9939122200012207, 0.9917697906494141, 0.8982560634613037, @.7953954935073853], [0.990784585475921
6, 0.989992082118988, 0.9877609014511108, 0.909605085849762, 0.822167694568634], [0.9937310814857483, ©.9891088604927063, ©.987303
7934303284, 0.8917306065559387, 0.8009026646614075], [0.9986062049865723, @.9942865371704102, ©.9891932010650635, 0.86286056041717
53, 0.7153927087783813], [0.9949230551719666, ©.9940255284309387, ©.9921210408210754, 0.8620481491088867, @.7075279951095581], [0.
9963217377662659, 0.993235170841217, 0.9894866347312927, 0.8520605564117432, 0.7188902497291565], [0.9925742149353027, 0.990225195
8847046, 0.9873006343841553, 0.8491005301475525, 0.7063676118850708], [0.9964046478271484, ©.9928041696548462, 0.9906036853790283,
0.8977333307266235, 0.8065831065177917], [0.9951551556587219, 0.9924394488334656, 0.990265965461731, 0.8752024173736572, 0.739609
7183227539], [0.9957021474838257, ©.9918509586334229, ©.9897480010986328, ©.9292757511138916, 0.8468241691589355], [0.989590823650
3601, ©.986832320690155, 0.9843880534172058, 0.8855186104774475, 0.7956722974777222], [0.994849443435669, ©.9909840822219849, 0.98
75357151031494, @.8837328553199768, 0.7763713598251343], [0.991830050945282, ©.9892039895057678, ©.9867279529571533, 0.89933937788
00964, 0.80251073837280271, [0.9915134310722351, 0.9868376851081848, 0.9841952919960022, 0.8740383982658386, 0.77852541208267211,
[0.9950354695320129, 0.9926525354385376, 0.9891576170921326, 0.87132728099823, 0.7584449052810669], [1.0004220008850098, 0.9961795
210838318, 0.9919461607933044, ©.8423258066177368, 0.6859106421470642], [0.9905592203140259, 0.9865615963935852, 0.983409404754638
7, 0.8815681338310242, ©.7826768159866333], [0.9958698153495789, 0.9929344058036804, 0.9904380440711975, 0.8906506896018982, ©.791
7736768722534], [0.988529622554779, 0.9860531091690063, @.9835425615310669, 0.8746874332427979, 0.7691672444343567]1}

Abbildung 53 Beispiel Vorhersage des bereitgestellten Modells zur Vorhersage der manipulierten Daten
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2025-09-29 20:32:47,347
2025-09-29 20:32:47,347

root:predict_raw:46 - INFO: request data size: torch.Size([1, 24, 5])
root:predict_raw:52 - INFO: self.device cpu
2025-09-29 20:32:47,352 root:predict_raw:57 — INFO: about to make prediction
2025-09-29 20:32:47,401 - root:predict_raw:64 — INFO: prediction completed
predicted P_main, V_B7, Vdc_main, Idc_main, Idc_DAB values:
[[0.9905665 ©.9868257 ©.9839735 0.85409117 @.7097203 ]
1.0000668 .9951802 .9927378 .87828004 ©.7614556 ]
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.9965459 0.99213004 0.9908881 @.91975445 0.84128994]
.9978614 .9939122 .9917698 .89825606 0.7953955 ]
.9907846 .9899921 .9877609 .9096051 .8221677 ]
.9937311 .98910886 @.9873038 .8917306 .80090266]
-9986062 .99428654 0.9891932 .86286056 0.7153927 ]
.99492306 0.9940255 .99212104 0.86204815 0.707528 ]
.99632174 0.9932352 .98948663 ©.85206056 0.71889025]
.9925742 0.9902252 @.98730063 0.84910053 0.7063676 ]

@
(%]

-99515516
.99570215
-9895908
-99484944
-99183005
0.99151343
.99503547
.000422
-9905592
-9958698
-9885296

-99243945
-99105096
.9868323
-9909841
.989204

. 9868377
.99265254
.9961795

.9865616
.9929344
.9860531

-99026597
.989748
-98438805
-9875357
-98672795
-9841953
-9891576
.99194616
-9834094
.99043804
-98354256

-8752024
.92927575
.8855186
.88373286
-8993394
-8740384
.8713273
.8423258
.88156813
.8906507
-87468743

7396097 ]
846824171
.7956723 1
.77637136]
.80251074]
.7785254 ]
7584449 |
.68591064]
.7826768 ]
.7917737 ]
.76916724] ]

[ ] [ ) )
[ (] 2] ] ]
[ 0 [] 0 )
[ (] [] ) )
[ (] 2] ) ]
[ (] [] 0 )
[ (] [] 0 )
[ (] [] ) ]
[ (] [] ) ]
[ (] [} ) )
[ (] (] ) ]
[0.99640465 @.99280417 0.9906037 @.89773333 0.8065831 ]
[ 0 0 0 )
[ ] [] 0 )
[ (] [] ) ]
[ 0 [/ ) ]
[ (] [ ) )
[ (] 2] ) ]
[ 0 [] 0 )
[ (] [] ) )
[ ] 2] ] ]
[ (] [] 0 )
[ (] [] 0 )

Abbildung 54 Beispiellogs von dem Bereitgestellen Modell Endpoint, wenn die Vorhersage getriggert
wird

Der Vorhersagedienst verarbeitet eingehende Anfragen Uber eine mathematische Transformations-
pipeline. Anhand der eingegebenen Zeitreihendaten mit Dimensionen, die die StapelgrofRe, die Se-
quenzlange und die Anzahl der Knoten darstellen, fiihrt der Dienst Tensor-Umformungsoperationen
durch, darunter Unsquishing zum Hinzufligen einer Kanaldimension und Transponieren, um das erwar-
tete Eingabeformat des Modells anzupassen. Das Modell generiert dann Vorhersagen fiir den angege-
benen Horizont, und die Ausgabe wird als JSON-Antwort formatiert, die die Vorhersageergebnisse ent-
halt.

Der containerisierte Bereitstellungsansatz bietet durch eine umfassende Docker-Konfiguration eine
Komplettlosung fiir Produktionsumgebungen. Die Container-Einrichtung installiert alle erforderlichen
Abhangigkeiten, konfiguriert die Seldon-Core-Microservice-Umgebung mit den entsprechenden Lauf-
zeiteinstellungen, macht REST-API-Endpunkte auf Port 9000 fir die externe Kommunikation verfugbar
und gewahrleistet eine reproduzierbare Bereitstellung in verschiedenen Rechenumgebungen. Diese
Containerisierungsstrategie ermoglicht ein konsistentes Verhalten zwischen Entwicklungs- und Pro-
duktionsumgebungen und bietet gleichzeitig die Flexibilitat, die Bereitstellung auf verschiedenen Inf-
rastrukturplattformen, einschliefRlich Cloud-Umgebungen und lokalen Systemen, durchzuftihren.

Die Integration in die Stromversorgungsinfrastruktur folgt einer brokerbasierten Architektur, die die
Kommunikation zwischen mehreren Systemkomponenten erleichtert. Das System implementiert ein
RabbitMQ-basiertes Datenaustauschprotokoll, das die Kommunikation zwischen der von OPAL-RT be-
reitgestellten AC/DC-Simulationsumgebung, dem in AP4.8 entwickelten Angriffserkennungsmodul,
dem in dieser Arbeit beschriebenen GegenmaRnahmenmodul und dem OPF-Berechnungsdienst tber-
nimmt. Der Nachrichtenfluss folgt einem sequenziellen Muster, bei dem OPAL-RT Daten an den Broker
sendet, der das Angriffserkennungssystem alarmiert, welches dann GegenmalRnahmen anfordert, die
Vorhersagen an den OPF-Dienst liefern.

Wenn ein Datenmanipulationsangriff erkannt wird, folgt das System einem genau definierten Reakti-
onsablauf, der Stérungen des Stromnetzbetriebs minimiert. Die Reaktionszeit des GegenmaRnahmen-
Systems ist entscheidend und setzt sich aus mehreren Komponenten zusammen: der Zeit, die fiir die
Angriffserkennung benétigt wird, der Nachrichtentibermittlung durch die Kommunikationsinfrastruk-
tur, der Berechnung der Modellinferenz und der Integration der Vorhersagen in die OPF-Berechnung.
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Durch die Minimierung dieser Gesamtreaktionszeit wird sichergestellt, dass das Stromnetz auch wah-
rend Cyberangriffen einen stabilen Betrieb aufrechterhalten kann.

Das Validierungs- und Test-Framework ermdglicht eine umfassende Uberpriifung der Zuverlissigkeit
und Leistung des GegenmaRRnahmen-Systems. Lokale Testfunktionen ermdglichen eine griindliche Va-
lidierung ohne vollstandige Docker-Bereitstellung, einschlieflich Batch-Vorhersagefunktionen fir die
Verarbeitung von Validierungsdatensatzen, Leistungsbenchmarking und Zeitanalyse zur Sicherstellung
der Erfiillung von Echtzeitanforderungen sowie Integrationstests mit der kompletten Datenverarbei-
tungs-Pipeline zur Uberpriifung der End-to-End-Funktionalitdt. Das Seldon-Core-Framework generiert
automatisch API-Dokumentation und Validierung durch OpenAPI-Spezifikationen und ermoglicht so
systematische Tests und Integrationstiberpriifungen durch externe Systeme und Entwickler.

Die Produktionsreife wird durch mehrere wichtige Designentscheidungen und Implementierungs-
merkmale sichergestellt. Der containerisierte Bereitstellungsansatz garantiert ein konsistentes Verhal-
ten in Entwicklungs- und Produktionsumgebungen und bietet gleichzeitig Skalierbarkeit durch Contai-
ner-Orchestrierungsplattformen wie Kubernetes. Das System umfasst umfassende Uberwachungs-
und Protokollierungsfunktionen fiir die Betriebsliberwachung, mit denen Administratoren die System-
leistung verfolgen, potenzielle Probleme identifizieren und den Uberblick iiber den Betrieb behalten
kénnen.

Das Angriffserkennungssystem identifiziert zunachst kompromittierte Messungen und benachrichtigt
den GegenmalRnahmen-Dienst mit relevanten Metadaten zu den betroffenen Messungen. Der Gegen-
malknahmen-Dienst erhdlt dann vom Datenbroker historische Daten fiir den betroffenen Bus oder
Messpunkt. Das AutoMTGNN-Modell verarbeitet diese historischen Daten, um Vorhersagen fiir die
fehlenden oder beschadigten Messungen zu generieren, wobei es die wahrend des Trainings erlernten
zeitlichen Muster und Beziehungen zwischen den Variablen bericksichtigt. Der Vorhersageprozess
nutzt historische Daten und eine Angriffsmaske, die angibt, welche Messungen kompromittiert wur-
den, sodass nur die betroffenen Datenpunkte gezielt ersetzt werden kbnnen.

Die Microservice-Architektur gewahrleistet Reaktionszeiten mit geringer Latenz, die flr den Echtzeit-
betrieb von Stromversorgungssystemen geeignet sind, bei denen zeitliche Beschrankungen fir die Auf-
rechterhaltung der Systemstabilitdt von entscheidender Bedeutung sind. Die effizienten Inferenzfunk-
tionen des Modells, die durch sorgféltige Implementierung und die Inferenzoptimierungsfunktionen
von PyTorch optimiert wurden, ermdoglichen eine schnelle Vorhersagegenerierung. Leistungsbench-
marks zeigen, dass die Inferenzzeiten linear mit der Anzahl der Knoten, dem Vorhersagehorizont und
der Rechenkomplexitdt pro Operation skalieren, wodurch vorhersagbare Leistungsmerkmale fir die
Bereitstellungsplanung gewahrleistet sind.

Zu den betrieblichen Uberlegungen gehéren robuste Mechanismen zur Qualititssicherung, die die
Quialitat der Eingabedaten und die Ubereinstimmung mit den Merkmalen der Trainingsdaten gewéhr-
leisten. Die Vorverarbeitungs-Pipeline umfasst Normalisierungsschritte und Sequenzformatierung, um
das erwartete Eingabeformat des Modells anzupassen und eine Verschlechterung der Vorhersagequa-
litat aufgrund von Verschiebungen in der Datenverteilung zu verhindern. Bei der Datenqualitatsbewer-
tung werden die Eingabedaten mit den erwarteten Merkmalen verglichen, indem die normalisierte
Differenz zwischen den tatsachlichen Eingaben und den erwarteten Datenmustern berechnet wird.

Das Systemdesign sieht Fallback-Mechanismen vor, die tGber den primaren, auf maschinellem Lernen
basierenden Vorhersageansatz hinausgehen, darunter die Moglichkeit, historische Werte aus fritheren
Zeitschritten zu verwenden, wenn keine Vorhersagen aus dem maschinellen Lernen verfligbar sind.
Die Fallback-Strategie kombiniert aktuelle historische Werte mit langerfristigen historischen Durch-
schnittswerten unter Verwendung eines Gewichtungsfaktors, der zwischen aktuellen Trends und his-
torischen Mustern abwagt und so einen kontinuierlichen Betrieb auch dann gewahrleistet, wenn das
primare Vorhersagemodell voribergehend nicht verfiigbar ist.
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Umfassende Uberwachungs- und Warnfunktionen verfolgen verschiedene Aspekte der Systemleis-
tung, darunter die Haufigkeit und Muster von Vorhersageanfragen, um die Systemnutzung zu verste-
hen, Echtzeit-Modellleistungsmetriken, um potenzielle Verschlechterungen der Vorhersagequalitat zu
erkennen, die Auslastung der Systemressourcen, um ausreichende Rechenressourcen sicherzustellen,
sowie Fehlerraten und Ausfallmodi, um eine proaktive Wartung und Systemoptimierung zu ermégli-
chen. Diese Uberwachungsinfrastruktur bietet Betreibern die erforderliche Transparenz, um die Zu-
verlassigkeit und Leistung des Systems in Produktionsumgebungen aufrechtzuerhalten.

Diese umfassende Implementierung demonstriert erfolgreich den Abschluss des Meilensteins MS4.5
hinsichtlich der Umsetzung von GegenmaRnahmen fir Cyberangriffe. Die LOsung bietet einen robus-
ten, skalierbaren und einsatzbereiten Ansatz zur Abwehr von Datenmanipulationsangriffen in Strom-
netzumgebungen. Die Kombination aus fortschrittlichen maschinellen Lernverfahren und einer pro-
duktionsreifen Bereitstellungsinfrastruktur gewahrleistet sowohl die technische Effektivitat bei der
Generierung genauer Ersatzdaten als auch die praktische Anwendbarkeit in realen Stromnetzbetriebs-
szenarien, in denen Zuverlassigkeit und Leistung von gréRter Bedeutung sind.

MS4.5 wurde erfolgreich durch die Implementierung von GegenmaBRnahmen von Cyber-Angriffen er-
reicht.

2.5. Hardware-Validierung der Regelung von Lokalen Netzen (AP5)

In diesem Arbeitspaket werden die in AP2 und AP3 entwickelten Regelungsstrukturen in Echtzeitsimu-
lationen und in der Hardware-Implementierung validiert. Es werden geeignete Modelle flir Multi- Kon-
verter-Systeme entwickelt. Die Regelungsstruktur wird sowohl in Echtzeitsimulatoren als auch in der
Regelungshardware realer Leistungsgerate implementiert.

2.5.1. Modellierung und Echtzeit-Simulation von Multi-Konverter-Systemen (AP5.1)

In diesem Arbeitspaket werden die in AP2 entwickelten Regelungsmodelle durch Echtzeitsimulationen
validiert. Insbesondere werden die in AP2 entworfenen lokalen Netze in OPAL-RT-Target von OPAL-RT
modelliert und simuliert. Die Wandler in diesen Systemen werden durch die in AP2 entwickelten Re-
gelungen geregelt und koordiniert. Zu diesem Zweck werden die in kontinuierlicher Zeit entwickelten
Regelungen entsprechend den Zeitkonstanten der geschalteten Wandlermodelle diskretisiert. Abbil-
dung 55 und Abbildung 56 zeigen beispielsweise die Leistung der L-ADRC- und NL-ADRC-Modelle, wenn
sie in kontinuierlicher und diskreter Zeit fir die Spannungsregelung der Abwarts- und Aufwarts-DC/DC-
Wandler im lokalen DC-Netz von Abbildung 2 entworfen werden. Der lastseitige Wandler des Systems
wird durch einen PI-Stromregler geregelt, der entsprechend in kontinuierlicher und diskreter Zeit ent-
worfen wurde. Bei beiden ADRC-Modellen ist zu beobachten, dass die kontinuierlichen und diskreten
Regler die gleiche Dynamik mit vernachldssigbaren Abweichungen aufweisen. Im Fall des NL-ADRC-
Modells 16st die Diskretisierung das Problem des Chatterings, das aufgrund des Gleitmodus-ESO auf-
tritt. Aus diesem Grund wird das zeitdiskrete NL-ADRC-Modell auch in der Leistungsanalyse in AP2
verwendet. Die von der RWTH Aachen entwickelten zeitdiskreten Regelungsmodelle werden OPAL-RT
zur Integration in die Multi-Konverter-Systeme fiir die Echtzeitsimulationen zur Verfliigung gestellt.
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Abbildung 55 Spannung von L-ADRC-geregelten Wandlern in kontinuierlicher und diskreter Zeit
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Abbildung 56 Spannung von NL-ADRC-geregelten Wandlern in kontinuierlicher und diskreter Zeit

Mit dem Abschluss der Modellierung von Multi-Konverter-Systemen fiir die Echtzeitvalidierung der

Regelungsentwicklungen wurde der Meilenstein MS5.1 erreicht.

2.5.2. HiL- und PHiL-Validierung der Regelung von lokalen Netzen (AP5.2)

In diesem Arbeitspaket werden die Regelungsmodelle aus AP2 in der Hardware-Implementierung va-
lidiert. Der Schwerpunkt liegt auf der Validierung der entwickelten Spannungsregler der Wandler, da
die Zeitkonstante dieser Regelungsebene kleiner ist und daher ihre schnelle Ausfiihrung in der realen
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Hardware kritischer ist. Insbesondere wird die Hardware-in-the-Loop- (HiL-) Anlage aus Abbildung 57
gemeinsam mit OPAL-RT aufgebaut. Die Leistungskomponenten des lokalen Netzes aus Abbildung 2
werden im Field Programmable Gate Array (FPGA) des OP5707-OPAL-RT-Targets modelliert. Die PWM
des lastseitigen Wandlers wird ebenfalls im FPGA dieses OPAL-RT-Targets implementiert, wahrend sein
PI-Stromregler in der zentralen Prozessoreinheit (central processing unit, CPU) des OPAL-RT-Targets
implementiert ist. Die PWM der quellenseitigen Abwarts- und Aufwérts-DC/DC-Wandler sind im FPGA
des OP4510-OPAL-RT-Targets implementiert, wahrend ihre diskreten ADRC-Spannungsregler in der
CPU dieses OPAL-RT-Targets implementiert sind. Die ADRC-Spannungsregler im OP4510-OPAL-RT-Tar-
get empfangen analoge Signale von Spannungsmessungen von den quellenseitigen Wandlern im
OP5707-OPAL-RT-Target. Die PWM der quellenseitigen Wandler im OP4510-OPAL-RT-Target liefert die
digitalen Signale der Schaltimpulse zuriick an die Gates dieser DC/DC-Wandler im OP5707-OPAL-RT-
Target.

FPGA l/Ocard Analog channels (]/0cards  FPGA

m
‘.‘sf’&' }[m]{m — -]{nm]{
e |

Digital channels
Three-terminal LVDC grid @ OP5707 Voltage controllers @ OP4510

Abbildung 57 HiL-Anlage

Fiir einen realistischeren Betrieb der HiL-Anlage zur Validierung der Spannungsregler der Wandler star-
tet die Ausfiihrung der beiden OPAL-RT-Targets der HiL-Anlage zufallig, sodass die PWM-Impulse der
drei Wandler nicht synchronisiert sind. Das gleiche Simulationsszenario eines Lastanstieg wird viermal
wiederholt, um vier verschiedene Varianten des zufalligen Starts der beiden Targets der HiL-Anlage zu
berticksichtigen. Abbildung 58 und Abbildung 59 zeigen die Ausgangsspannung der L-ADRC-geregelten
Abwarts- und Aufwéarts-DC/DC-Wandler in diesen Simulationen. Es ist zu erkennen, dass die Abwei-
chungen zwischen den HiL- und den Offline-Simulationen fir alle Varianten in beiden Wandlern sehr
gering sind. Ahnliche Ergebnisse werden im Fall des NL-ADRC-Modells erzielt. Daraus l&sst sich schlie-
Ren, dass die Verzogerungen aufgrund der Regelungsausfiihrung in der Hardware und die mit der Sig-
nallibertragung verbundenen Stérungen die Leistung des Spannungsreglers nicht beeintrachtigen. Dies
bestatigt die Entwicklung und Auslegung der ADRC-Modelle.
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Abbildung 58 Ausgangsspannung von L-ADRC-geregelten Abwarts-DC/DC-Wandler in HiL- und Off-
line-Simulationen
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Abbildung 59 Ausgangsspannung von L-ADRC-geregelten Aufwarts-DC/DC-Wandler in HiL- und Off-
line-Simulationen

Dariber hinaus werden die entwickelten ADRC-Spannungsregler in ihrer Implementierung in der Hard-
ware der realen Leistungsgerate der Laboranlage in Abbildung 60 validiert. Diese Anlage reprasentiert
auch das lokale Netz aus Abbildung 2. Die drei DC/DC-Wandler des Netzes werden durch die PEB8038-
Imperix-Module realisiert, und die Regler der Wandler werden in die Regelungshardware dieser Mo-
dule hochgeladen. Der quellenseitige Abwarts-DC/DC-Wandler ist mit einer Batterie verbunden, und
der quellenseitige Aufwéarts-DC/DC-Wandler ist mit der PV verbunden.

Battery Emulator:
Delta Elektronika
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\ Voltage Source )
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Voltage Source
S AT e e B

CPL Emulator:
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Control
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DC/DC Converters: J

Imperix PEB8038
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Passive
Elements

Abbildung 60 Laboranlage

Abbildung 61 und Abbildung 62 zeigen die Ausgangsspannung des quellseitigen Abwarts-DC/DC-
Wandlers des Netzes bei Verwendung der L-ADRC- und NL-ADRC-Modell in einem Szenario mit Last-
anstieg. Es ist zu erkennen, dass die Spannungsabweichungen zwischen dem Labortest und der Offline-
Simulation fiir beide ADRC-Modelle sehr gering sind. Daraus lasst sich schlieSen, dass die Verzogerun-
gen der realen Aktoren oder der Regelungsausfiihrung in der Hardware und die durch die Verkabelung
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im Laboraufbau verursachten Storungen keinen Einfluss auf die Leistung der ADRC-Spannungsregler
haben. Dies gewahrleistet die Implementierbarkeit der ADRC-Modelle in gangiger Regelungshardware
von Wandlern.
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Abbildung 61 Ausgangsspannung von Abwarts-DC/DC-Wandler mit L-ADRC-Modell in Labortest und
Offline-Simulation
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Abbildung 62 Ausgangsspannung von Abwarts-DC/DC-Wandler mit NL-ADRC-Modell in Labortest
und Offline-Simulation

Mit dem Abschluss der Validierung der entwickelten Regelungsstrukturen in HiL-Simulationen und La-
bortests wurde der Meilenstein MS5.2 erreicht.

2.5.3. Validierung der Regelung von lokalen Netzen in FEN-Forschungscampusnetz (AP5.3)

In diesem Arbeitspaket werden die in AP2 entwickelten Regler hinsichtlich ihrer Einstellung und Ver-
wendung in einem Systemmodell validiert, das das MVDC-Campusnetz darstellt. Das System wird von
OPAL-RT gemaR den von der RWTH Aachen bereitgestellten Einstellungen des Campusnetzes und sei-
ner Komponenten [29] in Echtzeit modelliert und simuliert. Insbesondere werden die ADRC-Span-
nungsregler von AP2.2 zur Validierung in diesem Systemmodell implementiert. Die entwickelten ADRC-
Modelle werden fur ihre Anwendung in den DAB3-DC/DC-Wandlern des Campus-Netzmodells abge-
stimmt und OPAL-RT fiir die Echtzeitsimulationen zur Verfligung gestellt.

Mit dem Abschluss der Anpassung und Implementierung der entwickelten Regelung im Systemmodell
des MVDC-Campusnetzes wurde der Meilenstein MS5.3 erreicht.
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3. Hauptpositionen des zahlenmaliigen Nachweises

Die Hauptpunkte des zahlenmaRigen Nachweises des Projekts sind in Tabelle 3 dargestellt. Der Haupt-
anteil der Ausgaben wurde fir wissenschaftliches Fachpersonal ausgegeben. Die verbleibenden Mittel
wurden fir die studentischen Hilfskrafte und die Finanzierung von Zeitschriften- und Konferenzverof-
fentlichungen zu den Projektergebnissen verwendet. Aulerdem wurden Mittel fir Lizenzen fir Soft-
ware aufgewendet, die flr die Entwicklungen im Rahmen des Projekts bendtigt wurde.

Position Ausgaben
Personalkosten: wiss. Mitarbeiter 532907.19
Personalkosten: stud. u. wiss. Hilfskrafte 85006.65
Zeitschriften- und Konferenzverdéffentlichungen,
Software-Lizenzen 10677.63

Tabelle 3 Hauptpositionen des zahlenmafigen Nahweises

4. Zusammenfassung, Nutzen und moégliche Anwendungen

Das Projekt lieferte innovative Losungen fir die Regelung, den Betrieb und die Automatisierung von
AC/DC-Verteilnetzen. Es wurden Regelungsstrukturen fir Wandler und lokale Netze entwickelt und
deren Stabilitat analysiert. AuBerdem wurden Strategien fir den Betrieb des gesamten AC/DC-Verteil-
netzes analysiert. Es wurden Automatisierungssysteme einschlieRlich Uberwachungssystem, Zu-
standsschatzung, Kommunikationssystem und Datenprozesse entworfen. Dabei wurden Fragen der
Cybersicherheit beriicksichtigt. Es wurden Algorithmen zur Erkennung und Abwehr von Cyberangriffen
entwickelt. Zur Validierung der entwickelten Regelungsstrukturen und Automatisierungssysteme wur-
den im Labor Hardware-Setups aufgebaut.

Die Ergebnisse des Projekts tragen zum Ubergang der Verteilnetze zu nachhaltigeren Systemen bei.
Die Ergebnisse sind fiir zukinftige Projekte im Bereich der Regelung und Automatisierung von DC-Sys-
temen von entscheidender Bedeutung. Sie kdnnen zur Beantwortung noch offener Forschungsfragen
genutzt werden, beispielsweise zu Interoperabilitatsproblemen in Multi-Konverter-Systemen, zu Netz-
dienstleistungen lokaler DC-Netze fir bestehende AC-Verteilnetze und zu Herausforderungen im Be-
reich der Cybersicherheit in Stromversorgungssystemen, die durch verteilte Strategien auf Basis einer
schnellen Kommunikationsinfrastruktur geregelt werden. Die akademische Gemeinschaft kann von
den innovativen Technologien profitieren, die in mehreren Publikationen vorgestellt werden. Die In-
dustrie und Verteilnetzbetreiber kénnen die entwickelten Technologien, Algorithmen und Werkzeuge
nutzen. Dartiber hinaus kdnnen die im Rahmen des Projekts aufgebauten Laboreinrichtungen zur Va-
lidierung neuer Regelungstechnologien und Automatisierungssysteme verwendet werden, die von
akademischen und industriellen Forschungsteams entwickelt wurden. Darliber hinaus sind die Ergeb-
nisse des Projekts Teil abgeschlossener oder laufender Dissertationen und Bachelor-/Masterarbeiten
sowie Lehrveranstaltungen und tragen bereits zur Ausbildung an der RWTH Aachen bei.

5. Liste der Publikationen aus dem Projekt
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