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1. Übersicht 

Der Übergang der Energiesysteme zu nachhaltigeren Formen der Energieerzeugung, -übertragung und 

-nutzung ist eine der größten Herausforderungen weltweit. Dieser Übergang ist durch die Integration 

dezentraler Energiequellen (Distributed Energy Resources, DER) wie erneuerbare Energiequellen und 

Energiespeichersysteme in das Verteilnetz gekennzeichnet. Gleichstromsysteme (direct current, DC-

Systeme) ermöglichen eine effizientere Anbindung der DER an das Netz, da es sich bei den DER in der 

Regel um mit Wandlern verbundene Energieeinheiten handelt. Die DC-Technologie bietet den Vorteil 

einfacherer Regelungsstrukturen, da Frequenz und Blindleistung keine Rolle mehr spielen. Darüber 

hinaus sorgt die Integration der DC-Systeme in die bestehenden Wechselstromsysteme (alternating 

current, AC-Systeme) für Regelbarkeit und Flexibilität beim Betrieb der Verteilnetze, was für den er-

folgreichen Übergang der Stromversorgungssysteme von entscheidender Bedeutung ist.    

Der Forschungscampus Flexible Electrical Networks (FEN) hat sich zum Ziel gesetzt, die Herausforde-

rungen anzugehen, die sich aus dem Wandel der Stromversorgungssysteme ergeben, und Forschungs-

arbeiten zur Entwicklung innovativer Lösungen auf Basis der DC-Technologie durchzuführen. Aufbau-

end auf den grundlegenden Erkenntnissen der ersten Phase konzentriert sich die Forschung der zwei-

ten Förderphase auf die Entwicklung von Komponenten und Betriebsstrategien für den Bottom-up-

Übergang der Stromversorgungssysteme auf Gleichstrombasis, die systematische Verbreitung der ent-

sprechenden Lösungen und die Diffusion der DC-Technologie in Nischenmärkten. Um die wirtschaftli-

che Tragfähigkeit der Lösungen und ihre Beziehung zu Produktionssystemen zu gewährleisten, wird 

die Forschung auf der Grundlage von Anwendungsszenarien (Use-Cases) durchgeführt. Dies ermöglicht 

die Entwicklung maßgeschneiderter Prototypen für DC-Nischen. 

Da die Energiewende als umfassende Aufgabe betrachtet wird, die nicht nur technologische, sondern 

auch sozioökonomische Relevanz hat, hat der FEN-Forschungscampus ein interdisziplinäres Konsor-

tium gegründet, in dem Kompetenzen aus der Elektrotechnik mit Sozial-, Wirtschafts- und Kommuni-

kationswissenschaften sowie Landschaftsarchitektur und Stadtplanung kombiniert werden. Angesichts 

der internationalen Dimension der Herausforderungen, die mit der Umstellung der Stromversorgungs-

systeme verbunden sind, hat der Forschungscampus FEN auch Netzwerke aufgebaut und Allianzen 

über Deutschland hinaus mit den USA, Korea und Japan geschlossen. In diesem Zusammenhang wird 

die Forschung in Zusammenarbeit mit mehreren großen globalen Unternehmen wie EATON und OPAL-

RT durchgeführt.  

Das Vorhaben war als eines von sechs vom BMFTR geförderten Projekten im Forschungscampus Fle-

xible Elektrische Netze angesiedelt. Der Forschungscampus verfolgte übergreifend das Ziel, die tech-

nologischen und gesellschaftlichen Anforderungen der Energiewende an die Stromnetze zu erfor-

schen, um so Innovationen und Strategien für die Realisierung der Energiewende unter Einsatz von DC-

Technologien in Verteilnetzen zu entwickeln. Damit sollte ein wesentlicher Beitrag zum Gelingen der 

Energiewende unter Sicherung und Weiterentwicklung gesellschaftlicher und wirtschaftlicher Rah-

menbedingungen geleistet werden. Die Fachbereiche des Forschungscampus adressierten die folgen-

den Forschungs- und Aufgabengebiete: 

• Sozio-ökonomische Wirkungen 

• Netze und Systeme 

• Digitalisierung und Automatisierung 

• Komponenten und Betriebsmittel für Gleichstromnetze 

• Standardisierung 
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Die Aktivitäten des Bereichs Standardisierung sind industriell getrieben und nicht Gegenstand der För-

derung. Die technisch-wissenschaftliche Expertise wurde von den Forschungsprojekten unterstützt. 

Dieser Bericht präsentiert die Ergebnisse der Forschung im Rahmen des Projekts “Regelung und Auto-

matisierung von hybriden AC/DC Verteilnetzen, unter Berücksichtigung cyberphysikalischer Sicher-

heitsaspekte (DC-Sek)“. 

1.1. Aufgabenstellung 

Ziel des Projekts war die Entwicklung innovativer Lösungen für die Regelung, den Betrieb und die Au-

tomatisierung von hybriden AC/DC-Verteilungsnetzen. Die Perspektiven für die Entwicklung von Rege-

lungskonzepten waren die Wandler-Ebene, die Ebene des lokalen AC/DC-Netzes und die Ebene des 

gesamten Verteilnetzes mit vielen lokalen Netzen. Der Schwerpunkt der Entwicklung der Automatisie-

rungstechnologien lag auf dem Entwurf von Überwachungs- und Kommunikationssystemen, die für 

die Dynamik von AC/DC-Netzen geeignet sind. Das Projekt zielte auch auf die Identifizierung verschie-

dener Cyberangriffe im Automatisierungssystem der AC/DC-Netze und die Entwicklung von Methoden 

zu deren Erkennung und Abwehr ab. Ein weiterer Schwerpunkt der Forschung im Projekt war die Vali-

dierung der entwickelten Regelungslösungen durch Echtzeitsimulationen eines Multi-Konverter-Sys-

tems, das dem realen Mittelspannungs-Gleichstrom- (medium voltage direct current, MVDC-) Cam-

pusnetz ähnelt, sowie durch Tests in Hardware-in-the-Loop- und Labor-Stromversorgungsanlagen.   

1.2. Voraussetzungen, unter denen das Vorhaben durchgeführt wurde 

Die Forschung im Rahmen des Projekts basierte auf den Ergebnissen der Projekte der ersten Förder-
phase des FEN-Forschungscampus. Diese Projekte lieferten Erkenntnisse zum Verständnis der Heraus-
forderungen für die Regelung und den Betrieb von DC-Systemen, auf deren Grundlage in diesem Pro-
jekt innovative Regelungs- und Automatisierungslösungen entwickelt wurden. Darüber hinaus brach-
ten die an diesem Projekt beteiligten Institute Forschungsergebnisse ein, die in anderen relevanten 
Projekten oder anderen Forschungsaktivitäten zu ähnlichen wissenschaftlichen Themen vorgestellt 
wurden. 

Die Laborinfrastruktur des Institute for Automation of Complex Power Systems, mit seinen Echtzeit-
Simulatoren und realen Leistungsgeräten wurde im Projekt zum Aufbau der Hardware-in-the-Loop- 
und Labor-Anlagen für die Validierung der Regelungsentwicklungen eingesetzt. 

Die Forschungsthemen des Projekts erforderten fundierte Kompetenzen in verschiedenen wissen-
schaftlichen Bereichen wie Netzdynamik, Regelungstechnik, Leistungselektronik und Informations-
technologie. Zu diesem Zweck wurde die Arbeit interdisziplinär strukturiert, wobei mehrere Partner 
ihre Erfahrungen aus verschiedenen Bereichen einbrachten. Dieses Fachwissen war ein wertvoller Aus-
gangspunkt für die Forschung in diesem Projekt. 

1.3. Planung und Ablauf des Vorhabens 

Das Projekt war in fünf Arbeitspakete (AP) gegliedert, wie in Abbildung 1 dargestellt: 

• AP1: Koordination 

• AP2: Regelungsstrukturen in Lokalen AC/DC Verteilnetzen 

• AP3: Systemweite Regelung von Verteilnetzen 

• AP4: Automatisierungssysteme für Cybersicherheit 

• AP5: Hardware-Validierung der Regelung von Lokalen Netzen 
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Abbildung 1 Projektablauf 

Das AP1 koordinierte die Arbeit in den anderen APs und die Ausrichtung dieses Projekts auf die Ziele 

des FEN-Forschungscampus. Die Ergebnisse des AP2, das sich mit der Regelung und dem Betrieb des 

Verteilnetzes mit mehreren lokalen AC/DC-Netzen befasst, wurden als Input für das AP3 zur Fortset-

zung der Forschung zur Regelung des gesamten AC/DC-Energiesystems aus einer breiteren Perspektive 

bereitgestellt. Bei der Entwicklung der Regelungstechnologien in AP2 und AP3 wurden die Machbarkeit 

und die Eigenschaften der erforderlichen Automatisierungssysteme (Überwachungssystem, Kommu-

nikationssystem) aus AP4 berücksichtigt. Die in AP2 und AP3 entwickelten Regelungsstrukturen und -

strategien wurden in AP5 mit dem maßgeschneiderten Automatisierungssystem aus AP4 in Hardware 

validiert. 

Die verschiedenen Forschungsaktivitäten wurden in Zusammenarbeit in den Räumlichkeiten der am 

FEN-Forschungscampus beteiligten Institute durchgeführt. Monatliche und vierteljährliche Projektbe-

sprechungen sowie Sitzungen des Lenkungsausschusses dienten als Plattform für die Koordination und 

Zusammenarbeit im Rahmen des Projekts. 

1.4. Wissenschaftlicher und technischer Stand, an den angeknüpft wurde 

Bis heute gibt es noch viele Herausforderungen für den breiten Einsatz von DC-Systemen und deren 
Integration in die bestehenden AC-Verteilnetze. Insbesondere sollten die in den derzeitigen Verteil-
netzen angewandten Regelungs- und Betriebskonzepte für die Integration der mit Wandlern verbun-
denen DER angepasst werden. Die schnelle Dynamik und die Wechselwirkungen zwischen den neuen 
Komponenten stellen auch Herausforderungen für die Regelung der AC/DC-Netze dar. Es sind dezent-
rale Strategien für die Regelung und den Betrieb des Systems erforderlich, da diese die für den Ausbau 
der zukünftigen Netze unerlässliche Modularität und Skalierbarkeit mit sich bringen. Diese stellen je-
doch eine weitere Herausforderung für den Betrieb des Systems dar, da sie auf Kommunikationssyste-
men basieren, die anfällig für Cyberangriffe sind. Die Auslegung von Automatisierungssystemen unter 
Berücksichtigung der Cybersicherheit wurde bisher noch nicht thematisiert.    

1.4.1. Angabe bekannter Konstruktionen, Verfahren und Schutzrechte, die für die Durchfüh-
rung des Vorhabens benutzt wurden 

Die Forschungsergebnisse aus der ersten Förderphase des FEN-Forschungscampus flossen in die For-

schung dieses Projekts ein. Insbesondere die in der ersten Phase entwickelten Wandlerregler werden 

in diesem Projekt übernommen und weiterentwickelt und verbessert, um die gewünschte Plug-and-

Play-Fähigkeit zu erreichen. Die in der ersten Phase für DC-Systeme entwickelten Algorithmen für den 

optimalen Leistungsfluss (optimal power flow, OPF) wurden für die Anwendung in AC/DC-Systemen in 

anderen Projekten verbessert und in diesem Projekt für die Forschung zu Unsicherheiten im OPF-Prob-
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lem übernommen. Die in der ersten Förderphase für DC-Systeme entwickelten Automatisierungssys-

teme wurden ebenfalls in diesem Projekt für ihre Anwendung in AC/DC-Systemen verwendet. Cyber-

sicherheitsfragen wurden bisher in den Automatisierungssystemen für AC-Netze analysiert. Dieses 

Wissen und diese Erfahrungen wurden in diesem Projekt für die Entwicklung cybersicherer Automati-

sierungssysteme für AC/DC-Netze genutzt, die durch die schnelle Dynamik der Leistungselektronik-

Wandler herausgefordert werden. Darüber hinaus wurden auch frühere Erfahrungen mit dem Aufbau 

von Hardware-Setups zur Validierung von Regelungsstrukturen in die Arbeit dieses Projekts einbezo-

gen. 

1.4.2. Angabe der verwendeten Fachliteratur sowie der benutzten Informations- und Doku-
mentationsdienste 

Die vorhandene Literatur zu den Forschungsthemen des Projekts bildete die Grundlage für die Ent-

wicklung innovativer Regelungslösungen, Automatisierungssysteme und Cybersicherheitsalgorithmen. 

Datenbanken zu Elektrotechnik und Informationstechnologie, wie beispielsweise die digitale Biblio-

thek IEEE Xplore, waren die wichtigsten Literaturquellen. Eine weitere Literaturquelle war die Biblio-

thek der RWTH Aachen. Darüber hinaus wurden verschiedene Normen herangezogen, wie beispiels-

weise die der Internationalen Elektrotechnischen Kommission (International Electrical Commission, 

IEC). Außerdem wurden die Laboraufbauten im Rahmen des Projekts anhand der verfügbaren Doku-

mentation und Tutorials zur Hardware und der dazugehörigen Software entwickelt. 

1.5. Zusammenarbeit mit anderen Stellen 

Die Forschung im Rahmen des Projekts wurde in intensiver Zusammenarbeit zwischen den Partnern 
durchgeführt, die aktiv zu den Entwicklungen beitrugen (Institute der RWTH Aachen, OPAL-RT), und 
den Partnern, die mit ihren Vorschlägen auf der Grundlage ihrer bisherigen Erfahrungen in den The-
menbereichen unterstützten (EATON, Kiepe Electric). Wissenschaftliche Fragen, die während des Pro-
jekts auftauchten, wurden in den Sitzungen und Workshops mit allen Partnern aus Industrie und Hoch-
schulen vorgestellt und diskutiert, und Lösungen wurden durch interdisziplinäre Teamarbeit entwi-
ckelt. 

Darüber hinaus pflegten die Projektpartner einen kontinuierlichen Wissens- und Erfahrungsaustausch 

mit den anderen fünf Projekten der zweiten Förderphase des FEN-Forschungscampus. Dieser Aus-

tausch erfolgte in Form von Input aus den anderen Projekten zu DC-Sek und Output von DC-Sek zu den 

anderen Projekten. Insbesondere wurde Wissen mit DC-Sozio-Ökonomik und InEEd-DC ausgetauscht, 

um realistische Szenarien für den Systembetrieb in verschiedenen Anwendungen zu definieren. Dar-

über hinaus wurden Erfahrungen mit Flex-Grids zu AC/DC-Systemmodellen und Szenarien für eine op-

timale Leistungsflusssteuerung ausgetauscht. Außerdem tauschten die Partner von DC-Sek Wissen mit 

den Partnern von ESCape über die erforderlichen Eigenschaften und die Machbarkeit von Kommuni-

kationssystemen für die Entwicklung von Schutzalgorithmen aus.   

Darüber hinaus wurden Wissen, Erfahrungen und Entwicklungen mit anderen Projekten im Bereich 

DC-Systeme ausgetauscht, die parallel zur zweiten Förderphase des FEN-Forschungscampus liefen, wie 

beispielsweise ENSURE und HYPERRIDE. Außerdem wurden Wissen und Erfahrungen mit anderen Ex-

perten für DC-Systeme auf Konferenzen und Workshops ausgetauscht, auf denen die Partner von DC-

Sek ihre Forschungsergebnisse vorstellten. 
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2. Ergebnisse der Arbeitspakete 

2.1. Koordination (AP1) 

Ziel dieses projektübergreifenden Arbeitspakets war die wissenschaftliche und strategische Ko-ordina-

tion aller Aktivitäten des Forschungscampus FEN im Rahmen einer gemeinsam erarbeite-ten Roadmap. 

In allen sechs Vorhaben der zweiten Förderphase wurden dafür Konzepte zur transdisziplinären Zu-

sammenarbeit im Konsortium entwickelt, durchgeführt und laufend überar-beitet. 

Auch trotz der pandemiebedingten Einschränkungen erzielte eine Kombination aus turnusmäßi-gen 

Online-Veranstaltungen auf verschiedenen Ebenen eine enge Verzahnung der sechs BMFTR-geförder-

ten Vorhaben untereinander sowie mit den sonstigen Projekten des Forschungscampus. Mithilfe in-

teraktiver Workshopformate konnte in den regelmäßigen Konsortialtreffen zudem ein aktiver Aus-

tausch zwischen den Projektkonsortien, den Industriepartnern, den beteiligten RWTH-Instituten und 

den Gremien der FEN-Governance etabliert werden. Während der Projekt-laufzeit erfolgte dadurch 

eine kontinuierliche strategische Weiterentwicklung des FEN-Forschungsprogramms der zweiten För-

derphase und darüber hinaus. Aufgrund der regelmäßigen projektübergreifenden Kommunikation 

konnten die verschiedenen Teams in allen Vorhaben schnell auf solche Änderungen reagieren. Ein Er-

gebnis ist beispielsweise das Konzept eines Prüf- und Ausbildungszentrums als zentrales Element der 

Folgevorhaben in der dritten Förderphase und der anschließenden Verstetigung. 

Nicht zuletzt wurde in diesem Arbeitspaket außerdem die bestehende Kommunikationsstrategie des 

FEN um digitale Formate erweitert. In Kombination mit möglichst breiter Präsenz auf Mes-sen, Konfe-

renzen und Tagungen konnte trotz der Pandemie eine verbesserte Sichtbarkeit und Vernetzung in Wis-

senschaft, Industrie und Standardisierung erzielt werden. 

2.2. Regelungsstrukturen in Lokalen AC/DC Verteilnetzen (AP2) 

In diesem Arbeitspaket werden Regelungsstrukturen für lokale AC/DC-Verteilnetze entwickelt. Diese 

Regelungsstrukturen beziehen sich auf die Regelungsebene des Wandlers sowie auf die primären und 

Sekundärregelungsebenen für lokale Netze. Zunächst werden die Regelungsziele und -anforderungen 

festgelegt. Auf dieser Grundlage werden Spannungsregler für Wandler entwickelt. Darauf basierend 

werden primäre Regelungskonzepte angewendet. Die Stabilität der lokalen Netze mit den entwickel-

ten Regelungsstrukturen wird analysiert. Darüber hinaus werden verteilte Sekundärregelungen für die 

Koordination der Wandler des lokalen Netzes entwickelt. Diese Sekundärregelungsstrukturen sind so 

konzipiert, dass sie für den Übergang des lokalen Netzes vom Inselbetrieb zum Betrieb in Verbindung 

mit dem Hauptnetz geeignet sind. Darüber hinaus wird eine Sekundärregelung für die Koordination 

mehrerer lokaler Netze in einem Cluster entwickelt. 

2.2.1. Regelungsanforderungen in lokalen Verteilnetzen (AP2.1) 

In diesem Arbeitspaket werden Modelle lokaler Verteilnetze definiert, die für die Entwicklung und Ana-

lyse von Reglern auf der Ebene von Wandlern und auf der Ebene des lokalen Verteilnetzes geeignet 

sind. Diese Systeme beziehen sich auf AC-, DC- und AC/DC-Verteilnetze, die isoliert oder über einen 

Schalter an das Hauptverteilnetz angekoppelt betrieben werden können. Der isolierte (Insel-) Betrieb 

wird durch die Integration der DER in das Verteilnetz erreicht, die über Wandler angebunden sind [1]. 

Beispiele für solche Systeme sind in den Abbildung 2, Abbildung 3 und Abbildung 4 dargestellt. In die-

sen Systemen werden verschiedene Arten von Wandlern berücksichtigt, wie z. B. quellenseitige Ab-

wärts-, Aufwärts- oder dreiphasige Dual-Active-Bridge- (DAB3-) DC/DC-Wandler und Wechselrichter, 

AC/DC-Netzkopplungswandler, die die AC- und DC-Teilsysteme des AC/DC-Netzes verbinden, sowie 

lastseitige DC/DC-Wandler. 
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Abbildung 2 Lokal Drei-Terminal-DC-Verteilnetz  

 

Abbildung 3 Lokal Fünf-Terminal-DC-Verteilnetz 

 

Abbildung 4 Lokal AC/DC-Verteilnetz 

Um die Systemstabilisierung zu unterstützen, sollten die DER-Schnittstellenwandler (quellenseitige 
Wandler) im Spannungsregelungsmodus als netzbildende Wandler betrieben werden [2]. Der Span-
nungsregler sollte eine strenge Spannungsregelung mit guter Dynamik erreichen [3]. Dazu sollte der 
Spannungsregler eine hohe Robustheit gegenüber Störungen aufweisen, wie z. B. Unsicherheiten des 
im Regelungsentwurfsprozess verwendeten Wandlermodells oder Wechselwirkungen des Wandlers 
mit anderen Komponenten im System [4]. Durch seine Robustheit sollte der Regler dem Wandler Plug-
and-Play-Fähigkeit verleihen: der Wandler zeigt die gewünschte Leistung unabhängig von der Netz-
werktopologie des Systems, in das er integriert ist, ohne dass eine Ad-hoc-Entwicklung des Spannungs-
reglers erforderlich ist. Diese Eigenschaft ist wichtig für die Erweiterung zukünftiger lokaler Verteil-
netze [5]. 
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Die AC/DC-Netzkopplungswandler sollten den Leistungsfluss zwischen den AC- und DC-Teilsystemen 

streng an die Leistungsreferenz anpassen, um die Frequenz- und Gleichspannungsstabilität in den bei-

den Teilsystemen zu unterstützen. In den DC-systemen fungieren die lastseitigen Wandler als Kon-

stantleistungslasten, die die Leistungs-/Stromaufnahme steuern. Daher arbeiten sie im Stromrege-

lungsmodus mit schneller Dynamik, was die Stabilität der DC-systeme herausfordert. 

Aus Sicht des Systems stabilisieren die DER-Schnittstellenwandler im Inselbetrieb des lokalen Verteil-

netzes das System, d. h. sie regeln die Frequenz und Wechselspannung in AC-systemen und die Gleich-

spannung in DC-systemen, indem sie die lokale Last entsprechend ihrer Leistungsfähigkeit versorgen 

(Leistungsaufteilung). Im netzgekoppelten Betriebsmodus des lokalen Verteilnetzes passen sie ihre 

Ausgangleistung für den gewünschten Leistungsaustausch zwischen dem lokalen Netz und dem Haupt-

verteilnetz an. Der Übergang zwischen diesen beiden Modi sollte große Dynamiken im Systembetrieb 

verhindern [6]. Die Steuerung auf Systemebene sollte schnell ausgeführt werden, um der schnellen 

Dynamik der Wandler im System gerecht zu werden, eine hohe Modularität und Skalierbarkeit aufwei-

sen, damit sie unabhängig von der Netzwerktopologie und -größe einsetzbar ist, und geringe Anforde-

rungen an die Kommunikation stellen, wo diese erforderlich ist. Die Kommunikationsanforderungen 

werden gemeinsam mit OPAL-RT festgelegt. 

2.2.2. Regelung auf Wandlerebene (AP2.2) 

In diesem Arbeitspaket wird der Spannungsregler für netzbildende Wandler entwickelt. Dazu wird das 
Verfahren der aktiven Störungsunterdrückungsregelung (active disturbance rejection control, ADRC) 
angewendet. Bei diesem Regelungsverfahren liefert ein erweiterter Zustandsbeobachter (extended 
state observer, ESO) die Schätzung der Gesamtstörung, die als zusätzlicher virtueller Zustand betrach-
tet wird; die geschätzte Gesamtstörung bildet eine Feedforward-Kompensation, der in den Zustands-
fehler-Feedback-Regler (state error feedback, SEF) zur Störungsunterdrückung integriert ist [7]. Im Ge-
gensatz zur ursprünglichen ADRC-Formulierung, bei der die einzige verfügbare Information über den 
Wandler seine Systemordnung ist, wird in dieser Arbeit die modellgestützte ADRC-Formulierung be-
trachtet, d. h. das für den Regelungsentwurf verwendete Wandlermodell enthält Teilinformationen 
über die Dynamik des Wandlergeräts. Dadurch eignet sich der Regler für Aufwärts -DC/DC-Wandler im 
Spannungsregelungsmodus [8]. Darüber hinaus verringert sich der Schätzungsaufwand der ESO [9]. 
Andererseits bietet die ADRC einen modellunabhängigen Regelungsentwurf, d. h. es kann ein effekti-
ver Regler entworfen werden, ohne dass ein detailliertes Wandlermodell erforderlich ist, da die nicht 
modellierten Dynamiken (Modellunsicherheiten) als Teil der Gesamtstörung betrachtet werden, die 
von der ADRC geschätzt und unterdrückt wird [10]. Dies ermöglicht einen einfachen Entwurfsprozess 
für den Spannungsregler von Wandlern mit komplexer Struktur wie dem DAB3-DC/DC-Wandler [11]. 
Darüber hinaus wird das Wandlermodell in nicht-kanonischer Form gebildet, was die Formulierung der 
Feedforward-Kompensation ermöglicht, sodass sie angepasste oder nicht angepasste Störungen un-
terdrücken kann, im Gegensatz zur ursprünglichen ADRC-Formulierung, die nur angepasste Störungen 
unterdrücken kann [12]. Die entwickelten ADRC-Modelle übernehmen die verallgemeinerte ADRC-For-
mulierung, die die beiden oben genannten Modifikationen der ursprünglichen Formulierung kombi-
niert. Da im Wandlermodell für den Regelungsentwurf die Zustände ihre physikalische Bedeutung be-
halten, hat auch der virtuelle Zustand der Störung eine physikalische Bedeutung. Die Gesamtstörung 
wird als unbekannter (nicht messbarer) Strom am Ausgang des Wandlers betrachtet, der die Ausgangs-
spannung stört. Daher wird sie als virtuelle Stromquelle am Ausgang des Wandlers modelliert [13]. 

Es wurden zwei ADRC-Modelle entwickelt, ein lineares und ein nichtlineares. Die beiden ADRC-Modelle 

umfassen fortschrittliche Methoden des Störungsbeobachters und des Feedback-Reglers, im Gegen-

satz zu den bestehenden Modellen in der Literatur, die einen Luenberger-Filter als ESO und einen pro-

portionalen Ausgangs-Feedback-Regler enthalten [14]. Dies bietet eine höhere Flexibilität bei dem Re-

gelungsentwurf, um gegensätzliche Regelungsziele effektiver in Übereinstimmung zu bringen, da die 
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Leistung der fortschrittlichen Methoden durch mehr Parameter gekennzeichnet ist. Das lineare ADRC-

Modell (L-ADRC-Modell) besteht aus einem erweiterten Kalman-Filter als ESO und einem linearen 

quadratischen Regler (linear quadratic  regulation, LQR) als SEF, wie in Abbildung 5 dargestellt. Das 

nichtlineare ADRC-Modell (NL-ADRC-Modell) besteht aus einem erweiterten Gleitmodusbeobachter 

als ESO und einem Lyapunov-Regler als SEF, wie in Abbildung 6 dargestellt. In beiden Modellen berech-

net der Referenztrajektoriengenerator online die Zustandsreferenztrajektorie 𝐱𝑟𝑒𝑓 entsprechend der 

geschätzten Störung 𝑖𝑑̂, die dann an den SEF weitergeleitet wird. Der berechnete 𝑢𝑟𝑒𝑓 fungiert als 

Feedforward-Regelung, die zur Feedback-Regelung aus dem SEF für die Störungsunterdrückung hinzu-

gefügt wird. Darüber hinaus ermöglicht die physikalische Bedeutung der Zustände in der Formulierung 

des Wandlermodells die Integration zusätzlicher Regelungsfunktionen in den Spannungsregler, deren 

Konzepte auf den elektrischen Größen des DC/DC-Wandlers basieren. Beispielsweise ist ein Virtuelle-

Impedanz-Strombegrenzer (virtual impedance current limiter, VICL) in das L-ADRC-Modell integriert, 

um die Spannungsreferenztrajektorie in 𝐱𝑟𝑒𝑓 entsprechend dem Ausgangsstrom adaptiv zu verringern. 

Auf diese Weise wird die Spannungsregelung entspannt, um eine große Strominjektion aus dem 

DC/DC-Wandler zu vermeiden [15]. 

 

Abbildung 5 L-ADRC-Modell 
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Abbildung 6 NL-ADRC-Modell 

Da diese Spannungsregelungsmodelle in Echtzeitsimulationen von Multi-Konverter-Systemen in AP5.1 

validiert werden, werden sie gemäß den Informationen von OPAL-RT für Wandlermodelle entwickelt, 

die für die Echtzeitsimulationen geeignet sind. Die Regelparameter der ADRC-Modelle werden ent-

sprechend ihrer Auswirkung auf die Regelungsleistung im Frequenz- und Zeitbereich entworfen. 

Um die Vorteile der entwickelten L-ADRC- und NL-ADRC-Modelle aufzuzeigen, wird ihre Leistung im 

Frequenz- und Zeitbereich mit der Leistung des üblichen industriellen proportionalen-integralen-diffe-

rentialen (PID-) Reglers verglichen, wenn diese drei Spannungsregler in Abwärts- und Aufwärts-DC/DC-

Wandlern eingesetzt werden [16]. Im Frequenzbereich kombiniert die Leistung des NL-ADRC-Modells 

große Stabilitätsmargen mit einer großen Bandbreite für beide Typen von DC/DC-Wandlern, im Ge-

gensatz zum L-ADRC-Modell und dem PID-Regler. Im Gegensatz zum PID-Regler erreichen beide ADRC-

Modelle eine Störungsunterdrückung im gesamten Frequenzspektrum des Betriebs beider DC/DC-

Wandler, da die Verstärkung |𝐺𝑦𝑑| bei allen Frequenzen negativ ist, was den Störungseffekt dämpft, 

wie in Abbildung 7 und Abbildung 8 dargestellt. Darüber hinaus kann das NL-ADRC-Modell den Stö-

rungseffekt während des dynamischen Betriebs der Wandler stärker dämpfen als das L-ADRC-Modell. 

Das NL-ADRC-Modell erzielt auch eine stärkere Dämpfung des Messrauschens als das L-ADRC-Modell 

und der PID-Regler bei beiden DC/DC-Wandlertypen. Außerdem sind beide ADRC-Modelle robuster 

gegenüber Unsicherheiten des Wandlermodells als der PID-Regler. Darüber hinaus weist das NL-ADRC-

Modell bei beiden DC/DC-Wandlertypen eine höhere Robustheit gegenüber Unsicherheiten des 

Wandlermodells auf. Das NL-ADRC-Modell bietet dank seines nichtlinearen ESO und SEF-Regler eine 

bessere Leistung in Bezug auf alle oben genannten Indikatoren im Frequenzbereich [16]. 
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Abbildung 7 |𝐺𝑦𝑑| von Abwärts-DC/DC-Wandlern für drei Spannungsregler 

 

Abbildung 8 |𝐺𝑦𝑑| von Aufwärts-DC/DC-Wandlern für drei Spannungsregler 

Im Zeitbereich erzielt das NL-ADRC-Modell bei beiden DC/DC-Wandlertypen eine bessere Spannungs-

dynamik in Bezug auf Unter-/Überschwingen und Einschwingzeit als die beiden anderen Regler. Dar-

über hinaus erzielt es einen besseren Kompromiss zwischen der erreichten Spannungsdynamik und 

der erforderlichen Strom- und Regeleingangsdynamik als die beiden anderen Regler. Im Gegensatz 

zum PID-Spannungsregler weisen die ADRC-Modelle zudem eine ähnliche dynamische Leistung in den 

beiden DC-Systemen in Abbildung 2 und Abbildung 3 auf, ohne dass Ad-hoc-Änderungen am Design 

vorgenommen werden müssen. Abbildung 9 und Abbildung 10 zeigen beispielsweise die Ausgangs-

spannung des Abwärts-DC/DC-Wandlers in den beiden DC-Systemen für die drei Regler. Dies demons-

triert die Plug-and-Play-Fähigkeit, die die beiden ADRC-Modelle dem Wandler bieten, dank der Schät-

zung und Unterdrückung der Gesamtstörung, die im Gegensatz zum PID-Regler eine hohe Robustheit 

gegenüber externen Störungen bietet. Das NL-ADRC-Modell bietet eine stärkere Plug-and-Play-Fähig-

keit als das L-ADRC-Modell. Im Gegensatz zum L-ADRC-Modell ist das NL-ADRC-Modell dank seines 

nichtlinearen ESO und SEF-Regler in der Lage, das System zu regeln und unter sehr unterschiedlichen 

Betriebsbedingungen ohne Designänderungen wie vorgesehen zu funktionieren [16]. 

Mit dem Abschluss der Entwicklung der Wandler- Regler wurde der Meilenstein MS2.1 erreicht. 
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Abbildung 9 Ausgangsspannung des Abwärts-DC/DC-Wandlers in lokalen Drei-Terminal-DC-Netz    

für drei Spannungsregler 

 

Abbildung 10 Ausgangsspannung des Abwärts-DC/DC-Wandlers in lokalen Fünf-Terminal-DC-Netz   

für drei Spannungsregler 

2.2.3. Regelung auf Systemebene und optimierter Betrieb von lokalen Verteilnetzen (AP2.3) 

In diesem Arbeitspaket wird die Primärregelung für lokale AC/DC-Verteilnetze wie in Abbildung 4 ent-

wickelt. Die entwickelte Primärregelung übernimmt die Methode der Droop-Regler in den Wandlern, 

die zum äußersten Regelkreis des Wandlers werden und den Spannungssollwert an den ADRC-Span-

nungsregler liefern, wie in Abbildung 11 im Fall eines Wechselrichters dargestellt. Die Droop-Regelung 

der quellenseitigen Wechselrichter unterstützt die Regelung der Frequenz und der Wechselspannung 

im AC-Teilsystem des Netzes entsprechend ihrer Wirk- und Blindleistungsausgänge. In ähnlicher Weise 

unterstützt die Droop-Regelung der quellenseitigen DC/DC-Wandler die Regelung der Gleichspannung 

im DC-Teilsystem des Netzes. Die Droop-Regler erreichen auch die Leistungsaufteilung zwischen den 

quellenseitigen Wandlern in jedem Teilsystem des Netzes. Die AC/DC-Netzkopplungswandler im 

AC/DC-Netz verwenden die Dual-Droop-Regelung. Die Dual-Droop-Regelung vergleicht die normali-

sierte Frequenz des AC-Teilsystems mit der normalisierten Gleichspannung des DC-Teilsystems, um ein 

Fehlersignal zu ermitteln, das die Instabilität im AC/DC-System darstellt. Dieses Fehlersignal bestimmt 

die Leistungsflussreferenz, die in den Stromsollwert 𝐼𝑖,𝑢𝑝𝑑
∗  umgewandelt wird, der dem ADRC-Strom-
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regler des AC/DC-Netzkopplungswandlers zugeführt wird, wie in Abbildung 12 dargestellt. Die Verstär-

kungen der entwickelten Droop-Regler werden entsprechend den Zeitkonstanten der primären Regel-

ebene ausgelegt, die gemeinsam mit OPAL-RT festgelegt werden.  

 

Abbildung 11 Droop-Regler und L-ADRC-Spannungsregler in Wechselrichter 

 

Abbildung 12 Dual-Droop-Regler und L-ADRC-Stromregler in AC/DC-Netzkopplungswandler  

Abbildung 13 zeigt den Stromausgang des AC/DC-Netzkopplungswandlers des lokalen AC/DC-Verteil-

netzes in Abbildung 4 in dem folgenden Szenario: 

• Anstieg der Wechselstromlast bei 𝑡 = 0.15𝑠 und Absenkung der Wechselstromlast bei 𝑡 =

0.35𝑠 

• Anstieg der Gleichstromlast bei 𝑡 = 0.45𝑠 und Reduzierung der Gleichstromlast bei 𝑡 = 0.65𝑠 

Die Strommessung wird auf der AC-Seite des AC/DC-Netzkopplungswandlers vorgenommen, wobei 

positive Werte den Stromfluss vom DC- zum AC-Teilsystem des Netzes anzeigen. Wie zu sehen ist, fließt 

im stationären Zustand kein Strom durch den AC/DC-Netzkopplungswandler; er fließt im Zeitraum 𝑡 =

0.15 − 0.35𝑠 vom DC- zum AC-Teilsystem des Netzes, um den Lastanstieg im AC-Teilsystem zu unter-

stützen, während er im Zeitraum 𝑡 = 0.45 − 0.65𝑠 in umgekehrter Richtung fließt, um den Lastanstieg 

im DC-Teilsystem zu unterstützen. 
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Abbildung 13 Stromausgang von AC/DC-Netzkopplungswandlers                                                      

des lokalen AC/DC-Verteilnetzes in Abbildung 4 

2.2.4. Stabilitätsanalyse des lokalen Verteilnetzes (AP2.4) 

In diesem Arbeitspaket wird die Stabilität der lokalen Verteilnetze mit den in AP2.2 und AP2.3 entwi-

ckelten Regelungsstrukturen analysiert. Dabei wird die eigenwertbasierte Kleinsignalstabilitätsme-

thode verwendet, die auf das Zustandsraummodell des gesamten Netzes angewendet wird [17]. Es 

wird eine Sensitivitätsanalyse durchgeführt, um die Veränderungen der dynamischen Leistung und 

Stabilität des Netzes bei Änderungen der Regelparameter oder der Parameter der Leistungskompo-

nenten des Netzes zu analysieren. Partizipationsfaktoren werden berechnet, um die Wechselwirkun-

gen zwischen den Zuständen der Regel- und Leistungskomponenten im Netz detailliert zu analysieren 

[18]. 

Da die in einem System verwendeten Regler für dessen Stabilität kritisch sind, sollte die Festlegung der 

Werte der Regelparameter systematisch erfolgen, indem gegensätzliche Leistungsanforderungen im 

Frequenz- und Zeitbereich miteinander in Übereinstimmung gebracht werden. In der üblichen Praxis 

wird für die Festlegung von Regelparametern jedoch das Trial-and-Error-Verfahren angewendet. Bei 

fortschrittlichen, komplexeren Regelstrukturen mit vielen Regelparametern, wie den entwickelten 

ADRC-Modellen, kann dieser Ansatz zeitaufwändig sein und zu minderwertigen Ergebnissen führen. In 

diesem Arbeitspaket wird ein systematischer Prozess für die Festlegung von Regelparametern der 

Wandler entwickelt. Der Prozess besteht aus vier Stufen. In der ersten Stufe wird ein multikriterieller 

Optimierungsalgorithmus angewendet, um den Regler gemäß den Anforderungen im Frequenzbereich 

für die Leistung des eigenständigen Wandlers auszulegen. In der zweiten Stufe wird die Sprungantwort 

des mathematischen Wandlermodells gemäß den Anforderungen im Zeitbereich für die Vektoren der 

Regelparameter getestet, die in der vorherigen Stufe erfolgreich waren. Die erfolgreichen Vektoren 

der Regelparameter werden an die Plant-in-the-Loop-Stufe weitergeleitet: die Leistung des Reglers 

wird gemäß den Anforderungen im Zeitbereich getestet, wenn er in den geschalteten Wandlermodel-

len in einem Multi-Konverter-System angewendet wird. Der endgültige Vektor der Regelparameter 

wird in der letzten Stufe aus den erfolgreichen Vektoren der vorherigen Stufe durch einen Fuzzy-ba-

sierten Entscheidungsmechanismus ausgewählt. Abbildung 14 zeigt das Diagramm des Prozesses für 

die Festlegung von Regelparametern. 



 

 
14 

 

 

Abbildung 14 Prozess für die Festlegung von Regelparametern 

Der Prozess kann in jedem Wandlertyp und jedem Regelungsmodell angewendet werden. In diesem 

Arbeitspaket wird er in den Spannungsreglern L-ADRC und NL-ADRC von Abwärts-, Aufwärts- und 

DAB3-DC/DC-Wandlern und Wechselrichtern angewendet. Abbildung 15 zeigt beispielsweise die d-

Komponente der Ausgangsspannung des NL-ADRC-geregelten Wechselrichters eines drei-terminalen 

lokalen AC-Verteilnetzes, ähnlich dem in Abbildung 2, für zwei Vektoren von Regelparametern, einen 

aus dem Trial-and-Error-Verfahren und einen aus dem systematischen Prozess. Das Simulationsszena-

rio umfasst 1) einen Anstieg der linearen Last des Netzes um 100% bei 𝑡 = 0.25𝑠, 2) einen Anstieg des 

Spannungssollwerts des Wechselrichters um 10% seines Nennwerts bei 𝑡 = 0.4𝑠, 3) eine Reduzierung 

des Spannungssollwerts des Wechselrichters zurück auf den Nennwert bei 𝑡 = 0.7𝑠 und 4) den An-

schluss einer nichtlinearen Last an das System bei 𝑡 = 0.9𝑠. Es zeigt sich, dass der systematische Pro-

zess zu einer Regelungsauslegung führt, die nach den Störungen eine bessere Leistung erzielt als das 

Trial-and-Error-Verfahren. 

Mit dem Abschluss der Stabilitätsanalyse der Regelungsstrukturen für lokale Netze wurde der Meilen-

stein MS2.2 erreicht. 

 

Abbildung 15 d-Komponente der Ausgangsspannung des NL-ADRC-geregelten Wechselrichters      

für zwei Vektoren von Regelparametern 

2.2.5. Regelung für Inselbetrieb und Nebendienste aus dem lokalen Verteilnetzen (AP2.5) 

In diesem Arbeitspaket wird die Sekundärregelung der lokalen AC- und DC-Verteilnetze entwickelt. Um 

die in AP2.1 festgelegten Anforderungen zu erfüllen, wird der Sekundärregler in einer verteilten Struk-

tur entwickelt, in der der lokale Regler jedes Wandlers mit dem lokalen Regler seiner elektrisch be-

nachbarten Wandler kommuniziert. Die Wandler führen die Sekundärregelung kooperativ durch, wo-

bei sie nur lokale Messungen und Informationen von ihren benachbarten Wandlern verwenden. Die 

entwickelte Sekundärregelung nutzt das Verfahren der modellprädiktiven Regelung (model predictive 



 

 
15 

 

control, MPC), das es ermöglicht, betriebliche Einschränkungen wie Kapazitätsgrenzen der Wandler zu 

berücksichtigen und Kommunikationsverzögerungen zu bewältigen [19]. Die in AP2.1 festgelegten Re-

gelungsziele der Frequenz-/Spannungsregelung, der Leistungsaufteilung und des gewünschten Leis-

tungsaustauschs zwischen dem lokalen Netz und dem Hauptverteilnetz bilden die Zielfunktion der 

MPC. Die verteilte MPC (distributed MPC, DMPC) wird in einem Leader-Follower-Ansatz formuliert. Die 

Wandler, die sich am Bus der Netzkopplung des lokalen Netzes zum Hauptverteilnetz befinden, fun-

gieren als Leader, die für die Regelung des Systems auf die Sollwerte verantwortlich sind. Die übrigen 

Wandler fungieren als Follower und versuchen, ihre Frequenz an die ihrer benachbarten Wandler und 

damit an die der Leader anzupassen. Dies wird durch Konsensus erreicht, der in die DMPC-Formulie-

rung integriert ist. Alle Wandler passen ihren Wirk-/Blindleistungsausgang an, um eine genaue Leis-

tungsaufteilung durch entsprechenden Konsensus zu erreichen, der ebenfalls in der DMPC-Formulie-

rung enthalten ist. 

Die Sekundärregelung für die lokalen AC-Verteilnetze wird durch einen Modusüberwachungsregler er-

gänzt, der den Betriebsmodus des lokalen Netzes bestimmt und dessen Übergang zwischen verschie-

denen Betriebsmodi koordiniert. Der Überwachungsregler umfasst PI-Regler, die die Regelungsziele 

des lokalen Netzes auf Systemebene entsprechend seinem Betriebsmodus erreichen und Regelsignale 

bestimmen, die als Sollwerte an die Leader-Wandler des sekundären DMPC geliefert werden. Im Insel-

betrieb des lokalen Netzes werden Frequenz- und Spannungssollwerte bestimmt, sodass die Frequenz 

und Spannung an der mit dem Hauptverteilnetz gekoppelten Bus zu den Nennwerten konvergieren. 

Für den Übergang des lokalen Netzes vom Inselbetrieb zum Netzkopplungsbetrieb werden Frequenz- 

und Spannungssollwerte festgelegt, sodass das lokale Netz mit dem Hauptverteilnetz synchronisiert 

wird, d. h. die Spannungen in Größe und Phase auf beiden Seiten des Schalters sollten gleich werden. 

Im Netzkopplungsbetrieb werden Wirk-/Blindleistungssollwerte festgelegt, sodass die zwischen dem 

lokalen Netz und dem Hauptverteilnetz ausgetauschte Gesamtleistung einem gewünschten Referenz-

wert folgt. Für den Übergang des lokalen Netzes vom Netzkopplungsbetrieb in den Inselbetrieb wird 

der Referenzwert für den Leistungsaustausch zwischen den beiden Netzen im entsprechenden PI-Reg-

ler im Modusüberwachungsregler auf Null gesetzt. 

Abbildung 16 zeigt das Diagramm eines lokalen AC-Verteilnetzes mit den DER-Schnittstellenwandlern 

und der Regelungsstruktur. Die lokale Regelung jedes Wandlers umfasst die inneren Spannungs- und 

Stromregler, die primären Droop-Regler und die lokale DMPC. Die Kommunikation der lokal berechne-

ten Größen 𝑋𝑃 ist durch grüne gepunktete Linien dargestellt. Die Modusüberwachungsregelung befin-

det sich an dem Bus des Schalters, der das lokale Netz mit dem Hauptverteilnetz (Versorgungsnetz) 

koppelt. Entsprechend dem Betriebsmodus des lokalen Netzes liefert der Modusüberwachungsregler 

die Sollwerte 𝑋𝑆 an den Leader-Wandler, der hier als Schnittstelle zu 𝐷𝐸𝑅2 dient.   
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Abbildung 16 Lokal AC-Verteilnetz mit DER-Schnittstellenwandlern und Regelungsstruktur 

Abbildung 17, Abbildung 18, Abbildung 19 und Abbildung 20 zeigen die Leistung des sekundären DMPC 

im Inselbetrieb des lokalen Netzes in Abbildung 16. Die Parameter des entwickelten DMPC werden 

entsprechend den Zeitkonstanten der sekundären Regelebene und die Kommunikationsanforderun-

gen ausgelegt, die gemeinsam mit OPAL-RT festgelegt werden. Bei 𝑡 = 1𝑠 wird der DMPC nach einem 

Lastanstieg im lokalen Netz bei 𝑡 = 0.2𝑠 aktiviert. Es ist zu beobachten, dass die Frequenz und die 

Spannung für die neuen Lastbedingungen im Netz wieder auf die Nennwerte zurückgesetzt werden. 

Auch die Genauigkeit der Wirk-/Blindleistungsaufteilung wird verbessert. 

 

Abbildung 17 Frequenz von DER-Schnittstellenwandlern im lokalen AC-Verteilnetz der Abbildung 16 

 

Abbildung 18 Wirkleistungsausgang von DER-Schnittstellenwandlern                                                  

im lokalen AC-Verteilnetz der Abbildung 16 
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Abbildung 19 Spannung von DER-Schnittstellenwandlern im lokalen AC-Verteilnetz der Abbildung 16 

 

Abbildung 20 Blindleistungsausgang von DER-Schnittstellenwandlern                                                  

im lokalen AC-Verteilnetz der Abbildung 16 

Abbildung 21 zeigt die Leistung des sekundären DMPC beim Übergang des lokalen Netzes vom Insel-

betrieb zum Netzkopplungsbetrieb. Es ist ersichtlich, dass die Differenz der Spannungen auf beiden 

Seiten des Schalters, sowohl in der Phase als auch in der Größe, für die Synchronisation des lokalen 

Netzes mit dem Hauptverteilnetz auf Null gebracht wird. 

 

Abbildung 21 (a) Phase- und (b) Größe-Differenz der Spannungen auf beiden Seiten des Schalters im 

lokalen AC-Verteilnetz der Abbildung 16 

Abbildung 22 zeigt die Leistung des sekundären DMPC im Netzkopplungsbetrieb des lokalen Netzes 

und dessen Übergang in den Inselbetriebsmodus. Es ist zu erkennen, dass die zwischen dem lokalen 

und dem Hauptverteilnetz ausgetauschte Gesamtleistung dem gewünschten Referenzwert folgt. Diese 

Ergebnisse zeigen, dass der entwickelte sekundäre DMPC mit integriertem Modusüberwachungsregler 

in der Lage ist, das lokale Netz in beiden Betriebsmodi und beim Übergang zwischen ihnen gemäß den 

in AP2.1 festgelegten Regelungszielen zu betreiben. Weitere Ergebnisse belegen die Fähigkeit des ent-

wickelten DMPC, das lokale Netz auch dann weiter zu regeln, wenn ein Wandler abgeschaltet wird 
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oder eine Kommunikationsverbindung unterbrochen ist, dank der dynamischen Anpassung der Kom-

munikation zwischen benachbarten Wandlern. Darüber hinaus werden auch die Auswirkungen der 

Kommunikationsverzögerung und der Erweiterung des lokalen Netzes auf die Leistung des DMPC ana-

lysiert. Außerdem wird das Prädiktionsmodell der DMPC-Formulierung, einschließlich Näherungen der 

Leistungsflussdynamik des einzelnen Wandlers, durch Messungen validiert. 

 

Abbildung 22 (a) Ausgetauschte Wirkleistung und (b) ausgetauschte Blindleistung zwischen dem 

Hauptverteilnetz und dem lokalen AC-Verteilnetz der Abbildung 16 

Mit dem Abschluss der Entwicklung der Sekundärregelung für die verschiedenen Betriebsmodi der lo-

kalen Netze wurde der Meilenstein MS2.3 erreicht. 

2.2.6. Stabilitätsanalyse des Verteilungssystems mit mehreren lokalen Netzen (AP2.6) 

In diesem Arbeitspaket wird eine Sekundärregelung zur Stabilisierung eines Verteilnetzes mit vielen 

lokalen Netzen entwickelt. Aus Sicht der Sekundärregelung ist ein Verteilnetz aus vielen droop-gere-

gelten lokalen Netzen, d. h. ein Cluster lokaler Netze, ein äquivalentes System zu einem inselbetriebe-

nen lokalen Netz mit vielen droop-geregelten Wandlern. Daher gelten die in AP2.1 für die Sekundär-

regelung von inselbetriebenen lokalen Verteilernetzen festgelegten Regelungsziele und -anforderun-

gen auch für den Cluster lokaler Netze. Infolgedessen wird in diesem Arbeitspaket wie in AP2.5 eben-

falls ein sekundärer DMPC entwickelt. Hier wird eine andere Formulierung des DMPC verwendet, um 

Flexibilität für den Betrieb des Clusters zu gewährleisten. In dieser Formulierung spielen alle lokalen 

Netze die gleiche Rolle bei der Regelung des Systems. Das bedeutet, dass es keine Leader- oder Follo-

wer-Netze gibt. Alle lokalen Netze beteiligen sich an der Frequenz- und Spannungsregelung auf die 

Nennwerte sowie an der aktiven/reaktiven Leistungsaufteilung. Jedes lokale Netz weist in der Formu-

lierung seines lokalen DMPC unterschiedliche Gewichte dieser Regelungsziele auf. Daher priorisiert 

jedes lokale Netz diese Regelungsziele auf unterschiedliche Weise. Auf diese Weise können gegensätz-

liche Regelungsziele wie Spannungsregelung und Blindleistungsaufteilung im Betrieb des Clusters mit-

einander in Übereinstimmung gebracht werden. Darüber hinaus sorgt die gleiche Formulierung des 

DMPC in allen lokalen Netzen für Modularität bei der Sekundärregelung des Clusters. Dies ermöglicht 

eine dynamische Änderung der Gewichte während des Betriebs des Clusters, wodurch die Priorität/der 

Kompromiss zwischen den Regelungszielen entsprechend den Leistungsanforderungen des Systembe-

treibers geändert werden kann. Dies sorgt für Flexibilität beim Betrieb des Clusters. Dies steht im Ge-

gensatz zu den bestehenden DMPC-Formulierungen und -Implementierungen, die das volle Potenzial 

der Flexibilität des Systembetriebs, das der MPC durch das gewichtete Optimierungsproblem bieten 

kann, nicht ausschöpfen [20]. 
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Abbildung 23 zeigt ein Cluster lokaler Netze, in dem auch das Kommunikationsnetz für das DMPC dar-

gestellt ist. Abbildung 24, Abbildung 25, Abbildung 26 und Abbildung 27 zeigen die Leistung des sekun-

dären DMPC in diesem Cluster. Bei 𝑡 = 4.5𝑠 wird das sekundäre DMPC mit solchen Optimierungsge-

wichten in jedem lokalen Netz aktiviert, dass die Regelungsziele kompromittiert werden. Insbesondere 

wird die Spannung jedes lokalen Netzes im Cluster um den Nennwert herum geregelt, um die Genau-

igkeit der Blindleistungsaufteilung zu kompromittieren. Bei 𝑡 = 7.5𝑠 ändern sich die Optimierungsge-

wichte in den lokalen Netzen 𝐿𝐺1, 𝐿𝐺4, 𝐿𝐺7, sodass der Spannungsregelung Priorität gegeben wird. 

Wie zu sehen ist, wird die Spannung in allen lokalen Netzen auf den Nennwert geregelt, was zu einer 

Verschlechterung der Genauigkeit der Blindleistungsaufteilung führt. Die Priorisierung der Spannungs-

regelung kann in Fällen kritisch sein, in denen die Spannungswerte aufgrund extremer Lastbedingun-

gen nahe an den Betriebsgrenzen für ein stabiles System liegen. Die Fähigkeit des entwickelten DMPC 

in der Leaderless-Formulierung, das Cluster auch dann weiter zu regeln, wenn ein lokales Netz getrennt 

wird oder eine Kommunikationsverbindung unterbrochen ist, sowie die Auswirkungen der Kommuni-

kationsverzögerung und der Erweiterung des Clusters auf die Leistung des DMPC werden ebenfalls 

analysiert. 

 

Abbildung 23 Cluster lokaler Netze (local grids - LG) 

 

Abbildung 24 Frequenz von lokalen Netzen des Clusters der Abbildung 23 
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Abbildung 25 Wirkleistungsausgang von lokalen Netzen des Clusters der Abbildung 23 

 

Abbildung 26 Spannung von lokalen Netzen des Clusters der Abbildung 23 

 

Abbildung 27 Blindleistungsausgang von lokalen Netzen des Clusters der Abbildung 23 

Mit dem Abschluss der Entwicklung der Sekundärregelung für einen Cluster lokaler Netze wurde der 

Meilenstein MS2.4 erreicht. 

2.3. Systemweite Regelung von Verteilnetzen (AP3) 

In diesem Arbeitspaket wird das AC/DC-System aus zwei Perspektiven betrachtet: als Cluster lokaler 

AC/DC-Netze oder als gesamtes AC/DC-Verteilnetz. Die Regelungsziele und -anforderungen werden für 

beide Perspektiven festgelegt. Die Sekundärregelung für Cluster lokaler Netze aus AP2 wird für die 

Leistungsflusssteuerung zwischen diesen miteinander verbundenen lokalen Netzen angewendet. Die 

Perspektive des gesamten Verteilnetzes erfordert die Berechnung des OPF. In diesem Arbeitspaket 

wird der Einfluss von Unsicherheiten im System auf die OPF-Lösung analysiert. 

2.3.1. Regelungsanforderungen in Verteilnetzen (AP3.1) 

In diesem Arbeitspaket werden die Regelungsziele in AC/DC-Verteilnetzen festgelegt. Solche Netze 

entstehen, wenn lokale DC- oder AC/DC-Netze in das bestehende AC-Verteilnetz integriert werden. 

Daher sind die Regelungsziele dieselben wie die in AP2.1 und AP2.6 für einen Cluster lokaler Netze 

festgelegten. Aus einer anderen Perspektive betrachtet, können die entwickelten Verteilnetze als ge-

samte AC/DC-Energieversorgungssysteme betrachtet werden. Die Regelungsziele für solche Systeme 
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sind die Bestimmung der Spannungen an jedem Knotenpunkt des Systems, der von jeder Energieer-

zeugungseinheit erzeugten Energie und des Energieflusses durch die AC/DC-Netzkopplungswandler 

unter Berücksichtigung der Energieflüsse in den Leitungen des Netzes. Diese Werte dienen als Span-

nungs- und/oder Leistungssollwerte für die Regler der Leistungseinheiten, z. B. die DER-Schnittstellen-

wandler, abhängig von ihrem Regelungsmodus, wie in AP2.1 beschrieben. Diese Werte können durch 

OPF-Algorithmen bestimmt werden. Ähnlich wie die in AP2.1 beschriebenen Leistungsanforderungen 

an die Sekundärregelung sollten diese Algorithmen schnell ausgeführt werden, eine hohe Modularität 

und Skalierbarkeit aufweisen und geringe Anforderungen an die Kommunikation stellen. Die Kommu-

nikationsanforderungen werden gemeinsam mit OPAL-RT festgelegt. 

2.3.2. Leistungsflussregelung in AC/DC Clustern von lokalen Netzen (AP3.2) 

In diesem Arbeitspaket wird das in AP2.6 entwickelte sekundäre DMPC für Cluster lokaler Netze so 

modifiziert, dass die lokalen Netze die gewünschte Leistung mit dem Cluster austauschen können. Zu 

diesem Zweck wird die Formulierung des DMPC um die Regelung der Wirk- und Blindleistung auf die 

vorgegebenen Sollwerte erweitert. Diese wird entsprechend der Entscheidung des Systembetriebs zu 

Zeitpunkten aktiviert, zu denen ein bestimmter Leistungsaustausch zwischen einem bestimmten loka-

len Netz und dem Cluster erforderlich ist, z. B. bei extremen Lastbedingungen. Während dieses Be-

triebs des Clusters beteiligt sich dieses lokale Netz nicht an den übrigen Regelungszielen des sekundä-

ren DMPC des Clusters. Dies wird durch die dynamische Anpassung der Kommunikation zwischen be-

nachbarten lokalen Netzen erreicht. Der gewünschte Betrieb der Leistungsflusssteuerung in einem 

Cluster lokaler Netze wird unter Berücksichtigung der Vorschläge von OPAL-RT entwickelt. 

Abbildung 28 und Abbildung 29 zeigen die Wirk- und Blindleistungseinspeisungen der lokalen Netze 

des Clusters in Abbildung 23 bei einem Szenario mit einer bestimmten Leistungseinspeisung aus dem 

lokalen Netz 𝐿𝐺5 in dem Cluster. Es ist ersichtlich, dass 𝐿𝐺5 bei 𝑡 = 7𝑠 nicht mehr wie die übrigen 

lokalen Netze an der Leistungsaufteilung teilnimmt, sondern die gewünschte Leistung des Sollwerts 

einspeist. Die übrigen lokalen Netze passen ihre Leistungseinspeisungen an, um die verbleibende Last 

im Cluster aufzuteilen. 

 

Abbildung 28 Wirkleistungseinspeisung von lokalen Netzen des Clusters in Abbildung 23 
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Abbildung 29 Blindleistungseinspeisung von lokalen Netzen des Clusters in Abbildung 23 

Mit dem Abschluss der Verbesserung der Sekundärregelung für einen Cluster zur Leistungsflusssteue-

rung zwischen lokalen Netzen wurde der Meilenstein MS3.1 erreicht. 

2.3.3. OPF-basierte Regelung für hybride AC/DC-Verteilnetze (AP3.3) 

In diesem Arbeitspaket wird die Sensitivität des OPF in den AC/DC-Systemen gegenüber Unsicherhei-

ten analysiert. Für diese Analyse wird ein verteilter OPF-Algorithmus verwendet, der für AC/DC-Sys-

teme formuliert ist [21]. Die Unsicherheiten beziehen sich auf Schwankungen des Strombedarfs und 

der verfügbaren Leistung aus DER, die auf erneuerbaren Energiequellen (renewable energy sources - 

RES) basieren. Diese Schwankungen am Eingang des OPF-Algorithmus übertragen sich auf dessen Lö-

sung (Ausgang). Daher variieren die Knotenspannungen und die von jeder Einheit im System erzeugte 

Leistung, die die Ausgänge des OPF-Algorithmus definieren. Das JMP-Tool wird verwendet, um alle 

möglichen Szenarien der Kombinationen der Eingangsschwankungen zu bestimmen, wenn diese in be-

stimmten Bereichen definiert sind. Diese Bereiche werden zusammen mit OPAL-RT anhand histori-

scher Daten bestimmt, d. h. anhand von Messungen des gesamten Strombedarfs und der RES-Erzeu-

gung, wie z. B. kleine Windparks und Photovoltaikanlagen (PV-Anlagen), in realen Verteilnetzen alle 15 

Minuten. Dies ist auch das Zeitintervall für die Ausführung des OPF-Algorithmus mit neuen Messungen 

[22]. 

Es werden eine Schwankung von 1% des gesamten Strombedarfs, gleichmäßig auf alle Lasten verteilt, 

eine Schwankung von 15% der verfügbaren Leistung aus PV-Anlagen und eine Schwankung von 2.5% 

der verfügbaren Leistung aus Windparks berücksichtigt. Diese Schwankungen werden um die Nenn-

werte des Strombedarfs und der Stromerzeugung im AC/DC-Verteilnetz mit 14 AC-Knoten und 14 DC-

Knoten herum angewendet. Abbildung 30 und Abbildung 31 zeigen die Schwankungen der Wechsel-

strom- bzw. Gleichstromknotenspannungen für die oben genannten Schwankungen der Eingänge des 

OPF-Algorithmus. Es ist ersichtlich, dass die Lösung des OPF-Algorithmus bei angemessenen Eingangs-

schwankungen nicht wesentlich variiert. Das bedeutet, dass es nicht kritisch ist, das OPF-Problem für 

die Steuerung auf Systemebene mit einem stochastischen Algorithmus zu lösen, der eine hohe Re-

chenlast verursachen und die Steuerung auf Systemebene verlangsamen könnte. 
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Abbildung 30 Schwankungen der Wechselstromknotenspannungen 

 

Abbildung 31 Schwankungen der Gleichstromknotenspannungen 

Mit dem Abschluss der Sensitivitätsanalyse des OPF hinsichtlich der Unsicherheiten im System wurde 

der Meilenstein MS3.2 erreicht. 

2.4. Automatisierungssysteme für Cybersicherheit (AP4) 

Im Rahmen des Forschungsvorhabens werden Automatisierungslösungen für DC- sowie hybride 
AC/DC-Systeme systematisch entwickelt. Ein zentrales Augenmerk liegt dabei auf der Einbindung cy-
ber-physischer Sicherheitsaspekte, da zukünftige Energienetze zunehmend durch Informationstech-
nologie (IT)-basierte Angriffe bedroht sind. Zu Beginn erfolgt eine umfassende Identifikation potenzi-
eller Sicherheitsbedrohungen. Darauf aufbauend werden detaillierte Anforderungen an Überwa-
chungs- und Kommunikationssysteme definiert, um ein adäquates Schutzniveau zu gewährleisten. Auf 
Grundlage dieser Anforderungen wird der optimale Standort von Messgeräten und Sensoren be-
stimmt; hierbei werden sowohl topologische als auch signaltechnische Kriterien berücksichtigt, um 
eine hohe Beobachtbarkeit des Netzes sicherzustellen. Anschließend werden Zustandsschätzalgorith-
men entwickelt, die speziell an die Charakteristika von DC- und AC/DC-Systemen angepasst sind und 
eine robuste Netzbewertung ermöglichen. Parallel hierzu werden verschiedene Architekturen zur Da-
tenspeicherung und -verarbeitung untersucht. Für das Kommunikationssystem werden geeignete Da-
tenmodelle, Protokolle und Visualisierungsmethoden konzipiert, welche den schnellen und sicheren 
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Informationsaustausch zwischen Netzkomponenten, Leitstellen und externen Diensten unterstützen. 
Zur Erkennung von Anomalien, wie sie insbesondere bei cyber-physischen Angriffen auftreten, werden 
spezialisierte Detektoren entwickelt. Ergänzend werden Gegenmaßnahmen konzipiert, die physische 
Schutzmaßnahmen softwarebasierten Mechanismen kombinieren. Die Validierung sämtlicher System-
komponenten erfolgt mittels Echtzeitsimulationen.  

2.4.1. Definition der Automatisierungsanforderungen (AP4.1) 

Die Automatisierung in hybriden AC/DC-Netzen, insbesondere in MVDC-Systemen, lässt sich in zwei 

Hauptbereiche unterteilen: Überwachung und Schutz. Diese Trennung ergibt sich aus unterschiedli-

chen Betriebszielen und zeitlichen Anforderungen. 

• Überwachungsbereich: Konzentriert sich auf die Verfolgung des Betriebszustands des Netzes, 

die Erkennung von Verstößen (z. B. Spannungsgrenzen) und die Bereitstellung von Daten für 

Regelungs- und Optimierungsanwendungen. Das Energiemanagementsystem (EMS) spielt 

eine zentrale Rolle, indem es Messwerte aus AC- und DC-Netzen erfasst und eine Zustandsab-

schätzung (state estimation, SE) durchführt. 

• Schutzbereich: Gewährleistet die schnelle Erkennung und Behebung von Fehlern, insbeson-

dere im DC-Netz. Die besonderen Eigenschaften von DC-Systemen, wie das Fehlen von Null-

durchgängen im Strom und hohe Änderungsraten, erfordern spezielle Schutzkonzepte [23], 

[24]. 

In MVDC-Netzen unterscheiden sich die Automatisierungsanforderungen erheblich von denen her-

kömmlicher AC-Systeme: 

• Topologische Unterschiede: MVDC-Netze umfassen häufig mehrere Spannungsquellenwander 

(voltage source converters, VSCs), wodurch sich die Anzahl der Messpunkte erhöht. 

• Messgeschwindigkeit: Die schnellere Dynamik in DC-Systemen erfordert im Vergleich zu her-

kömmlichen AC-Netzen eine Messdatenerfassung und -verarbeitung mit höherer Frequenz. 

• Standardisierungslücken: Während für AC-Netze Standards für Messgenauigkeit, Synchronisa-

tion und Berichterstattung festgelegt sind, fehlen für DC-Systeme derzeit umfassende Stan-

dards, sodass Messtoleranzen und Zeitanforderungen sorgfältig berücksichtigt werden müs-

sen. 

Die Überwachung in hybriden AC/DC-Netzen konzentriert sich auf die Beobachtung des Systemverhal-

tens und die Bereitstellung von Daten zur Unterstützung von Betriebsentscheidungen und Optimie-

rungen. Traditionell wird die Überwachung vom EMS durchgeführt, das Messwerte aus AC- und DC-

Teilbereichen sowie von VSCs erfasst, um eine SE durchzuführen. Die SE-Ergebnisse werden dann für 

Anwendungen wie den optimalen Leistungsfluss, die Überprüfung von Spannungsbeschränkungen und 

die allgemeine Netzüberwachung verwendet. 

Die Automatisierungsarchitektur für die Überwachung in hybriden AC/DC-Netzen lässt sich im Allge-

meinen als zweischichtige Struktur beschreiben, wie in Abbildung 32 dargestellt: 

• EMS-Schicht: Das EMS ist für Funktionen auf Systemebene zuständig, wie z. B. die Minimie-

rung von Leistungsverlusten und die Einhaltung der Spannungsgrenzwerte an den VSCs. Es 

sammelt Messwerte aus den AC- und DC-Netzen, führt eine SE durch und liefert Sollwerte für 

die Leistungsflusssteuerung. 
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• Lokale VSC-Regelungsebene: Jeder VSC ist mit einer lokalen Regelung ausgestattet, die Soll-

werte vom EMS empfängt und den Wirk- und Blindleistungsaustausch zwischen den AC- und 

DC-Netzen regelt. 

 

Abbildung 32 Automatisierungsarchitektur für die Überwachung hybrider AC/DC Netze 

Die Architektur kann je nach Art der Erfassung und Verarbeitung der Messdaten zentralisiert oder ver-

teilt implementiert werden. 

• Zentralisierte Architektur: Bei diesem Schema werden die Messdaten aus allen AC-, DC- und 
VSC-Teilbereichen an ein zentrales EMS übertragen. Das EMS speichert die Netzwerkdaten und 
führt die SE für das gesamte Hybridnetz durch. Die zentralisierte Architektur profitiert von ei-
ner vollständigen Systembeobachtbarkeit und ermöglicht die Ableitung von Wirkleistungsbe-
schränkungen am VSC, erfordert jedoch eine hohe Kommunikationsbandbreite für den Echt-
zeit-Datenaustausch, eine strenge Zeitsynchronisation zwischen AC-, DC- und VSC-Messungen 
sowie ein robustes Datenmanagement, um Verzögerungen bei der SE-Berechnung zu vermei-
den. 

• Verteilte Architektur: Hier berechnet jeder Teilbereich (AC oder DC) seine eigene lokale SE und 
tauscht über die VSC-Schnittstelle nur Grenzinformationen (oder Pseudomessungen) mit be-
nachbarten Bereichen aus. Dies reduziert die Anforderungen an Kommunikation und Daten-
speicherung, erhöht jedoch die Komplexität, da jeder Teilbereich seine eigene SE-Berechnung 
benötigt, der Austausch von Daten an den Schnittstellen genau und synchronisiert sein muss 
und möglicherweise Pseudomessungen erforderlich sind, um die Schätzgenauigkeit zu verbes-
sern. 

Die Messstandards für MVAC-Netze sind gut etabliert. IEEE 519-2014 legt den zulässigen Ripple Anteil 
am gemeinsamen Kopplungspunkt (point of common coupling, PCC) fest und definiert Messzeitfenster 
für Nenn- und Störfrequenzbedingungen, einschließlich derjenigen, die von Phasor Measurement 
Units (PMUs) verwendet werden. PMUs synchronisieren AC-Messungen mit einer Genauigkeit von 
besser als 1𝜇𝑠 und ermöglichen so eine präzise SE und großflächige Überwachung. 

Im Gegensatz dazu gibt es derzeit keine allgemein anerkannten Normen, die Messfenster, zulässige 

Welligkeitspegel oder Synchronisationsgenauigkeit für MVDC-Verteilnetze definieren. IEEE Std 1709-

2010, der empfohlene Verfahren für MVDC-Bordsysteme enthält, legt eine Toleranz für die Gleich-

spannung im stationären Zustand von ±10% fest. Diese Toleranz ist zwar als Referenz nützlich, aber 

relativ groß, da die Gleichspannungsgröße ein kritischer Regelparameter ist. Eine genaue Messung des 

Spannungsripples innerhalb dieses Bereichs ist daher für eine zuverlässige Regelung in der MVDC-Au-

tomatisierung unerlässlich. 
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Ebenso sind die Messrate für DC-Messungen und die erforderliche Synchronisations-genauigkeit noch 

nicht definiert. Derzeit reicht die GPS-basierte Zeitsynchronisation aus, um die Überwachungsanforde-

rungen zu erfüllen, aber für schnellere EMS-Anwendungen, wie z. B. Echtzeit-Leistungsfluss oder Feh-

lerlokalisierung, könnte eine genauere Synchronisation erforderlich sein. 

In Abbildung 33 veranschaulicht die Automatisierungsarchitektur für den Schutz, die auf der synchro-

nisierten Messung von Stromabtastwerten aus dem Multi-Terminal-DC- (MTDC-) Netz basiert. Bei ei-

ner Störung werden diese Stromwerte an intelligente elektronische Geräte (intelligent electronic de-

vice, IED) übermittelt, um eine schnelle Fehlererkennung und -isolierung zu ermöglichen. 

 

Abbildung 33 Automatisierungsarchitektur für den Stromdifferentialschutz in MTDC-Systemen 

Der Schutz in MTDC-Systemen unterscheidet sich aufgrund des Fehlens von Stromnullübergängen und 
der hohen Stromänderungsrate erheblich von AC-Netzen. Unter den verfügbaren Verfahren ist der 
Stromdifferentialschutz eines der effektivsten für DC-Systeme. Bei diesem Verfahren werden die 
Stromstärken (oder -richtungen) an den Grenzen der geschützten Zone verglichen und ein Fehler ge-
meldet, wenn die Differenz einen vordefinierten Schwellenwert überschreitet. 

Das erforderliche Zeitfenster für die Fehlererkennung hängt von mehreren Faktoren ab, darunter der 
Topologie des Wandlers, der Netzwerkkonfiguration, der Betriebszeit des Leistungsschalters und der 
Automatisierungsinfrastruktur. Untergedämpfte DC-Fehler sind besonders kritisch, da sie schnelle 
Stromstöße verursachen, die eine schnellere Fehlererkennung und Unterbrechung erfordern, um 
Wandler und angeschlossene Komponenten zu schützen. 

Die Leistungsfähigkeit der Automatisierungsinfrastruktur wird durch ihr Betriebszeitfenster charakte-

risiert, das die Datenmodellierungszeit, die Kommunikationsdatenrate und die Synchronisations-

genauigkeit umfasst. Die Synchronisation ist besonders wichtig, da selbst kleine Zeitfehler zwischen 

den Strommessungen die Zuverlässigkeit des Differentialschutzes beeinträchtigen können. 

Die genaue Synchronisation der Strommessungen im MTDC-Netz ist für die korrekte Erkennung von 
unterdämpften Fehlern von entscheidender Bedeutung. Eine Asynchronisation im Millisekundenbe-
reich kann zu Schäden an den Umrichtern führen. Für den DC-Schutz werden zwei primäre Synchro-
nisationsmethoden verwendet: 

• GPS-basierte Synchronisation: Die Strommessungen werden mit dem GPS- Pulse-Per-Second- 

(PPS-) Signal mit einem Zeitstempel versehen. GPS bietet eine hohe Genauigkeit und ist unab-

hängig von der Netzwerktopologie. 



 

 
27 

 

• Precision Time Protocol (PTP): Basierend auf IEEE 1588 bietet PTP eine Synchronisation im Na-

nosekundenbereich in paketbasierten Netzwerken. Es folgt einer Master-Slave-Uhrstruktur in-

nerhalb eines lokalen Netzes (local area network, LAN). PTP ist zwar hochpräzise, aber auf lo-

kale Implementierungen beschränkt und deckt keine geografisch verteilten Systeme ab.  

DC-Schutzdatenmodelle sind noch nicht standardisiert. Es gibt zwei Ansätze: 

• Generisches Datenmodell: Umfasst wesentliche analoge Messungen und Zeitstempel. Es ist 
zwar einfach, kann jedoch zu Interoperabilitätsproblemen zwischen verschiedenen Schutzge-
räten führen. 

• IEC 61850-basiertes Modell: Verwendet Standarddatenklassen (z. B. CSWI, PTOC, XCBR) für 
Strommessungen, Differentialschutz und Leistungsschalter. Dies ermöglicht die Interoperabi-
lität zwischen Geräten und Umspannwerken. 

Nach der Definition des Datenmodells muss das Kommunikationssystem die Schutzdaten schnell und 
zuverlässig übertragen. Eine Kommunikation mit geringer Latenz ist für einen sicheren und wirksamen 
Schutz von entscheidender Bedeutung. Beispiele für Kommunikationstechnologien sind: 

Technologie Datenrate Standard 

Breitband drahtlos 144 kbit/s 3G 

Glasfaser (single mode) 10 or 40 Gbit/s G.652 

Breitband drahtlos 144 Mbit/s LTE 

 

2.4.2. Identifizierung von Cybersicherheitsbedrohungen (AP4.2) 

Diese Aufgabe analysiert potenzielle Cyberangriffe auf VSC-basierte hybride AC/DC-Netze, ihre Aus-

wirkungen auf Überwachungs-, Regelungs- und netzunterstützende Dienste und hebt anfällige Kom-

ponenten und Ausfallmodi hervor. 

Die VSC-Technologie wird zur Verbindung des AC- und DC-Bereichs in einem hybriden AC/DC-Netz ein-
gesetzt. Die implementierte VSC-Topologie hängt von den MTDC-Netzanwendungen und der Betriebs-
spannung ab. 

Für Niederspannungsanwendungen wird in der Regel die zweistufige neutralpunktgeklemmte (2level 
neutral point clamped, 2L-NPC-) VSC-Topologie verwendet, da sie kostengünstig und einfach zu kon-
struieren ist. Aufgrund ihrer hohen Schaltfrequenz und ihres hohen Oberwellenanteils ist sie jedoch 
für MTDC-Anwendungen mit höherer Spannung ungeeignet. Für Mittelspannungsanwendungen wird 
der dreistufige NPC- (3level NPC-, 3L-NPC-) VSC bevorzugt, da er einen höheren Wirkungsgrad und eine 
bessere Oberwellenleistung als der 2L-NPC-VSC bietet. In hochspannungsanwendungen wird aufgrund 
ihres höheren Wirkungsgrads und ihrer geringeren Stromwelligkeit häufig die Modular-Multilevel-Con-
verter- (MMC-) Topologie eingesetzt. 

Jüngste Studien zur Zuverlässigkeit und Machbarkeit von VSC-Topologien für MVDC-Anwendungen le-
gen nahe, dass 3L-NPC besser geeignet und zuverlässiger ist als MMC.  

Der auf der 3L-NPC-Topologie basierende VSC-Wanlder regelt die Wirk- und Blindleistung an seinen 
Anschlüssen mithilfe eines Pulse-Width-Modulation- (PWM-) Modulationsschemas, das von einem lo-
kalen VSC-Regler implementiert wird. Der lokale VSC-Regler tauscht Sollwerte mit dem EMS aus, ab-
hängig von der Automatisierungsinfrastruktur des hybriden AC/DC-Netzes. Folglich ist der VSC-Regler 
entweder in eine zentralisierte oder in eine verteilte Automatisierungsinfrastruktur integriert, wie zu-
vor erläutert. 

Der VSC führt Regelungsmaßnahmen wie Spannungsregelung oder Wirkleistungsregelung auf der 
Grundlage von Sollwerten durch, die vom EMS bereitgestellt werden. Das EMS, entweder zentralisiert 
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oder lokalisiert, führt eine SE durch und verwendet deren Ergebnisse für Berechnungen des OPF, um 
die Betriebssollwerte für den VSC zu bestimmen, wie im CIGRE-Bericht B4 beschrieben. 

Gemäß den CIGRE-B4-Richtlinien ist die Automatisierungsinfrastruktur in zwei Ebenen unterteilt: 
1.    Systemregelungsebene: 

• Das EMS (zentralisiert oder verteilt) arbeitet auf Systemebene und sammelt Messwerte aus 

den AC-, DC- und VSC-Teilbereichen. 

• Mithilfe der SE führt das EMS einen OPF durch und sendet Referenzwerte für die Spannungs- 

und Leistungsregelung an die lokalen VSC-Regelungen. 

• Dies gewährleistet einen koordinierten Betrieb zwischen den AC-, DC- und VSC-Teilbereichen 

und verhindert eine Überlastung des Netzes. 

2.    Lokale VSC-Regelungsebene 

• Der lokale VSC-Regler führt Regelungsmaßnahmen von der Systemebene aus. 

• Der lokale VSC-Regler verwendet PWM auf der Grundlage von Regelungsmethoden wie der 

dq-Regelung. 

• Die lokalen Messwerte werden in den Regler eingespeist und beeinflussen das Verhalten des 

VSC und damit die Regelungsleistung auf Systemebene. 

In bestehenden Netzdemonstrationen nutzt das EMS SE zur Überwachung des Netzstatus und liefert 
Ergebnisse an Anwendungen wie OPF, Spannungsbegrenzungsprüfung und Steuerungssollwertvertei-
lung. Messungen aus AC- und DC-Netzen werden über die Automatisierungsinfrastruktur an das EMS 
weitergeleitet, wodurch ein geschlossener Regelkreis zwischen dem Netz und den VSC-Reglern ermög-
licht wird. 

Feindliche Eingriffe in die Cyberkanäle des hybriden AC/DC-Netzes können das System durch verschie-
dene Techniken destabilisieren, darunter die Störung des Informationsflusses, die Veränderung über-
mittelter Messwerte oder die Deaktivierung von Cyberverbindungen, was zu einem teilweisen oder 
vollständigen Ausfall des Systems führen kann [25]. Bedrohungen wie Diebstahl und Cyberangriffe kön-
nen zu Ausfällen, Kettenreaktionen, Schäden an Verbraucherlasten und Störungen des Energiemarktes 
führen. 

Intelligente Angriffe zielen häufig auf die physikalische Ebene ab, um das System durch Unsicherheiten 

und versteckte Störungen zu destabilisieren. Die Regelungsstrategien für VSC arbeiten in etwa 0.1𝑠, 

was eine zeitnahe Erkennung von Cyberangriffen erforderlich macht. Während Eindringlinge auf der 

Regelungsebene in der Regel nur Zugriff auf Referenz-Sollwerte (wie DC-Zwischenkreisspannung und 

Frequenz) haben, sind die inneren Regelkreise im Read-Only-Speicher (read only memory, ROM) des 

Prozessors kompiliert, sodass ein Eindringen in die Sensorwerte den Systembetrieb nicht direkt beein-

trächtigen kann. Eine Änderung der Referenzwerte kann jedoch weiterhin die Systemdynamik beein-

flussen und möglicherweise Instabilität oder die Aktivierung von Schutzschichten auslösen. 

Um Cyberangriffe zu erkennen, werden in der Regel Tests zur Erkennung fehlerhafter Daten durchge-

führt, um Residualelemente zwischen geschätzten und gemessenen Zuständen zu identifizieren. Zu 

den gängigen Methoden für Cyberangriffe gehören: 

• False-Data-Injection-Angriff (FDIA): Einbringen von Hilfssignalen oder Verändern von Mess-

werten aus Sensoren. Bei diesen Angriffen werden zusätzlich zu den vorhandenen übertrage-

nen Signalen falsche Werte eingebracht. Durch falsche Sensordaten kann das System zwar 

weiterhin asymptotisch zu einem stabilen Zustand konvergieren, allerdings kann der Betrieb 

dadurch weniger effizient werden. 
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• Man-in-the-Middle-Angriff (MITMA): Die Kommunikationsverbindung wird gekapert, sodass 

der Angreifer die übertragenen Signale von Sensoren oder Lastprofilen manipulieren kann, 

ohne entdeckt zu werden, selbst bei privaten Anlagen mit Batteriespeicher. 

• Denial-of-Service-Angriff (DoSA): Dabei werden Server mit übermäßigen Informationen über-

lastet, überlastet oder Signale gestört, um die Übertragung zu unterbrechen. 

• Datenintegrität-Angriff (DIA): Zielt auf das EMS ab, um die Erzeugungskosten zu erhöhen oder 

den optimalen Betrieb zu stören. Alle falschen Daten, die sich direkt auf das EMS-Optimie-

rungsmodell auswirken, gelten als DIA. Diese Angriffe können den Stromfluss verändern, was 

zu Abweichungen von der optimalen Lösung führt und die Systemeffizienz beeinträchtigt. 

• Hijacking-Angriff: Ersetzt vorhandene Signale im Kontroller oder in Kommunikationsverbin-

dungen durch böswillige Eingaben, wodurch Systemaktualisierungen gestört werden, und 

möglicherweise willkürliches Systemverhalten verursacht wird. Im Gegensatz zu FDIAs, die fal-

sche Daten hinzufügen, können Hijacking-Angriffen heimlich die Kontrolle übernehmen, ohne 

dass es zu einer sofortigen Instabilität kommt. 

• Stealth-Angriff: Externe Signale werden so injiziert, dass die Systemausgaben normal erschei-

nen, was die Erkennung erschwert. Diese Angriffe wirken sich nicht sofort auf den Systemzu-

stand aus, können jedoch im Laufe der Zeit die Regelungsziele subtil stören. 

• Maskierung und Überflutung: Maskierung tritt auf, wenn einflussreiche Messungen die Aus-

wirkungen anderer anomaler Messungen verbergen, während Überflutung auftritt, wenn 

nicht einflussreiche Messungen als Ausreißer erscheinen. Beide Phänomene erschweren die 

Erkennung fehlerhafter oder manipulierter Daten während der Zustandsschätzung. 

Effekte von FDIA in der Überwachung: 
In Stromversorgungssystemen nimmt der Zustandsschätzer drei Arten von Eingaben entgegen: 

• Messdaten: Leistungszufuhr und Leistungsfluss. 

• Informationen zur Netzwerktopologie: Ein-/Aus-Status von Schaltern. 

• Parameterdaten: Impedanz und Messfehlerabweichungen. 

Diese Eingaben werden entweder von Zählern oder intelligenten Zählern an die Leitstelle gesendet 

oder in Datenbanken gespeichert. Es wird davon ausgegangen, dass jeder böswillige Akteur auf diese 

Eingaben zugreifen und sie manipulieren kann. 

Wirkungsmessungen finden unter bestimmten Bedingungen statt, z. B.: 

• Einspeisemessungen an einem Bus mit mehr angeschlossenen Zweigen als andere. 

• Einspeisemessungen an einem Bus, der mit Zweigen mit sehr unterschiedlichen Impedanzen 

verbunden ist. 

• Leistungsflussmessungen an relativ kurzen Leitungen. 

In großen, vermaschten Verteilsystemen können Wirkungspunkte auch aufgrund geringer Messredun-
danz auftreten. Die Identifizierung fehlerhafter Daten an Wirkungspunkten ist besonders schwierig, da 
die Residuen selbst bei groben Fehlern tendenziell gering sind. Ein Angreifer kann diese Schwachstelle 
ausnutzen, um Punkte mit hohem Hebelwirkungspotenzial anzugreifen und die Schätzungen der Zu-
standsvariablen zu beeinflussen. Geringe Residuen deuten auch darauf hin, dass der Angriff unent-
deckt bleiben könnte. 

Sowohl Leistungsfluss- als auch Leistungsinjektionsmessungen sind für solche Angriffe anfällig. Leis-
tungsflussmessungen überwachen den Fluss in Systemzweigen, und Wirkungspunkte treten auf, wenn 
Messungen an relativ kurzen oder langen Leitungen vorgenommen werden. In ähnlicher Weise messen 
Leistungsinjektionsmessungen an einer Sammelschiene die Wirk- und Blindleistung von Lasten oder 
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Generatoren, wobei Knoten mit mehr Verbindungszweigen besonders anfällig sind. Ein Angreifer kann 
diese Hebel- bzw. Wirkungspunkte ausnutzen, um Zustandsschätzungen zu beeinflussen, und durch 
sorgfältige Manipulation, wie z. B. die Anpassung des entsprechenden Diagonalelements der H-Matrix, 
können diese Angriffe unsichtbar gemacht werden [26]. 

Cyber-physische Schwachstellen in VSC: 
Der Referenzeingang oder Sensor ist in der Regel anfällig für Cyberangriffe, wodurch ein Angreifer den 
Leistungsfluss von VSCs begrenzen oder erhöhen kann, was zu Koordinations- und Stabilitätsproble-
men im Netz führen kann, Tabelle 1 fasst gängige Methoden für Cyberangriffe und deren Auswirkun-
gen auf VSC-basierte netzunterstützende Dienste zusammen [27]: 
 

Netzunterstützende Dienste Angriffsmethoden Auswirkungen auf das System 

Virtuelle Trägheitsreaktion 
durch Elektromobil- (electri-
cal vehicle, EV-) Ladeparks 

Angriff auf Frequenz (FDIA, DoSA, 
MITMA) und Gleichspannung (FDIA) 

Unnötiges Auslösen von Rate-of-
Change-of-Frequency- (RoCoF-) Relais, 
was zu unbeabsichtigtem Inselbetrieb 
führt 

Blindleistungsunterstützung 
durch Static-Synchronous-
Compensators (STATCOMs), 
PV-basierte VSCs 

Angriff (FDIA, MITMA) auf Span-
nung(en) 
 
 

Manipulierte Spannungen verursachen 
unnötige Blindleistung, beeinträchtigen 
das Spannungsprofil und benachteili-
gen Stromverteiler 

Scheduling und Dispatch 
 

Angriff auf die aktive Leistungsab-
gabe (FDIA) und Angriff auf die Da-
tenintegrität (DIA) bei Kostenpara-
metern 

Suboptimaler Betrieb: kann zu Abwei-
chungen in Richtung von Grenzen der 
Stromerzeugung führen 
 

Demand-Side-Management 
 

Angriff auf Lastverbrauchs-Muster 
(FDIA, MITMA, DoSA) 
 

Überlastete Anlagen können normal er-
scheinen, was zu einer verkürzten Le-
bensdauer von Transformatoren und 
Leitungen führt. 

Tabelle 1 Überblick über Angriffe auf netzunterstützende Dienste 

Anfällige Komponenten: 

• Sensoren: Sensordaten können durch Trojaner-Angriffe manipuliert werden, wodurch die Da-

tenerfassung verändert und die gemeldeten Messwerte verfälscht werden können. Die Kalib-

rierung anhand der tatsächlichen Messwerte erfolgt in der Regel unter Verwendung der line-

aren Darstellungstheorie. 

• Kommunikationsverbindungen: Daten können während der Übertragung oder innerhalb von 

Regelungen mithilfe von Routern/Encodern/Decodern manipuliert werden. Dezentrale Sys-

teme sind in der Regel widerstandsfähiger. Zu den Manipulationen gehören Autorisierungs-

verletzungen, Signalunterbrechungen, unrechtmäßiger Zugriff auf Protokolle oder das Wieder-

geben vergangener Daten. 

• Regelungen: Mit Trojanern kann unrechtmäßig auf die Regelung zugegriffen werden, um Re-

ferenzeingaben zu verändern. Innere Regelkreise sind widerstandsfähig, da sie mit einem Ziel 

für jeden Zustand arbeiten, aber diese Widerstandsfähigkeit besteht nur, wenn der äußere 

Regelkreis nicht beeinträchtigt wird. 

• VSCs: Sind kritische Komponenten, deren Schwachstellen sowohl aus der Regelung als auch 

aus der Hardware resultieren. Während die dezentrale Netzformungsregelung einige Angriffs-

vektoren einschränkt, können Cyberangriffe oder abnormaler Sensorbetrieb den Verschleiß 

von Kondensatoren und Schaltern beschleunigen, wodurch die Zuverlässigkeit der Umrichter 

verringert und Dienste wie Frequenzregelung, Spannungsstabilität, Gleichspannungsregelung, 
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Leistungsflussmanagement, Blindleistungsunterstützung und EMS-Betrieb beeinträchtigt wer-

den. 

Mit der Identifikation der Cybersicherheitsbedrohungen wurde MS4.1 erfolgreich abgeschlossen.  

2.4.3. Identifizierung der Position von Metern/Sensoren (AP4.3) 

Diese Aufgabe bewertet den Einfluss von DC-Teilbereichsmessungen auf die SE-Leistung in hybriden 

AC/DC-Netzen und hebt hervor, dass eine verbesserte Messqualität und -quantität die Schätzgenauig-

keit erheblich verbessert. 

Einfluss von Messungen auf die SE-Leistungsfähigkeit in hybriden AC/DC-Systemen: 
In hybriden MV-AC/DC-Netzen werden dreiphasiger Wechselstrom und -spannung sowie Gleichspan-

nung und -strom mit Wandlern gemessen, die als Eingabe für Überwachungsinstrumente wie SE im 

EMS dienen. Für AC-Teilbereiche werden für Messungen in der Regel Messwandler gemäß IEC 61869 

mit Spannungsgenauigkeitsklassen von 0.2 − 1% und Stromklassen von 0.5 − 1% verwendet. Für DC-

Teilbereiche, in denen standardisierte MV-Messungen nur begrenzt möglich sind, wird gemäß EN 

50463-2 eine Genauigkeit zwischen 1% und 2% angenommen. AC- und DC-Wandler gelten gemäß IEC 

1676 als Messgeräte der „Messklasse” für die Überwachung auf SCADA-Ebene. 

 

Abbildung 34 Kategorisierung von Hybrid-AC/DC-Netzbereichen 

Messungen mit Wandlern: 

• AC-Wandler: Wechselspannung und -strom im Teilbereich werden mit Messwandlern und 

Hall-Effekt-Wandlern gemäß den Normen IEC 61869 gemessen. Diese Wandler bieten Isolie-

rung, Signalaufbereitung und genaue Messungen sowohl unter stationären als auch unter dy-

namischen Bedingungen. Ihre Messwerte fließen in den Zustandsschätzungsprozess ein und 

verbessern so die Genauigkeit und Zuverlässigkeit der AC-Teilbereichsanalyse. 

• DC-Wandler: Gleichspannung und -strom im Teilbereich werden unter Einhaltung von Normen 

wie EN 50463-2 mit Hall-Effekt- und Fluxgate-Wandlern gemessen. Diese Wandler bieten Iso-

lierung, lineare Reaktion und Signalaufbereitung sowohl für stationäre als auch für dynamische 

Bedingungen und unterstützen so die genaue Messung für die Zustandsschätzung im DC-Teil-

bereich.  

• Leistungsverlustmessung: Eine genaue Leistungsverlustmessung an VSCs verbessert die Leis-

tung des SE-Algorithmus. Es werden drei hochmoderne Methoden verwendet, die in IEC 

61800-9-2 definiert sind: 

o Eingangs-Ausgangs-Methode: Misst Strom und Spannung an den VSC-Anschlüssen. 

o Kalorimetrische Methode: Misst die Wärmeabgabe direkt mit einer Unsicherheit von 

nur 0.03%, verifiziert für dreiphasige Wechselrichter auf GaN-Basis mit mittlerer Span-

nung. 

o Analytische Methode: Schätzt Verluste anhand von Bauteildatenblättern; die Anwend-

barkeit ist für kommerzielle VSCs mit nicht zugänglichen Bauteilinformationen be-

grenzt.  
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Die Genauigkeit der SE in einem hybriden AC/DC-Netz hängt stark von der Qualität, Quantität und 
Platzierung der Messungen im DC-Teilbereich ab. Der DC-Teilbereich umfasst Knoten, die mit VSC ver-
bunden sind, welche den Wirkleistungsaustausch zwischen AC- und DC-Netzen steuern. 

Messungen von VSCs erfassen den Wirkleistungsfluss zwischen AC- und DC-Netzen und liefern indirekt 
Informationen über die Gleichstromknotenspannungen. Während die zentralisierte SE (centralised SE, 
CSE) diese VSC-Messungen direkt nutzen kann, stützt sich die verteilte SE (distributed SE, DSE) auf die 
vom VSC geschätzte Wirkleistung, was zu einer etwas geringeren Genauigkeit führt. Die Einbeziehung 
von VSC-Messungen in die Analyse des DC-Teilbereichs verbessert die Gain-Matrix in SE-Algorithmen 
und wirkt sich positiv auf die Schätzung sowohl der DC- als auch der AC-Zustandsvariablen aus. 

Gleichspannungsmessungen wirken sich direkt auf die SE-Gain-Matrix aus. Durch die Erhöhung der 
Anzahl der Messgeräte oder die Verbesserung ihrer Genauigkeit wird der quadratische Mittelwertfeh-
ler (root mean squared error, RMSE) der Spannungsschätzungen reduziert. Monte-Carlo-Simulationen 
zeigen, dass eine höhere Messdichte und eine bessere Genauigkeit die SE-Leistung erheblich verbes-
sern, wobei CSE aufgrund der direkten Einbeziehung von VSC-Teilbereichsmessungen im Allgemeinen 
eine bessere Leistung als DSE erzielt. 

Stromstärkenmessungen in Gleichstromzweigen wirken sich über Zweigimpedanzen und Messunsi-
cherheiten auf die Gain-Matrix aus. Durch Hinzufügen weiterer Strommesspunkte oder Verbesserung 
der Sensorgenauigkeit wird der Schätzfehler reduziert. Die Leistungsverbesserung ist vergleichbar mit 
der bei Spannungsmessungen beobachteten und unterstreicht die Bedeutung strategisch platzierter 
Stromsensoren im DC-Teilbereich.  

Aktive Leistungsfluss- und Injektionsmessungen beeinflussen die SE-Gain-Matrix indirekt, da sie von 

Spannungsschätzungen an Gleichstromknoten abhängen. Eine Erhöhung der Anzahl der Leistungs-

messgeräte oder eine Verringerung ihrer Unsicherheit verbessert die SE-Genauigkeit. Diese Messun-

gen haben jedoch einen geringeren direkten Einfluss als Spannungs- oder Strommessungen, tragen 

aber in Kombination mit genauen Spannungsschätzungen dennoch zu einer robusteren SE bei. Ein re-

präsentatives Ergebnis ist in Abbildung 35 dargestellt, wo der RMSE mit zunehmender Messabdeckung 

und abnehmender Unsicherheit abnimmt.  

 

Abbildung 35 Verbesserung des RMSE durch bessere Messabdeckung und Genauigkeit 

Der SE-Algorithmus berücksichtigt Messungen aus drei Teilbereichen: AC, DC und VSC. Die zentrali-

sierte CSE integriert Messungen aus allen Teilbereichen, einschließlich des VSC, während die DSE auf-

grund lokaler Datenbeschränkungen auf Grenzschätzungen für den VSC-Teilbereich zurückgreift. 

Wichtige Beobachtungen sind: 
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• Performanz von CSE im Vergleich zu DSE: CSE übertrifft DSE durchgehend, da es VSC-Messun-

gen direkt einbezieht, während DSE geschätzte Wirkleistung für den VSC-Teilbereich verwen-

det, was zu einer leichten Leistungsfähigkeitsminderung führt. 

• Auswirkungen von DC-Messungen: Die Anzahl und Genauigkeit der Messungen von DC-Span-

nung, DC-Stromstärke, Wirkleistungseinspeisung und Leistungsfluss haben einen starken Ein-

fluss auf die Gain-Matrix und verbessern die Schätzgenauigkeit sowohl für CSE als auch für 

DSE. 

• VSC-Messungen: Die Einbeziehung von Messungen aus dem VSC-Teilbereich verbessert die SE-

Ergebnisse, insbesondere für an den VSC angeschlossene Busse, und wirkt sich positiv auf die 

Schätzung der Wirkleistung im DC-Teilbereich aus.  

2.4.4. Entwicklung von Zustandsschätzungsalgorithmen (AP4.4)  

Diese Aufgabe entwickelt und validiert einen zweistufigen Erweiterten-KF- (EKF-) Algorithmus mit zwei 

Zustandsraummodellen für MTDC-Netze und demonstriert eine verbesserte Genauigkeit und dynami-

sche Verfolgung im Vergleich zur herkömmlichen gewichteten-mindestquadraten- (weighted least 

square, WLS-) basierten Zustandsschätzungen [28]. 

Für die dynamische Überwachung des MTDC-Netzes wird ein zweistufiger EKF vorgeschlagen. Der Al-

gorithmus nutzt zwei verallgemeinerte Zustandsraumformulierungen, um die Dynamik des Wandlers 

innerhalb des MTDC-Netzes zu erfassen. Zwar gibt es in der Literatur robuste SE-Algorithmen für die 

Überwachung von MTDC-Netzen, doch basieren die meisten davon auf WLS und sind nicht dafür aus-

gelegt, schnelle Netzdynamiken zu erfassen. KF-basierte Methoden, darunter auch der EKF, eignen sich 

besser für die dynamische Überwachung, da sie Echtzeitmessungen mit einem Prozessmodell des Net-

zes kombinieren. Eine große Herausforderung bei der KF-basierten SE ist die Formulierung und Linea-

risierung des Zustandsraummodells des Netzes, insbesondere bei Netzen, die von leistungselektroni-

schen Wandlern dominiert werden, wo der Leistungsfluss durch Geräte wie die DAB3-DC/DC-Wandler 

eine nichtlineare Funktion der Phasenverschiebung und der primären Gleichspannung ist. Um dies zu 

lösen, verwendet der hier vorgestellte EKF-Algorithmus zwei verallgemeinerte Zustandsraummodellie-

rungsansätze, die die Wandler-Dynamik einbeziehen und auf der Grundlage der verfügbaren Wandler-

Inputs am EMS linearisiert werden. 

Die Zustandsraummodellierung des DAB3-DC/DC-Wandlers wird abgeleitet und in ein verallgemeiner-
tes MTDC-Netzmodell integriert. Der DAB3-DC/DC-Wandler besteht aus zwei dreiphasigen Vollbrü-
cken in B6C-Konfiguration, die über einen Mittelfrequenztransformator miteinander verbunden sind, 
Abbildung 36 dargestellt, wodurch galvanische Trennung und Soft-Switching-Eigenschaften ermöglicht 
werden. 

 

Abbildung 36 Schematische Darstellung des DAB3-DC/DC-Wandlers 

Die Leistungsmodulation wird mithilfe der Single-Phase-Shift- (SPS-) Methode implementiert, bei der 

der Phasenverschiebungswinkel zwischen der Primär- und Sekundärbrücke die übertragene Leistung 

reguliert. SPS betreibt beide Brücken mit einem Tastverhältnis von 50% und erzeugt eine sechsstufige 
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Wellenform der Phasenspannung. Im Vergleich zur Dreieckstrommodulation (triangular current mo-

dulation, TCM) oder Trapezstrommodulation (trapezoidal current modulation, TZM) ist SPS einfacher 

zu implementieren, gewährleistet eine vorhersagbare Leistungsübertragung und eignet sich daher für 

die Zustandsschätzung und Überwachung des MTDC-Netzes. 

Die übertragene Leistung 𝑃 hängt vom Phasenverschiebungswinkel 𝜑 ab und arbeitet in zwei Modi: 

 

Die maximale Leistungsübertragung erfolgt bei 𝜑 = 𝜋/2, aber um eine übermäßige Blindleistung zu 
begrenzen, wird 𝜑 in der Regel unter 𝜋/3 gehalten. Bei Störungszuständen kann 𝜑 diesen Bereich 
vorübergehend überschreiten, wie in den oben beschriebenen Betriebsarten erläutert. Der Gleich-
stromausgangsstrom 𝐼𝑚 des DAB3-DC/DC-Wandlers wird aus dem Leistungsfluss abgeleitet und zur 
Formulierung der Zustandsgleichung für die Ausgangsspannung verwendet. Ein verallgemeinertes 
MTDC-Netzmodell berücksichtigt 𝑛 + 1 Busse und 𝑏 Zweige, wobei eine Bus-Inzidenzmatrix 𝛤 die Kno-
tenspannungen mit den Zweigspannungen in Beziehung setzt. Kabel werden mit einem 𝛱-Querschnitt 
modelliert, wobei die Zweigstromdynamik über das Kirchhoffsche Spannungsgesetz (Kirchhoffsch vol-
tage law, KVL) definiert wird. Wandler an c-Bussen werden unter Verwendung einer Inzidenzmatrix 𝛤𝑚 
einbezogen. 

Das MTDC-Netzmodell in Simulink wurde verwendet, um den vorgeschlagenen zweistufigen EKF-Algo-

rithmus zu bewerten. Referenzzustände wurden aus rauschfreien Simulationen gewonnen, und den 

Messungen wurde für 1000 Monte-Carlo-Versuche Gaußsches Rauschen hinzugefügt. Es wurden zwei 

Zustandsraumformulierungen getestet: 

• MTDC-SS-1: Verwendet Wandler-Stromeinspeisung als Eingang, unabhängig von der Wandler-

Topologie. 

• MTDC-SS-2: Verwendet den Phasenverschiebungswinkel und die Eingangsgleichspannung des 

DAB3-DC/DC-Wandlers zur Schätzung des eingespeisten Stroms, was eine dynamischere Mo-

dellierung ermöglicht. 

Zum Vergleich wurde auch der herkömmliche WLS-Algorithmus getestet. Im Gegensatz zum EKF, der 

nur drei Zweigleistungsmessungen erforderte, benötigte WLS zusätzlich eine Busspannungs- und eine 

Zweigstrommessung, um eine vollständige Beobachtbarkeit zu gewährleisten. Die Messdaten wurden 

über ein Zeitfenster von 1𝑚𝑠 verarbeitet, wobei für jedes Intervall RMS-Werte berechnet wurden. In 

MTDC-SS-1 wurde die Wandler-Stromeingabe zusätzlich mit einer Mittelungsmethode gefiltert, um die 

Eingabe für den EKF zu glätten. 

Die erste Testreihe bewertet die Performanz während des stationären Betriebs mit einer Bus-Span-

nung von 5000𝑉. Abbildung 37 zeigt, dass MTDC-SS-2 etwas niedrigere RMSE-Werte als MTDC-SS-1 

erzielt, insbesondere zwischen 1.5𝑠 und 1,7𝑠, was auf eine bessere Abstimmung zwischen den Vorher-

sage- und Korrekturschritten des EKF hinweist. Beide Formulierungen übertreffen WLS unter identi-

schen Rauschbedingungen, was den Vorteil der Verwendung einer dynamischen Zustandsschätzung 

für MTDC-Netze unterstreicht. 
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Abbildung 37 Stabiler Zustand für Messunsicherheit 0.1% 

In einer zweiten Testreihe wurde die Performanz unter wechselnden Betriebsbedingungen (dynami-

scher Betrieb) untersucht. Der Spannungssollwert an einem Knotenpunkt wurde bei 𝑡 = 0.8𝑠 von 

5000𝑉 auf 5100𝑉 erhöht, während die Phasenverschiebungswinkel der DAB3-DC/DC-Wandler an den 

anderen Knotenpunkten geändert wurden. Abbildung 38 zeigt, dass der EKF-Algorithmus diese Ände-

rungen erfolgreich nachverfolgt, obwohl es zum Zeitpunkt der Sollwertänderung zu einem vorüberge-

henden Anstieg des RMSE kommt. Interessanterweise weist MTDC-SS-2 eine etwas höhere vorüber-

gehende Abweichung auf als MTDC-SS-1, was auf die Empfindlichkeit der Stromschätzung gegenüber 

Phasenverschiebungs- und Primärspannungseingaben zurückzuführen ist. Dennoch konvergiert 

MTDC-SS-2 durchweg schneller und erreicht nach der Störung eine genauere Nachverfolgung im stati-

onären Zustand. 

 

Abbildung 38 Änderung der Betriebsspannung von 5000𝑉 auf 5100𝑉 

Insgesamt bietet der zweistufige EKF mit den vorgeschlagenen Zustandsraumformulierungen eine ro-

buste und effiziente Echtzeitüberwachung für MTDC-Netze. Insbesondere MTDC-SS-2 verbessert die 

dynamische Leistung und bietet eine verbesserte Situationserkennung für EMS-Anwendungen. Die Er-

gebnisse unterstreichen auch die Flexibilität dieser Formulierungen für unterschiedliche MTDC-Konfi-

gurationen, unabhängig von der Lage des Slack-Busses oder der Platzierung des Wandlers. Zukünftige 

Verbesserungen könnten die Einbeziehung der Wandler-Reglerdynamik für eine noch höhere Genau-

igkeit bei großen Transienten umfassen. 

Mit der Entwicklung eines Überwachungssystems auf Grundlage der Zustandschätzungsalgorithmen 

wurde MS4.2 erfolgreich abgeschlossen.  

2.4.5. Entwicklung von Datenspeicher- und Verarbeitungskonzepten (AP4.5)  

In einem hybriden AC/DC-Netz tauschen IEDs Informationen mit Feldgeräten sowohl in AC- als auch in 

DC-Teilnetzen aus, um Supervisory-Control-And-Data-Acquisition- (SCADA-) Dienste bereitzustellen. 

Diese Dienste gewährleisten einen zuverlässigen Betrieb, indem sie Überwachungs-, Regelungs- und 
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Schutzfunktionen unterstützen. Basierend auf ihren Zielen lassen sich die SCADA-Dienste in drei Haupt-

anwendungsfälle unterteilen: 

• Überwachungsanwendungsfälle: Versorgung von Netzbetreibern und SCADA-Diensten mit zu-

verlässigen und genauen Informationen über den Netzstatus. Dazu sind sowohl statische Da-

ten (z. B. Leitungsparameter, Impedanzen) als auch dynamische Daten (z. B. Schalterstatus, 

Echtzeitmessungen und Prognosen) erforderlich, die regelmäßig aktualisiert werden, um den 

aktuellen Zustand des Systems widerzuspiegeln. 

• Regelungsanwendungsfälle: Sicherstellung eines stabilen Betriebs durch aktive Regelung des 

Stromflusses, der Spannungsprofile und der Überlastung im Hybridnetz. Regelungsmaßnah-

men werden aus Überwachungsergebnissen, Prognosedaten und anderen SCADA-Dienstleis-

tungen abgeleitet. Dies ist besonders relevant in hybriden AC/DC-Netzen, in denen VSCs zur 

Netzverstärkung und Überlastungssteuerung eingesetzt werden. 

• Schutzanwendungsfälle: Der Schwerpunkt liegt auf der Vermeidung von Geräteschäden und 

der Gewährleistung der Netzsicherheit. Während sie mit der SCADA-Datenbank interagieren 

(z. B. für Statusaktualisierungen von Leistungsschaltern und Trennschaltern), werden die 

Schutzmaßnahmen selbst lokal auf IED-Ebene ausgeführt, um schnelle Reaktionszeiten zu ge-

währleisten. 

Überwachungs- und Regelungsanwendungsfälle sind eng mit der Automatisierungsarchitektur verbun-

den, da sie auf einem kontinuierlichen Datenaustausch mit dem SCADA-System beruhen. Schutzan-

wendungsfälle hingegen sind hauptsächlich lokal und erfordern nur eine minimale Kommunikation mit 

dem SCADA-System, außer für Berichte und Koordination. 

Das Smart-Grid-Architecture-Model (SGAM) bietet einen strukturierten Ansatz für die Entwicklung von 

Automatisierungsarchitekturen in hybriden AC/DC-Netzen und gewährleistet die Interoperabilität zwi-

schen Geräten und Systemen. 

 

Abbildung 39 Automatisierung von SCADA-Diensten in einem hybriden AC/DC-Netz 

Es unterteilt die Automatisierungsarchitektur in fünf interoperable Schichten: Business, Funktion, In-

formation, Kommunikation und Komponente. Durch die Zuordnung von SCADA-Diensten zu diesen 

Schichten hilft SGAM dabei, den Datenaustausch zu standardisieren, geeignete Datenmodelle zu defi-

nieren und geeignete Kommunikationsprotokolle auszuwählen. 
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Das Framework ist besonders nützlich für die Analyse von Überwachungs- und Regelungsanwendungs-

fällen. Überwachungsanwendungsfälle, wie z. B. die Zustandsschätzung, erfordern zeitnahe und ge-

naue Daten aus AC- und DC-Netzen, während Regelungsanwendungsfälle, wie z. B. die Energievertei-

lung, auf diese Daten angewiesen sind, um den Netzbetrieb zu optimieren. SGAM ermöglicht es der 

Automatisierungsarchitektur, beide Arten von Anwendungsfällen zu berücksichtigen, indem es wie-

derverwendbare und standardisierte Informationsflüsse bereitstellt. 

• Business-Ebene: Diese Ebene identifiziert wichtige Akteure wie Verteilernetzbetreiber, Über-

tragungsnetzbetreiber, Marktbetreiber, Aggregatoren und Flexibilitätsanbieter. Ihre Rollen 

werden durch ihre Interaktion mit SCADA-Diensten definiert. Beispielsweise bieten Flexibili-

tätsanbieter Flexibilität auf der Nachfrageseite oder bei der Erzeugung, während BRPs die 

Marktabwicklung bei Leistungsungleichgewichten erleichtern. Durch die Zuordnung dieser Ak-

teure wird sichergestellt, dass das Automatisierungssystem Geschäftsprozesse wie Energie-

ausgleich und Sicherheitsbewertung unterstützt. 

• Funktionsschicht: Die Funktionsschicht erfasst die operativen Fähigkeiten des Automatisie-

rungssystems, ohne die genauen Ausführungsdetails zu spezifizieren. Sie definiert abstrakte 

Funktionen wie Messwerterfassung, Datenverarbeitung, Zustandsschätzung und Regelungs-

maßnahme, sodass das System die Anforderungen sowohl von Überwachungs- als auch von 

Regelungsanwendungen erfüllen kann. 

• Informationsschicht: Diese Schicht formalisiert den Datenaustausch zwischen den Akteuren 

unter Verwendung standardisierter Datenmodelle. SGAM nutzt die Normen IEC 61850 und 

CIM, um die Interoperabilität zwischen Komponenten verschiedener Anbieter sicherzustellen. 

Durch die Abstraktion von Funktionen in Datenmodelle kann sich das System mit Kommunika-

tions- und Protokoll-Upgrades weiterentwickeln, ohne die Kernarchitektur zu verändern. 

• Kommunikationsschicht: Die Kommunikationsschicht stellt sicher, dass die in der Funktions- 

und Informationsschicht definierten Datenflüsse zuverlässig übertragen werden. Sie legt die 

für hybride AC/DC-Netze geeigneten Protokolle (z. B. IEC 60870-5-104, MMS, DNP3) und Kom-

munikationstechnologien (z. B. LTE, WiMAX, PLC, WLAN) fest und gewährleistet, dass Latenz 

und Durchsatz den SCADA-Serviceanforderungen entsprechen. 

• Komponentenebene: Diese Ebene repräsentiert die physischen Geräte und die Infrastruktur, 

die die Funktionen implementieren, darunter IEDs, Messgeräte, VSCs, SCADA-Server und Netz-

werkschnittstellen. Die Zuordnung dieser Komponenten gewährleistet eine ordnungsgemäße 

Integration und die Einhaltung der definierten Datenmodelle und Kommunikationsprotokolle. 

Die Architektur der Regelungsanwendung für hybride AC/DC-Netze konzentriert sich auf die Regulie-

rung des Leistungsflusses, der Spannung und der Wirkleistung zwischen AC- und DC-Subsystemen un-

ter Verwendung von VSCs. Die Regelungsmaßnahmen basieren auf Sollwerten aus dem EMS im Kon-

trollzentrum, das sich auf SCADA-Dienste stützt, um Netzzustände vom Zustandsschätzungsdienst zu 

empfangen. Bei der dezentralen Automatisierung liefern lokale SCADA-Systeme Sollwerte an VSCs, 

während in zentralisierten Architekturen die Steuerung über ein zentrales EMS koordiniert wird. 

Die Leistungsverteilung orientiert sich an der Regelungsanwendung nach IEEE 1676, die Regelungsar-

chitekturen für Hochleistungselektronik in Übertragungs- und Verteilsystemen definiert. Gemäß dieser 

Norm ist die Automatisierungsarchitektur in eine hierarchische Funktionsaufteilung unterteilt, wobei 

funktionale, zeitliche, räumliche und technologische Ebenen im Vordergrund stehen. Die funktionale 

Regelung hat für einen effizienten VSC-Betrieb Vorrang. 
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Die fünfschichtige Regelungsarchitektur umfasst: 

• Systemregelungsebene: Bietet Regelung auf Systemebene über SCADA, ruft Netzzustände ab 

und legt Betriebssollwerte fest. Diese Ebene implementiert die Richtlinien der CIGRE für 

MTDC-Netze und koordiniert sich mit lokalen VSC-Regelungen. 

• Anwendungsregelungsebene: Definiert die Strategie für den VSC-Betrieb, einschließlich der 

Wirkleistungs- und Spannungsregelung im DC-Netz. Zu den Regelungsmethoden gehören 

Spannungsabfall, Spannungsregelung und Leistungsregelung, die in der Regel mit PI-Reglern 

implementiert werden, um Fehler zwischen Messungen und Sollwerten zu minimieren. Die 

Wahl der Regelungsstrategie hängt von den Echtzeit-Netzbedingungen ab, die von Überwa-

chungsdiensten bereitgestellt werden. 

• Wandler-Regelungsebene: Übernimmt die Echtzeitregelung des VSC und wandelt Befehle auf 

Systemebene in Spannungs- und Stromreferenzen um. 

• Schaltsteuerungsebene: Verwaltet die Schaltvorgänge der Leistungselektronik und gewähr-

leistet die sichere und zuverlässige Ausführung der Steuerbefehle des Wandlers. 

• Hardwareebene: Umfasst Sensoren, analoge Schaltungen und Schutzlogik, die direkt mit dem 

VSC interagieren. Die Signale auf dieser Ebene sind überwiegend analog und gewährleisten 

Low-Level-Steuerungs- und Schutzfunktionen. 

Die Architektur für Regelungsanwendungen ist auf das SGAM-Framework abgestimmt, wodurch die 

Interoperabilität zwischen SCADA, VSCs und anderen Netzkomponenten gewährleistet ist. Die Funkti-

ons- und Informationsebenen von SGAM definieren die erforderlichen Regelungsvorgänge und den 

standardisierten Datenaustausch zwischen SCADA und VSCs. Die Kommunikation zwischen den Rege-

lungsebenen folgt denselben Protokollen wie bei Überwachungsanwendungen, während die direkte 

VSC-Umschaltung und die Hardware-Interaktionen über analoge Signale ausgeführt werden. 

Durch die Kombination von hierarchischer Regelung mit standardisierten SGAM-Schichten gewährleis-

tet die Architektur eine koordinierte, zuverlässige und flexible Regelung hybrider AC/DC-Netze und 

unterstützt gleichzeitig sowohl zentralisierte als auch dezentrale Implementierungen. 

2.4.6. Entwicklung von Datenmodell und Protokollen (AP4.6) 

Die Normreihe IEC 61850 wurde ursprünglich für die Automatisierung von Umspannwerken entwickelt 
und später auf den Datenaustausch zwischen Umspannwerken und die Fernsteuerung der DER ausge-
weitet. Die Normreihe IEC 61850 liefert in erster Linie die grundlegenden Datenmodelle für alle physi-
schen Komponenten, die in Umspannwerken und DER-Steuerungen eingesetzt werden. 

Sie definiert ein objektorientiertes, hierarchisches Datenmodell zusammen mit der Semantik, die eine 
Abstraktion der Daten ermöglicht. Das Datenmodell virtualisiert das physische Gerät mit logischen Ge-
räten (logical devices, LDs) und den Funktionen, die es ausführen soll. Die wesentlichen Grundfunktio-
nen des Geräts werden als logische Knoten (logical nodes, LNs) definiert, und die verschiedenen für 
die Funktion erforderlichen Parameter werden als Datenobjekte mit ihren Attributen modelliert. Ab-
bildung 40 veranschaulicht die hierarchische und objektorientierte Struktur der Datenmodellierung 
nach IEC 61850. Jedes physische Gerät in der Umspannstation wird als LD virtualisiert, das mehrere 
LNs enthält, die seinen Funktionskomponenten entsprechen. 

Die Datenobjekte innerhalb jedes LN stellen messbare oder steuerbare Parameter dar, und ihre Attri-

bute definieren die Eigenschaften und Einstellungen für diese Parameter. Diese Struktur ermöglicht 

eine standardisierte Abstraktion, Kommunikation und Interoperabilität zwischen IEDs, Reglern und an-

deren Komponenten von Umspannwerken. Sie bildet auch die Grundlage für die Erweiterung der IEC 
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61850 zur Unterstützung von AC/DC-Hybridnetzen, wie in den folgenden Abschnitten über VSC-Daten-

attribute und logische Knoten gezeigt wird. 

 

Abbildung 40 IEC 61850 Datenmodellierungsstruktur 

Jedes IED kann mehrere LDs mit mehreren LNs unterstützen, wodurch die Virtualisierung mehrerer 
Geräte in einem IED ermöglicht wird. Die Norm IEC 61850 definiert zunächst Datenmodelle für Geräte, 
die ausschließlich im Betrieb von AC-Netzen eingesetzt werden. Darüber hinaus schreibt die Norm 
auch bestimmte Übertragungszeiten vor, die die IEDs und die Kommunikationsinfrastruktur für Über-
wachungs-, Steuerungs- und Schutzanwendungen einhalten müssen. 

Die standardisierten Kommunikationsdienste werden für verschiedene Zwecke auf bestimmte Proto-

kolle abgebildet: 

• GOOSE-Meldungen: Benachrichtigung über Notfall-Statusänderungen 

• Sampled Values (SV): Streaming von Wandlerdaten aus Messwandlern 

• Manufacturing-Message-Specification (MMS): periodische Mess- und Regelungsaktualisierun-

gen 

Das MMS-Protokoll wird häufig in der Automatisierung von AC-Netzen eingesetzt. Bei AC/DC-Netzen 
kann der MMS-Dienst auch über ein Wide-Area-Network (WAN) betrieben werden, wodurch er sich 
für geografisch verteilte Netze eignet. Die neueste Erweiterung der Norm, IEC 61850-7-420, definiert 
Datenmodelle für verschiedene Arten von leistungselektronikbasierten Wandlerregelungen. Diese 
Modelle befassen sich speziell mit den Funktionen von DER-Managementsystemen, DER-Erzeugungs-
systemen, Arten von DERs und deren Hilfssystemen. 

Ein bidirektionaler Wandler wird wie folgt dargestellt: 

• INV: Logischer Knotenpunkt des Wechselrichters 

• ZRCT: Logischer Knotenpunkt des Wandlers 

• MMDC: Logischer Knotenpunkt der Gleichstrommessung 
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In IEC 61850 werden die logischen Knoten zusätzlich mit den erforderlichen Datenattributen darge-
stellt. Diese Datenattribute werden nach Statusinformationen, Messgrößeninformationen und Rege-
lungsinformationen klassifiziert. Die Klassifizierung dieser Datenattribute wird als Common-Data-Clas-
ses (CDC) bezeichnet. Die Datenattribute repräsentieren mit IEC 61850 modellierte Komponenten der 
Umspannstation und werden zwischen dem VSC-Regler in der lokalen Umspannstation und dem EMS 
ausgetauscht. Sie umfassen analoge Einstellungen, aufgezählte Statuseinstellungen und Kurvenpara-
meter, die vorab festgelegte Betriebsmodi repräsentieren. 

Der AC/DC-Wandler wird durch den logischen Knoten ZCON dargestellt, der das Datenmodell nach IEC 
61850 erweitert. Die Wandlerstation wird dann durch die Kombination mehrerer logischer Knoten mo-
delliert, die Schaltgeräte, Leistungsschalter, Messgeräte, Schutzgeräte und Hilfsgeräte darstellen. Die 
Norm IEC 61850 enthält von Haus aus kein vollständiges Datenmodell für VSCs, was zu einer Lücke bei 
der Automatisierung von hybriden AC/DC-Netzen führt, in denen VSCs eine Kernkomponente sind. Um 
dies zu beheben, werden die für die Automatisierung hybrider Netze erforderlichen Datenattribute 
identifiziert und als Teil des logischen Knotens ZCON zusammen mit zusätzlichen logischen Knoten für 
Messung, Schaltung und Schutz implementiert. Diese Datenmodelle werden in einer IED für die Auto-
matisierung von Umspannwerken im MTDC-Labornetz implementiert, wodurch die Prüfung und Vali-
dierung von Hybridnetz- Regelungsfunktionen ermöglicht wird. Eine vollständige Liste der für die VSC-
Umspannwerksmodellierung relevanten logischen Knoten sowie der VSC-Datenattribute und ihrer 
CDC-Typen ist in [29] dargestellt. 

2.4.7.  Entwicklung von Visualisierungsansätzen (AP4.7) 

Dieses Arbeitspaket umfasst die Entwicklung eines umfassenden Visualisierungsdienstes zur Analyse 

von Daten zur Netzwerkinfrastruktur und Cybersicherheit. Das Visualisierungsframework wurde unter 

sorgfältiger Berücksichtigung der in AP4.2 festgelegten Überwachungs- und Automatisierungsanforde-

rungen entwickelt und gewährleistet gleichzeitig die vollständige Kompatibilität mit der ausgewählten 

Datenmodellarchitektur. Der Entwurfsprozess umfasst die grundlegenden Konzepte zur Datenspeiche-

rung und -verarbeitung, die im gesamten Projekt verwendet werden, um die Konsistenz und Interope-

rabilität zwischen den Systemkomponenten zu gewährleisten. 

Die Visualisierungslösung nutzt die Neo4j-Graphdatenbankplattform [30] in Verbindung mit speziellen 

Visualisierungstools, insbesondere Neodash [31], um anspruchsvolle Dashboard-Oberflächen zu er-

stellen. Diese technologische Grundlage ermöglicht die Generierung sowohl von dynamischen Echt-

zeit-Visualisierungen als auch von statischen analytischen Darstellungen, die alle über intuitiven inter-

aktiven Dashboards präsentiert werden. Der Visualisierungsdienst bietet umfassende Unterstützung 

für verschiedene Datenrepräsentationsmethoden, darunter traditionelle statistische Diagramme so-

wie fortschrittliche logische Visualisierungen komplexer Datenbeziehungen und Netzwerktopologien 

durch graphbasierte Darstellungen. Abbildung 41 zeigt ein Beispiel für die Darstellung von Daten in der 

Graphdatenbank, während Abbildung 42 Beispielgrafiken von Daten im Dashboard zeigt. 

Die Vielseitigkeit des Systems ermöglicht eine effektive Visualisierung kritischer sicherheitsrelevanter 

Informationen, darunter Echtzeit-Warnmeldungen zu Angriffen und verfügbare Strategien zur Scha-

densbegrenzung, sowie betriebliche Messdaten, die für automatisierte Steuerungsaufgaben unerläss-

lich sind. Um eine nahtlose Bereitstellung und Integration in die bestehende Infrastruktur zu gewähr-

leisten, wurde der Visualisierungsdienst als containerisierter Microservice unter Verwendung der 

Technologien Docker und Docker Compose entwickelt, was eine unkomplizierte Bereitstellung in ver-

schiedenen Rechenumgebungen ermöglicht. 
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Abbildung 41 Beispielrepräsentation von Daten in der Graphdatenbank 

 

Abbildung 42 Beispielgrafik der Daten im Dashboard 

Mit Abschluss des AP4.7 wurde MS4.3 erreicht und somit Datenspeicher- und Verarbeitungskonzepte, 

Datenmodelle und Protokolle sowie Visualisierungsansätze entwickelt. 

2.4.8.  Entwicklung und Implementierung von Erkennungsalgorithmen für Cyber-Angriffe 
(AP4.8) 

Die Dezentralisierung der Generation elektrischer Energie führt zu einem erhöhten Aufwand beim Ma-

nagen des Netzes. Da die elektrische Last im Netz immer ausgeglichen sein muss, ist die Überwachung 

der Last eine Herausforderung und benötigt mehr Kommunikation und Interaktion als in elektrischen 

Netzen, in denen die Energie mehrheitlich zentral generiert wird. Der dadurch bedingte Zuwachs an 

Informations- und Kommunikationssystemen, die das Smart Grid ausmachen, bietet jedoch eine ver-

größerte Angriffsfläche für Cyber-Angriffe. Verwundbarkeiten des elektrischen Netzes im digitalen und 

physischen Raum stellen Risiken für die Gesamtstabilität und das Lastmanagement des Netzes dar [32]. 

Daher werden in diesem Aufgabenpaket Ansätze aufgezeigt, die die Detektion und Lokalisation von 
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Cyber-Angriffen ermöglichen. In Zusammenarbeit mit Opal-RT wurden zu Beginn die Rahmenbedin-

gungen für die Simulationen analysiert.  

Die Verwundbarkeiten des elektrischen Netzes sowohl im digitalen als auch im physischen Raum stel-

len signifikante Risiken für die Gesamtheit der Stabilität sowie das Lastmanagement des Netzes dar 

[32]. Daher werden in diesem Aufgabenpaket verschiedene Ansätze vorgestellt, die eine Detektion und 

Lokalisierung von Cyberangriffen ermöglichen. In Zusammenarbeit mit Opal-RT wurde zu Beginn eine 

umfassende Analyse der Rahmenbedingungen für die durchzuführenden Simulationen vorgenommen. 

Zur Entwicklung eines Detektionsalgorithmus wird zunächst die Umgebung definiert, in der dieser Al-
gorithmus operiert. Hierbei wird das IEEE 14-Bus-System modifiziert, um ein AC/DC-Verteilnetz zu si-
mulieren. Darüber hinaus bestehen verschiedene Möglichkeiten hinsichtlich der Position, an der ein 
Angriff ausgeführt werden kann, sowie der Art des durchgeführten Angriffs. In diesem Kontext wird 
von einem Angriff ausgegangen, der die Kommunikation beeinträchtigt und somit die Sollwerte, die an 
die Generatoren übermittelt werden, verändert. 

Die im Rahmen dieser Untersuchung betrachteten Cyberangriffe umfassen die Replay-Angriffe, DoSA 
und die FDIA. Bei der Replay-Attacke und der FDIA handelt es sich um Angriffe, die gezielt die Integrität 
der Daten gefährden, während die DoSA darauf abzielt, die Übertragung von Daten vollständig zu ver-
hindern [33]. 

• DoSA: diese Angriffe sorgt dafür, dass die Kommunikation mit Anfragen überflutet wird 

und somit überlastet und unbrauchbar wird. Dies führt dazu, dass der Netzbetreiber keine 

neuen oder erneut nur alte Messdaten erhält. Wenn diese Angriffe für einen längeren Zeit-

raum erfolgreich ist, kann sie das Netz maßgeblich beeinträchtigen, da keine Informatio-

nen über den aktuellen Zustand des Netztes an den Netzbetreiber gelangen.  

• FDIA: bei diesem Angriffstyp werden Messdaten entweder verändert oder andere Mess-

daten in das System eingeschleust. Das Ziel einer FDIA ist es einen bestimmten Effekt zu 

erzielen. Daher wird bei der Konstruktion einer FDIA angenommen, dass der Angreifer ge-

wisse Informationen über die Netzarchitektur und Sicherheitsmaßnahmen hat, sodass das 

gewünschte Zeil der Angriffe erreicht wird. Mögliche Ziele der FDIA können die Destabili-

sierung des Energienetztes, höhere Kosten durch ineffiziente Netzbetreiberentscheidun-

gen sowie in extremen Fällen kleinflächige Stromausfälle durch Engpässe im Netz sein. 

• Replay-Angriff: dies ist ein Cyber-Angriff, bei der vorherige Messdaten vom Angreifer ab-

gehört und gespeichert werden. Diese Messdaten werden dann zu einem späteren Zeit-

punkt in das Netz erneut eingespeist. Replay-Angriffen sind häufig schwer zu erkennen, da 

es sich hierbei um echte Daten handelt, die jedoch zu einem späteren Zeitpunkt in das 

Netz gespielt werden. Häufiges Zeil der Attacke ist das Destabilisieren des Netztes oder die 

Verschleierung von tatsächlich gemessenen Messdaten. 

Da keine öffentlichen realen Datensets zu den oben genannten Angriffen vorliegen, wurden die oben 

genannten Cyber-Angriffe in einem IEEE-bus 14 System von OPAL-RT simuliert. Die Annahme ist, dass 

der Cyber-Angriff bei der Kommunikation zwischen Netzbetreiber zum Generator stattfindet, wenn 

dieser neue Sollwerte sendet. Die Konstruktion der Angriffsvektoren erfolgt je nach Angriffstyp unter-

schiedlich. In Abbildung 43 ist ein Beispiel gezeigt, in dem zu sehen ist, wie sich die Replay-Angriffe auf 
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den angegriffen BUS auswirkt. Es ist dabei zu beachten, dass diese Art der Angriffe sich gut an die 

reellen Werte anpasst und das Verhalten der echten Werte imitiert.  

 

Abbildung 43 Simulierte Daten mit und ohne Replay-Angriffe für (a) Spannung, (b) Wirkleistung, (b) 

Blindleistung 

Für die Detektion der Cyber-Angriffe kommen verschiedene Algorithmen in Frage. Zuletzt haben ge-
rade Machine-Learnin- (ML-) Algorithmen gezeigt, dass durch ihre Fähigkeit zur Mustererkennung gut 
geeignet sind, um Abweichungen von bekannten Mustern zu detektieren. Simple Algorithmen wie 
Threshold-Detektionen können bei höherer Komplexität von Zusammenhängen zwischen den einzel-
nen Messdaten nicht mithalten. Da wir in diesem AP komplexere Angriffe, wie die Replay-Angriffe be-
trachten ist die Verwendung von komplexeren Algorithmen wie ML-Algorithmen sinnvoll.  In diesem 
Arbeitspaket wurde ein Detektionsalgorithmus entwickelt, der auch zwei Subteilen besteht. Der erste 
Teil ist die reine Detektion und analysiert, ob ein Cyber-Angriff stattgefunden hat. Nur wenn im ersten 
Teil diese Angriffe detektiert wurde, wird der zweite Teil des Algorithmus ausgeführt, in welchem der 
Busse in dem die manipulierten Daten eingespielt wurde, lokalisiert wird. 
 
Für die Entwicklung eines geeigneten ML-Algorithmus wurden verschiedene Algorithmen analysiert. 
Dadurch, dass Cyber-Angriffe in unterschiedlicher Art vorkommen können und wir in AP4.8 nur drei 
verschiedene Typen von Angriffen näher betrachten, wählen wir ein ML-Modell, welches gut genera-
lisieren kann und im Fall einer unbekannten Datenmanipulationsattacke hohe Möglichkeiten der De-
tektion ausweist. Deshalb wurde der Autoencoder (AE) als ML-Modell gewählt. Es handelt sich dabei 
um eine unbeaufsichtigte Lernmethode, welche es ermöglicht auch mit nicht gelabelten Datensätzen 
zu arbeiten. Zusätzlich reduziert dies die möglichen Verzerrungen durch fehlerhaftes Labeln oder la-
beln von Grenzfällen.  Ein AE ist ein neuronales Netz, das so trainiert wird, dass die Eingabedaten erst 
stark im Encoder des Autoencoders komprimiert und anschießend aus den komprimierten Daten im 
Decoder die Eingabedaten rekonstruiert. Die maximale Komprimierung der Daten wird als Latenter 
Raum bezeichnet, der das Bindeglied zwischen den zwei Teilen des Autoencoder darstellt und sich aus 
vollständig verbundenen (fully connected, FC-) Schichten zusammensetzt.  

Um ein ideales Training zu gewährleisten, werden die Daten zuerst vorverarbeitet. In diesem Schritt 
wird ein Datenlader erstellt, der die Daten einliest auf Kriterien wie die Vollständigkeit der Daten prüft 
und diese anschließend normalisiert. Das Normalisieren der Daten führt dazu, dass das Training schnel-
ler konvergiert, bessere Resultate erzielt werden und die Daten eine ähnliche Gewichtung erhalten. Es 
handelt sich bei den Daten um Zeitserien, die für jeden Knoten mehrere Merkmale aufweisen. Deshalb 
wird zu Beginn die Standardabweichung und der Mittelwert jedes Merkmals, jedes Knotens über die 
ganze Zeitreihe des Trainingsdatensatzes ermittelt und Standardnormalisiert. Der Datalader lädt nach 
dem Initialisieren die Daten in Batches in den Trainingsalgorithmus.  

(a) (c) (b) 



 

 
44 

 

Bei der Anomaliedetektion wird der AE trainiert indem lediglich Datensets ohne Cyber-Angriffe als Ein-
gangsdaten verwendet werden. Während des Trainings werden die Gewichte des Neuronalen Netzes 
so angepasst, dass die Verlustfunktion so weit wie möglich minimiert wird. Die Verlustfunktion gibt 
Auskunft über die Unterschiede zwischen den Eingangsdaten und den Ausgangsdaten des AE. In die-
sem Fall handelt es sich bei der Verlustfunktion um den MSE Loss. Der MSE Loss eignet sich zum Opti-
mieren der Gewichte, da Ausreißer stark bestraft werden und somit die Minimierung der Unterschiede 
zwischen den Eingangs- und Ausgangsdaten erzielen. Zusätzlich findet während des Trainings ein Hy-
perparametertuning statt. Dies sorgt dafür, dass die Architektur des AEs und das Training selbst best-
mögliche Resultate erzielen. Verwendete Hyperparameter sind zum Beispiel die Größe des Latenten 
Raums, die Lernrate und die Art der Aktivierungsfunktionen zwischen den verschiedenen Schichten. 

In Abbildung 44 ist ein Graph Autoencoder (GAE) dargestellt, der zum Unterschied zu einem her-
kömmlichen Autoencoder eine Graph Architektur aufweist. Der verwendete Graph im Autoencoder 
ergibt sich aus der Struktur des zugrunde liegenden elektrischen Netzes. So wird beim betrachteten 
IEEE 14-Bus jeder Bus in einen Knotenpunkt und jede Stromleitung in eine Kante umgewandelt und 
ergibt somit einen ungerichteten Graphen. Durch die Message-Passing-Technik werden die Informati-
onen an die nächste Schicht weitergegeben. Die hier verwendeten Chebyshev-Schichten ermöglichen 
die Durchführung von Faltungen auf Graphen, indem sie Polynomapproximationen nutzen, die ein 
Gleichgewicht zwischen Leistung und Recheneffizienz herstellen [34]. Zwischen den Chebyshev-Schich-
ten ist die Aktivierungsfunktion ReLU eingefügt. Der Encoder und Decoder sind spiegelverkehrt aufge-
baut, enthalten aber dieselbe Anzahl und Art an Schichten.  

Der GAE mit Attention-Schicht ist von der Struktur ähnlich zu dem zuvor gezeigten GAE. Attention-
Schichten haben in einigen Experimenten gezeigt, dass sie durch ihren Aufbau wichtige Informationen 
über lange Zeiträume hinweg erhalten können und gleichzeitig eine gute Performance haben, unwich-
tige Informationen effizient herauszufiltern [35]. Diese Schicht wird die ansonsten gleiche Konstruktion 
des GAE im vorigen Abschnitt einmal zu Beginn als erste Schicht, als Schicht vor der Latent Schicht als 
Schicht nach der Latent Schicht und als letzte Schicht eingefügt.  

Bei der Konstruktion des Convolutional Autoencoder (CAE) wird im Vergleich zu den im Vorfeld be-
schrieben ML-Modellen keine Graph-Architektur, sondern lediglich das dreidimensional Datenset be-
stehend aus Zeitreihe, Knoten und Merkmalen in verschiedenen Schichten gefaltet und durch eine 
Max-Pooling-Schichten minimiert. Zwischen den Schichtabschnitten befinden sich ebenfalls die ab-
wechselnden Aktivierungsfunktion ReLU. Die Faltungsschichten haben besonders bei der Rekonstruk-
tion von Bilddaten große Erfolge erzielt. Der Decoder besteht aus dem Gegenstück: Transponierten 
Faltungsschichten mit UnPooling-Schichten und der Gleichen Aktivierungsfunktion. 
 

 

Abbildung 44 Graph Autoencoder (GAE) mit P, Q, V und Kantenindizes als Eingangsdaten und den 

vorhergesagten Ausgabedaten P*, Q*, V* 

Im Testschritt werden zwei gleich große Datensätze gewählt, wobei der eine Datensatz durch einen 
Cyberangriff manipuliert ist und der andere Datensatz Daten des normalen Betriebes enthält. Beide 
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Datensätze werden im Datenvorverarbeitungsschritt entsprechend der Trainingsdaten standardnor-
malisiert. Anschließend wird das trainierte Modell ausgewählt und die Dateneingänge mit den Daten-
ausgängen unter Verwendung der MSE Loss Funktion verglichen. Wenn das vortrainierte Modell gut 
geeignet für die Unterscheidung zwischen manipulierten und Norm-Daten ist, dann ist der Rekonstruk-
tionsfehler für die manipulierten Datensätze deutlich höher als für die Norm-Daten. Um den Schwell-
wert zu bestimmen, bei dem das Modell die Daten als manipuliert klassifiziert, wird die Empfänger-
Betriebskennlinie- (Receiver Operating Characteristic, ROC-) Kurve betrachtet. Diese wird verwendet, 
um den Schwellwert zu bestimmen, ab welchem Rekonstruktionsfehler die Dateneingabe als manipu-
liert angesehen wird. Zusätzlich betrachten wir den F1 Score, da dieser eine Kombination aus Recall 
und Precision darstellt und dies im Bereich Cybersicherheit eine wichtige Metrik für die Bewertung der 
Leistung darstellt. Beim F1 Score fällt eine falsch positive Wahl weniger ins Gewicht als eine falsch 
negative, dies hat zur Folge, dass möglichst viele Angriffe detektiert werden und Fehlalarme, solange 
diese nicht zu häufig auftreten weniger gering den F1 Score herabstufen als bei der Betrachtung der 
Genauigkeit.  

In Tabelle 2 sind die Ergebnisse eines Vergleichs der drei verschiedenen ML-Modells dargestellt. Es 
wird deutlich, dass die GAE-Architektur in der Lage ist eine Vielzahl von Angriffen zuverlässig zu detek-
tieren und daher auch den höchsten F1 Score, Accuracy (ACC) und Detektionsrate (DR) erzielt. Bei dem 
gleichen Experiment haben der GAE mit Attention-Schicht ein wenig schlechter abgeschnitten, trotz-
dem hat dieses ML-Modell noch eine zuverlässige Aussagekraft im Gegenteil zu dem CAE-Modell, wel-
ches keine Aussage darüber treffen kann, ob ein Angriff stattgefunden hat oder nicht. 
 

 Metrik 

F1 Score ACC DR FAR 

Modell 
Architektur 

GAE 0.9427 0.9452 0.9013 0.0109 

GAE Attention 0.9045 0.9080 0.8713 0.0553 

CAE 0.6667 0.5000 1.0000 1.0000 

Tabelle 2 Resultate drei verschiedener AE-Architekturen. F1 Score, Accuracy (ACC), Detektionsrate 

(DR), Falscher-Arlarm-Rate (FAR) 

 

Abbildung 45 Rekonstruktionsfehler, der durch den Vergleich zwischen Eingabe- und Ausgabedaten 

in den trainierten GAE ermittelt wurde 

In Abbildung 45 ist der Rekonstruktionsfehler aufgezeigt, dieser wird ermittelt, indem die Eingangs- 

und die Ausgangsdaten des trainierten GAE-Modells mithilfe des MSE Loss miteinander verglichen 
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werden. Der Schwellenwert wurde mithilfe der ROC-Kurve bestimmt und verdeutlicht, dass alle Daten 

ohne Manipulation unterhalb des Schwellenwertes liegen und nur wenige der Daten mit Manipulation 

einen so geringen Rekonstruktionsfehler aufweisen, dass diese ebenfalls unterhalb des Schwellenwer-

tes liegen. Da zu jedem Zeitschritt nicht nur der aktuelle Zeitschritt, sondern zusätzlich 63 Zeitschritte 

in die Vergangenheit die Daten analysiert werden, ist die Wahrscheinlichkeit einen Angriff, der sich 

über einen längeren Zeitraum erstreckt um einiges höher, auch wenn dieser eventuell nicht direkt im 

ersten Zeitschritt erkannt wird.  

Nach der Detektion wird die Lokalisation der Angriffe vorgenommen. Da in den Versuchen bisher im-

mer nur ein Bus zu einem Zeitpunkt angegriffen wurde, die Manipulation der Daten aber auch Einfluss 

auf die Werte der anderen Busse hat. So ist es unwahrscheinlich, dass ein Rekonstruktionsfehler nur 

an Messwerten von einem Bus auftritt, aber es kann angenommen, dass der angegriffene Bus in den 

meisten Fällen den höchsten Rekonstruktionsfehler aufweist. Das GAE-Modell war in der Lage mit ei-

ner Genauigkeit von 0.9677 den im Vorfeld detektierten Angriff dem richtigen Bus zuzuordnen.  

Zur Echtzeitimplementierung und Validierung wird wie in Abbildung 46 dargestellt der Detektor als 

Microservice integriert, dafür wird das trainierte ML-Modell in einen Dockerservice verwandelt. Mehr 

Informationen zur genauen Vorgehensweise sind in AP4.9 aufgeführt, da sich die Vorgehensweise in 

beiden Fällen nur bei der Wahl des ML unterscheidet.  

 

Abbildung 46 Framework zur Detektion von Angriffen und Gegenmaßnahmen. Der ausgewählte Teil 

stellt das Modul für Gegenmaßnahmen dar 

Mit der Entwicklung eines Detektionsalgorithmus für Cyberangriffe wurde MS4.4 erreicht.  
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2.4.9. Entwicklung und Implementierung von Gegenmaßnahmen für Cyber-Angriffe (AP4.9)  

Die Entwicklung und Validierung von Gegenmaßnahmen ist eine Zusammenarbeit zwischen ACS und 
OPAL-RT. Der vorgeschlagene Ansatz zur Gegenmaßnahme befasst sich mit Datenmanipulationsangrif-
fen, die auf die Kommunikationsschnittstelle zwischen der AC/DC-Simulationsplattform von OPAL-RT 
und dem Berechnungsdienst für den OPF abzielen. Die in diesem Projekt implementierte Angriffser-
kennung basiert auf einem Framework für maschinelles Lernen, das darauf trainiert ist, anomale Mus-
ter im Datenaustausch zu identifizieren [36]. Dieses Erkennungssystem nutzt historische Betriebsdaten 
aus der Simulationsumgebung, um das normale Systemverhalten zu lernen und anschließend Abwei-
chungen zu identifizieren, die auf böswillige Datenmanipulation hindeuten könnten. 

Die Strategie zur Abwehr von Angriffen zur Datenmanipulation umfasst mehrere kritische Phasen. Zu-
nächst spielt die Angriffserkennung eine grundlegende Rolle und wird in AP4.8 behandelt. Bei Erken-
nung eines Angriffs wechselt das System in den Abwehrmodus, in dem kompromittierte Datenströme 
isoliert und zuverlässige Ersatzdaten generiert werden, um die Systemintegrität aufrechtzuerhalten. 

Die Entwicklung von Gegenmaßnahmen für Cyberangriffe konzentriert sich auf die Implementierung 
eines auf maschinellem Lernen basierenden Vorhersagemodells, um Ersatzdaten zu generieren, wenn 
Angriffe zur Datenmanipulation erkannt werden. Der Kern dieser Gegenmaßnahme ist ein automati-
siertes mehrstufiges Graph-Neuralnetzwerk (AutoMTGNN), das Zeitreihenwerte für mehrere Variab-
len des Stromnetzes gleichzeitig vorhersagen kann. Dieser Ansatz adressiert die dringende Notwendig-
keit, den Betrieb des Stromnetzes aufrechtzuerhalten, wenn Messdaten durch Cyberangriffe kompro-
mittiert wurden. 

Die implementierte Gegenmaßnahme nutzt eine ausgeklügelte Architektur eines automatisierten 
mehrstufigen graphischen neuronalen Netzwerks, das speziell für die multivariate Zeitreihenprognose 
in Stromversorgungssystemen entwickelt wurde und dem in [37] vorgestellten Ansatz folgt. Die Mo-
dellarchitektur kombiniert graphische neuronale Netzwerke mit zeitlichen Faltungsschichten, um so-
wohl die räumlichen Beziehungen zwischen verschiedenen Variablen des Stromversorgungssystems 
als auch die zeitlichen Abhängigkeiten in den Daten zu erfassen. Das Modul zur Graphenkonstruktion 
verwendet einen adaptiven Mechanismus, der die zugrunde liegenden Beziehungen zwischen ver-
schiedenen Variablen des Stromnetzes lernt, darunter Wirkleistung (P_main), Spannung am Bus B7 
(V_B7), Gleichspannung (Vdc_main), Hauptgleichstrom (Idc_main) und DAB3-Strom (Idc_DAB). Dieser 
dynamische Graphkonstruktor erstellt Adjazenzmatrizen, um die Wechselbeziehungen zwischen ver-
schiedenen Messpunkten im Stromnetz zu erfassen, sodass das Modell verstehen kann, wie sich Än-
derungen einer Variablen auf andere auswirken. 

Die mathematische Formulierung des Graphenkonstruktionsprozesses umfasst die Berechnung adap-
tiver Adjazenz-Matrix-Elemente zwischen Knoten unter Verwendung lernbarer Knoten-Einbettungen 
und Parametermatrizen. Die Konstruktion verwendet eine ReLU-Aktivierungsfunktion, die auf eine 
skalierte hyperbolische Tangente des Produkts zwischen Knoten-Einbettungen und lernbaren Parame-
tern angewendet wird, wobei der Skalierungsparameter die Stärke der Verbindungen zwischen ver-
schiedenen Variablen des Stromnetzes steuert. 

Die zeitlichen Verarbeitungskomponenten enthalten dilatierte Faltungsschichten mit exponentiellen 
Dilatationsfaktoren, um zeitliche Muster auf mehreren Skalen zu erfassen [38]. Die dilatierte Faltungs-
operation erweitert das rezeptive Feld durch Einfügen von Lücken in den Faltungskernel, wodurch das 
Modell Informationen aus entfernten Zeitschritten verarbeiten kann, ohne die Rechenkomplexität zu 
erhöhen. Diese Schichten verwenden einen Gate-Mechanismus mit separaten Filter- und Gate-Faltun-
gen, um den Informationsfluss zu steuern. Der Gate-Mechanismus berechnet den nächsten versteck-
ten Zustand, indem er eine hyperbolische Tangentenaktivierung auf gefilterte Faltungen anwendet 
und elementweise mit Sigmoid-aktivierten Gate-Faltungen multipliziert. Dieser Ansatz ermöglicht eine 
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selektive Informationsweitergabe, bei der das Gate steuert, welche zeitlichen Merkmale beibehalten 
oder verworfen werden. 

Das rezeptive Feld des Netzwerks, das bestimmt, wie weit das Modell in der Zeit zurückblicken kann, 
wird auf der Grundlage der Kernelgröße, des Dilatations-Exponentialfaktors und der Anzahl der Schich-
ten berechnet. Bei Netzwerken mit exponentieller Dilatation wächst das rezeptive Feld exponentiell 
mit der Anzahl der Schichten, sodass das Modell langfristige zeitliche Abhängigkeiten effizient erfassen 
kann. 

 

Abbildung 47 Ergebnisse der Wirkleistungsprognose, die die Fähigkeit des Modells zeigen, P_main-

Werte über mehrere Zeitschritte hinweg genau vorherzusagen 

 

Abbildung 48 Spannungsvorhersage an Bus B7, die die Fähigkeit des Modells demonstriert, die Ge-

nauigkeit der Spannungsvorhersage sowohl unter normalen Bedingungen als auch bei 

Angriffen aufrechtzuerhalten 

Der Trainingsprozess folgt einem umfassenden mehrstufigen Vorhersageansatz, der das Modell auf 
reale Einsatzszenarien vorbereitet. Die Zeitreihendaten werden mit einem speziellen Datenladepro-
gramm vorverarbeitet, das die Normalisierung übernimmt, um ein stabiles Training zu gewährleisten, 
und überlappende Sequenzen erstellt, die für die zeitliche Modellierung geeignet sind. Der Normali-
sierungsprozess standardisiert die Eingabedaten, indem er den Mittelwert subtrahiert und durch die 
aus den Trainingsdaten berechnete Standardabweichung dividiert. Der Datensatz wird systematisch in 
Trainings-, Validierungs- und Testsätze mit einer Aufteilung von 70 − 15 − 15 unterteilt, um eine ro-
buste Bewertung der Modellleistung zu gewährleisten. 

Die mehrstufige Vorhersagefunktion ermöglicht es dem System, anhand einer historischen Sequenz 
von 24 Zeitschritten 24 Zeitschritte im Voraus zu prognostizieren. Die Vorhersagefunktion ordnet Ein-
gangssequenzen mithilfe des neuronalen Netzwerks mit gelernten Parametern zukünftigen Werten zu, 
wobei die vorhergesagten Werte den Prognosehorizont darstellen und die Eingangssequenz die für die 
Vorhersage erforderlichen historischen Daten enthält. Die Wirksamkeit dieses mehrstufigen Vorher-
sageansatzes wird durch die Vorhersageergebnisse für verschiedene Variablen des Stromnetzes de-
monstriert, wie in den Abbildung 47, Abbildung 48, Abbildung 49 und Abbildung 50 dargestellt. 
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Abbildung 49 Die Genauigkeit der Gleichspannungs-Hauptprognose zeigt unter verschiedenen Be-

triebsbedingungen eine konsistente Leistung 

Während des Trainingsprozesses verwendet das Modell eine ausgeklügelte Strategie zur Graphpartiti-

onierung, bei der der gesamte Graph aus Gründen der Recheneffizienz in Teilgraphen unterteilt wird. 

Dieser Ansatz ermöglicht es dem Modell, auf größere Stromversorgungssysteme skaliert zu werden, 

während die Trainingsstabilität erhalten bleibt und der Speicherbedarf reduziert wird. Die Partitionie-

rung erfolgt zufällig bei jeder Trainingsiteration, um sicherzustellen, dass das Modell robuste Darstel-

lungen lernt, die nicht von bestimmten Graphstrukturen abhängig sind. Das Training verwendet den 

L1-Verlust als primäres Kriterium, der die durchschnittliche absolute Differenz zwischen den vorherge-

sagten und den tatsächlichen Werten über alle Stichproben, Vorhersagehorizonte und Variablen be-

rechnet. Diese Verlustfunktion ist robust gegenüber Ausreißern und eignet sich besonders für Zeitrei-

henvorhersagen, bei denen es entscheidend ist, die Größe der Vorhersagen zu erhalten. 

 

Abbildung 50 Aktuelle Vorhersageergebnisse für (links) Hauptgleichstrom und (rechts) DAB3-Strom, 

die die multivariablen Vorhersagefähigkeiten des Modells demonstrieren 

Die Leistung des Modells wird anhand mehrerer Metriken umfassend bewertet, die Einblicke in ver-
schiedene Aspekte der Vorhersagequalität liefern. Der mittlere absolute Fehler (mean absolute error, 
MAE) berechnet die durchschnittliche absolute Differenz zwischen vorhergesagten und tatsächlichen 
Werten. Der RMSE berechnet die Quadratwurzel der durchschnittlichen quadratischen Differenzen, 
wobei größere Fehler stärker gewichtet werden. Der mittlere absolute prozentuale Fehler (mean ab-
solute percentage error, MAPE) drückt den Fehler als Prozentsatz der tatsächlichen Werte aus und 
ermöglicht so eine skalierungsunabhängige Bewertung der Vorhersagegenauigkeit. 

Der Bewertungsprozess zeigt, dass das Modell in der Lage ist, alle kritischen Variablen des Stromnetzes 
gleichzeitig mit hoher Genauigkeit vorherzusagen, sodass bei Erkennung von Angriffen vollständige 
Informationen zum Zustand des Stromnetzes rekonstruiert werden können. Wie in Abbildung 47 dar-
gestellt, erzielt das Modell eine genaue Vorhersage der Wirkleistungswerte über mehrere Zeitschritte 
hinweg und beweist damit seine Wirksamkeit für Anwendungen im Stromnetz. In ähnlicher Weise ver-
anschaulicht Abbildung 48 die Fähigkeit des Modells, die Genauigkeit der Spannungsvorhersage am 
Bus B7 sowohl unter normalen Bedingungen als auch bei Angriffen aufrechtzuerhalten. Die Leistung 
der Gleichspannungsvorhersage ist in Abbildung 49 dargestellt und zeigt eine konsistente Genauigkeit 
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unter verschiedenen Betriebsbedingungen. Abbildung 50 veranschaulicht die multivariablen Vorher-
sagefähigkeiten des Modells sowohl für Hauptgleichstrom- als auch für DAB3-Strommessungen. Das 
rezeptive Feld und die Mehrschritt-Vorhersagefähigkeit des Modells ermöglichen es ihm, die Genauig-
keit über längere Vorhersagehorizonte aufrechtzuerhalten, was für die Bereitstellung zuverlässiger Er-
satzdaten während anhaltender Angriffe von entscheidender Bedeutung ist. Die Validierung umfasst 
die Prüfung der Leistungsfähigkeit des Modells unter verschiedenen Szenarien, um die Robustheit un-
ter realen Einsatzbedingungen sicherzustellen, bei denen die Dynamik des Stromnetzes erheblich von 
den Trainingsbedingungen abweichen kann. 

 

Abbildung 51 Framework zur Erkennung von Angriffen und Gegenmaßnahmen. Der ausgewählte Teil 

stellt das Modul für Gegenmaßnahmen dar 

Die Echtzeit-Implementierung und Validierung des Gegenmaßnahmenansatzes ist in Abbildung 51 dar-

gestellt und umfasst den Einsatz des trainierten AutoMTGNN-Modells als Microservice, der in die 

OPAL-RT-Simulationsumgebung und den OPF-Berechnungsdienst integriert werden kann. Diese Imple-

mentierung stellt sicher, dass das System bei Erkennung von Datenmanipulationsangriffen sofort zu-

verlässige Ersatzdaten bereitstellen kann, um die Betriebskontinuität aufrechtzuerhalten. Die Bereit-

stellungsstrategie nutzt moderne Containerisierungs- und Microservice-Architekturen, um Skalierbar-

keit, Zuverlässigkeit und nahtlose Integration in die bestehende Stromversorgungsinfrastruktur zu ge-

währleisten. 
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Abbildung 52 Protokolle von dem bereitgestellten Modell Endpoint 

Die Umsetzung der Gegenmaßnahme nutzt das Seldon-Core-Framework [39], um das trainierte Modell 

als skalierbaren Microservice bereitzustellen, der Echtzeit-Vorhersageanfragen verarbeiten kann. Die 

zentrale Vorhersagefunktion bietet eine standardisierte Schnittstelle für die Modellbereitstellung, die 

das automatische Laden des Modells aus dem gespeicherten Checkpoint, eine geräteunabhängige Aus-

führung, die sowohl CPU- als auch GPU-Bereitstellung unterstützt, und eine robuste Fehlerbehandlung 

mit umfassender Protokollierung für Produktionsumgebungen umfasst. Die Implementierung verar-

beitet JSON-basierte Anfragen und Antworten, um eine nahtlose Integration mit anderen Systemkom-

ponenten zu gewährleisten. Abbildung 52 zeigt Beispielprotokolle des Modelldienstes nach der Bereit-

stellung, während Abbildung 53 Beispielvorhersagen aus dem Dienst zeigt. Abbildung 54 zeigt außer-

dem, wie die Vorhersageprotokolle vom Dienst verarbeitet werden.  

 

Abbildung 53 Beispiel Vorhersage des bereitgestellten Modells zur Vorhersage der manipulierten Daten 
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Abbildung 54 Beispiellogs von dem Bereitgestellen Modell Endpoint, wenn die Vorhersage getriggert 

wird 

Der Vorhersagedienst verarbeitet eingehende Anfragen über eine mathematische Transformations-
pipeline. Anhand der eingegebenen Zeitreihendaten mit Dimensionen, die die Stapelgröße, die Se-
quenzlänge und die Anzahl der Knoten darstellen, führt der Dienst Tensor-Umformungsoperationen 
durch, darunter Unsquishing zum Hinzufügen einer Kanaldimension und Transponieren, um das erwar-
tete Eingabeformat des Modells anzupassen. Das Modell generiert dann Vorhersagen für den angege-
benen Horizont, und die Ausgabe wird als JSON-Antwort formatiert, die die Vorhersageergebnisse ent-
hält. 

Der containerisierte Bereitstellungsansatz bietet durch eine umfassende Docker-Konfiguration eine 
Komplettlösung für Produktionsumgebungen. Die Container-Einrichtung installiert alle erforderlichen 
Abhängigkeiten, konfiguriert die Seldon-Core-Microservice-Umgebung mit den entsprechenden Lauf-
zeiteinstellungen, macht REST-API-Endpunkte auf Port 9000 für die externe Kommunikation verfügbar 
und gewährleistet eine reproduzierbare Bereitstellung in verschiedenen Rechenumgebungen. Diese 
Containerisierungsstrategie ermöglicht ein konsistentes Verhalten zwischen Entwicklungs- und Pro-
duktionsumgebungen und bietet gleichzeitig die Flexibilität, die Bereitstellung auf verschiedenen Inf-
rastrukturplattformen, einschließlich Cloud-Umgebungen und lokalen Systemen, durchzuführen. 

Die Integration in die Stromversorgungsinfrastruktur folgt einer brokerbasierten Architektur, die die 
Kommunikation zwischen mehreren Systemkomponenten erleichtert. Das System implementiert ein 
RabbitMQ-basiertes Datenaustauschprotokoll, das die Kommunikation zwischen der von OPAL-RT be-
reitgestellten AC/DC-Simulationsumgebung, dem in AP4.8 entwickelten Angriffserkennungsmodul, 
dem in dieser Arbeit beschriebenen Gegenmaßnahmenmodul und dem OPF-Berechnungsdienst über-
nimmt. Der Nachrichtenfluss folgt einem sequenziellen Muster, bei dem OPAL-RT Daten an den Broker 
sendet, der das Angriffserkennungssystem alarmiert, welches dann Gegenmaßnahmen anfordert, die 
Vorhersagen an den OPF-Dienst liefern. 

Wenn ein Datenmanipulationsangriff erkannt wird, folgt das System einem genau definierten Reakti-
onsablauf, der Störungen des Stromnetzbetriebs minimiert. Die Reaktionszeit des Gegenmaßnahmen-
Systems ist entscheidend und setzt sich aus mehreren Komponenten zusammen: der Zeit, die für die 
Angriffserkennung benötigt wird, der Nachrichtenübermittlung durch die Kommunikationsinfrastruk-
tur, der Berechnung der Modellinferenz und der Integration der Vorhersagen in die OPF-Berechnung. 
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Durch die Minimierung dieser Gesamtreaktionszeit wird sichergestellt, dass das Stromnetz auch wäh-
rend Cyberangriffen einen stabilen Betrieb aufrechterhalten kann. 

Das Validierungs- und Test-Framework ermöglicht eine umfassende Überprüfung der Zuverlässigkeit 
und Leistung des Gegenmaßnahmen-Systems. Lokale Testfunktionen ermöglichen eine gründliche Va-
lidierung ohne vollständige Docker-Bereitstellung, einschließlich Batch-Vorhersagefunktionen für die 
Verarbeitung von Validierungsdatensätzen, Leistungsbenchmarking und Zeitanalyse zur Sicherstellung 
der Erfüllung von Echtzeitanforderungen sowie Integrationstests mit der kompletten Datenverarbei-
tungs-Pipeline zur Überprüfung der End-to-End-Funktionalität. Das Seldon-Core-Framework generiert 
automatisch API-Dokumentation und Validierung durch OpenAPI-Spezifikationen und ermöglicht so 
systematische Tests und Integrationsüberprüfungen durch externe Systeme und Entwickler. 

Die Produktionsreife wird durch mehrere wichtige Designentscheidungen und Implementierungs-
merkmale sichergestellt. Der containerisierte Bereitstellungsansatz garantiert ein konsistentes Verhal-
ten in Entwicklungs- und Produktionsumgebungen und bietet gleichzeitig Skalierbarkeit durch Contai-
ner-Orchestrierungsplattformen wie Kubernetes. Das System umfasst umfassende Überwachungs- 
und Protokollierungsfunktionen für die Betriebsüberwachung, mit denen Administratoren die System-
leistung verfolgen, potenzielle Probleme identifizieren und den Überblick über den Betrieb behalten 
können. 

Das Angriffserkennungssystem identifiziert zunächst kompromittierte Messungen und benachrichtigt 
den Gegenmaßnahmen-Dienst mit relevanten Metadaten zu den betroffenen Messungen. Der Gegen-
maßnahmen-Dienst erhält dann vom Datenbroker historische Daten für den betroffenen Bus oder 
Messpunkt. Das AutoMTGNN-Modell verarbeitet diese historischen Daten, um Vorhersagen für die 
fehlenden oder beschädigten Messungen zu generieren, wobei es die während des Trainings erlernten 
zeitlichen Muster und Beziehungen zwischen den Variablen berücksichtigt. Der Vorhersageprozess 
nutzt historische Daten und eine Angriffsmaske, die angibt, welche Messungen kompromittiert wur-
den, sodass nur die betroffenen Datenpunkte gezielt ersetzt werden können. 

Die Microservice-Architektur gewährleistet Reaktionszeiten mit geringer Latenz, die für den Echtzeit-
betrieb von Stromversorgungssystemen geeignet sind, bei denen zeitliche Beschränkungen für die Auf-
rechterhaltung der Systemstabilität von entscheidender Bedeutung sind. Die effizienten Inferenzfunk-
tionen des Modells, die durch sorgfältige Implementierung und die Inferenzoptimierungsfunktionen 
von PyTorch optimiert wurden, ermöglichen eine schnelle Vorhersagegenerierung. Leistungsbench-
marks zeigen, dass die Inferenzzeiten linear mit der Anzahl der Knoten, dem Vorhersagehorizont und 
der Rechenkomplexität pro Operation skalieren, wodurch vorhersagbare Leistungsmerkmale für die 
Bereitstellungsplanung gewährleistet sind. 

Zu den betrieblichen Überlegungen gehören robuste Mechanismen zur Qualitätssicherung, die die 
Qualität der Eingabedaten und die Übereinstimmung mit den Merkmalen der Trainingsdaten gewähr-
leisten. Die Vorverarbeitungs-Pipeline umfasst Normalisierungsschritte und Sequenzformatierung, um 
das erwartete Eingabeformat des Modells anzupassen und eine Verschlechterung der Vorhersagequa-
lität aufgrund von Verschiebungen in der Datenverteilung zu verhindern. Bei der Datenqualitätsbewer-
tung werden die Eingabedaten mit den erwarteten Merkmalen verglichen, indem die normalisierte 
Differenz zwischen den tatsächlichen Eingaben und den erwarteten Datenmustern berechnet wird. 

Das Systemdesign sieht Fallback-Mechanismen vor, die über den primären, auf maschinellem Lernen 
basierenden Vorhersageansatz hinausgehen, darunter die Möglichkeit, historische Werte aus früheren 
Zeitschritten zu verwenden, wenn keine Vorhersagen aus dem maschinellen Lernen verfügbar sind. 
Die Fallback-Strategie kombiniert aktuelle historische Werte mit längerfristigen historischen Durch-
schnittswerten unter Verwendung eines Gewichtungsfaktors, der zwischen aktuellen Trends und his-
torischen Mustern abwägt und so einen kontinuierlichen Betrieb auch dann gewährleistet, wenn das 
primäre Vorhersagemodell vorübergehend nicht verfügbar ist. 
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Umfassende Überwachungs- und Warnfunktionen verfolgen verschiedene Aspekte der Systemleis-
tung, darunter die Häufigkeit und Muster von Vorhersageanfragen, um die Systemnutzung zu verste-
hen, Echtzeit-Modellleistungsmetriken, um potenzielle Verschlechterungen der Vorhersagequalität zu 
erkennen, die Auslastung der Systemressourcen, um ausreichende Rechenressourcen sicherzustellen, 
sowie Fehlerraten und Ausfallmodi, um eine proaktive Wartung und Systemoptimierung zu ermögli-
chen. Diese Überwachungsinfrastruktur bietet Betreibern die erforderliche Transparenz, um die Zu-
verlässigkeit und Leistung des Systems in Produktionsumgebungen aufrechtzuerhalten. 

Diese umfassende Implementierung demonstriert erfolgreich den Abschluss des Meilensteins MS4.5 
hinsichtlich der Umsetzung von Gegenmaßnahmen für Cyberangriffe. Die Lösung bietet einen robus-
ten, skalierbaren und einsatzbereiten Ansatz zur Abwehr von Datenmanipulationsangriffen in Strom-
netzumgebungen. Die Kombination aus fortschrittlichen maschinellen Lernverfahren und einer pro-
duktionsreifen Bereitstellungsinfrastruktur gewährleistet sowohl die technische Effektivität bei der 
Generierung genauer Ersatzdaten als auch die praktische Anwendbarkeit in realen Stromnetzbetriebs-
szenarien, in denen Zuverlässigkeit und Leistung von größter Bedeutung sind. 
 
MS4.5 wurde erfolgreich durch die Implementierung von Gegenmaßnahmen von Cyber-Angriffen er-
reicht.  
 

2.5. Hardware-Validierung der Regelung von Lokalen Netzen (AP5) 

In diesem Arbeitspaket werden die in AP2 und AP3 entwickelten Regelungsstrukturen in Echtzeitsimu-

lationen und in der Hardware-Implementierung validiert. Es werden geeignete Modelle für Multi- Kon-

verter-Systeme entwickelt. Die Regelungsstruktur wird sowohl in Echtzeitsimulatoren als auch in der 

Regelungshardware realer Leistungsgeräte implementiert. 

2.5.1. Modellierung und Echtzeit-Simulation von Multi-Konverter-Systemen (AP5.1) 

In diesem Arbeitspaket werden die in AP2 entwickelten Regelungsmodelle durch Echtzeitsimulationen 

validiert. Insbesondere werden die in AP2 entworfenen lokalen Netze in OPAL-RT-Target von OPAL-RT 

modelliert und simuliert. Die Wandler in diesen Systemen werden durch die in AP2 entwickelten Re-

gelungen geregelt und koordiniert. Zu diesem Zweck werden die in kontinuierlicher Zeit entwickelten 

Regelungen entsprechend den Zeitkonstanten der geschalteten Wandlermodelle diskretisiert. Abbil-

dung 55 und Abbildung 56 zeigen beispielsweise die Leistung der L-ADRC- und NL-ADRC-Modelle, wenn 

sie in kontinuierlicher und diskreter Zeit für die Spannungsregelung der Abwärts- und Aufwärts-DC/DC-

Wandler im lokalen DC-Netz von Abbildung 2 entworfen werden. Der lastseitige Wandler des Systems 

wird durch einen PI-Stromregler geregelt, der entsprechend in kontinuierlicher und diskreter Zeit ent-

worfen wurde. Bei beiden ADRC-Modellen ist zu beobachten, dass die kontinuierlichen und diskreten 

Regler die gleiche Dynamik mit vernachlässigbaren Abweichungen aufweisen. Im Fall des NL-ADRC-

Modells löst die Diskretisierung das Problem des Chatterings, das aufgrund des Gleitmodus-ESO auf-

tritt. Aus diesem Grund wird das zeitdiskrete NL-ADRC-Modell auch in der Leistungsanalyse in AP2 

verwendet. Die von der RWTH Aachen entwickelten zeitdiskreten Regelungsmodelle werden OPAL-RT 

zur Integration in die Multi-Konverter-Systeme für die Echtzeitsimulationen zur Verfügung gestellt. 
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Abbildung 55 Spannung von L-ADRC-geregelten Wandlern in kontinuierlicher und diskreter Zeit 

 

Abbildung 56 Spannung von NL-ADRC-geregelten Wandlern in kontinuierlicher und diskreter Zeit 

Mit dem Abschluss der Modellierung von Multi-Konverter-Systemen für die Echtzeitvalidierung der 

Regelungsentwicklungen wurde der Meilenstein MS5.1 erreicht. 

2.5.2. HiL- und PHiL-Validierung der Regelung von lokalen Netzen (AP5.2) 

In diesem Arbeitspaket werden die Regelungsmodelle aus AP2 in der Hardware-Implementierung va-

lidiert. Der Schwerpunkt liegt auf der Validierung der entwickelten Spannungsregler der Wandler, da 

die Zeitkonstante dieser Regelungsebene kleiner ist und daher ihre schnelle Ausführung in der realen 
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Hardware kritischer ist. Insbesondere wird die Hardware-in-the-Loop- (HiL-) Anlage aus Abbildung 57 

gemeinsam mit OPAL-RT aufgebaut. Die Leistungskomponenten des lokalen Netzes aus Abbildung 2 

werden im Field Programmable Gate Array (FPGA) des OP5707-OPAL-RT-Targets modelliert. Die PWM 

des lastseitigen Wandlers wird ebenfalls im FPGA dieses OPAL-RT-Targets implementiert, während sein 

PI-Stromregler in der zentralen Prozessoreinheit (central processing unit, CPU) des OPAL-RT-Targets 

implementiert ist. Die PWM der quellenseitigen Abwärts- und Aufwärts-DC/DC-Wandler sind im FPGA 

des OP4510-OPAL-RT-Targets implementiert, während ihre diskreten ADRC-Spannungsregler in der 

CPU dieses OPAL-RT-Targets implementiert sind. Die ADRC-Spannungsregler im OP4510-OPAL-RT-Tar-

get empfangen analoge Signale von Spannungsmessungen von den quellenseitigen Wandlern im 

OP5707-OPAL-RT-Target. Die PWM der quellenseitigen Wandler im OP4510-OPAL-RT-Target liefert die 

digitalen Signale der Schaltimpulse zurück an die Gates dieser DC/DC-Wandler im OP5707-OPAL-RT-

Target. 

 

Abbildung 57 HiL-Anlage 

Für einen realistischeren Betrieb der HiL-Anlage zur Validierung der Spannungsregler der Wandler star-

tet die Ausführung der beiden OPAL-RT-Targets der HiL-Anlage zufällig, sodass die PWM-Impulse der 

drei Wandler nicht synchronisiert sind. Das gleiche Simulationsszenario eines Lastanstieg wird viermal 

wiederholt, um vier verschiedene Varianten des zufälligen Starts der beiden Targets der HiL-Anlage zu 

berücksichtigen. Abbildung 58 und Abbildung 59 zeigen die Ausgangsspannung der L-ADRC-geregelten 

Abwärts- und Aufwärts-DC/DC-Wandler in diesen Simulationen. Es ist zu erkennen, dass die Abwei-

chungen zwischen den HiL- und den Offline-Simulationen für alle Varianten in beiden Wandlern sehr 

gering sind. Ähnliche Ergebnisse werden im Fall des NL-ADRC-Modells erzielt. Daraus lässt sich schlie-

ßen, dass die Verzögerungen aufgrund der Regelungsausführung in der Hardware und die mit der Sig-

nalübertragung verbundenen Störungen die Leistung des Spannungsreglers nicht beeinträchtigen. Dies 

bestätigt die Entwicklung und Auslegung der ADRC-Modelle. 

 

Abbildung 58 Ausgangsspannung von L-ADRC-geregelten Abwärts-DC/DC-Wandler in HiL- und Off-

line-Simulationen 
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Abbildung 59 Ausgangsspannung von L-ADRC-geregelten Aufwärts-DC/DC-Wandler in HiL- und Off-

line-Simulationen 

Darüber hinaus werden die entwickelten ADRC-Spannungsregler in ihrer Implementierung in der Hard-

ware der realen Leistungsgeräte der Laboranlage in Abbildung 60 validiert. Diese Anlage repräsentiert 

auch das lokale Netz aus Abbildung 2. Die drei DC/DC-Wandler des Netzes werden durch die PEB8038-

Imperix-Module realisiert, und die Regler der Wandler werden in die Regelungshardware dieser Mo-

dule hochgeladen. Der quellenseitige Abwärts-DC/DC-Wandler ist mit einer Batterie verbunden, und 

der quellenseitige Aufwärts-DC/DC-Wandler ist mit der PV verbunden. 

 

Abbildung 60 Laboranlage 

Abbildung 61 und Abbildung 62 zeigen die Ausgangsspannung des quellseitigen Abwärts-DC/DC-

Wandlers des Netzes bei Verwendung der L-ADRC- und NL-ADRC-Modell in einem Szenario mit Last-

anstieg. Es ist zu erkennen, dass die Spannungsabweichungen zwischen dem Labortest und der Offline-

Simulation für beide ADRC-Modelle sehr gering sind. Daraus lässt sich schließen, dass die Verzögerun-

gen der realen Aktoren oder der Regelungsausführung in der Hardware und die durch die Verkabelung 
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im Laboraufbau verursachten Störungen keinen Einfluss auf die Leistung der ADRC-Spannungsregler 

haben. Dies gewährleistet die Implementierbarkeit der ADRC-Modelle in gängiger Regelungshardware 

von Wandlern. 

 

Abbildung 61 Ausgangsspannung von Abwärts-DC/DC-Wandler mit L-ADRC-Modell in Labortest und 

Offline-Simulation 

 

Abbildung 62 Ausgangsspannung von Abwärts-DC/DC-Wandler mit NL-ADRC-Modell in Labortest 

und Offline-Simulation 

Mit dem Abschluss der Validierung der entwickelten Regelungsstrukturen in HiL-Simulationen und La-

bortests wurde der Meilenstein MS5.2 erreicht. 

2.5.3. Validierung der Regelung von lokalen Netzen in FEN-Forschungscampusnetz (AP5.3) 

In diesem Arbeitspaket werden die in AP2 entwickelten Regler hinsichtlich ihrer Einstellung und Ver-

wendung in einem Systemmodell validiert, das das MVDC-Campusnetz darstellt. Das System wird von 

OPAL-RT gemäß den von der RWTH Aachen bereitgestellten Einstellungen des Campusnetzes und sei-

ner Komponenten [29] in Echtzeit modelliert und simuliert. Insbesondere werden die ADRC-Span-

nungsregler von AP2.2 zur Validierung in diesem Systemmodell implementiert. Die entwickelten ADRC-

Modelle werden für ihre Anwendung in den DAB3-DC/DC-Wandlern des Campus-Netzmodells abge-

stimmt und OPAL-RT für die Echtzeitsimulationen zur Verfügung gestellt. 

Mit dem Abschluss der Anpassung und Implementierung der entwickelten Regelung im Systemmodell 

des MVDC-Campusnetzes wurde der Meilenstein MS5.3 erreicht. 
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3. Hauptpositionen des zahlenmäßigen Nachweises 

Die Hauptpunkte des zahlenmäßigen Nachweises des Projekts sind in Tabelle 3 dargestellt. Der Haupt-
anteil der Ausgaben wurde für wissenschaftliches Fachpersonal ausgegeben. Die verbleibenden Mittel 
wurden für die studentischen Hilfskräfte und die Finanzierung von Zeitschriften- und Konferenzveröf-
fentlichungen zu den Projektergebnissen verwendet. Außerdem wurden Mittel für Lizenzen für Soft-
ware aufgewendet, die für die Entwicklungen im Rahmen des Projekts benötigt wurde. 

Position Ausgaben 

Personalkosten: wiss. Mitarbeiter 532907.19 

Personalkosten: stud. u. wiss. Hilfskräfte 85006.65 

Zeitschriften- und Konferenzveröffentlichungen, 
Software-Lizenzen 10677.63 

Tabelle 3 Hauptpositionen des zahlenmäßigen Nahweises 

4. Zusammenfassung, Nutzen und mögliche Anwendungen 

Das Projekt lieferte innovative Lösungen für die Regelung, den Betrieb und die Automatisierung von 

AC/DC-Verteilnetzen. Es wurden Regelungsstrukturen für Wandler und lokale Netze entwickelt und 

deren Stabilität analysiert. Außerdem wurden Strategien für den Betrieb des gesamten AC/DC-Verteil-

netzes analysiert. Es wurden Automatisierungssysteme einschließlich Überwachungssystem, Zu-

standsschätzung, Kommunikationssystem und Datenprozesse entworfen. Dabei wurden Fragen der 

Cybersicherheit berücksichtigt. Es wurden Algorithmen zur Erkennung und Abwehr von Cyberangriffen 

entwickelt. Zur Validierung der entwickelten Regelungsstrukturen und Automatisierungssysteme wur-

den im Labor Hardware-Setups aufgebaut. 

Die Ergebnisse des Projekts tragen zum Übergang der Verteilnetze zu nachhaltigeren Systemen bei. 

Die Ergebnisse sind für zukünftige Projekte im Bereich der Regelung und Automatisierung von DC-Sys-

temen von entscheidender Bedeutung. Sie können zur Beantwortung noch offener Forschungsfragen 

genutzt werden, beispielsweise zu Interoperabilitätsproblemen in Multi-Konverter-Systemen, zu Netz-

dienstleistungen lokaler DC-Netze für bestehende AC-Verteilnetze und zu Herausforderungen im Be-

reich der Cybersicherheit in Stromversorgungssystemen, die durch verteilte Strategien auf Basis einer 

schnellen Kommunikationsinfrastruktur geregelt werden. Die akademische Gemeinschaft kann von 

den innovativen Technologien profitieren, die in mehreren Publikationen vorgestellt werden. Die In-

dustrie und Verteilnetzbetreiber können die entwickelten Technologien, Algorithmen und Werkzeuge 

nutzen. Darüber hinaus können die im Rahmen des Projekts aufgebauten Laboreinrichtungen zur Va-
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