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I.  Kurzdarstellung

Das Projekt KIEZ 4.0 wurde ab 1. September 2020 vom Bundesministerium fiir Wirtschaft und Energie
(BMWi), das am 8. Dezember 2021 in Bundesministerium fur Wirtschaft und Klimaschutz (BMWK)
umbenannt wurde, im Rahmen des ersten Programmaufrufs des sechsten nationalen zivilen
Luftfahrtforschungsprogramms (LuFo VI-1) geférdert. Die Bearbeitung erfolgte in einem Konsortium
mit den folgenden Partnern:

W Airbus

W Deutsche Flugsicherung (DFS)

W fortiss

B Universitat Stuttgart

| |ILS

B Prof. ElImar Giemulla

B Fraunhofer-Gesellschaft zur Férderung der angewandten Forschung e.V., Miinchen

Unter dem Forderkennzeichen 20D19141 hat das Fraunhofer-Konsortium bestehend aus den drei
Fraunhofer Instituten fir

B Offene Kommunikationssysteme FOKUS,
B Intelligente Analyse- und Informationssysteme IAIS
B Kommunikation, Informationsverarbeitung und Ergonomie FKIE.

an dem Forderprojekt teilgenommen. Dieser Abschlussbericht beschreibt die Arbeiten und
Ergebnisse dieser Institute.

1.1 Aufgabenstellung

Die Arbeiten der Fraunhofer Institute in den verschiedenen Arbeitspaketen des KIEZ 4.0-Konsortiums
konzentrierten sich auf die zentralen Herausforderungen und Anforderungen fiir die Zertifizierung von
KI/ML-Systemen in der Luft- und Raumfahrt. Dazu gehort die Entwicklung eines Demonstrators flr die
Flugbahnvorhersage und die Schatzung der Ankunftszeit von Flugzeugen, die auf einem Flughafen
landen sollen, mit dem Ziel, Probleme im Zusammenhang mit dem Informationsfluss an den Flughafen
bei Flugplandanderungen zu l6sen. Als Teil des Zertifizierungsprozesses des Demonstrators, der sich am
EASA-Konzeptpapier orientiert, wurden Ansadtze zur Bewertung der Robustheit durch gegnerische
Angriffe und Unsicherheitsabschatzungen, Datenqualitatstests, Erklarbarkeitstechniken und andere
Bewertungsmethoden entwickelt und umgesetzt. Diese Ansadtze adressieren spezifische Ziele, die im
EASA-Konzeptpapier umrissen wurden, und tragen zum Aufbau einer umfassenden
Zertifizierungsmethodik fiir KI-basierte Systeme in der Luft- und Raumfahrt bei.

.2 Planung und Ablauf des Vorhabens

Abbildung 1 zeigt eine schematische Darstellung der Arbeitspakete des gesamten Vorhabens. Dieses
gliedert sich in die vier Hauptarbeitspakete (HAP)

= Konzepte

= Anwendungen von KI

= Kl Demos / Use Cases

=  Analyse
In HAP 1 wurden die bestehenden Konzepte und Ansatze zur Zertifizierung von Kl zusammengetragen,
eingeordnet und bewertet. HAP 2 hat im Anschluss daran existierende und potentielle Anwendungen
von Kl im Luftfahrtbereich betrachtet und exemplarische Use Cases hinsichtlich einer Zertifizierbarkeit
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Konzepte (ADS)

Abbildung 1: Arbeitspaketstruktur des Verbundvorhabens

1.2.1

untersucht. Diese wurden im HAP 3 experimentell als Software realisiert. Die Analyse der
Umsetzbarkeit von Methoden der Zertifizierung sowie deren Bewertung auf Basis der implementierten
Demonstratoren war der Fokus von HAP 4. Die Fraunhofer Institute haben zu allen HAPs beigetragen
und waren verantwortlich fiir HAP 4.

HAP1.:

AP 1.1
Synthese des
bestehenden Know-
hows fur die
Zertifizierung
ADS, DFS, DLR, for, PG,
FHG

AP 1.2 Zertifizierungs-
konzepte fiir KI
ADS, DFS, DLR, FHG, for,

PG, UNS, ILS

HAP2:

Anwendungen

von KI (ADS)

AP 2.1

KI Potentiale fir

= Luftfahrzeug

* Flugsicherung

* Flughafen

ADS, DFS, DLR, FHG

AP 2.2

Prototypen mit Kl

= Luftfahrzeug

* Flugsicherung

= Flughafen

ADS, DFS, DLR, FHG (FKIE),
for, UNS, ILS

Aufgaben in Hauptarbeitspaket 1

Tabelle 1: Teilarbeitspakete in HAP 1

HAP3:

KI Demos /

Use Case
(DLR)

AP 3.1
Infrastruktur
DLR, ILS, UNS

AP 3.2
Komponenten mit
Kl
ADS, FHG, DFS, ILS,

DLR,

AP3.3
Komplexe
Anwendungen
ADS FHG, DES, ILS,
DLR, for, UNS

AP 3.4
»System of
Systems”
Anwendungen
ADS, for, FHG, DFS

AP 4.1
Test Verfahren
BLR, ILS, DFS, FHG
(FOKUS)

AP 4.2
Verifikation &
Validierung

FHG (IAIS), Alle

AP 4.3
Methodik der
Zertifizierung

EHG (FKIE), Alle

AP 4.4
Abgleich mit
EASA
ADS, DFS, FHG,

AP 4.5
Neue Methodik
fir die Zertifi-
zierung von Kl
ADS, Alle

HAP 1

Konzepte

AP 1.1

Synthese des bestehenden Know-hows fiir die Zertifizierung

AP 1.2

Zertifizierungskonzepte fiir Ki

Tabelle 1 zeigt eine Ubersicht der Teilarbeitspakete in HAP 1 »Konzepte«, die von Fraunhofer
bearbeitet wurden.

In HAP1 wurde vorhandenes Know-how zusammengefiihrt und neue Ansatze von Konzepten fir die
Zertifizierung unter Berilcksichtigung des Stands der Technik entwickelt. Fraunhofer hat entlang der
verschiedenen Kl-Algorithmen neue, spezifische Risiken und Fehlerszenarien identifiziert, die durch



den Einsatz von Kl in der Luftfahrt entstehen kénnen. Auf Basis der identifizierten Risiken und
Fehlerszenarien wurden Kl-spezifische Qualitatsmerkmale bzw. Kl-spezifische Ausprdagungen
bestehender Qualitatsmerkmale definiert und hinsichtlich ihrer Bedeutung fiir die Zertifizierung in der
Luftfahrt eingeordnet. Risiken, Fehlerszenarien und Qualitdtsmerkmale dienten dann in weiteren
Arbeiten als systematische Grundlage fir die Ableitung von Test- und Zertifizierungsstrategien. Der
Schwerpunkt der Arbeiten in HAP1 lag weiterhin auf der Entwicklung neuer Ansatze, die von der
bestehenden, auf Abdeckungskriterien basierenden Zertifizierungsmethodik im Hinblick auf die
Qualitatssicherung abweichen und die Eigenschaften verschiedener KI-Methoden, -Techniken und -
Algorithmen, deren jeweilige technische Spezifika, z.B. hinsichtlich Determinismus und Art des Lernens
(Uberwacht, verstarkt, uniberwacht) und der Notwendigkeit der Pflege des zugrundeliegenden
Modells, sowie Artefakte und Prozesse, die derzeit nicht im Fokus der Zertifizierung stehen,
berlicksichtigen. Besonderes Augenmerk wurde dabei auf die Lernprozesse und die beim Lernen
verwendeten Datensdtze gelegt, deren Qualitdit einen direkten Einfluss auf die spétere
Systemfunktionalitat hat.

Ziele AP 1.1:

e Anforderungenkatalog hinsichtlich der Eignung fiir eine Kl-Zertifizierung zusammentragen.

e Aktuelle Tendenzen wie z.B. der SORA-Prozess (Safety Oriented Risk Assessment)
berlcksichtigt.

e Prozess-relevante Vorschriften analysieren (wie z.B. EU-dquivalent APR 4761/4754A)

Ziele AP 1.2:

e Auf Basis von AP1.1 werden Konzepte mit den Partnern erstellt, die darauf ausgerichtet sind,
Kl zu zertifizieren. Verschiedene Entwicklungskonzepte (wie z.B. Reactive Model Based
Programming auf der Basis temporaler Netzwerke oder On-Line-Monitoring nicht
deterministischer Algorithmen) werden hinsichtlich der Luftfahrt-Entwicklungsstandards DO-
178C (fur Software) und DO254 (fir Hardware) untersucht.
Es werden entlang der unterschiedlichen KI-Algorithmen neue, spezifische Risiken und Fehlerszenarien
identifizieren, die durch den Einsatz von Kl im Rahmen der Luftfahrt entstehen kénnen.

1.2.2  Aufgaben in Hauptarbeitspaket 2
Tabelle 2: Teilarbeitspakete in HAP 2

HAP 2 Anwendungen von Kl

AP 2.1 KI Potentiale fur Luftfahrzeug, Flugsicherung und Flughafen

AP 2.2 Prototypen mit Kl fiir Luftfahrzeug, Flugsicherung und Flughafen

Tabelle 2 zeigt eine Ubersicht der Teilarbeitspakete in HAP 2 »Anwendungen, die von Fraunhofer
bearbeitet wurden.

In HAP2 wurden Potentiale von KI-Methoden fiir die Luftfahrt, die aufgrund von rechtlichen oder
sicherheitstechnischen Vorbehalten im Hinblick auf die Zulassung und Zertifizierung derzeit noch nicht
in der Praxis eingesetzt werden kdnnen, ausgelotet und unter Reflexion der Ergebnisse aus HAP1 auf
ihre Umsetzbarkeit hin diskutiert. Dabei wurden insbesondere Anwendungen fiir Flugsteuerung und
Automatisierung  von  Luftfahrzeugen, Assistenzsysteme fir die  Flugsicherung und
Luftraumiberwachung sowie Optimierungsunterstiitzung fur Flughafen untersucht. Fraunhofer hat
dabei vor dem Hintergrund seiner Erfahrungen im Bereich der Kl fir Sensordatenfusion,
Prozessoptimierung und Entscheidungsunterstiitzung mit der Bewertung von mdoglichen
Anwendungen beitragen.




Ziele AP 2.1:

In diesem Arbeitspaket werden fiir die Luftfahrzeuge und Air Traffic Management Systeme
sowie Flughafen die Potenziale der KI-Anwendungen identifiziert und auf Eignung gepriift.
FHG wird Potentiale fiir den Bereich der Flughafen zu Verbesserungen durch Kl-
Anwendungen identifizieren und auf Umsetzbarkeit priifen.

Ziele AP 2.2:

1.2.3

Es wird eine Anwendung mit Kl fiir den Bereich der Flughafen in Bezug auf ihre
Zertifizierbarkeit untersucht sowie ein eigener Demonstrator eingebracht.

Aufgaben in Hauptarbeitspaket 3

Tabelle 3: Teilarbeitspakete in HAP 3

HAP 3 KI Demos / Use Case

AP 3.2 Komponenten mit Kl

AP 3.3 Komplexe Anwendungen

AP 3.4  |Systems of Systems Anwendungen

Tabelle 3 zeigt eine Ubersicht der Teilarbeitspakete in HAP 3 »KI Demos / Use Case«, die von
Fraunhofer bearbeitet wurden.

Grundlage fiir Use Cases fir die Infrastruktur des Luftverkehrs waren Arbeiten zum Aircraft Stand
Assignment, also der Zuweisung von Abstellpositionen an Flughafen. Als Komponente von Kl wurde
ein Fraunhofer-Demonstrator entwickelt, der auf Basis angelernter Information Trajektorien von
zivilen Flugzeugen vorhersagen konnte. Dabei wurden auch Einfllisse von Wetterlagen und Ereignissen
im Luftverkehr auf die Vorhersage untersucht. Der Demonstrator eignete sich als komplexe
Anwendung im Zusammenspiel mit dem Arrival Manager (AMAN) von DLR und DFS und als Systems-
of-Systems im Verbund mit der Routenplanung von Airbus. Anhand des Demonstrators wurden in HAP
4 Verfahren und Konzepte exemplarisch durchgefiihrt und evaluiert.

Ziele AP 3.2:

In AP 3.2 wird der Demonstrator ,Ressourcenzuweisung an Flughdfen” in Zusammenarbeit
mit dem Konsortium technisch aufbereitet und in Bezug auf die Optimierungspotentiale zur
Nachvollziehbarkeit und Zertifizierbarkeit aus AP 2.2 erweitern. So ist unter anderem
vorgesehen, dieselbe Datenbasis fiir unterschiedliche KI-Methoden zu nutzen und
gegeneinander zu vergleichen.

Ziele AP 3.3:

Bei den KI-Funktionen zugrunde liegenden maschinellen Lernverfahren wird unterschieden
zwischen Trainings-, Test- und Inferenzphase (Anwendungsphase). In der Trainingsphase
wird anhand geeigneter Trainingsdaten ein gewahltes Modell iterativ auf die
anwendungsrelevanten Zusammenhange ausgepragt und anschlieRend getestet; wahrend
der Modellanwendung bleibt dieses jedoch lblicherweise statisch, so dass getestete
Modelleigenschaften unverandert giiltig bleiben. Unter einer komplexen KI-Anwendung wird
in AP3.3. dagegen verstanden, dass die ML-Komponente auch im operativen Betrieb —




anhand der dort anfallenden Daten und Muster — mit dem Ziel der konstanten
Selbstverbesserung weiter lernt. Entsprechend muss sich fiir diese KI-Anwendungsklasse eine
Absicherung auf Aspekte des Monitoring und Alerting im Operativbetrieb erstrecken. Ziel
dieses AP ist eine konzeptionelle Betrachtung der notwendigen Testszenarien und -
umgebungen.

Ziele AP 3.4:

e Konzeption einer Systems-of-Systems-Anwendung, bei der eine Integration der
Demonstration in ein Gesamtsystem vorgesehen ist. Dabei wird der FHG-Demonstrator aus
AP 3.2 zur Ressourcenzuweisung an Flughafen logisch mit dem AMAN-Demonstrator vom
DLR zusammengefiihrt fiir eine automatisierte und intelligente Planung an Flughafen.

1.2.4  Aufgaben in Hauptarbeitspaket 4
Tabelle 4: Teilarbeitspakete in HAP 4

HAP 4 Analyse

AP 4.1 Testverfahren

AP 4.2 Verifikation und Validierung

AP 4.3 Methodik der Zertifizierung

AP 4.4  |Abgleich mit EASA

AP 4.5 Neue Methodik fur die Zertifizierung von Kl

Tabelle 4 zeigt eine Ubersicht der Teilarbeitspakete in HAP 4 »Analyse«.

Bei der Entwicklung von Kl-basierten Algorithmen stehen in der gegenwartigen Forschung meist
Kriterien der Leistungsfahigkeit im Vordergrund, z.B. in Bezug auf Accuracy, Precision und Recall. Im
Hinblick auf die kritischen Sicherheitsanforderungen darf in der Luftfahrt jedoch die Optimierung auf
solche Kriterien nicht das einzige Entwicklungsziel sein. Einerseits beantworten Performanzkriterien
naturgemaR nicht die Frage, wie mit dem (oft niedrigen) Anteil von Fehlerkennungen umgegangen
werden soll. Andererseits miissen zur Gewahrleistung der funktionalen und Gebrauchssicherheit auch
andere Kriterien in den Fokus der Kl -Algorithmen-Entwicklung riicken, die weniger intuitiv und v.a.
kaum etabliert sind.

In HAP4 lagen die Schwerpunkte der Arbeiten entsprechend in der Untersuchung der bisherigen
Testterminologie, Qualitatsattributen, Bewertungskriterien, und -Techniken und deren Adaption auf
KI-Systeme im Hinblick auf ihre Verwendbarkeit in einem Zertifizierungsrahmenwerk.
Testterminologie, Qualitatsattribute und Bewertungskriterien wurden mit bestehenden Standards wie
ISO 29119, ISO 25010 sowie in aktuellen Standardisierungsaktivitaten von Fraunhofer wie der DIN SPEC
92001 des DIN-Ausschusses Kl abgestimmt.

Auf Basis dieses Rahmenwerks und, ausgehend von den in HAP1 abgeleiteten Risiken, potenziellen
Fehlerszenarien und Qualitatsattributen wurden von Fraunhofer im HAP4 eine Reihe von
Testtechniken und -verfahren entwickeln, die geeignet sind, fir KI-Algorithmen spezifischer Fehler zu
erkennen und die geeignet sind, die Qualitat von KI-Systemen bzw. Systemen mit KI-Funktionalitat im
Rahmen der Zertifizierung beleg- und bewertbar zu machen. Im Fokus der Arbeit standen neben der
Prifung von funktionalen Systemeigenschaften insbesondere die Prifung nichtfunktionaler
Eigenschaften wie Zuverlassigkeit, Robustheit und Cyber-Security sowie die Anwendung von
Testverfahren und Techniken (bspw. Adversarial Machine Learning), die spezifische Eigenschaften von
KI-Systemen wie beispielsweise Nichtdeterminismus und Instabilitdt adressieren. Weiterhin wurden



Verfahren und Techniken entwickelt, um die Priifung von Kl-spezifischen Artefakten wie Trainings- und
Testdaten zu berticksichtigen. Des Weiteren wurde untersucht, in wie weit Methoden der lokalen oder
globalen Erklarbarkeit von Kl-Algorithmen als Bausteine eines generischen Zertifizierungsprozesses
eingesetzt werden konnen. Dies wurde insbesondere auf der Basis von Ansatzen der ,erklarbaren KI“
(XAI) durch Naherung mittels einfacher, nachvollziehbarer Methoden, durch Visualisierung von
Datenflissen und Strukturen sowie durch Sensitivitdtsanalysen im Hinblick auf Klassifikationsresultate
betrachtet.

Aufbauend auf diesen Ergebnissen haben die Fraunhofer Institute zu einer neuen
Zertifizierungsmethodik fiir KI-Anwendungen im Luftfahrtbereich beitragen

Ziele AP 4.1:

e Hauptziel dieses Arbeitspakets ist die Weiterentwicklung von Testverfahren aus AP 4.1 im
Hinblick auf eine Eignung fiir Zertifizierungsrahmenwerk.

e Untersuchung der bisherigen Testterminologie, Qualitatsattributen, Bewertungskriterien,
und Techniken und deren Adaption auf KI-Systeme im Hinblick auf ihre Verwendbarkeit in
einem Zertifizierungsrahmenwerk unter Berlicksichtigung bestehender und in Entwicklung
befindlicher Standards;

e Entwicklung einer Terminologie und Kriterien zur Bewertung von KI-Systemen in engem
Austausch mit der DIN SPEC 92001 und unter Beriicksichtigung der 1ISO 25010 und ISO 29119;

e Identifikation, Adaption und Weiterentwicklung von Testverfahren fir Qualitatsbewertung
von Kl-basierten Systemen, unter Beriicksichtigung der identifizierten relevanten
Qualitatsattribute, sowie der in HAP1 identifizierten Gefahrenpotenziale und Risiken

Ziele AP 4.2:

e Hauptziel dieses Arbeitspakets ist die Anwendung der Testverfahren aus AP 4.1 auf die
jeweiligen Use Cases im Rahmen eines V&V-Konzepts entlang der Use Cases aus AP 2.2.
Arbeitsschritte:
o Erstellung eines V&V-Konzepts fiir die jeweiligen Use Cases (AP 2.2)
o Generierung von synthetischen Trainings- und Validierungsdaten unter Einbezug von
bewussten Verunreinigungen fiir bestimmte kritische Situationen in den jeweiligen
Use Cases (AP 2.2)
o Definition eines hinreichenden Satzes an Verkehrsszenarien entsprechend der
Testverfahren aus AP 4.1 fiir die jeweiligen Use Cases (AP 2.2)
o Test funktionaler und nicht-funktionaler Anforderungen der KI-Komponenten nach
den Qualitatsattributen und Kriterien aus AP 4.1 fiir die jeweiligen Use Cases (AP 2.2)

Ziele AP 4.3:

e Hauptziel dieses Arbeitsbaket ist es, eine Methodik der Zertifizierung mit Hilfe von
Indikatoren, Testverfahren und KPI zur Entwicklung eines Wirksamkeitsnachweises der
Absicherungsmethoden von Kl-basierten Systemen zu schaffenl:

o Neuartige Indikatoren, Testverfahren und Testmethoden und Entwicklung von
standardisierbaren Tests und Testanforderungen;

o Definition von KPI zur Bestimmung der Wirksamkeit der Kl-spezifischen Analyse-
Methoden und —-MaBnahmen;

o Entwicklung einer Argumentation fiir den Einsatz von Testmethoden zum
Wirksamkeitsnachweis der Kombination von einzelnen Absicherungsmethoden, -
malnahmen und Nachweisstrategien zu einem ganzheitliche Argument.

Ziele AP 4.4:



e Hauptziel ist es, die in AP 4.3 erarbeitete Methodik der Zertifizierung mit der EASA
abzugleichen. Die Fraunhofer Insitute diskutieren im Rahmen von AP4.4 mit der EASA
begleiten und mit seiner Expertise unterstitzen.

Ziele AP 4.5:

e Hauptziel ist es, die in AP 4.3 erarbeitete Methodik der Zertifizierung mit der EASA
abzugleichen. Fraunhofer wird im Rahmen von AP4.5 neuartige Methoden der Erklarbarkeit
flr KlI-Algorithmen durch Sensitivitdtsanalysen, Visulisierungen sowie Analysen der
Trainingsdaten in Bezug auf Robustheit erarbeiten.

1.3 Wissenschaftlicher und technischer Stand

Die Forschung zu spezifischen Methoden zur Verifizierung und Validierung von ML steht trotz nicht
unerheblicher Anstrengungen unterschiedlicher Fach- und Industriezweige derzeit am Anfang.
Dennoch ist das Testen bereits Teil des Trainings, wobei die meisten Tests durchgefiihrt werden, um
prazisere Modelle im Hinblick auf die urspriinglichen Trainingszielen zu erreichen. Beim Glberwachten
Lernen beispielsweise werden Test- und Validierungsdatensitze verwendet, um eine
unvoreingenommene Bewertung des ML-Modells zu ermdoglichen. Validierungsdatensatze werden
typischerweise wahrend des Trainings zur Feinabstimmung der Modellparameter verwendet, wahrend
Testdatensatze am endgiiltigen Modell verwendet werden, um Generalisierungsfehler zu messen. Da
die einzelnen Testsatze jedoch nur eine einzige Bewertung des Modells liefern und nur begrenzt in der
Lage sind, die Unsicherheit in den Ergebnissen zu charakterisieren, werden fiir die Modellauswahl
fortgeschrittenere statistische Testansdtze wie Cross-Validation verwendet.

Klassische Verifizierungs- und Validierungsansatze, die in der Informatik schon lange Gegenstand der
Forschung sind, wie Testen, Modelliberpriifung und Theorembeweis, sind bei der Verifizierung
unvollstandiger Spezifikationen im Allgemeinen begrenzt. In den meisten Fallen ist es entweder
unpraktisch oder unméglich, ML mit vorhandenen Werkzeugen und Techniken formal zu verifizieren!2l,
Gegenwartig wird an mehreren Stellen an der Anpassung von Werkzeugen zur Modelllberpriifung
gearbeitet, wie z.B. Solver fiir die Satisfiabilty-Modulo-Theories (SMT) und Solver fur die Mixed Integer
Programming (MIP) zur Verifikation neuronaler NetzeZl3l |n vereinfachter Form wird versucht,
qualitative Aussagen Uber den Zusammenhang bestimmter Bereiche des Eingabedatenraums mit
bestimmten Bereichen des Ausgangsraums eines neuronalen Netzes zu treffen. Gosh et. al.l4d
kombinieren ML und Modellverifikation so, dass, wenn die gewiinschten logischen Eigenschaften
durch ein trainiertes Modell nicht erfillt werden, das Modell ("Modellreparatur") oder die Daten, aus
denen das Modell gelernt wird, systematisch modifiziert werden ("Datenreparatur"). Fulton et al.l3
schlagen vor, formale Verifikation mit verifizierter Laufzeitiiberwachung zu kombinieren, so dass ein
sicheres Lernen gewahrleistet werden kann. Der Ansatz greift immer dann in den Lernprozess ein,
wenn Sicherheitseigenschaften verletzt werden, und lenkt den Lernprozess so, dass das Ergebnis mit
dem Verifikationsmodell konform ist. DeepXplore!®l, DLFuzzZl und TensorFuzz8l stellen verschiedene
Metriken flr die Quantifizierung der neuronalen Abdeckung zur Verfliigung und vereinfachen die
Testautomatisierung.

Dartiber hinaus zeigen neuere Forschungen zum Adversarial Machine Learningl, dass nicht-
funktionale Qualitatseigenschaften wie Security und Robustheit mehr Aufmerksamkeit bendtigen. Pei
et. al.l% schlagen einen White-Box-Ansatz fiir tiefe neuronale Netze vor, der auf der Idee der
Neuronenabdeckung und des differenziellen Testens basiert, um fehlerhafte Ausnahmeverhalten zu
identifizieren, bei denen Klassifikationen in verschiedenen ML-Modellen zueinander umkehren. Carlini
et al.l geben konkrete Empfehlungen und beschreiben Werkzeuge, um die Robustheit von ML-
Systemen zu evaluieren. Forschungsbedarf besteht auch hinsichtlich der Metriken und
Abbruchbedingungen. Dazu existieren zwar schon verschiedene Ansatze, bspw. zur neuronalen
Uberdeckung2, diese fiihren jedoch nicht per se zu einer verbesserten Robustheit[13l,
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DeepTestl4 ermdglicht das systematische Testen von NN unter realistisch wechselnden
Umgebungsbedingungen, insbesondere fiir den Einsatz im Automobilbereich. IBM stellt eine Reihe von
Open-Source-Tools und Metriken zur Verfiigung, die es ermoglichen, Datensdtze und maschinelle
Lernmodelle auf unerwiinschte Verzerrungen zu priifen2sl und Vertrauens- und Transparenzprifungen
fur Kl in der IBM Cloud durchzufiihrenl28l,

Das Testen hat Einschrankungen hinsichtlich der Dynamik von ML, der schieren Grofle der
Problemdomane und des zugrunde liegenden OrakelproblemsZ, Der Dynamik von ML kann durch
kontinuierliche und Online-Testansatze Rechnung getragen werden. Das Orakelproblem und die GroRRe
der Problemdomine werden derzeit durch metamorphe Tests angegangen. Murphy et. al.2& und
Xiel22 schlagen vor, metamorphes anzuwenden. Beim metamorphen Testen wird das zu testende
System (eine DNN) gegen eine Beziehung (z. B. eine Ungleichheit) zwischen verschiedenen Paaren von
DNN-Pradiktionen gepriift. Eine solche Beziehung wird als metamorphe Beziehung (MR) bezeichnet
und beschreibt, wie die Ausgabe je nach den am Eingang vorgenommenen Anderungen variieren
wirde. MRs stellen eine leistungsstarke Technik zur Erstellung domanenbezogener Testfdlle ohne
menschliche Expertenunterstiitzung dar und kénnten eine praktikable Option bei der Validierung von
Modellen fiir Deep Learning darstellen.

Normungs- und Standardisierungsarbeiten zu KI/ML

Der Bedarf, die Absicherung von Kl-Funktionalitdit zu normieren und zu standardisieren, ist
domédnenibergreifend. So gibt es bereits Standards, welche die verschiedenen Aspekte von Qualitat
der Kl adressieren, viele Standards befinden sich zurzeit in der Entwicklung:

= ISO/IEC AWI 23894: Information Technology — Artificial Intelligence — Risk Management”
definiert Leitlinien, um das Risiko zu managen, mit dem die Organisationen bei der Entwicklung
und beim Einsatz der KI konfrontiert sind.

= ISO/IEC NP TR 24027 Information technology — Artificial Intelligence (Al) — Bias in Al systems
and Al aided decision making“ adressiert Vorurteile/Bias in Relation zu KI-Systemen. Es werden
Methoden und Techniken vorgestellt, um die Anfalligkeit flr Vorurteile im gesamten KiI-
Lebenszyklus zu reduzieren.

= ISO/IEC PDTR 24028 Information technology — Artificial Intelligence (Al — Overview of
trustworthiness in Artificial Intelligence)” identifiziert Bereiche zur Standardisierung, die die
Vertrauenswirdigkeit von KI-Systemen adressieren, und beschreibt Vorgehen, um die
Bedenken bzgl. der Vertrauenswiirdigkeit zu reduzieren.

= ISO/IEC NP TR 24029-1 Artificial Intelligence (Al) — Assessment of the robustness of neural
networks — Part 1“ beschreibt den Hintergrund Uber existierende Methoden, welche die
Robustheit von neuronalen Netzen sicherstellen.

= ISO/IEC AWI TR 24368 Information technology — Artificial intelligence — Overview of ethical
and societal concerns” gibt einen Uberblick iiber ethische und gesellschaftliche Bedenken
beim Einsatz von KI-Systemen.

= ISO/IEC TR 29119-11 Software and Systems Engineering — Software Testing — Part 11:
Guidelines on the testing of Al-based systems” beschreibt aus ganzheitlicher Sicht das Testen
von KI-Systemen, u.a. Qualitatscharakteristika von KI-Systemen in Erganzung zur ISO 25010,
Workflows, Qualitatsprobleme und Herausforderungen beim Test von KI-Systemen sowie
spezifische Testtechniken und Metriken.

= Das DIN hat den Standard DIN SPEC 92001-1: Artificial Intelligence - Life Cycle Processes and
Quality Requirements - Part 1: Quality Metamodel veroffentlicht. Dieser definiert ein
Qualitats-Metamodell (,Quality Metamodel”), das alle wichtigen Qualitdtsaspekte von KiI
enthalt und miteinander in Verbindung bringt.

= Der in Entwicklung befindliche Standard DIN SPEC 92001-2: Artificial Intelligence - Life Cycle
Processes and Quality Requirements - Part 2: Robustness definiert in Ergdnzung zu [12207]
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Anforderungen Softwarequalitdtsanforderungen bzgl. Robustheit und ordnet diese den

verschiedenen Phasen des Lebenszyklus einer Anwendung zu.
UL 4600 ist ein Standard, der einen Sicherheitsnachweisansatz verfolgt, um Produktsicherheit bei
autonomen Systemen im Allgemeinen und fiir autonom fahrende Fahrzeuge im Konkreten
sicherzustellen. Dieser wurde von den Underwriters Laboratories, einer US-amerikanischen,
unabhdngigen Organisation fiir Produktuntersuchung und Zertifizierung bezliglich Sicherheit (Safety),
veroffentlicht. UL 4600 verzichtet auf eine bestimmte Implementierung oder auf einen bestimmten
technologischen Ansatz. Stattdessen wird ein sogenannter Sicherheitsnachweis (Safety Case) erstellt,
welcher aus einem Ziel (goal), einer Erorterung (argument) und Nachweisen (evidence) besteht.
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1.4 Zusammenarbeit mit anderen Stellen

Von Beginn des Projekts an war eine Abstimmung mit der EASA (AP 4.4) vorgesehen, weswegen deren
Vorarbeiten und Publikationen stets beachtet und verfolgt wurden. Insbesondere die erneuerte
Version ihrer Roadmap (2.0)2l gab neue Impulse, bestitigte jedoch auch das bis dahin konzipierte
Vorgehen. Im Rahmen der Abstimmung in AP 4.4 wurden die Ansatze und Konzeptionen gegenseitig
vorgestellt und diskutiert.

[ EASA (2023). Artificial Intelligence Roadmap 2.0 (https://www.easa.europa.eu/en/newsroom-and-
events/news/easa-artificial-intelligence-roadmap-20-published). European Union Aviation Safety Agency
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. Eingehende Darstellung

Hier werden die Projektarbeiten und ihre Einbettung in zukiinftige Arbeiten beschrieben.

1.1 Projektergebnisse und Verwertung

Im Folgenden wird, aufgeteilt in die Arbeitspakete (AP), umfassend auf die im Projekt geleisteten
Arbeiten und die erzielten Ergebnisse eingegangen. Die Arbeiten des FKIE wurden in den
Hauptarbeitspaketen 3 und 4 (HAP 3 und HAP 4) des Projekts durchgefiihrt.

11.L1.1 Ergebnisse in Hauptarbeitspaket 1
1.1.1.1.  Synthese des bestehenden Know-hows fiir die Zertifizierung (AP 1.1)

1.1.1.1.1. Vorgehen

Fir die Entwicklung von neuen Zertifizierungsmethoden fiir die Anwendung von Kl bildet die
Grundlage das bestehende Wissen zu bisher verwendeten und in der Entwicklung befindlichen
Konzepten und Verfahren fir die Zertifizierung von Softwaresystemen. Ziel des AP 1.1 war es daher,
bestehende und neue Zertifizierungskonzepte und -verfahren innerhalb und auBerhalb der
Luftfahrtindustrie zu identifizieren, die damit eine wesentliche Grundlage fiir die Arbeiten in HAP 4
bilden.

1.1.1.1.2. Ergebnisse

Im Rahmen der Synthese des bestehenden Know-Hows wurden grundlegende Herausforderungen bei
der Bewertung und Zertifizierung von Kl-basierten Systemen mit Sicherheitsbezug identifiziert. Diese
umfassten die Themenbereiche Zertifizierung, Sicherheitsargumentation, Kl-spezifische Unterschiede
zu klassischen Systemen und resultierende Herausforderungen bei deren Zertifizierung. Insbesondere
wurde hier drei grundlegende, neue Ansatze fiir die Zertifizierung von Kl-basierten Systemen
vorgestellt, die sich auf wesentliche Eigenschaften von KI-Modellen oder auf den Vergleich mit bereits
zertifizierten Systemen oder statistischen Systemen mit dhnlichen Eigenschaften wie sie KI-Systeme
innehaben, bspw. Kalman-Filter, stltzten. Die beiden neuartigen Ansatze umfassen dabei die von der
NASA entwickelten Overarching Properties sowie sog. High-Level-Properties. Beide Ansatze wurden
als vielversprechende Ansatze fir das HAP identifiziert. Zudem wurden Entwicklungs- und
Sicherheitsbasierte Prozesse sowie Prozesse zur Reifegradbewertung identifiziert. Zudem wurden
spezifische Methoden zur Unsicherheitsmessung (Uncertainty Measurement) und Erklarbarkeit von
KAl (Explainable Al, XAl) zusammengefasst, die wesentliche Herausforderungen bei der Zertifizierung
von Kl adressieren.

1.1.1.2.  Zertifizierungskonzepte fiir KI (AP 1.2)

1.1.1.2.1. Vorgehen

Fur die Entwicklung eines robusten Zertifizierungsrahmens fiir ML/AI-Systeme in der Luft- und
Raumfahrtindustrie ist das Verstandnis von ML-induzierten Risikofaktoren sowie von ML-Fehlern und
deren Ursachen entscheidend. Im Gegensatz zu klassischer Software, bei der das Verhalten explizit
programmiert und vorhersehbar ist, lernen ML-Systeme aus Daten, um Aufgaben auszufihren, was
einzigartige Risiken und Fehler mit sich bringt. Im Rahmen dieses Arbeitspakets haben wir uns auf
Risiken konzentriert, die sich auf die Sicherheitsargumentation auswirken kénnten, wenn klassische
Zertifizierungsansatze in Betracht gezogen werden.

1.1.1.2.1. Ergebnisse

Als Teil des Arbeitspakets haben wir ein Dokument erstellt, das Risikofaktoren auf System-, Prozess-,
Daten-, Integrations-, Design- und Implementierungsebene aufzeigt. Fir jede Systemebene werden
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Risiken wie fehlende Robustheitsgarantien, mangelnde Interpretierbarkeit und Transparenz
beriicksichtigt. Flr jedes Risiko wird eine Beschreibung gegeben, und es werden mogliche
Konsequenzen und Strategien zur Risikominderung erértert. AnschlieBend werden die Urspriinge und
Ausfille von ML anhand einer facettierten Taxonomie erortert, die auf zwei bestehenden Arbeiten
aufbaut. Hier werden 4 Facetten in Bezug auf Ursprung, Zeitpunkt der Einfiihrung, Zeitpunkt der
Entdeckung und Auswirkung betrachtet.

1.L1.2 Ergebnisse in Hauptarbeitspaket 2
1.1.2.1.  Potentiale fiir Luftfahrzeug, Flugsicherung und Flughafen (AP 2.1)

1.1.2.1.1. Vorgehen

In diesem Arbeitspaket war es unser Ziel, das Potenzial von das Potenzial von KI-Anwendungen fir
Flugzeuge, Flugverkehrsmanagementsysteme (engl. Air Traffic Management ATM) und Flughafen zu
untersuchen. Wir konzentrierten uns auf die Identifizierung von Bereichen und KI-Methoden, die
machbar sind, aber derzeit aufgrund von Sicherheitsbedenken nicht genutzt werden. Ziel des war es,
die Expertise der Fraunhofer-Institute im Bereich der Kl einzubringen, insbesondere bei der
Prozessoptimierung und Entscheidungsunterstiitzung an Flughafen.

1.1.2.1.2. Ergebnisse

Es wurde eine umfassende Liste von Projekten und moglichen Ansatzen zur Verfligung gestellt, die Ki
zur Bewiltigung verschiedener Herausforderungen in der Luftfahrt einsetzen. Dazu wurde jeweils ihre
Machbarkeit bewertet. Darliber hinaus wurden die kritischsten Aspekte (Verkehrsprognosen und -
modellierung, Ressourcenmanagement und -optimierung, Leistung von Flughifen und
Fluggesellschaften, Arbeitsbelastung und Automatisierung, Passagiererlebnis,
Infrastrukturiiberwachung und -sicherheit sowie Datenmanagement) identifiziert und die damit
verbundenen Probleme, Herausforderungen und Anforderungen detailliert untersucht. Dariber
hinaus wurden fiir jeden Bereich vielversprechende KI-Methoden hervorgehoben, die aufgrund
rechtlicher oder sicherheitstechnischer Bedenken im Zusammenhang mit der Lizenzierung und
Zertifizierung noch nicht in der Praxis eingesetzt werden. Der Schwerpunkt lag auf KI-Techniken aus
dem Bereich des maschinellen Lernens.

1.1.2.2.  Prototypen mit Kl fiir Luftfahrzeug, Flugsicherung und Flughafen (AP 2.2)

1.1.2.2.1. Vorgehen

Dieses Arbeitspaket konzentriert sich darauf, wie die Methoden, die fiir die Zertifizierung von KI/ML-
Komponenten identifizierten wurden, auf ein ML-basiertes Flugbahnvorhersagesystem angewendet
werden kénnen. In diesem Arbeitspaket war es das Ziel, einen Plan fiir unseren Demonstrator (das
Flugbahnvorhersagesystem) zusammen mit der Art der verwendeten Daten vorzustellen und zu
untersuchen. Zudem sollten die im EASA-Bericht beschriebenen Zertifizierungskriterien eingeordnet
werden.

1.1.2.2.2. Ergebnisse

Es wurden mehrere Anwendungen beleuchtet, exemplarisch jedoch die Vorhersage der Flugbahn von
Flugzeugen mit LSTM-Netzen und Social-LSTM im Detail durchdekliniert. Es wurde das Konzept des
Social-LSTM betrachtet, welches an der Stanford University fir die Vorhersage von
FuBgangerbewegungen entwickelt wurde. Es wurde insbesondereeine mogliche Anwendung in der
Luftfahrt erortert, bei der benachbarte Flugzeuge bei der Vorhersage der Flugbahn eines bestimmten
Flugzeugs Dbericksichtigt werden. Dieser Ansatz bietet besonderes Potential bei der



Pradiktionsgenauigkeit, da wichtige Informationen aus seiner Umgebung ableitet werden. Das
Ergebnis ist eine Reduzierung der Dimensionalitdt der Daten. Das Konzept sieht ein Training mittels
Daten aus dem OpenSky Network vor. Es wurde die Architektur des Ansatzes untersucht und im
Hinblick auf Hindernisse, die sich bei der Zertifizierung ergeben kénnen insbesondere mit Bezug auf
die EASA-Konzepte und die brauchbaren Anleitungen fiir ML-Anwendungen der Stufe 1, beleuchtet.

11.1.3 Ergebnisse in Hauptarbeitspaket 3
1.1.3.1. Komponenten mit KI (AP 3.2)

1.1.3.1.1. Vorgehen

Das Ziel dieses Arbeitspakets war es, den Ansatz weiterzuentwickeln und ihn fiir die Zusammenarbeit
mit dem Konsortium und die Erweiterung im Hinblick auf Optimierung und Zertifizierbarkeit
vorzubereiten. Dieser Abschnitt konzentrierte sich auch darauf, sicherzustellen, dass die Methode fiir
die nachsten Arbeitspakete bereit ist und dass die erforderlichen Daten gesammelt, hinsichtlich ihrer
Qualitat sichergestellt und bereinigt werden.

1.1.3.1.2. Ergebnisse

In diesem Abschnitt haben wir eine betrachtliche Menge an Daten aus der OpenSky ADS-B-Datenbank
gesammelt, die sich Uber zwei Monate erstrecken (Juni und November 2019). Alle Daten decken
dasselbe geografische Gebiet ab (Nordrhein-Westfalen, mit Breitengraden von 50 bis 52 Grad Nord
und Langengraden von 5 bis 9 Grad Ost). Wir haben uns dafiir entschieden, Daten aus zwei
verschiedenen Wettersaisonen (Sommer und Winter) vor der Pandemie zu verwenden. Die Daten
wurden reduziert, vorverarbeitet, getrimmt und fiir das weitere Training gesichert, so dass sie von
unseren Partnern leicht verwendet werden kdnnen. Wir trainierten unseren Ansatz mit diesem
groReren Datensatz und stellten alle erforderlichen Gewichte und Parameter zur Verfligung, um die
Nutzung zu erleichtern. AuRerdem haben wir drei verschiedene Schnittstellen/Zugangspunkte fir die
Anwendung geschaffen: eine grafische Benutzeroberfliche (GUI), eine Zugangs-APl und Argparse.
Diese drei Zugriffsmethoden ermoglichen es unserem Konsortium, die Methode auf verschiedene
Weise zu nutzen, um die Benutzerfreundlichkeit zu gewéahrleisten. Die Access API bietet eine Reihe von
Methoden, die tiber das Terminal aufgerufen werden kénnen, wahrend der Argparse-Code eine Liste
von Parametern liefert, die leicht zu lesen und fiir zukiinftige Experimente leicht zu @ndern sind.

1.1.3.2. Komplexe Anwendungen (AP 3.3)

1.1.3.2.1. Vorgehen

Das Ziel dieses Arbeitspakets besteht darin, die erforderlichen Testszenarien und -umgebungen zu
konzipieren. Ziel war es, Herausforderungen zu identifizieren und eine umfassende Strategie zur
Verbesserung der Vorhersagefidhigkeiten unseres Modells zu entwickeln. Durch die Bewaltigung dieser
Herausforderungen und die Umsetzung proaktiver Strategien in den Bereichen Datenauswabhl,
Modellarchitektur, Netzwerkanpassungen und Erklarbarkeit wollen wir die Vorhersagegenauigkeit und
Zuverlassigkeit unseres Modells in realen Anwendungen verbessern.

1.1.3.2.2. Ergebnisse

Als Ergebnis haben wir die erforderlichen Testszenarien und -umgebungen konzeptionell umrissen, die
notwendig sind, um dynamisches Lernen zu erméglichen und die kontinuierliche Verbesserung von KI-
Systemen zu gewahrleisten. Wir haben fiinf Hauptbereiche und deren Ziele identifiziert:
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Datenauswahl und Qualitatssicherung: Sicherstellung der Angemessenheit und Zuverlassigkeit der
Dateneingaben.

Struktur des Modells: Untersuchung der Architektur und des Designs unseres Social-LSTM-Modells, um
potenzielle Schwachstellen oder Ineffizienzen zu identifizieren.

Sicherheitskomponenten: Bewertung der Robustheit und Integritdit der in unseren Rahmen
integrierten Sicherheitsmalinahmen zum Schutz vor Schwachstellen und VerstoRen.

Anpassungen und -Anderungen des Netzwerks: Untersuchung der Anpassungsfihigkeit und
Reaktionsfahigkeit unserer Netzinfrastruktur, um Schwankungen der Datenlast und und den
betrieblichen Anforderungen gerecht zu werden.

Erklarbarkeit und Interpretierbarkeit [12]: Untersuchung der Klarheit und Verstdndlichkeit der
erzeugten Ergebnisse von unserem Social-LSTM-Modell, um Transparenz und einfache Interpretation
zu gewabhrleisten.

Wir haben diese Bereiche eingehend untersucht und eine umfassende Analyse der spezifischen
Herausforderungen und Szenarien erstellt, die in jedem Bereich auftreten kénnen, zugeschnitten auf
den von uns gewahlten Ansatz (Social-LSTM). Darlber hinaus untersuchten wir potenzielle Losungen
flr die Bewaltigung der oben genannten Herausforderungen.

1.1.3.3.  Systems of Systems Anwendungen (AP 3.4)

1.1.3.3.1. Vorgehen

Ziel dieses Abschnitts war es, die Integration verschiedener Demonstratoren in das Gesamtsystem der
Systeme konzeptionell zu skizzieren und anhand von Zertifizierungskriterien, Herausforderungen und
potenziellen Risiken zu bewerten. AuRerdem soll eine Zertifizierungsmethodik formuliert werden, die
auf den gesammelten Erfahrungen fir komplexe Anwendungen und vernetzte Kl-Funktionalitdten
basiert.

1.1.3.3.2. Ergebnisse

In diesem Arbeitspaket haben wir die potenziellen Verbindungen zwischen den Demonstratoren KI-
AMAN, ADS TPN und Social-LSTM zur Vorhersage von Trajektorien untersucht. Wir identifizierten
potenzielle Verbindungen, Austauschmoglichkeiten und Anwendungsfille und definierten die
notwendigen Schnittstellen und Verbindungspunkte zwischen den Demonstratoren. Wir entwickelten
sowohl sequentielle als auch parallele Prozesse: Beim sequentiellen Ansatz empfangt ein System den
Output eines anderen Systems und nutzt ihn als Grundlage fiir die weitere Verarbeitung oder
Entscheidungsfindung, wahrend beim parallelen Konzept beide Systeme gleichzeitig arbeiten und
synergetisch zum Benutzererlebnis beitragen, indem sie gleichzeitig zusatzliche Erkenntnisse oder
Informationen liefern. Auf der Grundlage dieser beiden moglichen Prozesse haben wir eine Liste von
Anwendungsfallen, Akteuren und Betriebsablaufen zusammengestellt. Dartiber hinaus haben wir die
Vorteile von vernetzten KI-Systemen hervorgehoben und uns mit den Herausforderungen in Bezug auf
Sicherheit und Erklarbarkeit befasst.



11.1.4 Ergebnisse in Hauptarbeitspaket 4
1.1.4.1.  Testverfahren (AP 4.1)

1.1.4.1.1. Vorgehen

Das Ziel dieses Arbeitspaket bestand darin, bestehende Testverfahren auf ihre Eignung fir die
Zertifizierung von Kl-basierten Anwendungen der Luftfahrt zu untersuchen und ggf.
weiterzuentwickeln bzw. neue Methoden zu entwickeln. Da die Ergebnisse dieses Arbeitspakets die
Grundlage fiir die weiteren Arbeitspakete von HAP 4 bildeten, war nicht nur deren Eignung fir die
Zertifizierung entscheidend, sondern auch deren Anwendbarkeit auf den FnG-Demonstrator.

1.1.4.1.2. Ergebnisse

Als Teil dieses Arbeitspakets wurden Testverfahren fiir High-Level-Properties (HLP) entwickelt, ndmlich
Robustheit, Datenqualitdt und Erklarbarkeit. Um den Anforderungen hinsichtlich der Eignung fiir die
Zertifizierung gerecht zu werden, wurden einerseits Testverfahren gewahlt, die die drei zuvor
genannten Properties des FhG-Demonstrators adressieren, und andererseits diese weiterentwickelt,
um die spezifischen Anforderungen an die Zertifizierung zu adressieren. Bezliglich der HLP-Eigenschaft
,Robustheit” wurden dazu bestehende Verfahren zu Bewertung der Robustheit von Modellen des
Maschinellen Lernens weiterentwickelt, ndmliche Adverserielle Angriffe und Robustheitsmetriken,
und dahingehend weiterentwickelt, dass die Herausforderungen der Zertifizierung, namlich ein
ganzheitliches Bild der Modell-Robustheit zu gewinnen, aufgegriffen und umgesetzt werden. Die
Ergebnisse miindeten in eine neue Methode zu Messung der Robustheit eines Modells. Weitergehend
wurden bestehende Methoden zur Erkennung von Anomalien in Datensatzen identifiziert und fir die
Evaluation am FhG-Demonstrator ausgewahlt. Hinsichtlich der Erklarbarkeit von KI wurde der FhG-
Demonstrator um eine Schnittstelle erweitert, die eine lokale Erklarbarkeit Giber lineare Approximation
zuldsst. Dabei wurde der LIME-Ansatz abgewandelt und auf LSTM-Architekturen (bertragen. Die
Ergebnisse dieses APs fanden Einzug in AP4.2.

11.1.4.2.  Verifikation und Validierung (AP 4.2)

1.1.4.2.1. Vorgehen

In diesem Arbeitspaket wurden die im Rahmen von AP4.1 entwickelten Testverfahren angepasst, um
die in AP2.2 entwickelten Demonstratoren zu bewerten. Aufgrund der Komplexitdt von KI-Systemen
sind neuartige Testtechniken erforderlich, um sie zu bewerten. Darliber hinaus sollten V&V-Ansatze,
die diese neuartigen Testtechniken beinhalten, auch fiir KI-Systeme etabliert werden. Zu diesem Zweck
und mit einem Schwerpunkt auf Demonstratoren im Projekt.

1.1.4.2.2. Ergebnisse

Im Rahmen dieses Arbeitspakets haben wir die drei High-Level Properties (HLP), die in AP1.1 behandelt
wurden, — Robustheit, Datenqualitdt und Erklarbarkeit — an einem Demonstrator der FhG untersucht.
Flr die Robustheit wurden zwei Testtechniken entwickelt, namlich adversarielle Robustheitsmessung
und Unsicherheitsabschatzung (Uncertainty Estimation). Der erste Ansatz wurde fir den FhG-
Demonstrator und den zugehorigen Datensatz implementiert und evaluiert. Der Ansatz der
Unsicherheitsabschatzung (Uncertainty Estimation) wurde als Proof-of-Concept fiir LSTMs an einem
Beispieldatensatz demonstriert. Flr die Datenqualitdt wird ein Ansatz zur Erkennung von Ausreillern
vorgeschlagen und am fir den FhG-Demonstrator verwendeten Datensatz wird evaluiert. Fir
Explainability, haben wir verschiedene Dimensionen identifiziert (Transparenz, Interpretierbarkeit,
Kausalitdt und Vertrauenswirdigkeit) und versucht, diese mit verschiedenen Testmethoden
(quantitative Testfortschritts-Metriken, Regularisierungstechniken, Evaluierungstechniken und
Nutzerstudien) sowie durch die Bereitstellung verschiedener Schnittstellen und Zugangspunkte zu
bericksichtigen.
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Der Arbeitspaketbericht enthalt Beschreibungen der Testverfahren, Bewertungen des Demonstrators
und des Datensatzes.

1.1.4.3. Methodik der Zertifizierung (AP 4.3)

1.1.4.3.1. Vorgehen

Die Arbeiten dieses APs umfassen die Identifizierung relevanter Normen und Standards und deren
Anwendbarkeit auf Systeme, die auf maschinellem Lernen basieren, um Wirksamkeitsnachweise zur
Absicherung von Kl-basierten System zu ermdéglichen. Um die Arbeiten des Projekts mit den aktuellen
regulatorischen Entwicklungen im Luftahrtsektor auszurichten, wurde bereits in diesem Arbeitspaket
ein intensiver Austausch mit der zugehorigen Aufsichtsbehdrde EASA aufgenommen. Dieser miindete
in zwei von FhG organisierten Workshops, die mit dem Projektpartnern bei der Deutschen
Flugsicherung in Langen und bei Airbus in Manching in Prasenz durchgefiihrt wurden. Das Ziel bestand
zum einen in der Identifikation der vom Konsortium angewandten Methoden fir die Zertifizierung und
ihrer Relation zu den regulatorischen Entwicklungen hinsichtlich einer Zertifizierung von Kl-basierten
System.

1.1.4.3.2. Ergebnisse

Die Grundlage dieses Arbeitspakets bildete das Concept Paper der EASA, das Richtlinien fur die
Zulassung von Kl-basierten Systemen beschreibt. Im Rahmen dieses Arbeitspaket wurden daher die
Projektarbeiten mit dem Ansdtzen der EASA verknipft, um die Zertifizierbarkeit von Kl-basierten
Systemen durch Vorschlage fir den Einsatz konkreter Methoden zu verbessern. Im Ergebnis wurden
die vom EASA Concept Paper vorgeschlagenen Ziele (Objectives) flir den Einsatz von Kl in
sicherheitskritischen Luftfahrtanwendungen um konkrete Methoden zur Einhaltung der Vorschriften
(Means of Compliance) erganzt, da diese bisher nur in wenigen Fallen Teile des EASA Concept Paper
waren. Zudem wurden, soweit moglich, bereits konkrete Akzeptanzkriterien flir die Bewertung der
Means of Compliance dokumentiert. Hinweise fiir Aufsichtsbehorden zur Bewertung der angewandten
Methoden vervollstandigten vorgeschlagenen Means of Compliance. Abschlieffend wurden
Anforderungen an eine Zertifizierungsmethodik dokumentiert.

11.1.4.4.  Abgleich mit EASA (AP 4.4)

1.1.4.4.1. Vorgehen

Im Rahmen dieses Arbeitspaketes wurden verschiedene Workshops mit der EASA durchgefiihrt, um
die Ergebnisse von AP4.1 - 4.3 zu diskutieren und zu bewerten. Mit dem Schwerpunkt auf dem EASA-
Konzeptpapier fir Al, den Zertifizierungsstrategien, den fehlenden Priiftechniken und V&V-Ansatzen
wurde die Gliltigkeit bestehender Evaluierungen diskutiert.

1.1.4.4.2. Ergebnisse

In zwei Workshops mit der EASA haben wir Feedback zu allen Demonstratoren des Projekts erhalten,
indem wir ihnen eine strukturierte Vorlage zur Verfiigung gestellt haben. Die Vorlage wurde von allen
Partnern mit Priftechniken ausgefiillt, aus denen hervorging, welche der im EASA-Konzeptpapier
genannten Ziele erfullt wurden. Dariiber hinaus wurden auch Verbindungen zwischen den
Testverfahren und den Demonstratoren hergestellt. Die EASA gab jedem Partner eine Riickmeldung zu
der Vorlage



1.1.4.5. Neue Methodik fiir die Zertifizierung von KI (AP 4.5)

1.1.4.5.1. Vorgehen

Dieses Arbeitspaket fasst die entwickelten Methoden fiir die Zertifizierung zusammen, diskutiert das
von der EASA bereitgestellte Feedback und hebt die Herausforderungen hervor, die bei der
Durchflihrung von Zertifizierungen auf Komponenten- und Systemebene fiir auf maschinellem Lernen
basierende Systeme auftreten.

1.1.4.5.2. Ergebnisse

Das Ergebnis verweist auf die Herausforderungen bei der Ubertragung der Systemzertifizierung fiir K-
basierte Systeme auf verschiedene Flughafen aufgrund von Unterschieden in den Operational Design
Domains (ODD). Die Ergebnisse heben auch hervor, dass einige Aspekte des Systems, wie z. B.
Methoden zur Unsicherheitsabschdatzung, moglicherweise keine vollstdndige Neubewertung
erfordern, wahrend andere Aspekte, wie z. B. die Modellschulung fiir eine genaue Vorhersage, bei
einem erneuten Einsatz an anderen geografischen Standorten neu behandelt werden missen.
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1.2 Notwendigkeit und Angemessenheit der geleisteten Arbeit

In der Luftfahrt hat die Sicherheit oberste Prioritat. KI-Systeme, die in der Luftfahrt eingesetzt werden,
missen nachweislich sicher und zuverlassig sein, um Risiken fiir Passagiere und Besatzung zu
minimieren. KI-Systeme konnen komplexe Aufgaben Ubernehmen, aber es ist entscheidend,
sicherzustellen, dass sie unter allen Umstdnden korrekt funktionieren und keine gefahrlichen
Fehlentscheidungen treffen. Des Weiteren missen KlI-Systeme unter verschiedenen Bedingungen
konsistent und zuverlassig arbeiten, was durch Zertifizierungsverfahren Uberpriift und garantiert
werden kann. Die Systeme missen robust gegen unerwartete Eingaben und Situationen sein und
dennoch sicher funktionieren.

In der Luftfahrtindustrie gibt es strenge regulatorische Anforderungen und Standards. Forschung hilft
dabei, geeignete Zertifizierungsprozesse zu entwickeln, die sicherstellen, dass KI-Systeme diese
Anforderungen erfillen. Einheitliche Zertifizierungsstandards sind notwendig, um weltweit
einheitliche Sicherheits- und Leistungsanforderungen fiir KI-Systeme in der Luftfahrt zu gewahrleisten.
Fiir die breite Akzeptanz von Kl in der Luftfahrt ist es wichtig, dass Passagiere und die Offentlichkeit
Vertrauen in die Sicherheit und Verlasslichkeit dieser Technologien haben. Zertifizierungen kénnen
dieses Vertrauen starken. Auch innerhalb der Luftfahrtindustrie missen Ingenieure, Piloten und
andere Stakeholder Vertrauen in die KI-Systeme haben. Zertifizierung kann dieses Vertrauen férdern.

Zertifizierungsforschung kann Innovationen fordern, indem sie klare Richtlinien und
Rahmenbedingungen fiir die Entwicklung neuer KI-Technologien bietet. Durch Forschung und
Zertifizierung konnen Best Practices fir die Entwicklung und Implementierung von KI-Systemen in der
Luftfahrt etabliert werden. Die Luftfahrtumgebung ist komplex, und KI-Systeme missen in der Lage
sein, diese Komplexitat zu bewaltigen. Zertifizierungsprozesse helfen sicherzustellen, dass die Systeme
entsprechend entwickelt und getestet werden. Kl-Systeme missen nahtlos mit vorhandenen
Luftfahrtsystemen und -prozessen interagieren kodnnen, was durch standardisierte
Zertifizierungsverfahren sichergestellt werden kann.

Die Forschung im Bereich der Zertifizierung von Kl in der Luftfahrt ist notwendig, um die Sicherheit und
Verlasslichkeit der Systeme zu gewahrleisten, regulatorische Anforderungen zu erfiillen, Vertrauen bei
der Offentlichkeit und in der Industrie zu schaffen, technologische Innovationen zu férdern und die
spezifischen Herausforderungen der Luftfahrt zu bewaltigen.

1.3 Voraussichtlicher Nutzen und Verwertbarkeit der Ergebnisse im Sinne des fortgeschriebenen
Verwertungsplanes

Wie in der Verwertungsplanung des Fraunhofer Konsortiums vorgesehen, konnten
arbeitswissenschaftliche Kompetenzen und domanenspezifisches Wissen gewonnen werden.
Besonders herauszuheben sind hier methodische Kompetenzen und praktische Erfahrung im Bereich
Uberpriifbarkeit von Kl, Verifikation und Validierung sowie Zertifizierung im Luftfahrtbereich.
AuBerdem konnten tiefe Einblicke in verwandte Arbeiten, vordergriindig bei der EASA, nachgeordnet
jedoch auch in Bereiche des straBengebundenen Verkehrs gewonnen werden. Diese
domaénenspezifischen Kenntnisse bieten eine sinnvolle Erweiterung der bisherigen Kompetenzen im
Bereich der Luftfahrt und KI. Durch die enge Zusammenarbeit mit den Partnern, aber auch durch den
Austausch mit Experten und die Maoglichkeit, die Projektergebnisse auf unterschiedlichen
Veranstaltungen einem Fachpublikum zu prdsentieren, konnte die angestrebte Netzwerkbildung
gestarkt werden.

1.4 Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen

Zum Zeitpunkt der Drucklegung sind keine fiir die Forschungsergebnisse relevanten Fortschritte auf
dem Gebiet des Vorhabens bei anderen Stellen bekannt.
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