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Projektbeschreibung 

Deutschlands kommunale Datenlandschaft ist strukturell dezentral organisiert. Relevante Daten für 

evidenzbasierte Entscheidungsfindung werden typischerweise in anwendungsspezifischen 

„Fachverfahren“ gespeichert. Dadurch entstehen isolierte Datensilos, deren Integration mit hohem 

Aufwand verbunden ist. Gleichzeitig führt die Analyse über Silogrenzen hinweg zu erheblichen 

technischen und datenschutzrechtlichen Herausforderungen. 

Das ATLAS-Projekt ging dieses Problem an. Durch die Entwicklung und Implementierung von Verfahren 

für einen sicheren und datenschutzfreundlichen Datentreuhänder für kommunale Daten: eine 

Instanz, die Daten für Analysen bereitstellen kann und dabei die Offenlegung sensibler 

personenbezogener Informationen minimiert. Das Projekt verfolgte einen interdisziplinären Ansatz, der 

eine Use-Case-getriebene Anforderungsanalyse mit kommunalen Stakeholdern, die Entwicklung 

kryptographischer Verfahren sowie die formale Sicherheitsmodellierung und -verifikation miteinander 

verband, mit dem zusätzlichen Ziel Open-Source-Implementierungen für die praktische 

Wiederverwendung bereitzustellen.  

Innerhalb von ATLAS fokussierte sich das Teilvorhaben des Hasso-Plattner-Instituts (HPI) auf 

kryptographische Verfahren für eine pseudonyme und datenschutzfreundliche Datennutzung und 

betrachtete hierfür drei Architekturparadigmen: zentralisierte, dezentralisierte und hybride 

Datentreuhänder-Modelle. Das Projektkonsortium vereinte komplementäre Expertise: HPI (Entwurf und 

Analyse kryptographischer Protokolle), TU Berlin (Risiko-/Privacy-Analyse und Differential Privacy), SINE 

e.V. (Entwicklung von MPC-Protokollen), Polyteia (Projektmanagement und Integration), KIProtect 

(Differential Privacy) sowie VRRN (Anforderungsanalyse und kommunale Perspektive). 

Projektablauf & Zentrale Ergebnisse 

ATLAS wurde über 36 Monate (15.12.2022–14.12.2025) durchgeführt und in sieben Arbeitspakete 

gegliedert, die Anforderungsanalyse, Modellierung, Technologieentwicklung, Implementierung und 

Evaluierung abdeckten. Fokus der Arbeit am HPI war die Entwicklung, Analyse und Implementierung 

kryptographischer Verfahren für Datentreuhänder, mit den folgenden Schwerpunkten: 



 

● Pseudonymisierung nach dem ScrambleDB-Ansatz zur kontrollierten Datenverknüpfung für 

zentralisierte Datentreuhänder, realisiert über kryptographisch kontrollierte Joins. 

● Secure Multi-Party Computation (MPC) für eine dezentrale Datenanalyse, bei der die Daten bei 

den Kommunen verbleiben und nur das Ergebnis der Berechnung offengelegt wird. 

● Hybride Designs, die Berechnungen teilweise zentralisieren (z. B. über zentrale Helferdienste), 

während sensible Daten kryptographisch geschützt bleiben. Ziel ist es, den inhärenten 

Datenschutz dezentraler Systeme zu nutzen, und gleichzeitig über einen zentralen – aber „blinden“ 

– Helferdienst, die Nutzbarkeit und Effizienz zu verbessern. 

● Integritäts- und Authentizitätsmechanismen, um sicherzustellen, dass Ergebnisse verifizierbar 

sind und von autorisierten Parteien stammen, ohne dabei den Datenschutz zu beeinträchtigen. 

Die erzielten wissenschaftlichen Ergebnisse wurden auf mehreren internationalen Fachkonferenzen mit 

Peer-review Prozess publiziert und die entwickelten Softwarebibliotheken als Open-Source-Projekte 

veröffentlicht. Zentrale Ergebnisse lassen sich wie folgt zusammenfassen: 

Datenzusammenführung mit ScrambleDB im Hybriden Design (Multi-Party-Private-Join). 

ScrambleDB erlaubt die Berechnung eines datenschutzfreundlichen Joins verschiedener Datensätze, 

geht dabei allerdings von einem zentralen Setting aus. Erweiterungen auf ein dezentrales System würden 

Informationen, die über die explizit zusammengefügten Attribute hinausgehen, offenlegen. ATLAS hat 

dieses Problem durch die Formalisierung und Realisierung einer neuen Multi-Party Private Join (MPPJ) 

Funktionalität gelöst: damit können mehrere Datenquellen zu privaten Verknüpfungen beitragen, wobei 

die Preisgabe von Informationen auf das Minimum reduziert wird. Ein Kernaspekt war hierbei die Nutzung 

eines hybriden Designs, bei dem ein zentraler Helferdienst die Berechnung unterstützt, ohne dabei etwas 

über die zusammengeführten Daten zu lernen. 

Dezentrale Berechnung durch Helfer-Unterstütztes MPC. Um dezentrale Datenanalyse unter 

realistischen Betriebsbedingungen (ressourcenbeschränkte Teilnehmende, Verbindungen mit hoher 

Ausfallquote) praktikabel zu machen, untersuchte ATLAS einen MPC-Ansatz auf Basis von Threshold-

Fully-Homomorphic-Encryption (FHE). Das entwickelte Framework “Helium” liefert eine praktische 

Grundlage für Berechnungen auf verschlüsselten Daten. Auch hier war die Nutzung eines hybriden 

Designs mit einem honest-but-curious Helfer ein zentraler Aspekt.  

Integrität und Authentizität in dezentralen Systemen. Kommunale Entscheidungsfindung erfordert 

über Vertraulichkeit hinaus, dass Ergebnisse vertrauenswürdig sind: korrekt, verifizierbar und 

autorisierten Quellen zuordenbar. ATLAS erforschte dafür geeignete Integritätsmechanismen für 

dezentrale Datentreuhänder sowie für delegierte Verifikationsszenarien, mit Fokus auf 

datenschutzfreundlichen Multi-Signaturen und verwandten Threshold- bzw. Blinden Signatur-Varianten. 

Open-Source-Softwareartefakte. ATLAS legte großen Wert auf Reproduzierbarkeit und 

Wiederverwendung durch Open-Source-Artefakte. Das HPI trug zu den im Konsortium ausgerollten 

Prototypen, durch Feedback und Code-Review für ScrambleDB und Polytune bei. Darüber hinaus 

entwickelte bzw. unterstützte das HPI die Implementierung zentraler kryptographischer Bausteine: die 

Prototyp-Implementierung des MPPJ-Protokolls, und das Helium-Framework für FHE-basierte MPC. 

Zusammenfassend schuf ATLAS eine Use-Case-getriebene Grundlage für datenschutzfreundliche 

Datentreuhänder in kommunalen Datenräumen. Dabei wurden Architektur-Optionen von 

zentralisierter, Pseudonym-basierter Konsolidierung bis hin zu dezentraler MPC abgedeckt und in 

Richtung hybrider Modelle erweitert, die den Einsatz in der Praxis vereinfachen. Das Projekt liefert 

wissenschaftlich validierte kryptographische Verfahren, Erkenntnisse aus formaler Modellierung, sowie 

Open-Source-Implementierungen. 


