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Kurzbericht

Das ITnet-Arbeitspaket ,, Reallabor — Proof of Concept” im Rahmen des Verbundprojekts
AVATAR legt die Basis fiir eine sichere und praxisnahe Nutzung digitaler Gesundheitsdaten.
Ziel des Projekts ist es, Methoden und Infrastrukturen zu entwickeln, mit denen
personenbezogene Daten in Forschung und Entwicklung datenschutzkonform, anonymisiert

und transparent eingesetzt werden konnen.

Im Mittelpunkt standen der Aufbau und die Inbetriecbnahme des AVATAR-Reallabors sowie
des Open Science Labs (OSL) als zentrale Transfer- und Kommunikationsplattformen.
Wihrend das Reallabor als technische und methodische Testumgebung fungierte, diente das

OSL der wissenschaftlichen und gesellschaftlichen Vermittlung der Projektergebnisse.
Wissenschaftlich-technischer Stand

Im Verlauf des Projekts wurden sdmtliche konzeptionellen, technischen und organisatorischen
Grundlagen fiir beide Laborstrukturen abgeschlossen. Das Raum-, Betriebs- und
Virtualisierungskonzept wurde umgesetzt, die gesamte technische Infrastruktur installiert und

in den Betrieb uberfiihrt.

Ein besonderer Schwerpunkt lag auf der Gewéhrleistung der Schnittstellenkompatibilitét
zwischen den Teilprojekten und dem Reallabor, um eine nahtlose technische Zusammenarbeit
innerhalb des Verbunds sicherzustellen. Die finalen Tests der Server- und Netzwerksysteme

konnten erfolgreich durchgefiihrt werden.

Dartiiber hinaus wurde die virtuelle Erklarwelt vollstindig aufgebaut und in das Open Science
Lab integriert. Sie vermittelt anschaulich den Ablauf der Datenanonymisierung, die
Funktionsweise der digitalen Avatare und deren Anwendung in verschiedenen Use Cases.
Ergénzt wird sie durch ein interaktives Erklarvideo, das den gesamten Prozess von Datenspende
bis Datennutzung verstindlich visualisiert und damit einen wichtigen Beitrag zur

Wissenschaftskommunikation leistet.
Ablauf und Meilensteine

Die Projektziele wurden planmdBig erreicht. Nach der Fertigstellung des Reallabors erfolgte
die vollstindige Konzeption und Integration der OSL-Komponenten. Dazu gehorten neben der
technischen Ausstattung auch die Entwicklung nutzer- und themenspezifischer
Kommunikationsstrategien, die sich an unterschiedlichen Zielgruppen aus Forschung,

Wirtschaft und Gesellschaft orientieren.
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Fehlerquellen, die wihrend der Testphase des Reallabors identifiziert wurden, konnten behoben
und die Erkenntnisse in die OSL-Entwicklung iiberfiihrt werden. Damit wurde die Uberfiihrung
der technischen und methodischen Ergebnisse in den produktiven Betrieb erfolgreich

abgeschlossen.
Wesentliche Ergebnisse

Mit Projektabschluss konnten das Reallabor und das Open Science Lab als funktionsfdhige,
vernetzte Forschungs- und Kommunikationsumgebungen etabliert werden.
Alle technischen Module sind implementiert, Schnittstellen abgestimmt und die

infrastrukturellen Rahmenbedingungen vollstindig geschaffen.

Das Projektteam schuf mit der Entwicklung der Erkldrwelt und der erprobten
Laborinfrastruktur ein zukunftsorientiertes Fundament fiir die Nutzung, Visualisierung und
Vermittlung von Gesundheitsdaten in anonymisierter Form. AVATAR leistet damit einen
nachhaltigen Beitrag zur sicheren digitalen Transformation im Gesundheitswesen und zur

Starkung offener, verantwortungsbewusster Forschungsstrukturen in Deutschland.
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Eingehende Darstellung

Anonymisierung personlicher Gesundheitsdaten durch Erzeugung digitaler Avatare

Anwendungsbereich: Medizin und Pflege

Laufzeit des Vorhabens:

15.11.2022 — 14.11.2025

Berichtszeitraum:

01.01.2025 — 14.11.2025

1. Einleitung und Hintergrund:

Im Rahmen des vom BMBF geforderten Verbundprojekts ,, Anonymisierung personlicher
Gesundheitsdaten durch Erzeugung digitaler Avatare in Medizin und Pflege — AVATAR*
iibernahm der ITnet Thiiringen e. V. die Verantwortung fiir das Arbeitspaket ,, Reallabor — Proof
of Concept * sowie Teile des ,,Open Science Lab“.
Ziel war es, Konzepte und technische Grundlagen fiir eine sichere, transparente und praxisnahe
Datenforschung zu entwickeln, die auf einer vertrauenswiirdigen Infrastruktur basiert.
Das ITnet Thiiringen e. V. fungierte dabei als verbindendes Element zwischen den technischen
Entwicklungen der  Projektpartner und der Kommunikation nach  auflen.
Zentrale Aufgaben bestanden im Aufbau und Betrieb des Reallabors, in der technischen
Integration der Teilprojekte, in der Entwicklung eines Virtualisierungskonzepts sowie in der
Ausarbeitung von Strategien zur Sichtbarmachung und Vermittlung der Forschungsergebnisse

im Open Science Lab (OSL).
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2. Projektverlauf und Umsetzung:

Der Projektverlauf orientierte sich an den im Forderantrag definierten Arbeitspaketen und

Meilensteinen.

Im Berichtszeitraum wurden samtliche geplanten Arbeiten abgeschlossen, und die wesentlichen

Ziele konnten erreicht werden.
Aufbau und Inbetriebnahme des Reallabors

Das Reallabor wurde technisch und rdumlich vollstdndig umgesetzt. Es umfasst Server- und
Netzwerkinfrastruktur, Systeme zur Datensicherung, VR-Komponenten, mobile Endgerate und

digitale Kollaborationssysteme.

Mit Abschluss der Installationen konnten alle Systeme in Betrieb genommen und auf
Funktionalitat getestet werden. Dabei wurden auch potenzielle Fehlerquellen identifiziert und

im Verlauf des Projekts behoben.
Virtuelle Erklarwelt und Kommunikationsinfrastruktur

Ein zentraler Bestandteil des Berichtszeitraums war die Entwicklung und Fertigstellung der
virtuellen Erklarwelt. Diese dient als interaktive Kommunikations- und Lernumgebung, in der
die Prozesse der Datenanonymisierung, der Avatargenerierung und der Forschungsnutzung

anschaulich dargestellt werden.

Begleitend dazu wurde ein Erklarvideo entwickelt, das die Funktionsweise des Projekts einer

breiten Offentlichkeit zugénglich macht.

Die virtuelle Erklarwelt ist in das Open Science Lab eingebunden und bildet einen wichtigen

Bestandteil des Wissenstransfers und der Partizipation.
Integration der technischen Systeme und Schnittstellen

Ein weiterer Schwerpunkt lag auf der Sicherstellung der Schnittstellenkompatibilitat zwischen

den technischen Teilprojekten (TP 1-5) und der Laborumgebung.

Dazu wurden verbindliche Austauschformate, Datenfliisse und Integrationsprotokolle definiert.
Die finale Implementierung erfolgte erfolgreich, sodass der Datenaustausch uber

standardisierte Konnektoren gewahrleistet ist.

Abschliellende Testings der Serverinfrastruktur wurden durchgefihrt, um Performance und

Datensicherheit zu tberprufen.
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Konzeptentwicklung fir das Open Science Lab

Im Rahmen des Teilprojekts 7 wurde das Konzept zur Visualisierung und Interaktion im Open

Science Lab fertiggestellt.

Die Arbeiten umfassten eine detaillierte Analyse der Anforderungen verschiedener
Nutzergruppen, die Definition von Kommunikationsstrategien sowie die Konzeption

physischer und virtueller Komponenten des OSL.

Damit konnte eine einheitliche, benutzerorientierte Plattform geschaffen werden, die
Forschungsergebnisse, Anonymisierungsmethoden und ethische Aspekte gleichermalien
abbildet.
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3. Ergebnisse und erreichte Ziele:

Die im Forderantrag definierten Projektziele wurden vollstindig erreicht.

Wesentliche Ergebnisse sind:

e Aufbau und Inbetricbnahme einer voll funktionsfihigen, datensicheren
Reallaborumgebung,

e crfolgreiche Integration der technischen Systeme aller Teilprojekte,

o Fertigstellung der virtuellen Erkldrwelt als interaktive Demonstrationsplattform,

e Sicherstellung der Schnittstellenkompatibilitit zwischen Reallabor, OSL und
Teilprojekten,

e positive Evaluation der IT-Sicherheitsmodule und der Nutzerfreundlichkeit des OSL.

Damit steht eine skalierbare technische Infrastruktur zur Verfiigung, die den sicheren Umgang

mit sensiblen Gesundheitsdaten in Forschungskontexten beispielhaft demonstriert.
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4. Finanzierung und Ressourcenverwendung:

Die Zuwendung betrug insgesamt 396.900 Euro fiir den Forderzeitraum vom 15. November

2022 bis 14. November 2025.
Die Mittel wurden planmifig eingesetzt.

Die groBten Positionen entfielen auf:

e Personalaufwendungen zur Projektbearbeitung,

e Sachausgaben fiir den Aufbau und Betrieb der Labor- und Serverinfrastruktur,

e Investitionen in Hardware, Software und Virtualisierungsumgebungen,

e Auftrag in Form rechtlicher Beratung und Betreuung zu Fragen des Lizenzrechts,
Datenschutzes und der IT-Sicherheit. Dieser umfasste u. a. die rechtliche Beurteilung
zentraler Projektaspekte, Recherchen und Skizzen zu Anonymisierung und
Pseudonymisierung, vorbereitende Besprechungen zur rechtlichen Ausgestaltung des
Reallabors sowie die Konzepterstellung im Hinblick auf Datenschutz und Lizenzrecht,

e Auftrag in Form von Beschaffung, Installation und Montage von Hardware sowie
begleitender technischer Beratung, insbesondere zur Einrichtung und Inbetriebnahme
der Reallabor-Infrastruktur. Die Mittelverwendung erfolgte entsprechend des

genehmigten Finanzplans und spiegelte den Projektfortschritt wider.

Die Mittelverwendung erfolgte entsprechend des genehmigten Finanzplans und spiegelte den
Projektfortschritt wider.

Die wirtschaftliche Verwendung der Mittel wurde durchgingig sichergestellt.
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Grafische Darstellung der Zuwendungen und Ausgaben im Projektverlauf:

Verteilung der Ausgabenkategorien ftir Projekt
AVATAR: 2022-2025
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5. Nutzen und Verwertbarkeit der Ergebnisse

Die im Projekt erzielten Ergebnisse leisten einen wesentlichen Beitrag zur Weiterentwicklung

von datensicheren Forschungsumgebungen in Medizin und Pflege.

Mit dem Reallabor und dem Open Science Lab steht eine Infrastruktur bereit, die kiinftig als

Referenzmodell fiir &hnliche Forschungsvorhaben dienen kann.

Die entwickelte virtuelle Erklarwelt fordert Transparenz und Akzeptanz datengetriebener

Forschung in der Gesellschaft.

Dartiber hinaus bilden die erarbeiteten Schnittstellenkonzepte und Virtualisierungslosungen die

Grundlage fiir weitere Entwicklungen im Bereich des sicheren Datenaustauschs.

Die Anschlussfdhigkeit an Folgeprojekte innerhalb und auflerhalb des AVATAR -Verbundes ist
gegeben.

Dazu zdhlen insbesondere die Weiterentwicklung der 3D-Datenvisualisierung, die Integration
in bestehende Dateninfrastrukturen und die Nutzung der Kommunikationsmodule in neuen

Kontexten.
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6. Offentlichkeitsarbeit und Dissemination
Die Projektergebnisse wurden aktiv kommuniziert und der Offentlichkeit zuginglich gemacht.

Das Open Science Lab fungierte dabei als zentrale Plattform fiir Wissenschaftskommunikation

und Wissenstransfer.
Zu den wichtigsten Disseminationsmaf3nahmen zdhlen:

e Teilnahme an Fachveranstaltungen (z. B. MEDICA, DMEA, AnoSiDat),

e Prisentation des Projekts im Rahmen der Langen Nacht der Wissenschaften 2024 in
Jena,

e Vorstellung der Ergebnisse auf der AnoSiDat 2025,

e Durchfiihrung und Priasentation auf der Abschlusskonferenz des AVATAR-Projekts in
Erfurt, bei der die zentralen technischen und wissenschaftlichen Ergebnisse des
Verbundprojekts vorgestellt und diskutiert wurden,

e Veroffentlichung von Projektinformationen iiber www.avatar-projekt.de und Social-

Media-Kanile,

e Entwicklung der virtuellen Erkldrwelt als niedrigschwellige Vermittlungsplattform.

Die Maflnahmen dienten der Sichtbarmachung der Forschungsergebnisse, der Vernetzung mit
Fachakteuren und der Forderung des gesellschaftlichen Dialogs iiber Datennutzung und

Privatsphare.

7. Fortschritt des Forschungsfelds

Im Verlauf des Projekts wurden relevante Entwicklungen in angrenzenden Forschungs- und
Technologiebereichen beobachtet, insbesondere in Bezug auf Datenschutz, Datensouverénitit

und den Aufbau vertrauenswiirdiger Datenrdume.

Diese allgemeinen Erkenntnisse wurden bei der konzeptionellen und technischen
Weiterentwicklung der AVATAR-Architektur beriicksichtigt, insbesondere im Hinblick auf
Schnittstellenkompatibilitit und Interoperabilitét.


http://www.avatar-projekt.de/
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8. Fazit

Das Vorhaben konnte erfolgreich und im vorgesehenen Zeit- und Budgetrahmen abgeschlossen

werden.

Die gesetzten technischen, organisatorischen und kommunikativen Ziele wurden erreicht, und

die erzielten Ergebnisse sind belastbar dokumentiert.

Mit dem Reallabor und dem Open Science Lab wurde eine nachhaltige Infrastruktur geschaffen,
die den sicheren, transparenten und nachvollziehbaren Umgang mit sensiblen Gesundheitsdaten
demonstriert und den Wissenstransfer zwischen Wissenschaft, Wirtschaft und Gesellschaft

starkt.

Die Projektergebnisse bilden eine tragfahige Grundlage fiir zukiinftige Forschung und

Anwendung im Bereich digitaler Gesundheitsdatenrdume.



