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1 Einleitung 
Der Ausgangspunkt für das Projekt HOMEPLANE war wie folgt: eine drahtlose Vernetzung von 
Multimedia- und Kommunikationsgeräten im Heimbereich würde den Benutzern große Vorteile 
bieten und wird von diesen als sinnvoll eingestuft. Jedoch, obwohl eine Umsetzung im Prinzip 
technologisch machbar ist, ist dies bis heute nicht eingetreten. Für das HOMEPLANE-
Konsortium ergab sich somit die Aufgabe, die Ursachen zu identifizieren, durch gezielte 
Forschungs- und Entwicklungsarbeit zu beseitigen und die Lösungen zu einem marktfähigen 
System auszubauen. Zielstellung war es, eine universelle, homogene Plattform für 
verschiedene Dienste bereitzustellen. Diese soll dem Benutzer einen flexiblen Zugang zu 
diversen elektronischen  Medien ermöglichen, ihm dabei helfen, diese zu verwalten und auf 
verschiedenen Endgeräten wiederzugeben, Geräte aus der Unterhaltungselektronik und PCs zu 
einem homogenen Netz integrieren und die Haussteuerung über eine einheitliche 
Benutzerschnittstelle einbinden. Vor allem berücksichtigt die Plattform, dass es sich bei den 
Anwendern größtenteils um ungeschulte Laien handelt, welche weder die Fähigkeiten noch die 
Geduld für eine aufwendige Installation oder Wartung des Heimnetzes aufbringen. Daher ist es 
zwingend, dass sich das Netz weitgehend selbst organisiert und konfiguriert, dass sich neue 
Geräte selbständig in das Netz integrieren, dass ausführliche Hilfen für die Wartung und 
Fehlerbehebung verfügbar sind, und dass alles über eine einheitliche und benutzerfreundliche 
Schnittstelle erfolgt. 

Zu Beginn von HOMEPLANE musste daher identifiziert werden, welche Funktion ein typischer 
Benutzer von einem Heimnetz erwartet, wie er sich die Bedienung vorstellt, und welche 
Bedenken er hat. Erkenntnisse dazu wurden im Rahmen einer Benutzerstudie ermittelt, auf 
welche in Kapitel 4 genauer eingegangen wird. Die Resultate hiervon leiteten die Festlegung 
der technischen Anforderungen (Kapitel 5) ab. In der Tat würde der Benutzer es gerne sehen, 
wenn er seine elektronischen Geräte in einem gemeinsamen einheitlichen Netz vorfindet und 
Daten zwischen allen denkbaren Komponenten ausgetauscht werden können. 
Erwartungsgemäß wurde der Bedienbarkeit eine besonders hohe Priorität eingeräumt. 
Allerdings wurde als wesentliches Bedenken vorgebracht, dass gerade dies auf Grund der 
Komplexität einer derartigen Lösung nicht gegeben ist. Viele Benutzer sind eher abgeneigt, 
einen ständig laufenden PC als zentrale Netzverwaltung zu installieren. Dieser Ausgangspunkt 
führte zur Wahl  einer Master-Slave Architektur des HOMEPLANE Systems, bei welchem 
verschiedene Geräte die Verwaltung des Netzes übernehmen können und ein Heimnetz nach 
und nach stufenweise aufgebaut werden kann. Des weiteren spielte der Schutz der 
Privatsphäre eine besondere Rolle. Trotz Bedenken über die Bedien- und Wartbarkeit wird eine 
Fernadministration durch externe Dienstleister von Endnutzern zu einem großen Teil abgelehnt, 
und Anwendungen, welche benachbarten Wohnungen einen beschränkten Zugang zum 
Heimnetz geben, werden durchweg skeptisch beurteilt. Obwohl eine Personalisierung der 
Dienste erwünscht ist, soll die Privatsphäre auch innerhalb eines Netzes geschützt werden. Auf 
Aspekte der Sicherheit und Privacy wird in Kapitel 9 eingegangen.  

In einem Punkt sind sich die Benutzer einig: die Vernetzung sollte so weit wie möglich drahtlos, 
also über Funk, geschehen. Es ist eine gängige Erfahrung, dass mit der Anschaffung weiterer 
elektronischer Geräte ein ständig wachsender Kabelsalat einhergeht. Neben Fragen der 
Ästhetik ist hierbei problematisch, dass Löcher durch Wände nötig werden und dass jedes 
Umstellen der Geräte schwierig ist. Oft stellt der Benutzer seine Komponenten so auf, dass er 
sie leicht verkabeln kann. Besser wäre es, wenn er sie - ohne Zwänge durch die Verkabelung - 
an den Plätzen in seiner Wohnung aufstellen könnte, wo er sie am liebsten hat. Eine 
verlässliche und hochratige Datenverbindung sollte sich selbständig drahtlos aufbauen. Danach 
bleiben diese Geräte unter Umständen über Jahre an den jeweiligen Positionen stehen. Rein 
technisch gesehen ist eine drahtlose Vernetzung von stationären Geräten eher ungünstig. Eine 
Kabelverbindung liefert mühelos eine hohe Datenrate und garantiert ohne besonderen Aufwand 
die benötigte Bandbreite und Dienstgüte. Dagegen ist eine Funkverbindung inhärent anfällig für 
Störungen, die Qualität der Übertragung variiert in unberechenbarer Weise wegen 
Mehrfachstreuung, und die Dienstgüte kann nur mit besonderem Aufwand realisiert werden. 
Hinzu kommt, dass sich alle Anwendungen eine beschränkte Gesamtbandbreite teilen, 
insbesondere knabbert die Übertragung des Nachbarn an der mir zur Verfügung stehenden 
Bandbreite. Ein wesentlicher Schwerpunkt von HOMEPLANE war daher die Erforschung und 
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Verwirklichung von Verfahren, welche innerhalb eines WLAN Netzes nach dem IEEE 802.11 
Standard die erforderliche Übertragungsqualität für die Anforderungen eines Heimnetzes 
bereitstellen kann. Die Arbeiten werden in Kapitel 6 (Datenübertragung und Dienstgüte im 
WLAN) und Kapitel 7 (Ressourcenmanagement) dargestellt.  

Da es sich bei HOMEPLANE um ein System vernetzter Komponenten handelt, ist die 
Kommunikationsschicht, die sogenannte Middleware, von entscheidender Bedeutung wenn es 
um Belange der Erweiterbarkeit, der Plattformunabhängigkeit und der Flexibilität der 
angebotenen Lösung geht. Eine leistungsfähige Middleware ermöglicht allen Komponenten 
innerhalb der beschriebenen Systemszenarien auf einfache, sichere und effiziente Art und 
Weise miteinander zu kommunizieren. Die Kombination der Protokollfamilien Web Services und 
UPnP hat sich dabei als sehr gute Lösung der anfallenden Kommunikationsprobleme 
angeboten und wurde in Form eines Middleware SDKs entworfen und implementiert. Alle 
Partner haben im Rahmen des Projektes und der Entwicklung der Demonstratordienste auf 
dieses Middleware SDK zurück- gegriffen und damit über Plattformgrenzen hinweg eine 
Kommunikation zwischen den Diensten ermöglicht. Die Middleware Basisschicht wird in Kapitel 
8 näher beschrieben. 
 
Damit ein System wie HOMEPLANE dem Benutzer komfortable Funktionen zur Verfügung 
stellen kann, sind Dienste erforderlich, welche ihn in den verschiedenen Anwendungsfällen 
sinnvoll und kompetent unterstützen. Der Hauptberührungspunkt des Benutzers mit dem 
System ist dabei die grafische Benutzerschnittstelle. Diese ist so gestaltet, dass sie sich nicht 
nur dynamisch an die im Netzwerk vorhandenen Ressourcen wie Dienste und Geräte, sondern 
auch an den Kontext des Benutzers mit seinen Fähigkeiten und eventuellen alters- oder 
krankheitsbedingten Einschränkungen, aber auch an den Gerätekontext, auf dem die 
Schnittstelle dargestellt wird, anpasst. Alle Funktionen des HOMEPLANE Systems lassen sich 
über die grafische Benutzeroberfläche bedienen. Dazu gehören insbesondere die vom System 
bereit- gestellten sogenannten Mehrwertdienste. Die Problemfelder der Konfiguration, der 
Wartung und der Fehlerbehebung sind dabei Beispiele der Mehrwertdienste, die exemplarisch 
für den Demonstrator implementiert wurden. Es sind selbstverständlich viele weitere 
Erweiterungen des HOMEPLANE Systems möglich und auch erwünscht und diese können 
wegen des erweiterbaren Charakters des Systems leicht umgesetzt werden. Die 
Mehrwertdienste und das Benutzerinterface werden in Kapitel 10 genauer beschrieben. 
 
Als Teil des Projektes wurde ein Demonstrator verwirklicht, welcher die erarbeiteten Resultate 
in einem realistischen Umfeld einsetzt, vorführt und bewertet. Im Kapitel 11 wird der Aufbau des 
Demonstrators im HANLO-Musterhaus in Leipzig/Dölzig beschrieben. Dabei wird auf die 
technischen Voraussetzungen eingegangen und erläutert, welche Funktionen von 
HOMEPLANE dem Besucher gezeigt werden. 
 
Die Integration einer intelligenten Haussteuerung war neben der WLAN-Optimierung ein 
wichtiger Schwerpunkt innerhalb des Projektes HOMEPLANE. Über eine adaptive 
Nutzeroberfläche sollten verschieden technikaffine Nutzer die Möglichkeit erhalten, ihre 
Hausgeräte bequem über den Fernseher oder PC zu steuern und Anwendungsszenarien 
vorzukonfigurieren.  Die Funktionen der Haussteuerung sind über einen öffentlich zugänglichen 
Demonstrator in einem Musterhaus des Fertighausherstellers HANLO erlebbar. Kapitel 11 gibt 
einen Einblick in den Aufbau und die Funktionsweise der Haussteuerung als Teil des 
Demonstrators. 
 
Im Rahmen von HOMEPLANE ist neben technologischen Entwicklungen vor allem auch 
wertvolles Know-How entstanden. In Hinblick auf eine Verwertung der Projektergebnisse 
ergeben sich daher vielfältige Verwertungsperspektiven im Bereich der Heimvernetzung aber 
auch der Industrie. Die Geschäftsmodellansätze reichen über ein HOMEPLANE-
Produktportfolio im Heimbereich bestehend aus Produkt und Dienstleistung bis hin zur 
Gründung eines Start-up Unternehmens zur Vermarktung der HOMEPLANE-WLAN-
Komponenten in verschiedenen Industriebereichen. Einen Einblick in die Verwertungskonzepte 
gibt das Kapitel 12. 
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2 Hintergrund und Ziele des Projektes 
Die Vernetzung von Geräten zur Steigerung der Lebensqualität im Heimbereich ist eine zentrale 
Vision unserer Zeit. Sie gründet sich auf die zunehmenden Anforderungen, die an das 
Wohnumfeld gestellt werden, sei es im Bereich Kommunikation, Unterhaltung oder aber 
Gesundheitsfürsorge. Deutlich wird dies in der zunehmenden Annäherung von Technologien 
und Diensten in diesen Bereichen. 

Bereits heute kann der Endkunde aus einer Vielfalt von Geräten wählen, die einen flexiblen 
Umgang mit multimedialen Daten im eigenen Heimnetzwerk versprechen. In derartigen Geräten 
verschmelzen, durch die zunehmende Digitalisierung begünstigt, Fernsehen, Internet, 
Telekommunikation und Hausautomatisierung. Viele nur bedingt kompatible Einzellösungen 
stellen den Anwender jedoch vor Probleme, da in vielen Wohnungen diese vorausgesetzte 
Kabel-Infrastruktur fehlt. In diesem Fall sind drahtlose Netzwerke zur Vernetzung 
verschiedener, örtlich verteilter Medienzugänge (z.B. DSL und Satellitenempfänger) mit den 
Endgeräten eine kostengünstige Alternative zum teuren Kabelverlegen.  

Die Vision einer nutzerfreundlichen und drahtlosen Vernetzung zur störungsärmeren 
Übertragung von Multimediadaten und der Integration von Haussteuerung wird durch das 
Projekt HOMEPLANE verfolgt. Das im Rahmen des Forschungsvorhabens entwickelte Konzept 
für ein drahtloses Heimnetzwerk soll unterschiedliche Endgeräte und Netze zu einer aus 
Anwendersicht einheitlichen, nutzerorientierten Plattform für verschiedenste Dienste verbinden.  

Teil der HOMEPLANE Vision ist, dass der private Endnutzer in den Genuss diverser Vorteile 
kommt: 

• Ein drahtloses Netz, das für mehrere qualitativ hochwertige TV-Übertragungen 
gleichzeitig funktioniert 

• Eine Systemlösung zur Steuerung von Multimediageräten und Elementen der 
Haussteuerung 

• Basisdienste, welche die oben eingesetzte Middleware um Intelligenz zur 
automatischen Konfiguration bzw. zur automatischen Fehlerbehandlung ergänzen und 
dem Benutzer die Komplexität des Systems abnehmen  

• ein Konzept zur rollenbasierten Verwaltung und Steuerung der Geräte und Dienste im 
Heim  

• eine zugehörige Benutzerschnittstelle, die sich an den individuellen technischen 
Kenntnisstand des Nutzers anpassen lässt 

• dezentrale Organisationsstruktur des Netzes. 

Die Datenübertragungsgeschwindigkeiten der heutigen drahtlosen Netzwerke reichen bisher 
nicht für hochratige Multimediaanwendungen, wie HD-TV-Übertragungen oder andere parallele 
Medienströme, aus. Aus technologischer Sicht besteht somit die Herausforderung und 
Innovation von HOMEPLANE in der Entwicklung eines optimiertes WLAN-Netzes, das durch ein 
intelligentes Management hohe Übertragungsraten mit optimierten Reichweiten ermöglicht und 
wichtigen Daten (z.B. bei Echtzeit-Videoübertragung) Priorität bei der Übertragung zuweist. 
Somit ist HOMEPLANE in der Lage, die störungs- und ruckelfreie Übertragung breitbandiger 
Medieninhalte – wie z.B. HDTV-Signale aus einem Breitbandnetz oder Videoplayer auf einen 
Fernseher - auch bei mehreren benachbarten WLAN-Netzen zu gewährleisteten. Eingebundene 
Hausgeräte sollen zudem über ein sogenanntes Home-Automation Gateway, das Schnittstellen 
beispielsweise zum KNX-Bus bereitstellt, und über verschiedene multimediale Endgeräte 
gesteuert werden können. Dadurch wird der Endnutzer in die Lage versetzt, möglichst einfach 
und komfortabel auf die gesamte Multimediawelt und Elemente der Haussteuerung zuzugreifen. 

Viele aktuelle Lösungen im Bereich der Heimvernetzung gehen davon aus, dass Netzwerke 
ohne zusätzlichen Organisationsaufwand alle Übertragungsaufgaben lösen können. Nicht nur 
bei drahtlosen Netzwerken ist jedoch eine Interaktion zwischen Netzwerk, Anwendung und 
Benutzer erforderlich. Diese Interaktion wird im HOMEPLANE-Ansatz durch eine Middleware-
Plattform ermöglicht, die auf der Basis von Webservice Technologien entwickelt wurde. Über 
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diese Middleware, welche als Netzmanagementsystem verstanden werden kann, werden Netz- 
und Geräteeigenschaften erkannt, dynamisch verknüpft und verwaltet. HOMEPLANE bildet 
somit eine Art universelles Organisations- und Kommunikationsprinzip, das jedes einzelne 
Gerät im Heimnetzwerk versteht und die Kommunikation unter den Geräten steuert. Über 
verschiedene Basisdienste wird der Nutzer zusätzlich bei der Einrichtung und Verwaltung des 
HOMEPLANE-Systems unterstützt. 

Im Fokus der Entwicklungen steht gleichzeitig die leichte Bedienbarkeit des Systems. 
Unabhängig vom Grad der Technikaffinität kann eine Steuerung des Netzwerkes über eine 
grafische Benutzeroberfläche vorgenommen werden. Diese lässt sich vom jeweiligen Nutzer an 
seinen technischen Kenntnisstand anpassen. Neben dem Anlegen von Profilen lassen sich über 
die Oberfläche Prioritäten von auszuführenden Handlungen für jede Person des Haushaltes 
festlegen. HOMEPLANE ist zudem konzeptionell dezentral strukturiert. Jedes Gerät, das über 
eine grafische Benutzeroberfläche verfügt und bestimmte Mindestanforderungen erfüllt, kann 
zur Steuerung des Heimnetzwerkes genutzt werden. Auch die nötigen Middleware-
Komponenten können auf beliebigen Geräten installiert werden. Als wichtige Voraussetzung für 
vielfältige Verwertungsmodelle erlaubt dies sowohl spezielle  Geräte als auch den Einsatz als 
Mehrwertdienst auf ansonsten für andere Zwecken bestimmten Produkten. 

Die Ziele des Projekts können durch die konkreten Nutzeffekte beschrieben werden, welche 
einem privaten Endkunden im Heimbereich durch den innerhalb von HOMEPLANE gewählten 
Lösungsansatz geboten werden: 

1. Installation und Betrieb eines HOMEPLANE Systems ist für den Benutzer einfach, da 
es auf einer WLAN Funklösung basiert. Teures und aufwendiges Kabelverlegen kann 
vermieden werden. 

2. Die Verwendung eines drahtlosen Netzwerkes ermöglicht das flexible Aufstellen von 
Geräten im Heimbereich, Kabelbäume können vermieden werden. 

3. HOMEPLANE integriert Haussteuerung und Multimediaanwendungen unter einer 
Oberfläche. Durch die vernetzte Mediennutzung, d.h. den Zugriff auf Audio-, Bild-, 
Video- und TV-Inhalte aus unterschiedlichen Quellen über verschiedene Geräte,  

4. Optimiertes WLAN ermöglicht hochratige Medienübertragung im TV-Bereich, mehrere 
Fernsehprogramme können auf verschiedenen TV-Geräten zu gleicher Zeit in hoher 
Qualität übertragen werden, ohne Qualitätsverluste 

5. Benutzerfreundlichkeit durch eine einfache und unkomplizierte Bedienung für Personen 
jeden Alters und Technikaffinität über eine grafische Benutzeroberfläche 

a. Innovative Konfiguration: per PC und "Experten-Modus" kann der technikaffine 
Vater über die Benutzeroberfläche komplexe Regeln und Einstellungen 
vornehmen, die Kinder oder Senioren werden durch eine einfachere, intuitiv 
verständliche Oberfläche unterstützt. 

b. technikinteressierte Nutzer können über die Benutzeroberfläche systeminterne 
Abläufe abfragen und sich anzeigen lassen  

6. Es gibt keine zentral agierende Steuerkomponente. Jedes Gerät, das bestimmte 
Anforderungen erfüllt, kann zur Steuerung verwendet werden 

7. Rollenbasierte Auflösung von Ressourcenkonflikten: durch ein rollenbasiertes 
Rechtemanagement können über die grafische Benutzeroberfläche Nutzungsrechte 
verteilt werden: die Aufzeichnung des Fußballspieles kann z.B. Vorrang vor dem 
Netzwerkspiel der Kinder haben, sofern die Übertragungskapazitäten nicht für beides 
reichen 

8. Zukunftssicherheit durch Kompatibilität, Erweiterbarkeit und Langlebigkeit des 
Gesamtsystems und seiner Teilkomponenten 

9. Sicherheit und Fehlermanagement durch halb-automatisches Expertensystem, das den 
Endnutzer bei Problemen und Fehlerfällen unterstützt 
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Die Summe dieser  Merkmale ergibt das Ziel einer einheitlichen und benutzerfreundlichen 
Vernetzung im Heimbereich. Um dieses zu erreichen, besteht der Lösungsansatz des Projektes 
in der Kombination und Weiterentwicklung von mehreren Schlüsseltechnologien: 

• Eine Userstudie und ein User Interface Design Konzept zur Gewährleistung eines 
benutzerfreundlichen und vor allem benutzerzentrierten Ansatzes für ein User Interface. 

• Leistungsfähige Netze mit ausreichend Bandbreite und Quality of Service. Hier wird 
eine IEEE 802 basierte Lösung entworfen, mit eindeutigem Schwerpunkt auf drahtlosen 
Netzen. 

• Middleware und Netzwerkmanagement, welche dezentral und automatisch unter 
anderem Systemeinrichtung, Ressourcen und Diensteverwaltung, aber auch 
Benutzerrechte-Verwaltung unterstützen.  

• Gateways und netzwerkfähige Endgeräte, welche eine Verschmelzung und 
Interoperabilität zwischen den verschiedenen Teilnetzen ermöglichen.  

• Eine Sicherheitsarchitektur, welche insbesondere die Privatsphäre der Teilnehmer 
schützen kann 

• Schnittstellen zu Steuerungsnetzwerken, um eine Einbindung von Funktionen der 
Haussteuerung in einer Gesamtlösung anzubieten. Dieses beinhaltet u.A. eine 
Ankoppelung von etablierten Netzwerken wie EIB/KNX. 

 

Am Anfang des Projektes stand ein Konzept wie in Bild 1 dargestellt, welches weitgehend im 
endgültigen Demonstrator wieder zu finden ist. Die verschiedenen Geräte des Haushaltes 
werden drahtlos in ein Netzwerk eingebunden, welches einen Datenaustausch zwischen ihnen 
ermöglicht. Die Verbindung zur Außenwelt geschieht über einen Server, welcher über geeignete 
Softwarekomponenten die Gateways zur externen Welt und dem Internet bereitstellt. Hierfür 
kommen z.B. Verbindungen über DSL, DVB-T und Satellit in Betracht. Innerhalb des Hauses ist 
der Server mit ein oder mehreren WLAN Basisstationen verbunden. Diese ermöglichen den 
Datenaustausch mit diversen Endgeräten, wie z.B. Fernseher oder Videorecorder. Die 
Basisstationen entfallen, falls sich das WLAN Netz problemlos über den gesamten Hausbereich 
erstrecken lässt. Ebenso könnten die Geräte zur Anbindung an externe Netze über WLAN statt 
Draht eingebunden sein. Der Zugang zum WLAN Netz für die Endgeräte geschieht z.B. über 
Set-Top-Boxen, welche auch andere Funktionen für die Selbstorganisation und Netzverwaltung 
übernehmen. Alternativ kann die Set-Top-Box in ein Endgerät integriert werden. Der 
Datenaustausch zwischen den Endgeräten geschieht direkt in einem ad-hoc Netz, die Daten 
fließen also nicht über den Server. Zur benutzerfreundlichen Bedienung sind WLAN-fähige 
Fernsteuerungen (remote control, RC) vorgesehen. Als spezielles Endgerät ist der heimeigene 
PC ebenfalls über WLAN erreichbar und ermöglicht dem Benutzer den Zugang zum System. 
Hier können auch die erforderlichen Konfigurations- und Wartungsarbeiten durchgeführt 
werden, unterstützt durch eine benutzerfreundliche Software. Das WLAN ist eine erweiterte 
Implementierung auf Basis des IEEE 802.11a Standards. Dadurch wird gewährleistet, dass die 
von Mediendatenströmen benötigten Datenraten und Dienstegüten unterstützt werden. Als 
weitere Komponente des Systems stellt der Server einen „Home Automation Gateway“ (HAG) 
zur Haussteuerung zur Verfügung. Dieser Gateway stellt z.B. die Verbindung zu einem LoN, 
ZigBee, oder EIB (European Installation Bus) Netz her, wodurch Einheiten wie Heizung, 
Lichtsteuerung, Sicherheitssysteme und ähnlich angesprochen werden. 
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Abbildung 1: Skizze der vorgesehenen Architektur des HOMEPLANE System zu Anfang 
des Projektes. Ein PC als Server stellt Gateways zur Außenwelt und zur Haussteuerung 
bereit. Das WLAN Netz mit erweiterter Funktionalität verbindet den Server mit den 
Endgeräten und unterstützt die Übertragung von Mediendaten mit der benötigten 
Qualität. Der Benutzers interagiert mit dem System über (mit Set-Top Boxen 
ausgerüstete) Endgeräte wie TV und VR sowie über den heimeigenen PC und 
Fernsteuerung (RC). 
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3 Arbeitsbereiche des Projektes 
Bevor die Arbeiten und Resultate in den einzelnen Bereichen dargestellt wird, wird hier kurz auf 
die Organisation der Projektarbeit in verschiedene Arbeitsbereiche und -pakete eingegangen. 

Die Aufgaben des Projektes wurden in vier Bereiche unterteilt: Projektmanagement und 
inhaltliche Steuerung, Netzwerktechnologie und -aufbau, Applikationen, und Demonstrator. 
Jeder Bereich besteht aus mehreren Arbeitspaketen. Die Arbeitspaketstruktur ist in folgender 
Grafik dargestellt. Dabei beziehen sich die Abkürzungen auf die fünf Projektpartner: 

IHP:  IHP GmbH – Innovations for High Performance Microelectronics (Frankfurt(Oder), 
Konsortialführer) mit dem Teilvorhaben "Hochratige und hochwertige drahtlose Kommunikation 
zur Anwendung in Heimnetzen" 

TUD: Technische Universität Dortmund, Lehrstuhl für Kommunikationstechnik mit dem 
Teilvorhaben "Verfahren zur Effizienzsteigerung für drahtlose Heimnetzwerke mit hoher 
Nutzerdichte" 
 
AT: AllTec Automatisierungs- und Kommunikationstechnik GmbH (Borna) mit dem Teilvorhaben 
"Interoperables, heterogenes Übertragungsnetzwerk und intuitive Benutzerschnittstelle für das 
eHome" 

AllTec hat am 01.06.2008 die verbliebenen Arbeitspakete und bis dahin gewonnenen 
technologischen Entwicklungen vom wegen Insolvenz ausgestiegenen Projektpartner LINTEC 
IT AG übernommen.  

EMIC: European Microsoft Innovation Centrer (Aachen) mit dem Teilvorhaben "Offene Dienste-
Plattform für verteilte, sichere Multimedia- Anwendungen und eine intelligente Geräte- und 
Netzverwaltung im eHome" 

SAG: Siemens AG (München) mit dem Teilvorhaben "Dienste für nutzerfreundliche, sichere und 
verteilte Multimedia-Anwendungen im intelligenten, vernetzten Heim." 

Bei jedem Arbeitspaket sind die daran beteiligten Partner aufgelistet, wobei der 
Arbeitspaketleiter unterstrichen ist. 
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4 Szenarien, Anwendungsfälle und Benutzerstudie  
Der Zweck dieses Teil des Projektes war, die benötigte Information zur Festlegung der 
technischen Anforderungen an das HOMEPLANE System zu sammeln und bereitzustellen.  

Hierfür wurden in einem ersten Schritt Personatypen definiert, die sich anhand ihrer Affinität zu 
Technik und auch anhand ihres sozialen Umfeldes signifikant unterscheiden. Diese Personas 
sind rein fiktive Personen, man spricht auch von archetypischen Benutzern. Sie stehen 
stellvertretend für die realen Benutzer im Analyse- und Designprozess und repräsentieren die 
typischen Benutzergruppen. Durch Personas wird der Benutzer an Stelle der Abläufe und 
Aufgaben in den Mittelpunkt gerückt. Sie sind wichtig für die Szenarienentwicklung, da nicht 
jeder Nutzer die gleichen Erwartungen an ein konvergentes Heimnetz hat. 

Ebenso wurden Wohnumfelder definiert, innerhalb derer die Personas mit verschiedenen 
Problemen konfrontiert werden können um möglichst realistische Szenarien zu entwickeln. Die 
Wohnumfelder Einfamilien-, Reihen- und Mehrfamilienhaus erlauben die Anordnung von 
Netzwerkgeräten mit einer zunehmenden Gerätedichte und damit auch einer zunehmenden 
Verknappung der Ressource Luftschnittstelle. 

Des Weiteren wurde ein breiter Überblick über den aktuellen Stand bei Geräten im Heimumfeld 
zusammengetragen und klassifiziert. Hierbei entstanden die Klassen: Ausgabegeräte, Medien, 
Medienwandler, Netzwerke, Multifunktionsgeräte, Middleware und Haussteuerung. 

Die Komponenten Persona, Wohnumfeld und Geräte wurden für die Entwicklung von drei 
Szenarien – ein Szenario je Personatyp – benutzt. Diese Szenarien sind „Geschichten“ die 
Personas in glaubwürdigen Situationen beschreiben und mit realen Problemen konfrontieren. 

Zur Beschreibung der generellen Funktionalität des HOMEPLANE Systems wurden aus diesen 
Szenarien Anwendungsfälle generiert, die sich in die Gruppen Konfiguration, Betrieb und 
Fehleranalyse/-behebung einteilen lassen. Innerhalb dieser Gruppen erfolgt eine weitere 
Unterscheidung anhand verschiedener Fokusse, die die Kernansprüche des HOMEPLANE 
Projektes: Benutzerfreundlichkeit, intelligentes Netzwerk und Fehlermanagement, 
leistungsfähiges WLAN, Sicherheit und Haussteuerung widerspiegeln. 

Zuletzt wurden in einer Benutzerstudie diese Anwendungsfälle evaluiert, also auf Realitätsnähe 
überprüft. Sowohl die Anwendungsfälle als auch die in der Benutzerstudie gewonnenen 
Ergebnisse dienten zur Formulierung der technischen Anforderungen an das HOMEPLANE 
System. Die Resultate der Benutzerstudie werden im letzten Abschnitt dieses Kapitels 
zusammengefasst. 

 

4.1 Benutzerszenarien und Anwendungsfälle 
Die Szenarienentwicklung diente der Bündelung der im HOMEPLANE-Projekt zu entwickelnden 
Technologien und damit als Ausgangspunkt für die nachfolgende Spezifizierung der 
konvergenten Gesamtlösung durch alle technischen Ebenen hindurch. 

Szenarien sind Geschichten der Nutzung eines Systems. Sie repräsentieren die Benutzung des 
Systems aus der Sicht von Endbenutzern und deren Erwartungen an das konvergente 
HOMEPLANE-System. Bei Szenarien wird noch nicht festgelegt, wie die Dinge passieren, 
sondern was passiert. Im weiteren Laufe der Projektarbeit wird ein System spezifiziert und 
entworfen, welches diese Szenarien unterstützt. Eine möglichst repräsentative Teilmenge der 
Szenarien wird danach im Demonstrator mittels der dafür entwickelten Komponenten 
verwirklicht und vorgeführt. 

Beschreibungen von Szenarien umfassen einen Nutzer bzw. Akteur, der sich in einem 
konkreten Umfeld befindet und sich bestimmte Ziele setzt. Zudem enthalten sie die Abfolge von 
Aktivitäten, die der Nutzer vollzieht, um zum Ziel zu gelangen. Zur Generierung der Szenarien 
wurden zunächst prototypische Akteure (Personas), typische Wohnumfelder der Personas und 
Geräteklassen definiert. Diese Faktoren werden im Weiteren als „Rahmenbedingungen“ 
zusammengefasst. Im Anschluss erfolgte die Entwicklung von Szenarien für die 
unterschiedlichen Personas. 
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Durch Analyse und Verallgemeinerung der Szenarien werden anschließend Anwendungsfälle 
(Use-Cases) gebildet. Sie abstrahieren von den konkreten Umfeldern und beinhalten die 
möglichen Interaktionen zwischen Nutzer und dem HOMEPLANE-System. Die 
Anwendungsfälle beschreiben die Funktionalitäten des Systems aus Endnutzersicht und bilden 
die Basis für die weitere Projektarbeit. 

4.1.1 Personas 
Als erste der drei Rahmenbedingungen wurden Personas spezifiziert. Diese repräsentieren 
idealtypische Akteure bzw. Nutzer eines Systems. Die Arbeit mit Personas stellt sicher, dass bei 
der Beschreibung von Szenarien die potentielle Vielfalt von Nutzerperspektiven systematisch 
einbezogen wird. Wichtige Komponenten für die Persona-Charakterisierung im konvergenten 
Heimnetz sind soziodemographische Informationen (wie Alter, Familienstand, Beruf), 
technische Vorerfahrungen und die damit im Zusammenhang stehenden groben Ziele, die ein 
Nutzer in seinem Heimnetz umsetzen möchte. Zudem beeinflusst das jeweilige Wohnumfeld die 
Szenarieninhalte. Die genannten Persona-Komponenten wurden systematisch variiert und 
führten zur Entwicklung von drei Personas. 

Persona A 
Uwe, ist 64 Jahre alt. Während seiner Berufstätigkeit bis vor 2 Jahren war er als Gärtner tätig. 
Er wohnt in einer 2 Zimmer EG-Wohnung mit angrenzender Terrasse und Garten in Berlin-
Spandau. Uwe ist technisch unerfahren, d. h. er hat nur rudimentäre Erfahrungen mit dem PC 
und keinerlei Erfahrung mit DVD-Rekorder und dem Internet. Er hat ein wenig Angst vor der 
Technik, insbesondere davor, etwas falsch und damit kaputt zu machen, was er nicht wieder 
selbst reparieren kann. Uwe besitzt zwei Fernseher und eine Stereo-Anlage und beabsichtigt, 
sich demnächst einen Internetzugang sowie eine Digitalkamera zulegen.  

Er möchte eine möglichst einfach zu bedienende Lösung, in der vorhandene und auch neu 
erworbene Geräte interagieren. Wichtig ist ihm, dass er das integrierte Netzwerk erst einmal 
zum Laufen bringt (erste Einrichtung des Systems, Erstkonfiguration). Er möchte nicht viel 
selber konfigurieren müssen – Hauptsache ist für ihn, dass es funktioniert. Der Zugriff von zu 
Hause auf die Geräte reicht ihm. Er ist bereit, neue Anwendungen zu erproben, solange die 
Installation und Bedienung reibungslos abläuft. 

Persona B 
Andreas ist 46 Jahre alt. Er arbeitet als Manager bei einem Automobilkonzern. Er wohnt in 
einem Reihenhaus in München, Nymphenburg. Seine Familie umfasst seine Frau Ulrike (45 
Jahre, Journalistin) und seine beiden Kinder Jasmin (13) und Tobias (16). Oma Elisabeth (68), 
die Mutter von Andreas, ist öfters zu Besuch. Andreas hat ein enges Verhältnis zu seinem 
Nachbarn. Tobias und Jasmin sind mit dem PC groß geworden. Sie helfen den Eltern bei PC-
Problemen. Andreas hat durchschnittliche technische Vorkenntnisse, d.h. er arbeitet mit dem 
PC / Laptop und kann mit dem Video / DVD-Rekorder aufnehmen, wobei er nur einfache 
Funktionalitäten benutzt. Er möchte nicht zu viel seiner knapp bemessenen Freizeit mit dem 
„Herumschrauben“ an seiner Heimtechnik verbringen, aber stellt dennoch einiges gern selber 
ein. Obwohl prinzipiell interessiert, ist er etwas zögerlich beim Aufgriff neuer Anwendungen, da 
erfahrungsgemäß Installations- oder Wartungsvorgänge ungelöst stehen bleiben, ohne dass 
sinnvolle Hilfestellungen geben werden. Er besitzt einen PC, einen Laptop, einen PDA und ein 
aktuelles Mobiltelefon. In gemeinsam genutztem Besitz befinden sich ein Fernseher, ein DVD-
Rekorder und ein konventioneller Videorekorder. Im Haushalt befinden sich des Weiteren noch 
der Laptop von Ulrike, die PCs, die Spielkonsolen und die Fernseher von Jasmin und Tobias, 
sowie deren Mobiltelefone. 

Andreas hat nicht viel Freizeit und legt daher viel Wert auf eine einfache und schnelle 
Konfiguration der bestehenden Gerätelandschaft. Er erwartet auch, dass neue Geräte, die er 
sich anschafft, möglichst nahtlos und einfach zu integrieren sind. Er hat hierbei einige 
Hauptinteressen, die von seiner HOMEPLANE Management Plattform (HMP) sichergestellt 
werden müssen: transparente Konfiguration aller Geräte, höchste Priorität für die für seinen 
Heimarbeitsplatz benötigten Ressourcen, faire Verteilung der Ressourcen unter allen 
Familienmitgliedern, Kontrolle über die Inhalte, die von seinen Kindern konsumiert werden, und 
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die Erweiterbarkeit des Systems (Beamer, Haussteuerung).  Er möchte alle Benutzerrechte und 
Administrationsrechte und bis zu einem gewissen (mittleren) Ausmaß konfigurieren und in das 
System einsehen können. Seine Kinder dürfen keine kostenpflichtigen Inhalte in Anspruch 
nehmen und er will nachschauen, ob die Kinder tatsächlich nicht gesetzeswidriges Peer-to-Peer 
File Sharing betreiben.  

Sein Sohn Tobias spielt über das Internet (wobei ihm eine schnelle Internetverbindung wichtig 
ist) und spielt über das Netzwerk mit befreundeten Nachbarskindern. Jasmin nutzt den PC auch 
für Lernprogramme und Spiele und hat eine eigene Videobibliothek. Die Kinder sehen ein, dass 
ihre Eltern sie in gewissem Maß überwachen, möchten aber ihre Privatsphäre bewahren. 

Persona C   
Arnold, ist 22 Jahre alt. Er ist gelernter Computerfachmann und arbeitet bei einem Fachmarkt 
für Unterhaltungselektronik. Er wohnt alleine in Hannover in einem 1 1/2 Zimmer-Apartment. Er 
ist Technikfreak und zählt zur Gruppe der Early-Adopter. Er ist technisch sehr erfahren und 
empfindet Erfolg, wenn er Systemfehler nach einiger Arbeit selbst beseitigen kann. Er schaut 
viel DVDs und spielt Video-Spiele (auch online). In seiner Freizeit beschäftigt er sich mit der 
Optimierung seiner technischen Geräte und ist in Online-Foren aktiv. Arnold besitzt eine sehr 
gute Stereoanlage, einen Beamer, einen PC, einen Laptop und eine Spielkonsole. Außerdem 
hat er ein aktuelles Mobiltelefon mit Bluetooth und Kamera, eine Digitalkamera und eine 
tragbare Spielkonsole. Mit dem Internet ist er über eine großzügig ausgelegte DSL-Flatrate 
verbunden, seinen PC hat er mittels WLAN-AP angebunden. 

Er ist von Technik fasziniert, findet sie „cool“. Er stellt sich über Technik selbst dar. Er hat 
Computer und damit Vernetzung als Hobby. Geräte und Anwendungen installiert er nicht, weil 
sie unbedingt nützlich sind, sondern weil er sich an der tollen Technik freut. Wichtig ist ihm, 
anderen die Resultate in beeindruckender Weise zu zeigen. Einige seiner neun Nachbarn 
möchte er an seinem Netzwerk (Bandbreite, Content) teilhaben lassen. Er wünscht möglichst 
viele Konfigurationsmöglichkeiten und die Möglichkeit, den Systemzustand einzusehen. 

4.1.2 Wohnumfeld 
Als nächste Rahmenbedingung wurden Wohnumfelder festgelegt, in denen die beschriebenen 
Persona leben können. Hier soll es nun um die wahrscheinliche Platzierung der in Frage 
kommenden Netzwerkkomponenten im Wohnumfeld dieser Personas gehen. Zur vollständigen 
Beschreibung des Wohnumfeldes werden auch Geräteverteilungen in der Nachbarschaft 
berücksichtigt, wie sie für Reihenhaus- und Mehrfamilienhauswohnungen vorliegen. Diese sind 
für die Modellierung des drahtlosen Netzwerkes von Bedeutung, damit Wechselwirkungen mit 
konkurrierenden drahtlosen Netzwerken in der Nachbarschaft erfasst werden können. Ferner 
sollte auch das Alter des Gebäudes berücksichtigt werden. Neuere Wohnungen können bereits 
mit einem Kabelnetzwerk ausreichender Qualität ausgestattet sein. Für ältere Wohnungen 
könnte eine rein drahtlose Vernetzung notwendig sein. Eine sinnvolle Zwischenstufe ist der 
Einsatz einer festen Netzwerkverkabelung mit genau einem Endpunkt pro Etage. An diesen 
Endpunkten bilden WLAN-Bridges (oder auch Access-Points (AP)s) die Schnittstelle vom 
Kabelnetzwerk zu allen drahtlosen Geräten einer Etage.  

Unter der Berücksichtigung des Grades der drahtlosen Vernetzung wurden insgesamt 8 
Beispiele (3 Wohnungstypen mit je 3 bzw. 2 Vernetzungsmöglichkeiten) für das Wohnumfeld 
skizziert. In der folgenden Tabelle sind die gewählten Kombinationsmöglichkeiten dargestellt: 

 

 nur Kabel etagenübergreifend rein drahtlos 

Einfamilienhaus X X X 

Reihenhaus X X X 

Mehrfamilienhaus X  X 

Tabelle 1: Vernetzungsmöglichkeiten in den jeweiligen Wohnumfeldern 
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Für alle Wohnumfelder wird für einen Haushalt eine Gerätegrundausstattung angenommen, 
kann aber in der Realität (vgl. Personas) variieren. Sie besteht für das Wohnzimmer aus einem 
Telefon, einem Fernseher, einer DVB-T Set-Top-Box (STB), einem DVD Player, einem digitalen 
Videorecorder (VCR) und einer Surround-Anlage mit Lautsprechern. Für die 
Schlafzimmerausstattung wurde ein Telefon und ein PC angenommen und für das 
Kinderzimmer ein PC und ein Fernseher. Die Küche wurde mit einem Telefon und einem Radio 
ausgestattet. Außerdem verfügt die Wohnung über einen Anschluss an das Internet (via ISDN, 
DSL, Kabelanschluss [1] oder DVB-S mit ISDN Rückkanal) und an das Telefonnetz (ISDN, 
analog) oder via VoIP). Bei Bedarf wird auch ein Gateway zum Home-Automation-System 
eingesetzt (HAG).  

Im Folgenden werden die Bedingungen in den drei Wohnungstypen Einfamilienhaus, 
Reihenhaus und Mehrfamilienhaus dargestellt. 

Einfamilienhaus 
Dieses Wohnumfeld zeichnet sich vor allem dadurch aus, dass bei einer rein drahtlosen 
Übertragung die Verluste durch Abstände und Hindernisse (Decken, Wände) sehr groß sind. Im 
Vergleich der drei Wohnungstypen haben Einfamilienhäuser üblicherweise die größte 
Wohnfläche. Auch die Außenmaße sind größer als die einer Reihenhauswohnung. Allerdings 
hat ein Einfamilienhaus verglichen mit einem Reihenhaus oft eine Etage weniger. Dies wirkt 
sich auf die erforderlichen Reichweiten und die zu berücksichtigenden Hindernisse bei der 
Modellierung des Netzwerkes aus. 

Verkürzte Reichweiten sind hier für die etagenübergreifende Vernetzung zu erwarten. Die 
Reichweiten hängen hier ausschließlich mit der Beschaffenheit der Grundfläche des 
Einfamilienhauses zusammen. 

Ein weiterer Aspekt ist die Ausdehnung verschiedener Dienste auf das unter Umständen große 
Grundstück eines Einfamilienhauses. Besonders in der warmen Jahreszeit werden Haus, 
Terrasse und Garten als ein gemeinsamer Wohnraum betrachtet. Es ist nahe liegend, dass die 
Bewohner viele Dienste auch außerhalb des Hauses in Anspruch nehmen wollen. 

Reihenhaus  
Für die erforderlichen Reichweiten der drahtlosen Übertragungen gilt ähnliches wie für das 
Einfamilienhaus. Die Außenmaße einer einzelnen Reihenhauswohnung fallen jedoch meist 
kleiner aus als die eines Einfamilienhauses. Zur Erhaltung einer ausreichenden Wohnfläche 
wird oft die verkleinerte Grundfläche durch eine weitere Etage eingetauscht. Auch hier stellt sich 
die Frage der Ausdehnung auf den Gartenbereich, allerdings weniger extrem, da die 
Gartenfläche üblicherweise kleiner ist. 

Es ist davon auszugehen, dass die betreffenden Parteien nicht über identische Anschlusstypen 
für Internet bzw. Fernsehen verfügen müssen. So verfügt im Beispiel eine Partei über ISDN-, 
DSL- und Satellitenanschlüsse und die benachbarte Partei über einen DVB-C und DOCSIS 
Anschluss, um Zugang zu Internet und Fernsehen zu erhalten. Dies verändert letztendlich die 
genaue Lokalisation des entsprechenden Zuganges im Haus. 

Mehrfamilienhaus 
Die Wohnflächen sind bei diesem Wohnungstyp meist deutlich kleiner als bei Reihen- und 
Einfamilienhäusern. Das resultiert in kleineren Geräteabständen innerhalb der Wohnung und 
somit in kleineren Reichweiten, die ein drahtloses Netzwerk überbrücken muss. Eine 
etagenübergreifende Verkabelung des Heim- bzw. Wohnungsnetzes entfällt, da sich eine 
Mehrfamilienhauswohnung i.A. nur über eine Etage erstreckt. Auch hier trifft zu, dass die 
genaue Art der Anbindung zu Internet und Fernsehen den Wünschen der einzelnen Parteien 
entsprechend variieren kann. Laut einer Statistik des Statistischen Bundesamts Deutschland 
von 2003 macht der Anteil der Wohnungen in Gebäuden mit drei und mehr Wohneinheiten über 
die Hälfte aus. 
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(a) Einzelhauswohnung, etagenweise                    ( b) Reihenhauswohnung, nur Kabel  
    

`  

(c) Mehrfamilienhauswohnung, rein drahtlos 

Abbildung 2:  Beispiele für Wohnumfelder und Vernetzungsmöglichkeiten 

 

4.1.3 Geräteklassen 
Es werden hier exemplarisch die für HOMEPLANE als relevant erachteten Geräte vorgestellt, 
welche heute im Bereich der Multimedia Heimnetze verwendet werden. Parallel zu der unten 
vorgestellten Zusammenfassung in Geräteklassen kann man die Geräte in solche mit bzw. ohne 
IP Schnittstelle einordnen. Geräte mit IP Schnittstelle haben eine direkte Netzwerkanbindung 
und sind somit für die Einbindung in ein Heimnetz geeignet. Alle Geräte in dieser 
Schnittstellenklasse sind potentiell HOMEPLANE interessant und nur Geräte dieser Kategorie 
wurden im Rahmen dieses Projektes betrachtet. 

Einordnung in Geräteklassen 
Die meisten Geräte im Heimnetz sind einer der folgenden Klassen zuzuordnen. Daneben gibt 
es auch Geräte (im folgenden Multifunktionsgeräte genannt), die in mehrere dieser Klassen 
gehören. 

Video Ausgabe 

Audio Ausgabe 

Ausgabegeräte 

Video und Audio Ausgabe 
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DVB-T/S/C Receiver 

Analog Tuner 

(Internet-) Streams 

Kameras (Still Images) 

Medienquellen 

Camcorder 

Optische Medien 

Festplatten 

Medien 

Medienspeicher 

Speicher Technologien 

D/A Wandler und Dekoder Medien Wandler 

A/D Wandler und Enkoder 

LAN Kabel 

Andere 

WLAN Funk 

Andere 

Bridges und Router 

Netzwerke 

WAN / Internet 

Tabelle 2: Gruppierung in Geräteklassen 

 

Ausgabegeräte sind alle Geräte, die der Benutzer verwendet, um seine Multimedia Daten 
anzusehen bzw. anzuhören. Geräte, die primär diese Funktionen erfüllen, sind Bildschirme der 
verschiedenen Bauarten (CRT, LCD, Plasma), Beamer sowie Stereo- und Surround-Anlagen. 
Eine Sonderrolle hinsichtlich der Schnittstellen nehmen PCs, Notebooks, PDAs und 
Mobiltelefone ein, wenn sie als Ausgabegerät verwendet werden, da sie universell einsetzbar 
sind. Im Bereich der audio Ausgabe besitzen Stereoanlagen analoge und / oder digitale 
Eingänge für Audioquellen.  

Medien teilen sich in zwei Untergruppen. Zum einen besitzt der Benutzer Datenträger, die 
Medien enthalten, zum anderen gibt es Medien, die dem Benutzer nicht über einen 
Medienträger, sondern über einen Datenfluss (digitaler oder analoger Rundfunk, Streaming) zur 
Verfügung stehen. Als Datenträger gibt es verschiedene optische Medien, beispielsweise CDs 
und DVDs, aber auch neuere Technologien mit höherer Kapazität wie HD-DVDs oder Bluray. 
Des Weiteren liegen Medien häufig auch auf Festplatten vor (z.B. im externen Gehäuse, im PC 
oder Festplattenrekorder) oder auch auf einem USB-Stick. 

Medienquellen sind der analoge und zukünftig flächendeckend der digitale Rundfunk. In 
absehbarer Zeit werden die Sender nur noch in Ausnahmefällen analog ausgestrahlt, einige 
moderne Fernsehgeräte besitzen bereits einen eingebauten DVB Empfänger. Eine weitere 
Quelle von Multimedia Streams stellt das Internet dar, wo Medien in verschiedensten Qualitäten 
bereitgestellt werden. Digitale Kameras sowie Videokameras (Camcorder) stellen schließlich 
noch eine weitere mögliche Datenquelle dar. Zur Steuerung dieser Medienquellen, gibt es 
neben Firewire bei Camcordern in der Regel eine Infrarot Schnittstelle. Einige erweiterte Geräte 
lassen sich je nach System jedoch auch über das Netzwerk fernsteuern.  

Medienwandler sind Geräte, die den Übergang zwischen analogen und digitalen 
Medienformaten bewerkstelligen. Eine Konvertierung der ursprünglich analogen Audio und 
Videodaten in ein digitales Format ist nötig, um sie über LAN oder WLAN übertragen zu 
können. Um die Datengröße zu reduzieren, wird in der Regel außerdem eine 
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Kodierung/Komprimierung vorgenommen. Aus demselben Grund wird bei der Umwandlung 
eines digitalen in ein analoges Signal in der Regel eine Dekodierung notwendig. 

Es gibt eine Vielzahl von D/A Wandlern, die sowohl digitale Medien aus einem eigenen 
Speicher als auch im LAN oder Internet verfügbare Mediendaten in ein analoges Ausgabesignal 
umwandeln. Ein Beispiel für einen Endpunkt für digitale Medien ist die Xbox 360 [2]. Sie kann 
im Zusammenspiel mit einem Windows Media Center als so genannter Media Center Extender 
eingesetzt werden. Weitere Ausführungen zur D/A Wandlung von Videodaten ist das Modix HD-
3520 der Firma DTS Information and Communication, die SqueezeBox von SlimDevices und 
die Roku Soundbridge von Roku Labs.  

Als beispielhafter Vertreter eines Gerätes mit der Funktionalität eines A/D Wandlers wird das 
WAC5/22 aus der Streamium Reihe von Philips [3] betrachtet. Das UPnP fähige Gerät 
konvertiert CD Medien in das komprimierte digitale MP3 [4] Format und speichert diese dann 
auf einer eingebauten Festplatte.  

Netzwerke: Bei der Netzwerktechnologie im Multimedia Heimbereich lässt sich zwischen Kabel 
und Funk Netzwerken, sowie zwischen IP und anderen Netzwerken unterscheiden. 
Kabelnetzwerke sind häufig bereits im Gebäude vorhanden, sei es als Computer Heimnetz oder 
verlegtes Antennenkabel. Funknetzwerke sind ebenfalls immer häufiger bereits vorhanden, um 
einzelne PCs zu verbinden und häufig einen Zugang über einen angeschlossenen Router zum 
Internet zu ermöglichen. Sie lassen sich ohne aufwendige Montage neu einrichten. Bridges 
ermöglichen den Übergang zwischen LAN und WLAN, Router bewerkstelligen die Verbindung 
mit dem Internet. 

Kabel werden genutzt, um eine Vernetzung auf Basis der Ethernet Spezifikation IEEE 802.3 zu 
realisieren. Diese Vernetzungsart benötigt als weitere Komponente in der Regel einen Switch, 
der den Knoten einer sternförmigen Vernetzung darstellt. Die Verkabelung erfolgt hierbei durch 
Twisted-Pair-Patchkabel, die je nach gewünschter Bandbreite entsprechend abgeschirmt sein 
müssen.  

Zum Betrieb eines WLAN Netzwerkes, werden neben den WLAN Netzwerkadaptern der Clients 
ein oder mehrere WLAN Access Points oder als Verstärker zur Überbrückung größerer 
Entfernungen ein so genannter Repeater benötigt. Viele Mediengeräte der oben gelisteten 
Gruppen verfügen bereits über eingebaute WLAN Adapter. Das UPnP Protokoll ermöglicht eine 
automatische Konfiguration der drahtlosen Netzwerkgeräte. Des Weiteren gibt es eine Reihe 
von nicht IP basierten produktspezifische Funkverbindungen auf 2,4 GHz zur Video 
Übertragung im Elektronikhandel.  

Prinzipiell kommen für die zugrunde liegende WLAN Technik Funksysteme bei 2,4 GHz sowie 
bei 5 GHz [WLAN] in Frage. Bei der Wahl gibt es verschiedene Vor- und Nachteile. Bei 5 GHz 
z.B. ist erheblich mehr Gesamtbandbreite verfügbar, wodurch die gleichzeitige Unterstützung 
mehrerer datenintensiver Dienste erleichtert wird. Dieses ist speziell im dichten Umfeld eines 
Mehrfamilienhauses relevant. Die größere Reichweite und Durchdringung bei 2,4 GHz erlaubt 
anderseits eine einfachere Infrastruktur und andere Möglichkeiten, das 
Ressourcenmanagement durchzuführen. Als weiterer Aspekt wird das 2,4 GHz Band von vielen 
Systemen parallel benutzt (z.B. Bluetooth oder Mikrowellenofen neben WLAN) was effektiv zu 
einer Störung der WLAN Übertragung führt. Allgemein gesprochen wird das optimale Link-
Management für die beiden Bänder unter Umständen recht verschieden ausfallen. 

Im Bereich der Home Automation existieren diverse proprietäre auf Funk basierende 
Kommunikationssystem. Im europäischen Raum ist das am weitesten verbreitete System 
Konnex. Konnex unterstützt zahlreiche Übertragungsmedien zu denen auch Funk zählt (KNX-
RF). Die Frequenz von Konnex-Funk liegt bei 868 MHz und wird daher von Technologien wie 
WLAN die im 2,4 oder 5GHz Band arbeiten prinzipiell nicht gestört.  Die Datenrate liegt bei bis 
zu 38,4 kbit/s. Darüber hinaus entsteht aktuell mit ZigBee ein viel versprechender Standard für 
die zukünftige drahtlose Haussteuerung. Erste darauf basierende Systeme sind bereits 
erhältlich, die meisten großen Hersteller (z.B. Siemens, Philips, Texas Instruments) setzen 
bereits auf diesen Standard. Dieser Standard arbeitet in seiner aktuellen Version ebenfalls im 
2.4 GHz ISM Band weshalb Interferenzprobleme zu berücksichtigen sind. Lösungsansätze für 
diese Problematik bestehen in Kanalkoordinierung oder in der Verwendung einer 
leistungsfähigeren UWB Physical Layer für die ZigBee Installationen. 
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Bridges und Router dienen dazu, verschiedene Netze miteinander zu verbinden.  Eine Bridge 
dient in der Regel dazu, heterogene Netze miteinander zu verbinden wie z.B. LAN und WLAN 
(implementiert in einem WLAN Access point). Ein Router verbindet meistens gleichartige 
Netzwerke indem er eine Verbindung von logisch getrennten Netzwerken herstellt. So wird ein 
Router benötigt, um das Heimnetzwerk mit dem Internet zu verbinden, welche beide das 
Internet Protokoll nutzen.  

Multifunktionsgeräte: Unter diesen Geräten verstehen wir solche, deren Funktionen durch 
mehr als zwei der eingangs genannten Gruppen beschrieben werden müssen. Solche Geräte 
werden in der Regel als Media Center bezeichnet. Es gibt sie in der Ausführung als  
PC(-Software) oder Set-Top-Box. Ein Beispiel für ein solches Gerät ist ein Media Center PC mit 
Windows Media Center. Diese stellt viele Multimediainhalte auf dem angeschlossenen Display, 
dem Fernseher oder der Stereoanlage dar. Außerdem kann man über einen Media Center 
Extender wie z.B. der Xbox 360 die Funktionalität des Media Center PCs überall im Netzwerk 
nutzen. Die Plattform ist im Grunde ein vollwertiges Windows auf dem auch zusätzliche 
Software und Dienste installiert werden können. Dadurch wird es leicht möglich, die 
Multifunktionalität dieses Systems noch weiter zu erhöhen. 

Ein Set Top Multimedia Center ist die ReelBox Avantgarde der Firma Reel Multimedia. Dieses 
Gerät vereint die Funktionalität eines DVB-Receivers mit der eines D/A-Wandlers für weitere 
gespeicherte (DVDs, weitere Medien), aufgenommene (HDD, DVD, Flash) und Streaming 
Medien aus dem LAN oder Internet. 

Beispielhaft für offene Media-Center-PC Lösungen sei die Open-Source-Software MythTV oder 
die Medienserver Lösung oxyl-box. Bei MythTV wird der PC zum D/A Wandler für alle digitalen 
Medien, sowie zum Festplatten Rekorder. Er bietet Netzwerkschnittstellen sowie die Möglichkeit 
zur Fernsteuerung über IR und HTML-Oberfläche. Da das System auf Linux basiert, ist auch 
eine Fernsteuerung über ssh oder andere Netzwerkprotokolle möglich. 

Haussteuerungsgeräte: Der Bereich der Haussteuerung wird in Europa vor allem vom 
ursprünglich europäischen und inzwischen internationalen KNX [5] geprägt, der aus dem 
Standard EIB hervorgegangen ist. Geräte, die diesem Standard entsprechen, werden von vielen 
Herstellern wie Gira [6], Busch Jäger [7] oder Merten [8] angeboten. Als Schnittstellen zur PC-
Welt gibt es verschiedene Lösungen, angefangen von der seriellen Schnittstelle über USB bis 
hin zur direkten Netzwerkanbindung. Die Steuerung erstreckt sich im Allgemeinen über die 
Bereiche Beleuchtung, Heizungssteuerung und Sicherheit/Zugangstechnik. 

Standardbenutzerschnittstellen für die Bedienung einer Haussteuerung sind Taster und 
Bedienelemente, die fest in die Bausubstanz integriert werden. Im Rahmen einer intelligenten 
Steuerung eines Mediennetzwerkes kann es sinnvoll sein, diese mit ins Netzwerk zu integrieren 
und damit eine Bedienung über alle Schnittstellen des Heimnetzes zu ermöglichen. Dadurch 
wird zum einen die Integration in ein gemeinsames Benutzerinterface ermöglicht, zum anderen 
auch die automatische Steuerung im Rahmen von Multimedia-Szenarien. 

Integration und Middleware 
Neben der eigentlichen Identifikation der Geräteklassen stellt sich die Frage, wie diese am 
effektivsten zu einem Heimnetz integriert werden. Bei der Integration verschiedener Geräte und 
Dienste im Heimnetzwerk gibt es drei Hauptprobleme:  

• Zum einen müssen Geräte und Dienste die Möglichkeit haben, im Netzwerk gefunden 
zu werden. 

• Um eine Integration von Geräten und Diensten ins Netzwerk zu ermöglichen und eine 
sinnvolle Komposition zu erreichen, müssen diese konfiguriert werden.  

• Für anschließende Nutzung der Geräte und Dienste müssen Probleme der 
Gerätesteuerung gelöst werden.  

Wenn alle drei Aspekte gelöst sind, bietet sich die Möglichkeit eine automatisierte und teilweise 
autonome Funktion der Geräte zu gewährleisten. Es ist so z.B. möglich, dass sich 
Inhaltsanbieter (Mediaserver) und Inhaltskonsumenten (Mediarenderer) automatisch finden, 
verbinden und nutzbar sind. Medien finden so unabhängig von ihrem physikalischen Ort im 
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Haus ihren Weg zu den Geräten und Diensten auf denen sie angezeigt und verarbeitet werden 
sollen. Es gibt Bestrebungen diese Kompatibilität weiter zu forcieren und Herstellern von 
Diensten und Geräten einen Leitfaden an die Hand zu geben, nachdem sie interoperable 
Produkte herstellen können. Ein Beispiel für eine solche Bestrebung ist die Digital-Living-
Network-Alliance (DLNA)[9]. In DLNA Spezifikationen werden Protokolle, Vorgehensweise, 
Medienformate, Einschränkungen und vieles mehr beschrieben, um eine größtmögliche 
Interoperabilität zu gewährleisten. 

 

Abbildung 3: Die DLNA Vision zur Heimvernetzung 

Die für HOMEPLANE relevanten Aspekte der angesprochenen Probleme sind wie folgt. 

Geräte finden: damit die Adressen von Geräten und Diensten nicht manuell konfiguriert werden 
müssen, braucht man Protokolle zum automatischen Finden von Netzwerk-Teilnehmern. Es gibt 
verschiedene Protokolle, die dies ermöglichen. Zum einen ist Simple-Service-Discovery-
Protocol (SSDP) als Teil des UPnP Standards zu nennen. Dies wird von allen Geräten 
unterstützt, die eine UPnP Schnittstelle besitzen. Ein weiterer Standard ist Webservice-
Discovery [10]. Dieser Standard kann von Geräten und Diensten implementiert werden, die eine 
Webservice Schnittstelle haben. Beide Protokolle setzen ein IP-Netzwerk mit Multicast 
Unterstützung voraus. Bei den genannten Protokollen handelt sich um offene Standards, die 
eine Plattform unabhängige Möglichkeit zum Finden von Geräten und Diensten bereitstellen. 
Geräte die das automatische Finden unterstützen sind z.B. UPnP Media Server und Renderer 
wie Geräte der Streamium Reihe von Philips [3]. 

Geräte konfigurieren: Die meisten Geräte und Dienste bieten zum einen eine Schnittstelle, die 
für die Bedienung durch einen Menschen gedacht ist und sich nicht unbedingt für die 
automatische maschinelle Bedienung eignen. Beispiele für solche Schnittstellen sind Web (http) 
Schnittstellen für die Bedienung über einen Web-Browser oder eine telnet Schnittstelle für die 
kommandozeilen-basierte Bedienung. Besser geeignet für eine Automatisierung sind 
maschinenbedienbare Schnittstellen wie z.B. eine UPnP oder eine Webservice Schnittstelle. 
Dies sind offene Standards, die eine plattformunabhängige Steuerung durch andere Geräte und 
Dienste ermöglichen und somit die Grundlage für eine Automatisierung der Abläufe im 
Heimnetzwerk bilden. 

Geräte steuern: Die Steuerung von Geräten im Heimnetzwerk wird zum einen durch 
menschenbedienbare Schnittstellen realisiert wie z.B. durch Infrarot Fernbedienungen, Schalter 
und Bedienelemente am Gerät oder eine Web (http) Schnittstelle. Für die automatisierte 
Bedienung durch Maschinen besser geeignet sind aber Schnittstellen wie UPnP und 
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Webservices. Viele moderne Geräte bieten zumindest eine dieser letztgenannten Schnittstellen 
und können damit in automatisierte Heimnetz Szenarien eingearbeitet werden. 

Geräte: Ein Gerät, das IR und Funk Signale benutzt, um verschiedene Geräte fernzusteuern, ist 
die Logitech Harmony 895 [11]. Sie lässt sich über eine Software für verschiedene Endgeräte 
programmieren. Ein weiteres Gerät, welches in der Lage ist andere Geräte über Infrarot 
fernzusteuern, ist die SlingBox von SlingMedia [12]. 

4.1.4 Szenarien 
Als nächstes werden eine Reihe von Szenarien, die im Rahmen des HOMEPLANE Projektes 
entwickelt wurden, vorgestellt. Aus diesen Szenarien wurden dann einzelne Anwendungsfälle 
abgeleitet, die auf bestimmte Hauptziele des Projektes konzentriert eingehen. Die Szenarien 
konfrontieren die vorgestellten Personatypen mit bestimmten Problemstellungen aus dem 
Umfeld Heimnetzkonfiguration und Nutzung. Es werden ebenfalls häufig vorkommende 
Fehlerzustände betrachtet. Die in den Szenarien enthaltenen Anwendungsfälle werden in der 
angeschlossenen Benutzerstudie evaluiert. 

Persona A (Uwe der Gärtner) 
Uwe möchte jetzt endlich auch einen Internetzugang bekommen. Er hat sich für eine Set-Top-
Box entschieden, die eine drahtlose Verbindung nutzt, um auf das Internet zugreifen zu können. 
Er hat sich für eine STB entschieden, da er nicht noch ein großes Gerät in seiner Wohnung 
haben möchte und ihm die Idee gefällt, am Fernseher im Internet zu surfen. PCs hält Uwe für zu 
teuer und zu kompliziert hält, außerdem bereitet ihm der Gedanke an Viren und Hackerangriffe 
Unbehagen. Nun steht Uwe vor dem Problem, seine neue STB an die Fernseher anzuschließen 
und eine Verbindung zum Internet herzustellen – hierfür hat er sich mit der STB einen 
passenden Access Router gleich dazugekauft. 

Uwe hat sich auch eine Digitalkamera gekauft, die genau wie seine STB mit einer WLAN 
Schnittstelle ausgestattet ist. Die von der Digitalkamera aufgenommenen Bilder und Videos 
sollen auf seiner STB gespeichert werden und auf beiden Fernsehern betrachtet werden 
können. Außerdem möchte Uwe auch die DVD-Funktion seiner STB auf beiden Fernsehern 
nutzen. Hierzu hat Uwe einen D/A-Wandler erworben, der es erlaubt, seine Videos von der STB 
drahtlos zu übertragen, um sie auf dem zweiten TV ansehen zu können.  

Die Vernetzung von STB, Digitalkamera, TV-Gerät über den D/A-Wandler und dem WLAN 
Internet Access Router möchte Uwe vollständig automatisch durchführen lassen. Notfalls wäre 
er auch bereit einen Fachmann zur Fernadministration über den Access Router zu beauftragen. 
Diese Beauftragung soll aber ebenfalls möglichst einfach funktionieren. 

Nach erfolgreicher Integration von STB, Digitalkamera, D/A-Wandler und Access Router möchte 
Uwe das System möglichst einfach benutzen. Einmal auf der STB abgelegte Medien sollen auf 
den TVs auch nur unter Zuhilfenahme der Fernbedienung betrachtet werden können. 

Uwe hat in der Zeitung über die Anfälligkeit von WLAN Netzwerken für Eindringlinge gelesen 
und ist sich nicht sicher, ob sein System, insbesondere seine aufgenommenen Bilder und 
Videos wirklich sicher sind. Hierzu erwartet er von seinem Benutzerinterface eine für ihn 
verständliche Erklärung, was wie gesichert ist. 

Da Uwe in einem Mehrfamilienhaus im Erdgeschoß wohnt, kann nicht ausgeschlossen werden, 
dass in den Nachbarwohnungen ebenfalls verschiedenste Funknetzwerke betrieben werden. 
Uwe hat festgestellt, dass gerade zwischen 17:00 und 20:00 Uhr die Übertragung von Filmen 
von PC zur STB immer wieder unterbrochen wird. Uwe möchte hierfür eine automatisierte 
Fehleranalyse durchführen. Er erwartet von seinem System, falls nötig entsprechend angeleitet 
zu werden. 

Nach einem Jahr möchte Uwe für seine Steuererklärung nicht mehr den teuren Steuerberater in 
Anspruch nehmen sondern sie selbst elektronisch durchführen. Deshalb hat sich Uwe 
entschieden, einen günstigen Laptop zu erwerben. Uwe erwartet, dass die Integration des 
Gerätes in sein vorhandenes Heimnetz ohne Probleme vonstattengeht. 
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Bisher hat Uwe Internet-Telefonie noch nicht genutzt. Mittlerweile sind WLAN basierte VoIP 
Geräte sehr günstig geworden. Uwe kauft sich beim nahe gelegenen Discounter ein günstiges 
Gerät. Er geht davon aus, dass sich das Gerät einfach und sicher in sein Netzwerk einbinden 
und betreiben lässt und dass es keine Probleme beim Parallelbetrieb von Telefon und 
Videostreaming gibt. 

Ein weiteres halbes Jahr ist vergangen. Da alles prima funktioniert, wird Uwe langsam mutig 
und möchte nun auch sein im Garten stehendes Gewächshaus automatisch bewässern. Eine 
drahtlose Web-Cam im Gewächshaus soll im auch im Urlaub erlauben, mal ein Blick auf seine 
sorgsam gehegte Bonsaizucht zu werfen. Lüftung und Abschattung sollen ebenfalls 
automatisiert werden. Uwe hat keine Ahnung von WLAN Reichweiten und geeigneten 
Aufstellmöglichkeiten. Nachdem er mit Hilfe seines Benutzerinterfaces einen geeigneten 
Aufstellungsort gefunden hat, ist es immer noch nicht möglich, die Bilder auf seinem TV zu 
betrachten. Sicherheitseinstellungen auf der Kamera müssen manuell eingegeben werden. Das 
http basierte UI der Kamera wird hierzu vom Systemmanagement auf das TV übertragen und 
Uwe durch die Konfiguration geführt. Da Uwe nichts von Fernzugriffen versteht, muss auch 
dieses entsprechend vom System konfiguriert werden. 

Persona B (Andreas, der Manager) 
Zum bestehenden Gerätepark hat Andreas eine neue digitale Videokamera mit WLAN 
Anbindung gekauft. Die Einbindung des Gerätes in das WLAN basierte Heimnetz funktioniert 
dank der Autokonfiguration problemlos. Er möchte neu aufgenommene Filme automatisch auf 
seinen Medienserver (MS), die STB, übertragen. Der im Keller stehende Multimedia PC dient 
als Sekundärspeicher für Backups. Für Andreas ist es selbstverständlich, dass alle Medien, die 
auf seinem MS abgelegt sind auf seinem Beamer oder Plasma TV betrachtet und bis zu einem 
gewissen Maß auch editiert werden können. Für Nachbearbeitungen von Bildern nimmt er in 
Kauf, dies auf dem Laptop zu erledigen. 

Andreas achtet auf eine strenge Trennung seiner privaten Medien von seinen beruflichen 
Daten. Da sich allerdings manchmal Überschneidungen ergeben, möchte er auch hier die 
Zugriffsrechte jederzeit möglichst einfach und transparent regeln können. Da er sich mit dem 
Nachbarn sehr gut versteht, sollte diese Rechtevergabe nicht nur wohnungsintern sondern auch 
wohnungsübergreifend funktionieren. Idealerweise kann er einen auf seiner STB abgelegten 
Film für den Nachbarn freigeben und diesen zusammen mit ihm auf dessen TV Gerät ansehen. 
Besonders stolz war Andreas, als er bei seinem letzten Urlaub in den USA einem Paar, das sie 
dort kennen gelernt hatten, den letzten öffentlich gesendeten Werbespot seiner Firma per 
Fernzugriff zeigen konnte. 

In seiner Funktion als Manager arbeitet Andreas auch viel am Wochenende. Dabei fallen in der 
Regel Daten in Form von Folien, Emails und umfangreichere Dokumente mit Bildern an. 
Gelegentlich benutzt er seinen Laptop auch für Rückfragen und kurze Telefonkonferenzen. 
Andreas ist für das Design und Marketing der neuen Serie zuständig. Daher kommt es auch 
vor, dass er gelegentlich Werbefilme beurteilen muss oder auch besonders gelungene 
Werbungen der Konkurrenz mitschneiden und an seine Mitarbeiter in der Firma übertragen will. 
Hierbei ist es normal, dass die Videos angehalten werden können und via Voice-Chat in Form 
einer Telefonkonferenz mit 2 – 5 Teilnehmern diskutiert werden. Für alle seine im Beruf 
notwendigen Arbeiten stellt Andreas die höchste Priorität im Heimnetzwerk ein. Das bedeutet, 
dass im Falle einer Ressourcenknappheit auf Netzwerkseite oder auch bzgl. 
Speichermöglichkeiten berufliche Daten private Daten verdrängen können. Dabei sollen 
allerdings keine Daten verloren gehen sondern die entsprechenden Benutzer oder Besitzer 
frühzeitig über eine Verknappung informiert werden. Ist eine automatische Auflösung nicht mehr 
möglich, sollen ihnen geeignete Lösungsvorschläge angeboten werden, um entsprechende 
Gegenmaßnahmen treffen zu können. Am letzten Wochenende kam es vor, dass er sich 
zuhause die letzten Vorschläge der beauftragten Werbefirma vom Rechner in der Arbeit 
zuspielen ließ, während seine Tochter wieder einmal mit ihren Freundinnen telefonierte und 
sein Sohn ein First-Person-Shooter Game mit dem Nachbarjungen und drei weiteren Spielern 
aus dem Internet spielte. Als Andreas dann noch eine Telefonkonferenz mit zwei 
Geschäftspartnern zur Diskussion des Werbefilmes abhalten wollte, musste die Tochter leider 
zurückstecken. Der ganze Vorgang wurde vom System erkannt und die Tochter daraufhin 
entsprechend durch eine Einblendung in das laufende Gespräch informiert. Tobias hat zwei 
Freunde aus der Nachbarschaft mit ihren PCs zu einer kleinen Netzwerkparty eingeladen. Nun 
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stehen sie vor dem Problem, die beiden fremden Rechner vorübergehend in das Netzwerk 
einzubinden. Tobias ruft seinen Vater in der Arbeit an, der zwar etwas ungehalten über diese 
Störung ist, sich dann jedoch dazu überreden lässt, die beiden Rechner per Fernkonfiguration 
mit stark eingeschränkten Rechten und für eine maximale Dauer von fünf Stunden einzubinden. 
Nun kann das Spielen über die schnelle Netzwerkverbindung beginnen – aber natürlich nur von 
für das Alter von Tobias angemessenen Spielen. 

Persona C (Arnold der Computerfachmann) 
Arnold – ein junger Computerfachmann – ist von Technik begeistert und schätzt besonders die 
vielen Konfigurationsmöglichkeiten seiner HMP, die ihm im „Profimodus“ die volle Kontrolle über 
sein Netzwerk und die integrierten Geräte bietet. 

Er hat besonders Spaß daran, sein System manuell zu optimieren, und tüftelt oft weit in die 
Nacht hinein an einzelnen der zahlreichen Parametern, die er im Vollzugriff anpassen kann, um 
in speziellen Situationen (wie etwa beim Streamen von Videos) die bestmögliche Leistung zu 
erzielen. Wenn er mit einer Konfiguration zufrieden ist, speichert er diese dann als Profil ab. 
Somit kann er auch einfach auf bestehende Profile zurückgreifen, wenn er tatsächlich einmal 
etwas falsch einstellen sollte. 

Wenn Arnold daheim ist, laufen meistens sein Beamer und die Stereoanlage, die ihn mit Videos 
und Musik berieseln, die sie über eine WLAN Set-Top-Box von seinem Web Server streamen. 
Währenddessen ist Arnold die meiste Zeit im Internet unterwegs. Er besucht gern Foren und 
nimmt hin und wieder auch an Videokonferenzen teil um sich in der Community mit anderen 
technikbegeisterten Leuten auszutauschen. Er hat auch schon einige seiner Nachbarn beraten, 
wenn sie Probleme mit ihrem eigenen Netzwerk hatten. Vor kurzem hat er sogar einige von 
ihnen überreden können, ihr Netzwerk und auch den Internetzugang global zusammenzulegen. 
Seine Nachbarn und er haben seitdem eine Vielzahl an Daten miteinander ausgetauscht, wobei 
Arnold sehr Wert darauf gelegt hat, seine privaten Ressourcen zu schützen. Beispielsweise hat 
er einem bestimmten Nachbarn durch eine manuelle Sicherheitskonfiguration jeglichen Zugriff 
auf alle seine Daten verwehrt. 

Seinen Web Server möchte Arnold in Zukunft nicht nur für sich persönlich zum Streamen von 
Videos und Musik und zum Anzeigen von Bildern verwenden. Er denkt darüber nach, seinen 
Nachbarn und Freunden über das Internet Zugriff auf seinen Server zu ermöglichen, um ihnen 
Video-On-Demand anzubieten – vielleicht kann er später sogar etwas daran verdienen, indem 
er die Bereitstellung von Medien abrechnet. Darüber steht er mit Anbietern bereits in 
Verhandlung. 

Arnold wird gerade aus seinen Überlegungen gerissen während die Türklingel ertönt. Fünf 
Freunde haben ihre Laptops zur verabredeten LAN Party mitgebracht. Vor den 
Computerspielen wollen sie noch einige Dateien kabellos austauschen. Um seinen Freunden 
temporär Zugriff auf seinen Server zu gewähren, wechselt Arnold zu einem Sicherheitsprofil, 
das er für eine solche Situation bereits früher einmal konfiguriert hat. Wenn die LAN Party 
vorbei ist, wird er diese Änderung an der Konfiguration wieder rückgängig machen. 

Seine Freunde können jedoch keine WLAN Verbindung herstellen. Das HOMEPLANE System 
hat dies bereits mit Hilfe der kontinuierlichen Systemüberwachung erkannt, und zeigt Arnold 
den aktuellen HOMEPLANE Systemzustand an. Neben dem Status der eigenen 
Internetverbindung und der lokalen Netzwerkauslastung, einer Aufstellung von verschiedenen 
vorhandenen und freigegebenen Ressourcen, dem Status der Netzwerkkomponenten, die mit 
der HMP Zustandsinformationen kommunizieren, wird Arnold und seinen Freunden auch der 
Fehler dargestellt. Die WLAN Kanäle im Umfeld von Arnolds Wohnung sind erschöpft. Ein 
derartiger Fehler kann sicherlich auf Basis von Regeln automatisch vom System aufgelöst 
werden. Jedoch zieht Arnold generell die manuelle Kontrolle vor und hat deshalb auch keine 
Regeln definiert. 

Um nun den Fehler aufzulösen, initialisiert Arnold eine wohnungsübergreifende 
Fehlerbehebung, die die Ausnutzung der Kanäle optimieren soll. Da die Systeme der Nachbarn 
so konfiguriert sind, dass sie an einer optimalen Nutzung der Luftschnittstelle für alle 
Netzbetreiber interessiert sind (Kollaborativ) kann der Fehler aufgelöst werden. Die Verbindung 



HOMEPLANE – Home Media Platform and Networks 25 

zwischen den Laptops der Freunde und Arnolds Web Server sowie der Zugriff auf das Internet 
funktioniert. 

Nachdem sich nun alle Laptops temporär im HOMEPLANE Netzwerk angemeldet haben, 
verwenden die vier Freunde Arnolds Internet Gateway, um gemeinsam online zu spielen. Arnold 
weiß als begeisterter Computerspieler, dass es auf Grund der Übertragung von 
Echtzeitspieldaten bei Onlinespielen vor allem auf hohe Bandbreite und niedrige Latenzzeiten 
ankommt, damit jedwede Aussetzer oder gar ein möglicher Verbindungsabriss während des 
Spiels ausgeschlossen werden kann. Arnold wählt manuell ein bereits vorhandenes 
Netzwerkkonfigurationsprofil aus, von dem er weiß, dass es diese Anforderungen gewährleistet 
und gleichzeitig den Freunden erlaubt, im Hintergrund auch große Dateien mit akzeptabler 
Geschwindigkeit auszutauschen. 

Einige Zeit später beschließen die Freunde, die LAN Party zu beenden. Sie melden ihre 
mitgebrachten Laptops vom lokalen Netzwerk ab, worauf Arnold das Konfigurationsprofil, das 
die temporären Netzwerk- und Sicherheitseinstellungen definiert, auf sein ursprüngliches 
zurücksetzt. 

Gerade als sich Arnold von seinen Freunden verabschiedet hat, klingelt das Telefon. Einer 
seiner Nachbarn meldet sich und bittet Arnold, kurz vorbeizukommen. Er möchte gern einen 
Film von Arnolds Server anschauen und kann den Rechner nicht erreichen. 

Als Arnold bei seinem Nachbarn eintrifft erkennt er anhand seiner technischen Erfahrung sofort, 
dass es sich nur um ein Problem mit seinen eigenen sehr restriktiven Sicherheitseinstellungen 
handeln kann. Arnold ist viel unterwegs. Um trotzdem sein HOMEPLANE System warten und 
kontrollieren zu können, hat er die Fernkonfiguration aktiviert. Deshalb muss er auch in diesem 
Fall nicht erst wieder in seine eigene Wohnung zurückkehren, sondern kann von der 
Nachbarwohnung aus die nötigen Sicherheitseinstellungen anpassen. Arnold hat übrigens sehr 
viel Zeit damit verbracht, selber die nötigen Regeln für die Autorisierung zu definieren, damit 
kein Eindringling unbefugt Einstellungen an seinem System durchführen kann. 

Nachdem sich Arnold an seiner HMP identifiziert und authentisiert hat, passt er schnell einige 
Parameter an und testet die Funktionalität mit Hilfe des Medienstreamers des Nachbarn, indem 
er einen seiner eigenen Filme auf dessen Fernseher abspielt. Als dies tadellos funktioniert, 
kehrt Arnold in seine Wohnung zurück und lässt den Tag mit Musik, die von dem Rechner eines 
Freundes über das Internet übertragen wird, ausklingen. 

 

4.1.5 Anwendungsfälle 
Anwendungsfalldiagramme (Use-Case Diagrams im Englischen) eignen sich speziell für die 
Anforderungsanalyse der Funktionalität eines zu spezifizierenden Systems, da sie das 
Systemverhalten aus der externen Sicht der Nutzer (Akteure) darstellen. Hierbei werden 
System-interne Details ausgeblendet, um den weiteren Designprozess nicht durch zu frühe 
Festlegungen in der Umsetzung der Funktionalität zu beeinflussen. Ein Anwendungsfall (AF) 
repräsentiert eine Generalisierung eines Teils eines Szenarios und damit eine generelle 
Funktionalität des Systems. Er enthält eine Abfolge von Interaktionen zwischen Benutzern und 
dem System, Bedingungen, die wahr sein müssen damit der AF ausgeführt werden kann und 
die aus dem AF resultierenden Bedingungen. Konform dem objektorientierten Paradigma 
können Anwendungsfälle generalisiert, miteinander komponiert, erweitert und ineinander 
inkludiert werden. 

Übersicht über die Anwendungsfälle 
Die im Nachfolgenden aufgeführten Anwendungsfälle wurden aus den im vorherigen Abschnitt 
aufgeführten Szenarien abgeleitet. Sie können grob in drei Gruppen eingeteilt werden: 

Konfiguration: Hierzu gehören alle Anwendungsfälle die mit der Einrichtung oder Änderung 
von Geräten und Diensten zusammenhängen. Dazu gehören aber auch  Aufgaben bei der 
Integration neuer Geräte oder bei der Änderung der Netzwerkkonfiguration und 
Sicherheitseinstellungen. Die Konfiguration kann automatisch oder manuell erfolgen. Eine 
Konfiguration definiert erlaubte bzw. gewünschte „Sollzustände“ für den Betrieb des 
HOMEPLANE Systems und dessen Ressourcen. Sicherheitseinstellungen gewährleisten, dass 
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diese Zustände nicht durch unerlaubte Angriffe auf das System gestört werden. Darüber hinaus 
werden alle Konfigurationseingriffe durch geeignete Rechte/Rollen sowie durch kryptografische 
Mechanismen überwacht und geschützt. 

Betrieb: Diese Gruppe beinhaltet alle Anwendungsfälle, die mit dem Betrieb des Heimnetzes, 
der angeschlossenen Geräte oder Dienste zusammenhängen. Im Betriebsfall funktionieren die 
involvierten Geräte und Dienste so, wie vom Anwender gewünscht, und stellen eine bestimmte 
Grundfunktionalität zur Verfügung. Des Weiteren kann davon ausgegangen werden, dass alle 
Geräte über ein Netzwerk grundsätzlich kommunizieren. Bei den Anwendungsfällen für den 
Betrieb kommt es darauf an, Optimierungen und das möglichst reibungslose Zusammenspiel 
aller HOMEPLANE Komponenten zu beschreiben. Dies sollte mit einem Minimum an Aufwand 
für den Benutzer einhergehen. Ein weiterer Aspekt ist die Integration der verschiedenen 
Netzwerkwelten LAN und Haussteuerung durch Netzwerkübergänge. 

Fehleranalyse: Diese Gruppe zeichnet sich dadurch aus, dass eine begrenzte Anzahl von 
häufig auftretenden Fehlerfällen in einer Heimnetzumgebung beschrieben wird. Dabei werden 
die folgenden drei Untergruppen unterschieden. Fehler die das Netzwerk betreffen – 
hauptsächlich auf Schicht 1 und 2 – und sich grob unterteilen lassen anhand ihrer Ursache in 
Reichweitenprobleme, durch Störer verursachte Probleme und Probleme, die mit einer 
Überbelegung der Luftschnittstelle einher gehen. Im Unterschied zur AF Gruppe Betrieb können 
diese Ressourcenkonflikte nicht durch eine geschickte Priorisierung anhand von 
Verkehrsklassen oder Benutzern auf den unteren Netzwerkschichten aufgelöst werden. Hier 
können Konflikte nur durch Verdrängung von Diensten oder Geräten gelöst werden und gehen 
einher mit einer entsprechenden Informationsstrategie für den Benutzer bzw. Administrator des 
Heimnetzes. Wie in der Gruppe Konfiguration spielt also auch hier die Benutzerfreundlichkeit 
eine wichtige Rolle. 

In den oben genannten Hauptgruppen wurden die Anwendungsfälle anhand von Hauptzielen zu 
Fokusgruppen weiter zusammengefasst, wie in Abbildung 4 dargestellt.  

 

 

Abbildung 4: HOMEPLANE Anwendungsfälle im Überblick 

In der Projektarbeit wurden die verschiedenen Anwendungsfälle genau spezifiziert, um dadurch 
den Input für die Benutzerstudie und letztendlich die technischen Anforderungen an das System 
zu gewinnen. Als Beispiel hierfür wird nun die Beschreibung einer Fokusgruppe sowie eines 
Anwendungsfalls daraus gegeben.   

Beispiel einer Fokusgruppe: Fokus Leistungsfähige Netze 
Dieser Fokus zeigt Anwendungsfälle auf, die in Bezug auf den Betrieb des Netzwerkes 
durchgeführt werden. Die aktuelle Belastung des Netzwerkes kann jederzeit durch die Personas 
in Interaktion mit den vorhandenen Anwendungen verändert werden. Hierbei muss 
berücksichtigt werden, dass je nach Wohnumfeld auch Aktivitäten in einem Nachbarhaushalt 
Einfluss auf das Netzwerk haben. Der Fokus wird wie folgt charakterisiert": 
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Hauptziel: Optimierung Gesamtnetz, Multimedia WLAN, Quality-of-Service (QoS) 

Nebenziele: effizienter Medienzugriff, Ressourcenmanagement 

Aufgabe: Ein reibungsloser Betrieb des drahtlosen Netzwerkes soll unter allen Umständen und 
unabhängig vom Wohnumfeld gewährleistet sein. Überlastsituationen sind an Hand der 
Benutzerrechte aufzulösen. 

Randbedingung: Es werden unterschiedliche Dienste konkurrierend im Netzwerk genutzt (z.B. 
Videostreaming, Telefonie (VoIP), Onlinespiel und/oder Web). Die Authentizität des Nutzers 
wird vorausgesetzt. 

Beschreibung: Diese Gruppe von Anwendungsfällen beschreibt Situationen, bei denen das 
Netzwerk durch konkurrierende Übertragungen belastet wird. Bei sehr starker oder sich 
erhöhender Belastung der Luftschnittstelle kann es in kritischen Fällen auch dazu kommen, 
dass die von den einzelnen Anwendungen benötigte Datenrate nicht mehr zur Verfügung 
gestellt werden kann. 

Der Anwender selbst hat im Allgemeinen keinen Einfluss darauf, wie das 
Ressourcenmanagement des drahtlosen Kanals durchzuführen ist. Er selbst kann nur 
bestimmen, ob und wann bestimmte Datenübertragungen anfallen (d.h. beginnen und enden). 
Falls innerhalb eines Heimnetzwerkes (lokal) unterschiedliche Benutzerrechte für die im Konflikt 
stehenden Übertragungen vorliegen, können erkennbare Ressourcenkonflikte auf Basis dieser 
Rechte aufgelöst werden. Hierzu muss gegebenenfalls die Beendigung einer Übertragung 
veranlasst werden. Im Falle der Wohnumfelder „Reihenhaus“ und „Mehrfamilienhaus“ ist es 
nicht angemessen, eine Konfliktlösung auf Basis von Benutzerrechten durchzuführen. Die 
Rechtedomänen, wie sie in unterschiedlichen Wohnungen bzw. unabhängigen Heimnetzwerken 
vorliegen, stehen in keinem Zusammenhang. 

Generell gilt, dass die Luftschnittstelle in jeder Situation effizient zu nutzen ist. Der Umgang mit 
störenden Datenübertragungen durch z.B. das drahtlose Netzwerk einer Nachbarwohnung 
muss kooperativ sein. Ist eine Koexistenz eigener und fremder Übertragungen nicht mehr 
möglich, sollte für betroffene Netzwerkknoten ein Frequenzwechsel koordiniert werden. 

Der Grad der Auslastung der Luftschnittstelle sollte für die Genehmigung neuer Übertragungen 
herangezogen werden. Ist so eine Kontrolle nicht möglich, kann der Betrieb der jeweils am 
niedrigsten priorisierten Übertragung nicht mehr gewährleistet werden. 

Zusätzlich hat das Netzwerk in jedem Fall eine hier nicht definierbare Grundlast zu 
transportieren. Diese Grundlast hängt von der Anzahl eingeschalteter Geräte und deren 
Mechanismen zur Erkennung interessanter Netzwerkdienste ab. 

Beispiel eines Anwendungsfalles: Überlastsituation auflösen 
Eine Überlastsituation tritt dann auf, wenn eine neue Übertragung initiiert wird, deren 
Ressourcenanforderungen die verbleibenden Netzwerkressourcen überschreiten. Zur Lösung 
dieses Konfliktes werden die Ressourcen unter Berücksichtigung der Benutzerrechte neu 
ausgehandelt. Bereits laufende Übertragungen können hierdurch beendet werden oder die neu 
initiierte Übertragung wird unterbunden. Dieser AF wird von dem AF „Übertragung initiieren“ 
inkludiert. 

Es kann Situationen geben, in denen eine Überlastsituation nicht auf Basis der 
Ressourcenanforderungen erkannt und verhindert werden kann. Sind die 
Ressourcenanforderungen zu ungenau, fällt eine Überlastsituation erst durch eine Beobachtung 
des Netzwerkes auf. 

 

Akteure HOMEPLANE System, betroffene Anwendung und interagierende 
Personas. 

Vorbedingung Es wurde erkannt, dass einer von einer Persona initiierten Übertragung 
die gewünschte QoS nicht zur Verfügung gestellt werden kann. 

oder 

Es wurde durch Beobachtung des Netzwerkes erkannt, dass eine 
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Überlastsituation entstanden ist, die nicht durch Wechselwirkung mit 
einem Nachbarnetz verursacht wurde. 

Alle Benutzer, die zu diesem Zeitpunkt Anwendungen betreiben, die an 
dem Ressourcenkonflikt beteiligt sind, wurden anhand des 
Anwenderkontexts identifiziert. 

Ablauf Für eine Auflösung von Überlastsituationen müssen zunächst die 
jeweiligen Personas identifiziert, und deren Situation, und vor allem 
deren Prioritäten und Rechte beurteilt werden. Dies geschieht anhand 
der Benutzerprofile und des aktuellen Anwendungskontexts. 

Auf Basis der Benutzerechte wird identifiziert, welche Übertragungen in 
Frage kommen, zwischen denen Ressourcen neu verhandelt werden 
müssen. 

Eine Neuverhandlung der aktuell reservierten Ressourcen zwischen den 
betroffenen Anwendungen wird initiiert. Diese Verhandlung basiert auf 
dem aktuellen Kontext (siehe spezialisierende AFe). 

Die bei der Neuverhandlung betroffenen Übertragungen werden 
adaptiert, und den entsprechenden Benutzern eine Mittelung über das 
Resultat der Neuverhandlung präsentiert. 

Nachbedingung Ist die Neuverhandlung erfolgreich, so ist der Ressourcenkonflikt 
behoben, und die neue Übertragung startet. 

Falls die Neuverhandlung scheitert, wird die initiierende Persona 
informiert, dass der für die Übertragung gewünschte QoS nicht 
realisierbar ist. Die Übertragung wird nicht gestartet. 

Tabelle 3: Beschreibung eines exemplarischen Anwendungsfalles 

 

4.2 Benutzerstudie 
Das Ziel der Studie besteht darin, das entworfene HOMEPLANE-System aus Nutzerperspektive 
zu evaluieren. Im Zentrum der Benutzerstudie mit potentiellen Endkunden stehen folgende 
Fragestellungen: 

• An welchen Anwendungsfällen sind die Nutzer interessiert? Wie ist die Relevanz der 
in den Szenarien postulierten Anwendungsfälle? Welche Anwendungsfälle entwickeln 
potentielle Nutzer selbst? 

• Welche Geräte wollen die Benutzer in ihr HOMEPLANE-Netzwerk integrieren? 

• Welche Vor- und Nachteile sehen die Nutzer in einem solchen System?  

• Was sind Faktoren für die Akzeptanz eines konvergenten Heimnetzwerks? 

• Wie ist die Akzeptanz des Gesamtkonzepts von HOMEPLANE? 

• Ist die vorgesehene Master-Slave-Architektur von HOMEPLANE für Nutzer 
verständlich und akzeptabel? 

• Welche Konfliktsituationen könnten zwischen den Nutzern in einem HOMEPLANE-
Netzwerk auftreten? Wie können Regeln zur Auflösung von Konflikten bei 
Überlastsituationen konfiguriert werden? Inwiefern sind Qualitätsverluste infolge 
geringerer Übertragungsleistung, die einem Nutzer in einem Konfliktfall zur Verfügung 
stehen, akzeptabel? 

Diese Fragen werden für verschiedene Personatypen (Personas) analysiert, die sich 
vornehmlich durch ihre Technikaffinität unterscheiden.  
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Zunächst werden die empirischen Methoden der Benutzerstudie beschrieben, danach werden 
die Ergebnisse berichtet. 

4.2.1 Erhebungsmethoden 
Zur Erhebung der Daten wurden die Methoden Fokusgruppen, Fragebogen und 
Familieninterview eingesetzt. Diese Triangulation von Methoden ermöglicht eine Analyse der 
Fragestellungen aus unterschiedlichen Perspektiven und mit unterschiedlichen thematischen 
Schwerpunkten. 

Methode 1: Fokusgruppen 
Fokusgruppen sind psychologisch und gruppendynamisch moderierte kreative Workshops. Die 
Gruppendynamik und die Diskussionen unter den Teilnehmern führen zu Daten mit hoher 
Validität. Teilnehmer der Fokusgruppen sind typischerweise Endkunden. In Fokusgruppen 
werden wesentliche Kundenanforderungen frühzeitig im Produktentwicklungsprozess erfasst 
werden. Die Bedürfnisse und Wünsche sowie die Aufgaben und Ziele der Kunden stehen im 
Fokus des Gruppengeschehens. Leitgedanke des kreativen Gruppenprozesses ist die 
Optimierung des Kundennutzens. 

Im Rahmen der HOMEPLANE-Benutzerstudie wurden drei Fokusgruppen durchgeführt. Die 
Teilnehmer wurden gemäß ihrer Technikaffinität als entscheidendes Unterscheidungskriterium 
der Personas A, B und C einer der drei Fokusgruppen A, B oder C zugeordnet. 

 

 

Abbildung 5: Präsentation der Ideen von HOMEPLANE im Rahmen einer Fokusgruppe 

Die für die Benutzerstudie eingesetzten Fokusgruppen hatten folgende Module: 

Modul 1: Beschreibung der Technikausstattung in der Wohnumgebung 

Die bildliche Beschreibung der in der eigenen Wohnumgebung vorhandenen Technik diente der 
Hinführung der Teilnehmer in das Thema vernetztes Heim. Die Abbildung der Gerätelandschaft 
im eigenen Haushalt bildete die Basis für eine möglichst realitätsnahe, auf den eigenen Alltag 
bezogene Auseinandersetzung der Teilnehmer mit dem Thema. Zugleich war dieser 
Arbeitsschritt der Grundstein für die nachfolgenden methodischen Schritte.  Da die Grundrisse 
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und technischen Ausstattungen der Wohnungen zwischen den Teilnehmern starke 
interindividuelle Unterschiede aufweisen, hat jeder Teilnehmer seine individuelle 
Technikausstattung sowohl im aktuellen Ist-Zustand, als auch auf den auf 5 Jahre projektierten 
Soll-Zustand skizziert: 

Modul 2: Generierung von Anwendungsfällen durch die Gruppe  

Nachdem der Moderator den Teilnehmern die Grundideen des HOMEPLANE-Netzwerkes 
erklärt hatte, wurden die Teilnehmer aufgefordert, spontan Anwendungsfälle zu entwickeln und 
in der Gruppe zu diskutieren.  

Modul 3: Vernetzung der Geräte und entsprechende Anwendungsfälle in 5 Jahren 

Da im HOMEPLANE-Projekt Vernetzungstechnik für die nahe Zukunft entwickelt werden soll, 
wurde für die Auseinandersetzung der Teilnehmer mit dem Thema ein Zeithorizont von 5 
Jahren definiert. Zur Erfassung der Interessen der Teilnehmer bezüglich der drahtlosen 
Vernetzung der Geräte in 5 Jahren wurden sie aufgefordert, die im Modul 2 generierten 
Anwendungsfälle daraufhin zu überprüfen, ob sie für ihre eigene Wohnumgebung interessant 
wären. Zusätzlich hatten sie die Möglichkeit, weitere Anwendungsfälle hinzuzufügen, die ihnen 
im Zuge der Beschäftigung mit der zukünftigen Gerätevernetzung einfielen. Die 
Anwendungsfälle wurden in die Technik- und Wohnlandschaft aus Modul 1 eingeordnet: Jeweils 
zwei Geräte sollten durch den gewünschten Anwendungsfall verbunden werden. Zusätzlich 
wurden die Teilnehmer gebeten, zu kennzeichnen, welches Haushaltsmitglied die Verbindung 
und somit den jeweiligen Anwendungsfall benutzt. Auch die Verbindung zum Internet wurde 
erfasst. 

Modul 4: Bewertung der Anwendungsfälle aus Modul 2 und Modul 3 

Die bei der Vernetzung (Modul 3) durch einzelne Teilnehmer zusätzlich generierten 
Anwendungsfälle wurden vorgestellt. Alle Anwendungsfälle aus Modul 2 und Modul 3 wurden 
durch Vergabe von Klebepunkten von allen Teilnehmern priorisiert. Die Anzahl der Punkte war 
abhängig von der Anzahl der Teilnehmer der jeweiligen Fokusgruppe und der Anzahl der 
Anwendungsfälle. Häufeln der Punkte auf einzelne Anwendungsfälle war uneingeschränkt 
möglich. 

Modul 5: Diskussion der Vor- und Nachteile eines HOMEPLANE-Netzwerkes 

Per Kartenabfrage wurden die Vor- und Nachteile des konvergenten Heimes erfasst, 
anschließend durch die Teilnehmer im Plenum vorgestellt und diskutiert. 

Modul 6: Beurteilung unterschiedlicher Videoqualitäten 

Um die Akzeptanz verschiedener Videoqualitäten und die Notwendigkeit des Auflösens von 
Konfliktsituationen zu überprüfen, wurden fünf inhaltlich gleiche Videosequenzen 
unterschiedlicher Qualität durch die Teilnehmer beurteilt. Dieses Modul wurde nur bei den 
Fokusgruppen zu Persona A und C durchgeführt. 

Methode 2: Familieninterview 
Um Konfliktsituationen in Bezug auf Bandbreite und deren Konfiguration zu untersuchen, wurde 
ein Familieninterview durchgeführt. In einem Haushalt mit mehreren Haushaltsmitgliedern treten 
potentiell mehr Konflikte auf als in kleineren Haushalten. Um die Konflikte, die in einem 
Haushalt auftreten können zu überprüfen, wurde die Methode des Familieninterviews gewählt.  

Das Familieninterview wurde zunächst wie die vorangegangen Fokusgruppen durchgeführt, um 
der Familie ein Grundverständnis für HOMEPLANE zu vermitteln. Nach Modul 1 wurde im 
Modul 2 und 3 abweichend verfahren: Der zukünftige Gerätepark wurde nicht vernetzt, die 
Vernetzung sowie die zugehörigen Anwendungsfälle aber besprochen. Anstelle des Moduls 4 
wurde nun die Problematik der begrenzten Bandbreite sowie die kritischen Übertragungen 
erklärt. Die Teilnehmer erhielten hierzu einen Fragebogen, in dem sie aus Kombinationen 
verschiedener Anwendungen, die potentiell zu Konflikten im Netzwerk führen können, auf Ihren 
Haushalt zutreffende Konflikte auswählen sollten. Die Teilnehmer hatten zusätzlich die 
Möglichkeit, die vorgegebenen Kombinationen um eigene zu erweitern. Zu diesen 
Kombinationen sollte die betreffende Situation im Haushalt geschildert werden. 
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Da bei dem Familieninterview der Fokus auf Konfliktsituationen lag, wurde ausschließlich der 
Konfliktfragebogen ausgewertet. 

Methode 3: Fragebogen zu Anwendungsfällen 
Die Fragebögen dienten der Überprüfung von vorab definierten Hypothesen. Der Vorteil der 
Fragebogenmethode liegt in der Vergleichbarkeit der Daten zwischen den Teilnehmern. Die 
Fragebögen wurden im Anschluss an die Fokusgruppen eingesetzt. Durch die Einführung des 
Moderators in das HOMEPLANE-Netzwerk und die Auseinandersetzung mit der Thematik 
während der Gruppenarbeiten im Rahmen der Fokusgruppe waren die Teilnehmer bereits mit 
der erklärungsbedürftigen Thematik der Heimvernetzung vertraut. Im Fragebogen der 
HOMEPLANE-Benutzerstudie wurden vor allem vordefinierte Anwendungsfälle aus den 
Szenarien auf deren Relevanz aus Sicht der Untersuchungsteilnehmer geprüft.  

Annahmen, die nur für ein oder zwei Personagruppen aufgrund der Szenarien gemacht wurden, 
wurden im Regelfall trotzdem für alle drei Personagruppen überprüft, zumindest aber für die 
beiden Extremgruppen in Bezug auf Technikaffinität. Einerseits konnte so überprüft werden, ob 
Anwendungsfälle, die nur im Szenario für eine Persona vorkamen, nicht auch für eine andere 
Personagruppe von Interesse ist. Außerdem ist diese Art der Überprüfung notwendig, um später 
festlegen zu können, ob eines oder mehrere unterschiedliche User Interfaces oder ggf. ein 
adaptives User Interface entwickelt werden, um den Bedürfnissen der Benutzer 
unterschiedlicher Technikaffinität optimal gerecht zu werden. Lediglich vom technischen 
Verständnis her sehr anspruchsvolle Anwendungsfälle wurden ausschließlich für die 
Personagruppe C überprüft. 

Weitere Themen im Fragebogen waren u.a. soziodemographische Daten, die Internetnutzung 
im eigenen Haushalt und zur Gesamtakzeptanz des HOMEPLANE Systems mittels Schulnote. 

4.2.2 Sampling der Untersuchungsteilnehmer 
Es wird die Auswahl der Teilnehmer für Fokusgruppen und Familieninterviews beschrieben.  

Fokusgruppenteilnehmer 
Die Gruppengröße bei einer Fokusgruppe sollte einerseits nicht so klein sein, dass die 
Diskussion zum Erlahmen kommt oder zu wenig unterschiedliche Vorschläge erarbeitet werden, 
andererseits wird es ab einer gewissen Teilnehmerstärke schwierig, die Gruppe zu effektivem 
Arbeiten zu führen. Als optimale Gruppengröße haben sich sechs bis zehn Teilnehmer bewährt. 

Personas haben sehr komplexe Eigenschaften. Das hier entscheidende, weil diskriminierende 
Merkmal ist die unterschiedliche Technikaffinität der drei Personas A, B und C. Entscheidend 
für die Nutzererwartungen an HOMEPLANE und die Akzeptanz von HOMEPLANE ist die 
Differenzierung durch unterschiedliche Technikaffinität. Die Technikaffinität wurde bei der 
Rekrutierung der Teilnehmer mittels eines Interviewleitfadens erfasst. Die Teilnehmer wurden 
dann je nach Ausprägung ihrer Technikaffinität einer der drei Fokusgruppen A, B oder C 
zugeordnet entsprechend Persona A, B und C. Die Teilnehmer der Gruppe A waren wenig 
technikaffin, die der Gruppe B durchschnittlich technikaffin und die der Gruppe C 
überdurchschnittlich technikaffin.  

Weitere Auswahlkriterien waren Alter, Geschlecht und Haushaltsform (Single, mit Partner oder 
mit Kindern) mit dem Ziel einer ausgewogenen Verteilung innerhalb der einzelnen 
Fokusgruppen. Für die Fokusgruppe zur Persona C („Technikfreaks“) wurden bewusst jüngere 
Teilnehmer und mehr männliche Teilnehmer einladen. Insgesamt nahmen an der Gruppe A 
sechs Teilnehmer teil, an den Gruppen B und C jeweils 8 Teilnehmer. 

Das durchschnittliche Alter der Teilnehmer der drei Fokusgruppen beträgt für Gruppe A 47,3 
Jahre, für Gruppe B 42,1 und für Gruppe C 40,6 Jahre. Die Annahme, dass technikaffinere 
Menschen im Schnitt jünger sind als weniger technikaffine, wurde in der Rekrutierung der 
Teilnehmer berücksichtigt.  

Da angenommen wurde, dass wenig technikaffine Personen häufiger weiblich sind, wurden für 
die Personagruppe A mehr Frauen als Männer rekrutiert. Auf der anderen Seite wurde 
angenommen, dass überdurchschnittlich technikaffine Personen eher männlich sind. Deshalb 
wurden mehr männliche Teilnehmer für die Personagruppe C rekrutiert. 
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Entscheidend, welche Rolle ein Heimnetz im Alltag spielen kann, ist die Dauer der Anwesenheit 
der Bewohner des Haushalts. Gruppen A und C wurden im Fragebogen während der 
Fokusgruppe gefragt, wie viele Stunden pro 24 Stunden sie im Schnitt zuhause verbringen. Die 
Mittelwerte und Standardabweichungen unterscheiden sich kaum. Bei Gruppe A wurden 
maximal 19 und minimal 10 Stunden angegeben. Bei Gruppe C maximal 18 und minimal 8 
Stunden. Die Repräsentanten der Personagruppen A und C verbringen also im Schnitt etliche 
Stunden zuhause, in denen sie das HOMEPLANE-System nutzen könnten. 

Die Art der Haushaltsform, die Anzahl der Haushaltsmitglieder sowie die Anzahl der 
Generationen im Haushalt sind wichtig, weil daraus verschiedene Rollen der Nutzer im 
Heimnetz und mögliche Konflikte bei der Nutzung und Auslastung des HOMEPLANE-Systems 
resultieren können. In Gruppe A waren die meisten Familien vertreten, in Gruppe B die meisten 
Singles Es bestand eine ausgewogene Teilnehmerstruktur bezüglich der Anzahl der 
Haushaltsmitglieder unter den drei Personagruppen. Die Anzahl der im Haushalt lebenden 
Generationen war für alle Gruppen im Mittelwert ähnlich. Ein 3-Generationen-Haushalt war in 
keiner Gruppe vertreten.  

Teilnehmer des Familieninterviews 
Für das Familieninterview war die Anforderung eine mindestens 4-köpfige Familie mit 
mindestens einem oder einer Jugendlichen der oder die in 5 Jahren vermutlich noch zuhause 
wohnt. Das Mindestalter der Jugendlichen lag bei 12 Jahren, da ab diesem Alter von einem 
ausreichenden Verständnis ausgegangen wurde. 

Es wurde eine fünfköpfige Familie interviewt. Die aus zwei Generationen bestehende Familie 
lebt in einem Einfamilienhaus. Zum Interview anwesend waren die Mutter, 45, die jüngste 
Tochter, 12, und der Sohn, 15. Die teilnehmenden Familienmitglieder fallen gemäß Screening 
auf Technikaffinität, das hier Teil des Fragebogens war, in die Personagruppe B.  

Die Tochter verbringt im Schnitt täglich 14 von 24 Stunden zuhause, der Sohn 17 Stunden, die 
Mutter 18 Stunden. 

Nicht anwesend waren der Vater sowie die ältere Tochter, 17, von der angenommen wurde, 
dass sie in fünf Jahren, also zum Zeitpunkt des zukünftigen Haushalts, bereits ausgezogen sein 
wird. 

4.2.3 Ergebnisse 
Die Ergebnisse der Benutzerstudie wurden nach folgenden Themenkomplexen ausgewertet: 

• Erfahrung mit Heimvernetzung 
• Internetnutzung Heute 
• Welche Geräte wollen die Nutzer in das konvergente Heim integrieren? 
• Anwendungsfälle für HOMEPLANE aus Nutzerperspektive 
• Akzeptanz der Master-Slave-Architektur 
• Konfliktsituationen 
• Bewertung des Gesamtkonzepts von HOMEPLANE 

 

Die Resultate sind ausführlich im HOMEPLANE Deliverable D01 fest gehalten. Sie können wie 
folgt zusammengefasst werden: 

Die von den Benutzern bevorzugten Anwendungen aus den Szenarien sind: 

• Medieninhalte drahtlos auf anderes Gerät im Netzwerk kopieren 
• Schützen von Inhalten um Gastzugriffe zu beschränken 
• Dateien vor Admin schützen 
• automatische Fehleranalyse / -behebung durch das System 
• Zugriffs- und Nutzungsrechte durch Definition von Rollen beschränken 
• Medieninhalte automatisch sichern 
• VoIP telefonieren 
• von unterwegs auf zuhause gespeicherte Medien zugreifen 
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• Haussteuerung 

Die von den Benutzern abgelehnten Anwendungen aus den Szenarien sind: 

• Videospiele über das Internet / mit Nachbarn / über das Heimnetz 
• Konfiguration durch Admin per Fernzugriff 
• Medieninhalte für Nachbarn bereitstellen durch Sharing des eigenen Speicherplatzes / 

Bandbreite gegen Bezahlung (nur für C überprüft) 
• Fehlerbehebung durch Admin per Fernzugriff 

Im Rahmen der Ergebnisse zu Anwendungsfällen bezüglich Kooperation fällt auf, dass Persona 
B zustimmt außer in Bezug auf Videospiele, die anderen Personagruppen lehnen insbesondere 
Anwendungsfälle ab, bei denen gegen Bezahlung an die zur Verfügung stellende Person 
kooperiert wird.  

Von den Benutzern selbst generierte Anwendungsfälle wurden vor Kenntnis der in 
HOMEPLANE erarbeiteten Anwendungsfälle vorgeschlagen und sind daher besonders wichtig: 

• Fotos direkt auf TV und/oder PC übertragen 
• Audio in allen Räumen (Hauptstereoanlage) / Musik hören 
• VoIP 
• drucken + scannen + faxen mit einem Kombigerät 
• zentrales Laufwerk 
• vom Handy auf Medien im Heimnetz zugreifen 
• Medienbibliothek abgleichen 
• automatischer Datenabgleich (Organizer, …) 
• Hausgeräte über Internet kontrollieren und steuern 
• Fernsehen über Internet  

Erstkonfiguration wird an folgenden Geräten gewünscht: PC (B und C, 50% von A), TV (50% 
von A). Einzelgeräte werden bevorzugt, Geräte mit verwandten Anwendungen (z. B. Drucker, 
Scanner, Fax) werden hingegen als Multifunktionsgeräte bevorzugt. Ein Universalgerät wird 
überwiegend abgelehnt. Die Master-/Slave-Unterscheidung wird verstanden und akzeptiert. Als 
Master wird größtenteils der PC bevorzugt. 

Realistische Konfliktsituationen für den Demonstrator wurden von den Teilnehmern des 
Familieninterviews beschrieben. Die Auflösung kann mit Hilfe von Rollen, Geräten und 
Anwendungen erfolgen. 

Die technikaffinere Personagruppe C urteilt deutlich kritischer über die Videoqualität als die 
Personagruppe A. Sequenzen mit Hänger werden von beiden Personagruppen auch bei sonst 
gleich bleibender Bitrate negativ beurteilt. Die Bitrate von 3MBit/s wird insgesamt als akzeptabel 
bewertet. 

Echtzeitübertragungen sind besonders häufig von der technikaffinen Personagruppe C 
gewünscht. Die Anforderungen der Benutzer an parallele Echtzeitübertragungen übersteigen 
die angestrebten, zu bewältigenden Lastszenarien nicht. 

Besonders häufige Geräte-Vernetzungen im zukünftigen Heimnetz waren: 

• Persona A: Internet-Telefon, Stereoanlage-Stereoanlage, PC-TV, PC-Stereoanlage, 
PC-Telefon 

• Persona B:PC-TV, Internet-Handy, Netzlaufwerk-PC, Drucker-PC, Handy-Telefon, 
Internet-PC, PC-Scanner 

• Persona C: PC-TV, Netzlaufwerk-PC, Digitalkamera-PC, Internet-TV, Camcorder-PC, 
PC-Stereoanlage, Telefon-Telefon 

Bei der Frage nach der Gesamtakzeptanz wurden in allen Personagruppen durchweg gute 
Schulnoten vergeben. Der Mittelwert über alle Personagruppen hinweg beträgt 1,89. 

Als wichtigste Vorteile des HOMEPLANE-Systems wurden angeführt: Kabellosigkeit (weniger 
Kabelsalat und Stolperfallen), Zeitersparnis durch weniger Geräte und mehr Kompatibilität, 
Einsparung von Fernbedienungen. Als größte Nachteile oder Bedenken gegenüber dem 
HOMEPLANE-System werden angeführt: Gesundheitsgefährdung (Strahlenbelastung), durch 
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hohe Komplexität bedingte schlechte Bedienbarkeit, Angewiesensein auf Service-Techniker 
(auch schon bei der Erstkonfiguration) und Störanfälligkeit, Sicherheitsbedenken insbesondere 
in Bezug auf Überwachung. 

Als "bottom line" der Benutzerstudie kann man feststellen: die drahtlose Datenübertragung, eine 
gute Usability, hohe Sicherheit und ein einfach zu konfigurierendes System mit zuverlässigem 
Fehlermanagement sind aus Benutzerperspektive zentral. 
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5 Technische Anforderungen  
 

Im HOMEPLANE System sollen die von den Benutzern erwünschten Merkmale und 
Eigenschaften einer Heimvernetzung ermöglicht werden. Nachdem die Vorstellungen der 
Anwender durch Szenarien und Benutzerstudien eingekreist wurden, mussten die technischen 
Anforderungen entsprechend definiert werden. Beispielsweise ergab sich, dass eine Anzahl von 
parallelen Datenströmen über WLAN unterstützt werden soll. Solche eher unspezifischen 
Aussagen müssen aber in eine konkrete technische Anforderung übersetzt werden, bevor das 
System genauer spezifiziert werden kann. Es wird nicht möglich sein, alle denkbaren extremen 
Lastszenarien abzudecken. Daher muss überlegt werden, welche Anforderungen sich aus 
realistischen Situationen in Ein- und Mehrfamilienhäusern ergeben.  

Bei der Festlegung der technischen Anforderungen waren bestimmte Rahmenbedingungen zu 
berücksichtigen. Zur Gewährleistung einer hohen Interoperabilität mit existierenden 
Komponenten und Protokollen wurde auf Empfehlungen der DLNA zurückgegriffen. 
Grundlegend ist hier der Einsatz des Internet Protokolls in der Version 4 [13]. Als bereits 
etablierte Management-Schnittstelle wird das UPnP Protokoll [14] angewendet. Schnittstellen, 
die im Rahmen von HOMEPLANE neu entwickelt werden, werden auf der Basis von Web 
Services (WS) untersucht und entwickelt. 

5.1 Rahmenbedingungen 

5.1.1 Netzwerkdienste im Wohnumfeld 
Für die Bildung von Simulationsmodellen und zur Ableitung von Anforderungen an die 
physikalische Leistungsfähigkeit eines Heimnetzwerks sind Modelle für Geräte- bzw. 
Dienstverteilungen in typischen Wohnumfeldern erforderlich. Im HOMEPLANE Projekt sind für 
die Umfelder „Einfamilienhaus“ (EFH), „Reihenhaus“ (RH) und „Mehrfamilienhaus“ (MFH) 
generische Wohnungsgrundrisse mit Aufstellorten von möglichst abstrakten Gerätetypen 
definiert worden. 

Tabelle 4 stellt zunächst die definierten abstrakten Gerätetypen zusammen, die mit der 
Begriffsdefinition der DLNA in Beziehung gestellt werden. 

abstrakter Gerätetyp DLNA Device Class 
Audio/Video Wiedergabe z.B. Fernseher Digital Media Renderer 
Audio Wiedergabe z.B. Radio Digital Media Renderer 
Medienserver (Echtzeit) z.B. DVB Receiver Digital Media Server 
Medienserver (Speicher)  z.B. Harddisk Digital Media Server 
Steuergerät z.B. Fernbedienung Digital Media Controller 
Telefon Voice over IP  
Computer (auch Laptops) jede Device Class möglich 
Gateway z.B. zum Internet, Haus-Autom. keine Zuordnung 

Etagenzugangspunkt WLAN Bridge keine Zuordnung 

Tabelle 4: Liste der im Folgenden verwendeten abstrakten Gerätetypen. 

Um die Verteilung der definierten abstrakten Gerätetypen in den drei unterschiedlichen 
Wohnumfeldern sinnvoll durchführen zu können, sind für die drei Wohnumfelder Annahmen 
bezüglich der Familiengröße getroffen worden: 

• Die Umfelder EFH und RH werden von einer vierköpfigen Familie bewohnt (vgl. 
Persona B und D). Kind I (Tobias) ist älter als Kind II und besitzt mehr technische 
Geräte. 

• Das Wohnumfeld „Mehrfamilienhaus“ wird von einer dreiköpfigen Familie bewohnt. 
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Neben Annahmen zum Familienstand sind auch Annahmen über die Geräteverteilungen in den 
Zimmern getroffen worden: 

 EFH RH MFH 
Keller Gateway Gateway nicht im Modell 

Wohn-/Essimmer Medienserver (Speicher), A/V-Wiedergabe 
Küche Audio-Wiedergabe 
Kind I Computer, Telefon, A/V-Wiedergabe, Medienserver (Echtzeit) 

Kind II (nur EFH,RH) Computer, Audio-Wiedergabe 
Schlafzimmer Audio-Wiedergabe 

Dachboden Medienserver (Echtzeit) nicht im Modell 

Tabelle 5: Zuordnung der abstrakten Gerätetypen zu Zimmern in den drei 
Wohnumfeldern. 

 

5.1.2 Protokolle und Medienformate 
Wo angemessen, wird im HOMEPLANE-Projekt auf die von der DLNA empfohlenen Protokolle 
zurückgegriffen. Im Einzelnen sind dies (geordnet nach Protokollschichten): 

Ebene/Funktion Protokoll(familie) 
MAC Ebene IEEE 802.11, 802.3 
Netzwerk Ebene [IPv4], IPv6 (optional) 
Discovery UPnP 1.0 (SSDP) 
Kontrolle UPnP 1.0 
Media Management and Kontrolle UPnP AV v1 
Media Transport HTTP und RTP (optional) 

Tabelle 6: Von der DLNA empfohlene Protokolle.  

In den Bereichen ohne DLNA Vorgaben sind die folgenden Protokolle zu unterstützen: 

Anwendungsbereich Ebene/Funktion Protokoll 
VoIP Signalisierung SIP 
VoIP Transport/Kontrolle RTP/RTCP 
Datenübertragung Transport/Zugriffsteuerung SMB 

Tabelle 7: Neben der DLNA Empfehlung zu unterstützende Protokolle.  

Wird die bereitzustellende Funktionalität nicht oder nur unzureichend durch die obigen 
Protokolle unterstützt, werden Neuentwicklungen auf der Basis folgender Standards 
durchgerührt: 

Ebene/Funktion Protokoll(familie) 
Discovery WS-Discovery 
Kontrolle SOAP 
Eventing/Benachrichtigung WS-Eventing 

Tabelle 8: Standards als Basis für Neuentwicklungen.  

Für den Bereich der Hausautomatisierung wird die Familie der KNX-Protokolle genutzt. Dabei 
handelt es sich um einen weltweiten Standard, für den es bereits zahlreiche Produkte gibt. 
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Als Quelle für Videodatenströme, die von Außen in das Haus gelangen, sind vor allem die 
Übertragungswege gemäß den Digital Video Broadcasting (DVB) Standards[15] von großer 
Bedeutung: 

Standard Beschreibung Codec Datenrate 
DVB-S Satellitengeb. Videoübertragung MPEG2 2-6 Mbit/s 

DVB-S2 
Weiterentwicklung von DVB-S zur 
Übertragung von HD Content  

MPEG4 (AVC)  
H.264 

10-20 Mbit/s 

DVB-C kabelgebundene Videoübertragung MPEG2 2-5 Mbit/s 
DVB-T terrestrische Videoübertragung MPEG2 1-4 Mbit/s 

Tabelle 9: Digital Video Broadcast Standards.  

Die zu unterstützenden Medienformate entsprechen ebenfalls den von der [DLNA] gemachten 
Vorgaben: 

Medienart Notwendig Optional 
Bilder JPEG PNG, GIF, TIFF 
Audio LPCM AAC, AC-3, ATRAC 3plus, MP3, WMA9 
Video MPEG-2 MPEG-1, MPEG-4/AVC/H.264, WMV9 

Tabelle 10: Zu unterstützende Medienformate.  

Typische Bandbreiten der verwendeten Datenformate sind bei Echtzeitdatenformaten: 

Datenformat Bandbreite Nutzdaten 
LPCM z. B. 1536 kBit/s 
AAC, AC-3, MP3, WMA9 typischerweise zwischen 64 kBit/s und 320 kBit/s 
MPEG2 für SDTV ca. 2-6 MBit/s, auf DVDs bis ungefähr 10 MBit/s 
MPEG4 (AVC), WMV9 halbe Bitrate wie MPEG2 bei gleicher Qualität; bei der 

Übertragung von HDTV content über DVB-S2 z. B. ca. 10-
20 MBit/s. 

Tabelle 11: Kurzüberblick zu den Datenraten verschiedener Medienformate.  

5.1.3 Lastszenarien 
Während der Anforderungsanalyse sind verschiedene Szenarien zur Netzwerkbelastung 
definiert worden. Damit wurden Übertragungsaufgaben beschrieben, die vom Netzwerk stets 
störungsfrei geleistet werden müssen, ohne dass Verbindungen abgebrochen werden oder 
nicht zugelassen werden können (Admission Control). 

Es wurden verschiedene Lastszenarien definiert, die zusammen mit den zuvor definierten 
Aufstellmodellen für Simulationen und Tests herangezogen werden können. Die Mehrheit dieser 
Lastszenarien ist auf mehrere parallele Medienübertragungen fokussiert. Weitere Lastszenarien 
berücksichtigen Situationen, bei denen eine höhere Belastung durch zusätzlichen Best Effort 
Verkehr auftritt. Abbildung 6 zeigt ein beispielhaftes Lastszenario. Hier wurde angenommen, 
dass drei A/V-Medienübertragungen gleichzeitig stattfinden. Parallel dazu läuft ein 
Telefongespräch. Zwei Medienübertragungen sind HDTV-Übertragungen und belasten das 
Netzwerk mit je ca. 10 MBit/s. Die weitere Medienübertragung ist eine SDTV-Übertragung, die 
eine kleinere Belastung des Netzwerkes von ca. 5 MBit/s erzeugt. 
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Abbildung 6: Belastung durch eine SDTV- und zwei HDTV-Medienübertragungen. 

5.2 Anforderungen an Dienstgüte und Verfügbarkeit 
Es gibt zwei verschiedene Verkehrstypen, die für das HOMEPLANE System von Bedeutung 
sind. Dies sind zum einen Echtzeitübertragungen und zum anderen Bulk-Übertragungen (nicht 
zeitkritisch/Best Effort). Echtzeitübertragungen sind für A/V-Medien und Telefoniedaten 
erforderlich. Für diesen Typ ist es entscheidend, dass die Daten genau dann bereitgestellt 
werden, wenn sie benötigt werden. Ist dies nicht möglich, kommt es zu einem von Nutzern nicht 
akzeptierten Rucken der Videodarstellung bzw. zu Tonaussetzern. Bei Medienübertragungen 
bestehen daher harte Anforderungen an die Dienstgüte (QoS), so dass keine Möglichkeit zu 
einer fairen Verteilung der Netzwerkkapazität besteht. Eine Medienübertragung funktioniert oder 
sie funktioniert nicht. Eventuelle Ressourcenprobleme müssen durch gezieltes Deaktivieren 
oder Verbieten von Medien-Übertragungen aufgelöst werden (Admission Control). Hier können 
vom Benutzer bestimmte Prioritätsklassen die Entscheidung der Middleware unterstützen. 

Bulk-Übertragungen liegen bei allen übrigen Netzwerkanwendungen vor. Beispiele für diese 
Anwendungen sind beispielsweise das Surfen im Internet, das Abrufen von eMails oder der 
Austausch von Dokumenten jeder Art. Hier wird ausschließlich die Geduld des Anwenders 
durch den nötigen Zeitaufwand strapaziert. 

Die im HOMEPLANE-Projekt definierten Anforderungen an die Dienstgüte lassen sich textuell 
wie folgt zusammenfassen. 

• Niedrige Latenz bei Echtzeit-Medienübertragungen und Telefonie 

• Niedrighalten des Latenzjitters (abhängig von Decoder-Puffergröße) 

• Keine Unterschreitung der nominalen Datenrate des A/V-Medienstroms 

• Bei hoher Netzlast dürfen nicht alle Medienübertragungen gleichzeitig gefährdet 
werden. Hier muss bei Bedarf auf Admission Control zurückgegriffen werden. 

• Medienübertragungen dürfen niemals den Kanal voll auslasten. Es muss stets 
Kapazität für Bulk-Übertragungen und insbesondere den administrativen Verkehr frei 
bleiben. 

• Es ist ein QoS-Signalisierungsprotokoll erforderlich, das Admission Control zulässt. 

Neben diesen Anforderungen an die Dienstgüte sind auch Anforderungen an die Verfügbarkeit 
von Diensten im HOMEPLANE-System formuliert worden: 

• In einer Wohneinheit müssen mindestens drei Videoströme zeitgleich übertragbar sein. 

• Parallel dazu kann eine Daten-/Dateiübertragung bei akzeptabler Datenrate erfolgen; 
mehrere Dateiübertragungen sind bei verringerter Datenrate möglich. 

• Alle Übertragungen zur Netzwerkverwaltung werden weder durch Video- und 
Downloadströme noch gegenseitig beeinträchtigt. 
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• Alle Anwendungen können in benachbarten Wohneinheiten zur gleichen Zeit in 
Anspruch genommen werden. 

5.3 Bedienbarkeit 
Die Gestaltung der Benutzerschnittstelle soll eine einfache Bedienbarkeit des HOMEPLANE 
Systems durch unterschiedliche Nutzergruppen ermöglichen. Dazu werden bei der Erarbeitung 
des Bedienkonzeptes die ergonomischen Anforderungen aus der ISO 9241 berücksichtigt. Hier 
sind zum einen die Anforderungen aus der ISO 9241-11 [16]zur Gebrauchstauglichkeit relevant.  

• Das User Interface soll auf den Nutzungskontext, d. h. die physische und soziale 
Umgebung abgestimmt sein. Die zu berücksichtigenden Umgebungen des 
HOMEPLANE Netzwerkes beinhalten insbesondere die Geräteausstattung und die 
Personas mit sich unterscheidendem technischen Vorwissen. 

• Das User Interface soll den Nutzer effektiv unterstützen möglichst genau und 
vollständig seine Ziele zu erreichen. 

• Das User Interface soll möglichst effizient die Zielerreichung ermöglichen. 
Verzögerungszeiten zwischen einer Aktion des Nutzers und einer Reaktion des 
Interfaces sollen kurz sein (100-200 Millisekunden, maximal 1 Sekunde).  

• Das User Interface soll zufrieden stellend, d.h. möglichst frei von Beeinträchtigungen, 
sein und dem Nutzer ein positives Gefühl vermitteln. 

Zum anderen sind die skizzierten Anforderungen zur Gebrauchstauglichkeit zu ergänzen durch 
die geltenden Normen zur Dialoggestaltung zwischen Nutzer und System. In Anlehnung an die 
ISO 9241-110[17] sind dabei für das HOMEPLANE System folgende Grundsätze zu 
berücksichtigen: 

• Aufgabenangemessenheit: Ein Dialog unterstützt den Benutzer, seine Aufgabe 
effektiv und effizient zu erledigen. Je nach Persona wird im HOMEPLANE-Netzwerk ein 
unterschiedlicher Umfang von Aufgaben umzusetzen sein. 

• Selbstbeschreibungsfähigkeit: Die Interaktionen müssen intuitiv ausführbar sein. 

• Steuerbarkeit 

• Erwartungskonformität: Steuerelemente werden auf konsistente Weise angewendet. 

• Individualisierbarkeit: Die Benutzer können Präferenzen setzen. 

• Lernförderlichkeit: Die Bedienung des Systems soll möglichst schnell erlernbar sein. 

Darüber hinaus soll das HOMEPLANE-System nachfolgende nicht-funktionale technische 
Anforderungen an ein Bedienkonzept unterstützen. Die Anforderungen beschreiben 
Steuerelemente, Interaktionsmöglichkeiten, graphische Darstellungen und Rückmeldungen und 
bilden die Grundlage für die Konzipierung und Implementierung eines innovativen und 
nutzerfreundlichen User Interfaces für das HOMEPLANE-System. Jedes HOMEPLANE 
konforme Gerät wird eine Web Services basierte Konfigurations- und Managementschnittstelle 
haben. Damit ist gewährleistet, dass eine grafische und bezüglich der Interaktionsmöglichkeiten 
umfassende Bedienung von einem Gerät möglich ist. Wichtige Aspekte des Bedienkonzeptes 
sind: 

• Es muss die Möglichkeit bestehen, den Nutzer zu authentifizieren. 

• Geräte müssen eindeutig und in einer für den Nutzer verständlichen Art identifizierbar 
sein. 

• Das Look-and-Feel und die Metaphern müssen einheitlich und die Abläufe klar sein. 

• Jedes Gerät im HOMEPLANE Netzwerk muss sich automatisch in ein Bedienpanel 
eingliedern und seine Eigenschaften und Konfigurationsmöglichkeiten beschreiben. 

• Die Reaktion auf Benutzereingaben muss unmittelbar sein und ein Feedback liefern. 

• Eingaben werden unmittelbar bezüglich Plausibilität und Benutzerrechte überprüft. 

• Hinzufügen und Entfernen von Geräten muss im laufenden Betrieb möglich sein. 

• Es muss einsehbar sein, welche Einstellungen aktiv sind. 
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• Eingegangene Nachrichten müssen von dem System angezeigt werden. 

• Sinnvolle Konfigurationseinstellungen müssen angeboten werden. 

• Der Nutzer muss jederzeit die Möglichkeit haben, das System zu konfigurieren, die 
vorhandene Konfiguration einzusehen und zu bearbeiten (Nachkonfiguration). 

• Der Zugang zum Free TV muss schnell sein, trotz möglicher anderer laufender Dienste. 

• optionale Eigenschaften:  

o Die Geräte können einem Raummodell zugeordnet werden. 

o Es sollten Personalisierungsmöglichkeiten durch eigene Bilder, 
Kategorisierung/Benennung von Medieninhalten, Nutzergruppen und 
dynamische Interfacestrukturen möglich sein. 

5.4 Hausautomation 
Die Hausautomation ist als Teilbereich auf private Wohnungen und Wohnhäuser ausgerichtet. 
Der Fokus der Hausautomation liegt im Wesentlichen in der Erhöhung des Wohnkomforts und 
der Sicherheit der Bewohner. Eine Optimierung eingesetzter Energieträger ist möglich, spielt 
jedoch zumeist eine untergeordnete Rolle. Verschiedene Kommunikationssysteme werden 
benutzt, um einzelne Komponenten und Anlagen zu vernetzen. Im Bereich der Hausautomation 
werden vorwiegend KNX (Konnex, hauptsächlich im europäischen Raum) und LON (Local 
Operation Network, überwiegend im amerikanischen Raum) basierte Systeme eingesetzt. Im 
Allgemeinen zeichnen sich die eingesetzten Systeme durch eine dezentral verteilte Intelligenz 
ohne zentrale Steuerungseinheit aus. Im HOMEPLANE-System wird prototypisch das in Europa 
weit verbreitete KNX-System berücksichtigt. 

An die Hausautomation werden die folgenden Anforderungen gestellt: 

Aufgaben / Funktionen 

• Erfassen von analogen und digitalen Signalen  
• Ausführen von Stellbefehlen 
• Erfassen von Zuständen 
• Bedienen und Beobachten 

Typische Geräte 

• binäre Sensoren und Aktuatoren 
• analoge Sensoren (Temperatur, Feuchte, Licht, Wind) 
• analoge Aktuatoren (Stellantrieb, Beleuchtung) 
• Rauch- und Brandmelder 
• Bewegungsmelder 
• Bedienterminals 

Charakteristische Anforderungen 

• Reaktionszeiten 50 bis 100 ms 
• häufig azyklische Übertragung 
• feste Teilnehmerkonfiguration 
• Übertragung bis 500 m 
• Weiterbetrieb nach Netzwerkunterbrechung 
• Meist sehr kurze Datensätze 

Mit dem Home Automation Gateway (HAG) soll eine Kommunikationsverbindung zwischen der 
Hausautomation und dem IPv4 basierten Heimnetz ermöglicht werden. Das Application 
Gateway ist modular zu gestalten, um alle Anwendungsfälle abdecken zu können. Zum Beispiel 
müssen bestimmte Zustandsinformationen für die Benutzerschnittstelle zur Verfügung stehen, 
der Anwender muss über das User Interface Parameter von Komponenten der Hausautomation 
verändern können. Entsprechend dem zu entwickelnden Gesamtsystem ist auch das HAG als 
offenes System konzipiert worden. Die Schnittstelle zum HOMEPLANE Netzwerk wird daher 
über Web Services realisiert. Die Hausautomation stellt somit über das HAG selbst eine 
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HOMEPLANE Komponente dar. Es werden darüber sowohl die Informationen vom KNX-System 
zum HOMEPLANE Netzwerk als auch in die umgekehrte Richtung transportiert. 

5.5 Mehrwertdienste 
Aufsetzend auf einheitliche Schnittstellen der anwendungsorientierten Middleware stellen 
Mehrwertdienste dem System zusätzliche Merkmale zur Verfügung, die die HOMEPLANE 
Basisfunktionalität der reinen Kommunikation zwischen Geräten und der Übertragung von 
Medienströmen im Netzwerk durch intelligente Mechanismen erweitern. Konkret unterstützen 
die untersuchten Mehrwertdienste ein intelligentes und transparentes Management von 
Netzwerkressourcen und die Adaptivität für HOMEPLANE Benutzerschnittstellen, die sich 
automatisch an die aktuelle Situation der Persona, deren technischen Erfahrungsgrad sowie die 
Verfügbarkeit und die Art von Inhalten anpassen. Die Integration dieser Mehrwertdienste 
impliziert die Anforderung, dass HOMEPLANE Informationen nicht nur traditionell abarbeitet, 
sondern auch interpretiert werden müssen, um Rückschlüsse auf den System- und 
Benutzerkontext ziehen zu können. 

Eine derartige Situationsanalyse des Systems benötigt zur Laufzeit vielfältige Informationen, die 
in ihrer Struktur bezüglich zu der während des Designs festgelegten Semantik entsprechen 
müssen. Grundsätzlich tragen alle derartig beschriebenen Informationen zu der logischen 
Informationsbasis für die hier beschriebenen Mehrwertdienste bei. So besteht insbesondere die 
Anforderung, dass die einzelnen HOMEPLANE Komponenten Statusinformationen im Netz 
bereitstellen müssen. Durch die Interpretation des Systemzustandes können die HOMEPLANE 
Mehrwertdienste Änderungen am System durchführen. Damit solche Änderungen auch 
umgesetzt werden können, müssen die HOMEPLANE Komponenten mit Hilfe von IP 
Schnittstellen durch die Netzwerkmanagementschicht transparent konfigurierbar und steuerbar 
sein. Insbesondere sind dabei die folgenden Geräte und Dienste zu berücksichtigen. 

Bezeichnung Statusinformationen Funktionen 
Wireless Knoten Momentane Übertragungsrate 

Kanalzustandsinformationen 
Bekannte Wireless Knoten 

Setzen von QoS Parametern 

UPnP Media Server Aktive Media Sessions Abbrechen von Media Sessions 

UPnP Media Renderer Aktive Media Sessions 
Steuern von Media Sessions, 
z. B. starten, pausieren, stoppen 

GUI Endpunkte Vorhandensein Benutzerinteraktion 

Tabelle 12: Informations- und Funktionsangebot von Diensten und Geräten gegenüber 
des Netzwerkmanagment.  

 

5.6 Ziele 

5.6.1 Systemstruktur und Topologie 
Das HOMEPLANE System soll ein hohes Maß an Flexibilität aufweisen und den Bedürfnissen 
verschiedener Benutzer in gleicher Weise gerecht werden. Spezielle Ziele sind: 

• Ein HOMEPLANE System kann inkrementell aufgebaut werden. 

• Das HOMEPLANE Netz ist dezentral aufgebaut. Es gibt nicht die Notwendigkeit für 
einen zentralen Server, welcher ständig in Bereitschaft ist.  

• Das System soll legacy Geräte soweit wie praktikabel unterstützen. 

• Der Benutzer kann mit dem HOMEPLANE System über verschiedene Endgeräte 
interagieren.  

• Die HOMEPLANE Funktionalität kann erweitert werden, indem weitere Software-
Module dazu gefügt werden. Zum Beispiel kann die Unterstützung eines Home 
Automation Gateways als Upgrade dazu geladen werden. 
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• Das HOMEPLANE Gesamtsystem soll plattformunabhängig sein. 

• Das System soll auch für zukünftige Entwicklungen offen sein. 

5.6.2 Dienstqualität 
• Es ist sicherzustellen, dass dem Benutzer stets die geforderte Medienqualität 

angeboten werden kann. Eine Transcodierung ist zu vermeiden. 

• Bereits laufende Medienübertragungen sollen robust und zuverlässig ablaufen. 

• Klassische Netzwerkdienste, wie Datenübertragungen oder Nachrichtenaustausch, 
werden unterstützt, dürfen aber zugunsten von Medienübertragungen reglementiert 
werden. 

• Um einen nutzerfreundlichen Gebrauch des HOMEPLANE Systems zu unterstützen, 
soll die Reaktionszeit des Systems auf Benutzerinteraktion möglichst kurz sein.  

5.6.3 Usability 
Für ein den HOMEPLANE Zielen angemessenes Bedienkonzept, das zugleich innovativ und 
einfach zu bedienen ist, müssen über gängige Erwartungen an eine Bedienschnittstelle 
hinausgehend, vor allem folgende Anforderungen vom System unterstützt werden: 

• Das komplette HOMEPLANE Netzwerk muss von einem Gerät aus bedienbar sein. 

• Das User Interface ist möglichst konsistent auf verschiedenen Geräten realisierbar. 

• Das User Interface muss die unterschiedlichen Nutzungskontexte des HOMEPLANE 
Systems repräsentieren: die Geräte, deren Lokalisierung, Nutzerrollen und 
Möglichkeiten der Regelung potentieller und real auftretender Konflikte zwischen den 
Nutzern. Auch den unterschiedlichen technischen Voraussetzungen, welche die Nutzer 
für die Inbetriebnahme und den Betrieb des HOMEPLANE Netzwerkes mitbringen, ist 
im User Interface Rechnung zu tragen. 

• Der Benutzer soll die Möglichkeit haben, seine Geräte auf nachvollziehbare Weise 
identifizieren zu können.  

• Personalisierungsmöglichkeiten sind vom HOMEPLANE System zu ermöglichen. 
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6 Datenübertragung und Dienstgüte im WLAN 
Dieses Kapitel beschreibt Funktionsprinzipien und Realisierung der im Rahmen des 
HOMEPLANE Projektes entwickelten Algorithmen zur Unterstützung der Dienstgüte und deren 
Verwirklichung auf Wireless Local Area Network (WLAN) Modulen. Die Anforderungen hierfür 
folgen aus Kapitel 5.2, in welchem die im drahtlosen Heimnetz erforderlichen Anforderungen  in 
Hinsicht auf benötigte Dienstgüte, Datenraten und Netzwerkeffizienz spezifiziert werden.  

Von zentraler Bedeutung ist die Frage der Dienstgüte im WLAN. Die Benutzerstudie hat 
ergeben, dass die Anwender eine drahtlose Lösung für Heimnetze bevorzugen. Damit stellt sich 
die technische Frage, wie die erwartete Qualität der Übertragung gewährleistet werden kann, 
obwohl das Funknetz nur beschränkte Bandbreite bietet und anfällig für Störungen ist. Das Ziel 
ist, dass Audio/Video (AV) Ströme in guter Qualität übertragen werden, auch wenn mehrere 
Ströme gleichzeitig fließen, größere Datenmengen im Hintergrund transportiert werden und 
Anwendungen in Nachbarwohnungen das Netz belasten.  

Zur Unterstützung der Dienstgüte sind zwei komplementäre Maßnahmen nötig. Erstens muss 
überhaupt ermöglicht werden, dass das WLAN Datenströme verschiedener Art (traffic 
categories) auch unterschiedlich behandelt. Jedem AV Strom soll der Zugriff auf das 
Funkmedium rechtzeitig zugeteilt werden, um weitestgehend sicherzustellen, dass die benötigte 
Datenrate ohne Überschreitung der Grenzen für Latenz und Jitter erreicht wird. Dazu werden 
die an der Universität Dortmund untersuchten Verfahren eingesetzt. Diese verwenden Teile des 
enhanced distributed channel access (EDCA) Modus des neueren IEEE 802.11e Standards zur 
Dienstgüte, gehen aber über diesen hinaus. 

Als zweite Maßnahme muss die Netzwerkeffizienz erhöht werden, um die beschränkte 
Bandbreite optimal auszunutzen und Reserven im Sinne von over-provisioning bereit zu stellen. 
Dadurch wird möglich, dass genügend hochratige Datenströme parallel übertragen werden 
können, um den Anforderungen an Heimnetze in Mehrfamilienhäusern gerecht zu werden. 
Dazu werden Verfahren zur dynamischen Anpassung der Übertragungsparameter an die 
Kanalbedingungen eingesetzt.  

Aus der Familie der IEEE 802.11 WLAN Standards sind zwei besonders für Heimnetze 
geeignet: IEEE 802.11a bei 5 GHz und IEEE 802.11g bei 2,4 GHz. Untersuchungen und 
Messungen zu diesen Frequenzbereichen haben ergeben, dass ein Vergleich beider Verfahren 
unter realistischen Heimnetzbedingungen von Nutzen ist und dass ein System, welches beide 
Bänder einsetzen kann, von Vorteil ist. Deshalb wurde entschieden, den Demonstrator als dual-
mode System für 11a und 11g zu verwirklichen.  

Zur Verwirklichung der festgelegten Methoden im Demonstrator werden die am IHP 
entwickelten WLAN Module angepasst, wobei sowohl Hardware als auch Software 
weiterentwickelt wurden. Durch neu definierte Schnittstellen wird der Netzmanagement-
Software ermöglicht, die Kanalbedingungen abzufragen und die Übertragungsparameter 
präzise und dynamisch einzustellen. Die erzielten Resultate zur Erweiterung der WLAN-Module 
und die Testsysteme zur Verifizierung werden hier vorgestellt.  

6.1 Quality-of-Service im herkömmlichen WLAN 
Mit quality of service (QoS) bezeichnet man die Dienstgüte eines Netzwerkes oder 
Übertragungssystems, wie z.B. des Internets oder von einer Funkverbindung. Insbesondere 
sind folgende Merkmale dabei interessant:  

• Datenrate, d.h. die pro Zeiteinheit übertragbare Datenmenge 
• Zuverlässigkeit der Übertragung, d.h. Resistenz gegen Paketverluste 
• Latenz, d.h. die Verzögerung 
• Jitter, d.h. die Variation in der Latenz.  

Die Dienstgüte ist vor allem dann wichtig, wenn Medienströme zu übertragen sind, welche in 
Echtzeit verarbeitet werden. Beispiele sind:  

• Telefonie: Latenz und Jitter müssen klein sein, die Anforderung an die Datenrate ist 
vergleichsweise gering. 
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• Videoübertragung, HDTV: eine hohe konstante Datenrate muss garantiert sein, die 
Anforderungen an Latenz und Jitter hängen von dem verwendeten Puffer ab. 

• Videotelephonie: die benötigte Datenrate ist geringer, dagegen ist weniger Latenz und 
Jitter erlaubt. 

Andere Anwendungen wie etwa ein Download vom Internet oder Übertragung von Daten zu 
einem Drucker haben keine besonderen Anforderungen an die Dienstgüte oder benötigen 
bestenfalls eine mittlere Datenrate, welche die Geduld des Anwenders nicht überstrapaziert.  

Die konzeptionell einfachste Art, eine gewisse Dienstgüte zu ermöglichen, ist over-provisioning, 
also die Bereitstellung von erheblich mehr Ressourcen, als jemals gebraucht werden. Während 
diese Methode z.B. im Internet backbone möglich ist, ist sie bei Funkkanälen mit beschränkter 
Bandbreite nicht ohne weiteres einsetzbar. Die zweite Möglichkeit ist, den Transport der 
Datenpakete durch das Netz mit gestaffelten Prioritäten durchzuführen. Dadurch wird erreicht, 
dass die Übertragung großer Datenmengen ohne QoS Anforderungen im Hintergrund geschieht 
und die Medienströme nicht behindert. Es bleibt aber noch das Problem, dass verschiedene 
Medienströme mit einander konkurrieren und sich bei hoher Auslastung gegenseitig behindern. 
Die dritte und sauberste Art ist, eine Zugangskontrolle zu den Netzressourcen einzuführen. 
Bevor eine Übertragung der Daten stattfindet, wird an Hand der benötigten Dienstgüte und der 
bereits aktiven Verbindungen überprüft, ob der beantragte Dienst möglich (oder auch nur fair) 
ist. Auf diese Art wird sichergestellt, dass eine zugesagte Dienstgüte für die Dauer der 
Übertragung garantiert ist (was allerdings bei Funkkanälen nur eingeschränkt möglich ist). Als 
Nachteil der Methode wird eine Instanz benötigt, welche die Zustände im Netz kennt, die 
Zugangskontrolle durchführt und die Übertragungen steuert.  

Für das HOMEPLANE Projekt ist die Dienstgüte für typische Heimanwendungen über ein 
drahtloses Netz nach dem IEEE 802.11 Standard von zentraler Bedeutung. Neben dem 
Problem der limitierten Bandbreite ist der Funkkanal inhärent unzuverlässig, da Abschattung, 
Mehrstrahlinterferenz und die Interferenz durch Zweitsysteme die Übertragung stören können. 
Um im Heimnetz die benötigte Dienstgüte soweit wie möglich bereitzustellen, sind zwei Ansätze 
gleichzeitig ratsam:  

• Unterstützung von QoS im ad-hoc WLAN mittels einer Priorisierung von Datenströmen. 
Das Ziel ist die Erfüllung der Echtzeit-Anforderungen von AV-Strömen.  

• Bereitstellung von Reserven für die wichtigste Ressource „Bandbreite“ 
(Übertragungskapazität), um dadurch eine Art over-provisioning zu erreichen. Das wird 
z.B. durch dynamische Kanalwahl erreicht.  

Im Folgenden werden nach einem Überblick über die im 802.11e Standard spezifizierten 
Methoden zur Unterstützung der Dienstgüte die im HOMEPLANE-Projekt ergriffenen 
Maßnahmen beschrieben. Es handelt sich um die an der Universität Dortmund entwickelten 
Verfahren, welche mittels der WLAN Module des IHP verwirklicht wurden.  

6.1.1 IEEE 802.11 Mechanismen für Daten-Priorisierung 
Die Protokolle der IEEE 802.11 Familie wurden ursprünglich für die Vernetzung von Computern 
entworfen[18]. Deshalb hat die Frage der Dienstgüte zu Anfang keine Rolle gespielt. 
Insbesondere gab es keine Mechanismen, um Datenströmen verschiedene Prioritäten 
einzuräumen oder um die Latenz zu reduzieren. Dieses wäre nicht so schlimm, wenn 
ausreichend Gesamtbandbreite verfügbar wäre. Gerade im Heimnetz besteht aber das 
Problem, dass alle Anwender sich die verfügbare Bandbreite teilen und gleichzeitig 
Applikationen betreiben wollen, welche oftmals Anforderungen an die Dienstgüte stellen. Im 
Vordergrund steht die Übertragung von streaming Videodaten. Diese benötigen viel Bandbreite 
bei wenig Verzögerung und können durch andere Übertragungen gestört werden. Auch die 
Übertragung von Audiodaten bei geringer Datenrate (etwa voice over IP, VoIP) erfährt 
inakzeptable Qualitätseinbußen, wenn parallel große Datenmengen transportiert werden. 

Im neuen IEEE Standard 802.11e werden unter dem Namen hybrid coordination function (HCF) 
Erweiterungen des MAC Protokolls beschrieben, welche Dienstgüte unterstützen [19]. Diese 
sind rückwärtskompatibel mit dem bestehenden Protokoll, also dem legacy 802.11 MAC 
Standard. In diesem wird zwischen zwei Betriebsarten unterschieden. In der häufig 
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verwendeten distributed coordination function (DCF) sind alle Stationen gleichberechtigt. Der 
Zugang zum Funkkanal wird über ein carrier sense mutliple access / collision avoidance 
(CSMA/CA) Schema geregelt. Das Ziel ist hierbei, dass die verfügbare Bandbreite auf alle 
sendebereiten Stationen gleichmäßig aufgeteilt wird. Jede Station muss mit einem 
Übertragungsversuch warten, bis für sie der Kanal frei wird. Danach wird ein zweistufiger 
Wartemechanismus ausgeführt, der auch auf zufällige Wartedauern zurückgreift, bevor die 
Übertragung beginnen kann. Auf diese Weise wird in ad-hoc Netzen gewährleistet, dass die 
Wahrscheinlichkeit einer Kollision gering ist und dass alle interessierten Stationen die 
Möglichkeit bekommen, ihre Daten zu übertragen.  

Als Erweiterung des DCF definiert 802.11e den enhanced distributed channel access (EDCA) 
zur Unterstützung von Dienstgüte. Dazu kann einer Station eine höhere Priorität zugeteilt 
werden, indem dieser erlaubt wird, die Wartezeit aus einem kleineren Intervall (einem 
verkleinerten contention window, CW) auszuwählen. Dadurch wird die Wahrscheinlichkeit 
erhöht, dass diese Station das Recht zum Senden, eine sogenannte transmit opportunity 
(TXOP), bekommt, ohne dass den anderen Stationen der Zugang völlig verwehrt wird. Genau 
genommen wird die erhöhte Priorität nicht einer bestimmten Station zugeordnet, sondern 
gewissen Datenströmen auf dieser Station. Daher benötigt die Station für jede unterstütze 
Anwenderpriorität eine getrennte Warteschlange. Im Standard sind vier solche access 
categories vorgesehen, nämlich (mit absteigender Priorität) voice, video, background, und best 
effort. Eine einfache Prozedur wählt bei freiem Funkkanal unter Benutzung von Zufallszahlen 
dann eine Warteschlange und die zugehörige Wartezeit aus.  

Außerdem erlaubt die EDCA für jede Warteschlange eine Anpassung des minimalen 
Zeitintervalls, für welches der Kanal frei sein muss, bevor eine Übertragung erlaubt ist. Dieses 
Intervall wird im DCF Modus als DIFS bezeichnet und heißt im EDCA nun AIFS (arbitrated inter 
frame space). Durch die Wahl von AIFS wird ebenfalls die Wahrscheinlichkeit eines 
Kanalzugriffs beeinflusst.  

Das EDCA Verfahren ist vergleichsweise einfach, ist aber nur teilweise eine Lösung des 
Problems der Dienstgüte. Es werden lediglich die Wahrscheinlichkeiten verschoben, dass 
Datenpakete den Zugriff auf den Kanal erhalten. Es kann immer noch passieren, dass bei hoher 
Auslastung des Netzes Übertragungen mit niedriger Priorität diejenigen mit höherer Priorität 
stören. Außerdem konkurrieren die Übertragungen aus verschiedenen Stationen mit derselben 
Prioritätsklasse (etwa video) miteinander, genau wie im legacy 802.11 MAC Zugriffsverfahren. 
Bei vielen parallelen Videoübertragungen ist dann die Konsequenz, dass keine davon die 
erforderliche Dienstgüte aufweist. Letztendlich erweist sich für diesen Fall der EDCA nicht 
leistungsfähiger als die DCF.  

Eine weitere Verbesserung ist möglich, wenn es eine Zugangskontrolle gibt. Dabei handelt eine 
sendebereite Station mit einer zentralen Instanz aus, ob und wann der Zugriff auf den Kanal 
erlaubt ist. Solche Verfahren benötigen eine Infrastruktur mit einem access point. (AP). In der 
11e Erweiterung des IEEE 802.11 Standards ist solch ein Verfahren als HCF controlled channel 
access oder HCCA Modus standardisiert. Es basiert auf der point coordination function (PCF) 
des legacy 802.11 Standards, ähnlich wie EDCA als Erweiterung der etablierten DCF 
aufzufassen ist. In einem WLAN Netz mit HCCA müssen sich Stationen bei dem Hybrid 
Controller (HC) anmelden, falls sie Daten zu übertragen haben. Dabei wird die geforderte 
Dienstgüte als traffic specification (TSPEC) an den HC übergeben. Der HC, der normalerweise 
in den AP integriert ist, teilt das Recht zur Übertragung nur dann zu, wenn die geforderte 
Dienstgüte garantiert werden kann. Danach koordiniert der HC die Übertragungen der 
eigentlichen Datenpakete durch Verteilung der TXOP in solcher Weise, dass die geforderte 
Dienstgüte sichergestellt ist.  

Da diese Art von Netzwerk-Management einen zentralen Controller erfordert (AP bzw. HC), ist 
sie für ein Heimnetz, in dem Geräte nach Belieben ein- und ausgeschaltet werden, wenig 
geeignet. Die im Projekt HOMEPLANE implementierten Maßnahmen zur Gewährleistung von 
Dienstgüte bauen daher auf den Prinzipien der EDCA auf, gehen aber deutlich über diese 
hinaus. Dieses wird detailliert in den Kapiteln 6.2 und 7.2 dargestellt.  
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6.1.2 Dual-mode 2,4 GHz und 5 GHz WLAN 
Der IEEE 802.11 Standard definiert zwei ähnliche Versionen des physical layers, welche für ein 
Heimnetz besonders in Betracht kommen:  

• 802.11a ist ein OFDM System bei im 5 GHz Band, welches Datenraten bis 54 Mbit/s 
und über 200 MHz Gesamt-Bandbreite für die Übertragung zur Verfügung stellt. 

• 802.11g ist eine Erweiterung des 11b PHY bei 2,4 GHz, welche höhere Datenraten 
ermöglicht als 11b und deshalb als extended-rate PHY (ERP) bezeichnet wird. 

Jedes Band hat seine Vor- und Nachteile. Unterschiede bestehen in der verfügbaren 
Bandbreite, Reichweite und Anzahl der verfügbaren Kanäle. Des Weiteren ist das 2,4 GHz 
Band nicht nur durch immer stärker zunehmende WLAN-Systeme mit hoher Knotendichte 
belegt, sondern wird auch durch zahlreiche Fremdsysteme wie z.B. Bluetooth und 
Mikrowellenöfen gestört.  

Für das System bei 2,4 GHz (IEEE 802.11g) sind in Europa zwar 13 Kanäle definiert, allerdings 
können nur 4 Kanäle gleichzeitig und überlappungsfrei verwendet werden (Kanäle 1, 5, 9 und 
13). Im Gegensatz dazu stehen die 19 Kanäle des IEEE 802.11a Systems uneingeschränkt zur 
Verfügung. Wegen des bei WLAN eingesetzten CSMA/CA-Verfahrens liegt je nach Paketlänge 
die tatsächlich maximal verfügbare Nettodatenrate mit ca. 30 Mbit/s deutlich unter der 
nominellen Datenrate. Unter Berücksichtigung der einsetzbaren Kanäle steht im 5 GHz Band 
somit eine Nettodatenrate von maximal 570 Mbit/s und im 2,4 GHz Band eine von maximal 
120 Mbit/s zur Verfügung. Als weitere Unterscheidung der Systeme ist die Reichweite ein 
wichtiges Merkmal. In Situationen, wo Wände und Decken zu durchdringen sind, sind 
Reichweiten von bis zu 7 m im 2,4 GHz Band und von bis zu 3 m im 5 GHz Band realistisch, 
ohne dass eine Reduktion der Datenrate in Kauf genommen werden muss. Hochratige 
Übertragungen sind bei Übertragungen im 5 GHz Band meist nur innerhalb eines einzigen 
Raumes möglich. Dies reduziert jedoch gleichzeitig die Wahrscheinlichkeit von unerwünschten 
gegenseitigen Störungen zwischen benachbarten Wohnungen. 

 IEEE 802.11a 802.11g 

Frequenzband (GHz) 5,15 – 5,35 und 5,47 - 5,735 2,4 - 2,4835 

Datenrate brutto (Mbit/s) 6 – 54 6 – 54 

Datenrate netto (Mbit/s) max. 30 max. 30 

Gesamt-Anzahl Kanäle 19 13 

Anzahl überlappungsfreier Kanäle 19 4 

Frequenzspektrum (MHz) 455 83.5 

Sendeleistung (mW) 30 100 

Tabelle 13:  Die wichtigsten Parameter der IEEE WLAN Standards 802.11a und 802.11g 
bei Anwendung in Europa. 

6.2 Quality-of-Service in HOMEPLANE 
In HOMEPLANE werden drei verschiedene Strategien herangezogen, um die Leistungsfähigkeit 
von WLAN bei Multimedia Übertragungen zu erhöhen. Sämtliche diese Strategien basieren auf 
dem Betrieb im independent basic service set (IBSS, ad-hoc Modus) des IEEE 802.11 
Standards.  

Die erste Strategie dient der Reduktion der Kollisionshäufigkeit von sendenden Stationen auf 
demselben Kanal. Hier kommt eine angepasste Kanal-Zugriffsfunktion zum Einsatz, die neben 
der Verminderung der Kollisionswahrscheinlichkeit eine Priorisierung von Mediendaten 
erreichen kann. Im Vordergrund dieser Vorgehensweise steht die Adaption der MAC Parameter 
AIFS und CWmin / CWmax. der DCF (distributed coordination function). Eine sehr 
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wirkungsvolle Priorisierung ergibt sich durch die Wahl einer deterministischen IFS (CWmin = 
CWmax = 0). 

Das Ziel der zweiten Strategie ist es, einzelne Übertragungen jeweils auf den Kanal zu bringen, 
der für die Übertragungsaufgabe am Besten geeignet ist. Ein einzelnes Heimnetzwerk kann 
demnach auf mehreren verschiedenen Frequenzen gleichzeitig operieren. Dabei wird 
angenommen, dass alle Stationen des Heim-Netzwerks eine identische BSSID bzw. ESSID 
verwenden. ProbeRequest und ProbeResponse Frames können weggelassen werden, falls die 
BSSID administrativ (Netzwerk- / WLAN Management) vorgegeben wird. Das verteilte Senden 
der beacon frames wird auch nach einem Kanalwechsel fortgesetzt.  

Die dritte Strategie sieht eine Regelung der Sendeleistung vor, um die Interferenz mit 
benachbarten Netzwerken oder mit anderen Übertragungen innerhalb desselben Heim-
Netzwerkes zu reduzieren (Bildung von Pico-Netzen). 

Im Folgenden wird auf Details zu diesen drei Strategien und die jeweils erforderlichen 
Hardware-Fähigkeiten eingegangen. Neben diesen Möglichkeiten stehen weitere Maßnahmen, 
z.B. antenna diversity, zur Verfügung. 

6.2.1 Reduktion der Kollisions-Häufigkeit 
Im Standard IEEE 802.11e erfolgt die Priorisierung der Daten im EDCA Modus mit Hilfe der 
sogenannten access categories (ACs). Diese ACs werden auf vier transmit queues mit 
unabhängigen DCF Instanzen abgebildet, um einen differenzierten Kanalzugriff zu erlauben. 
Priorisiertes QoS kann nun realisiert werden, indem höher priorisierten Datenströmen kürzere 
Wartezeiten beim Kanalzugriff zugeordnet werden [20]. Allerdings können aufgrund der 
nichtdeterministischen Backoff-Prozedur wie bei der ursprünglichen DCF auch bei der EDCA 
keine Garantien für Dienstgüteparameter zugesichert werden und häufig Kollisionen auftreten. 
Dieses Problem kann durch eine deterministische Vergabe der Wartezeiten gelöst werden – bei 
erhöhtem Verwaltungsaufwand. Zu diesem Zweck werden die CWmin und CWmax Werte zu 0 
gesetzt. Dadurch wird keine zufällige Backoff-Wartezeit mehr abgewartet, sondern es kann 
nach Ablauf der AIFS direkt mit dem Paketversand begonnen werden, falls das Medium 
solange als unbelegt detektiert gewesen sein sollte. Eine Staffelung gemäß der Priorisierung 
der Daten kann mit Hilfe deterministisch vergebener AIFSN-Werte abgebildet werden. Aus dem 
AIFSN-Wert ergibt sich als Wartezeit für die AIFS 

 AIFS = aSIFSTime + AIFSN * aSlotTime. 

Dadurch hat ein entsprechend parametrisierter Datenstrom quasi-konstante Wartezeiten [21]. 
Je höher die Anwendungspriorität eines Datenstroms ist, desto kleiner ist der AIFSN-Wert und 
dementsprechend kürzer die Wartezeit. Ein essentieller Aspekt dabei ist, dass für einen Kanal 
eindeutige AIFSN-Werte vergeben werden. Es darf keine Mehrfachnutzung geben, da es 
ansonsten zu sehr häufigen Kollisionen kommen kann. Daneben besteht die Möglichkeit, Daten 
unterhalb einer gewissen oder bei fehlender Anwendungspriorität mit der nichtdeterministischen 
Backoff-Prozedur und einem entsprechend hohen AIFSN-Wert zu übertragen. Damit wird aus 
der Kombination aus AIFSN-Wert und CW-Wert die Priorität des Datenstroms in die 
Funkübertragung abgebildet. 

Darüber hinaus führt dieses Prinzip der Priorisierung zu einer 20% höheren Effizienz des 
Protokolls, wodurch dementsprechend der maximal mögliche Datendurchsatz um ebenfalls 20% 
gesteigert wird. Der Grund dafür ist die deutliche Reduktion der Kollisionshäufigkeit durch 
deterministische Wartezeiten. Die Reduktion der Kollisionen wirkt sich umso stärker aus, je 
mehr Netzwerkverkehr auftritt. Abbildung 7 und Abbildung 8 (Quelle [21]) verdeutlichen den 
Zusammenhang. In dem zu Grunde liegenden Szenario konkurrieren vier Medienströme auf 
einem Kanal mit unterschiedlichen nominalen Datenraten von 7 Mbit/s, 7.5 Mbit/s, 8 Mbit/s und 
9 Mbit/s. Die Payload beträgt 1316 Byte (7 MPEG2-TS Pakete). Abbildung 7 zeigt die effektiven 
Datenraten der vier Medienströme bei Verwendung der Standard-DCF. Abbildung 8 illustriert 
die Effizienzsteigerung bei Verwendung des modifizierten EDCA mit quasi-konstanten 
Wartezeiten.  
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Abbildung 7: Effektive Datenraten bei Verwendung der Standard-DCF 

Deutlich zu erkennen sind die stark schwankenden Datenraten, die die geforderten Datenraten 
häufig deutlich unterschreiten. Ursache dafür sind die durch den Kollisionsmarker 
hervorgehobenen Kollisionen. 

 

 

Abbildung 8: Effektive Datenraten bei Verwendung des modifizierten EDCA 

Bei Verwendung des modifizierten EDCA schwanken die effektiven Datenraten 
vernachlässigbar und erreichen die geforderten Datenraten. Es treten keine Kollisionen auf.  
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6.2.2 Priorisierung von Datenströmen 
Im Standard IEEE 802.11e sind für EDCA vier access categories (ACs) vorgesehen, die auf vier 
transmit queues mit unabhängigen DCF Instanzen abgebildet werden, um einen differenzierten 
Kanalzugriff zu erlauben. Um die in einem Multimedia-Heimnetz erforderliche Flexibilität zur 
Differenzierung des Kanalzugriffs zu haben, wird bei HOMEPLANE die Zahl der transmit 
queues mit jeweils unabhängigen DCF Instanzen auf acht erhöht. Zur Erleichterung von 
Kanalwechseln gibt es vier Sätze derartiger transmit queues für vier potentielle Funkkanäle. Die 
Zuordnung der Kategorien von Medienübertragungen (Audio, Video, Telephonie, Internet, etc.) 
zu den über eine Queue ID identifizierbare transmit queue ist in Tabelle 14 angegeben.  

Queue ID Verwendung 
0 Pakete für die Verwaltung des WLAN Netzes durch den Ressourcen-Manager. 

Die Priorität ist sehr hoch (AIFS sehr klein, ≈ PIFS, CWmin/CWmax sehr klein). 
Es ist davon auszugehen, dass mit dieser Priorität nur sehr selten 
Übertragungen erforderlich sind.  

1 - 3 Pakete von Medienübertragungen (Audio, Video, Telephonie). Priorität und 
Datenrate sind hoch, aber begrenzt. Der backoff Mechanismus wird deaktiviert 
(CWmin / CWmax = 0), um einen hochpriorisierten Kanalzugriff zu erreichen. 
Die AIFS Werte sind klein (≈ DIFS), steigen mit steigender Queue ID.  

4 Management-Frames des IEEE 802.11 MAC Protokolls (ProbeRequest / 
ProbeResponse und Messung der Laufzeit von Frames zur Lokalisierung). 
AIFS und CWmin/CWmax – Werte gemäß IEEE Standard.  

5 - 7 Pakete von Datei- / Bulk-Übertragungen. Die Priorität ist niedrig. Die 
Datenraten sind variabel und können zum Auffüllen von Restkapazitäten auf 
dem drahtlosen Medium eingesetzt werden. AIFS und CWmin / CWmax sind 
hoch und steigen mit steigender Queue ID.  

Tabelle 14: Zuordnung von Übertragungen zu Warteschlangen 
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Abbildung 9: Vorgeschlagener Einsatz der verschiedenen transmit queues 
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Abbildung 9 verdeutlicht den geplanten Einsatz der Warteschlangen und die Größen-
Beziehungen zwischen ihren Kanalzugriffs-Parametern (CW = contention window, AIFSN = 
Arbitration Inter-Frame Spacing) grafisch. 

Um eine höhere Flexibilität zur Differenzierung des Kanalzugriffs zu haben, sind in 
HOMEPLANE etliche Übertragungsparameter für die DCF Instanz jeder einzelnen transmit 
queue separat konfigurierbar. Sie sind in Tabelle 15 aufgeführt. Nicht alle diese Parameter sind 
für den Kanalzugriff selbst entscheidend. Andere Parameter spezifizieren, wann erfolglose 
Sendeversuche aufgegeben werden sollen: entweder nach eine gewissen Zeit oder Anzahl von 
(erfolglosen) retransmissions. Optional können Sende-Parameter (Datenrate, Sendeleistung 
etc.), die im Normalfall für jedes Datenpaket im Signal MaUnitdata.request separat angegeben 
werden können, durch einen für die Warteschlange (transmit queue) einheitlichen Parameter 
überschrieben werden. Das ist besonders in Situationen nützlich, bei denen schnell auf äußere 
Ereignisse reagiert werden muss.  

Parameter Name Parameter Typ Beschreibung 
AIFS Integer Dauer des arbitration inter frame space  (AIFS), in µs 
CWmin Integer minimales Contention-Window (CWmin=0 ist möglich) 
CWmax Integer maximales Contention-Window(CWmax=0 ist möglich) 
RtsThreshold Integer Schwellwert der Frame-Länge, ab der RTS / CTS 

verwendet wird 
Fragmentation-
Threshold 

Integer Schwellwert der Frame-Länge, ab der fragmentiert 
wird 

ShortRetryLimit Integer max. Zahl der Sendeversuche bei kurzen Frames, 
(Länge < RtsThreshold) wenn kein Acknowledgement 
empfangen wird 

LongRetryLimit Integer max. Zahl der Sendeversuche bei langen Frames, 
(Länge > RtsThreshold) wenn kein Acknowledgement 
empfangen wird 

MaxTransmit-
MsduLifetime 

Time Units (TU, 
1 TU = 1024 µs) 

max. Lebensdauer eines Frames in der TX Queue, 
bevor (erfolglose) Sendeversuche aufgegeben werden 

TxPower Integer Sendeleistung für Pakete aus dieser queue. 
Überschreibt optional die dem Paket im Signal 
MaUnitdata.request zugeordnete Sendeleistung.  

TxAntenna Boolean Sende-Antenne für Pakete aus dieser queue. 
Überschreibt optional die dem Paket im Signal 
MaUnitdata.request zugeordnete Antenne.  

DataRate Codiert Datenrate für Pakete aus dieser queue. Überschreibt 
optional die dem Paket im Signal MaUnitdata.request 
zugeordnete Datenrate.  

Tabelle 15: MAC Parameter, die für jede TX Queue getrennt einstellbar sind 

Die backoff Prozedur kann für eine bestimmte transmit queue deaktiviert werden, indem die 
zugeordneten CWmin / CWmax Werte auf Null gesetzt werden. Die Dauer des inter frame 
space (IFS) ist in diesem Fall (quasi) konstant. Die transmit queue mit der niedrigsten 
deterministischen AIFS / DIFS Zeit (CWmin / CWmax = 0) hat im Normalfall die höchste Priorität 
für den Kanalzugriff. Transmit queues mit backoff und kleineren AIFS Zeiten erhalten, abhängig 
von der backoff Prozedur, nur fallweise die höchste Priorität. Bei deterministischen IFS muss 
jedoch sichergestellt werden, dass jeder AIFS Wert auf einem bestimmten Kanal nur von 
maximal einer einzigen Station verwendet wird.  

 

Zusammenfassend wurde im Rahmen des HOMEPLANE Demonstrators die folgende, über den 
Standard des IEEE 802.11(e) MAC Protokolls hinausgehender Funktionalität implementiert:  

• modifizierte Kanalzugriffs-Prozedur mit für jede Station individuell einstellbaren AIFSN Zeiten 
und CW (contention window) Werten zur Reduktion von Paket-Kollision  
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• acht transmit queues (Warteschlangen) mit konfigurierbaren Parametern für unterschiedliche 
access categories bzw. Medienstrom-Arten  

• vier Sätze derartiger transmit queues für vier Funk-Kanäle zur Beschleunigung und 
Vereinfachung des dynamischen Kanalwechsels  

• erweiterte Möglichkeiten zur Ausmessung eines Funk-Kanals (Verkehrslast auf dem Kanal, 
Empfangssignal-Stärke von / zu anderen Stationen, Stärke von Störern, usw.)  

• Messung der Laufzeit von Frames auf der Luftschnittstelle zu Lokalisierungs-Zwecken  

Für jedes zu sendende Datenpaket lassen sich paketgenau folgende Parameter vorgeben: 

• Index der Warteschlange, d.h. QoS-Priorität der Übertragung 
• Index des zu benutzenden Funk-Kanals 
• Sendeleistung, Datenrate und Sende-Antenne (Diversity) 

Die Ermittlung der jeweils günstigsten Einstellungen erfolgt in einem WLAN Ressourcen-
Manager, der Bestandteil der HOMEPLANE Netzwerkmanagement-Dienstes ist. Er wertet 
permanent die Übertragungseigenschaften (Verkehrslast auf dem Kanal, Empfangssignal-
Stärke, Störungen, usw.) des aktuellen Funk-Kanals und auch alternativer Kanäle aus und legt 
die für die einzelnen Datenströme zu verwendenden Sendeparameter in Tabellen im WLAN 
Treiber ab. Der Treiber verwendet diese Tabellen bei der Weiterleitung der aus dem Netzwerk-
Stack ankommenden Pakete und leitet außerdem sowohl Fehlermeldungen des WLAN 
Transmitters (Überschreitung des RetryLimit oder der Paket-Lebensdauer) als auch Parameter 
aus empfangenen Frames (Empfangssignal-Stärke) an den Ressourcen-Manager weiter.  

Tabelle 16 stellt fünf Parameter dar, mit denen eine automatische Signalisierung an das WLAN 
Ressourcen-Management bei Auftreten bestimmter Ereignisse eingeschaltet werden kann. Drei 
dieser Ereignisse dienen dem Erkennen von Übertragungsengpässen, indem sie darauf 
hindeuten, dass bestimmte Pakete überaltern, Warteschlangen überlaufen oder 
Übertragungsversuche zu häufig wiederholt werden müssen. Ein weiteres Ereignis signalisiert, 
dass einer Warteschlange, die nicht dem aktuellen Kanal zugeordnet ist, ein Paket hinzugefügt 
wurde. Auf diese Weise kann das WLAN Ressourcen-Management erkennen, dass Daten 
bereitstehen, die einen Kanalwechsel erfordern. Mit den durch diese Ereignisse getriggerten 
Nachrichten an den Ressourcen-Manager werden weitere Informationen bereitgestellt, die eine 
genauere Klassifikation des Problems ermöglichen.  

Parameter Name Parameter Typ Beschreibung 
EnbNewFrameEvt Boolean Falls EnbNewFrameEvt = true, wird eine Nachricht 

generiert, sobald ein Frame in dieser transmit queue 
gespeichert wird und sie nicht dem aktuellen 
Übertragungskanal zugeordnet ist.  

EnbEmptyQueueEvt Boolean Bei EnbEmptyQueueEvt = true wird eine Nachricht 
generiert, sobald eine transmit queue geleert ist. Das 
kann benutzt werden, um zu erkennen, wann 
bestimmte Parameter sicher geändert werden 
können.  

HighWatermarkEvt Integer Ein Wert > 0 gibt an, ab welcher Anzahl von Paketen 
in dieser transmit queue eine Meldung generiert 
wird. Das ermöglicht eine Überlast-Erkennung.  

EnbRetryEvt Boolean Bei EnbRetryEvt = true wird eine Nachricht 
generiert, sobald ein Frame nicht oder nur mit Hilfe 
von Retransmissions übertragen werden konnte.  

EnbLifetimeExcdEvt Boolean Bei EnbLifetimeExcdEvt = true wird eine Nachricht 
generiert, sobald ein Frame aufgrund des Ablaufs 
seiner Lebensdauer verworfen wurde.  

Tabelle 16: Nachrichten des WLAN Treibers an den Ressourcen-Manager 

6.2.3 Dynamische Kanalwahl 
Die dynamische Kanal-Wahl ermöglicht eine Optimierung der drahtlosen Übertragung im 
Hinblick auf verschiedene Aspekte:  
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• Vermeidung von Kollisionen durch Verteilung der Übertragungen auf verschiedene Kanäle 
• Auswahl eines Kanals mit guten Übertragungseigenschaften (z.B. hinsichtlich fading) 
• Auswahl eines Kanals mit geringen Störungen (z.B. durch andere WLAN Netze) 

Die WLAN Hardware muss für die dynamische Kanalwahl eine Vielzahl von Funktionen 
unterstützen:  

• Messung der wirksamen Dämpfung zu anderen Stationen 
• Messung der Aktivität auf verschiedenen Kanälen 
• mehrere Sätze von transmit queues, die unterschiedlichen Funk-Kanälen zugeordnet sind 
• Wechsel zwischen verschiedenen Kanälen, ohne dass Pakete gelöscht werden müssen, die 

für einen bestimmten Kanal eingestellt wurden 
• Möglichkeit der separaten Konfigurierbarkeit der Parameter (Tabelle 15) für jede queue ID 

und jede channel ID  
• Benachrichtigung des Ressourcen-Managers bei Übertragungsproblemen (Tabelle 16) 
• Benachrichtigung des Ressourcen-Managers bei Paketen, die für einen anderen Kanal als 

den aktuellen fällig sind (Tabelle 16) 
• Wahlweises Löschen von transmit queues beim Kanalwechsel oder Leeren von transmit 

queues (Absenden der Frames), bevor der Kanalwechsel ausgeführt wird 

In HOMEPLANE sind vier Sätze von transmit queues für vier unterschiedliche Kanäle 
vorgesehen, die mit einer channel ID im Bereich 0 bis 3 identifiziert werden. Für jedes zu 
sendende Datenpaket ist die channel ID im Signal MaUnitdata.req anzugeben. Bei 
empfangenen Frames wird die aktuelle channel ID im Signal MaUnitdata.ind zurückgegeben.  

In einer separaten Tabelle werden die channel IDs jeweils einer Kanal-Nummer im 5 GHz oder 
2,4 GHz Band zugeordnet. Diese Zuordnung kann modifiziert werden, ohne die Warteschlangen 
zu verändern.  

Zur Realisierung des dynamischen Kanalwechsels wird in HOMEPLANE ein neues (im IEEE 
Standard bisher nicht enthaltenes) Paar von Management-Primitiven eingeführt:  

MlmeChangeChannel.request   und    --.confirm 

Über Parameter dieser Signale lassen sich die oben skizzierten, mit dem Kanalwechsel optional 
verbundenen Operationen wie Löschen oder „Mitnehmen“ von Daten in den transmit queues 
realisieren.  

6.2.4 Passive Kanal-Messung 
Zur Auswahl des am besten geeigneten Funkkanals für den Betrieb des Heimnetzes bzw. eines 
Kandidaten für einen Kanalwechsel kann das MAC Protokoll eine (passive) Kanalmessung 
durchführen. Dabei werden periodisch die aktuell messbare Empfangssignalstärke (RSSI) und 
das Clear Channel Assessment (CCA) Signal des physical layer ausgewertet. Daraus bestimmt 
die MAC Firmware folgende Daten:  

Zeit, während der der Kanal belegt war   ein Maß für die Belegung des Kanals durch  
Zeit, während der der Kanal frei war    (eigene + fremde) WLAN Übertragungen 
mittleres RSSI des freien (idle) Kanals dies ist ein Maß für Störungen auf dem Kanal 

Die Daten werden statistisch aufbereitet und mittels neu definierter Management-Primitiven 
periodisch dem Host bzw. WLAN Manager übermittelt 

MlmeChannelMeas.request,  --.confirm,   und  --.indication 

Die Messung erfolgt jeweils auf dem aktuellen Kanal. Dieser muss ggf. vorher mit 
MlmeChangeChannel gewechselt werden, wenn alternative Kanäle für eine Übertragung 
gesucht werden. Während der Kanalmessung können auch ganz normal Datenpakete gesendet 
und/oder empfangen werden.  
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6.2.5 Anpassung der Sendeleistung 
Im HOMEPLANE Konzept ist eine Regelung der Sendeleistung für WLAN Pakete vorgesehen, 
um die Interferenz mit benachbarten Netzwerken oder mit anderen Übertragungen innerhalb 
desselben Heimnetzwerkes zu reduzieren (Bildung von Pico-Netzen). Die Sendeleistung wird 
auf den Wert reduziert, mit dem die Zielstation noch zuverlässig erreicht werden kann. Weiter 
entfernt liegende Stationen und Übertragungen sollen jedoch so wenig wie möglich gestört 
werden. Mit diesem Konzept soll gleichzeitig ermöglicht werden, dass simultan Übertragungen 
mit hoher Datenrate in den einzelnen Pico-Zellen möglich sind. Die zu verwendende 
Sendeleistung ist für jedes Datenpaket individuell anzugeben. Dafür werden im Ressourcen-
Manager entsprechende Tabellen sowie ein Algorithmus zur Berechnung der erforderlichen 
Sendeleistung in Abhängigkeit von Signalstärke, Störungen, Datenrate, usw. benötigt.  

6.2.6 Antenna Diversity 
Antenna Diversity ist in HOMEPLANE vorgesehen, um auf einfache Weise die 
Empfangsqualität zu verbessern. Hierzu verwendet der Sender zur Übertragung eines frames 
genau die Antenne, die sich nach vorhergehender Messung als die geeignete herausgestellt 
hat. Auf der Seite des Empfängers muss die Auswahl der Antenne jedoch automatisiert 
erfolgen, um den größtmöglichen Gewinn zu erzielen. Da die WLAN Hardware zurzeit noch 
nicht ausreichend schnell die (in Bezug auf die Empfangsleistung günstigste) Antenne 
auswählen kann, konnte dieses Konzept noch nicht vollständig realisiert werden.  

6.3 WLAN Hardware für HOMEPLANE 
Die WLAN Hardware für das HOMEPLANE Projekt basiert auf zwei am IHP zu Projektbeginn 
bereits vorhandenen Modulen, die zusammen ein IEEE 802.11a-konformes WLAN Modul 
realisieren. Für HOMEPLANE wurden darin spezifische funktionale Erweiterungen des MAC-
Protokolls (insbesondere hinsichtlich QoS) sowie Ergänzungen und Optimierungen des PHY 
Layers (z.B. Nutzung des 2,4 GHz Frequenzbands) vorgenommen. Weitere wichtige Schritte 
waren außerdem die Verbesserung der Zuverlässigkeit und Robustheit des Systems sowie eine 
Verkleinerung des Formfaktors (Größe) des Moduls, damit es auch die kommerziellen 
Randbedingungen für eine Nutzung in einem Massenmarkt erfüllt.  

Abbildung 10 zeigt das Blockdiagramm des WLAN Modems. Dessen Haupt-Komponenten sind:  
• Medium Access Control Layer (MAC, dunkelgrüne Blöcke in Abbildung 10), bestehend aus:  

• MAC Prozessor, ein am IHP gefertigter ASIC (Application Specific Integrated Circuit) 
• externen Komponenten wie RAM und Flash Speicher, Takt-Erzeugung, etc. 
• CardBus Host Interface zum Anschluss an einen Computer 

• Physical Layer (PHY, gelbe Blöcke in Abbildung 10) mit folgenden Komponenten:  
• Digitaler Basisband-Prozessor, ein am IHP gefertigter Digital-ASIC 
• Analog-Digital und Digital-Analog Wandler, derzeit kommerzielle Schaltkreise 
• Dual Band Analog Front End für 2,4 GHz und 5 GHz Frequenzbänder 

derzeit ein kommerzieller Schaltkreis (Maxim 2829), ein IHP-Chip ist in Entwicklung 
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Abbildung 10: Block-Diagramm des HOMEPLANE WLAN Modems 

Der als Option eingezeichnete „Link Emulator“ erlaubt eine Verbindung mehrerer MAC Module 
per Kabel, ohne einen auf Funk basierenden PHY Layer. Das ist eine während der 
Entwicklungsarbeiten am MAC Protokoll sehr nützliche Zwischenlösung, da der statistischen 
Schwankungen unterliegende Funkkanal entfällt und Performance und Robustheit des MAC 
Layers unter Realzeitbedingungen leicht untersucht und optimiert werden können.  

Ausgangspunkt für die WLAN Hardware war das WLAN Entwicklungssystem des IHP für IEEE 
802.11a (Abbildung 12). Im Rahmen des HOMEPLANE Projektes wurde auf dieser Basis neue 
MAC und PHY Chips hergestellt, die gemeinsam in ein kleineres Gehäuse integriert werden 
können und damit ein kleines, kompaktes WLAN Modul auf einer neu entwickelten Platine 
erlaubt (Abbildung 13). An der grundlegenden Funktionalität hat sich durch die Integration nichts 
geändert, so dass aus Gründen der Übersichtlichkeit MAC und PHY Layer hier getrennt 
beschrieben werden, auch wenn sie letztendlich auf einem Modul implementiert sind.  

6.3.1 MAC Layer 
Das IEEE 802.11a MAC Protokoll mit seiner gesamten, gemäß den HOMEPLANE-
Anforderungen erweiterten bzw. modifizierten Funktionalität, ist als Hardware – Software 
Codesign für einen MIPS 4kEp Prozessor mit integriertem Hardware Accelerator für zeitkritische 
Protokoll-Funktionen implementiert. Die physikalische Schicht ist mittels Parallelport (IEEE 1284 
Enhanced Parallel Port = EPP Modus) angeschlossen. Als Daten-Interface zum Host-Computer 
kann wahlweise CardBus (32 bit) oder PCMCIA (16 bit) benutzt werden. Zum Programmieren 
und Debuggen der Firmware gibt es einen Seriellen Port (UART) sowie ein MIPS EJTAG 
Interface. Die wichtigsten Hardware-Komponenten des HOMEPLANE MAC Moduls sind:  

• IHP MAC Chip mit integriertem MIPS Prozessor, Hardware Accelerator, Interfaces, usw. 
• 1 Mbyte statischer RAM sowie 8 Mbyte Flash Speicher für die MAC Firmware 
• Steckverbinder für CardBus / PCMCIA, EPP, UART, und EJTAG Interfaces 
• Weitere Komponenten (Quarz Generator, Reset Logik, Spannungsversorgung, usw.) 

Kern des MAC Moduls ist das am IHP entwickelte MAC Chip. Dessen Haupt-Komponenten sind 
(siehe Abbildung 11):  

• MIPS 4kEp Prozessor Kern (32 bit RISC) mit je 16 kByte Data and Instruction Cache 
• 802.11 Hardware Accelerator, einschließlich EPP Interface zum PHY Layer 
• CardBus oder PCMCIA Interface zum Host Rechner 
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• Zwei UARTS zum Programmieren und Debuggen 
• MIPS EJTAG Interface zum Debuggen und zur Flash-Programmierung 
• zwei externe Interrupts und 32 frei nutzbare I/O Pins (z.B. zum Anschluss von LEDs) 
• I²C bzw. SPI Interface zum Setzen von Parametern im Analog Front End Chip (Maxim 2829) 

Abbildung 11: Block-Diagramm des MAC Chips 

Im Hardware Accelerator sind die zeitkritischen Funktionen des IEEE 802.11 MAC Protokolls in 
Hardware implementiert. Außerdem enthält er die Schnittstelle zum Physical Layer. Der 
Hardware Accelerator ist ein integraler Bestandteil des MAC Chips. Viele Eigenschaften sind 
konfigurierbar. Folgende MAC Operationen werden ausgeführt:  

• Beim Senden: 
Puffern des nächsten Frames, Berechnung des CRC, Verschlüsselung (falls erforderlich) 

• Beim Empfangen: 
Puffern des empfangenen Frames, Prüfen des CRC, Adress-Filter (Verwerfen von Paketen, 
die an andere Stationen adressiert sind), Generieren von Acknowledgements und CTS 
Frames (falls erforderlich) 

• Beobachtung des Kanal-Zustands: 
Monitor für den Physikalischen and Virtuellen Kanal-Zustand (Clear Channel Assessment 
[CCA] and Network Allocation Vector [NAV]), Ausführen der backoff - Prozedur 

• Sonstiges: 
16 Timer und ein 64 bit System-Zeit Register mit 1 µs Zeitbasis, Entschlüsselung, Zugriff auf 
das EPP Interface für PHY Steuer-Parameter (z.B. Funk-Kanal  oder RSSI Schwellwert) 

6.3.2 PHY Layer 
Das PHY Modul enthält sämtliche Digital- und Analog-Hardware für den IEEE 802.11a bzw. 11g 
Physical Layer. Es wurde ursprünglich für das 5 GHz Frequenzband (802.11a) entwickelt, in 
dem als Modulationsart OFDM benutzt wird. Für HOMEPLANE wurde es für das 2,4 GHz Band 
erweitert, unterstützt aber nur die OFDM Moden (802.11g), nicht DSSS (802.11b). Zu 
Projektbeginn war der PHY Layer auf einem eigenen Board verfügbar (rechts in Abbildung 12). 
Während des HOMEPLANE Projektes wurde er mit dem MAC Layer auf einem gemeinsamen 
Board kombiniert. Die wesentlichen PHY Komponenten sind:  

• Digital Basisband-Prozessor (ASIC in IHP CMOS Technologie) 
• Kommerzielles dual-band Analog Front End  
 Maxim 2829 für die Frequenzbänder bei 2,4 GHz, 5,2 GHz und 5,7 GHz 
• Kommerzieller dual-band Power Amplifier (AWL6951) 
• Antennen Umschalter (MASWSS 0129) für Antenna Diversity 
• Kommerzielle A/D and D/A Wandler  
 AD 9763 zwei-Kanal DAC für I/Q Sender, Abtast-Rate 80 MHz  
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 AD 9218 zwei-Kanal ADC für I/Q Empfänger, Abtast-Rate 80 MHz  
 AD 9200 ADC für Empfangssignal-Stärke (RSSI)  
• EPP Interface zum MAC Chip  
 
Das ursprüngliche PHY Board enthielt noch einen programmierbaren Logik-Baustein (FPGA) 
mit einigen Schaltungs-Komponenten, die sich nur schlecht simulativ erproben und optimieren 
lassen (insbesondere die Verstärkungsregelung des Empfängers sowie Interpolations- und 
Dezimations-Filter). Diese wurden später in den Basisband-Prozessor mit integriert, wodurch 
eine erhebliche Reduktion der Größe und Komplexität des Moduls sowie des Stromverbrauchs 
erreicht werden konnte.  
 

 

Abbildung 12: Foto des MAC Moduls (links) und PHY Moduls (rechts) 

     

Abbildung 13: Foto des integrierten HOMEPLANE WLAN Moduls mit und ohne Gehäuse 

6.3.3 Integriertes HOMEPLANE Modul 
Ein entscheidender Schritt bei der Entwicklung der WLAN Hardware im HOMEPLANE Projekt 
war die Integration der ursprünglich separaten MAC und PHY Module zu einem einzigen, 
kompakten Modul. Das integrierte WLAN Modul hat nur noch die Größe einer CardBus / 
PCMCIA Karte (ca. 11.5 × 5.5 × 0.5 cm³). Das entspricht den Abmessungen typischer 
kommerzieller WLAN-Karten für den IEEE 802.11 Standard.  

Abbildung 12 und Abbildung 13 zeigen als Vergleich die im ersten Jahr des Projektes 
vorhandenen separaten MAC und PHY Module des WLAN Entwicklungssystems des IHP und 
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das am Projektende verfügbare integrierte HOMEPLANE WLAN Modul. Es ist kleiner als das 
MAC Board zu Anfang.  

Die Reduktion der Größe des WLAN Moduls auf eine CardBus-Karte war mit erheblichem 
Aufwand hinsichtlich Chip-Herstellung, Platinen-Entwurf und Packaging der Schaltkreise 
verbunden. Beispielsweise beträgt die Größe des MAC Chips ca. 7 × 7 mm² Silizium-Fläche. Im 
gebondeten Zustand in dem ursprünglich verwendeten QFP Gehäuse ist es dagegen ca. 
30 × 30 mm² groß. Das resultiert aus den 208 Anschlüssen, die über den Umfang des 
Gehäuses verteilt werden müssen.  

 

Abbildung 14: Foto der beiden im BGA Gehäuse gebondeten Digitalchips MAC + BB 

Für das HOMEPLANE WLAN Modul wurde ein völlig neues BGA (Ball Grid Array) Gehäuse 
entwickelt, bei dem die Pins über die Fläche des Package (nicht nur über den Umfang) verteilt 
sind. Das erlaubt eine deutliche Reduktion der Größe des Gehäuses auf ca. 22 x 22 mm². 
Dieses kann nunmehr beide Digital-Chips gemeinsam aufnehmen, wodurch sich die Zahl der 
nach außen zu führenden Anschlüsse reduziert. Abbildung 14 zeigt ein Foto dieses Package im 
offenen Zustand mit beiden Chips. Auf dem rechten Foto in Abbildung 13 ist das BGA Package 
im auf die Platine montierten Zustand als großes gelbes Quadrat zu sehen. Die schwarzen 
Flecke stammen von der Vergussmasse der beiden Chips.  

Für das neue Package mussten der MAC und der Basisband-Prozessor in veränderter 
Geometrie neu hergestellt werden. Dabei wurden gleichzeitig einige für HOMEPLANE 
erforderliche zusätzliche Features in den MAC Hardware Accelerator und das Basisband-Chip 
eingearbeitet. Bei letzterem wurden außerdem diejenigen PHY Komponenten, die bei dem 
Entwicklungssystem noch im FPGA programmiert sind, in das Chip integriert. Das relativ große 
FPGA kann damit entfallen. Durch alle diese Maßnahmen wurde erreicht, dass für MAC und 
digitales Basisband nur noch etwa die Platinen-Fläche benötigt wird, die früher für den MAC 
allein gebraucht wurde. Das Analog Front End einschließlich der A/D und D/A Wandler blieb im 
Kern unverändert, jedoch wurde das Platinen-Layout günstiger gestaltet.  

Das Redesign der Digitalchips wurde außerdem zum Anlass genommen, auf eine 
kostengünstigere Variante der IHP BiCMOS Technologie zu wechseln. Leider hat dieser 
Wechsel zu wesentlich größeren Problemen bei der Chip-Herstellung geführt als erwartet. Es 
waren mehrere Anläufe bei der Fertigung erforderlich, die zu einem starken Zeitverzug führten. 
Am Ende des HOMEPLANE Projektes waren zwar einige funktionstüchtige WLAN Module 
verfügbar. Für die Integration dieser Module in das Gesamtsystem, insbesondere mit der WLAN 
Manager Komponente im Treiber auf dem Host PC, und eine Erprobung desselben war nicht 
mehr genügend Zeit verfügbar.  
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7 Ressourcenmanagement 
Der Lehrstuhl für Kommunikationstechnik der Technischen Universität Dortmund hat sich im 
HOMEPLANE Projekt mit der Problematik des Ressourcenmanagements für drahtlose 
Heimnetzwerke auseinandergesetzt. Das Ziel lag in der Entwicklung von Verfahren für eine 
autarke Netzwerk-Selbstorganisation. Im Vordergrund steht dabei das Ziel, die Ressourcen des 
Übertragungskanals effizient zu benutzen. Wenn eine effiziente Nutzung der 
Übertragungsressourcen für jeden einzelnen Link gewährleistet werden kann, ist es möglich, 
den Vernetzungsbedarf komplexer Anwendungsszenarien sicher abzudecken. 

Der Lehrstuhl für Kommunikationstechnik der Technischen Universität Dortmund hat sich im 
HOMEPLANE Projekt mit der Problematik des Ressourcenmanagements für drahtlose 
Heimnetzwerke auseinandergesetzt. Das Ziel lag in der Entwicklung von Verfahren für eine 
autarke Netzwerk-Selbstorganisation. Im Vordergrund steht dabei das Ziel, die Ressourcen des 
Übertragungskanals effizient zu benutzen. Wenn eine effiziente Nutzung der 
Übertragungsressourcen für jeden einzelnen Link gewährleistet werden kann, ist es möglich, 
den Vernetzungsbedarf komplexer Anwendungsszenarien sicher abzudecken. 

Aktuelle Lösungen nach der [IEEE 802.11] Standardfamilie zeigen verschiedene Probleme in 
einem Szenario mit vielen Endgeräten und einer dezentralen Struktur von Medienquellen. Durch 
hohe Kanalbelegung sowie durch relativ hohe Sendeleistungen kommt es zu Aussetzern bei 
gleichzeitig ablaufenden Übertragungen und Wechselwirkungen zwischen benachbarten 
Netzwerken. Die Ursache liegt in der unkoordinierten Vergabe von Parametern wie 
Sendeleistung und Übertragungsfrequenz durch die Hersteller oder den Anwender selbst. Auch 
die verwendete Kanalzugriffsfunktion kann bei einer mehrfachen Ressourcennutzung durch 
Medienströme keine Lösung bieten, da es zu häufigen Kollisionen und somit zur 
Verschwendung von Übertragungskapazität kommt. Für die Qualitätsbewertung der 
entwickelten Maßnahmen wurde ein Maß für die „Link Effizienz“ entwickelt, das einen Vergleich 
verschiedener Strategien erlaubt. 

Zur Lösung dieser Probleme wurde ein Katalog von Maßnahmen entwickelt. Die Anforderungen 
an die Datenraten von Medienübertragungen können durch eine kooperative Zuweisung von 
MAC-Parametern erfüllt werden. Für Medienströme wurde ein Schema zur Zuweisung fester 
Inter Frame Spaces (IFS) entwickelt, das gleichzeitig die Kollisionswahrscheinlichkeit reduziert 
(Modified MAC, MMAC). Um eine Überlastung der Übertragungsressourcen a-priori zu 
verhindern, wurden Strategien für eine dynamische Kanalwahl (Dynamic Frequency Selection, 
DFS) und Leistungsregelung (Transmit Power Control, TPC) entwickelt, die das Risiko von 
Interferenzen mit benachbarten Funklinks reduzieren. Die Leistungsregelung reduziert den 
Energieverbrauch einzelner Geräte und vermindert die Exposition mit elektromagnetischer 
Strahlung. 

Neben dem Maßnahmenkatalog für die beiden unteren Schichten des Protokollstapels sind 
auch Empfehlungen für die Entwickler HOMEPLANE kompatibler Software entstanden. 
Demnach sollten Anwendungen mit Blick auf die Weiterverarbeitung im IP-Protokoll-Stapel stets 
eine möglichst große Paketlänge verwenden, um die Auswirkungen des Protokoll-Overheads 
auf der Funkstrecke zu reduzieren und eine hohe Effizienz zu erreichen. Kleine Pakete, wie sie 
für VoIP und Online-Computerspiele zwingend erforderlich sind, sind bei dieser Anwendungsart 
tolerabel, da die Datenraten niedrig sind. 

Für die Verfahren DFS und TPC bietet sich der Einsatz eines Steuernetzwerks an. Ein 
Steuernetzwerk erlaubt eine effiziente Koordination der Optimierungsmaßnahmen, ohne den 
Nutzdatentransfer einzuschränken. Bei dem Vergleich verschiedener Steuernetzwerke hat sich 
ein interessanter Kandidat herausgestellt. Es handelt sich hierbei um IEEE 802.15.4/ZigBee 
[22], [23]. Im Vergleich mit seinen Konkurrenten bietet er mit 250 kbit/s eine vergleichsweise 
hohe Datenrate und basiert zudem auf offenen Standards. 
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7.1 Einschränkungen aktueller Systeme 
Systeme nach den aktuellen WLAN Standards sind nicht an Multimedia-Heimnetzwerke-
Szenarien angepasst. Im Kern-Anwendungsfall umfasst WLAN die drahtlose Vernetzung von 
Computersystemen unter Einsatz eines zentralen Servers (z.B. Internet-Router). In einem 
Multimedia-Heimnetzwerk existiert eine größere Anzahl von Geräten, die Medieninhalte 
bereitstellen und an die Endgeräte verteilen können. Dabei werden Medieninhalte nicht 
ausschließlich vom Internet-Zugang bezogen, sondern auch von verfügbaren DVB-T/C/S 
Receivern. Aufzeichnungsgeräte können als weitere Quellen von Medieninhalten in Frage 
kommen. In diesem Szenario erscheint der Ansatz eines sich autark konfigurierenden 
drahtlosen ad-hoc Netzwerkes plausibel, da im Prinzip mehrere Geräte die Möglichkeit haben 
müssen, die Ressourcen des Übertragungskanals zu verwalten. 

In einem Szenario mit einer großen Anzahl von Netzwerkknoten entstehen zusätzliche 
Probleme durch das nicht kooperative Verhalten aktueller WLAN-Systeme. Viele Produkte 
verwenden einen vom Hersteller konfigurierten, voreingestellten Übertragungskanal. Da nur die 
wenigsten Anwender diesen Kanal verändern, kommt es zu einer einseitigen 
Ressourcennutzung. Viele benachbarte Netzwerke teilen sich potentiell denselben Kanal. 
Üblicherweise wird stets die maximal mögliche Sendeleistung verwendet, um die anstehenden 
Daten zu übertragen. Dies erhöht letztendlich das Konfliktpotential mit anderen konkurrierenden 
Netzwerken. 

7.2 Organisationskonzepte 
Die Regelwerke der MAC- und Physical-Layer erlauben die Optimierung einer Vielzahl von 
Parametern. Viele Konzepte aus den neuen bzw. in Entwicklung befindlichen Standards 
IEEE 802.11e/k und h werden in HOMEPLANE aufgegriffen, um ein neues Konzept für eine 
autarke Netzwerkorganisation zu erstellen. Mit den hier skizzierten Konzepten können die 
bisherigen Organisationsverfahren der MAC Layer Management Entity (MLME) und der Station 
Management Entity (SME) ersetzt und ergänzt werden.  

Zur Optimierung der Übertragung können folgende Elemente beeinflusst werden: 

• MAC Parameter (MMAC) 

• Sendeleistung (TPC) 

• Selektion des Übertragungsmodus (DRA) 

• Paketlänge der Übertragung 

• Übertragungsfrequenz (DFS) 

In den nachfolgenden Abschnitten werden einige der im Projekt entwickelten 
Organisationskonzepte kompakt erläutert. Für die Bewertung verschiedener Ansätze ist ein 
Effizienzmaß entwickelt worden, das zunächst im sich anschließenden Abschnitt kurz definiert 
wird. 

7.2.1 Beurteilung der Linkeffizienz 
Zur Beurteilung der Leistungsfähigkeit und zum Vergleich verschiedener Strategien ist ein 
Qualitätsmaß erforderlich. Dazu wurde ein Gütemaß entwickelt, das die mittlere Effizienz ηL 
eines einzelnen Links bewertet und den Goodput in Relation zu den dafür benötigten 
Ressourcen stellt [24]. Der Goodput ergibt sich aus der Anzahl der erfolgreich übertragenen 
Nutzbits pro Zeiteinheit. In die Berechnung der benötigten Ressourcen fließt über die Faktoren ti 
die Bruttoübertragungszeit für die Nutzdaten und sämtlicher Protokoll-Overhead ein. ti bemisst 
die Zeit vom Start des Kanalwettbewerbs mit der dabei entstehenden Wartezeit bis zur 
erfolgreichen Übergabe des Pakets an die Service-Schicht im Empfänger. Insofern ist ein Paket 
als Übertragungsinstanz auf Service-Ebene zu verstehen. 

Die nachfolgend gegebene Definition lehnt sich an das Shannon-Hartley Theorem zur 
Kanalkapazität an. Die Linkeffizienz ηL wird dabei über alle N im Evaluierungszeitraum 
versendeten Pakete gemittelt und anschließend mit dem Anteil der Bruttokanalbelegungszeit ti 
an der Gesamtkanalbelegungszeit gewichtet. Ein Paket, das nicht korrekt empfangen wird, 
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erzeugt einen Teilquotienten von Null. Als Übertragungsressourcen fließen in die Berechnung 
die Sendeleistung, die benutzte Bandbreite sowie die zur gesamten Übermittlung benötigte Zeit 
ti ein. Mit Hilfe des Übertragungsfaktors a, der Rauschleistung, der Interferenzleistung und der 
Implementierungsmarge I wird die mittlere für die Linkpartner zu überwindende Hürde 
miteinbezogen. Somit wird also belohnt, wenn durch eine Optimierungsstrategie die aktuelle 
Hürde (z.B. durch Wahl eines besseren Kanals) gegenüber der mittleren Hürde verringert wird. 
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iPL   0 falls Paket i verloren/fehlerhaft=  
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N : Anzahl übertragener Pakete
PL : übertragene Nutzbits im i-ten Paket
t : Kanalbelegungszeit des i-ten Pakets
B : Bandbreite
P : Sendeleistung für das i-te Paket
P : mittlere Interferenzleistung
N : Rauschleistungsdichte
a : Übertragungsfaktor
I : Implementierungsmarge (typisch: 15 dB)

 

 

7.2.2 Modifizierte Medienzugriffsprozedur 
Der Zugriff auf den Funkkanal muss so geregelt werden, dass Übertragungen im Rahmen der 
prinzipiellen Möglichkeiten einer Funkverbindung stets die geforderten Qualitätsparameter 
einhalten. Es ist eine Zuordnung der Ressourcen entsprechend der Priorität der jeweiligen 
Übertragung vorzusehen. Die Zahl von Kollisionen beim Kanalzugriff muss minimiert werden, 
um möglichst geringe Verluste zu erzielen und eine effiziente Übertragung zu erreichen. 

Die Standarderweiterung [IEEE 802.11e] sieht vor, zeitkritische Audio- oder 
Videoübertragungen bevorzugt zu priorisieren. Übertragungen werden hierbei unterschiedlichen 
Access Categories zugewiesen, die sich nur durch die Wahl der MAC-Layer-Stellgrößen AIFS, 
CWmin und CWmax unterscheiden. Dadurch wird die Priorität beim Zugriff auf den Kanal für die 
Kategorien Background, Best Effort, Video und Voice festgelegt. Bei IEEE 802.11e ist jedoch 
keine Differenzierung zwischen Datenströmen der gleichen Access Category vorgesehen. Im 
HOMEPLANE-Umfeld ist davon auszugehen, dass die kritischen Konkurrenzsituationen 
zwischen mehreren Videoströmen auftreten. Hier bietet IEEE 802.11e keine Lösung. Im 
Allgemeinen wird die Wartezeit für den Kanalzugriff (Backoff) bei einem Paket wie folgt 
berechnet 

Backoff = aSIFSTime + AIFSN aSlotTime +Random() aSlotTime⋅ ⋅  (7.2) 

IEEE 802.11 sieht dabei die folgenden Standardwerte vor: 

AIFSN ≥ 2 
aSlotTime 9 µs 
aSIFSTime 16 µs 
Random() Pseudozufallszahl aus dem Intervall [0, CW] mit 

=102315 aCWmin CW aCWmax= ≤ ≤  

Das Priorisierungsverfahren in HOMEPLANE sieht eine feste Wartezeit für den Kanalzugriff bei 
audiovisuellen Übertragungen vor. Dabei wird für zeitkritische, kontinuierliche Medienströme die 
Backoff Prozedur durch die Wahl von CWmin = CWmax = 0 deaktiviert. Die Wartezeit wird 
durch die exklusive Wahl eines AIFSN-Wertes für jede einzelne Medienübertragung eindeutig 
festgelegt. Hierdurch ist eine gestaffelte Priorisierung für jede audiovisuelle Übertragung 
möglich. Es muss unbedingt vermieden werden, dass identische feste Wartezeiten von 
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unterschiedlichen Stationen im Netzwerk verwendet werden. Die Vergabe erfolgt anhand von 
Benutzerprioritäten. Treten identische Prioritäten auf, wird die „First Come, First Serve“ Policy 
benutzt.  

Best Effort und Background Übertragungen erhalten einen gemeinsamen AIFSN Wert, der 
größer als der bislang maximal vergebene Wert ist. CWmin und CWmax werden gemäß dem 
IEEE 802.11 Legacy Standard auf die Werte 15 und 1023 gesetzt und es erfolgt eine 
zufallsbasierte Vergabe des aktuellen Wertes für das Contention Window. Der priorisierte 
Kanalzugriff wird somit nur bei audiovisuellen Übertragungen eingesetzt und Best Effort und 
Background Übertragungen teilen sich die verbleibenden Ressourcen fair auf. 

7.2.3 Sendeleistungsregelung 
Es sind drei verschiedene Konzepte zur Sendeleistungsregelung untersucht worden. Beim TPC 
im Zeitmultiplex wird mit einem RTS/CTS ähnlichen Protokoll versucht, die niedrigste 
Sendeleistung zu finden, ohne dass Hidden-Nodes entstehen. Hierdurch wird im Wesentlichen 
eine Energieersparnis erreicht. Eine Reduktion von Interferenzen steht hierbei nur bedingt im 
Vordergrund. Bessere Ergebnisse liefern die beiden Verfahren zur Realisierung von TPC im 
Raummultiplex. Hier wurde zunächst das einfache Automatic Transmit Power Fallback (ATF) 
untersucht. Das zweite Verfahren baut auf dem ATF Verfahren auf und bedient sich eines 
Steuerungsnetzwerkes. Die entscheidenden Aspekte der TPC im Raummultiplex seien im 
Folgenden näher beschrieben. 

Beim Raummultiplex ist das Ziel, die Sendeleistung so anzupassen, dass die einzelnen Links – 
vergleichbar der Bildung einer eigenen Funkzelle – nur die für den Link notwendige Strecke 
bzw. das Gebiet ausleuchten, so dass die gesamten Netzwerkressourcen in geringem Abstand 
wieder verwendet werden können. Auf diese Weise wird es also ermöglicht, dass andere 
Stationen, die durch ausreichende Dämpfung (verursacht durch die Entfernung, Objekte etc.) 
genügend von dem laufenden Link entkoppelt sind, simultan auf demselben Kanal übertragen 
können, ohne dass die hervorgerufenen Interferenzen die Übertragungen stören, da die 
Interferenzen im Rauschen untergehen. Neben dem geringerem Energieverbrauch und der 
reduzierten Interferenz kann so also auch die Netzwerkkapazität und damit der 
Gesamtdurchsatz gesteigert werden. Abbildung 15 illustriert ein Beispiel für eine Übertragung 
im Raummultiplex. 

 

Abbildung 15: Beispielszenario für einen Raummultiplex 

Die gepunkteten Kreise in Abbildung 15 repräsentieren stark vereinfacht das maximal mögliche 
Sendegebiet, wenn die Stationen die maximale Sendeleistung verwenden. Die Kreise mit 
durchgezogener Linie deuten das Sendegebiet bei Verwendung der minimal notwendigen 
Sendeleistung an. Eine simultane Datenübertragung im Raummultiplex ist offensichtlich nur bei 
Verwendung der reduzierten (minimal erforderlichen) Sendeleistung möglich. 

Grundlage aller drei Konzepte ist die Ermittlung des Link Margin, um auf dessen Basis die 
minimal erforderliche Sendeleistung zu berechnen. Anhand von empfangenen Paketen oder 
Messpaketen bestimmt eine Station die Empfangsleistung, die als Kombination aus Nutzsignal, 
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Rauschen und Interferenz den Received Channel Power Indicator (RCPI) ergibt. In Zeiträumen, 
in denen keine erkannten Übertragungen stattfinden, messen die Stationen ebenfalls die 
empfangene Leistung als Anhaltspunkt für die Leistung des Rauschens und der Interferenz 
(Average Noise Power Indicator, ANPI). Aus diesen Werten kann der SINR beim Empfang 
eines Frames geschätzt werden, was auf den RSNI (Received Signal to Noise Indicator) gemäß 
folgender Formel führt: 

10 power power powerRSNI = (10*log ((RCPI  - ANPI ) / ANPI )+10)*2  (7.3) 

Dieser Wert wird mit dem optimalen SNR-Schwellwert SNRthres verglichen. Diese optimalen 
Schwellen sind abhängig vom jeweiligen Übertragungsmodus sowie von der verwendeten 
Paketlänge. Sie können mit Hilfe der in Abschnitt 7.2.1 vorgestellten Linkeffizienz a-priori 
ermittelt werden. Abbildung 16 zeigt diese Schwellen beispielhaft für eine Paketlänge von 1000 
Nutzbytes. 

 

Abbildung 16: Verlauf der Linkeffizienz bei einer Paketlänge von 1000 Nutzbyte 

Die Differenz aus RSNI und SNRthres bildet somit den Link Margin. Unter der für den 
Übertragungskanal zutreffenden Annahme eines reziproken Übertragungskanals gehen die 
Stationen davon aus, dass der Linkpartner den gleichen Link Margin zur Verfügung hat. Somit 
kann ohne Übermittlung weiterer Informationen bereits eine Anpassung der eigenen 
Sendeleistung anhand des ermittelten auch für den Linkpartner geltenden Link Margin erfolgen. 

7.2.4 Dynamic Rate Adaptation 
Der Physical Layer der Standarderweiterungen IEEE 802.11a[25] und IEEE 802.11g[26] stellen 
acht verschiedene Übertragungsmodi zur Verfügung, die sich aus unterschiedlichen 
Kombinationen der Modulationsart und der Coderate ergeben. Bei der Auswahl des Modus, der 
üblicherweise für jedes Paket angepasst wird, besteht ein Trade-off zwischen erzielbarer 
Datenrate und der resultierenden Paketfehlerrate. Deshalb ist der Übertragungsmodus eine 
wichtige Stellgröße für die Netzwerkorganisation. Ein Auswahlverfahren ist im Standard nicht 
festgelegt, aktuelle Implementierungen verwenden fast ausnahmslos das Auto Rate Fallback 
(ARF) Verfahren. Dieses Verfahren geht bei der Modusselektion davon aus, dass ein 
Paketverlust nur aufgrund von verschlechterten Kanalbedingungen verursacht wird und 
reduziert in diesem Fall unverzüglich den Modus. Da im realen Betrieb Kollisionen auftreten, 
führt dieses suboptimale Kriterium in Situationen hoher Kanalbelegung häufig zu der Wahl eines 
unnötig niederratigen Übertragungsmodus. 
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Grundlage für eine effiziente Ratenadaption sind umfassende Informationen über den 
Kanalzustand. Ziel des vorgeschlagenen Dynamic Rate Adaptation (DRA)-Verfahrens ist die 
Robustheit gegenüber Paketverlusten und die damit verbundene Reduzierung von unnötigen 
Retransmissionen. Daneben dürfen Übertragungsanforderungen an Datenrate und Latenzzeit 
nicht verletzt werden. Bei sich nur langsam verändernden Kanalsituationen soll der optimale 
Übertragungsmodus zuverlässig gefunden werden. Auf sprunghaft wechselnde 
Kanalbedingungen soll schnell reagiert werden. 

Bei der Betrachtung alternativer Verfahren ist deutlich geworden, dass einstufige Verfahren  
einen Nachteil aufweisen. Verfahren, die die Kanalqualität anhand von statistischen 
Übertragungsparametern bestimmen, können sich nicht schnell genug an wechselnde 
Gegebenheiten anpassen. Sie sind jedoch sehr robust und finden auf lange Sicht gesehen den 
optimalen Übertragungsmodus. Anderen Verfahren wiederum, die den Kanalzustand anhand 
einer Abschätzung des Rauschabstands bestimmen, mangelt es an Stabilität und 
Zuverlässigkeit. 

Ein nahe liegender Schritt ist daher, den DRA-Algorithmus zweistufig auszulegen. Ziel ist es, die 
Vorteile beider Verfahren zu nutzen und deren Nachteile auszugleichen, um einen 
reaktionsschnellen und robusten Algorithmus mit hohem Datendurchsatz und geringer 
Latenzzeit zu erhalten. Der gesamte Entwurf des DRA-Verfahrens ist in Abbildung 17 
dargestellt. 

 

Abbildung 17: Ablaufdiagramm des DRA-Algorithmus 

In einer ersten Instanz bildet die Schätzung der Kanalqualität die Grundlage für den Vorschlag 
eines Übertragungsmodus. Eine zuverlässige Schätzung der Kanalqualität ist essentiell für die 
Performance des gesamten Algorithmus. Die Kanalqualität kann mittels des Received Signal to 
Noise Indicator (RSNI) abgeschätzt werden, der von den meisten WLAN-Karten framegenau 
bereitgestellt wird. Anhand dieser Abschätzung bestimmt die erste Instanz einen vorläufigen 
Übertragungsmodus durch eine Schwellwertentscheidung. In einer zweiten Instanz überprüft 
der MAC-Entscheider die Performance dieses Vorschlags anhand der Paketfehlerstatistiken 
aus der Vergangenheit. Nach einer Korrektur bzw. Bestätigung des Modenvorschlags kann das 
anstehende Paket übertragen werden. Durch die beiden Instanzen ist sowohl eine hohe 
Adaptionsgeschwindigkeit als auch Robustheit gewährleistet.  

7.2.5 Paketlänge 
Die Paketlänge beeinflusst zum einen die resultierende Paketfehlerrate und zum anderen die 
Kanalbelegungszeit über den relativen Overhead. Im Standard ist keine Strategie zur 
Einstellung der optimalen Paketlänge zur Maximierung der Linkeffizienz und des Goodputs 
vorgesehen. Abbildung 18 zeigt exemplarisch für den 54-Mbit/s-Modus den theoretischen 
Goodput in Abhängigkeit von der Paketlänge (maximal 2304 Byte) und dem Rauschabstand 
(SNR/SINR). 
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Abbildung 18: Goodput über dem SINR und der Paketlänge für den 54-MBit/s-Modus 

Aufgrund der geringen Paketverlustwahrscheinlichkeit beginnt der Goodput für kurze 
Paketlängen bereits bei kleinen SINR zu steigen. Unterschiede sind hier jedoch nur in einem 
sehr schmalen SINR Bereich vorhanden. Des Weiteren ist zu sehen, dass der Goodput für 
beliebige Paketlängen in einem schmalen SINR-Bereich sehr steil ansteigt und schließlich in 
Sättigung geht. Durch Fragmentierung ist ein marginaler Gewinn lediglich in dem kleinen 
Bereich unterhalb der Kennzeichnung durch die dickere schwarze Linie bei 20.3 dB gegeben. 
Neben dieser geringen Ausbeute ist Fragmentierung auch in der Praxis kaum umsetzbar, da 
der Anpassungsspielraum hinsichtlich des SINRs sehr gering ist. Selbst bei lediglich zwei 
Fragmentierungsschwellwerten liegen diese so dicht beieinander, dass ein Umschalten 
eigentlich nicht sinnvoll ist. Betrachtet man den Bereich oberhalb der dickeren schwarzen Linie, 
wird deutlich, dass hier das Maximum des Goodputs mit der maximalen Paketlänge 
zusammenfällt. Es ist also grundsätzlich zu empfehlen, große Pakete zu benutzen. 

Abbildung 19 verdeutlicht anhand der einleitend definierten Linkeffizienz ebenso, dass nur 
innerhalb eines schmalen Bereichs des SNR eine Fragmentierung einen geringen 
Effizienzgewinn mit sich bringt. In den anderen Bereichen ist die maximale Paketgröße am 
effizientesten. 

 

Abbildung 19: Linkeffizienz über SNR für verschiedene Paketlängen im 54-MBit/s-Modus 
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Sowohl der Goodput als auch die Linkeffizienz lassen sich maximieren, indem möglichst große 
Pakete verwendet werden. Dies kann durch eine Aggregation erreicht werden, wie sie ab 
IEEE 802.11n[27] möglich ist. Wichtig für eine wirksame Aggregation ist jedoch, dass keine zu 
großen Wartezeiten entstehen, wenn WLAN-Module zunächst Pakete sammeln, um sie dann 
gemeinsam senden zu können. 
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8 Netzwerkarchitektur und Middleware 
Dieses Kapitel umfasst die Ergebnisse aus den Arbeitspaketen zu den Themenbereichen 
Netzwerkarchitektur, Middleware und Managementsoftware. Diese umfassen die 
Grundbausteine, die für ein funktionierendes HOMEPLANE System notwendig sind und wurden 
von allen Partnern für die Entwicklung weitergehender Dienste und Applikationen eingesetzt. 
Gleichzeitig definieren sie eine Programmierschnittstelle, die von Entwicklern genutzt werden 
kann, um das HOMEPLANE System um neue Funktionalität zu erweitern. 

Die Netzwerkarchitektur eines HOMEPLANE Systems ist geprägt von der Aufteilung der 
Teilnehmer eines solches Systems in die Kategorien Master und Slave. Master sind 
typischerweise Server ähnliche Geräte, die über eine Hardwareausstattung verfügen, die einem 
Standard-PC entspricht, und die Basisbausteine eines HOMEPLANE Systems im Netz zur 
Verfügung stellen. In einem HOMEPLANE System kann es mehrere Master geben, die sich 
jeweils transparent synchronisieren. Nutzer der Dienste eines Masters sind Slaves. Die 
Anforderungen an einen solchen Slave sind bewusst gering gehalten um die Implementierung 
von kleinen kostengünstigen Geräten zur ermöglichen. Typischerweise verfügen solche Slaves 
über eine HOMEPLANE WLAN Schnittstelle und eventuell über eine Benutzerschnittstelle über 
die mit dem HOMEPLANE System interagiert werden kann. Sie können natürlich durch viele 
weitere Dienste und Anwendungen erweitert werden. Die unteren Kommunikationsschichten 
werden durch drahtlose Kommunikation realisiert. Diese wird zum einen durch ein spezielles 
HOMEPLANE WLAN Modul realisiert, zum anderen wird diese durch einen ZigBee Backbone 
unterstützt. 

Die in einem Netzwerk stattfindende Kommunikation bildet das Rückgrat der Zusammenarbeit 
zwischen den verschiedenen Netzwerkteilnehmern. Besonders wichtig war es eine 
plattformunabhängige, flexible und offene Lösung zu finden. Die Entscheidung für Web Services 
als RPC Lösung zusammen mit WS-Discovery für das Auffinden von Diensten und WS-
Eventing für die Benachrichtigung bei Änderung von Statusinformationen, wird genau diesen 
Forderungen gerecht. Im Projektkontext sind plattformübergreifende Lösungen, die die 
Gültigkeit der geforderten Eigenschaften nachweisen, entstanden. 

Als Komponente eines Masters ist die Managementsoftware Kristallisationspunkt für 
zusammenlaufende Statusinformationen und dient als zentraler Punkt zur Umsetzung 
diesbezüglicher Aktionen. Sie stellt Diensten und Anwendungen im Netz eine Übersicht über 
alle Web Services und UPnP-Dienste und Geräte zur Verfügung, sowie Informationen über 
laufende Datenübertragungen. Aus den zur Verfügung gestellten Informationen können dann 
Entscheidungen zur Ressourcenverwaltung und zur Umsetzung von QoS Richtlinien abgeleitet 
werden. 

8.1 Architektur 
Ein HOMEPLANE System besteht aus verschiedenen Netzwerkteilnehmern. Diese im 
Folgenden Knoten genannten Teilnehmer fallen entweder in die Kategorie HOMEPLANE 
Master oder HOMEPLANE Slave. Ein Knoten kann auch beide Rollen implementieren. Die 
Aufteilung in Master und Slave Knoten wurde aus verschiedenen Gründen gewählt: 

• Implementierung verschieden komplexer Hardware 

Die Aufteilung in Master und Slave Rollen gestattet eine Anpassung der Software 
Anforderungen an die unterschiedlichen Hardware Voraussetzungen der Geräte. 
Kleinere Geräte mit eingeschränkten Ressourcen werden dabei typischerweise der 
Slave Rolle gerecht, während besser ausgestattete Geräte die Master Rolle 
implementieren können. Ziel ist es nur einige wenige Master im einem System zu 
haben und viele günstige HOMEPLANE Slaves.  

• Ermöglichung von Energiespar-Szenarien 

Für die Anwendung im Heimbereich ist es wichtig, dass der Benutzer die Möglichkeit 
hat frei zu entscheiden, welche Geräte im Moment benötigt werden und welche er vom 
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Stromnetz trennen kann. In einem HOMEPLANE Netz muss nur ein Master und ein 
Slave Gerät eingeschaltet sein um HOMEPLANE Funktionalität zu nutzen. Eventuell 
vorhandene weitere Master und Slave Geräte können nach Bedarf an- und 
ausgeschaltet werden. Das HOMEPLANE System passt sich dynamisch an die aktuelle 
Gerätesituation an. 

• Einfacher, inkrementeller Aufbau eines HOMEPLANE Systems 

Um die Akzeptanz eines HOMEPLANE Systems bei Endbenutzern zu erhöhen, ist es 
von entscheidender Bedeutung den Einstieg in die Technologie so einfach wie möglich 
zu gestalten und dabei die Möglichkeit zur späteren Erweiterung nach den Wünschen 
des Benutzers zu erhalten. Ein einfaches HOMEPLANE Netzwerk kann aus nur einem 
Master und einem Slave zusammengestellt werden, wobei Master und Slave Rolle auch 
von einem einzelnen Geräte implementiert werden können. Der Benutzer kann dann zu 
einem späteren Zeitpunkt sein System einfach um beliebig viele weitere Master und 
Slave Geräte erweitern. Die Integration von neuen Komponenten ist dabei recht einfach 
gestaltet und ist innerhalb weniger Minuten durchführbar. 

Jeder Knoten in einem HOMEPLANE System verfügt über eine Netzwerkschnittstelle, mit Hilfe 
derer er mit anderen Teilnehmern kommuniziert. Typischerweise ist ein solcher Knoten ein 
eigenständiges Gerät mit integriertem HOMPLANE Wireless Netzwerkadapter. Für einige 
Konzepte ist es allerdings nicht von Belang, ob es sich um eine spezielle Wireless Schnittstelle 
oder eine Ethernet Schnittstelle handelt. Die Kommunikation zwischen den einzelnen Knoten 
wird im folgenden Abschnitt über die Middleware beschrieben. 

Ein HOMEPLANE Master muss in einem funktionsfähigen HOMEPLANE System mindestens 
einmal vorhanden sein, kann aber beliebig oft vorhanden sein. Der HOMEPLANE Master 
entspricht in seiner Ausprägung einer „Server“ Komponente, die alle nötigen Dienste 
beheimatet, die im Netz mindestens einmal vorhanden sein müssen. Es gibt eine 
Mindestausstattung an Diensten, die jeder Master mitbringen muss. Master Geräte können 
allerdings auch mit beliebigen Diensten erweitert werden, indem Web Services mitgeliefert 
werden, die die HOMEPLANE Schnittstellen implementieren. 

Um zu ermöglichen, dass in einem Netz verschiedene Master Knoten nebeneinander bestehen 
können, synchronisieren diese sich untereinander. Diese Synchronisation umfasst alle 
relevanten Konfigurationsdaten eines Masters. Dies wird insofern vereinfacht, wie das 
HOMEPLANE System allen Diensten eine Datenpersistenzschicht zur Verfügung stellt. Diese 
Persistenzschicht dient als Datenbank, die nicht nur für die Speicherung der Daten sorgt, 
sondern diese auch über mehrere Master Knoten synchron hält. Alle Knoten im Netz können 
diese Datenpersistenzschicht nutzen um die variablen Konfigurationsdaten zu speichern. 
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Abbildung 20: Die Dienste eines HOMEPLANE Masters 

HOMEPLANE Slaves können in einem HOMEPLANE System öfter als einmal vorhanden sein. 
Es sind Geräte, die das HOMEPLANE System um neue Dienste anreichern und sich dabei auf 
die Basisfunktionalität der Master abstützen. Ein HOMEPLANE Slave braucht nur wenige 
Minimalkomponenten zu enthalten, die aus den Mindestanforderungen hervorgehen. Diese sind 
notwendig, um eine sinnvolle HOMEPLANE Integration des Knotens zu gewährleisten. 
Typischerweise bringt ein HOMEPLANE Slave aber erweiterte Funktionalität ins HOMEPLANE 
System ein, z.B. als Home Automation Gateway oder ein Modul zur Fernwartung des Systems. 

Alle Basisdienste, die ein Slave benötigt um ein vollwertiger Knoten des HOMEPLANE Systems 
zu sein, werden dem HOMEPLANE Slave von einem Master Knoten im Netz zur Verfügung 
gestellt. Der Master wird vom Slave über die in der Middleware vorhandene Discovery 
Funktionalität gefunden. Da alle Master untereinander synchron sind, spielt es keine Rolle 
welchen Master der Slave nutzt. Er kann von allen vorhandenen einen beliebigen auswählen. 

Typischerweise ist mindestens ein Slave im HOMEPLANE System vorhanden der die optionale 
Komponente „Adaptives GUI“ implementiert. Dieser GUI Knoten dient dem Kunden als Fenster 
in das HOMEPLANE System und ermöglicht eine einfache Interaktion in Form von Steuerung, 
Konfiguration und Nutzung des Systems. Die Benutzerschnittstelle passt sich dabei an den 
jeweiligen Benutzer- und Gerätekontext an, wie in einem der folgenden Kapitel genauer 
beschrieben wird. 
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Abbildung 21: Die Dienste eines HOMEPLANE Slaves 

Die Erkennung eines HOMEPLANE Knotens im Netzwerk erfolgt über die Erkennung seiner 
Dienste. Die Dienste, die von einem Master oder Slave implementiert werden, sind alle als Web 
Services implementiert. Diese können über das WS-Discovery Protokoll gefunden werden. Sind 
alle notwendigen Dienste für einen Master auf einem Knoten vorhanden, so wird dieser vom 
HOMEPLANE System als Master erkannt. In gleicher Weise werden Slaves erkannt. Im 
Netzwerk stellt sich also ein Master bzw. ein Slave als die Summe der von ihm implementierten 
Web Services dar. Um sich einer bestimmten Funktionalität zu bedienen, ist es jedoch nicht 
immer nötig, einen Master als solchen zu erkennen. Wenn man sich z.B. der 
Datenpersistenzschicht bedienen möchte, reicht es aus nach konkret diesem Service zu 
suchen, um ihn dann zu nutzen. Sind mehrere Master im Netz, so wird eine automatische 
Synchronisation sichergestellt. Dies ermöglicht es einer Software, die einen Dienst des Masters 
nutzen will, einen beliebigen Master im Netzwerk herauszusuchen und zu benutzen. Einem 
Anwender eines HOMEPLANE Systems ermöglicht dies sich ein flexibles Netzwerk aus 
verschiedenen Master und Slave Komponenten zusammen zu stellen, die nicht immer alle 
eingeschaltet sein müssen. Es reicht, wenn mindestens ein Master und ein Slave eingeschaltet 
sind, um mit dem HOMEPLANE System arbeiten zu können. 

8.2 Middleware 
Das HOMEPLANE System wird beschrieben durch eine Kombination von verschiedenen 
Diensten, die in einem Netzwerk miteinander kommunizieren. Diese Kommunikation wird durch 
eine leistungsfähige Middleware ermöglicht. Im Rahmen des Projektes wurden entsprechende 
Bausteine entwickelt, die es allen beteiligten Diensten ermöglichen sicher und effizient 
miteinander zu kommunizieren. 

Hauptaugenmerk beim Entwurf der Middleware Komponenten für das HOMEPLANE System, 
war es, ein System zu kreieren, welches die folgenden Kriterien erfüllt 

• Flexibilität auf Änderungen, wie z.B. Erweiterungen mit neuen Diensten 

• Plattformunabhängige Entwicklung einzelner HOMEPLANE Dienste und damit von 
HOMEPLANE  Knoten 

• Integration und Nutzung bestehender offener Standards 

• Unterstützung nicht nur neuer Dienste und Geräte, sondern auch bereits etablierter und 
verfügbarer (Legacy-) Dienste und Geräte 

Um all diesen Punkten gerecht zu werden haben wir uns für den Einsatz zweier 
Protokollfamilien entschieden.  
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1. Web Services sollen eingesetzt werden, wo Schnittstellen für neue Dienste und Geräte 
spezifiziert und implementiert werden.  

2. Für die Unterstützung von Legacy Geräten und Diensten soll UPnP unterstützt werden. 
Dabei liegt der Fokus vor Allem auf den Profilen UPnP Media Server und UPnP Media 
Renderer. 

Diese Kombination von Protokollen, die unterstützt werden, ermöglicht eine Nutzung bereits 
verfügbarer Dienste und Geräte, sowie eine Offenheit gegenüber späteren Erweiterungen. 
Außerdem ist gewährleistet, dass alle Partner im Projekt und auch alle externen Anwender der 
HOMEPLANE Technologie, die größtmögliche Freiheit und Flexibilität bei der Wahl der 
Hardware und Softwareplattform sowie der Programmierumgebung haben. Diese Freiheit wurde 
im Projekt auch ausgenutzt und getestet. Ein Teil der Komponenten des Demonstrators lief auf 
Windows Plattformen, ein anderer Teil auf Linux. Die Kooperation der Dienste auf den 
verschiedenen Plattformen lief dank portabler Schnittstellenbeschreibungen mittels WSDL und 
einer breiten Werkzeugunterstützung in Kombination mit dem im Rahmen des Projektes 
entwickelten Bibliotheken unkompliziert und unproblematisch. 

Um die Unterstützung von Web Services zu gewährleisten wurden im Rahmen des Projektes 
Bibliotheken entwickelt, die von allen Partnern zur Entwicklung eingesetzt wurden, Diese 
Bibliotheken wurden als plattformunabhängige .Net assemblies zur Verfügung gestellt. Dabei 
wurden diese unter eine .Net Windows Plattform sowie unter Linux mittels Mono eingesetzt. Die 
Bibliotheken umfassen die folgenden Funktionsbereiche: 

• Hosting von Web Services 

Ein Web Service braucht eine Kommunikationsschicht über die er seine Schnittstelle 
anbietet. Typischerweise werden Web Service mittels Web Servern gehostet und über 
das Protokoll http angesprochen. Um die Installation einzelnener Web Services zu 
vereinfachen und eine Abhängigkeit von externen Web Servern zu vermeiden wurde 
eine Selfhosting Lösung bereitgestellt, die es ermöglicht innerhalb einer Applikation 
über eine minimale Web Server Implementierung den Web Service zu hosten. 

• Auffinden von Web Services 

Das Protokoll, welches zum Auffinden von Web Services im Netzwerk genutzt wird, 
heißt WS-Discovery. Es ermöglicht allen Netzwerkteilnehmern, andere Web Services 
im Netz zu finden und über deren Schnittstelle zu bedienen. 

• Benachrichtigung über Zustandsänderungen 

Um ein ständiges Polling von Statuswerten zu vermeiden, bietet es sich an, 
Statusänderungen über einen Eventing Mechanismus interessierten Benutzern 
mitzuteilen. Der Standard WS-Eventing ermöglicht diese Benachrichtigungen und 
wurde im Rahmen des Projektes eingesetzt. 

Das UPnP Protokoll ist im Markt ein weit verbreitetes Protokoll, das vor allem im Bereich 
Multimedia in Form der Profile UPnP Media Server und UPnP Media Renderer eingesetzt wird. 
Es gibt bereits jetzt zahlreiche Geräte, aber auch Software, die diese Protokolle implementieren. 
Die einfache Integration von UPnP basierten Geräten und Diensten wurde im Rahmen des 
Projektes eine UPnP Bibliothek implementiert, die eine Nutzung von UPnP Diensten ermöglicht. 
Die .Net basierten Bibliotheken ermöglichen es sogenannten Controlpoints zu implementieren, 
die genutzt werden können um UPnP basierte Dienste zu finden und zu steuern. Desweiteren 
wurde der bei Web-Services übliche Proxy Generierungsprozess mit Hilfe eines 
entsprechenden Tools auch für UPnP Dienste implementiert. Diese Proxy Generierung 
ermöglicht es ohne Kenntnisse über UPnP Spezifika, einfach bei Angabe einer Geräte UDN 
eine C# Klasse zu generieren, die eine Entsprechung des Gerätes im Netz darstellt und über 
die dieses fernbedient werden kann. Dieses ermöglicht ein komfortables umgehen mit UPnP 
Diensten ohne tiefgehendes Wissen um UPnP Spezifika. 
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8.3 Management Software 
Um zu vermeiden, dass jede Komponente eigenständig die für sie notwendigen Dienste im 
Netzwerk verwalten muss, wurde mit der Managementkonsole ein zentraler Dienst eingeführt, 
der dies übernimmt. Er überwacht das Netzwerk, sowohl aktiv als auch passiv und erkennt 
dadurch die zur Verfügung stehenden Dienste. Dabei arbeitet die Managementkonsole nicht auf 
Gerätelevel sondern direkt auf dem Dienste- bzw. Sessionlevel. 

Durch eine Mischung aus periodischer Abfrage und ständigem mithören von 
Multicastnachrichten, also aktiver und passiver Suche, können die Dienste des Netzwerkes 
bzw. ihr Erscheinen und Verschwinden erkannt werden. Die Managementkonsole kann sowohl 
WS-Discovery bereite Web Services als auch UPnP-Dienste verarbeiten. Neben Diensten 
werden auch im Netzwerk aktive UPnP-Sessions erkannt und Aktionen, die mit einem Service 
oder einer Session assoziiert sind, ausgelesen. Das Aufrufen von erkannten Aktionen, wie z.B. 
das Stoppen einer UPnP basierten Multimedia Wiedergabe, können ebenfalls über die 
Managementkonsole abgewickelt werden.  

Die Management Software dient als Informationsquelle für im Netz befindliche Dienste. Sie führt 
eine aktuelle Tabelle der im Netz vorhandenen Web Services und UPnP Dienste. Sie selbst 
stellt ihren Dienst über eine Web Service Schnittstelle anderen HOMEPLANE Komponenten zur 
Verfügung. So kann sich z.B. ein Benutzer über eine grafische Benutzerschnittstelle leicht einen 
Überblick über die im Netz vorhandenen Geräte und Dienste verschaffen, indem die 
Benutzeroberfläche die Informationen von der Management Software abfragt. Da die 
Management Software die Informationen in einer volatilen Datenbank vorhält können Nutzer der 
Software ohne zeitliche Verzögerung, da keine eigene Suche erforderlich ist, eine Liste von 
Netzwerkdiensten abrufen. 

Um die Netzwerklast nicht durch periodischen Abfrage der jeweiligen Listen unnötig zu erhöhen, 
können sich Komponenten bei der Management Software für Benachrichtigungen, die auf WS-
Eventing aufsetzen und Änderungen in der Dienst- oder Session-Liste, registrieren. Diese 
Benachrichtigungen erhalten jedoch keine Informationen über die Art der Veränderung. Diese 
zu erkennen bleibt den Abonnenten selbst überlassen. Da Aktionen nur im Kontext eines 
Dienstes oder einer Session sinnvoll verarbeitbar sind und als statisch betrachtet werden 
können, existiert hier kein Benachrichtigungsdienst.  

Eine weitere Reduktion der Netzwerklast kann durch die gezielte Abfrage von Untermengen der 
jeweiligen Liste erreicht werden. Dienste- und Session-Informationen können einzeln durch 
Angabe einer identifizierenden Zeichenkette ausgelesen werden, Aktionen sind wie oben 
beschrieben dienst- bzw. session-spezifisch abrufbar. 

 



HOMEPLANE – Home Media Platform and Networks 

 

72 

9 Sicherheit 
In diesem Kapitel werden Anforderungen an das Zugriffschutzverfahren in HOMEPLANE sowie 
dessen Umsetzung beschrieben. Das Verfahren erlaubt gleichzeitig den Schutz vor 
unerlaubtem Zugriff als auch ein erweitertes Rechtemanagement von Medieninhalten im Sinne 
von Jugendschutz, sowie Ort und Zeit des Einsatzes. Es fasst damit die Ergebnisse der 
Arbeitspakete 3.2.1 und 3.2.2 zusammen. 

Neben der reinen technischen Umsetzung von Sicherheitsmaßnahmen im HOMEPLANE 
Heimnetz, wird hier der Schutz der Privatsphäre aller Nutzer des HOMEPLANE Netzes in den 
Vordergrund gestellt. Die Privatsphäre einzelner Netzteilnehmer ist auch innerhalb von Familien 
von Bedeutung und muss deshalb auch in Heimnetzen Berücksichtigung finden. Beim Schutz 
der Privatsphäre wird es als nicht ausreichend erachtet, das Netzwerk durch Verschlüsselung 
oder die Vergabe von Passworten abzusichern. Derartige Maßnahmen sind als aktueller Stand 
der Technik erkannt worden. 

Schutz der Privatsphäre ist in dem vorgestellten Verfahren nicht bloße Proklamation sondern 
technisch abgesichert und durch öffentliche Beschreibung des Verfahrens auch nachprüfbar. 
Das Verfahren ist in diesem Kapitel beschrieben. Es werden anonyme Zertifikate auf der Basis 
von RSA-Verschlüsselung eingesetzt. Diese sind so konstruiert, dass eine Verfolgung zur 
Identität des Besitzers nur dem Besitzer selbst möglich ist, deren Echtheit und Gültigkeit aber 
durch Dienste nachprüfbar bleibt. Die Zugriffsrechtebeschreibung ist derart flexibel, dass 
Zugriffsrechte zu bestimmten Medieninhalten damit ebenso gut eingeschränkt oder gewährt 
werden können. Dadurch eignet sich das entwickelte Verfahren gleichermaßen zur Umsetzung 
eines erweiterten Rechtemanagements für digitale Medien, wie sie üblicherweise in Heimnetzen 
bereitgestellt werden. 

Trotz der Komplexität des Verfahrens wurden hinreichend geeignete Maßnahmen ergriffen, eine 
für die Nutzer des Systems zufriedenstellende Performanz zu erreichen. 

Nicht zuletzt wurde an mögliche Fehlersituationen gedacht und eine Option zur sicheren 
Systemwiederherstellung geschaffen. Diese ist robust genug, um verschiedenste denkbare 
Fehler aus Fehlkonfiguration in der Rechteverwaltung als auch eine sichere Inbetriebnahme des 
Systems zu gewährleisten. Sie ist dabei in das Sicherheitskonzept von HOMEPLANE 
eingebettet und kann somit nicht zur Umgehung der vorgesehenen Zugriffsschutzmaßnahmen 
und Rechte für Medieninhalte missbraucht werden. 

Die folgende Beschreibung verzichtet auf die Verwendung detaillierter Formeln und 
Abbildungen. Diese können in den aus dem Projekt hervor gegangenen Deliverables und 
Veröffentlichungen[28] nachgelesen werden. 

 

9.1 Rollenbasiertes Zugangsmanagement 
Eine Rolle, oder auch Benutzerrolle, stellt die Definition von Aufgaben, Eigenschaften und vor 
allem Rechten der jeweiligen Benutzer eines Systems dar. Dabei wird jeder Rolle eine Menge 
von Rechten zugewiesen und den Benutzern werden eine oder mehrere Rollen zugeteilt. Rollen 
werden üblicherweise eingesetzt, um Einstellungen und Rechtezuweisungen nicht für jeden 
Benutzer einzeln vornehmen zu müssen. Dies vereinfacht die Rechteverwaltung insbesondere 
dann, wenn ein System viele Nutzer und wenige Rollen enthält. Die Rechte eines Benutzers mit 
mehreren Rollen ergeben sich durch die Vereinigung der Rechte aller seiner Rollen. Zusätzlich 
kann auch das Erscheinungsbild des Systems an Rollen gekoppelt sein. 

Die Tatsache, dass mehrere Benutzer eine bestimmte Rolle innehaben und ausüben können, 
macht Rollen zu einem geeigneten Ansatzpunkt für den Schutz der Privatsphäre. Offensichtlich 
muss dafür ein Nutzer (jede) seine(r) Rolle(n) ohne Nennung seiner Identität nachweisen 
können. In vergleichsweise kleinen Benutzergruppen wächst die Wahrscheinlichkeit, dass die 
Anzahl der Rollen die Anzahl der Nutzer erreicht. Damit verliert man zum Einen den Vorteil des 
geringen Rechteverwaltungsaufwands und zum Anderen wird es unter Umständen möglich, die 
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Identität aus der eindeutigen Abbildung von Rolle auf Benutzer aufzudecken. Die übliche 
Verwendung von HOMEPLANE Heimnetzen in privaten Haushalten wird sehr wahrscheinlich 
nur relativ kleine Benutzerkreise beinhalten, nämlich Familie und gelegentliche Gäste, sowie 
Freunde oder Nachbarn. Um auch hier die Privatsphäre des Einzelnen so gut wie möglich 
schützen zu können, wurde das Rollenkonzept neu interpretiert. 

Jede Rolle beinhaltet nur noch genau ein Recht bzw. reflektiert dieses. Da jeder Benutzer 
beliebig viele Rollen innehaben kann, können ihm weiterhin alle Rechte in Form solcher 1-
Rechte-Rollen gewährt werden. Außerdem steht jedem Benutzer dabei offen, welche der ihm 
zugewiesenen Rollen er ausüben möchte. Ein Benutzer kann sich damit selbst in seinen 
Rechten einschränken, damit aber seine Privatsphäre besser wahren. Je kleiner die einzelne 
Rolle wird, desto größer ist die Zahl der Benutzer, die diese Rolle innehaben. 

Für HOMEPLANE wurde daher vorgesehen, dass die kleinste denkbare Rolle genau ein nicht 
weiter teilbares Recht und genau ein Gerät, auf welchem dieses Recht gelten möge, enthält. 
Größere Rollen werden dargestellt in Form eines Rechtes, das andere Rechte einschließt, und 
Gerätegruppen oder ~-kategorien. Damit können Rollen andere Rollen direkt einschließen. 
Jeder Benutzer, der eine derartige einschließende Rolle innehat, besitzt implizit auch die 
eingeschlossenen Rollen und kann diese bei Bedarf präsentieren und so seine Privatsphäre 
zusätzlich schützen. Die wichtigste Bedingung hierbei ist, dass ein Benutzer den Besitz einer 
Rolle bzw. des darin benannten Rechtes glaubhaft nachweisen kann, ohne dabei seine Identität 
preisgeben zu müssen. Im Folgenden wird die Rolle wegen ihrer Identität mit dem enthaltenen 
Recht nur noch als Recht bezeichnet. 

9.1.1 Rechtezertifikate 
In der Informatik haben sich digitale Zertifikate[29] als geeignetes Medium zum Nachweis 
bestimmter Eigenschaften etabliert. Diese Zertifikate werden von glaub- und 
vertrauenswürdigen Einrichtungen ausgestellt. Die Echtheit und damit die Fälschungssicherheit 
dieser Zertifikate wird über kryptographische Verfahren abgesichert. Es ist naheliegend, dass 
solche Zertifikate als Werkzeug zum Nachweis eines Rechtes eingesetzt werden können. 
Üblicherweise enthält ein Zertifikat neben der nachzuweisenden Eigenschaft auch 
Informationen über den Eigentümer des Zertifikats und die Möglichkeit, den rechtmäßigen 
Besitz des Zertifikats zu verifizieren. Allerdings sind alle diese Informationen für jeden, also 
insbesondere auch die ausstellende Instanz, einzusehen. In Hinblick auf den Schutz der 
Privatsphäre des Zertifikatseigners ist dies eine unerwünschte Eigenschaft. Im folgenden 
Abschnitt werden die Anforderungen an Rechtezertifikate mit Privatsphären-schützender 
Eigenschaft beschrieben. 

Anforderungen an Rechtezertifikate 
Es sei anzunehmen, dass ein Benutzer bestimmte Rechte besitze, egal ob durch explizite 
Gewährung oder aufgrund physischer Eigenschaften, z.B. seines Alters. Wenn ein Dienst 
bestimmte Rechte benötigt, so müssen diese vom potentiellen Nutzer vorgelegt werden. 
Gewöhnlich wird dies durch die direkte Authentisierung des Nutzers am Dienst erreicht, wobei 
der Dienst den Nutzer und die ihm zugestandenen Rechte kennt. In HOMEPLANE sollen die 
Dienste ihre Benutzer nicht kennen müssen und dürfen. Daher müssen die Benutzer ihre 
Rechte explizit vorweisen. Damit nur gültige Rechte vorgelegt werden, müssen die Rechte von 
einer vertrauenswürdigen Autorität ausgestellt werden, die alle Benutzer samt deren gewährten 
Rechten kennt. Rechte sollen außerdem entziehbar oder wenigstens begrenzt gültig sein. Es 
ist, anders als bei digitalem Geld, aber nicht notwendig, die Rechte vor mehrfachem Einsatz 
innerhalb ihrer Gültigkeit zu schützen. Um das Abhören und damit die unerlaubte Nutzung von 
Rechtezertifikaten durch andere Nutzer zu verhindern, werden diese Rechtezertifikate 
individuell und nachprüfbar für jeden Nutzer ausgestellt, der später seinen rechtmäßigen Besitz 
nachweisen kann. Obwohl die Zertifikate individuell für jeden Nutzer ausgestellt werden, soll es 
dennoch in keinem Falle möglich sein, das Zertifikat bei dessen Nutzung zu verfolgen. Aus 
Gründen des Schutzes der Privatsphäre darf die zertifikatsausstellende Instanz (im Folgenden 
CA [Certificate Authority]) also nicht in der Lage sein, festzustellen, welcher Benutzer ein 
bestimmtes Recht einem Service vorgelegt hat. Daher sollen Rechtezertifikate folgendes 
beinhalten: 

• ein verifizierbares Recht, 
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• ein verifizierbares Ablaufdatum, 
• ein Mittel um den rechtmäßigen Besitz nachzuweisen, welches weder von den Diensten 

noch der CA eindeutig einer Identität zugeordnet werden kann. 
Als Besitznachweis wird, wie allgemein üblich, ein asymmetrisches Schlüsselpaar verwendet. 
Das Zertifikat enthält dabei den öffentlichen Schlüssel, während der Nutzer den zugehörigen 
privaten Schlüssel besitzt. Dieses Schlüsselpaar wird dabei vom Nutzer selbst zufällig gewählt 
und kann für jedes ausgestellte Zertifikat anders sein. Es stellt somit ein Pseudonym dar. Da 
das Zertifikat zum Zeitpunkt seines Einsatzes als Rechtenachweis nicht auf eine reale Identität 
abgebildet werden darf, muss sichergestellt werden, dass die CA das Pseudonym während des 
Signierens nicht erfährt. Das gilt nicht nur für den privaten Schlüssel, sondern insbesondere 
auch für den öffentlichen Schlüssel, welcher Teil des Zertifikates wird. Das digitale Signieren 
ohne Kenntnis des Inhaltes wird blindes Signieren genannt[30]. Dabei wird ein in RSA 
existierender Privacyhomomorphismus angewandt. Der Nachteil des blinden Signierens ist, 
dass der Unterzeichner keinerlei Kontrolle über den unterzeichneten Inhalt hat. Es wäre jedoch 
völlig unvernünftig, ein Recht oder ein Gültigkeitsdatum blind zu unterschreiben. Sonst könnte 
die CA möglicherweise Rechte zertifizieren, die nie gewährt wurden, oder das Zertifikat 
unrealistisch lange mit Gültigkeit versehen, wodurch die Möglichkeit der Entziehung eines 
Rechtes entfernt würde. Im nächsten Abschnitt wird die in HOMEPLANE entwickelte 
Möglichkeit vorgestellt, ein offen zertifiziertes Recht mit einem blind signierten Pseudonym 
untrennbar zu verknüpfen. 

Verknüpfung von privater und öffentlicher Information in Zertifikaten 
Der folgende Abschnitt beschreibt die mathematischen Grundlagen für die Zertifizierung von 
Rechten und die dazu notwendige Verknüpfung geheimzuhaltender und kontrollierbarer 
Information wie Pseudonyme bzw. Recht, Gerät und Ablaufdatum. Zur Erreichung der 
gewünschten Verknüpfung wurden die Rechte, die Benutzern des HOMEPLANE Systems zur 
Verfügung stehen nummeriert. Ebenso werden die Ablaufdaten in der Form der Stunden seit 
01.01.2007 00:00 Uhr als natürliche Zahl dargestellt. Jede weitere Information benötigt 
entsprechend auch eine solche Darstellung als natürliche Zahl. Dieses erfolgt durch Aufzählung 
und Indexierung oder durch die Behandlung einer Zeichenkette als besonders lange natürliche 
Zahl. Letzteres wird zum Beispiel beim Kodieren der Geräte angewandt. Das Verfahren kann 
durch beliebige weitere Informationen angereichert werden, z.B. mit Prioritäten oder 
Darstellungspräferenzen für die Nutzeroberfläche. Für eine exemplarische Beschreibung 
genügen hier im Folgenden das Recht und das Ablaufdatum. Die Verwebung der Information 
erfolgt durch Vielfachheit von Signaturen und die Verwendung multipler Schlüssel bei der 
Ausstellung der Zertifikate. Es existieren also eigene Signatur-Schlüsselpaare für Rechte, für 
Ablaufdaten und die anderen Informationen. Mit diesen Schlüsselpaaren kann das Pseudonym 
blind signiert werden, wodurch die Privatsphäre des Benutzers gewahrt bleibt, da eine 
Abbildung seiner Identität auf das gewählte Pseudonym und andersherum nicht möglich ist. 
Dazu wird das verschleierte Pseudonym r-mal mit dem Schlüssel für Rechte und t-mal mit dem 
Schlüssel für Ablaufdaten verschlüsselt. Dabei kodiert r die Ordnungsnummer des zu 
zertifizierenden Rechtes und t das Ablaufdatum des Zertifikats.  

Hierbei ist klar, dass böswillige Benutzer versuchen könnten, ihr Pseudonym mehrfach signiert 
zu bekommen, um sich so Rechte mit höherer Ordnungsnummer als den gewährten Rechten zu 
erschleichen. Die Vorkehrungen, diese illegale Rechteakquise zu verhindern werden in 
Abschnitt „Böswillige Angriffe“ vorgestellt.  

Wird eine Nachricht r-mal mit einem Teil (e;N) eines RSA-Schlüsselpaares verschlüsselt und 
später r-mal mit dem entsprechenden Gegenstück (d;N) aus diesem Schlüsselpaar 
entschlüsselt, so erhält man wieder genau die Originalnachricht. Dabei sei (e;N) der öffentliche 
Schlüssel zur Verschlüsselung, (d;N) der private Schlüssel zur. 

Gemäß dem Verfahren nach Chaum[30], kann das Pseudonym oder sein Hashwert p durch 
modulare Multiplikation mit dem verschlüsselten Blind-Faktor k verschleiert werden. Dieses 
Produkt wird der CA zur Signierung mit dem entsprechenden privaten Schlüssel übergeben. 
Dabei wird, ohne die Faktoren des Produktes zu kennen oder ermitteln zu können, das 
Pseudonym faktisch mit dem privaten Schlüssel verschlüsselt und der Blindfaktor entschlüsselt. 
Letzterer kann durch den Nutzer unter Kenntnis der Inversen des Blind-Faktors durch eine 



HOMEPLANE – Home Media Platform and Networks 75 

weitere modulare Multiplikation neutralisiert werden. Aus k und dem öffentlich bekannten 
Modulo der Signaturschlüssel der CA kann vom Benutzer die modular Inverse k-1 zu k errechnet 
werden. Dabei bringt die CA weder das tatsächliche Pseudonym p noch das von Ihr privat 
verschlüsselte (also signierte) Pseudonym s in Erfahrung. Andererseits erhält der Benutzer ein 
gültig signiertes Pseudonym, ohne den privaten Schlüssel der CA (d;N) zu kennen. 

In Chaum's blinder Signatur lautet die Information lediglich: „Ja, diese Nachricht wurde mit dem 
privaten Schlüssel des Signierers (und damit von niemand anderem) signiert.“ Die Intention in 
HOMEPLANE war es, die Signatur folgendes ausdrücken zu lassen: „Dieser Inhalt wurde mit 
dem privaten Schlüssel des Signierers unterzeichnet für das Recht r oder andere benannte 
Zwecke.“ Dazu wurde das Verfahren für blinde Signaturen auf zweierlei Weise erweitert. Die 
erste Erweiterung ist, das verschleierte Pseudonym mehrfach zu signieren. Dabei codiert die 
Anzahl der Signaturen die zusätzliche Information, z.B. das Recht. Auf diese Weise behält die 
CA einen Teil der Kontrolle darüber, was von ihr unterzeichnet wird. Das gewählte Pseudonym 
bleibt ihr jedoch weiterhin verborgen. Nur wenn das signierte Pseudonym exakt genauso oft mit 
dem Verifikationsschlüssel, der üblicherweise öffentlich ist, entschlüsselt wird erhält man das 
Pseudonym, welches als solches erkannt werden kann. Dazu werden dem Pseudonym, trotz 
seiner geheimen und zufälligen Wählbarkeit, Formatierungsregeln auferlegt. Das lässt sich 
durch festgelegte Präfixe und Suffixe erreichen. Kann das entschlüsselte Pseudonym nicht als 
solches erkannt werden, so wurde es nicht exakt genauso oft entschlüsselt wie verschlüsselt 
und daher reflektiert die Signatur nicht das mit ihr beanspruchte Recht. 

Die zweite Erweiterung des Verfahrens ist die Verwendung mehrere Schlüsselpaare zur 
Kodierung voneinander unabhängiger Informationen, z.B. des Rechtes und des Ablaufdatums. 
Dabei gibt es nur eine Bedingung an die zu verwendenden Schlüssel. Alle müssen den gleichen 
Modulo verwenden. Es lässt sich leicht zeigen, dass damit auch eine blinde Signatur mit 
verketteten Schlüsseln erstellt werden kann. Das lässt sich auch beliebig auf mehr als zwei 
Schlüsselpaare erweitern, solange sich alle den gleichen Modulo teilen. 

Wenn beide Erweiterungen des Verfahrens angewendet werden, so erhält der Benutzer ein 
signiertes Pseudonym, als ob es direkt mit den privaten Schlüsseln der CA signiert worden 
wäre, ohne dass die CA Kenntnis vom Pseudonym erlangt. Andererseits kann die CA 
sicherstellen, dass diese Signatur nur für den vorgesehenen Zweck verwendet werden kann, da 
sich das signierte Pseudonym nur genau dann zu einem gültigen Pseudonym entschlüsseln 
lässt, wenn mit der korrekten Anzahl der Schlüssel (e;N) und (ê;N) entschlüsselt wurde. 

Es soll an dieser Stelle angemerkt werden, dass es eine minimale Chance gibt, das Pseudonym 
korrekt zu entschlüsseln auch wenn ein falsches Recht oder Ablaufdatum angegeben und 
verwendet wird. Dieser Fall wird Kollision genannt. Eine solche Kollision tritt auf, wenn zwei 
verschiedene Verkettungen von Schlüsseln einschließlich deren Vielfachheiten zur gleichen 
Restklasse bezüglich φ(N) gehören. φ(N) ist dabei die Eulersche Funktion, angewendet auf den 
gewählten gemeinsamen Modulo aus den Ver- und Entschlüsselungen. Diese Funktion spielt 
eine elementare Rolle im RSA Verfahren. Da e und ê relativ prim zu φ(N) sind, gehören sie und 
ihre Potenzen zur primen Restklassengruppe modulo φ(N). Die Wahrscheinlichkeit zweier 
kongruenter Paare er

1ê
t
1 und er

2ê
t
2 ist reziprok zur Ordinalität der Gruppe, welche φ(φ(N)) ist. 

Laut [31] gilt φ(N) ≥ √N für N>6. Daher ist die Wahrscheinlichkeit kollidierender Rechte und 
Ablaufdaten kleiner oder gleich 1/4√N. Mit Bitlängen von 1024 bit oder mehr für N ist diese 
vernachlässigbar gering. 

Böswillige Angriffe 
Bis hierhin ist das Verfahren noch anfällig für Angriffe wie betrügerische Fälschung und 
Belauschen. Im Folgenden werden Maßnahmen eingeführt und beschrieben, die solche Angriffe 
verhindern oder unwirksam machen.  

Durch die mehrfache Anforderung einer blinden Signatur für ein bereits signiertes Pseudonym 
könnte der Benutzer ein Recht zertifiziert bekommen, das ihm eigentlich nicht gewährt wurde. 
Beispielsweise mögen einem Benutzer die Rechte r1 und r2 gewährt sein, nicht aber das Recht 
r1+r2. Da aber die CA den Inhalt des zu signierenden Pseudonyms nicht prüfen kann, was in der 
Absicht des Privatsphärenschutzes liegt, kann sie auch nicht feststellen, wenn es sich um ein 
bereits signiertes Pseudonym handeln sollte.  
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Ein vergleichbarer Angriff ist es, ein nicht gewährtes Recht mit niedrigerer Ordnungsnummer als 
ein anderes dem Benutzer gewährtes Recht zu erschleichen (Reduktion). Im folgenden Beispiel 
werde angenommen, dem Benutzer wäre das Recht r1 gewährt und das Recht r2=r1-1 nicht. 
Sobald der Benutzer ein für Recht r1 signiertes Pseudonym besitzt, kann er ein gültiges für r2 
erlangen durch die einmalige Entschlüsselung mit dem öffentlichen Schlüssel der CA der 
eigentlich zur Verifikation der Signaturen vorgesehen ist. 

Um diesen Missbrauch der öffentlichen Schlüssel zu verhindern, werden alle Schlüssel zur 
Signatur und Verifikation geheim gehalten. Nur der Modulo wird öffentlich zur Verfügung 
gestellt. Durch diese Geheimhaltung wird die unkontrollierte Reduktion zertifizierter 
Rechteordnungsnummern wirksam unterbunden. Allerdings kann dadurch die Verifikation der 
Rechtezertifikate nicht mehr offline, also ohne Mitwirkung der CA, vorgenommen werden. Die 
damit verbundenen minimalen Einschränkungen werden durch erhöhte Sicherheit und 
Leistungssteigerung (siehe Abschnitt „Performanz“) kompensiert.   

Um den Angriff mittels mehrfacher Signierungsanfrage abzuwenden, wird ein Signaturzähler 
eingesetzt. Dazu wird ein weiteres privat-privates Schlüsselpaar (ē;N),(ñ;N) mit dem gleichen 
Modulo wie alle anderen verwendet. Bei jeder Signierungsanfrage wird unabhängig vom 
angeforderten Recht genau einmal mit (ñ;N) signiert. Im Falle, dass ein Angreifer versucht, eine 
Signatur für ein bereits signiertes Pseudonym zu erlangen, so wird auch der Schlüssel (ñ;N) 
mehr als einmal angewandt. Der Angriff wird dann beim Versuch der Verifikation des signierten 
Pseudonyms erkannt. Da der Signaturzähler in einem gültigen Zertifikat stets nur genau einmal 
enthalten ist, wird dieser bei der Verifikation genau einmal entschlüsselt. Ist dieser nach einem 
Angriff dann mehrfach enthalten, so kann das Pseudonym nicht ordnungsgemäß entschlüsselt 
werden und wird somit für nicht gültig erklärt. 

Eine weitere Schwierigkeit, die sich aus der Verwendung allesamt privater Schlüssel ergibt, ist 
die Tatsache, dass auch der Blind-Faktor k, der normalerweise durch den Benutzer mit dem 
öffentlichen (Verifikations-)Schlüssel der CA verschlüsselt wird, nun nicht mehr durch den 
Benutzer verschlüsselt werden kann. Als einzige Instanz mit Kenntnis dieser Schlüssel kommt 
nun nur noch die CA zur Verschlüsselung des Blind-Faktors in Frage. Andererseits darf die CA 
den angewendeten Blind-Faktor nicht kennen, um nicht in der Lage zu sein, das Pseudonym zu 
ermitteln. Dazu wird der durch die CA verschlüsselte Blind-Faktor noch einmal in eine modulare 
Potenz erhoben, deren Exponent zufällig vom Nutzer gewählt wird und nur diesem bekannt ist. 
Nach der blinden Signierung verbleibt nur kn in dem Produkt. Dabei kann die modular Inverse 
k-n leicht vom Benutzer bestimmt werden.  

Tatsächlich sind die Verschlüsselung des Blind-Faktors durch die CA und das Signieren des 
verschleierten Pseudonyms korrespondierende Ver- und Entschlüsselungsoperationen. Da ein 
verschleiertes Pseudonym mathematisch nicht von einem zufällig gewählten Blind-Faktor k zu 
unterscheiden ist, könnte die Vorverschlüsselung des Blind-Faktors zur Entfernung 
überschüssiger Signaturzähler missbraucht werden. Daher wird ein a priori definierter und 
unveränderlicher Generator als Blind-Faktor k verwendet. So kann kein ungültig mehrfach 
signiertes Pseudonym anstelle eines Blind-Faktors untergeschoben werden. Wenn immer der 
gleiche Blind-Faktor als Basis verwendet wird, kann dieser auch im Vorfeld tatsächlicher 
Anfragen verschlüsselt und für die Weitergabe an weitere Benutzer vorgehalten werden. 
Außerdem können diese vorverschlüsselten Blindfaktoren auch unter den Benutzern 
ausgetauscht werden. Damit wird gleichzeitig verhindert, dass die CA, welche völlige 
Schlüsselgewalt besitzt, eventuell Zusatzinformationen über die Identität eines Benutzers beim 
Signieren hinein kodiert. 

Da aus Sicherheitsgründen alle Schlüssel für Signierung und Verifikation ausschließlich der CA 
bekannt sein dürfen, muss die Verifikation der Rechtezertifikate an die CA übertragen werden. 
Wenn ein Benutzer ein signiertes Pseudonym einem Dienst vorlegt und angibt, es sei 
ausgestellt für Recht r und Ablaufdatum t, dann entschlüsselt die CA es im Auftrag des Dienstes 
r-mal mit (e;N), t-mal mit (ê;N) und einmal mit (ē;N). 

Weil der Service keine Information über die Identität des Benutzers hat, kann die CA auch auf 
diesem Wege die Identität nicht erfahren. Andererseits wurde aber auch die CA nie des 
präsentierten Pseudonyms in Zusammenhang mit einer Benutzeridentität gewahr, denn es 
wurde ja erst nach dem Signieren wieder enthüllt, und es kann dadurch während des 
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Verifikationsprozesses keiner Identität zugeordnet werden. Die Privatsphäre des Nutzers bleibt 
dabei geschützt. Die CA gibt das Ergebnis der Entschlüsselung im Verifikationsprozess nur 
dann an den beauftragenden Dienst zurück, wenn es sich hierbei tatsächlich um ein wohl 
formatiertes Pseudonym handelt. Bereits weiter oben wurde festgelegt, dass Pseudonyme trotz 
ihrer Wahlfreiheit bestimmte Regeln der Formatierung, etwa Präfixe und Suffixe, befolgen 
müssen. Würde diese Formatprüfung nicht vorgenommen, so könnte ein böswilliger Benutzer 
sich als Dienst ausgeben und mit Hilfe dieser Verifikation aus einem ungültig mehrfach 
signiertem Pseudonym ein gültig signiertes Pseudonym mit eigentlich nicht gewährtem Recht 
extrahieren. 

In HOMEPLANE wird als Pseudonym ein beliebiges RSA-Schlüsselpaar  (ẽ;U),(d
~
;U) verwendet. 

Jedoch wird aus Gründen der Performanz nicht das Schlüsselpaar sondern der sichere 
Hashwert (MD5) des öffentlichen Teils dieses Paares verschlüsselt und damit der öffentliche 
Schlüssel des Pseudonyms signiert. Um das Format dieses Hashwertes verifizieren zu können, 
wird dieser vor dem Verschleiern und Signieren mit den Sonderzeichen # als Prä- und Suffix 
erweitert. Falls das Format nach dem Entschlüsseln nicht verifiziert werden kann, wurde das 
Zertifikat wahrscheinlich mit falschen Ordnungsnummern betreffend Recht oder Ablaufdatum 
beansprucht (betrügerische Nutzung des Zertifikats). 

Wurde das Format erfolgreich verifiziert und der entschlüsselte Hashwert dem Dienst 
übergeben, so kann dieser prüfen, ob der Hashwert zu dem mitgereichten öffentlichen 
Schlüssel (ẽ;U) des Pseudonyms passt. Ist dieses der Fall, so kann der Dienst eine ‚Challenge’ 
wählen und diese mit dem öffentlichen Schlüssel verschlüsseln. Nur der Besitzer des 

zugehörigen privaten Schlüssels (d
~
;U), welcher zu dem gewählten Pseudonym gehört, kann 

diese ‚Challenge’ entschlüsseln und zum Nachweis des Besitzes des privaten Teils 
zurücksenden (‚Response’). Falls der Benutzer diese ‚Challenge’ nicht entschlüsseln und 
korrekt zurücksenden kann, so ist er nicht rechtmäßiger Besitzer des Zertifikats (belauschtes 
Zertifikat). 

Performanz 
Nach dem beschriebenen Algorithmus müssen die Exponenten in den verwendeten RSA 
Schlüsseln mit r oder t potenziert werden. Da dieses eigentlich keine modulare Operation ist, 
wachsen diese Potenzen rasant. Ein angenommener Exponent eines RSA Schlüssels sei 
512 bit lang. Multipliziert mit einem Recht der relativ kleinen Ordnungszahl 13 ergibt dieser 
bereits eine Potenz von 6656 bit Länge. Für Ablaufdaten ist diese Länge um ein vielfaches 
größer. Außerdem verbrauchen derart lange Exponenten unvernünftig viel Speicher und 
Rechenzeit. Deshalb ist man womöglich versucht, die n Verschlüsselungen sequentiell 
auszuführen und damit Speicherplatz zu sparen, denn das Ergebnis einer modularen 
Potenzierung ist nie größer als der Modulo. 

Diese sequentielle Ausführung reduziert definitiv den Speicherbedarf, allerdings erhöht es den 
Rechenaufwand enorm. Dieser Aufwand fällt dabei nicht nur bei der Signierung, sondern in 
gleichem Maße auch bei der Verifikation an. Da aufgrund der Angriffsabwehrmaßnahmen alle 
Operationen, die eine derartige Potenzierung, Vorverschlüsseln des Blind-Faktors, Signieren 
des Pseudonyms und Verifikation des Pseudonyms von der CA ausgeführt werden müssen, 
kann hier ein Zusammenhang zwischen modularem Potenzieren und der Eulerschen Funktion 
ausgenutzt werden. Nur die CA kennt zum Modulo N auch φ(N). Mit dieser Abhängigkeit kann 
die Berechnung der Verschlüsselungsexponenten von der speicher- und zeitraubenden 
Berechnung von en auf en≡φ(N) reduziert werden. Unter Verwendung des reduzierten Exponenten 
für die Verschlüsselung erhält man denselben Wert wie beim Einsetzen einer sehr großen 
Potenz oder dem n-maligen sequentiellen Verschlüsseln mit e. 

Der Berechnungsaufwand für diese Reduktion ist etwa genauso groß wie der für eine 
gewöhnliche Verschlüsselung mit einem Schlüssel. Damit reduziert sich der effektive 
Berechnungsaufwand für die n-malige Verschlüsselung von n auf 2 Operationen. Diese 
Reduktion muss für jeden verwendeten Schlüssel e,ê,ē durchgeführt werden. Daher wächst der 
Verschlüsselungsaufwand für die CA nicht mit den Zahlen r und t, die codiert werden sollen, 
sondern ist fixiert durch die Anzahl verschiedener Schlüssel - also der Anzahl an zusätzlich 
codierten Informationen - die zum Einsatz kommen. 
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Jedes Zertifikat, das einem Dienst als Rechtenachweis übermittelt wird, hat etwa eine Größe 
von 1-2 kByte. Da jedes Zertifikat immer genau ein Recht und ein Gerät oder eine 
Gerätegruppe beinhaltet, verschiedene Dienste jedoch häufig auch mehr als ein Recht 
erfordern, müsste ein Benutzer für jeden Aufruf des Dienstes stets mehrere Zertifikate 
übermitteln. Hinzu käme die Weiterleitung dieser Zertifikate zur Prüfung an die CA und die 
dortige Verifikation. Diese verursacht überflüssigen Netzwerkverkehr und Rechenaufwand 
seitens der CA. Aus diesem Grund arbeitet HOMEPLANE mit impliziten Sessions. Durch 
einmaliges Übermitteln von Rechtezertifikaten lässt sich ein Benutzer eine Liste von 
Einmalpasswörtern bzw. Transaktionsnummern (TANs) vom Dienst ausstellen. Diese TANs 
werden auf die zuvor verifizierten Zertifikate und damit die benannten Rechte abgebildet. Der 
Dienst stellt dabei sicher, dass keine der TANs bisher an andere Nutzer vergeben wurden. 
Durch die Wahl hinreichend langer Zahlen als TANs wird die Wahrscheinlichkeit des richtigen 
Erratens einer TAN verringert. Für jeden Dienstaufruf gibt der Benutzer nun eine dieser TANs 
mit. Anhand dieser TAN kann der Dienst die darauf abgebildeten Rechte gegen die für den 
gewünschten Aufruf geforderten Rechte prüfen und gegebenenfalls die Diensterbringung 
verweigern. So kann der Verifikationsaufwand auf einmal pro Zertifikat und Service und der 
Netzwerkkommunikationsaufwand von mehreren kByte auf wenige Byte reduziert werden. Die 
TAN Liste erfüllt dabei noch einen zusätzlichen Zweck bei gleichzeitigem Schutz ihrer selbst. 
Die Liste wird nach ihrer Erzeugung beim Dienst mit einem zufälligen AES Schlüssel 
verschlüsselt. Dieser Schlüssel wird seinerseits mit den öffentlichen Schlüsseln der 
präsentierten und gültigen Zertifikate verschlüsselt und ebenso mit übertragen. Nur der 
rechtmäßige Besitzer der präsentierten Zertifikate kann den AES Schlüssel entschlüsseln und 
damit die TAN Liste. Es ist also nicht nötig, die ‚Response’ zur ausgesandten ‚Challenge’ in 
Form des verschlüsselten AES Schlüssels zurückzusenden. Die Verwendung einer gültigen 
TAN impliziert die korrekte Entschlüsselung der TAN-Liste und damit auch die Rechtmäßigkeit 
des Empfängers derselben. 

9.1.2 Ablauf einer anonymen Autorisierungsprüfung 
Im vorangegangen Abschnitt „Verknüpfung von privater und öffentlicher Information in 
Zertifikaten“ wurden die mathematischen Grundlagen für die Autorisierungsprüfung bzw. 
Zugangskontrolle beschrieben. Der folgende Abschnitt verdeutlicht das Verfahren an einem 
vereinfachten Beispiel. Es soll hier noch einmal betont werden, dass zwischen der Zertifizierung 
der gewährten Rechte durch die CA und dem Einsatz der Rechtezertifikate an einem Dienst 
kein zeitlicher Zusammenhang besteht. Der rechtmäßige Einsatz eines Zertifikats ist erst nach 
dessen Signierung möglich und es kann zudem nur innerhalb der Gültigkeitsdauer verwendet 
werden. Die übliche Gültigkeitsdauer sollte daher sinnvoll gewählt werden, um zeitliche 
Zusammenhänge zwischen Ausstellung und Verwendung von Zertifikaten auszuschließen und 
einen impliziten Rechteentzug durch Verfallen bestehender Zertifikate angemessen zu 
ermöglichen. In HOMEPLANE wurde dazu ein Zeitraum von 24 Stunden gewählt. In diesem 
Zeitraum sollten Benutzer ihre Zertifikate bereits auf Verdacht abrufen, um eine Korrelation zum 
Verwendungszeitpunkt weitgehend auszuschließen. 

Beschaffung anonymer Zertifikate 
Im Beispiel sei angenommen, es existiere ein Benutzer namens Bob. Diesem wurde unter 
anderen das Recht mit der Ordnungsnummer 2 gewährt. Dieses Recht möge Bob nun für die 
spätere Verwendung zertifiziert bekommen. Die CA kennt also mindestens den Benutzer mit der 
Identität Bob und das ihm gewährte Recht 2. Weiterhin hält die CA verschiedene 
Schlüsselpaare mit gemeinsamen Modulo für die Signierung von Pseudonymen in Zertifikaten 
bereit.  

Bob wählt sich zufällig ein Pseudonym in Form eines Schlüsselpaares. Dann legt er ein bis 
dahin unsigniertes Zertifikat an, welches das Recht 2 und das eher fiktive Ablaufdatum 3 
benennt. Bob bildet einen sicheren und wohl formatierten Hashwert des öffentlichen Schlüssels 
des Pseudonyms und multipliziert diesen mit dem von der CA abgeholten und dann 
potenzierten Blind-Faktor. Das so erhaltene verschleierte Pseudonym fügt er dem Zertifikat 
hinzu. Dieses unfertige Zertifikat übersendet Bob, hier noch unter Preisgabe seiner Identität, an 
die CA. Es sei angenommen, dass geeignete Mittel zur Identifikation und Authentisierung des 
Benutzers existieren. In HOMEPLANE kommen dafür erneut RSA Schlüsselpaare zum Einsatz. 
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Jede Benutzeridentität besitzt dabei ein solches Paar von dem der öffentliche Schlüssel der CA 
bekannt ist. Alle an eine Identität gerichteten Antworten werden also mit diesem öffentlichen 
Schlüssel verschlüsselt. So kann nur der rechtmäßige Empfänger die Antwort entschlüsseln 
und sich damit implizit authentisieren. Nach Prüfung, ob das im Zertifikat beanspruchte Recht 
dem identifizierten Benutzer gewährt ist und das gewünschte Ablaufdatum zulässig innerhalb 
der nächsten 24 Stunden liegt, wird das verschleierte Pseudonym mit der entsprechenden 
Anzahl Schlüssel (2x für Recht 2 und 3x für Datum 3) signiert und mit der genannten 
Verschlüsselung zurückgesandt. 

Bob kann nun mit Kenntnis des effektiven Blind-Faktors bzw. dessen Inversen die 
Verschleierung des Pseudonyms lösen. Dabei bleibt es gültig signiert. Tatsächlich fügt Bob 
dabei auch noch den öffentlichen Schlüssel seines Pseudonyms zum Zertifikat hinzu. Mit 
diesem vollständig signierten Zertifikat kann Bob seine Identität ablegen und für die Zeit der 
Gültigkeit unter dem gewählten Pseudonym bei Diensten auftreten. Der Zusammenhang 
zwischen der Identität Bob und dem Pseudonym ist dabei nur ihm bekannt.   

Anonymer Berechtigungsnachweis 
Es sei ein nicht namentlich benannter Nutzer des HOMEPLANE Systems im Besitz eines 
Rechtezertifikates, welches von sich behauptet für das Recht 2 und das Ablaufdatum 3 zu 
stehen. In dem Beispiel sei weiterhin angenommen, es gebe einen Video-On-Demand (VoD) 
Dienst, für dessen Verwendung der Nachweis des Rechtes 2 erforderlich ist. Der nicht 
namentlich bekannte Nutzer übersendet nun also sein Zertifikat an den VoD-Dienst. Dieser lässt 
das Zertifikat durch die CA verifizieren. Wie bereits oben beschrieben, müssen die Schlüssel für 
das Signieren und Verifizieren geheim gehalten werden. Deshalb kann die Verifikation auch 
nicht durch den Dienst selbst vorgenommen werden. Die CA entschlüsselt also das 
signierte/verschlüsselte Pseudonym mit der entsprechenden Anzahl von 
Verifikationsschlüsseln, die sich durch die erhobenen Ansprüche des Zertifikats bestimmen. Im 
Beispiel müssen zweimal der Schlüssel zur Rechteverifikation und dreimal der Schlüssel zur 
Ablaufdatumsverifikation angewandt werden. Tatsächlich kamen in HOMEPLANE noch der 
Signierungszählerschlüssel und weitere Schlüssel für das Gerät und die Priorität zum Einsatz. 

Ist das Ergebnis der Entschlüsselung ein wohl formatiertes Pseudonym, so wird dieses an den 
Dienst zurückgesandt. Ergäbe sich bei der Entschlüsselung kein wohl formatiertes Pseudonym 
(erkennbar an fehlenden # Symbolen als Prä- und Suffix), so bedeutete dies, dass ein Recht mit 
höherer oder niedrigere Ordnungsnummer oder ein späteres oder früheres Ablaufdatum als 
zertifiziert beansprucht wurde. Das signierte Pseudonym würde in diesem Falle als ungültig 
erkannt. Es würde nicht zurückgegeben und der Nutzer würde von der Dienstnutzung 
ausgeschlossen.  

Im gegebenen Beispiel lässt sich das signierte Pseudonym ordnungsgemäß entschlüsseln und 
wird daraufhin an den Dienst zurückgesandt. Der Dienst darf daher annehmen, dass der 
rechtmäßige Eigentümer des präsentierten Zertifikats das genannte Recht 2 besitzt. Natürlich 
muss dabei geprüft werden, dass das Ablaufdatum noch nicht erreicht, also das Zertifikat noch 
gültig, ist. Wie schon in Abschnitt „Performanz“ beschrieben, erstellt der Dienst eine Liste von 
TANs und verschlüsselt diese mit dem öffentlichen Schlüssel des Pseudonyms. Die so 
verschlüsselte Liste sendet der Dienst an den Benutzer zurück.  

Nur wenn dieser tatsächlich in rechtmäßigem Besitz des Zertifikates war, kennt er auch den 
zum Pseudonym gehörenden privaten Schlüssel und kann damit die TAN Liste entschlüsseln 
und verwenden. Unrechtmäßige Zertifikatspräsentierer (z.B. Lauscher) können diese Liste nicht 
entschlüsseln. Die spätere Übermittlung einer gültigen TAN aus der Liste impliziert die 
Rechtmäßigkeit des Besitzes der mit dieser TAN Liste verbundenen Rechte.  

9.2 Rechtemanagement Digitaler Inhalte 
Neben der Wahrung der Privatsphäre der Nutzer und dem Schutz des Systems vor 
unerwünschten Nutzern, erlaubt es HOMEPLANE auch, Rechte für den Zugriff auf digitale 
Inhalte zu vergeben. Zu diesem Zweck werden diese Rechte, ebenso wie Rechte zur Nutzung 
des Systems, auf eindeutige Nummern abgebildet. Zum Beispiel könnte das Recht, „alle Filme 
mit Altersfreigabe ab zwölf Jahren“ sehen zu können, mit der Nummer 50112 versehen sein. 
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Ein Dienst, welcher dem Anwender den Zugang zum Inhalt ermöglichen soll, muss bei einer 
Anfrage die Rechte des Nutzers mit den korrespondierenden Attributen des Inhaltes vergleichen 
und darf den Inhalt nur bei einer Übereinstimmung freigeben. Die Attribute können aus den 
Metadaten des Inhaltes oder dem Inhalt selbst bestimmt werden. Je nach Format der 
Speicherung können sie also in unterschiedlicher Form und Aussagefähigkeit vorliegen. Der 
Dienst muss daher die Attribute des Inhaltes extrahieren und sie dann in eine den Rechten 
äquivalente Form umwandeln. Ein Film der über US Sender ausgestrahlt wird, kann z.B. über 
die Altersbeschränkung PG-13 verfügen, die keinem in HOMEPLANE vorhandenen Recht 
entspricht. Es obliegt dem Dienst, diese Werte semantisch korrekt in eine HOMEPLANE 
konforme Menge von Rechten umzusetzen, da nur er über das formatabhängige Wissen zu 
Extraktion und Bedeutung verfügt. 

Um die Implementierung des Dienstes zu vereinfachen und eine möglichst homogene 
Rechtedefinition über verschiedene Dienste und Netzwerke hinweg zu ermöglichen, stellt 
HOMEPLANE eine Datei zur Verfügung, welche die Struktur der im System vorhandenen 
Rechte beschreibt. Die Rechte wurden dabei auf eine Baumstruktur in XML abgebildet. 
Semantisch schließt jedes Recht alle weiteren Rechte mit ein, welche durch Kinderknoten in der 
Baumstruktur dargestellt sind. Das Recht FSK 18 enthält z.B. auch das Recht FSK 16 usw. 
HOMEPLANE umfasst z.B. Rechtestrukturen für Altersfreigabe und Genre des Inhaltes. 

Das Rechtemanagement enthält zwei Einschränkungen. Zum Einen kann es im Allgemeinen 
nicht zur Rechtevergabe für einzelne Inhalte genutzt werden, da jeder Inhalt als ein eigenes 
Recht bzw. eine korrespondierende Nummer im System abgebildet werden müsste. Zum 
anderen ist es nur möglich eine ODER Verknüpfung aller Rechte zu erreichen, was die 
Aussagefähigkeit der Rechtemengen limitiert. So kann man zwar ein Recht mit der Bedeutung 
„Alle FSK 12 Filme“ beschreiben. Es können aber keinerlei Aussagen wie „Alle FSK 12 Filme 
UND Alle Komödien bis FSK 16“ getroffen werden. Diese Einschränkungen werden aber durch 
den Schutz der Privatsphäre aufgewogen. 

Trotz dieser Einschränkungen bietet das HOMEPLANE System ein großes Maß an Flexibilität. 
Oft können Jugendschutzsysteme nur Inhalte einen bestimmten Typs (wie z.B. Filme, Internet  

Seiten, etc.) mit Rechten belegen und erfordern eine neue Konfiguration auf jedem neuen Gerät 
bzw. für jeden neuen Dienst. HOMEPLANE erlaubt es, durch seinen modularen Rechteaufbau 
und sein offenes System beliebige Inhalte zu schützen. Es benötigt keine typabhängige 
Konfiguration der Rechte, sondern erlaubt der verwaltenden Instanz die Vergabe 
formatunabhängiger Rechte, welche dann für alle Inhalte gleichermaßen angewendet werden 
können. Durch die Einbindung der Rechtekontrolle in das Netzwerk entfällt außerdem die 
zeitaufwändige Konfiguration der verschiedenen Dienste. Die Rechte werden zentral vergeben 
und entzogen. 

Diese Vorteile machen das Sicherheitssystem zu einer geeigneten Plattform für die Verwaltung 
von Rechten an Inhalten innerhalb eines Heim-, Hotel oder Firmennetzes. 

9.3 Initialisierung und Wiederherstellung 
Ein wichtiger Aspekt im Einsatz von Sicherheits- und Zugangskontrollsystemen ist deren 
Initialisierung. Diese Initialisierung, ob ab Werk oder bei der Installation durch den Kunden, 
beinhaltet das Anlegen von Schlüsseln und Schlüsselpaaren, sowie von mindestens einem 
Benutzer, mit dem Recht weitere Benutzer anzulegen, zu löschen bzw. diesen Rechte 
zuzuweisen oder zu entziehen. 

Ebenso besteht immer wieder die Gefahr, dass das System durch Fehlkonfiguration oder 
sonstige unvorhergesehene Einwirkungen in einen unbrauchbaren Zustand überführt wird. 
Üblicherweise findet man die Möglichkeit, es in den Urzustand wie bei der Auslieferung vom 
Werk zurückzuversetzen. 

9.3.1 Unbeabsichtigte Fehlkonfiguration 
Die HOMEPLANE Architektur mit ihrem Multi-Master-Konzept erlaubt es, die verschiedenen 
Master-Dienste mehrfach repliziert im Netz zu betreiben. Einer dieser Dienste ist die CA zur 
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Zertifizierung und Verifikation von Rechten. Somit können zum Beispiel auch CA-Dienste, die 
keine einzige Benutzeridentität kennen, eine Verifikation vornehmen, um die Prozesslast auf 
mehrere Instanzen zu verteilen. Master, welche zeitweilig vom HOMEPLANE Netz getrennt 
waren, müssen sich nach erneutem Einschalten mit den anderen Masterinstanzen 
synchronisieren. Dabei werden Konfigurationsänderungen, wie Gewährung oder Entzug von 
Rechten oder die Anlage neuer bzw. Löschen von Benutzern auf die jeweils anderen 
Masterinstanzen gespiegelt. Diese Form der Synchronisation wurde für die HOMEPLANE CA-
Dienste implementiert. Der Synchronisationsmechanismus verzichtete dabei jedoch weitgehend 
auf Plausibilitätsprüfungen. Selbst unter Vermeidung der Löschung des letzten Nutzers mit 
Administrationsrechten bzw. der Entziehung solcher Rechte für alle lokal bekannten Nutzer 
besteht die Möglichkeit, bei ungeschickter Synchronisation dennoch den letzten Nutzer mit 
Administrationsrechten zu entfernen oder ihm diese Rechte zu entziehen. Dazu werde ein 
HOMEPLANE Netz mit zwei CA-Instanzen nach gemeinsamer Synchronisation zeitlich getrennt 
betrieben werden. So kann von zwei Nutzern Alice und Bob jeweils mit Administrationsrechten 
auf einer der CA-Instanzen die Nutzerin Alice gelöscht werden, während zu einem späteren 
Zeitpunkt und ohne Verbindung zur ersten CA-Instanz der Nutzer Bob auf der zweiten Instanz 
entfernt wird. Bei einem folgenden gemeinsamen Betrieb synchronisieren sich beide Instanzen 
derart, dass alle Änderungen seit der letzten Synchronisation mit diesem Partner eben dorthin 
reflektiert werden. Im Detail übernimmt die erste CA-Instanz die als neu markierte Löschung 
des Nutzers Bob von der zweiten Instanz, welche ihrerseits die Löschung von Alice übernimmt. 
Damit sind auf allen CA-Instanzen alle Nutzer gelöscht. Ohne bekannte Nutzer können keine 
weiteren Zertifikate ausgestellt und damit keine neuen Nutzer angelegt werden. Die 
verbliebenen Zertifikate können nur noch bis zu deren Ablaufdatum verwendet werden. Ohne 
geeignete Plausibilitätsprüfungen oder Rücksetzeinrichtung auf Werkseinstellungen kann 
dieses Dilemma nicht beseitigt werden. 

9.3.2 Rücksetzen auf Werkseinstellungen 
Üblicherweise beinhalten Werkseinstellungen auch einen Standardnutzer mit einem Passwort, 
welches z.B. im Handbuch veröffentlicht wird. Es wird im Weiteren davon ausgegangen, dass 
dieser Standardnutzer alle administrativen Rechte besitzt. Um externen oder internen 
Benutzern über diesen Account keine Möglichkeit des Angriffs auf das System zu geben, sollte 
das Passwort schnellstmöglich geändert werden. Weiterhin sollte es aber auch nicht ohne 
ausreichende Berechtigung möglich sein, eine solche Rücksetzung auf Werkseinstellungen 
auszuführen. Anderenfalls könnten interne Nutzer eine solche Rücksetzung initiieren und so an 
die begehrten Rechte gelangen. 

Da eine Rücksetzung gegebenenfalls ohne existierende Nutzer möglich sein muss, siehe 
Abschnitt 9.3.1, wurde in HOMEPLANE nachfolgendes Verfahren implementiert. Dieses 
Verfahren wird auch bei der werksseitigen Initialisierung eingesetzt. 

Es existiere ein Recht zur Rücksetzung. Dieses Recht beinhaltet kein weiteres Recht. Dieses 
soll auch keinem Benutzer gewährt werden können. Ein gültiges Zertifikat für dieses Recht mit 
zugehörigem privaten Schlüssel und praktisch unbegrenzter Gültigkeit liege der HOMEPLANE 
Masterkomponente auf einem geeigneten Medium bei. Dieses Zertifikat sei signiert mit den 
Schlüsseln die sich zum Herstellungs- und Installationszeitpunkt in der CA befinden. Bei der 
ersten Inbetriebnahme muss dieses Zertifikat vorgelegt und damit die Rücksetzfunktion 
autorisiert werden. Aufgabe dieser Rücksetzfunktion ist es, einen Standard-Nutzer mit 
Standard-Passwort anzulegen, dass umgehend geändert werden sollte. Dazu werden neue 
Signatur- und Verifikationsschlüsselpaare angelegt. Als Folge verlieren damit alle noch 
existierenden Zertifikate für dieses System ihre Gültigkeit, da sie nicht mehr erfolgreich 
verifiziert werden können. Mit diesen neuen Schlüsseln wird ein Zertifikat mit dem Recht zum 
Rücksetzen und praktisch unbegrenzter Gültigkeit erstellt und damit das ursprüngliche Zertifikat 
auf dem Medium ersetzt. Ob ein neues Pseudonym Schlüsselpaar gewählt und dann auch auf 
das Medium geschrieben wird ist unerheblich. Optional können vor der Erstellung des Standard-
Nutzers alle noch existierenden Benutzeridentitäten gelöscht werden. Diese Änderungen, 
einschließlich der neuen Schlüsselpaare, werden geeignet mit anderen CA-Instanzen im 
System synchronisiert. Natürlich muss das Medium mit dem Rücksetzzertifikat geeignet 
gesichert und vor unbefugtem Zugriff geschützt aufbewahrt werden. Ebenso gut wären andere 
Autorisationsmechanismen an dieser Stelle denkbar. Das vorgestellte Prinzip fügt sich jedoch 
nahtlos in das privatsphären-schützende Konzept von HOMEPLANE ein. 
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Die Erzeugung neuer Schlüsselpaare bei der Initialisierung bzw. dem Rücksetzen eröffnet eine 
zusätzliche Sicherheit. Da die Rechtezertifikate keiner Identität zuzuordnen sind und, wie in 
Abschnitt 9.3.1 bereits festgestellt, sogar ohne bekannte Nutzeridentitäten verifiziert werden 
können, wäre es möglich diese Zertifikate von einem HOMEPLANE Netz an ein anderes zu 
übertragen. Damit könnte sich ein Eindringling, insbesondere auch im Fernzugriff, mit den 
Zertifikaten und Rechten im eigenen HOMEPLANE Netz unerlaubt Zugriff zu fremden 
HOMEPLANE Netzen verschaffen. Durch die Erstellung individueller Schlüsselpaare für jedes 
HOMEPLANE Netz sind alle in anderen HOMEPLANE Netzen erstellten Zertifikate ungültig. 
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10 Benutzerschnittstelle und Netzmanagement 
Dieses Kapitel enthält die Ergebnisse aus dem Themenbereich Netzmanagement und User 
Interface und beschreibt die höheren Schichten, die sich auf die Basisdienste und Schnittstellen 
abstützen. Auch die genannten Mehrwertdienste haben Programmierschnittstellen, die sie über 
eine Web Service Schnittstelle anderen Anwendungen im Netz bereit stellen. 

Dieses Kapitel enthält die Ergebnisse aus dem Themenbereich User Interface und  
Netzmanagement und beschreibt die höheren Schichten, die sich auf die Basisdienste und 
Schnittstellen abstützen, die in einem der vorigen Abschnitten beschrieben wurden. Auch die 
genannten Mehrwertdienste haben Programmierschnittstellen, die sie über eine Web Service 
Schnittstelle anderen Anwendungen im Netz bereit stellen. 

Beim Entwurf und der Implementierung der GUI mussten viele Randbedingungen berücksichtigt 
werden. Eine Dimension, die in der GUI Entwicklung zu beachten ist, sind die verschiedenen 
Wissensstände der Benutzer. Die Oberfläche sollte jedem Benutzer nur das zumuten, was er 
leicht verarbeiten kann, und gleichzeitig erfahrenere Benutzer nicht einschränken. Neben dem 
Erfahrungslevel gibt es noch die verschiedenen Rechte, die einem Benutzer zugestanden 
werden und eventuelle Einschränkungen, die sich aus gesundheitlichen Details wie 
Erkrankungen oder Behinderungen oder einfach altersbedingten Erscheinungen ergeben. Um 
volle Flexibilität bezüglich der genannten Dimensionen zu erreichen und auch bei der Wahl der 
Endgeräte zu sein, auf denen die GUI dargestellt werden soll, hat sich XAML als das Format 
der Wahl ergeben. Die Trennung von Oberfläche und Funktionalität sowohl die guten 
Möglichkeiten zur Skalierung der Oberflächen und der Unterstützung von Design-Schemas 
macht es möglich, die genannten Randbedingungen ideal umzusetzen. Eine Unterstützung von 
zeitgemäßen Bedienkonzepten wie Drag und Drop und die Wahl geeigneter Controls und 
Farbschemas legt die Einstiegshürde bezüglich des Benutzerinterfaces für Nutzer des 
HOMEPLANE Systems sehr niedrig. Durch flexible Anbindung der im Netzwerk vorhandenen 
Dienste und Anwendungen mittels der HOMEPLANE Middleware wird die GUI zum zentralen 
Punkt für die Einrichtung, Administration und Benutzung des HOMEPLANE Systems. 

Da die Benutzeroberfläche als Schnittstelle zu den Diensten des HOMPLANE Systems dient 
und das HOMEPLANE System erweiterbar ist, war es notwendig zu definieren wie zukünftige 
Erweiterung mit neuen Diensten sich in der Benutzeroberfläche widerspiegelt. Zu diesem Zweck 
wurde eine Technologie entwickelt und beschrieben, mit deren Hilfe man dynamisch eine 
Benutzeroberfläche für bis dato unbekannte Dienste darstellen kann.  

Mehrwertdienste sind wiederverwendbare Softwarekomponenten und spielen in HOMEPLANE 
eine wichtige Rolle. Sie sind zuständig für Speicherung und Ausführung der Konfigurationen der 
Benutzer sowie für das Laufzeitmanagement. Die wichtigste Designentscheidung in der 
Entwurfsphase betraf die zeitliche Trennung des Systemmanagements in Konfigurationszeit 
(ConfigurationManager Service) und Laufzeit (ResourceManager Service). Grund hierfür waren 
die verschiedenartigen nicht-funktionalen Anforderungen für Konfiguration und 
Laufzeitmanagement. Bei der Konfiguration sind Antwortzeiten im Millisekundenbereich 
beispielsweise nicht notwendig. Stattdessen muss der Benutzer während der Konfiguration ein 
reaktionsfähiges System vorfinden. Hier sind Antwortzeiten unter einer Sekunde angestrebt. 
Damit eröffnen sich Möglichkeiten während der eigentlichen Konfiguration auch 
ausdrucksstarke Technologien und formale Modelle zu verwenden, die Echtzeitanforderungen 
nicht ohne weiteres unterstützen. Im Speziellen wurden Ontologien und Beschreibungslogiken 
als formales Modell verwendet, um Regeln für das Laufzeitmanagement aus Interessen des 
Benutzers ableiten zu können. Das Ergebnis der Konfiguration sind Konfigurationsfakten und 
instantiierte Regeln, die an die Laufzeitmanagementkomponente (instantiiert als 
ResourceManager oder Fehlermanager) übergeben werden. Diese hat die Anforderung 
möglichst viele Regeln und ein hohes Datenaufkommen (Netzwerkevents, 
Mediensessioninformationen, Events der Heimautomatisierung) schnell verarbeiten zu können. 
Hierfür werden vor Allem regelbasierte Verfahren eingesetzt, die in Abhängigkeit der 
Benutzerkonfigurationen das System zur Laufzeit an die jeweilige erkannte Situation adaptieren. 

Die Mehrwertdienste selbst verfügen prinzipiell über keine Benutzeroberfläche (ausgenommen 
für die Vorführung der Funktionalität zu Demonstrationszwecken). Sie können stattdessen von 
der HOMEPLANE GUI Komponente aus verwendet werden. 
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10.1 User Interface 
Für die Implementierung der grafischen Benutzerschnittstelle wurde die Windows Presentation 
Foundation (WPF) zur Realisierung eingesetzt. WPF hat sich im Vergleich mit anderen 
verfügbaren Technologien als die beste Wahl für die gegebenen Anforderungen herausgestellt. 

Bei der  Entwicklung der Benutzeroberfläche lag eine kontextsensitive Anpassung der 
Oberfläche an die Umgebung in der sie ausgeführt wird im Fokus. Diese Kontextbereiche 
umfassen zum einen den Benutzer, zum Anderen auch die Geräte auf denen die 
Benutzerschnittstelle dargestellt wird. 

Die Anforderungen eines Benutzers an eine grafische Benutzeroberfläche sind unter anderem 
abhängig vom Alter des Benutzers und seinem technischen Hintergrundwissen. Um diesen 
unterschiedlichen Anforderungen gerecht zu werden, wurde eine Benutzerstudie durchgeführt 
(Kap. 4) und darauf basierend Szenarien für das Projekt definiert. Im Rahmen dieser Szenarien 
wurden Benutzer unterschiedlichen Alters und unterschiedlicher Technikaffinität definiert.  

Es wurden im Rahmen des Projektes drei Benutzergruppen definiert, welche alle ein 
unterschiedliches technologisches Verständnis besitzen. Die Benutzer sind in folgende Gruppen 
eingeteilt: 

• Kinder  
Kinder finden bunte Layouts ansprechend. Der Eindruck eines Spieles wird vermittelt, 
welcher von Kindern positiv aufgefasst wird. Steuerelemente, welche interaktive 
Funktionen haben, werden durch 3D-Effekte verstärkt wahrgenommen. 

• Erwachsene 
Das Design für die Benutzergruppe der Erwachsenen vermittelt einen technischen 
Eindruck. Um diesen Effekt zu erzeugen, werden die Farben Schwarz, Weiß und die 
dazwischen liegenden Graustufen verwendet. Das Layout wirkt sich positiv auf 
Barrieren in Bezug auf Farbfehlsichtigkeiten aus, da die Kontraste zwischen relevantem 
Inhalt und Designelementen stark ausgeprägt sind 

• Senioren 
Da mit zunehmendem Alter die Möglichkeit besteht, dass die Funktionsfähigkeit des 
menschlichen Auges nachlässt und es zu Sehbeeinträchtigungen kommt, wurde beider 
Gestaltung der Senioren GUI darauf geachtet, die Größe der Steuerelemente herauf 
gesetzt. Als Farbkombination wurden warme weiche Farbtöne gewählt, die an den 
Farbraum des HOMEPLANE Logos angelehnt sind. 

 
Jeder dieser Benutzergruppen sind Benutzer mit verschiedener Technikaffinität zugeordnet. 
Technikaffinität ist das verschiedenartig ausgeprägte technische Verständnis der einzelnen 
Benutzer innerhalb ihrer Benutzergruppen. Die Affinitäten sind in drei Gruppen eingeteilt: 

• Laie 
Ein Technik-Laie hat wenig bis keine Vorbildung in Bezug auf Computer und deren 
Bedienung. Der Interaktionsgrad sollte nicht zu hoch angesetzt werden. Aus diesem 
Grund ist eine automatische Konfiguration der Geräte denkbar, welche dann angepasst 
werden kann. Um die Einrichtung des HOMEPLANE-Systems für Laien 
benutzerfreundlicher zu gestalten, werden Konfigurationen vorgegeben.. 

• Fortgeschrittener 
Ein Technik-Fortgeschrittener besitzt eine Grundlage zur Bedienung von Computern. 
Der Interaktionsgrad kann höher sein, als bei dem Laien. So ist z.B. beim Home 
Automation Gateway Interface die Lichtregelung komplexer aufgebaut als beim Laien. 

• Experte 
Ein Technik-Experte hat ein großes Vorwissen und kennt Standardbedienelemente wie 
Comboboxen, Listboxen, und so weiter. Es ist angebracht das Design übersichtlich 
zuhalten aber dennoch alles auf einen Blick bereitzustellen. Die Option Icons kleiner 
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anzuzeigen oder nur den Text, dass mehr Inhalt auf dem Bildschirm zu sehen ist wäre 
hilfreich. 

 
Um das Ziel einer intuitiv bedienbarer Benutzeroberfläche zu erreichen, ist es erforderlich für 
jede Benutzergruppe Icons, Inhalte, Farbschemen und Steuerelemente anzupassen. Unter 
Berücksichtigung von Standards für Barrierefreiheit wurden die Designkonzepte erstellt. 
Barrieren aus dem visuellen, auditiven und motorischen Bereich wurden ermittelt und analysiert. 
Lösungsansätze wurden für den Bereich, welcher auf alle Benutzergruppen zutrifft, ermittelt und 
dargestellt.  

Ein weiterer Kontext, der Einfluss auf die Gestaltung und die Darstellung der 
Benutzerschnittstelle hat ist der Kontext des Anzeigegerätes. Je nachdem welches Gerät zur 
Anzeige genutzt wird, können unterschiedliche Features genutzt werden. So hat z.B. ein 
moderner Flat Screen Fernseher sicherlich eine höhere Auflösung als ein PDA oder ein Handy. 
Manche Displays bieten eine farbige Darstellung einer Oberfläche, manche nur in Graustufen, 
etc. Durch die Wahl von XAML als Beschreibungssprache für die Benutzerschnittstelle ist 
gewährleistet, dass bei der Darstellung der Benutzerschnittstelle, dem sogenannten Rendering, 
eine dynamische Anpassung an den Gerätekontext erfolgen kann. 

Da in einem HOMEPLANE System viele Netzwerk Dienste vorhanden sind und das System 
gegenüber späteren Erweiterungen offen ist, ist es sinnvoll das System so zu gestalten, dass es 
auch mit zukünftigen Erweiterungen umgehen kann. Diese Aufwärtskompatibilität kann von 
einem Ansatz gewährleistet werden, der im Rahmen des Projektes untersucht wurde. 

Standardisierte Netzwerk Dienste wie Web Services und UPnP Dienste, besitzen eine 
standardisierte Art und Weise ihre Schnittstelle zu beschreiben. So wird es Entwicklern 
ermöglicht auf einfache Art und Weise Clients zu implementieren, die diese Dienste nutzen. Mit 
Hilfe von Werkzeugen, die die Dienste-Beschreibungen abrufen und interpretieren können, 
werden Client Software Rümpfe erzeugt, die dann genutzt werden können um auf die 
Funktionalität des Dienstes zuzugreifen. 

Eine Schnittstellenbeschreibung umfasst dabei eine syntaktische Beschreibung der 
Funktionalität auf Funktions-Ebene. Es wird eine Reihe von Funktionen aufgelistet inklusive der 
nötigen Parameterprofile und Typen. Zusätzlich zu diesen maschinenlesbaren Informationen 
tragen Funktionen und Parameter noch Bezeichner, die von Menschen interpretiert werden 
können und sollen. Aus diesen, zusammen mit der dazugehörigen Dokumentation, leitet sich 
eine weitergehende Semantik der Schnittstelle ab, die die Erstellung von Clients mit 
entsprechender Business-Logik ermöglicht. Das Verständnis der logischen Zusammenhänge 
der verschiedenen Funktionen und Parameter ist essentiell für eine korrekte Nutzung der 
Dienste Schnittstelle und für die Erzeugung einer entsprechend geeigneten 
Benutzerschnittstelle. 

Teile der Semantik, die ein Entwickler der Namensgebung und der Dokumentation entnehmen 
muss in eine maschinenlesbare Form zu bringen, kann die Entwicklung von Clients deutlich 
vereinfachen. Im Rahmen der Untersuchung wurden Bereiche von Beschreibungen, 
sogenannte Dimensionen, entworfen, die genutzt werden können um Semantik zu 
transportieren. Mit Hilfe dieser Semantik transportierenden Erweiterungen ist es möglich zur 
Entwicklungszeit seine Dienste mit Attributen zu versehen, die dann zur Laufzeit der Dienste 
von einer Software Komponente genutzt werden können um dynamisch eine 
Benutzerschnittstelle zu generieren. Diese Generierung ist möglich, auch wenn die 
Softwarekomponenten den Dienst vorher nicht kannte. Dadurch wird es möglich das Rendering 
von generischen Benutzeroberflächen für noch unbekannte Dienste im System vorzusehen. 

10.1.1 Berücksichtigung der Technikaffinität 
Am Beispiel der Steuerungsregeln für eine Lampe wurden die unterschiedlichen 
Technikaffinitäten durch unterschiedliche Skalen-Einteilungen umgesetzt. Der Laie kann beim 
auslösenden Ereignis nur zwischen den drei Schritten „Dunkelheit“, „Dämmerung / starke 
Bewölkung“ und „Tageslicht“ wählen, während der Fortgeschrittene bereits fünf mögliche Werte 
zur Auswahl hat. Der Experte kann hingegen stufenlos einen Wert in der Einheit Lux wählen 
und dabei auch eine Totzeit für das Schalten der Regel definieren.  
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Mit diesen unterschiedlichen Varianten wurde dem jeweiligen Technikverständnis des Nutzers 
Rechnung getragen, insbesondere dadurch, dass für die beiden ersten Technikaffinitäten Werte 
aus dem täglichen Sprachgebrauch verwendet werden. Der Experte hat hingegen die 
Möglichkeit, die Lampensteuerung bis ins Detail vornehmen zu können. Dieser Ansatz wird bei 
der Konfiguration der auszuführenden Aktion fortgesetzt. Der Laie wählt anhand von 
sprachlichen Umschreibungen aus, wie hell die Lampe gedimmt werden soll. Der 
fortgeschrittene Nutzer konfiguriert in dieser Situation die Helligkeit der Lampe bereits mit Hilfe 
einer Prozent-Skala und der Experte mittels einer Skala in der Maßeinheit Lux. 

 

 

Abbildung 22: Regelkonfiguration (Fortgeschrittener) 
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Abbildung 23: Regelkonfiguration (Laie) 

 

Abbildung 24: Regelkonfiguration (Experte) 

10.1.2 Berücksichtigung Alter 
Das Alter eines Benutzers spielt bei der Gestaltung dahingehend eine wichtige Rolle, dass die 
Sehkraft bei älteren Nutzern oftmals nachlässt. Gleichzeitig soll die Bedienung auch ohne Brille 
möglich sein, um einen Komfortgewinn für den Nutzer in jeder Situation zu gewährleisten. 
Daher wurde eine Oberfläche speziell für Senioren entwickelt, die besonders große Schriften 
verwendet und höhere Kontraste bietet, als eine Oberfläche für Erwachsene. 
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Abbildung 25: Oberfläche (Erwachsener) 

 

 

Abbildung 26: Oberfläche (Senior) 
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10.2 Mehrwertdienste 

10.2.1 Überblick 
Aufsetzend auf einheitlichen Schnittstellen der anwendungsorientierten Middleware stellen 
Mehrwertdienste dem System zusätzliche Merkmale zur Verfügung, die die HOMEPLANE 
Basisfunktionalität der reinen Kommunikation zwischen Geräten und der Übertragung von 
Medienströmen im Netzwerk durch intelligente Mechanismen erweitern. Diese Mechanismen 
korrespondieren zur autonomen Analyse der Situation von Benutzer und System, Finden und 
Treffen von Entscheidungen sowie eigenständiger Planung und Ausführung der 
Systemadaption an sich dynamisch ändernde Bedingungen. 

Konkret unterstützen die in diesem Kapitel aufgelisteten Mehrwertdienste ein intelligentes und 
transparentes Management von Netzwerkressourcen, die (semi-)automatische Fehleranalyse 
und Fehlerbehebung sowie die Adaptivität für HOMEPLANE Benutzerschnittstellen, die sich 
automatisch an die aktuelle Situation der Persona, deren technischen Erfahrungsgrad sowie die 
Verfügbarkeit und Art von Inhalten anpassen. Die Integration dieser Mehrwertdienste impliziert 
die Anforderung, dass HOMEPLANE Informationen nicht nur traditionell abarbeitet, sondern 
auch interpretiert, um Rückschlüsse auf den System- und Benutzerkontext treffen zu können. 

Die von Siemens entwickelnden Mehrwertdienste sind in die HOMEPLANE Middleware-
architektur eingebunden und interagieren mit dieser sowie mit anderen Systemkomponenten, 
wie z.B. dem WLAN Management oder der Hausautomation. 

Bevor auf die einzelnen Dienste im Einzelnen eingegangen wird, werden zuvor in Kürze 
grundlegende Begrifflichkeiten im Zusammenhang mit der Situationsanalyse durch 
Softwaresysteme erläutert. 

Der Begriff „Kontext“ soll im Folgenden nach der Definition von Dey und Abowd als „[…] jede 
Information, die benutzt werden kann, um die Situation einer Entität zu charakterisieren […]“ 
verstanden werden. Neben der Persona stellt auch das HOMEPLANE System selbst eine 
Entität dar. Kontext kann in primären und sekundären Kontext unterschieden werden. Hierbei 
dient der Primärkontext, der bei HOMEPLANE die Kontextattribute Benutzer, Gerät, 
Anwendung und Zeit beinhaltet, ähnlich einem Primärschlüssel in relationalen Datenbanken 
zum Indexieren des sekundären Kontexts, der weitere Attribute (z.B. 
Netzwerkkontrollflussinformationen, Fehlerstatistik, Ressourcenkonfiguration) beschreibt. 

Anforderungen bzgl. der Erfassung des Primärkontexts, die über alle Mehrwertdienste hinweg 
auftreten, umfassen die Möglichkeit der Benutzeridentifikation, der Selbstidentifikation von 
Geräten, deren Hardwareeigenschaften und Funktionalitäten und der Identifikation von 
Anwendungen und deren Funktionen zur Laufzeit. Da auch der Zeitstempel Teil des primären 
Kontexts ist wurde ein ein „Masterclock“-Mechanismus als Teil des Ressourcenmanagements 
implementiert, der die zeitliche Synchronisation der Steuerung des Netzwerks und der 
Heimautomatisierungsgeräte gewährleistet. 

Zusätzliche Informationen zu den angesprochenen primären Kontextattributen stammen 
einerseits aus einer statischen Datenbasis, in der die verschiedenen Profildaten zu Benutzern, 
deren Präferenzen, Geräten, Anwendungen sowie Sicherheitskonfigurationen und Policies 
beschrieben sind (siehe Kapitel 4). Andererseits treten im System zur Laufzeit zahlreiche 
Informationen zum Netzwerkmanagement auf. Diese umfassen (nicht ausschließlich) 
Sekundärkontext, der neben der aktuellen Verbindungskonfiguration der Geräte und darauf 
basierender Anwendungen unter anderem statistische Daten zur Übertragungsqualität, 
eventuell auftretender Verbindungsfehler sowie deren Häufigkeit umfasst. 

Um eine intelligente Analyse der auftretenden statischen sowie dynamischen Daten durch die 
einzelnen Mehrwertdienste zu ermöglichen, müssen diese Informationen semantisch 
beschrieben werden. Diese vorkonfigurierte semantische Datenbeschreibung soll den Diensten 
eine kontinuierliche (bezogen auf diskrete Intervalle) Interpretation des HOMEPLANE 
spezifischen Benutzerkontexts und des aktuellen HOMEPLANE Systemzustands ermöglichen. 
Für die Analyse sich entwickelnder Trends (z.B. progressiv auftretende Netzwerkfehler) ist 
zusätzlich die Einbeziehung historischer Daten notwendig. 
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Eine derartige Situationsanalyse des Systems benötigt zur Laufzeit vielfältige Informationen, die 
ihrer Struktur bezüglich zu der während des Designs festgelegten Semantik korrespondieren. 
Grundsätzlich tragen jegliche derartig beschriebenen Informationen zu der logischen 
Informationsbasis für die in diesem Kapitel beschriebenen Mehrwertdienste bei. So besteht 
insbesondere die Anforderung, dass die einzelnen HOMEPLANE Komponenten (sowohl 
Geräte, Dienste als auch zum Teil Anwendungen) Statusinformationen im Netz bereitstellen 
müssen. Auf Basis der Interpretation des Systemzustandes können die HOMEPLANE 
Mehrwertdienste bestimmte Änderungen am System durchführen. Damit solche Änderungen 
(z.B. der erzwungene Abbruch eines Medienstroms) auch umgesetzt werden können, müssen 
die HOMEPLANE Komponenten mit Hilfe von IP Schnittstellen durch die 
Netzwerkmanagementschicht transparent konfigurierbar und steuerbar sein. Insbesondere sind 
dabei die folgenden Geräte und Dienste zu berücksichtigen. 

Bezeichnung Statusinformationen Funktionen 

Wireless Knoten Momentane Übertragungsrate 

Informationen über unterscheidbare 
Datenströme 

Informationen über die Kanalsituation 
(Störer, andere Knoten bzw. Stationen) 

Liste aller bekannten Wireless Knoten 

Setzen von QoS Parametern 

Setzen von Wireless 
Verschlüsselungsparametern 

UPnP Media Server Informationen über Media Sessions Abbrechen von Media Sessions 

UPnP Media Renderer Informationen über Media Sessions Steuern von Media Sessions, 
z. B. starten, pausieren, stoppen 

UPnP Internet Gateway 
Device 

Informationen über unterscheidbare 
Datenströme 

Setzen von QoS Parametern, 
Steuerung des Zugriffs von / auf 
das Internet 

GUI Endpunkte Vorhandensein Benutzerinteraktion 

Tabelle 17: Auswahl heterogener Statusinformationen und Funktionen von Geräten in 
einem HOMEPLANE System 

Weitere Informationen stammen von den Mehrwertdiensten selbst. So kann beispielsweise das 
Fehlermanagement auf Statusinformationen des Ressourcenmanagements zugreifen, um 
herauszufinden, ob beispielsweise eine Überlastung des Netzwerkes vorliegt. Sollte dies 
zutreffen, so kann hierauf in diesem Beispiel veranlasst werden, eine oder mehrere 
Medienübertragungen zu unterbrechen. 

10.2.2 OWL als Datenformat 
Für die semantische Datenbeschreibung und als Grundlage der logikbasierten 
Dateninterpretation eignet sich besonders die Ontologiensprache OWL. Das Akronym steht für 
„Web Ontology Language“ und repräsentiert eine XML-basierte Sprachfamilie, die im Februar 
2004 vom W3C für die Beschreibung von konzeptuellem Wissen für das Semantic Web 
empfohlen wurde. OWL etabliert sich zunehmend auch für andere Einsatzbereiche in der 
Informationsverarbeitung, und wird häufig in Systemen eingesetzt, die ein Situationsverstehen 
implementieren 

OWL DL ist eine Untersprache von OWL und bezieht sich auf die Beschreibungslogik. Sie stellt 
einen guten Kompromiss zwischen einem Maximum an logischer Ausdruckskraft und 
gleichzeitig der Berechenbarkeit und Entscheidbarkeit der Sprache dar. OWL DL wurde 
entsprechend zur Spezifikation der HOMEPLANE Ontologien verwendet. Bei HOMEPLANE 
wurden diese Ontologien für die Beschreibung von Konzepten und ihren Attributen, 
Beziehungen zwischen Entitäten und der Entitäten selbst in der Heimnetzwerkdomäne 
verwendet. Hierbei wird zwischen terminologischen Informationen über statische Konzepte und 
Aussagen bzw. Behauptungen zu diesen Konzepten unterschieden. 
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Für die automatisierte Ableitung impliziter Informationen aus einer Ontologie wird häufig ein so 
genannter Reasoner (auch Inference Engine genannt) verwendet, der neben der Sicherstellung 
der Konsistenz der Ontologie auch Anfragen an diese auswertet und dem System 
Interpretationsergebnisse zurückliefert. Bei der Implementierung der Mehrwertdiensteschicht 
wurde hierfür der Open Source Reasoner Pellet [32] verwendet. 

Damit die nachfolgend beschriebenen Mehrwertdienste ihre Funktionalität zur Verfügung stellen 
können, besteht also die Anforderung, dass die Anwendungsdomäne semantisch beschrieben 
vorliegt. Instanzdaten können für eine effiziente Verarbeitung hierbei unter anderem in RDF-
Repositories von der Verwendung für eine spezielle Anwendungsdomäne abstrahiert 
zwischengespeichert werden, wo sie von den einzelnen Diensten zur Laufzeit abgefragt 
werden. 

Weiterhin werden für die Adaption des Systems durch den jeweiligen Dienst regelbasierte 
Mechanismen benötigt. Für die Gewährleistung der Interoperabilität mit anderen 
Systemkomponenten wurden die Dienste in der softwaretechnischen Realisierung als Web 
Services implementiert. Als effiziente Regelmaschine für die Interpretation von Regeln durch 
das Ressourcenmanagement wurde das Open Source Tool CLIPS [33] verwendet. 

10.2.3 Einordnung Mehrwertdienste in die HOMEPLANE Architektur 
Abbildung 27 zeigt die Einordnung der Mehrwertdienste „ConfigurationManager“ (Konfiguration 
und Personalisierung) und „ResourceManager“ (kontextbasiertes Ressourcen- und 
Fehlermanagement) in den Servicekontext der HOMEPLANE Architektur. Der Begriff 
Netzmanagement beschreibt die Aufgaben Konfiguration und Personalisierung sowie Kontrolle 
und Steuerung. Die Funktionalitäten Konfiguration und Personalisierung werden hierbei durch 
den „ConfigurationManager“, Kontrolle und Steuerung durch den „ResourceManager“ 
umgesetzt. Prinzipiell können für jeden dieser Mehrwertdienste auch mehrere Instanzen 
gleichzeitig im Netzwerk verfügbar sein. 

 

Abbildung 27: Einordnung der Mehrwertdienste in die HOMEPLANE Architektur 

 

10.2.4 Die Mehrwertdienste im Einzelnen 

Konfiguration und Personalisierung 
Wie in obiger Abbildung zu sehen, wird der „ResourceManager“ durch den Benutzer bzw. 
automatisiert anhand einer grafischen Benutzeroberfläche (GUI) über den 
„ConfigurationManager“ konfiguriert um Netzwerkressourcen benutzerspezifisch zuzuteilen und 
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mit Hilfe des Fehlermanagements etwaige Fehler zu analysieren und zu beheben. Der 
ConfigurationManager evaluiert die einzelnen Konfigurationsschritte und stellt die für die 
Konfiguration erforderlichen Informationen der GUI zur Verfügung. Bei Abschluss der 
Konfiguration wird diese über WebService Interfaces auf den „ResourceManager“ angewendet, 
um das Laufzeitverhalten dieser Komponente bzw. mehrerer Instanzen dieser Komponente an 
die konfigurierten Interessen und Prioritäten der Benutzer anzupassen. 

Ressourcen- und Fehlermanagement 
Der Hauptregelkreis des Netzmanagements umspannt den „ResourceManager“, die 
„ManagementConsole“ und das „WlanManagement“. Die beiden anderen Services im 
Regelkreis sind in Kap. 8 spezifiziert. Der Regelkreis wird vom Benutzer an der GUI mittels des 
Mehrwertdienstes „ConfigurationManager“ konfiguriert und wird durch Netzwerkverbindungen 
von Anwendungen beeinflusst. Die Aufgabe des  „ResourceManagers“ ist die Interpretation von 
Netzwerkfakten und das Ausführen von Regeln in Abhängigkeit der konfigurierten Interessen 
des Benutzers, sowie der aktuellen Netzwerksessions, -verbindungen und deren Prioritäten. 
Diese Informationen stammen von verteilten „WlanManagement“ Diensten, deren 
Ausgabeinformationen über Verkehr auf den Netzwerkschnittstellen aggregiert werden. Ziel des 
Ressourcenmanagements ist die Erkennung von Ressourcenkonflikten im Netzwerk. Ein 
derartiger Konflikt tritt ein, wenn unterschiedliche Benutzer auf begrenzte Netzwerkressourcen 
derartig zugreifen, so dass nicht alle Interessen gleichzeitig berücksichtigt werden können. Der 
Konflikt wird durch das Ressourcenmanagement anhand der Benutzerprioritäten aufgelöst, die 
dem System durch die Konfiguration bekannt gemacht wurden. 

Wenn der Benutzer einen neuen Medienstrom über das HOMEPLANE Netzwerk starten 
möchte, wird die entsprechende Multimediaanwendung aufgerufen, die ihrerseits über das 
„ResourceAccess“ Interface bei dem „ResourceManager“ anfragt, ob in der aktuellen Situation 
mit den aktuellen Benutzerrechten der Medienstrom initiiert werden kann. Der 
„ResourceManager“ fragt hierauf bei der ManagementConsole aktuell verfügbare 
Verbindungsinformationen ab, die wiederum von den bereits sehr hardwarenahen 
„WlanManagement“ Services stammen. Auf Basis dieser Daten werden durch den 
„ResourceManager“ Regeln abgearbeitet um einerseits Konfliktsituationen zu erkennen (z.B. 
das Netzwerk ist zwischen zwei Endpunkten ausgelastet), und um andererseits derartige 
Konflikte zu beheben. Generell kann dies durch eine Transkodierung des Medienstroms in ein 
ressourceneffizienteres Format oder durch den Abbruch eines konkurrierenden Medienstroms 
geschehen, wie es im Demonstrator umgesetzt wurde. Die von der Anwendung erwartete 
Antwort wird somit vom „ResourceManager“ in einer Fallunterscheidung erstellt. 

• Die aktuelle Ressourcenlage erlaubt die Initiierung des neuen Medienstroms. In diesem 
Fall erhält die Anwendung eine positive Antwort. 

• Es liegt aktuell ein Ressourcenkonflikt vor. 

o Die Anfrage der Anwendung bezieht sich auf eine im Vergleich zu 
konkurrierenden Medienströmen niedrige Benutzerpriorisierung. In diesem 
Unterfall erhält die anfragende Anwendung eine negative Antwort. Der 
Benutzer wird informiert, dass der Medienstrom aktuell nicht ausgeführt werden 
kann. 

o Die Anfrage der Anwendung bezieht sich auf eine im Vergleich zu 
konkurrierenden Medienströmen höhere Benutzerpriorisierung. Bei diesem 
Unterfall werden zunächst die Quality-of-Service Anforderungen einer oder 
mehrerer Verbindungen von niedriger priorisierten Benutzern herabgesetzt. 
Alternativ können die jeweiligen Medienströme geeignet abgebrochen oder ggf. 
transkodiert werden. Nachdem der Konflikt aufgelöst wurde wird der 
anfragenden Anwendung eine positive Antwort übergeben. 

Bevor die Anwendung die Genehmigung zum Starten des Medienstroms erhält, meldet der 
„ResourceManager“ den neuen Strom beim „WlanManagement“ mit der aktuellen Situation 
entsprechend analysierten QoS-Anforderungen an. 
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Zusätzlich zu der Konflikterkennung bei Anfrage durch Anwendungen überprüft der 
„ResourceManager“ periodisch die Ressourcenlage im Netzwerk und passt bei Bedarf die QoS-
Anforderungen dynamisch an geänderte Situationen an. 

Energiemanagement Dienst 
Der übergeordnete Nutzen der Mehrwertdienste in HOMEPLANE ist die flexible 
Berücksichtigung der Benutzerinteressen und ~-präferenzen, welche unterschiedliche 
Motivationen haben können, etwa das Bedürfnis nach Komfort und Sicherheit (Anwendung 
Hausautomation), das Energiesparinteresse oder die Einhaltung von vertraglich vereinbarten 
Bedingungen (Anwendung Energiemanagement) oder, unabhängig von der 
Anwendungsdomäne, die Berücksichtigung der Technikaffinität des Benutzers. 

Interessen und Präferenzen lassen sich auf natürliche Weise durch Regeln modellieren, was in 
den Mehrwertdiensten ConfigurationManager (CM) und ResourceManager (RM) daher auch 
realisiert wurde. 

Der Anwendung „Energiesparmanagement“ etwa liegt das Szenario zu Grunde, dass der 
Benutzer einen Energievolumenvertrag mit seinem Energieversorger abgeschlossen hat, der 
ihn durch entsprechende Gestaltung dazu anhält, ein bestimmtes Verbrauchskontingent, z.B. 
pro Tag, nicht zu überschreiten. Das HOMEPLANE-System und damit die für diese Anwendung 
definierten Regeln sollen den Benutzer dabei unterstützen, vor allem durch Ausnutzung von 
Energiesparpotenzialen im Bereich der Hausgeräte wie Beleuchtung, Klimaanlage und 
Kühlgeräte.  

Eine Regel aus dem Bereich des Energiemanagements lautet beispielsweise (auf der 
informellen Ebene): „Wenn der Benutzer ein großes Energiesparinteresse hat und sein 
Energiekontingent bereits zur Hälfte ausgeschöpft ist, dann dimme alle dimmbaren Lampen auf 
die halbe Helligkeit herunter“. 

Eine Regel aus dem Bereich des Heimnetzwerkes lautet: „Wenn die Kapazität der 
Luftschnittstelle im Heimnetzwerk unter Berücksichtigung der momentan angemeldeten 
Medienströme für einen durch einen Benutzer mit hoher Priorität neu angemeldeten 
Medienstrom nicht ausreicht, dann beende einen Medienstrom eines Benutzers niedrigerer 
Priorität, sodass die Kapazität danach ausreicht.“ 

Zusammenhänge dieser Art sind für den Benutzer unmittelbar verständlich, lassen sich aber 
gleichzeitig in einer regelbasierten Entscheidungskomponente leicht formalisieren und 
automatisch überwachen und ausführen. Die Regeln bieten eine hervorragende Möglichkeit, zur 
Laufzeit des Systems auf veränderte Umgebungsbedingungen (z.B. plötzliche Verschlechterung 
der Bandbreite des Heimnetzwerkes durch Störeinflüsse in der Luftschnittstelle) flexibel zu 
reagieren. Weiterhin lässt sich sogar die Steuerungslogik selbst über die Rekonfiguration der 
verwendeten Regeln zur Laufzeit anpassen. 

Der regelbasierte Ansatz hat sich daher eindeutig als richtig erwiesen. 

Dies gilt umso mehr, als die bisher realisierten Regeln nur einen Teil der Mächtigkeit der 
regelbasierten Komponente ausnutzen: Momentan werden als Vorbedingungen der 
benutzerdefinierten Regeln lediglich Vergleiche einzelner Parameter („Slots“) der Fakten mit 
festen Werten verwendet. Möglich wären auch Vergleiche der Parameter verschiedener Fakten 
untereinander sowie die Verwendung unterschiedlichster Funktionen (etwa arithmetischer, 
logischer, oder solcher auf Zeichenketten). Als Nachbedingungen der benutzerdefinierten 
Regeln werden momentan nur Befehle für Geräte verwendet, also eine unmittelbare Steuerung 
der Ressourcen in der HOMEPLANE-Umgebung. Möglich wäre aber auch die gezielte direkte 
Veränderung, das Anlegen oder Löschen von vorhandenen bzw. neuen Fakten innerhalb der 
regelbasierten Komponente. Es ist also noch genug Raum vorhanden, die Mächtigkeit des 
regelbasierten Ansatzes weiter auszuschöpfen. 

Ein weiteres Konzept zur Unterstützung des Benutzers ist die formale Umsetzung seiner 
Interessen, wobei ein Interesse im Sinne des „ConfigurationManagers“ eine Menge von 
bestimmten Regeln ist. Auf diese Weise können Regeln übersichtlich zusammengefasst und so 
gespeichert werden. Die zu einem Interesse gehörenden Regeln können dann als Ganzes 
aktiviert oder deaktiviert werden, d.h. zur Ausführung an den „ResourceManager“ übergeben 
bzw. von dort wieder entfernt werden. In einem Interesse lassen sich benutzerdefinierte und 
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vordefinierte Regeln kombinieren. Ein Interesse kann beispielsweise ein „hohes 
Energiesparinteresse“ sein, welches die entsprechenden Regeln für alle beteiligten Hausgeräte 
mit den angemessenen Parametern (z.B. Werte, auf die dimmbare Lampen im Falle der 
bevorstehenden Ausschöpfung des Energiekontingents gedimmt werden) enthält. 

Weiterhin stellt die interne Verwendung einer Ontologie zum Speichern und Repräsentieren der 
Regeln und Daten ein mächtiges Werkzeug zur Wissensextraktion dar. So wird die 
Wissensrepräsentation z.B. automatisiert auf Konsistenz geprüft, wodurch dem Benutzer bei 
Fehlern ein wertvolles Feedback gegeben werden kann. Widersprüchliche Eingaben können 
dadurch bereits direkt bei der Eingabe entdeckt und zurück gewiesen werden, anstatt sich 
später als schwer auffindbare Fehler im System niederzuschlagen. Gleichzeitig wird der 
Benutzer nicht mit dem – im Gegensatz zum leicht vermittelbaren Regelkonzept – relativ 
abstrakten Konzept der Ontologie konfrontiert, sondern dieses lässt sich durch geeignete 
Schnittstellen verbergen. 

Sowohl die Verwendung von regelbasierter Steuerung als auch der interne Einsatz von 
Ontologien haben sich daher als der richtige und – wie bereits durch die Namensgebung der 
betreffenden Dienste nahe gelegt – „Mehrwert schaffende“ Ansatz heraus gestellt und bewährt. 

Der Fokus der Hausautomation liegt im Wesentlichen in der Erhöhung des Wohnkomforts und 
der Sicherheit der Bewohner. Direkt aufbauend auf den eingesetzten logik- und regelbasierten 
Technologien lässt sich in späteren Forschungsarbeiten sogar eine Optimierung eingesetzter 
Energieträger ermöglichen. 

Der Anwendungsfall des Energiemanagements wurde erst kurz vor Projektende für den 
Abschlussdemonstrator entworfen. Er zeigt insofern speziell die Flexibilität und leichte 
Erweiterbarkeit des implementierten Mehrwertdienstekonzeptes. 
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11 HOMEPLANE Demonstrator 
Der HOMEPLANE Demonstrator hat das Ziel, die Projektergebnisse der Öffentlichkeit 
zugänglich zu machen und damit verbunden die Akzeptanz der Entwicklungen in realitätsnaher 
Umgebung an HANLO-Kunden zu testen. Zum anderen sollen durch die Realisierung eines 
Showrooms, Hersteller von Heimvernetzungsprodukten und Konsumelektronik für gemeinsame 
Verwertungsaktivitäten gewonnen werden. Inhaltlich orientiert sich der Demonstrator an den 
ausgearbeiteten technischen Anforderungen, wie sie z.B. in Kap. 4 festgehalten wurden. 
Allerdings ergaben sich während der Laufzeit Verschiebungen, die sich z.B. durch den 
Übergang der Security-Arbeitspakete von SAG an das IHP oder durch die Schwierigkeiten bei 
der Fertigstellung der WLAN Module ergaben.  

Als Partner für den Demonstrator hatte das Projektkonsortium im Laufe der Projektlaufzeit eine 
Kooperation mit dem Fertighaushersteller HANLO-Haus aufgebaut. Die HANLO-Gruppe, die 
sich aus der HANLO – Fertighaus Gesellschaft m.b.H., sowie der HANLO-Vertriebsgesellschaft 
mbH  zusammensetzt, gehört mit einem Gesamtvertrieb von 400 Häusern im Jahr zu den 
mittelgroßen Fertighausherstellern im deutschsprachigen Gebiet. HANLO fertigt und vermarktet 
Ein- und Mehrfamilienhäuser sowie Gewerbeobjekte (Bürogebäude, Altenheime, Ferienhäuser) 
und verfügt in Deutschland über 21 HANLO-Musterhäuser. Die HANLO-Gruppe ist international 
tätig. Aktuell erfolgt der Vertrieb in 10 europäische Ländermit Schwerpunkt in Österreich, dem 
Gründungsursprung und Sitz der HANLO - Fertighaus Gesellschaft m.b.H. 

 

Abbildung 28 - HANLO Bemusterungszentrum und Produktionswerk in Freiwalde 

Die Motivation dieser Partnerschaft bestand aus Sicht des Projektkonsortiums in der 
Ausstattung eines HANLO-Musterhauses bei Leipzig/Dölzig mit HOMEPLANE-Technologien, 
um die genannten Ziele des Demonstrators zu erreichen. Resultat dieser Bemühungen war die 
Eröffnung des „HANLO-HOMEPLANE-Showhauses“ am 05.05.2009 anlässlich des 
HOMEPLANE-Anwenderworkshops. Das „Showhaus“ wird nach Projektende weiter betreut und 
zusätzlich für Folgeprojekte der Partner genutzt. 

 

11.1 Voraussetzungen 
Zur Demonstration aller Innovationen, die im Rahmen des Projektes HOMEPLANE entwickelt 
wurden, werden sowohl Computer- als auch Haustechnik benötigt. Im Folgenden wird die 
erforderliche Hardware aufgelistet und die Anordnung im Musterhaus aufgezeigt. 
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11.1.1 Computertechnik 
Die im Rahmen von HOMEPLANE entwickelten Softwarekomponenten werden auf folgenden 
Computersystemen installiert: 

 Hardware Bezeichnung 

Acer TravelMate 7720G HOMEPLANE-Laptop-Andreas 

Acer TravelMate 7730G HOMEPLANE-Laptop-Jasmin 

ASUS-Barebone + Löwe-Fernseher HOMEPLANE-TV 

Hiper-HTPC + LCD  HOMEPLANE-MediaServer-Ulrike 

MSI HTPC HOMEPLANE-MediaServer-Andreas 

GBM Industrie-PC HOMEPLANE-Master 

Acer Travelmate 5720 
Lenovo Thinkpad R61 

HOMEPLANE-WLAN-Modul 

Tabelle 18: Im Demonstrator eingesetzte PC-Hardware 

11.1.2 Haustechnik 
Neben der Computertechnik wird auch Haustechnik benötigt. Dabei fand im Rahmen des 
Projektes eine Fokussierung auf die EIB/KNX-Technologie statt. Im Rahmen des Demonstrators 
werden folgende Komponenten eingebunden: 

Hersteller Produktnummer Funktion 

Merten 649315 4x230/150 W Dimmaktor 

Jung WS10H Helligkeitssensor 

Thermokon 134545 Temperatursensor 

Jung 2214 Analogeingang/alternative 
Wetterstation 

Siemens 5WG1 148-1AB21 IP-Schnittstelle 

Merten 649802 REG-K/2x/10 Jalousieaktor 

ABB DELTAplus DBB21000/ZS/S 
1.1 

Energiezähler/ 
Zählerschnittstelle 

Siemens 5WG1 125-1AB01 Typ: 
N125/01 160 mA 

Spannungsversorgung 

Tabelle 19: Im Demonstrator eingesetzte EIB/KNX-Technik 
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11.1.3 Softwareverteilung 
Die Im Rahmen des Projektes HOMEPLANE entwickelte Software wird wie folgt auf den 
einzelnen Rechnern installiert und betrieben: 

HOMEPLANE-Laptop-Andreas Windows Vista Home Premium 32Bit 

Acer TravelMate 7720G HOMEPLANE-Extender (TU Dortmund) 

 HOMEPLANE-MediaRenderer (EMIC) 

 HOMEPLANE-ControlStation (AllTec) 

HOMEPLANE-Laptop-Jasmin Windows Vista Home Premium 32Bit 

Acer TravelMate 7730G HOMEPLANE-Extender (TU Dortmund) 

 MediaRenderer (EMIC) 

 HOMEPLANE-ControlStation (AllTec) 

HOMEPLANE-TV Windows Vista 

ASUS-Barebone  HOMEPLANE-Extender (TU Dortmund) 

 MediaRenderer (EMIC) 

 HOMEPLANE-ControlStation (AllTec) 

HOMEPLANE-MediaServer-Ulrike Windows Vista 

Hiper HTPC HOMEPLANE-Extender (TU Dortmund) 

 Media Player 11 als MediaServer 

HOMEPLANE-MediaServer-Andreas Windows Vista 

MSI HTPC HOMEPLANE-Extender (TU Dortmund) 

 Media Player 11 als MediaServer 

HOMEPLANE-Master Windows XP Professional 

GBM Industrie-PC HOMEPLANE-Extender (TU Dortmund) 

 HOMEPLANE-ResourceManager (SAG) 

 HOMEPLANE-ConfigurationManager (SAG) 

 HOMEPLANE-Privacy-Komponente (IHP) 

 HOMEPLANE-HomeAutomationGateway (AllTec) 

 HOMEPLANE-UPnP-ControlPointService (AllTec) 

HOMEPLANE-WLAN-Modul Linux 

 HOMEPLANE-WlanManager (TU Dortmund) 

Tabelle 20: Softwareverteilung im Demonstrator 
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11.1.4 Geräteanordnung 
Die Verteilung der Geräte erfolgt im HANLO-Musterhaus wie folgt: 

 

Abbildung 29: Demonstratorverteilung im UG des HANLO-Hauses 
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Abbildung 30: Demonstratorverteilung im OG des HANLO-Hauses 

11.2 Themenbereiche 

11.2.1 Sicherstellung der Dienstgüte von Medienübertragungen 
Der erste zentrale Bereich ist die Sicherstellung der Dienstgüte von Medienübertragungen. Hier 
handelt es sich um die Arbeiten der TU Dortmund zur Optimierung der WLAN Übertragung, vom 
IHP zur Hardware- und Firmwareunterstützung dieser Algorithmen, und dem 
Ressourcenmanager zur Einbindung dieser Funktionalität in den Gesamtdemonstrator. Vor 
allem soll gezeigt werden, dass die intelligente Verwaltung der drahtlosen Ressourcen die 
benötigte Qualität für Videoübertragungen garantieren kann. Multimediale Inhalte sollen im 
drahtlosen Heimnetzwerk mit hoher Quality of Service zu den Endgeräten übertragen werden. 
Werden aktuelle WLAN Systeme in Umgebungen mit einer großen Dichte von 
Funkübertragungen betrieben, treten typische Probleme durch Interferenzen bzw. Kollisionen 
auf. Im Verlauf des Projektes wurden Maßnahmen zur Reduktion dieser Wechselwirkungen 
entwickelt. In verschiedenen Simulationen konnte eine deutliche Effizienzsteigerung gezeigt 
werden. Die wissenschaftliche Zielstellung des Demonstrators ist die Überprüfung der 
Simulationsergebnisse anhand einer praxisnahen Systemimplementierung. Da es durch diverse 
Umstände zu Verzögerungen kam, konnten die WLAN Module des IHP zwar fertig gestellt, aber 
nicht mehr rechtzeitig in den Gesamtdemonstrator integriert werden. Die TU Dortmund hat 
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daher eine reduzierte Realisierung der Optimierungsalgorithmen auf Basis von kommerziellen 
WLAN Karten aufgebaut, welche Teil des Gesamtdemonstrators wurde und die Wirksamkeit der 
Maßnahmen vorführt. Außerdem wurden zwei weitere Demonstratoren von IHP und TU 
Dortmund aufgebaut, die den Fokus auf die WLAN-Optimierung legen und demonstrieren. 

11.2.2 Privacy und Sicherheit 
Der zweite relevante Bereich betrifft Fragen von Privacy und Sicherheit. Hier haben sich die 
Ziele gegenüber der Formulierung in Kap. 5 teilweise verschoben, nachdem das IHP im ersten 
Projektjahr die betroffenen Arbeitspakete von SAG übernommen hat. Der Schwerpunkt wurde 
verstärkt auf Fragen der Privacy gelegt, da diese als die interessanteren Fragen für ein 
Heimnetz beurteilt wurden. Auch in einem Familiennetz ist es wichtig, dass die Teilnehmer ihre 
Privatsphäre schützen können – in den Anwendungsszenarien hat beispielsweise die 
Teenagerin Jasmin das Recht, dass ihre Eltern ihre Aktivitäten nicht lückenlos kontrollieren 
können. Das HOMEPLANE System soll auch in einer Umgebung, wie z.B. einem Hotel 
einsetzbar sein, wo diese Frage noch relevanter ist. Hier könnte eine nachlässige Behandlung 
dieser Themen dazu führen, dass das Angebot solcher Netze von den Gästen abgelehnt würde. 
Da aber in den Demonstrator-Szenarien der Vater Andreas die Rolle des Administrators spielt, 
bedarf es besonderer Maßnahmen, um die Privacy zu schützen. Die Arbeiten hierzu am IHP 
haben zu einem innovativen Verfahren auf Basis der Vergabe von Zertifikaten geführt, welches 
im Demonstrator erprobt werden soll. Dagegen wurde entschieden, einige der ursprünglichen 
Ziele nicht weiter zu verfolgen. Dieses betrifft insbesondere die sichere Fernadministration und 
die Abschirmung gegenüber benachbarten Netzen. 

11.2.3 Benutzerfreundlichkeit 
Der dritte Bereich bezieht sich auf die Benutzerfreundlichkeit des Systems und auf die 
vereinheitlichte Steuerung über eine leicht zu bedienende graphische Schnittstelle (GUI). Ein 
Schwerpunkt der Arbeiten war, dass sich alle Funktionalitäten dem Benutzer in einheitlicher 
Form über eine zentrale GUI anbieten. Es soll der Zugang zu den Medienströmen, zur 
Personalisierung und  Rechtevergabe sowie zur Haussteuerung mit einheitlichem "look and 
feel" erfolgen. Dazu werden alle Komponenten des HOMEPLANE Netzes, 
Medienwiedergabegeräte und Haussteuerung, über konsistente Bedienparadigmen gesteuert. 
Der Demonstrator hat als Aufgabe, die dafür entwickelte Benutzerschnittstelle vorzuführen und 
die Akzeptanz bei den Besuchern auszuloten.  

11.2.4 Haussteuerung 
Im vierten Bereich geht es um die Haussteuerung, welche von Beginn des Projektes als 
wichtige Komponente eines modernen Heimnetzes gesehen wurde. Diese soll dem Benutzer in 
der einheitlichen Benutzerschnittstelle angeboten werden und über ein Gateway den Zugang 
zur Haussteuerung ermöglichen. Der Demonstrator soll diese Funktionalität vorführen, indem 
beispielhafte Hausgeräte über die zentrale Schnittstelle kontrolliert werden. Zustände und 
Verbrauchsdaten von Haussteuerungselektronik und ~-elektrik können auf die gleiche Weise 
zugänglich gemacht werden. Das nahtlose Zusammenspiel wird durch die automatische 
Steuerung von Hausausstattung in Zusammenhang mit der Medienwiedergabe präsentiert.  

11.2.5 Middleware 
Neben diesen, dem Benutzer direkt sichtbaren Merkmalen, führt der Demonstrator die korrekte 
Operation der grundlegenden Middleware-Komponenten vor. Die im Rahmen des 
HOMEPLANE Projektes entwickelte Middleware, hat zum Ziel, sowohl den im Heimumfeld 
etablierten UPnP Standard zur Anbindung bestehender Geräte zu unterstützen als auch diesen 
durch eine erweiterte funktionsäquivalente Implementierung auf Basis von Web Services zu 
ergänzen. Die Implementierung dieser Web Services basierten Kommunikationstechnologie 
ermöglicht für an dem Verfahren teilnehmende Hersteller und Partner eine Reihe wesentlicher 
Vorteile, wie z.B. bessere Werkzeugunterstützung, verbesserte Time-To-Market und größere 
Interoperabilität. Die zweite große interne Softwarekomponente besteht aus dem 
Ressourcenmanager und dem Konfigurationsmanager, welche ebenfalls für die Funktion des 
Systems zentral sind. 
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12 Geschäftsmodelle und Verwertungskonzepte 
Das Thema der Heimvernetzung wird schon lange diskutiert, hat aber in der Realität noch wenig 
Relevanz in der Praxis. Obwohl die technischen Möglichkeiten zur Realisierung von attraktiven 
Anwendungen gegeben sind, scheut sich ein typischer Benutzer davor, diese in großem Stil in 
seinem Heim einzusetzen, um beispielsweise die Informationsverarbeitung, 
Heimautomatisierung oder die Nutzung elektronischer Medien effektiv und benutzerfreundlich 
zu gestalten. Eine wichtige Ursache ist das Fehlen eines überzeugenden Gesamtkonzeptes und 
einer gemeinsamen Plattform, auf welcher das Heimnetzt interoperabel und wartungsfreundlich 
aufgebaut werden kann. Dadurch übersteigen die Einrichtung und der Betrieb eines Heimnetzes 
die Fähigkeiten und das Interesse des durchschnittlich technikaffinen Anwenders. Als Folge 
liegen interessante technische Entwicklungen, für die es eigentlich einen respektablen Markt 
geben sollte, auf Eis. Hinzu kommt, dass Endnutzer gerne ihre Anwendungen an jeder Stelle 
der Wohnung komfortabel in Anspruch nehmen wollen, ohne vorher eine aufwendige 
Verkabelung durchzuführen. Deshalb spielt der Übergang zu WLAN Systemen in diesem 
Zusammenhang eine entscheidende Rolle, sofern die Anforderungen an die 
Übertragungsqualität erfüllt werden. 

Die Aufgabe von HOMEPLANE bestand darin, ein Konzept zu schaffen, das im Heimbereich 
unterschiedliche Endgeräte und Netze zu einer homogenen, nutzerfreundlichen Plattform für 
verschiedenste Dienste verbindet. Dabei wurden sowohl  Medienanwendungen wie auch 
Funktionen der Heimautomatisierung integriert. Schwerpunkte und Unterscheidungsmerkmale 
zum State-of-the-Art sind eine qualitativ hochwertige WLAN-Vernetzung, eine intelligente, 
selbstorganisierende Software-Architektur sowie eine rollenbasierte, benutzerfreundliche 
Bedienschnittstelle.  

Um diese Vision ranken sich eine Reihe potentiell möglicher Produkte, von der WLAN-
Spezialhardware bis zur Dienstleistung für externe Anbieter. Das Ziel des Projektes war 
zunächst die Entwicklung wichtiger, im Stand der Technik noch fehlender 
Schlüsselkomponenten. Dies ermöglicht den Projektpartnern, einen Vorsprung zur Konkurrenz 
zu erreichen und Unterscheidungsmerkmale für ihre Produkte zu erhalten. Die Ergebnisse 
dieser Entwicklungen haben ihren Wert nur teilweise in der eigentlichen Hardware oder 
Software. So ist vor allem auch das erworbene Domänenwissen eine wichtige, nichtmaterielle 
Komponente, welche z.B. in Form einer Beratungsleistung oder einer Dienstleistung angeboten 
werden kann.  

Insofern gibt es nicht die monolithische HOMEPLANE-Lösung und damit verbunden ein 
singuläres Geschäftsmodell. Es entsteht vielmehr eine Vielzahl von marktstrategisch wichtigen 
Komponenten, welche teilweise auch in anderen Märkten von Nutzen sind. HOMEPLANE-
Entwicklungen liefern somit die Grundlage für das Entstehen vielfältiger 
Geschäftsmodellansätze, sowohl im Bereich der Heimvernetzung als in auch der Industrie. Im 
Folgenden werden einige der Ansätze vorgestellt. 

 

12.1 HOMEPLANE – Zielgruppen 
Um die Vision von HOMEPLANE ranken sich eine Reihe potentiell möglicher Produkte, vom 
kompletten HOMEPLANE-Basispaket oder einzelner HOMEPLANE-WLAN-Spezialhardware bis 
hin zur Dienstleistung für externe Anbieter. Die Einsatzbereiche sind dabei nicht nur auf den 
privaten Wohnbereich beschränkt, sondern finden sich ebenso in öffentlich gewerblichen oder 
industriellen Bereichen.  
 

Private Haushalte 
Hauptzielgruppe von HOMEPLANE sind die privaten Haushalte. Für diese steht mit 
HOMEPLANE ein Konzept zur intelligenten Vernetzung von Multimediageräten und Geräten der 
Haussteuerung zur Verfügung. Da HOMEPLANE eine drahtlose Lösung zur Vernetzung der 
Multimediaendgeräte fokussiert, kann diese kostengünstiger und ohne aufwändiges 
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Bauvorhaben, wie es beim Einsatz kabelgebundener Systeme der Fall wäre, im Heimbereich 
integriert werden. Das gewählte Drahtlos-Konzept bietet bei einem Wohnungswechsel den 
wichtigen Vorteil, dass im Gegensatz zu kabelgebundenen Lösungen die Investition vom 
Endkunden nicht erneut getätigt werden muss. 
Zur Optimierung der Bedienerfreundlichkeit setzt HOMEPLANE auf ein einheitliches 
Bedienkonzept zur Steuerung von Multimedia und Hausautomationsanwendungen. Dem Nutzer 
steht eine adaptive Nutzeroberfläche zur Verfügung, die dieser an seine individuelle 
Technikaffinität anpassen kann. Durch die Integration und Koppelung von Haussteuerungs- und 
Energiemanagementfunktionen wird dem Kunden der Mehrwert geboten, Energie und damit 
verbundene Kosten zu sparen.  
 

Akteure der Wohnungswirtschaft 
Besonders in Großstädten zeigt sich heute durch das Überangebot an Mietimmobilien ein 
Wandel im Wohnungsmarkt. Für Vermieter oder Wohnungsgesellschaften stellt sich somit eine 
neue Herausforderung, da neue Mieter gewonnen oder bestehende Mieter gebunden werden 
müssen. Zukunftsfähige Lösungen in Form eines Angebotes aus Wohnung und individueller 
Dienstleistung sind gefragt, um sich zukünftig von Marktwettbewerbern abzugrenzen. Die 
Ausstattung von Wohnungen mit moderner Systemtechnik zur Vernetzung der Gewerke 
Multimedia und Haussteuerung mit Funktionen im Bereich Health Care und 
Energiemanagement sowie deren Koppelung mit verschiedenen externen 
Dienstleistungsangeboten, wird insbesondere auf Grund demografischer Veränderungen und 
steigender Energiepreise langfristig Standard werden. Für Hersteller und Anbieter zukünftiger 
Heimvernetzungsprodukte bedeutet dies, dass Akteure der Wohnungswirtschaft zukünftig eine 
zentrale Mittlerrolle zum privaten Endkunden einnehmen, wenn es um eine breite Vermarktung 
geht. 
 

Gewerbliche Einrichtungen 
Neben dem Wohnbereich sind weitere Einsatzszenarien von HOMEPLANE-Entwicklungen in 
gewerblichen Einrichtungen, wie beispielsweise Hotels, Einrichtungen für betreutes Wohnen 
oder Büroräumen, denkbar. Ein Internet Zugang sowie eine gute Auswahl an TV Sendern  ist  
heute nicht nur in Business Hotels ein Muss-Kriterium. Auch ein kostenfreier Breitband-
Internetzugang wird mittlerweile als Kundenbindungs- und Differenzierungsinstrument erkannt. 
Das HOMEPLANE WLAN ist hier vor allem für kleiner Hotels als alleinige Infrastruktur für alle 
Medien (Entertainment, TV, Internet, Voice) geeignet. Für die Betreiber des Hotels ergibt sich 
durch die Realisierung eines drahtlosen Vernetzungskonzeptes eine kostengünstige Alternative 
gegenüber kabelgebundenen Lösungen.  

 

Industrie 

Im Zusammenhang mit dem weltweiten Trend zu „smarten“, d.h. selbst-konfigurierenden 
Systemen, dem Vormarsch drahtloser Systeme und den Diskussionen um Web-Service 
basiertes Netzmanagement können HOMEPLANE-Entwicklungen zukünftig auch im 
industriellen Umfeld einen wichtigen Beitrag leisten. Der Fokus liegt dabei auf der im Rahmen 
von HOMEPLANE optimierten WLAN-Lösung, der WLAN-Lokalisierung aber vor allem den 
Mehrwertdiensten als mögliche Basis innovativer Netzmanagement- und 
Konfigurationskonzepte. 
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12.2 HOMEPLANE - Alleinstellungsmerkmale 

Bisherige Lösungen HOMEPLANE Lösung 

• Viele herstellerabhängige, zueinander 
inkompatible Einzellösungen sowohl für  
Haussteuerung als auch Multimedia  

• Einzellösungen vorrangig kabelgebunden, 
aufwendig und nachträglich nur schwer 
installierbar, dadurch höherer Kostenfaktor 

• Das gesamte Potential der bereits heute 
vorhandenen Multimediageräte und 
Elemente der Haussteuerung kann nicht 
ausgeschöpft werden, da die 
Kommunikationsmöglichkeiten zwischen den 
Geräten nicht vollständig ausgenutzt 
werden. 

• Einheitliche, erweiterbare und auf Standards 
basierte Plattform zur Verknüpfung von 
Multimedia und Haussteuerung. 

• Kostengünstige, zeitsparende und vor allem 
flexible Systemlösung zur Vernetzung von 
Geräten durch Einsatz von WLAN 

• Flexible und einfache Bereitstellung 
verschiedener Medieninhalte auf verschiedenen 
Endgeräten im Heimnetzwerk. Verknüpfung von 
Multimedia- und Haussteuerungsszenarien zu 
individuellen Gesamtszenarien. 

• Anlegen neuer Regeln oder komplexe 
Szenarien im Bereich Hausautomation, wie 
z.B. Lichtszenarien, sind ohne einen 
Experten nicht möglich. Heutige Produkte 
unterstützen hier meist nur die Konfiguration 
nicht-vernetzter Geräte (z.B. Mood Lighting 
Produkte [34]) 

• Steuerbare Produkte haben heute eine 
eigene Fernbedienung und eigene 
Bedienelemente. 

• Kinder und Jugendliche können ohne 
Einhaltung von Jugendschutzempfehlungen 
Medieninhalte konsumieren. 

• Regeln oder Szenarien für Haussteuerungs- und 
Multimediaanwendungen können direkt in einer 
Steuerzentrale vom Endnutzer festgelegt 
werden. Ermöglicht wird dies über eine 
Nutzeroberfläche, die sich an den jeweiligen 
technischen Kenntnisstand des Nutzers 
anpassen lässt und einer Assistentenfunktion. 

• HOMEPLANE bietet eine einheitliche Oberfläche 
für alle Geräte an 

• Für jeden Benutzer kann über eine einfach zu 
bedienende Benutzeroberfläche festgelegt 
werden, welche Medieninhalte (FSK-Freigaben, 
Genre) konsumiert werden können. Dies 
ermöglicht es, jugendschutzgefährdende 
Medieninhalte für Kinder und Jugendliche gezielt 
zu filtern. 

• Der Benutzer muss komplizierte und 
unverständliche Einstellungen vornehmen, 
um ein drahtloses Netz einzurichten. 

• Viele benachbarte Netzwerke beeinflussen 
sich so stark, dass eine parallele 
Übertragung von Mediendaten nicht 
zufriedenstellend funktioniert 

• Automatische und zuverlässige drahtlose 
Vernetzung, ohne dass sich der Benutzer über 
Kanalwahl, Verschlüsselung und Datenströme 
den Kopf zerbrechen muss. 

• Intelligente, vollautomatische 
Netzwerkorganisation, die Störungen mit 
benachbarten Netzwerken praktisch vollständig 
vermeidet 

• Netze und Anwendungen der 
Gebäudeautomation, Telekommunikation 
(z.B. Telefonie), Entertainment und Internet 
sind nicht integriert und nur teilweise über 
Schnittstellen verbunden. 

• Ein Netzbetriebssystem (Middleware), das Netz- 
und Geräteeigenschaften dynamisch erkennt, 
verknüpft und verwaltet. Komplexe 
Steuerungsvorgänge in einem heterogenen Netz 
aus Entertainment, Telekommunikation und 
Gebäudeautomatisierung werden somit 
beherrschbar gemacht. 

Tabelle 21: Gegenüberstellung HOMEPLANE – aktuelle Heimvernetzungslösungen 
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12.3 Anforderungen an ein HOMEPLANE-Produktangebot im 
Heimumfeld 

Für eine erfolgreiche Vermarktung der HOMEPLANE-Technologien zu einer für den privaten 
Endnutzer sinnvollen Gesamtlösung ist die Entwicklung eines HOMEPLANE-Basisprodukt-
paketes sinnvoll. Dieses Basispaket sollte die notwendige Hard- und Software zum Aufbau des 
HOMEPLANE-Gesamtsystems im Heimbereich enthalten. Da der Mehrwert und 
Innovationsfaktor von HOMEPLANE neben den Funktionen zur Haussteuerung vor allem in der 
hochratigen Übertragung multimedialer Inhalte mit hoher Dienstgüte besteht, sollte es das Ziel 
sein, diesen Mehrwert durch komplementäre Zusatzdienste externer Dienstleister aufzuwerten. 
Die Integration eines Remote Gateways zum Internet macht diese Einbindung von 
Dienstleistungen möglich und eröffnet gleichzeitig Diensteanbietern und Integratoren neue 
Geschäftschancen in den Bereichen: 

• Personalisierte TV-Dienste 
• Video on Demand-Dienste 
• Zugriff auf Mediatheken öffentlich/rechtlicher/privater Anbieter 
• Musikdownload-Dienste  
• Chat- Messagingfunktionen zum Bewertung, Empfehlung, Austausch von Inhalten mit 

anderen Usern 
• Personalisierte News-Dienste 
• Communitiy-Funktionen 

 
Dies macht  das Eingehen von Partnerschaften verschiedener Akteure notwendig: 

• Hersteller von Heimvernetzungsprodukten 
• Gerätehersteller (Multimedia/Hausgeräte) 

o Kooperation zwischen Geräteherstellern und Herstellern von 
Heimvernetzungstechnik, da HOMEPLANE-WLAN-Komponenten bereits von 
vornherein in Geräte eingebaut werden können 

• Diensteentwickler 
o Fraunhofer Fokus und AMD  
o SerCHo 

• Diensteanbieter 
o Video on Demand-Anbietern, wie One4Movie - Video on demand, Hansenet 

Alice Home TV, Kabel Deutschland Select Kino. Potentielle Partner für 
Musikdownload: musikload.de, napster…. 

 
Anforderungen und Erwartungen privater Endkunden an das Funktionsangebot einer 
angeschafften Heimvernetzungslösung können sich mit der Zeit verändern. Ein Produkt verfügt 
daher erst dann über einen deutlichen Mehrwert, wenn es mit diesen Anforderungen 
mitwachsen kann. Nachrüstbare und auf die Anforderungen des Endnutzers zugeschnittene 
Produktpakete erhöhen die Chance für eine Kaufakzeptanz beim Kunden und können eine 
Investition rechtfertigen. Langfristig gesehen wird ein HOMEPLANE-Produktportfolio somit nur 
dann für einen breiten Markt attraktiv, wenn dieses modular mit Funktionen erweitert werden 
kann. Neben einem Basispaket, welches die notwendigen Hard- und Softwarekomponenten 
zum Aufbau eines HOMEPLANE-Systems zur Multimedia- und Haussteuerung enthält, müssen 
weitere individuell kombinierbare Anwendungsfunktionen für die Bereiche Energie, Sicherheit 
und langfristig auch Health Care verfügbar sein. An dieser Stelle zeigen sich bereits wesentliche 
Berührungspunkte der ngm-Partnerprojekte, insbesondere des Partnerprojektes SerCHo und 
seiner entwickelten digitalen Assistentendienste für den Heimbereich.  
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12.4 Notwendigkeit zur Etablierung neuer Service- und 
Vertriebsstrukturen 

Systemintegratoren als Customer Installer 
Dennoch trotz vielversprechender Prognosen der letzten Jahre zur Entwicklung des 
Heimvernetzungsmarktes und innovativer Produktangebote hat sich bisher kein breiter 
Absatzmarkt für Heimvernetzungsprodukte herausgebildet. Neben dem Fehlen einheitlicher, 
standardisierter, herstellerunabhängiger Lösung müssen die Ursachen auch im Fehlen 
kundenfreundlicher Service und Vertriebsstrukturen gesucht werden, wie beispielsweise der 
mangelnden Informationen Seitens der Hersteller über den Mehrwert der eigenen Lösung und 
den werblich kaum zu findende kompetente Heimvernetzungsspezialisten. 
Elektroinstallateure verfügen bisher noch nicht über die notwendige Tiefenkompetenz, die zur 
Installation von Heimvernetzungsprodukten notwendig ist. Eine spezialisierte Firma in Form 
eines Systemintegrators für IT-Technik/Automatisierung wäre in der Lage, u.a. im Auftrag eines 
Architekten bzw. einer Baufirma oder Privatkunden die Infrastruktur zu planen, zu installieren 
und zu testen[35]. Für ein Unternehmen, wie beispielsweise dem HOMEPLANE-Projektpartner 
AllTec Automatisierungs- und Kommunikationstechnik GmbH, der als Systemintegrator mit den 
drei Kernbereichen Automatisierung, Schaltanlagen und Kommunikations-Technik das gesamte 
Projektmanagement von der Beratung bis zur Wartung für den Kunden übernimmt, ergibt sich 
hier mittelfristig die Möglichkeit zur Eröffnung eines neuen Geschäftsfeldes. Neben der 
Vermarktung eines potentiellen HOMEPLANE-Produktangebotes könnte das Unternehmen 
weitere bereits am Markt etablierte Produktlösungen zur Heimvernetzung beim Kunden 
installieren, je nach individuellem Anwendungsfall. Der Systemintegrator bliebe dann auch für 
die Wartung oder Nachrüstungswünsche des Kunden der erste Ansprechpartner.  
 

Managed Services 
Weniger im Eigenheim, aber mehr im professionellen Umfeld (Wohnanlagen, Hotels, Altenheim 
etc.) könnte eine Firma HOMEPLANE als Service anbieten und für den Kunden die individuelle 
Planung übernehmen. Die Installation wird wiederum durch Out-Sourcing an ein externes 
Unternehmen, sinnvoller Weise einen Systemintegrator vergeben. Die Firma könnte dann im 
laufenden Betrieb Support (Hot-Line, Software-Updates, Zusatzdienste...) anbieten. Diese  kann 
sinnvollerweise mit TelCo Diensten (Telefonie, DSL, Community-Portale, Video-on-demand etc) 
kombiniert werden. Denkbar wäre der Aufbau einer ganztägigen ServiceZentrale, um für allem 
die Kundengruppe „silver market“ als ständiger Ansprechpartner präsent zu sein. Für die 
Finanzierung dieser Support-Dienstleistungen durch den Endkunden besteht die Möglichkeit, 
diese über laufende Vertragsgebühren je nach Servicepaket zu gestalten. 
 

Technologieberatung und Innovationsagentur 
Im Rahmen der Projektlaufzeit von HOMEPLANE entstand neben prototypischer Hard- und 
Software wertvolles Know How, das als immaterielle Ressource in Form von Consulting 
vermarktet werden kann. Ein Unternehmen könnte als reiner Technologieberater für den 
Kunden fungieren und diesen je nach individuellen Anforderungen über aktuelle 
Heimvernetzungsprodukte informieren und den Kontakt zu Herstellern und Systemintegratoren 
herstellen. Neben dieser Mittlerfunktion könnte das Unternehmen gleichzeitig als 
Innovationsagentur fungieren, die aktuelle Technologien- und Entwicklungen auf dem 
Heimvernetzungsmarkt analysiert. Durch eine Vernetzung mit Wissenschaft und Herstellern 
können die durch Kundenberatungen gewonnenen Erkenntnisse an Hersteller zurückfließen, 
damit diese dadurch ihre Produkte optimieren können. Weiterhin könnte dieses Unternehmen 
Fachveranstaltungen zum Thema „Heimvernetzung“ für private Endkunden aber auch 
Systemintegratoren zur Information und Weiterbildung anbieten. 
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12.5 Verwertungsperspektiven 
Es werden hier die Verwertungsperspektiven für die verschiedenen HOMEPLANE 
Komponenten besprochen. 

12.5.1 Microsoft/ELZET80 Home Automation Gateway (HAG) im 
Heimumfeld 

Im Rahmen des Projektes HOMEPLANE wurde durch den Einbezug des externen 
Unternehmens ELZET80[36] gemeinsam mit dem Projektpartner EMIC ein Home Automation 
Gateway (HAG) entwickelt. ELZET ist Hersteller von Mikrocomputerbaugruppen für industrielle 
Anwendungen. Das entwickelte Home Automation Gateway dient als zentrale Steuereinheit für 
die Erfassung von Messdaten und als Aktor für die Steuerung beliebiger elektronischer 
Komponenten und Baugruppen zur Automation von Prozessen im Heimumfeld. Das Gerät 
fungiert mit Hilfe seiner zahlreichen Schnittstellen als zentrale Integrationsplattform zur 
Verbindung elektronischer Komponenten auf Basis heterogener Systemstandards und bietet 
aufgrund seiner Programmierung auf Basis des .NET Microframework und Microsoft Visual 
Studio 2008 einfachste Einsatzmöglichkeiten unter Nutzung bereits vorhandenen 
Programmierwissens und ohne die Erfordernis neue Sprachen oder Techniken zu erlernen. 
 
Die Einsatzszenarien für das Home Automation Gateway (HAG) sind vielfältig: 

• Einsatz als zentrale Steuereinheit für die Bedarfe der Heimsensorik und die Steuerung 
von Komponenten im Heimumfeld. Konkrete Anwendungsszenarien wären der Aufbau 
von Lichtschaltungen, Rolladensteuerungen, Bewässerungssystemen und die 
Überwachung und Steuerung beliebiger elektrischer Geräte. 

• Aufbau von Systemen für ein intelligentes Energiemanagement im Heimumfeld. 
Energiemessung von Endgeräten, Identifikation von Vielverbrauchern und intelligente 
Steuerung von Verbrauchern zur Optimierung des Energiebedarfes. Unterstützung 
eines wechselseitigen Zusammenspiels zwischen Energieanbieter und Haushalten zur 
Ausnutzung dynamischer Energietarife und Nutzung von Nachstromzeiten. Ausgleich 
von Leistungsspitzen bei der Einspeisung regenerativer Energiequellen in Stromnetze. 

• Systeme für das passive und aktive Sicherheitsmanagement im Heimumfeld. 
Überwachung und Steuerung von Schließsystemen, Zugangssteuerungssystemen und 
Videoüberwachungssystemen. Aktive Sicherheitssysteme zur Vermeidung und Abwehr 
von Gefahren wie Überwachung und Steuerung von Feuermeldern für den 
Brandschutz. 

 

12.5.2 HOMEPLANE Middleware Komponente 
Bei der Middleware handelt es sich um ein Software Development Kit (SDK) zur Entwicklung 
und Implementierung UPNP fähiger Geräte und somit Netzwerke. 

Die Einsatzmöglichkeiten sind vielfältig aufgrund der einfachen Steuerung und Bedienung, 
sowie der Möglichkeit die Middleware über spezifizierte Schnittstellen in benutzerdefinierte 
Applikationsszenarien zu integrieren. Die Szenarien reichen von der Anbindung an Netzwerk-
Router und Multimedia Endgeräte wie z.B. Musikserver und Medienserver über Szenarien in 
Bereichen der Digitalfotografie und Telefonie bis hin zum generischen Fernzugriff auf beliebige 
UPNP fähige Endgeräte. Zielgruppen für die Middleware-Komponente sind im weitesten Sinne 
alle Hersteller von Hard- und Softwarelösungen, die Produkte und Dienstleistungen zur 
Multimedianutzung oder Automatisierung im Heimumfeld anbieten. Die 
Verwertungsmöglichkeiten sind dementsprechend vielfältig und reichen von der Integration der 
Komponente in bestehende Produkte und Dienstleistungen bis hin zur Schaffung neuer 
Angebote und Lösungen in den genannten Bereichen. Darüber hinaus ergeben sich Optionen 
zur Weiterverwertung der Komponente in zukünftigen Anschlussforschungsprojekten der EMIC 
GmbH. 
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12.5.3 HOMEPLANE - Middlewareansatz:  Verwertungsperspektiven im 
industriellen Netzmanagement 

 
Die auf der HOMEPLANE Middleware basierenden Mehrwertdienste wurden für den Einsatz in 
einfachen und kleinen Heimnetzen konzipiert. Insbesondere das Ressource- und 
Fehlermanagement, aber auch die Plug-and-Play fähige Middleware, versprechen Vorteile im 
industriellen Umfeld. Das Marktpotenzial ist hier und heute ungleich größer und für die 
Projektpartner sehr attraktiv. 
Das Ziel im industriellen Umfeld ist es, die Kosten für die Konfiguration und das Management 
durch ein intelligentes Tool zu reduzieren. Ein hypothetisches, auf HOMEPLANE Konzepten 
basierendes Netzmanagementtool könnte durch sein semantisches Wissen besser Fehler 
erkennen, Meldungen aggregieren und Unterstützung beim Verwalten von Ressourcen (z.B. 
Bandbreiten) bieten. 
 
Industrielle Netze – bzw. industrielle Szenarien – sind heute durch eine heterogene Vielzahl von 
Standards und proprietären Verfahren geprägt. Generell gibt es jedoch einen klaren Trend zu 
immer mehr Ethernet-basierten Geräten und Netzen auf allen Schichten der sogenannten 
Automatisierungspyramide. 
 
Die größere Verbreitung drahtloser Technologien sowie die komplexer werdenden 
Geschäftsprozesse führen auch zu einer dynamischeren Netzlandschaft im industriellen 
Umfeld, was die Bedeutung von Managementtools zur Unterstützung von Konfiguration und 
Überwachung stark wachsen lässt. Da diese Trends aber auch mit einer explodierenden 
Komplexität einher gehen, müssen zukünftige Tools hier auch anstelle fest verdrahteter 
Algorithmen flexible und erweiterbare Regeln ermöglichen, vorzugsweise ladbar im Sinne eines 
Plug-ins. Der HOMEPLANE Ansatz kann hier einen wichtiger Beitrag im Umfeld 
Netzmanagement zukünftiger industrieller Netze leisten und ist damit potentiell von großer 
Bedeutung für einen Hersteller von Netzmanagement-SW und Industrie-Netzen wie der 
Siemens AG aber auch für einen Integrator und Dienstleister wie der AllTec. Die konkrete 
Implementierung jedoch kann nicht ohne große Änderungen und Erweiterungen eingesetzt 
werden. Hier sind weitere Anstrengungen nötig und auch geplant[37]. 
 

12.5.4 HOMEPLANE - WLAN und Ressourcenverwaltung in 
Produktionsumgebungen 

Die Vernetzung von Produktionsanlagen ist zusammen mit der EDV in hohem Maße für die 
Effektivität einer Produktion verantwortlich. Je besser der Informationsfluss in einem Werk, 
desto effizienter können Ressourcen genutzt werden. Dies betrifft nicht nur die optimale 
Ausnutzung von Maschinen und Material, sondern auch eine sinnvolle Ablaufplanung für die 
Mitarbeiter. 
 
Derzeit werden in Fertigungsanlagen Datenübertragungen zu einem großen Teil über 
kabelgebundene Systeme realisiert. Vorteile sind hier Robustheit, Echtzeitfähigkeiten sowie 
hohe Datenraten und eine gute Planbarkeit. Für mobile Endgeräte, wie z.B. Bedienterminals 
und selbstfahrende Roboter, aber auch zur kostengünstigen Anbindung von Außenstandorten 
setzt sich jedoch mehr und mehr die Kommunikation über WLAN durch. Typische Netze sind 
bezüglich Bandbreiten, Routing und Funkfeld exakt geplant und werden per Netzmanagement 
bzw. Netzmonitoring überwacht. Änderungen oder auftretende Fehler führen häufig zu 
kostenintensiven Untersuchungen und Planungen. 
 
Ursprünglich angesiedelt im Bereich  intelligente Heimvernetzung setzt HOMEPLANE  auch an 
diesen genannten Problemstellungen an und bietet für bestehende WLAN-Produkte in 
Produktions-umgebungen zusätzliche Optimierungsmöglichkeiten. Im Vordergrund des FuE-
Projektes steht die Realisierung einer Drahtlos-Lösung, mit der die von spezifischen 
Anwendungen geforderte Dienstgüte in dichten und stark ausgelasteten WLAN-Netzen 
gewährleistet wird. Diese auf dem bestehenden WLAN-Standard aufsetzende Lösung ist 
gleichzeitig für eine automatische Optimierung von Prozessstrukturen in der Industrie von 
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Bedeutung und ergänzt die typischerweise verwendete 2-Kanal-Übertragung ideal. Als weiterer 
HOMEPLANE-Beitrag kann die auf Laufzeit-Messung basierende WLAN-Lokalisierung im 
industriellen Umfeld die Lücke zwischen hochgenauen, dedizierten Lokalisierungstechnologien 
und den aus der Büro-Technik bekannten weniger genauen aber kostengünstigeren 
Feldstärkemessungen schließen. Dies lässt z.B. den Einsatz im Bereich Asset-Tracking zur 
Gerätelokalisierung zu[38].  
 

12.5.5 Start Up zur Vermarktung der HOMEPLANE-WLAN-Komponenten 
Im Rahmen von HOMEPLANE wurden vom Projektkonsortium verschiedene Optionen für eine 
Gründung eines Start-Up Unternehmens zur Verwertung der im Projekt entwickelten WLAN-
Komponenten diskutiert. Der Fokus für jede solche Verwertung wäre die Unterstützung der 
Dienstgüte, da dieses das wichtigste Unterscheidungsmerkmal zu ausgereiften kommerziell 
bereits verfügbaren WLAN-Modulen ist. Der Hintergrund für die Strategie ist die Beobachtung, 
dass die WLAN-Vernetzung rapide in neue Bereiche vordringt. Diese stellen oftmals diverse 
Anforderungen an die Dienstgüte, welche von Standardlösungen nicht unterstützt werden 
können. Mit dem weiteren Vordringen der WLAN Technologie sowie anderer "Stör"-Systeme in 
den relevanten Frequenzbändern (z.B. Bluetooth) wird sich das Problem verschärfen, da die 
Problematik der Dienstgüte stark mit der Auslastung verkoppelt ist. Fokussiert werden die 
Anwendungsbereiche:  

• Automobilhersteller/Automobilzulieferer für den Einsatzbereich in der Car2Car 
Kommunikation. 

• Automatisierung, also Industrielle Produktionsanlagen in den Bereichen chemische 
Industrie, pharmazeutische Industrie, Lebensmittelindustrie.  

• Braunkohletagebau,  Vernetzung von Sensoren in der Wasser/Abwassertechnik. 

• Vernetzung von Solaranlagen. 

 

12.6 Ausblick 
Für das im Rahmen von HOMEPLANE entstandene Know-How  und die technologischen 
Entwicklungen bestehen vielfältige Verwertungsmöglichkeiten, sowohl im Heim als auch 
industriellen Bereich.  

In Bezug auf den Heimvernetzungsmarkt zeichnen sich neue Anforderungen an ein zukünftiges 
Produktangebot ab. Neben der Hauptforderung nach standardisierten Lösungen gewinnen 
Anwendungen im Bereich Haussteuerung, Energiemanagement, Kommunikation und langfristig 
auch Health Care zunehmend für Kunden an Bedeutung. Auch für HOMEPLANE zeigt sich hier 
ein Weiterentwicklungsbedarf, gleichzeitig jedoch auch ein gemeinsames Verwertungspotential 
der ngm-Partnerprojekte zu einer marktfähigen Gesamtlösung. Die im Rahmen von SerCHo 
(Service Centric Home) entwickelten Heimassistentendienste könnten zukünftig das 
HOMEPLANE-Funktionsangebot um Anwendungen im Bereich Kommunikation, 
Energiemanagement und Health Care erweitern. 

Gerade die Folgen des demografischen Wandels stellen bereits heute das Gesundheitswesen 
und die Politik vor neue Herausforderungen, denen man mit Bestrebungen nach einer 
Digitalisierung der medizinischen Versorgung entgegentreten will. Auch für HOMEPLANE 
ergeben sich hier Schnittstellen mit den ngm-Partnerprojekten aus dem Bereich 
Gesundheitsversorgung, wie beispielsweise Inprimo, dessen Funksensoren zur Messung von 
Vitaldaten in das HOMEPLANE-System integriert werden könnten, um diese wiederum in einem 
elektronischen Gesundheitstagebuch auszuwerten. Diese Ideen sind längst nicht mehr 
konzeptionell neu oder visionär, scheitern bisher aber an fehlenden politischen und rechtlichen 
Rahmenbedingungen.  

Neben dem Weiterentwicklungsbedarf- und Potential von HOMEPLANE müssen sich jedoch 
auch die Marktbedingungen weiterentwickeln, um einen breiten Absatz von 
Heimvernetzungsprodukten zu fördern. Die Sicherstellung einer flächendeckenden 
Breitbandversorgung und vor allem Etablierung übergreifender zukunftssicherer Standards 
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durch Partnerschaften der verschiedenen Marktakteure sowie das Schaffen neuer Vertriebs- 
und Servicestrukturen sind dabei wesentliche Herausforderungen der nächsten Jahre. 
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13 Abkürzungen und Acronyme 
 

[A]DSL [Asymmetric] Digital Subscriber Line 

A/D Analog / Digital 

ABS Adaptive Benutzer Schnittstelle 

AC Access Category 

ACK Acknowledgement 

AES Advanced Encryption Standard 

AF Anwendungsfall 

AIFS Arbitrated Inter Frame Space 

AIFSN Arbitration Inter Frame Space Number 

ANPI Average Noise Power Indicator 

AP Access Point 

API Application Programming Interface 

ARF Auto Rate Fallback 

ATF Automatic Transmit Power Fallback 

AV Audio- / Videoschnittstelle 

BACnet Building Automation and Control Networks 

BB baseband 

BER Bit Error Rate 

BGA ball grid array 

BPSK binary phase shift keying 

CA Certificate Authority 

CAI Collision Avoidance Information 

CCA clear channel assessment 

CD Compact Disk 

CID channel identifier 

COM Component Object Model 

CRT Kathodenstrahlröhre (cathode ray tube) 

CSA Channel Switch Announcement 

CSI channel state information 
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CSMA/CA Carrier Sense Multiple Access with Collision Avoidance 

CSS Cascading Stylesheets 

CWmax Contention Window maximum 

CWmin Contention Window minimum 

D/A Digital / Analog 

DAB Digital Audio Broadcast 

DAML DARPA Agent Markup Language 

DARPA Defence Advanced Research Projects Agency 

DCF distributed coordination function 

DCOM Distributed Component Object Model 

DiffServ Differentiated Services 

DIFS DCF inter frame space 

DLNA Digital Living Network Alliance 

DOCSIS Data Over Cable Service Interface Specification 

DRA Dynamic Rate Adaptation 

DRM Digital Rights Management 

DSL Digital Subscriber Line 

DSSS Direct-Sequence-Spread-Spectrum 

DVB Digital Video Broadcasting 

DVB-C/T/S Digital Video Broadcast-(Cable/Terrestrial/Satellite) 

DVB-T/S/C Digital Video Broadcasting - Terrestrial/Satellite/Cable 

DVD Digital Versatile Disk 

EDCA enhanced distributed channel access 

EIB Europäischer Installationsbus/European Installation Bus 

ERP Extended Rate Physical Layer 

ETS EIB Tool Software 

EWMA Exponentially Weighted Moving Average 

FFD Full Function Device 

FPGA field programmable gate array 

FSK Freiwillige Selbstkontrolle 

FTP File Transfer Protocol 
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GENA General Event Notification Architecture 

GUI Graphical User Interface 

HAG Home Automation Gateway 

HAVi Home Audio Video Interoperability (IEEE 1394, Firewire basiertes Video) 

HC hybrid coordinator 

HCCA HCF controlled channel access 

HCF hybrid coordination function 

HD-DVD High Definition DVD 

HDMI High Definition Multimedia Interface 

HDTV high definition television 

HEX hexadezimal 

HMP HOMEPLANE Management Plattform 

HomeRF Home Radio Frequency, drahtlose Heimvernetzung (veraltet) 

HP HOMEPLANE (Kurzform) 

HS Haussteuerung 

HTML Hypertext Markup Language 

HTTP Hypertext Transfer Protocol 

IBBS independent basic service set 

IFS inter frame space 

IP Internet Protocol 

IPsec Internet Protocol Security 

IPv4 Internet Protocol Version 4 

IPv6 Internet Protocol Version 6 

IR Infrarot 

IRR intelligently reassembled retransmit 

ISDN Integriertes Sprach und Datennetz/Integrated Services Digital Network 

ISM Industrial Scientific Medical 

JRE Java Runtime Environment 

KNX 
Konnex (aus EIB, BatiBUS und ESH hervorgegangen) / Installation Bus 
Standard (EN 50090,ISO/IEC 14543) 

L2TP Layer 2 Tunneling Protocol (wird häufig mit IPsec kombiniert – IPsec/L2TP) 

LAN Local Area Network 
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LCD Liquid Crystal Display 

LDPC low density parity check 

LLC Logical Link Control 

LON Local Operating Network 

LOS line of sight 

MAC Medium Access Control 

MD5 Message-Digest Algorithm 5 

MIB Management Information Base 

MIMO Multiple-Input and Multiple-Output 

MLME MAC Layer Management Entity 

MP3 MPEG-1 Audio Layer 3 

MPEG Moving Picture Experts Group 

MS Media Server 

MTU Maximum Transmission Unit 

MVC Model-View-Controller 

NAS Network Attached Storage 

NLOS non line of sight 

OFDM Orthogonal Frequency Division Multiplex 

Offset-QPSK Offset Quadrature Phase Shift Keying 

OIL Ontology Inference Layer 

OPC OLE for Process Control 

OSGi Open Services Gateway Initiative 

OWL Web Ontology Language 

PAN Personal Area Network 

PC Personal Computer 

PC point coordinator 

PCF point coordination function 

PDA Personal Digital Assistant 

PER Packet Error Rate 

PG-13 parents strongly cautioned 

PHY Physical Layer 
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POTS Plain Old Telephone System 

QID queue identifier 

QoS Quality of Service 

RCPI Received Channel Power Indicator 

RDF Resource Description Framework 

RDFS Resource Description Framework Schema 

RFD Reduced Function Device 

RGB Rot Grün Blau 

RPC Remote Procedure Call 

RSA Rivest-Shamir-Adleman Kryptosystem 

RSNI Received Signal to Noise Indicator 

RSSI received signal strength indication 

RTS/CTS Request to Send / Clear to Send 

SBC Single Board Computer 

SCART 
Syndicat des Constructeurs d'Appareils Radiorécepteurs et Téléviseurs 
(connector used in Europe to connect many kinds of audiovisual equipment) 

SINR Signal to Interference plus Noise Ratio 

SMB Server Message Block 

SNR Signal to Noise Ratio 

SoA State-of-Art 

SOA Serviceorientierte Architektur 

SOAP Simple Object Access Protocol 

SSDP Simple Service Discovery Protocol 

SSH Secure Shell 

SSID Service Set Identifier 

SSL Secure Sockets Layer (vgl. TLS) 

STB Set-Top-Box 

TAN Transaktionsnummer 

TCP Transmission Control Protocol 

TCP/IP Transmission Control Protocol (TCP) und Internet Protocol (IP) 

TLS Transport Layer Security (vgl. SSL) 

TPC Transmit Power Control 
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TSPEC traffic specification 

TV Television / Fernsehgerät 

TXOP transmit opportunity 

UDP User Datagram Protocol 

UEI Upper Edge Interface 

UI User Interface / Benutzerschnittstelle 

UML Unified Modeling Language 

UPnP Universal Plug and Play 

URL Uniform Resource Locator 

USB Universal Serial Bus 

VCR Videocassette Recorder 

VoD Video on Demand 

VoIP Voice over IP 

WAI Web Accessibility Initiative 

WAN Wide Area Network 

WCAG Web Content Accessibility Guidelines 

WEP Wired Equivalent Privacy 

WFS[Seitenzahl] Wireframe-Seite[Seitenzahl] 

WLAN Wireless Local Area Network 

WPAN Wireless Personal Area Network 

WPF Windows Presentation Foundation 

WS-Discovery Web Service Discovery 

WSDL Web Services Description Language 

WS-Eventing Web Service Eventing 

X10 Powerline basiertes Heimvernetzungsprotokoll (Home Automation) 

XAML eXtensible Application Markup Language 

XHTML Extensible Hypertext Markup Language 

XML Extensible Markup Language 

XSD Xml Schema Definition 
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