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Urspriingliche Aufgabenstellung sowie wissenschaftlicher und
technischer Stand

Ziel des Projekts war die Entwicklung eines sicheren und zugleich benutzerfreundlichen
Verfahrens zur initialen Vertrauensbildung fur telemedizinische Kleinstgeréte. Hintergrund ist
die zunehmende Nutzung mobiler Sensorik zur kontinuierlichen Uberwachung von
Vitalparametern im klinischen Umfeld. Diese Entwicklung erfordert zuverlassige Losungen
fur eine sichere Kommunikation zwischen den Geraten, insbesondere in Szenarien, in denen
keine vorab etablierte Vertrauensbeziehung besteht und gleichzeitig eine eindeutige sowie
fehlerfreie Zuordnung der Geréte zu Patienten gewahrleistet werden muss.

Der Stand der Technik im Bereich Bluetooth Low Energy (BLE) umfasst bereits etablierte
Verfahren fir den sicheren Verbindungsaufbau. Diese sind jedoch fur den betrachteten
Anwendungsfall nur sehr eingeschréankt anwendbar, da sie zusatzliche Nutzereingaben
voraussetzen. Solche Interaktionen sind bei telemedizinischen Kleinstgeraten mit stark
eingeschrankter oder vollstéandig fehlender Benutzeroberflache haufig nicht realisierbar.

Vor diesem Hintergrund bestand das Ziel darin, ein Verfahren zu entwickeln, das ohne
manuelle Konfigurationsschritte auskommt und dennoch hohen Anforderungen an
Sicherheit, Robustheit und klinische Anwendbarkeit gerecht wird. Dabei sollten
insbesondere die speziellen Randbedingungen des medizinischen Einsatzumfelds
berticksichtigt und eine Losung geschaffen werden, die sich nahtlos in bestehende Ablaufe
integrieren lasst.

Ablauf des Vorhabens und wesentliche Ergebnisse

Ausgangspunkt des Projekts war eine umfassende Analyse des Stands der Technik sowie
eine systematische Erhebung relevanter Anforderungen. Dabei wurden sowohl technische
als auch regulatorische Rahmenbedingungen beriicksichtigt. Parallel dazu wurden zentrale
Bedrohungsszenarien identifiziert und eine detaillierte Risikobetrachtung durchgefiihrt. Im
Fokus standen insbesondere der Initialisierungsprozess zwischen Sensor und Infrastruktur
sowie die sichere Zuordnung von Sensoren zu Patienten im klinischen Ablauf.

Auf Basis dieser Analysen wurden konkrete Sicherheitsanforderungen definiert, die unter
anderem Vertraulichkeit, Integritat, Authentizitat und Verfligbarkeit der Kommunikation
sicherstellen sollen.

Ein wesentlicher Bestandteil des Projekts war die enge Abstimmung zwischen den
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beteiligten Partnern. Die Projektkoordination umfasste regelmaRige virtuelle Meetings sowie
mehrere Prasenztreffen, in denen Zwischenergebnisse prasentiert, technische Konzepte
abgestimmt und der Projektfortschritt kontinuierlich Gberprift wurden. Diese iterative
Zusammenarbeit bildete die Grundlage flr die schrittweise Weiterentwicklung der
LOsungsansatze.

Im nachsten Schritt wurde ein klinischer Anwendungsfall definiert, der sich an realen
Ablaufen im Krankenhaus orientiert. Aufbauend darauf erfolgte eine medizinische
Risikobewertung, in der mégliche Auswirkungen technischer oder organisatorischer Fehler
auf die Patientensicherheit analysiert wurden. Zentrale Risiken betrafen unter anderem den
unbefugten Zugriff auf Patientendaten, fehlerhafte Sensorzuordnungen sowie Ausfélle der
Uberwachung.

Auf Basis der gewonnenen Erkenntnisse wurden verschiedene technische Konzepte
entwickelt. Ein Ansatz basierte vollstandig auf der BLE-Kommunikation und nutzte
kryptographische Verfahren wie Channel-based Key Establishment (CBKE) sowie
erganzende Mechanismen zur Proximitatsbestimmung. Ein alternativer Ansatz sah die
Nutzung eines optischen Out-of-Band-Kanals zur sicheren Schlisselibertragung vor. Beide
Ansétze wurden hinsichtlich ihrer Sicherheit, Umsetzbarkeit und Eignung fur den klinischen
Einsatz bewertet.

Die entwickelten Konzepte wurden anschlie3end prototypisch implementiert und in Form von
Demonstratoren umgesetzt. Dabei wurden sowohl die Hardware als auch die Firmware der
Sensoren iterativ getestet und weiterentwickelt, um sowohl die Funktionalitat als auch die
Benutzerfreundlichkeit zu optimieren.

Parallel zur technischen Umsetzung wurde ein umfassendes Schutzprofil erarbeitet. Dieses
definiert generische Sicherheitsanforderungen fir vernetzte medizinische Systeme und
berticksichtigt sowohl technische als auch organisatorische MaRnahmen. Das Schutzprofil
ist modular aufgebaut und kann auf weitere Anwendungen im Bereich eHealth tbertragen
werden.

Im Rahmen der technischen Evaluation wurden die entwickelten Verfahren unter
realistischen Bedingungen getestet und hinsichtlich ihrer Sicherheit bewertet. Dabei wurde
ein konkretes Angreifermodell zugrunde gelegt, das typische Fahigkeiten potenzieller
Angreifer bertcksichtigt.

AbschlieRend wurde die praktische Umsetzbarkeit des Systems im Rahmen einer
Machbarkeitsstudie im klinischen Umfeld untersucht. Die Integration der Daten in klinische
Informationssysteme erfolgte Uber etablierte Standards, wodurch eine Einbindung in digitale
Patientenakten ermdoglicht wurde.
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ProPair - Teil Il - Eingehende Darstellung
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Urspriingliche Aufgabenstellung sowie wissenschaftlicher und
technischer Stand

Ziel des Projekts war die Entwicklung eines sicheren und zugleich benutzerfreundlichen
Verfahrens zur initialen Vertrauensbildung fur telemedizinische Kleinstgeréte. Hintergrund ist
die zunehmende Nutzung mobiler Sensorik zur kontinuierlichen Uberwachung von
Vitalparametern im klinischen Umfeld. Diese Entwicklung erfordert zuverlassige Losungen
fur eine sichere Kommunikation zwischen den Geraten, insbesondere in Szenarien, in denen
keine vorab etablierte Vertrauensbeziehung besteht und gleichzeitig eine eindeutige sowie
fehlerfreie Zuordnung der Geréte zu Patienten gewahrleistet werden muss.

Der Stand der Technik im Bereich Bluetooth Low Energy (BLE) umfasst bereits etablierte
Verfahren fir den sicheren Verbindungsaufbau. Diese sind jedoch fur den betrachteten
Anwendungsfall nur sehr eingeschréankt anwendbar, da sie zusatzliche Nutzereingaben
voraussetzen. Solche Interaktionen sind bei telemedizinischen Kleinstgeraten mit stark
eingeschrankter oder vollstéandig fehlender Benutzeroberflache haufig nicht realisierbar.

Vor diesem Hintergrund bestand das Ziel darin, ein Verfahren zu entwickeln, das ohne
manuelle Konfigurationsschritte auskommt und dennoch hohen Anforderungen an
Sicherheit, Robustheit und klinische Anwendbarkeit gerecht wird. Dabei sollten
insbesondere die speziellen Randbedingungen des medizinischen Einsatzumfelds
berticksichtigt und eine Losung geschaffen werden, die sich nahtlos in bestehende Ablaufe
integrieren lasst.

Projektkoordination

Im Rahmen der Projektkoordination Ubernahm die Cosinuss GmbH (cosinuss®) die
organisatorische und inhaltliche Abstimmung aller beteiligten Partner sowie die
Ubergreifende Steuerung des Vorhabens. Hierzu zéhlten insbesondere die Planung,
Durchfihrung und Nachbereitung regelmaRiger Projekttreffen sowie die kontinuierliche
Abstimmung in telefonischen und virtuellen Konferenzen mit den jeweiligen
Arbeitspaketverantwortlichen. Die Kommunikation mit dem Projekttrager sowie den
zustandigen Stellen des BMBF wurde ebenfalls zentral durch die Cosinuss GmbH
koordiniert.

Uber die gesamte Projektlaufzeit hinweg fanden in der Regel monatliche Videokonferenzen
statt, die durch zusatzliche, anlassbezogene Abstimmungen zwischen den Partnern erganzt
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wurden. Zur Sicherstellung einer strukturierten Projektsteuerung wurde die Zeit- und
Ressourcenplanung mithilfe eines Gantt-Diagramms kontinuierlich tberwacht und bei Bedarf
angepasst. Sdmtliche formalen Abstimmungen, sowohl in digitalen Formaten als auch im
Rahmen der Préasenztermine, wurden protokolliert, um eine lickenlose Dokumentation des
Projektfortschritts zu gewahrleisten.

Erganzend zu den regelméaRigen Online-Abstimmungen wurden insgesamt flnf
Prasenztreffen durchgefuhrt, die jeweils unterschiedliche Schwerpunkte im Projektverlauf
adressierten. Das erste Treffen im Oktober 2022 in MUnchen diente als Projektauftakt und
fokussierte insbesondere die Vorstellung der technischen Grundlagen, der bestehenden
Hard- und Softwareplattform sowie die gemeinsame Schéarfung des klinischen
Anwendungsfalls. Dariiber hinaus wurden erste konzeptionelle Uberlegungen zur
Anforderungs- und Risikoanalyse diskutiert. Im April 2023 fand ein weiteres Treffen in
Bochum statt, bei dem der Abschluss der Anforderungsanalyse sowie die ersten
technischen Konzeptideen im Mittelpunkt standen. Zudem wurden grundlegende
Uberlegungen zur Ausgestaltung des Schutzprofils sowie zu den geplanten Demonstratoren
vertieft. Ein weiteres Treffen im Oktober 2023 in Miinchen diente der Prasentation und
Abstimmung der erarbeiteten technischen Losungsanséatze sowie der Diskussion erster
Ergebnisse im Bereich Datenschutz und Schutzprofil. Im August 2024 in Bochum wurden die
bis dahin entwickelten Demonstratoren vorgestellt und der Abschluss der sicherheits- und
datenschutzbezogenen Arbeiten diskutiert. Gleichzeitig wurde der weitere Verlauf der
Sicherheitsevaluation sowie der klinischen Erprobung vorbereitet. Das abschlieende
Projekttreffen im November 2025 in Minchen diente der Prasentation der finalen
Ergebnisse, insbesondere der Sicherheitsevaluation und der im klinischen Umfeld
durchgefiihrten Studienanteile, sowie dem gemeinsamen Projektabschluss und der
Diskussion weiterfiihrender Perspektiven.

Technische, regulatorische und interoperabilitatstechnische

Anforderungen

Im Rahmen der Erhebung technischer, regulatorischer und interoperabilitatstechnischer
Anforderungen wurden zunachst die fur das Vorhaben relevanten Rahmenbedingungen
systematisch identifiziert und konsolidiert. Dabei wurden branchenspezifische
Anforderungen aus dem Bereich der Medizintechnik unter Einbeziehung einschlagiger
Erfahrungen aus vergleichbaren Projekten berlicksichtigt. Ein besonderer Fokus lag auf der
gleichzeitigen Gewahrleistung einer hohen Kommunikationssicherheit zwischen vernetzten
Kleinstgeraten sowie einer eindeutigen und fehlerfreien Zuordnung dieser Geréte im
klinischen Betrieb, da diese Zuordnung eine zentrale Voraussetzung fir den sicheren
Einsatz im medizinischen Alltag darstellt.

Zur fundierten Einordnung der regulatorischen Randbedingungen wurde eine umfassende
Analyse der geltenden européischen und nationalen Rechtsvorschriften durchgefiihrt.
Hierbei wurden insbesondere die Medizinprodukteverordnung (MDR, Verordnung (EU)
2017/745) sowie das Medizinprodukterecht-Durchfihrungsgesetz (MPDG) als zentrale
regulatorische Grundlagen fur Entwicklung und Betrieb medizinischer Systeme
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bertcksichtigt. Erganzend wurden Anforderungen aus dem Bereich der
Funkanlagenrichtlinie (RED 2014/53/EU) sowie zugehorige harmonisierte Normen wie ETSI
EN 300 328 und ETSI EN 301 489-1 in die Betrachtung einbezogen. Weitere relevante
normative Grundlagen ergaben sich aus den Bereichen elektromagnetische Vertraglichkeit
und Geratesicherheit, insbesondere IEC 60601-1-2. Im Kontext des Datenschutzes wurde
insbesondere die Datenschutz-Grundverordnung (DSGVO) beriicksichtigt, wobei
insbesondere Anforderungen an den Umgang mit personenbezogenen Gesundheitsdaten
sowie an deren Verarbeitung und Ubertragung in vernetzten Systemen relevant waren.
Dartber hinaus wurden Anforderungen aus einschlagigen Normen zum Qualitats- und
Risikomanagement, insbesondere DIN EN ISO 14971 und DIN EN I1SO 13485, in die
Betrachtung einbezogen. Ergéanzend wurden Vorgaben zur Gebrauchstauglichkeit
medizinischer Systeme (DIN EN 62366-1, DIN EN 60601-1-6) sowie zur
Softwareentwicklung im Medizinproduktekontext (DIN EN 62304-1 und DIN EN 82304-1)
bertcksichtigt. Im Bereich der Cybersicherheit flossen zudem Leitlinien und Normen wie DIN
EN IEC 81001-5-1 sowie MDCG 2019-16 in die Bewertung ein.

Auf dieser Grundlage wurde eine Risikobetrachtung potenzieller Bedrohungsszenarien
durchgefihrt, aus der konkrete technische Sicherheitsanforderungen fur das Gesamtsystem
abgeleitet wurden. Diese umfassten insbesondere die Gewahrleistung von Vertraulichkeit,
Integritat, Authentizitat, Verfuigbarkeit sowie Zuverlassigkeit der Kommunikation. Dartber
hinaus wurden Anforderungen an den Einsatz kryptographisch sicherer Verfahren, an
sichere Zufallszahlengenerierung, an Zugriffskontrollen sowie an eine sichere
Implementierung im Sinne fehlerrobuster Softwarearchitekturen definiert. Ein weiterer
Schwerpunkt lag auf der Absicherung gegen Replay- sowie Man-in-the-Middle-Angriffe und
auf der sicheren gegenseitigen Authentifizierung der Kommunikationspartner. Ebenso wurde
festgelegt, dass eine ungewollte oder nicht autorisierte Zuordnung von Sensoren zu
Patienten oder Infrastrukturkomponenten zuverlassig verhindert werden muss und dass
personenbezogene Daten erst in nachgelagerten Systemen in anonymisierter oder
pseudonymisierter Form verarbeitet werden sollen.

Nicht als priméare Zielsetzung des Systems wurden Anforderungen wie eine vollstandige
Resistenz gegenilber absichtlichen Stérsignalen (Jamming) oder eine physische
Unzerstorbarkeit der Hardware definiert, da diese auf3erhalb des realistischen
Bedrohungsmodells des klinischen Einsatzszenarios liegen.

Im technischen Konzept wurde dariiber hinaus die Notwendigkeit einer préazisen Distanz-
bzw. Proximitatsbestimmung als sicherheitsrelevante Grof3e identifiziert. In diesem
Zusammenhang wurde insbesondere die Nutzung von 1Q-Sampling Uber die Constant Tone
Extension (CTE) im Rahmen des Bluetooth Low Energy Standards als geeigneter Ansatz fur
Phase-Based-Ranging bewertet und als wesentliche technische Grundlage fir die weitere
Konzeptentwicklung herangezogen.

Erarbeitung einer ganzheitlichen Risikobewertung

Im Rahmen der ganzheitlichen Risikobewertung wurde eine systematische Analyse
bekannter Angriffsvektoren auf eingebettete Systeme sowie auf Bluetooth-basierte
Kommunikationsarchitekturen durchgefiihrt, um die Sicherheit des geplanten Demonstrators
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unter realistischen Bedrohungsannahmen zu bewerten. Dabei wurden sowohl die
langjahrige Erfahrung der Cosinuss GmbH im Bereich telemedizinischer Anwendungen als
auch Erkenntnisse aus dem praktischen Einsatz von Wearables im klinischen Umfeld in die
Bewertung einbezogen. Ziel war es, potenzielle Risiken nicht isoliert, sondern im
Zusammenspiel des Gesamtsystems aus Sensorik, Kommunikationsinfrastruktur und
klinischem Workflow zu betrachten.

Im Mittelpunkt der Analyse standen insbesondere zwei sicherheitskritische Prozesse: zum
einen der Initialisierungs- bzw. Vertrauensbildungsprozess zwischen Sensor und System,
zum anderen die eindeutige Zuordnung der Sensoren zu Patienten im klinischen Ablauf.
Beide Prozesse wurden als potenzielle Angriffspunkte identifiziert, da sie jeweils eine
zentrale Rolle fir die Integritat der medizinischen Datenverarbeitung und die korrekte
Patienteniberwachung spielen.

Fur den Vertrauensbildungsprozess wurden verschiedene Angriffsarten auf eingebettete
Systeme berucksichtigt. Dazu z&hlen insbesondere der Zugriff auf ungeschutzte Wartungs-
oder Debug-Schnittstellen mit hohem Risikopotenzial, klassische Brute-Force-Angriffe sowie
Angriffe auf die Speicher- und Laufzeitumgebung wie Buffer-Overflows. Ergdnzend wurden
auch Fehlerangriffe wie Glitching- oder Fault-Injection-Methoden betrachtet, deren Risiko im
betrachteten Szenario als geringer, jedoch nicht vernachlassigbar eingestuft wurde. Weitere
relevante Bedrohungen ergaben sich aus lokalen und remote durchfiihrbaren
Seitenkanalangriffen, beispielsweise lber Stromaufnahme, elektromagnetische Abstrahlung
oder Timing-Informationen. Zusatzlich wurde das Vorhandensein von Malware als mittleres
Risiko bewertet, insbesondere im Kontext von potenziell kompromittierten Konfigurations-
oder Wartungsumgebungen.

Im Bereich der Bluetooth-Kommunikation wurden bekannte Schwachstellen der LE-
Implementierungen sowie des Pairing-Prozesses analysiert. Hierzu zahlen insbesondere ein
begrenzter effektiver Schliisselraum bei Legacy-Verfahren, Angriffe durch manipulierte
Werbepakete (Advertising Spoofing) sowie gezielte Man-in-the-Middle-Szenarien unter
Nutzung entsprechender Angriffswerkzeuge. Ebenso wurde die Mdglichkeit von Downgrade-
Angriffen auf weniger sichere Pairing-Modi beriicksichtigt, insbesondere durch Manipulation
von Ein- und Ausgabefahigkeiten der Geréate. Darliber hinaus wurde herausgearbeitet, dass
Standard-Pairing-Verfahren in der Regel keine explizite Benutzerauthentifizierung
beinhalten, was im betrachteten Anwendungsszenario eine zusatzliche Absicherung des
durch medizinisches Personal initiierten Prozesses erforderlich macht. Weitere betrachtete
Risiken umfassten schwache Zufallszahlengeneratoren in ressourcenbeschréankten
Systemen, unsichere Schliisselablagen in Betriebssystemumgebungen sowie bekannte
Implementierungsschwachstellen einzelner Bluetooth-Chipséatze. Ergédnzend wurden auch
Angriffe wie Denial-of-Sleep sowie gezielte Stdrangriffe auf die Funkkommunikation
bertcksichtigt. Fur Verfahren auf Basis von Phase-based Ranging wurde zudem die
Moglichkeit von Relay-Angriffen in der Literatur als relevante theoretische Schwachstelle
identifiziert und in die Bewertung einbezogen.

Auf Basis dieser Analyse wurden verschiedene Varianten des Initialisierungsprozesses
betrachtet, darunter eine Vorab-Paarung in der Produktion, eine Durchfiihrung im klinischen
Umfeld durch Fachpersonal sowie eine unmittelbare Kopplung im Patientenkontext. Unter
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Abwagung der Sicherheits- und Betriebsanforderungen wurde der klinisch kontrollierte
Prozess durch geschultes Personal als geeignetste Variante bewertet. Zur weiteren
Risikoreduktion wurde zudem festgelegt, dass der Initialisierungsprozess nur durch eine
zusatzliche physische oder explizite Interaktion mit dem Sensor ausgeltst werden darf,
beispielsweise Uber einen mechanischen Taster oder eine erkennbare Bewegungsgeste.
Fur die Zuordnung der Sensoren zu Patienten wurde ein Prozess am Krankenbett
vorgesehen, bei dem eine eindeutige und nachvollziehbare Zuordnung im klinischen
Workflow sichergestellt werden muss. Hierbei unterstiitzt eine visuelle Rickmeldung des
Sensors, beispielsweise Uber Status-LEDs, die korrekte Zuordnung und reduziert das Risiko
von Verwechslungen. Erganzend wurde auch fiir diesen Prozess die Moglichkeit
zusatzlicher Interaktionsmechanismen zur weiteren Absicherung diskutiert.

Definition des klinischen Ahwendungsfalls und medizinische

Risikobewertung

Im Rahmen der Definition des klinischen Anwendungsfalls wurde auf die umfangreichen
Erfahrungen der Cosinuss GmbH aus vorherigen Projekten im klinischen Umfeld
zurtckgegriffen, um die praktischen Anforderungen an Betrieb, Sicherheit und Integration in
bestehende Krankenhausprozesse realistisch abzubilden. Im Zentrum der Betrachtung
standen sowohl sicherheitsbezogene Aspekte, insbesondere im Hinblick auf potenziellen
Datendiebstahl, als auch Aspekte der Systemzuverlassigkeit, insbesondere im Hinblick auf
maogliche Datenverluste oder Unterbrechungen der kontinuierlichen Patiententiberwachung.
Fur die medizinische Risikobetrachtung wurde zunachst ein Szenario betrachtet, in dem es
einem Angreifer gelingt, einen Sensor unautorisiert mit einem fremden Gateway zu
verbinden. In diesem Fall hatte der Angreifer Zugriff auf neu entstehende sowie
gegebenenfalls zwischengespeicherte Messdaten dieses Sensors. Gleichzeitig wirde der
Sensor innerhalb der Krankenhausinfrastruktur nicht mehr wie vorgesehen verfigbar sein,
was durch geeignete Uberwachungsmechanismen erkennbar gemacht werden kann,
beispielsweise durch Alarme im Monitoring-System. Das resultierende Risiko wurde
insbesondere im Hinblick auf den Patientendatenschutz sowie einen temporaren Ausfall der
Uberwachung bewertet, wobei die Eintrittswahrscheinlichkeit als gering, die potenzielle
Auswirkung jedoch als mittel eingestuft wurde.

Ein weiteres Szenario betrachtet den Fall einer erfolgreichen Extraktion kryptographischer
Schlissel durch physikalische Angriffe auf Sensor- oder Gateway-Hardware. In diesem Fall
ware es einem Angreifer moglich, die Kommunikation eines betroffenen Sensors mitzulesen
oder zu manipulieren. Da im Gesamtsystem jedoch eine sensorindividuelle Schltisselstruktur
vorgesehen ist, bleibt die Integritat und Vertraulichkeit der tGbrigen Systemkomponenten
davon unberthrt. Das Risiko wird in diesem Zusammenhang insbesondere im Hinblick auf
potenziell fehlerhafte oder manipulierte Patientendaten bewertet, die zu einer falschen oder
verzdgerten Behandlung fihren kdnnten. Die Eintrittswahrscheinlichkeit wird dabei als
gering fur den Sensor selbst und als mdglich fur das Gateway eingeschatzt, wahrend die
Schadensauswirkung als kritisch bewertet wird.

Darlber hinaus wurde das Risiko betrachtet, dass die Zuordnung zwischen Sensor und
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Patient durch technische oder organisatorische Fehler beeinflusst oder manipuliert wird.
Dies kann beispielsweise durch menschliches Fehlverhalten im klinischen Alltag oder
gezielte Manipulation erfolgen. In einem solchen Fall besteht die Gefahr, dass medizinisches
Personal im Ernstfall nicht unmittelbar auf den richtigen Patienten zugreifen kann oder
Verwechslungen entstehen, wodurch eine zeitkritische Behandlung verzdgert werden
koénnte. Die Eintrittswahrscheinlichkeit wurde hierbei als mittel und die potenzielle
Auswirkung als kritisch eingestuft. Als unterstiitzende Mal3nahme wurde insbesondere die
konsistente Validierung der Zuordnung innerhalb der zugehérigen Softwareanwendung
vorgesehen, sodass eine klare Rickmeldung Uber die Korrektheit der Zuordnung
gewahrleistet ist.

Ein weiteres betrachtetes Risiko betrifft die absichtliche oder unbeabsichtigte Sabotage von
Sensoren oder Gateways. Durch eine solche Beeintrachtigung kann die kontinuierliche
Uberwachung des Patienten unterbrochen werden. Dieses Szenario wurde als
vergleichsweise wahrscheinlich, jedoch hinsichtlich der unmittelbaren medizinischen
Auswirkungen als weniger kritisch bewertet, da ein Ausfall in der Regel durch Systemalarme
erkannt und durch den Austausch der betroffenen Komponenten kompensiert werden kann.
Zusatzlich wurde das Risiko eines unbefugten Zugriffs auf Patientendaten durch
unzureichende Speicher- oder Ubertragungsmechanismen betrachtet. Zur
Risikominimierung wurde festgelegt, dass Sensoren und Gateways keine unngtigen
historischen Daten dauerhaft speichern, sondern lediglich eine kurzfristige
Zwischenspeicherung zur Uberbriickung von Verbindungsunterbrechungen erfolgt. Die
Eintrittswahrscheinlichkeit wurde hierbei als hoch bewertet, die Schadensauswirkung jedoch
als niedrig, da durch die Datenminimierung die potenzielle Exposition sensibler
Informationen reduziert wird.

Ferner wurde berlicksichtigt, dass sich Patienten temporar auRerhalb der
Uberwachungsreichweite befinden konnen, wodurch eine liickenlose Erfassung der
Vitaldaten unterbrochen wird. Dieses Szenario wurde insbesondere im Hinblick auf die
klinische Prozesssicherheit bewertet, wobei die Eintrittswahrscheinlichkeit als hoch und die
unmittelbare Schwere als gering eingestuft wurde, da entsprechende Alarme und
organisatorische Prozesse vorgesehen sind, um solche Situationen zu erkennen.

Ein weiterer relevanter Risikobereich betrifft organisatorische Fehler bei der Zuordnung von
Sensoren zu Patienten, insbesondere in Situationen mit mehreren gleichzeitig Gberwachten
Patienten im gleichen Raum. Hier besteht die Gefahr einer Verwechslung von Geraten, was
zu fehlerhaften Zuordnungen und damit potenziell kritischen medizinischen
Fehlentscheidungen fithren kann. Als GegenmalRhahme wurde ein systematischer
Priafmechanismus innerhalb der Applikation vorgesehen, der die korrekte Zuordnung vor der
Aktivierung des Monitorings sicherstellt.

Abschlieend wurde das Risiko betrachtet, dass nach erfolgreicher initialer Zuordnung eine
nachtrégliche Vertauschung von Sensoren zwischen Patienten erfolgt. Dieses Szenario
wurde als mittel wahrscheinlich, jedoch mit hoher potenzieller Auswirkung bewertet. Als
organisatorische und technische GegenmalRhahme wurden visuelle Kennzeichnungen der
Sensoren sowie eine digitale Zuordnung innerhalb der Anwendung vorgesehen, um eine
eindeutige und nachvollziehbare Patienten-Sensor-Beziehung jederzeit sicherzustellen.
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Der definierte klinische Anwendungsfall basiert insgesamt auf einem einmaligen
Initialisierungsprozess der Sensoren durch geschultes medizinisch-technisches Personal in
einer gesicherten Umgebung, wobei die kryptographischen Schlissel zentral im
Krankenhausumfeld gespeichert werden. Die Zuordnung der Sensoren zu den Patienten
erfolgt anschlieRend durch das Pflegepersonal mittels einer mobilen Anwendung. Die
Uberwachung der Patienten erfolgt iiber zentrale Monitoring-Systeme, die sowohl am
Stationsarbeitsplatz als auch an weiteren klinischen Arbeitspléatzen verfligbar sind.
Erganzend ist ein Scoring- und Alarmsystem vorgesehen, das kritische Zustande friihzeitig
erkennt und entsprechende klinische Reaktionen unterstitzt.

Erarbeitung eines technischen Konzepts

Im Rahmen der Analyse von BLE 5.2 wurden zunéchst die darin enthaltenen Mdglichkeiten
zur Proximitatsverifikation hinsichtlich ihrer Eignung fir ein sicheres Pairing-Verfahren
untersucht. Aufbauend auf dieser Untersuchung wurden technische Konzepte fir einfach
nutzbare, auf raumlicher Nahe basierende Authentifizierungs- und
Autorisierungsmechanismen entwickelt. Dabei wurden insbesondere die praktische
Umsetzbarkeit sowie die Usability im klinischen Alltag berlcksichtigt und unter Einbezug der
langjahrigen Erfahrung mit Bluetooth-basierten Systemen im medizinischen Umfeld
bewertet.

Im Zuge der Konzeptentwicklung wurde zudem Ultra Wide Band (UWB) als Technologie zur
prazisen Distanzmessung betrachtet. UWB bietet zwar eine sehr hohe Messgenauigkeit
sowie theoretisch gut begriindbare Sicherheitsvorteile, wurde jedoch aufgrund der zusatzlich
erforderlichen Hardwareintegration nicht weiter verfolgt. Die damit verbundenen baulichen
und systemtechnischen Einschrankungen hétten den Einsatz in dem vorgesehenen
kompakten Sensorsystem unverhdaltnismaRig erschwert.

Im Verlauf der Konzeptarbeit wurden schlie3lich zwei unterschiedliche technische Ansatze
parallel weiterverfolgt. Die PHYSEC GmbH setzte auf einen vollstandig BLE-basierten
Ansatz, wahrend die Cosinuss GmbH einen optischen Kommunikationskanal fiir den
Schlusselaustausch integrierte.

Der BLE-basierte Ansatz nutzt das Prinzip des CBKE um symmetrische Schliissel
abzuleiten. Zur Authentifizierung wird zusatzlich ein sogenannter ,Loaded Receiver*
eingefihrt, der als vertrauenswuirdige Referenz im Netzwerk dient. Als alternative oder
erganzende Methode wird Phase-based Ranging in Kombination mit CBKE betrachtet,
insbesondere fir den Fall, dass die Authentifizierung Uber den Loaded Receiver nicht
eingesetzt werden kann. Dariiber hinaus stellt auch eine Kombination aus Phase-based
Ranging und einem klassischen Just-Works-Verfahren eine mégliche Variante dar.

Der zweite technische Ansatz basiert auf einem optischen Out-of-Band-Kanal zur sicheren
Ubertragung kryptographischer Informationen. Hierbei wird ein physikalisch unabhangiger
Kommunikationskanal genutzt, der eine zusétzliche Absicherung des Pairing-Prozesses
ermdglicht. Fur eine bidirektionale optische Kommunikation miissen sowohl Sender als auch
Empfanger mit einer Lichtquelle sowie einem Lichtsensor ausgestattet sein, wobei sich der
Hardwareaufwand bei unidirektionalen Szenarien entsprechend reduzieren lasst. Erganzend
kann der Pairing-Prozess durch eine physische Abschirmung, beispielsweise in einer
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geschlossenen Box, weiter abgesichert werden. Die Bluetooth Core Specification sieht Out-
of-Band-Verfahren explizit vor, bei denen kryptographische Informationen auf3erhalb des
BLE-Kanals Ubertragen und anschlieRend fur den Pairing-Prozess genutzt werden. Ein
optischer Kanal kann diese Anforderungen erflllen, ohne tiefgreifende Anpassungen auf
Protokollebene zu erfordern. Im vorgeschlagenen Konzept wird das optische Signal mittels
On-Off-Keying Ubertragen. Die Datenlbertragung erfolgt dabei vom Gateway zum Sensor
Uber die Status-LED des Gateways und die Photodiode des Sensors, wahrend die
Kommunikation in umgekehrter Richtung tber BLE realisiert wird. Die abschliel3ende
Verifikation erfolgt Gber die BLE-Schnittstelle.

Technische Evaluation

Aufbauend auf den zuvor entwickelten Konzepten wurde die Wirksamkeit sowie das
Innovationspotenzial des implementierten proximitatsbasierten Pairing-Verfahrens im
Rahmen einer technischen Evaluation untersucht. Hierzu wurde das in der Konzeptphase
entwickelte Verfahren auf geeigneten Bluetooth-Geréaten implementiert und anschliel3end in
einer Testumgebung erprobt. Neben der reinen Funktionalitat lag der Schwerpunkt
insbesondere auf der Frage, ob sich das Verfahren unter realistischen Bedingungen in
einem klinischen Umfeld praktisch einsetzen lasst. Die gewonnenen Erkenntnisse dienen als
Grundlage fur die Weiterentwicklung von Hardware- und Firmware-Komponenten in
nachfolgenden Projektphasen.

Fur die Bewertung der Sicherheit wurde ein konkretes Angreifermodell definiert. Dieses geht
von einem Angreifer mit einem Budget von unter 10.000 Euro, grundlegender technischer
Expertise sowie einem Zeithorizont von etwa drei Monaten aus. Zusatzlich wird
angenommen, dass der Angreifer physischen Zugang zum Klinikgeb&aude und zu
angrenzenden Nebenrdumen besitzt, jedoch keinen Zugriff auf den Raum hat, in dem der
Pairing-Prozess selbst stattfindet. Innerhalb dieses Modells ist der Angreifer in der Lage,
Kommunikationsinhalte mitzuhdren, Nachrichten zu blockieren oder aktiv zu manipulieren
sowie sich gegeniber dem System als legitimer Teilnehmer auszugeben.

Fur die Integration von Phase-based Ranging (PbR) in den Pairing-Prozess wurden
verschiedene Szenarien analysiert. Eine Verwendung vor oder nach dem eigentlichen
Pairing wurde dabei als unzureichend bewertet, da Authentifizierung und
Schlisselvereinbarung zwingend miteinander verknipft sein missen, um ein sicheres
Protokoll zu gewahrleisten. Als praktikabel erweist sich daher ausschlieflich die Integration
wahrend des Pairing-Prozesses. Gleichzeitig wurde festgestellt, dass ein reines ,Just
Works“-Verfahren in dieser Kombination nicht ausreichend sicher ist, da hierbei der
Schlussel weiterhin ungeschiitzt tbertragen wiirde. Daraus ergibt sich die Notwendigkeit,
PbR stets mit einem sicheren Schliisselableitungsmechanismus wie CBKE oder alternativen
Verfahren zu kombinieren. Die Sicherheit von PbR selbst wurde kritisch bewertet, da
bekannte Untersuchungen zeigen, dass das Verfahren allein nicht ausreichend gegen aktive
Angriffe geschuitzt ist. Insbesondere lasst sich PbR nicht als eigenstandiger
Sicherheitsmechanismus einsetzen, sondern nur als ergédnzender Bestandteil innerhalb
eines hybriden Sicherheitskonzepts. Dennoch bietet es eine brauchbare Genauigkeit zur
Distanzbestimmung im Submeter-Bereich. Unter Beriicksichtigung des definierten
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Angreifermodells, insbesondere der fehlenden Line-of-Sight im Angreiferszenario, wird das
Risiko eines erfolgreichen Angriffs als gering eingeschétzt. In Kombination mit CBKE und
gegebenenfalls einem Loaded Receiver wird die rAumliche Zutrittsbeschrankung zusatzlich
verstarkt, sodass ein Angreifer aus benachbarten RAumen keine hinreichend korrelierten
Messwerte mehr erzeugen kann. Ein erfolgreicher Angriff wird unter diesen Annahmen als
nicht realistisch betrachtet.

Im optischen Konzept wurde ebenfalls eine sicherheitsbezogene Bewertung durchgefuhrt.
Dieses Verfahren gilt unter klar definierten Rahmenbedingungen als sicher, weist jedoch
spezifische Angriffsvektoren auf. Dazu gehort insbesondere die Méglichkeit, Lichtsignale
durch bauliche Schwachstellen wie Tlrspalten oder Fenster zu erfassen oder aktiv zu
storen. Diese Risiken lassen sich durch den Einsatz einer lichtdichten, abgeschirmten
Umgebung deutlich reduzieren. Der Pairing-Prozess selbst ist dabei so gestaltet, dass er
nicht durch externe Akteure initiiert werden kann. Die optische Kommunikation erfolgt
innerhalb einer kontrollierten, abgeschirmten Umgebung und wird ausschlief3lich vom
Gateway Uber eine integrierte LED an die sensorinterne Photodiode Ubertragen.

Im Anschluss an den Pairing-Prozess erfolgt das Bonding, bei dem das erzeugte
Schlusselmaterial auf beiden Kommunikationspartnern gespeichert wird. Dadurch kdnnen im
weiteren Betrieb symmetrisch verschliisselte Verbindungen zwischen Sensor und
Infrastruktur aufgebaut werden. Die daftir notwendige Gerateauthentifizierung sowie die
Gewahrleistung von Vertraulichkeit und Integritat erfolgen geman Bluetooth-Standard.
Hierbei kommt ein 128-Bit Long-Term-Key zum Einsatz, der fir die AES-CCM-basierte
Verschlisselung und Entschliisselung der Gbertragenen Daten verwendet wird.

Erstellung eines Schutzprofils

Im Rahmen der Arbeiten wurde auf Basis der zuvor durchgefiuihrten Anforderungs- und
Risikoanalyse ein umfassendes Schutzprofil entwickelt. Ziel dabei war es, ein modular
aufgebautes und flexibel erweiterbares Konzept zu schaffen, das sich nicht nur auf den
konkreten Anwendungsfall beschrankt, sondern auch auf weitere e-Health- und IoMT-
Anwendungen Ubertragbar ist. Ein besonderer Fokus lag daher darauf, allgemeingdltige
Sicherheitsanforderungen zu identifizieren und diese so zu strukturieren, dass sie als
Grundlage fur zukiinftige medizinische Systeme dienen kénnen.

Zur fundierten Ausarbeitung des Schutzprofils wurde zunachst eine umfangreiche
Recherche zu bestehenden Regularien, Leitlinien, Normen und Standards durchgefihrt.
Dabei wurden unter anderem die Medizinprodukteverordnung (MDR), einschlagige Leitfaden
von Prufstellen wie dem TUV Siid, branchenspezifische Sicherheitsstandards fiir
Krankenhauser (B3S), Verdffentlichungen der Medical Device Coordination Group (MDCG)
sowie regulatorische Vorgaben im Kontext kritischer Infrastrukturen, etwa im Rahmen des
BSI-Gesetzes (8§ 8a), berlicksichtigt. Ergdnzend dazu wurden die vom Bundesamt fiir
Sicherheit in der Informationstechnik formulierten Empfehlungen zu Cyber-
Sicherheitsanforderungen fiir netzwerkfahige Medizinprodukte einbezogen.

Des Weiteren wurde die Zertifizierung nach Common Criteria (ISO 15408) betrachtet, wobei
sich herausstellte, dass solche Zertifizierungen grundsétzlich auf spezifischen Annahmen
beruhen. Diese Annahmen betreffen sowohl technische als auch organisatorische
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Rahmenbedingungen und missen stets an den jeweiligen Anwendungsfall angepasst
werden, um eine angemessene IT-Sicherheit zu gewdahrleisten.

Ein zentraler Bestandteil des Schutzprofils ist die systematische Betrachtung relevanter
Bedrohungsszenarien. Dazu zahlen inshesondere passives Mithdren von
Kommunikationsinhalten sowie Man-in-the-Middle-Angriffe, bei denen Daten manipuliert
werden kénnen. Solche Manipulationen kénnen im medizinischen Kontext schwerwiegende
Folgen haben, etwa durch fehlerhafte Diagnosen oder falsche Behandlungsentscheidungen.
Darlber hinaus wurden potenzielle Angriffsvektoren auf die gesamte Infrastruktur
berlicksichtigt.

Aufbauend auf diesen Erkenntnissen wurden generische Sicherheitsanforderungen an das
Endprodukt definiert, die sowohl den Datenschutz als auch die Datensicherheit
gewahrleisten sollen.

In der Konfigurationsphase des Produkts, insbesondere wahrend der initialen Kopplung und
Zuordnung zum Patienten, gelten erhohte Sicherheitsanforderungen. Diese Phase findet
innerhalb eines geschlossenen Sicherheitsbereichs statt, der entweder als blickdichter
Raum oder als abgeschirmte Umgebung, beispielsweise in Form einer speziellen Box flr
optische Out-of-Band-Verfahren, realisiert wird. Zusétzlich wird empfohlen, den Sensor erst
unmittelbar vor der Kopplung zu aktivieren, um potenzielle Angriffsfenster zu minimieren.
Der technische Servicebetrieb umfasst insbesondere Wartungs- und Updateprozesse nach
der Inbetriebnahme. Auch in dieser Betriebsart missen geeignete Sicherheitsmalihahmen
implementiert werden, um die Integritat und Vertrauenswurdigkeit des Systems langfristig
sicherzustellen.

Zur praktischen Umsetzung der definierten Sicherheitsanforderungen wurden verschiedene
Mafinahmen festgelegt. Dazu gehdrt unter anderem die konsequente Verwendung
etablierter Standards, beispielsweise durch den Einsatz zertifizierter Bluetooth-Module, die
dem aktuellen Stand der Technik entsprechen. Die Softwareentwicklung soll unter Nutzung
offizieller Werkzeuge und Software Development Kits erfolgen und durch strukturierte
Entwicklungsrichtlinien sowie Unit-Tests begleitet werden.

Ein weiterer wichtiger Aspekt ist die Absicherung der Entwicklungsumgebung selbst. Hierzu
zéhlen MalRnahmen wie der Einsatz von Firewalls und Virenscannern sowie ein
differenziertes Rechtemanagement. Daruber hinaus wurden organisatorische Maflinahmen
zur Pravention potenzieller Bedrohungen definiert. Dazu gehort insbesondere der Betrieb
sensibler Prozesse innerhalb eines gesicherten Klinikbereichs mit kontrolliertem und
protokolliertem Zugang. Der Zutritt sollte ausschlief3lich geschultem Personal gestattet
werden, idealerweise unter Anwendung des Vier-Augen-Prinzips, um Risiken durch Social
Engineering oder Nachlassigkeit zu minimieren.

Zur Sicherstellung der Softwarequalitat und -sicherheit werden umfassende Code-Reviews
sowie automatisierte Tests empfohlen, um typische Schwachstellen wie Buffer Overflows
frihzeitig zu erkennen und zu vermeiden. Im Umgang mit bekannten Sicherheitsliicken ist
eine klare Melde- und Kommunikationsstrategie vorgesehen, die auch die Information
zustandiger Behorden einschliel3t.

Ein weiterer Bestandteil des Sicherheitskonzepts ist die Protokollierung relevanter
Systemereignisse. Dazu zahlen insbesondere Zeitraume der Datentibertragung,
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Verbindungsabbriiche, fehlgeschlagene Verbindungsversuche sowie Anderungen an der
Systemkonfiguration. Diese Informationen werden in Logdateien gespeichert und dienen der
spateren Analyse im Fehlerfall.

AbschlieBend wurde groRer Wert auf eine umfassende Dokumentation gelegt. Diese
umfasst sowohl die technische Beschreibung der implementierten Schnittstellen als auch
anwenderfreundliche Anleitungen und Checklisten fir den praktischen Einsatz. Erganzt wird
dies durch ein detailliertes Datenschutzkonzept, das den Umgang mit sensiblen
Patientendaten klar regelt und transparent macht.

Demonstrator

Zur Demonstration der praktischen Umsetzbarkeit der im Projekt entwickelten Verfahren
wurden verschiedene Demonstratoren konzipiert und umgesetzt. Ziel war es, die
entwickelten Ansatze sowohl auf technischer Ebene als auch im Hinblick auf ihre
Anwendbarkeit in realistischen Szenarien nachvollziehbar darzustellen. Hierzu wurden
gezielte Anpassungen an Hard- und Software vorgenommen, um die Verfahren
exemplarisch auf Ubertragungs- und Anwendungsebene zu implementieren.

Die Entwicklung fur diese Demonstratoren erfolgte iterativ und wurde kontinuierlich an die
Erkenntnisse aus den vorangegangenen Arbeitsschritten angepasst.

Im Projektverlauf zeigte sich, dass fir die Umsetzung der Demonstratoren in weiten Teilen
auf bestehende Hardwareplattformen sowie bereits verfiigbare Prototypen zurtickgegriffen
werden konnte. Dadurch konnte auf eine eigenstéandige Neuentwicklung umfangreicher
Hardware weitgehend verzichtet werden.

Fir den Betrieb der Demonstratoren war die Entwicklung einer speziell angepassten
Firmware erforderlich, die auf die Anforderungen des Projekts zugeschnitten ist. Dabei
wurde besonderer Wert auf eine einfache Bedienbarkeit gelegt, ohne dabei Einbul3en bei
der Leistungsfahigkeit gegenlber bestehenden Produkten in Kauf zu nehmen. Die
entwickelten Funktionsmuster wurden mit dieser Firmware ausgestattet und gemeinsam mit
den Projektpartnern getestet. In einem iterativen Prozess wurden sowohl die Funktionalitat
als auch die Benutzerfreundlichkeit und die Eignung fiir eine breitere Anwendung
kontinuierlich verbessert.

Der BLE-basierte Ansatz wurde von der PHYSEC GmbH umgesetzt und wird hier nicht
weiter beschrieben.

Der Demonstrator des optischen Konzepts bestand aus einer Kombination aus
Weboberflache, Sensorsystem, Gateway auf Basis eines Einplatinencomputers sowie einer
speziell entwickelten Haltevorrichtung. In diesem Aufbau konnte die Ubertragung von
Schlusselmaterial erfolgreich demonstriert werden. Die Kommunikation vom Gateway zum
Sensor erfolgte Uber die Status-LED des Gateways, wahrend der Sensor die Signale mithilfe
einer integrierten Photodiode empfing. Der optisch Ubertragene Schliissel wurde
anschlie3end fur ein Pairing- und Bonding-Verfahren gemaf Bluetooth-Standard verwendet.
Technisch wurde ein 32 Byte langer Schlissel Ubertragen, dem eine Prdambel sowie eine
Priifsumme vorangestellt beziehungsweise angehangt wurden. Die Ubertragung erfolgte mit
einer definierten Frequenz, wahrend der Sensor die eingehenden Signale mit héherer
Abtastrate erfasste. Die Auswertung der Daten basierte auf statistischen Verfahren und
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Mehrheitsentscheidungen, um eine robuste Interpretation zu gewéhrleisten.

Der Ablauf des Pairing-Prozesses war dabei klar strukturiert: Der Sensor wurde in die
Haltevorrichtung eingesetzt, sodass eine direkte optische Verbindung zwischen LED und
Photodiode bestand. Nach Initierung des Prozesses Uber die Weboberflache wurde der
Sensor in einen speziellen Empfangsmodus versetzt. Das Gateway begann daraufhin mit
der Ubertragung des Schliisselmaterials, welches vom Sensor erkannt, tberpriift und
verarbeitet wurde. Nach erfolgreicher Validierung wurde ein Hashwert berechnet und tber
die Bluetooth-Schnittstelle an das Gateway (ibermittelt. Bei Ubereinstimmung wurde die
erfolgreiche Ubertragung bestétigt und der Schliissel dauerhaft im Sensor gespeichert,
sodass er fur zukinftige gesicherte Verbindungen genutzt werden kann.

Sicherheitsevaluation

Im Rahmen der Sicherheitsevaluation wurde die Implementierung der zuvor entwickelten
Demonstratoren systematisch untersucht, um potenzielle Schwachstellen friihzeitig zu
identifizieren und gezielt zu beheben. Dabei lag der Fokus sowohl auf der praktischen
Uberprufbarkeit der entwickelten Sicherheitsmechanismen als auch auf deren Robustheit
gegeniber realistischen Angreiferszenarien. Die daraus gewonnenen Erkenntnisse flossen
iterativ in die Weiterentwicklung der Systeme ein.

Im Projektverlauf zeigte sich, dass insbesondere das Konzept des Channel-based Key
Establishment (CBKE) ein hohes Innovationspotenzial aufweist, weshalb alternative Ansatze
wie das optische Verfahren im weiteren Verlauf nicht weiterverfolgt wurden.

Machbarkeitsstudie

Ziel der Machbarkeitsstudie war es, die Tauglichkeit des neu entwickelten Systems im
Rahmen einer klinischen Anwendung zu Uberprifen. Im Mittelpunkt stand dabei
insbesondere die Frage, ob die zuvor entwickelten technischen Verfahren unter realen
Bedingungen im Klinischen Alltag zuverlassig und praktikabel eingesetzt werden kénnen.
Neben der technischen Validierung spielte auch die Integration in bestehende klinische
Ablaufe eine entscheidende Rolle. Aufgrund umfangreicher Erfahrungen aus friiheren
Studien im medizinischen Umfeld konnte cosinuss® sowohl bei der technischen Umsetzung,
beispielsweise im Bereich der pseudonymisierten Datenerfassung und der Erstellung von
Studienprotokollen, als auch bei der anschlieRenden Auswertung der erhobenen Daten
einen wesentlichen Beitrag leisten.

Der Studienablauf orientierte sich an typischen klinischen Prozessen. Nach medizinischen
Eingriffen, unabhéngig davon, ob diese unter Narkose durchgefiihrt wurden oder nicht,
werden Patienten zun&chst auf Intensiv- oder Intermediate-Care-Stationen Giberwacht. Diese
Einheiten verfiigen iber umfangreiche Mdglichkeiten zur Uberwachung der Vitalparameter
und sind teilweise mit Beatmungsplatzen ausgestattet. Die Verweildauer auf diesen
Stationen kann je nach Eingriff und individuellem Gesundheitszustand des Patienten von
wenigen Stunden bis hin zu mehreren Tagen variieren. Sobald eine Stabilisierung eintritt,
erfolgt in der Regel die Verlegung auf eine Normalstation, auf der tblicherweise keine
kontinuierliche Uberwachung der Vitalparameter stattfindet.
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Gerade in dieser Phase besteht jedoch ein relevantes Risiko fiir das Auftreten von
Komplikationen, wie beispielsweise Infektionen mit Fieber und erhdhter Herzfrequenz,
respiratorische Probleme durch Lungenembolien oder Pneumonien sowie weitere
postoperative Komplikationen. Um solche Entwicklungen frihzeitig erkennen zu kdénnen,
wurde vorgesehen, Patienten mit entsprechendem Risikoprofil mit einem Ohrsensor zur
kontinuierlichen Uberwachung auszustatten. Die Entscheidung tiber die Notwendigkeit
dieser Uberwachung wird bereits auf der Uberwachungseinheit durch den behandelnden
Arzt getroffen und basiert auf individuellen Risikofaktoren sowie der klinischen
Einschatzung.

Die technische Einrichtung des Systems wurde so gestaltet, dass ein hohes MaR3 an
Sicherheit und Zuverlassigkeit gewabhrleistet ist. Das Pairing der Sensoren erfolgt nicht durch
das Pflegepersonal, sondern durch speziell geschultes Personal der Medizintechnik in einer
gesicherten Umgebung. Dieser Prozess wird einmalig durchgefiihrt, wobei ein
abgeschirmtes Box-System zum Einsatz kommt. Die dabei generierten Schlissel verbleiben
vollstandig innerhalb der Krankenhausinfrastruktur und werden zentral gespeichert, sodass
sie das System nicht verlassen. Die Gateways werden in das klinische WLAN integriert und
nutzen etablierte Sicherheitsmechanismen.

Fur die Serverarchitektur wurden verschiedene Betriebsmodelle betrachtet. Eine Moglichkeit
besteht in einer vollstandig lokalen Losung, bei der samtliche Datenverarbeitung innerhalb
der Krankenhausinfrastruktur erfolgt. Alternativ kann eine sogenannte Bridge-Ldsung
eingesetzt werden, bei der sensible Zuordnungen zwischen Klarnamen und
pseudonymisierten Daten lokal im Krankenhaus erfolgen, wahrend weitere
Datenverarbeitungsschritte extern stattfinden. Eine dritte Variante sieht die vollstandige
Verarbeitung auf externen Servern vor, was jedoch zusétzliche datenschutzrechtliche
Bewertungen, insbesondere in Form einer Datenschutzfolgeabschatzung, erfordert. Die
Integration in bestehende Krankenhausinformationssysteme erfolgt Uber etablierte
Standards wie HL7 und FHIR, wobei beispielsweise Patientendaten und
Auftragsinformationen Uber entsprechende Schnittstellen verarbeitet und in geeignete
Formate Uberfuhrt werden.

Der praktische Ablauf im Klinikalltag wurde ebenfalls detailliert definiert. Nach der
Entscheidung zur Uberwachung wird im Krankenhausinformationssystem ein
entsprechender Monitoring-Fall angelegt, wodurch automatisch ein Auftrag an das System
Ubermittelt wird. Das Pflegepersonal Gbernimmt anschlie3end die Ausstattung des Patienten
mit Sensor und Gateway. Mithilfe einer App auf einem Tablet oder Smartphone erfolgt die
eindeutige Zuordnung von Sensor, Gateway und Patient, beispielsweise durch das Scannen
von QR-Codes. Im Anschluss wird die korrekte Funktion Uberprift, unter anderem anhand
von Qualitats- und Perfusionsindikatoren.

Wahrend des laufenden Betriebs werden die erfassten Vitaldaten zentral tberwacht und
stehen sowohl dem Pflegepersonal auf der Station als auch einer telemedizinischen Einheit
zur Verfagung. Fur den Fall eines Sensortauschs, etwa aufgrund eines niedrigen
Batteriestands oder einer unpassenden Grol3e, wird der Zuordnungsprozess erneut
durchgeflihrt, um eine korrekte Weiterfiihrung des Monitorings sicherzustellen.

Nach Abschluss der Uberwachung erfolgt ein strukturierter Offboarding-Prozess. Dabei
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werden die Gerate aus dem System entfernt und der Abschluss des Monitorings wird
automatisch an das Krankenhausinformationssystem zuriickgemeldet. Zuséatzlich wird ein
zusammenfassender Bericht erstellt und bereitgestellt. Auch hygienische Aspekte wurden
beriicksichtigt, indem klare Reinigungs- und Desinfektionsprozesse definiert wurden, um den
Einsatz im klinischen Umfeld sicher zu gestalten.

Die notwendigen ethischen Voraussetzungen fir die Durchfiihrung der Studie wurden
vollstandig erfllt, und erste Messungen konnten bereits erfolgreich durchgefuhrt werden.
Diese ersten Ergebnisse liefern eine wichtige Grundlage fur die weitere Bewertung der
praktischen Einsetzbarkeit des Systems im klinischen Alltag.

Integration in die Patientenakte

Im Rahmen dieses Arbeitsschritts wurde untersucht und demonstriert, wie sich die erfassten
Sensordaten sowie die eingesetzten Gerate in eine digitale Patientenakte integrieren lassen.
Ziel war es, eine durchgangige und standardisierte Einbindung der Messdaten in
bestehende klinische Informationssysteme zu erméglichen. Dabei lag der Fokus
insbesondere auf der technischen Umsetzung sowie auf der schrittweisen Optimierung des
Integrationsprozesses. cosinuss® brachte hierbei umfangreiche Erfahrung aus vorherigen
Projekten ein, in denen bereits medizinische Daten erfasst, verarbeitet und fir verschiedene
Anwendungen bereitgestellt wurden.

In bisherigen Anwendungen werden die von den Sensoren erhobenen Daten auf einem
Server zur Verfligung gestellt, von dem aus sie entweder Uber ein Dashboard visualisiert
oder fur weiterfihrende Analysen heruntergeladen werden kdnnen. Dieses Dashboard
ermoglicht sowohl einen Uberblick tber alle iberwachten Patientinnen und Patienten als
auch eine detaillierte Betrachtung einzelner Vitalparameter. Dartiber hinaus besteht die
Mdglichkeit, Sensordaten in Echtzeit Gber eine REST-basierte Schnittstelle abzurufen und in
andere Systeme zu integrieren. Aufbauend auf diesen bestehenden Strukturen wurde im
vorliegenden Fall ein Ansatz verfolgt, bei dem die Daten vom Server in die digitale
Patientenakte Ubertragen und dort eingebunden werden. Dieser Integrationsprozess wurde
iterativ weiterentwickelt und an die Anforderungen der klinischen Praxis angepasst.

Eine zentrale Rolle spielte dabei der Standard HL7 FHIR, der als moderner Nachfolger
frherer HL7-Versionen eine flexible und ressourcenbasierte Struktur zur Abbildung
medizinischer Daten bietet. Dieser Standard nutzt etablierte Webtechnologien wie JSON,
XML und REST-APIs und eignet sich dadurch besonders fur den Einsatz in mobilen
Anwendungen sowie im Bereich medizinischer loT-Systeme. Innerhalb dieses Modells
werden alle relevanten Informationen in Form sogenannter Ressourcen dargestellt, die
jeweils spezifische Aspekte des klinischen Kontexts abbilden.

Fur die Integration der Sensordaten sind insbesondere zwei dieser Ressourcen von
Bedeutung. Die sogenannte Patient-Ressource dient der eindeutigen Identifikation einer
Person im medizinischen Kontext und enthalt grundlegende Stammdaten wie Name,
Geburtsdatum, Geschlecht sowie klinikinterne Identifikationsnummern. Diese Ressource
bildet die Grundlage fur die Zuordnung samtlicher weiterer Informationen. Ergdnzend dazu
beschreibt die Encounter-Ressource den konkreten klinischen Aufenthalt oder Kontakt eines
Patienten. Sie stellt die Verbindung zwischen Patient, Einrichtung, Station und eingesetzten
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Geraten her und schafft damit den notwendigen Kontext fur die erfassten Vitaldaten.

Die eigentlichen Messwerte werden als sogenannte Observation-Ressourcen abgebildet, die
wiederum auf die zugehorigen Patient- und Encounter-Ressourcen verweisen. Dadurch
entsteht eine klare, strukturierte und nachvollziehbare Verknipfung aller relevanten
Informationen innerhalb der digitalen Patientenakte. Auf diese Weise kdnnen die
Sensordaten nicht nur gespeichert, sondern auch im klinischen Kontext sinnvoll interpretiert
und genutzt werden.

Die technische Anbindung an diesen Standard wurde erfolgreich umgesetzt und in ersten
Tests validiert. Dabei konnte gezeigt werden, dass eine Integration der Sensordaten in die
digitale Patientenakte grundsatzlich mdglich ist und sich in bestehende klinische IT-
Infrastrukturen einfligen lasst. Die gewonnenen Erkenntnisse bilden die Grundlage flr
weitere Optimierungen, insbesondere im Hinblick auf Skalierbarkeit, Benutzerfreundlichkeit
und die nahtlose Einbindung in klinische Arbeitsablaufe.
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