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Teil I – Kurzbericht 

A Ursprüngliche Aufgabenstellung 
Ziel des Projektes QuSecure ist die Entwicklung ultimativ-sicherer Systeme zur Datenübertragung mittels 

Quantenlichtquellen. Zu diesem Zweck wird das volle Potential von Einzelphotonenquellen (EPQs) auf 

der Basis von Halbleiter-Quantenpunkten (QPs) ausgeschöpft. Es sollen unterschiedliche Protokolle zur 

Quantenschlüsselverteilung (engl.: quantum key distribution (QKD)) implementiert werden, wobei 

erstmals sowohl die hohe Skalierbarkeit und Modulierbarkeit der Bauteile als auch die 

quantenmechanische Ununterscheidbarkeit der emittierten Photonen ausgenutzt wird. In realitätsnahen, 

durch das BB84-Protokoll gesicherten Punkt-zu-Punkt Kommunikationskanälen sollen bisher unerreichte 

Schlüssel- sowie Taktraten realisiert und autark operierende, fasergekoppelte Sende- und Empfangs-

Einheiten entwickelt werden. Darüber hinaus wird die weltweit erstmalige Implementierung der 

Messbauteil-unabhängigen (engl.: measurement-device-independent (MDI)) QKD auf der Basis 

unabhängiger EPQs in Sender-Relais-Empfänger Konfiguration angestrebt. Als finales Ziel von 

QuSecure wird die Demonstration eines QKD-gesicherten Netzwerkes an der TU Berlin angestrebt. 

B Wissenschaftlich-technischer Stand vor Projektbeginn 
Die Quantenkryptographie ermöglicht absolute Sicherheit in der Datenkommunikation. Das erste 

Protokoll zur sicheren Verteilung eines Schlüssels, BB84 genannt,1 basiert auf den 

quantenmechanischen Eigenschaften einzelner Photonen. Aufgrund des Mangels an effizienten und 

praktikablen EPQs, werden jedoch weiterhin die meisten QKD-Experimente sowie erste Produkte mit 

stark abgeschwächten Lasern realisiert. Die zugrundeliegende Photonenstatistik resultiert in 

fundamentalen Limitierungen der Effizienz dieser Verfahren sowie einer endlichen Wahrscheinlichkeit für 

Mehrphotonenereignisse, wodurch Abhör-Szenarien möglich werden. Protokoll-Zusätze erlauben auch in 

diesen Fällen eine abhörsichere Datenübertragung,2 jedoch auf Kosten einer stark reduzierten 

Schlüsselrate. Erste Experimente zur BB84-QKD mit EPQs3 bestätigten das Potential nicht-klassischer 

Lichtquellen für die Quantenkommunikation. Sie nutzten das Potential jedoch nicht voll aus, um QKD-

Systeme jenseits der prinzipiellen Machbarkeit weiterzuentwickeln. Ein weiterer wichtiger Aspekt betrifft 

die Lücke zwischen beweisbar sicheren QKD-Protokollen einerseits, und ihren fehlerbehafteten 

physikalischen Umsetzungen andererseits. Hierdurch werden zahlreiche Attacken möglich, die eine 

bedingungslose Sicherheit aushebeln. Einen ersten Schritt zur Lösung dieses Problems stellt die MDI-

QKD dar.4 Während MDI-QKD Experimente bisher ausschließlich mit abgeschwächten Lasern realisiert 

wurden,5 lässt der Einsatz von EPQs um Größenordnungen höhere Schlüsselraten erwarten. 

C Ablauf des Vorhabens und besondere Ereignisse 
Das Projekt QuSecure verlief höchst erfolgreich hinsichtlich der erarbeiteten wissenschaftlich-

technischen Ergebnisse, der Zahl der wissenschaftlichen Veröffentlichungen als auch der Entwicklung 

der im Rahmen des Vorhabens gegründeten Nachwuchsgruppe. Zu dem Erfolg des Projektes trugen 

unter anderem maßgeblich die Bewilligung einer Aufstockung sowie eine zuwendungsneutrale 

Verlängerung der Vorhabenslaufzeit bei. Verzögerungen in den Projektarbeiten resultierten aus der 

COVID19 Pandemie sowie nicht vorhersehbaren Lieferengpässen und infrastrukturellen Maßnahmen. 

Besondere Ereignisse in chronologischer Abfolge: 

• 01.08.2018: Start des Projektes QuSecure und Pressemitteilung 

• 10/2018: TU Berlin interne Förderung der Nachwuchsgruppe (jährliche Prämie & einmalige Investition) 

• 06/2020: Verleihung des Karl-Scheel-Preises 2020 für den Projektleiter Dr. Tobias Heindel 

• 2020-2023: Publikation drei eingeladener Review-Artikel [siehe Ref. 4,11 und 14, Teil II, Abschnitt F] 

• 04/2021: Bewilligung einer Aufstockung des Vorhabens für weitere notwendige Geräte  

• 08/2023: Zuwendungsneutrale Verlängerung der Projektlaufzeit um 9 Monate 

• 30.04.2024: Ende des Projektes QuSecure 

 
1 C. H. Bennett und G. Brassard, Proc. of IEEE Int. Conf. Comp., Syst. and Sig. Process., Bangalore, India S. 175–179 (1984). 
2 X.-B. Wang et al., Phys. Rev. Lett. 94, 230503 (2005). 
3 E. Waks et al., Nature 420, 762-762 (2002). 
4 H.-K. Lo et al., Phys. Rev. Lett. 108, 130503 (2012); H.-K. Lo et al., Nature Photon. 8, 595 (2014) 
5 A. Rubenok et al., Phys. Rev. Lett. 111, 130501 (2013); Y. Liu et al., Phys. Rev. Lett. 111,130502 (2013); 

https://doi.org/10.1088/1361-648X/ab5e15
https://doi.org/10.1002/qute.202100116
https://doi.org/10.1364/AOP.490091
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D Wesentliche Ergebnisse und Kooperationen mit Dritten 
Im Folgenden werden zunächst die wissenschaftlich-technischen Ergebnisse des Projektes erläutert, 

bevor Veröffentlichungen sowie Kooperationen mit Dritten stichpunktartig zusammengefasst werden. 

Referenzen der Form [#] beziehen sich auf Teil II, Abschnitt F. 

Im Rahmen der Quellenentwicklung des Vorhabens QuSecure wurden numerisch optimierte Designs für 

direkt Glasfaser-koppelbare Quantenlichtquellen basierend auf hybriden zirkularen Bragg-Resonatoren 

(hZBRs) für Emissionswellenlängen um 900 nm, 1300 nm und 1550 nm evaluiert [1,12]. Basierend auf 

diesen Designs wurden in Verbindung mit einer deterministischen Prozesstechnologie hZBR-basierte 

QP-EPQs mit Emissionswellenlängen um 900 nm hergestellt, quanten-optisch charakterisiert und dabei 

Rekord Purcell-Faktoren >25 nachgewiesen [19]. Des Weiteren konnte die direkte und permanente 

Kopplung der QP-EPQs an monomodige Glasfasern demonstriert werden, welche die Erzeugung 

ununterscheidbarer Photonen mit Laser-Taktraten >1 GHz ermöglichten [20]. Darüber hinaus konnte die 

direkte Glasfaserkopplung auch für QP-LEDs basierend auf kontaktierten Mikrosäulen-Resonatoren bei 

900 nm demonstriert werden [9]. Für die Implementation der Quantenkommunikation mittels der 

Quantenschlüsselverteilung wurden unterschiedliche QKD-Testexperimente mit Emulationen des BB84-

Protokolls realisiert, anhand derer erstmals eine Routine zur Optimierung des Protokolls mittels 2D 

zeitlichem Filtern entwickelt werden konnte [5]. In diesem Zusammenhang wurde erstmals auch eine 

QKD-Testumgebung mit einem mobilen und kompakten Demonstrator einer QP-EPQ bei 1300 nm in 

einem 19“-Serverrack realisiert [10]. Des Weiteren konnte erstmals die Eignung atomar-dünner 

Einzelphotonenquellen, auf Basis emergenter 2D Quantenmaterialien, für die Quantenkommunikation 

nachgewiesen werden [13]. Darüber hinaus wurde ein Modul für die schnelle Polarisations-Kodierung in 

der BB84-QKD entwickelt, welches die dynamische Modulation von Einzelphotonenpulsen in vier 

Polarisationszuständen mit Quantenbitfehlerverhältnissen < 3% ermöglicht. Im Rahmen der Arbeiten in 

Richtung MDI-QKD wurden Rekordwerte der Photonen-Ununterscheidbarkeit von deterministischen QP-

EPQs bei 1550 nm erzielt [16,17] und ein MDI-QKD Test-Experiment basierend auf zwei 4K-Kryostaten 

sowie einem Relais-Modul aufgebaut. Für den Bau einer Quantennetzwerk-Infrastruktur wurde ein 400 m 

langer, teleskopgestützter Quantenkanal in FSO-Konfiguration zwischen Gebäuden der TU Berlin 

einschließlich einer lasergestützten Strahlstabilisierung realisiert. Des Weiteren erfolgte der Aufbau und 

Test einer gebäudeinternen QKD-Glasfaserteststrecke mit Einzelphotonenquellen bei 1550 nm. 

Schließlich erfolgte die Installation und Inbetriebnahme einer neuen, dedizierten Glasfaserteststrecke (6x 

dunkle Telekom-Glasfaser, Gesamtlänge: 4 km) zwischen zwei Gebäuden der TU Berlin einschließlich 

Serverschrank-Infrastruktur. Die im Rahmen von QuSecure etablierte Quantennetzwerk-Testinfrastruktur 

bildet die Basis für künftige Quantennetzwerkaktivitäten im Herzen Berlins. 

Veröffentlichungen, Öffentlichkeitsarbeit und Netzwerkaktivitäten: 

• 17 Publikationen in begutachteten wissenschaftlichen Fachjournalen 

• 20 vor-veröffentlichte Manuskripte auf Preprint Servern 

• > 36 Fachvorträge (16 eingeladene, 20 beitragende, etc.) und > 25 Posterpräsentationen 

• 2 Pressemitteilungen und 3 Online-/Zeitungsartikel 

• Organisation: 764. WE-Heraeus Workshop “Photonic Quantum Technologies” in Bad Honnef 03/2022 

• Organisation: Status- und Netzwerktreffen der Quantum Futur Nachwuchsgruppen in Berlin 09/2022 

• Organisation: Symposium „Quantum Communication: Promises or Reality“, DPG-Tagung 03/2024  

Kooperationen mit Dritten: 

• TU Berlin: Stephan Reitzenstein (Proben-Wachstum, Infrastruktur) und Anna Pappa (Theorie der 

Quantenkryptographie)  

• Inland: Sven Höfling (Universität Würzburg; elektrisch betriebene Quantenlichtquellen) und Christian 

Schneider (Universität Oldenburg; emergente 2D Quantenmaterialien) 

• International: Elizaveta Semenova (DTU Fotonik, Dänemark; QP-Proben im C-Band), Marcin Syperek 

(WTU Wrocław, Poland; Spektroskopie im C-Band), Gregor Weihs (Universität Innsbruck, Österreich; 

Quantenoptik Experimente), Armando Rastelli (JKU Linz, Österreich; QP-Proben bei 780 nm) 

  

https://doi.org/10.1364/OE.27.036824
https://doi.org/10.1364/OE.486060
https://doi.org/10.48550/arXiv.2408.02543
https://doi.org/10.48550/arXiv.2409.08982
https://doi.org/10.1063/5.0063697
https://doi.org/10.1038/s41534-020-0262-8
https://doi.org/10.1063/5.0070966
https://doi.org/10.1038/s41699-023-00366-4
https://doi.org/10.1038/s41467-024-47551-7
https://doi.org/10.1021/acsphotonics.3c00973
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Teil II – Eingehende Darstellung 

A Ausführliche Darstellung der Projektarbeiten und erzielten Ergebnisse 

Der Arbeitsplan des Projektes QuSecure ist in drei Säulen untergliedert (siehe Abb.1(a)): Die erste Säule 

umfasst die Entwicklung der für die Quantenkommunikation benötigten Quantenlichtquellen. Die zweite 

Säule steht für Implementationen der QKD auf der Basis des BB84-Protokolls mit EPQs in Punkt-zu-

Punkt (Sender-Empfänger) Anordnung. Die dritte Säule adressiert Quantenkommunikations-Szenarien 

welche auf der Detektor-unabhängigen Quantenschlüsselverteilung (MDI-QKD) in einer Sender-Relais-

Empfänger Anordnung beruhen. Die wissenschaftlich-technischen Ergebnisse dieser drei Säulen tragen 

zu dem übergeordneten Ziel des Projektes bei, ein Quantenkommunikationsnetzwerk an der TU Berlin zu 

etablieren. Die zum Erreichen dieser Ziele notwendigen Arbeiten wurden in sieben spezifischen 

Arbeitspaketen (AP) aufgegriffen (siehe Netzplan in Abb.1(b)). Im Folgenden werden die Projektarbeiten 

sowie die wissenschaftlich-technischen Ergebnisse von QuSecure mit Bezug zu dem ursprünglichen 

Arbeitsplan vorgestellt. 

  
Abbildung 1: (a) QuSecure fußt auf den drei dargestellten Säulen die aus sieben eng verzahnten Arbeitspaketen (AP) bestehen. 

(b) Netzplan entsprechend der ursprünglichen Projektplanung. Meilensteine sind als Sterne symbolisiert, wobei M6 als 
Abbruchkriterium rot markiert ist. (PM = Personenmonate) 

1. Quellenentwicklung (AP 1) 

Zu Beginn des Projektes wurde im Rahmen von AP 1 der Auf- und Ausbau weiterer Messplätze, sowie 

die Beschaffung und Inbetriebnahme des Equipments vorangetrieben. Der Meilenstein M2 „Aufbau 

zweier Resonanzfluoreszenz-Messplätze (Mo12, AP1)“ wurde zeitnah erfüllt und diese Setups 

konnten direkt für unterschiedliche Quantenoptik-Experimente, einschließlich Messungen unter strikt 

resonanter Anregung der Quantenemitter, eingesetzt werden. Zwei Hauptpositionen des Equipments (ps-

Lasersystem sowie ein 8-Kanal supraleitendes Einzelphotonen-Detektorsystem) konnten ebenfalls 

zeitnah angeschafft und in Betrieb genommen werden. Darüber hinaus wurde ein dritter kryo-optischer 

Messtisch (attoDRY800, 178.000 €) in Betrieb genommen (finanziert über interne Fördermittel der TU 

Berlin), der insbesondere für Betriebswellenlängen bei 1300 nm (sowie 1550 nm im weiteren 

Projektverlauf) optimiert wurde. Ferner erfolgte die Installation eines mobilen, vibrationsgedämpften 

optischen Messtisches („ScienceDesk Workstation“, Thorlabs GmbH), welcher speziell für den Bau und 

Betrieb der Transmitter- und Receiver-Module für Implementationen der QKD in AP 2 eingesetzt wurde. 

Abgesehen von diesen vorbereitenden Arbeiten wurde die in AP1 formulierte Quellenentwicklung 

vorangetrieben, deren Ergebnisse im Folgenden geschildert sind. 

Neben der Entwicklung einer in A1.2 definierten neuen, leistungsfähigeren Generation spektral 

durchstimmbarer Quantenlichtquellen für Operationswellenlängen im Telekom O-Band, wurden in 

Kooperation mit der Gruppe von Stephan Reitzenstein bereits entsprechende Arbeiten bei 

Emissionswellenlängen um 900 nm vorangetrieben. Dabei wurden deterministisch hergestellte 

Quantenpunkt-Mikrolinsen auf Piezokeramiken integriert und eine spektrale Durchstimmbarkeit der 

Einzelphotonenemission mit einer maximalen Verstimmung von ~1,7 nm erreicht. Die experimentellen 

Resultate wurden zur Veröffentlichung eingereicht und Anfang 2020 publiziert [7], was bereits der 

Erfüllung des Meilensteins M3 „Entwicklung spektral durchstimmbarer deterministischer EPQs 

(Mo18, AP1)“ entsprach. 

https://doi.org/10.1364/OME.10.000076
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1.1 Direkte Glasfaserkopplung von QP-Leuchtdioden auf Basis von Mikrosäulenresonatoren 

Neben der Entwicklung optisch gepumpter Glasfaser-gekoppelter EPQs wurde im Rahmen des 

Vorhabens QuSecure die Entwicklung hochintegrierter, elektrisch betreibbarer Quantenlichtquellen 

vorangetrieben, auf Basis von Mikrosäulenresonatoren. Dieser Probentyp wurde der Nachwuchsgruppe 

vom Lehrstuhl für Technische Physik der Julius-Maximilian-Universität Würzburg unter der Leitung von 

Sven Höfling zur Verfügung gestellt. Zu den exakten Details dieser Strukturen und den entsprechenden 

Vorarbeiten ist auf die Zwischenberichte 1 bis 3 verwiesen, während der wichtigste Schritt in Form von 

einer Tieftemperatur-tauglichen Faserkopplung im Jahr 2021 erreicht werden konnte. 

Eine schematische Darstellung des entsprechenden Bauteils ist in Abbildung 2(a) dargestellt. Ein 

elektrisch kontaktierter Mikrosäulenresonator (Durchmesser dPillar = 2.0 µm) mit optisch aktiven QPen im 

Zentrum ist and den Kern einer SM-Glasfaser (Thorlabs 780HP, Kerndurchmesser dcore = 4.4 µm) 

gekoppelt. Dabei wurde ein robuster Prozess für die präzise Kopplung der Mikroresonatoren an eine SM-

Faser entwickelt, der die folgenden Schritte umfasst (vgl. Abb. 2(b)):  

(1) Initiale Ausrichtung der Ferrule mittels Laserscan der Probenoberfläche 

(2) Optimierung der Koppeleffizienz anhand der Moden-Elektrolumineszenz 

(3) Applikation des UV-Klebstoffes und erneute Optimierung 

(4) Aushärten des Klebstoffes mittels UV-Licht 

Ein entscheidender Vorteil dieses Prozesses ist, dass die Glasfaserkoppeleffizienz während des 

gesamten Prozesses, einschließlich dem Aushärteschritt, durch die fasergekoppelte Emission der 

Resonator-Grundmode überwacht werden kann. Anschließend erfolgte die Integration eines SM-

Glasfaser-gekoppelten QP-Mikroresonators in einen Closed-Cycle Kryostaten (attoDRY800 von attocube 

Systems AG) mit standardisierten elektrischen sowie Glasfaser-optischen Durchführungen (vgl. 

Abbildung 2(c)). Abbildung 2(d) zeigt Spektren des Bauteils während des Abkühlvorganges unter 

elektrischer Anregung. Zu erkennen ist die typische Modenstruktur dieser Art von 

Mikrosäulenresonatoren mit der optischen Grundmode am langwelligen Ende sowie der ersten und 

zweiten höheren Mode. Das Modenspektrum zeigt aufgrund der Temperaturabhängigkeit des 

Brechungsindexes der Halbleiterschichten eine Blauverschiebung mit abnehmender Temperatur. Auch 

bei einer Temperatur von 77 K kann das elektrisch gepumpte Modenspektrum klar identifiziert werden, 

was die Unversehrtheit der SM-Glasfaserkopplung sowie der elektrischen Bondkontakte bestätigt. Die 

Tieftemperaturtauglichkeit konnte somit bis zu flüssig Stickstoff Temperatur erfolgreich nachgewiesen 

werden, wobei zweierlei Anmerkungen hierbei zu beachten sind. Die während des Einkühlvorganges 

beobachtete Modenintensität lässt in diesem Fall keinen Schluss auf die Glasfaserkoppeleffizienz zu, da 

der Injektionsstrom während den Messungen verändert werden musste. 

 

Abb. 2: Direkte Glasfaserkopplung elektrisch 

kontaktierter EPQs auf Basis von 

Mikrosäulenresonatoren. (a) Illustration eines 

QP-Mikroresonators der direkt an eine 

monomodige Glasfaser gekoppelt ist. (b) 

Schemazeichnung des 

Glasfaserkopplungsprozesses. (c) Fotografie 

eines in einen Closed-Cycle Kryostaten 

integrierten, SM-Glasfaser-gekoppelten QP-

Mikroresonators. (d) Emissionsspektren eines 

Glasfaser-gekoppelten Mikroresonators unter 

elektrischer Anregung während des 

Abkühlvorganges. Es wurde die technisch 

wichtige Zieltemperatur von 77 K erreicht, die 

eine kostengünstige Kühlung mit flüssig 

Stickstoff ermöglichen würde. 
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Für Temperaturen unterhalb von 77 K wurden starke Signalschwankungen bis hin zu einem Verlust der 

Modenstruktur beobachtet. Da die elektrischen Kontakte intakt blieben (Elektrolumineszenz konnte 

weiterhin beobachtet werden), ist von einem Defekt der Glasfaserkopplung auszugehen. Als Ursache 

wird die Verwendung unterschiedlicher Klebstoffe für die direkte Glasfaserkoppelung (UV-Klebstoff) 

einerseits und der stabilisierenden Verkapselung (Epoxidharz) andererseits vermutet. Somit gelang es 

weltweit erstmals, eine elektrisch betriebene, Resonator-basierte Quantenpunkt-Lichtquelle direkt und 

permanent an eine monomodige optische (SM) Glasfaser zu koppeln und zudem die prinzipielle 

Tieftemperaturtauglichkeit des entwickelten Glasfaserkopplungsprozesses nachzuweisen – Ergebnisse, 

die zusammen mit vorangegangenen Resultaten in dem renommierten Fachjournal Applied Physics 

Letters publiziert wurden [9]. 

 

1.2 Optimierte Designs für QP-EPQs auf Basis hybrider zirkularer Bragg Resonatoren (A1.1) 

Neben den oben beschriebenen elektrisch kontaktierten Mikrosäulenresonatoren wurden im Rahmen der 

Quellenentwicklung optisch getriggerte, hocheffiziente EPQs für Implementationen der BB84- sowie der 

MDI-QKD basierend auf der deterministischen Herstellungsmethode der in-situ 

Elektronenstrahllithographie entwickelt (A1.1). Zur Steigerung der Photonen-Extraktions- sowie 

Koppeleffizienz von Einzelphotonenquellen an optische Glasfasern wurde von Projektbeginn an der 

Ansatz hybrider zirkularer Bragg Resonatoren (h-ZBRs) verfolgt. So konnten für Operationswellenlängen 

im Telekom O-Band bereits leistungsfähige, optimierte h-ZBR-Designs für optisch gepumpte 

Quantenlichtquellen mittels numerischer Simulationen evaluiert und publiziert werden [8]. Für QKD-

Anwendungen sind jedoch sowohl weitere Wellenlängenfester von großem Interesse als auch die 

Möglichkeit, die Quantenemitter elektrisch zu kontrollieren. Im weiteren Verlauf wurden daher optimierte 

Designs für direkt Glasfaser-gekoppelte Quantenlichtquellen für Operationswellenlängen in allen drei 

Telekomfenstern (um 900 nm (NIR), 1300 nm (OB) und 1550 nm (CB)) evaluiert, die geleichzeitig eine 

elektrische Kontrolle der Quantenemitter ermöglichen. Die im Folgenden geschilderten Ergebnisse 

konnten 2023 in dem Journal Optics Express publiziert werden [9]. Abbildung 3(a) zeigt eine 

Querschnittszeichnungen des untersuchten Design-Vorschlages. Dabei wird die eigentliche h-ZBR 

Struktur mit dem Elektronenstrahllack HSQ planarisiert und mit einem dünnen Top-Kontakt aus elektrisch 

leitfähigem Indium-Zinnoxid (ITO) versehen. Anschließend erfolgt die direkte Kopplung an den Kern einer 

monomodigen Glasfaser. Das Design wurde mit Simulationen der Maxwell-Gleichungen anhand finiter 

Elemente Methoden (FEM) für die drei unterschiedlichen Wellenlängenfenster optimiert, indem die in 

Abbildung 3(b) gezeigten geometrischen Parameter variiert wurden. Durch den Einsatz numerischer 

Optimierungsprozesse basierend auf Algorithmen des maschinellen Lernens konnten trotz der Größe des 

Parameterraumes effizient optimale Designs bestimmt werden. Darüber hinaus wurde auch die 

Sensitivität der Zielgrößen (Purcell-Faktor FP und Extraktionseffizienz ) in Abhängigkeit der Variation der 

Strukturparameter mit einbezogen, wodurch möglichst robuste Designs gefunden werden konnten. Die 

Simulationsdaten in Abbildung 3(c) zeigen die berechneten Kurven für den Purcell-Faktor (FP) und die 

Photonen-Extraktions- (NA) sowie Glasfaserkoppeleffizienz (SMF) der drei für das jeweilige 

 

Abb. 3: (a) und (b) Schematische Illustration 

eines Design-Vorschlages für elektrisch 

kontrollierbare QP-EPQs. Das Design basiert 

auf einem hybriden zirkularen Bragg Resonator 

(hZBR) der in einem dielektrischen 

Plattenkondensator eingebettet und direkt an 

eine monomodige Glasfaser gekoppelt ist. Die 

gezeigten Designparameter wurden für die 

numerische Optimierung der Struktur mittels 

FEM-Simulationen verwendet. (c) Simulierte 

Purcell Faktoren FP und Photonen-Extraktions- 

(NA) sowie Glasfaserkoppel- (SMF) Effizienz als 

Funktion der Wellenlänge  optimierter Designs 

für Operationswellenlängen um 900 nm (NIR), 

1300 nm (OB) und 1550 nm (CB). 

https://doi.org/10.1063/5.0063697
https://doi.org/10.1364/OE.27.036824
https://doi.org/10.1364/OE.486060
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 Wellenlängenband optimierten Designs. Sowohl bei der Kopplung in eine Linse (gestrichelte Linien) als 

auch in Glasfasern (gepunktete Linien) werden hervorragende Effizienzwerte über 80% bei Purcell-

Faktoren über 20 erreicht. Des Weiteren wurden Simulationsrechnungen angestellt, um die Möglichkeit 

der spektralen Kontrolle der Quantenemitter abzuschätzen. Hierfür wird angenommen, dass eine 

Gleichspannung zwischen 0 und 100 V zwischen dem rückseitigen Kontakt und dem oberen ITO-Kontakt 

angelegt wird, wodurch die Quantenpunkte einem elektrischen Feld ähnlich dem eines planaren 

Plattenkondensators mit Dielektrika ausgesetzt werden. In allen drei Designs werden so Feldstärken am 

Ort des Quantenemitters vorhergesagt, die im Bereich 100-200 kV/cm liegen und somit eine spektrale 

Durchstimmbarkeit der QPs von einigen meV erwarten lassen. Nächste Schritte in Form der 

experimentellen Umsetzung entsprechender Strukturen sowie ihre permanente Glasfaserkopplung sind 

im Folgenden Abschnitt beschrieben. 

 

1.2.1 Deterministische QP-EPQs mit Rekord Purcell-Faktoren (A1.1) 

Auf Basis der oben erläuterten optimierten Designs konnten bedeutende Durchbrüche bei der Herstellung 

von QP-EPQs mit Emissionswellenlängen um 900 nm erzielt werden. Aus technologischer Sicht wurden 

die im Folgenden vorgestellt Fortschritte in der Performanz der Quantenlichtquellen insbesondere durch 

die mehrjährige Entwicklung und Optimierung einer komplexen deterministischen Prozesstechnologie im 

Rahmen von QuSecure möglich, die unter anderem einen Flip-Chip- und Wafer-Bonding- Prozess sowie 

die deterministische Lokalisierung von Quantenemittern und anschließender Bauteilfabrikation beinhaltet. 

Abbildung 4(a) zeigt die Rasterelektronenmikroskopische- (REM-) Aufnahmen eines Schreibfeldes mit 

zwei fertig prozessierten hZBR-EPQs sowie die kreuzförmigen Markerstrukturen für die präzise räumliche 

Lokalisierung geeigneter Ziel-QPs. Die jeweilige QP-Emission im Zentrum der Strukturen ist in der 

darüber gelegten Kathodolumineszenz-Karte zu erkennen. 
 

Eine Nahaufnahme einer h-ZBR-EPQ ist zudem in Abbildung 4(b) gezeigt. Die über die gesamte 

Projektlaufzeit durchgeführten quantenoptischen Studien in Verbindung mit einer fortwährenden 

konsequenten Prozessoptimierung ermöglichten es in diesen Bauteilen erstmals weltweit eine nahezu 

perfekte räumliche sowie spektrale Positionierung zu realisieren, die in Rekordwerten für die 

beobachteten Purcell-Faktoren resultierten. Abbildung 4(c) zeigt zeitaufgelöste Messungen der 

Einzelphotonenemission unterschiedlicher QP-EPQs, in denen unterschiedliche spektrale 

Verstimmungen zwischen QP-Emission und Resonatormode realisiert wurden. Dabei werden 

Rekombinations-Lebensdauern T1 < 30 ps beobachtet, die gerade noch von der Zeitauflösung des 

experimentellen Aufbaus erfasst werden können. Aus den Messdaten konnte anschließend, wie in 

Abbildung 4(d) gezeigt, die Purcell-Verstärkung der in h-ZBR Strukturen integrierten QPs als Funktion der 

 
Abb. 4: (a) REM-Aufnahme sowie Kathodolumineszenz-Karte eines Schreibfeldes mit zwei einzelnen deterministisch hergestellte 

EPQs basierend auf h-ZBRs. (b) REM-Nahaufnahme einer einzelnen hZBR-Struktur. (c) Zeitaufgelöste Einzelphotonenemission 

unterschiedlicher QP-ZBRs. Es werden Rekombinations-Lebensdauern < 30 ps beobachtet (IRF: experimentelle Zeitauflösung). (d) 

Aus (c) extrahierte Purcell-Faktoren als Funktion der spektralen Verstimmung gegenüber der Zentralwellenlänge der 

Resonatormode. (e) Zeitaufgelöste Einzelphotonenemission einer QP-EPQ unter optischer Anregung mit einer Laser-

Repetitionsrate von 1,28 GHz. 
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relativen spektralen Verstimmung ∆QP-C zwischen QP-Emission und Resonatormode C extrahiert und mit 

FEM-Simulationen verglichen werden. Es werden Rekordwerte von FP > 25 in exzellenter 

Übereinstimmung mit der Erwartung aus den Simulationsrechnungen erzielt. Als direkte Folge der 

schnellen Rekombinations-Lebensdauern T1 konnten erste Experimente mit Laser-Taktraten im GHz 

Bereich durchgeführt werden. Abbildung 4(e) zeigt zeitaufgelöste Messungen einer QP-EPQ bei quasi-

resonanter (p-Schale) bzw. strikt-resonanter (s-Schale) Anregung mit einer Laser-Taktrate von 1,28 GHz, 

wobei die scharfe Trennung der Photonen auf Zeitskalen sub-Nanosekunden klar ersichtlich wird. Um die 

quantenoptische Qualität dieser Strukturen zu quantifizieren, wurde deren g(2)(0)-Wert sowie ihre 

Ununterscheidbarkeit eingehend untersucht und zusammen mit den obigen Ergebnissen in Form eines 

Preprints veröffentlicht [19]. Dabei wurden hervorragende experimentelle Ergebnisse einer 

Einzelphotonenemission von g(2)(0) = 0.039(6) und einer Ununterscheidbarkeit von 88(9) % (unkorrigiert) 

bis zu 96 % erreicht. Der letztere Wert ist korrigiert um Mehrphotonenevents, die durch imperfekte 

Laserunterdrückung einerseits, sowie durch die endliche zeitliche Ausdehnung des Anregungspulses 

andererseits entstehen, da es hierbei zu einer mehrfachen Anregung des 2-Niveau-Systems kommen 

kann, wenn ein erstes Photon innerhalb von wenigen ps emittiert wird. Es wurde sowohl unter 

quasiresonanter p-Schalenanregung, wie auch in direkt-resonanter s-Schalenanregung gearbeitet. 

 

1.2.2 Direkte Glasfaserkopplung hZBR-basierter EPQs bei 930 nm (A1.3+1.4)  

Die direkte Glasfaserkopplung der im vorherigen Abschnitt vorgestellten QP-EPQs erfolgte in 

Kooperation mit einer auf Glasfasern spezialisierten Forschungsgruppe der Universität Wrocław (Polen). 

Dabei konnten bisher insgesamt zwei QP-EPQs direkt an monomodige optische Glasfasern gekoppelt 

werden. Im Folgenden werden die experimentellen Resultate mit einer der beiden Proben exemplarisch 

erläutert. Abbildung 5 zeigt Emissionsspektren sowie zeitaufgelöste Lebensdauer- und Photon-

Autokorrelationsmessungen einer hZBR-basierten QP-EPQ vor bzw. nach erfolgter direkter und 

permanenter Glasfaserkopplung bei einer Probentemperatur von 4 K. Zunächst ist festzuhalten, dass die 

sehr gute Gesamt-Performanz des Bauteils im Rahmen der aufgeführten Schlüsselmetriken nach der 

Glasfaserkopplung weitestgehend erhalten bleibt. Kleinere Abweichungen der Emissionswellenlänge, der 

radiativen Lebensdauer sowie dem g(2)(0)-Wert  müssen noch näher analysiert werden. Mögliche Gründe 

für diese Abweichungen sind eine lokal abweichende Probentemperatur sowie die veränderten 

Anregungsbedingungen durch die direkte Glasfaserkopplung aber auch Effekte, die durch zusätzliche 

Verspannungen im Festkörper hervorgerufen werden. Die Ergebnisse wurden als Preprint veröffentlicht 

[20]. Auch an diesen erfolgreich fasergekoppelten Bauteilen konnten quantenoptische Experimente mit 

einer Anregungsfrequenz von 1,28 GHz durchgeführt werden und resultierten bei dieser 

Anregungsfrequenz in einer Unterdrückung von Mehrphotonenereignissen g(2)(0) = 0.03(1) und einer 

Ununterscheidbarkeit von aufeinander emittierten Photonen von 68(7)%. 

 

 

Abb. 5: (a) Vergleich experimenteller Daten einer hZBR-basierten QP-EPQ vor (oben) und nach (unten) der direkten 
Glasfaserkopplung. Die Gesamt-Performanz im Sinne der Emissionswellenlänge, der Rekombinations-Lebensdauer sowie der 
Unterdrückung der Mehrphotonenemissionsereignisse bleibt nach der Glasfaserkopplung weitestgehend erhalten. 

https://doi.org/10.48550/arXiv.2408.02543
https://doi.org/10.48550/arXiv.2409.08982
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2. Entwicklung von Komponenten für die QKD (AP2) 

2.1 Receiver-Modul für die Zustandsdetektion in der BB84-QKD im Telekom O-Band (A2.1+2.4) 

Zu Beginn des Projektes wurden zunächst zwei Module für die Polarisationsanalyse (Bob-Modul) 

entwickelt und realisiert. Sie besitzen unterschiedliche Arbeitswellenlängen (um 900 nm sowie 1300 nm 

(Telekom O-Band)) für die im Rahmen von im Rahmen von QuSecure entwickelten EPQs, wobei durch 

geschickte Wahl der Optiken das langwellige Modul nach Rejustage auch im Telekom C-Band genutzt 

werden kann, was durch unerwartete Fortschritte bei QP-EPQs bei 1550 nm im weiteren Projektverlauf 

relevant wurde (siehe Abschnitte 5 und 6.2). Das Funktionsprinzip ist wie folgt: Die zufällige, passive 

Wahl der Polarisationsbasis, Horizontal-Vertikal (HV) oder Diagonal-Antidiagonal (DA), erfolgt durch 

einen nicht-polarisierenden 50:50-Strahlteiler (ST). Die am ST reflektierten Photonen werden durch ein 

polarisationstrennendes Element in den H- bzw. V-Kanal gelenkt. Die am ST transmittierten Photonen 

wiederum treffen auf ein zweites solches Element, wobei die Achse der Polarisation um 45° gedreht ist 

und eine räumliche Separation in den D- bzw. A-Kanal erfolgt. In den unterschiedlichen 

Wellenlängenbereichen wurden als polarisationstrennende Bauteile einerseits übliche, dielektrisch 

beschichtete polarisierende Strahlteiler genutzt (900 nm). Andererseits (1300 nm) wurde der Einsatz von 

Wollaston-Prismen implementiert, welcher zwar eine marginal komplexere Geometrie des Aufbaus 

erfordert, jedoch deutlich bessere Auslöschungsverhältnisse (10000:1 vs. 100:1) ermöglicht, sowie eine 

breite spektrale Einsetzbarkeit. An den vier Ausgangskanälen des Bob-Moduls befinden sich jeweils zwei 

Spiegel und ein Kollimator, welcher die Photonen über eine Glasfaser zur Detektion an die vier 

Detektoren weiterleitet. Es können hier sowohl Einzelmodenglasfasern zur Kopplung an supraleitende 

Einzelphotonendetektoren genutzt werden als auch Mehrmodenglasfasern. 

 

2.2 Modul für dynamische Polarisations-Zustandspräparation in der BB84-QKD (A2.2+2.4) 

Korrespondierend zu der oben geschilderten Entwicklung der Empfängermodule, sollte im Rahmen von 

A2.2 die Entwicklung der schnellen Zustandspräparation für die BB84-QKD entwickelt werden. Für die 

Zustandspräparation mit GHz-Bandbreiten war im Rahmen des Vorhabens insbesondere der Einsatz 

fasergekoppelter elektro-optischer Modulatoren (EOMs) vorgesehen. Für die Erzeugung vier 

unterschiedlicher Polarisations-Zustände mit Glasfaser-basierten EOMs kamen nach einer detaillierten 

Evaluation lediglich kundenspezifisch gefertigte Bauteile in Frage, welche entsprechend im Rahmen des 

Vorhabens bestellt wurden. Aufgrund deren längeren Produktions- sowie Lieferzeiten und der zu Beginn 

nicht absehbaren Gesamtperformance in unseren QKD-Systemen, wurde zusätzlich auch ein EOM in 

freistrahloptischer Ausführung recherchiert und geordert. Durch die parallele Verfolgung der 

faseroptischen sowie freistrahloptischen Zustandspräparation konnten die Risiken hinsichtlich der 

Erreichung der Projektziele minimiert werden. Dabei wurde die Entwicklung eines programmierbaren 

elektronischen Wellenformgenerators (engl.: arbitrary waveform generator (AWG)) vorangetrieben. 

Hierfür wurde ein Entwicklungs-Board basierend auf einem sogenannten Field Programmable Gate Array 

(FPGA, Xilinx Virtex-7) mit einem 16-Kanal Digital-zu-Analog Konverter kombiniert und die 

entsprechende Software programmiert. Abbildung 6(a) zeigt einen experimentellen Aufbau des 

senderseitigen Moduls (Alice). Eine EPQ wird optisch angeregt und mittels eines fasergekoppelten EOMs 

(5 GHz Bandbreite) werden vier verschiedene Polarisationszustände (H,V,D,A) erzeugt. Die elektrische 

Ansteuerung des EOM besteht aus dem selbstgebauten AWG, dem Digital-zu-Analog-Wandler (engl. 

Digital to Analog Converter, DAC) und einem Verstärker mit einer effektiven elektrischen Bandbreite von 

ca. 300 MHz. Ebenfalls gezeigt ist das vom AWG erzeugtes Testmuster, welches mit einem Oszilloskop 

aufgezeichnet wurde (Abb. 6(a), oben). Zu erkennen ist hier die Abfolge elektrischer Spannungslevel in 

einer zufälligen 4-Niveau Stufenabfolge. Letztere entspricht dem konkreten Anwendungsfall der BB84-

QKD bei welchem mit vier unterschiedlichen Spannungslevels zufällig zwischen vier 

Polarisationszuständen geschaltet werden muss. Die Zustandsdetektion erfolgte mit einem vollständig 

Glasfaser-basierten Bob-Modul (4-Kanal Polarisationsanalysator) und vier supraleitenden 

Einzelphotonendetektoren. Abbildung 6(b) zeigt die normierten Einzelphotonendetektionsereignisse der 

vier Detektoren als Funktion der Zeit. Es ist klar das gewünschte Schaltverhalten zwischen den 

Polarisationsbasen zu erkennen: Bei einem H-präparierten Photon (z.B. das erste Event) sind die 
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Detektionsereignisse in V weitgehend unterdrückt, während die Detektionsereignissen in der 

orthogonalen Basis (D-A) näherungsweise gleichverteilt erscheinen. Dieses Verhalten lässt sich analog 

auch für die anderen drei vorbereiteten Polarisationszustände beobachten. Die beobachteten 

Auslöschungs- bzw. Extinktionsverhältnis, die maßgeblich das erzielbare Quantenbitfehlerverhältnis 

(QBER) beeinflussen, lagen zu Beginn im Bereich von 7,5% bis 17,5%, wurden jedoch im Rahmen des 

weiteren Projektverlaufes sukzessive weiter verbessert. Dadurch konnten schließlich 

Quantenbitfehlerverhältnisse <3% erzielt werden – ein Fortschritt, welcher den Weg für die vollständige 

Implementierung von BB84-QKD ebnet und auch in wissenschaftlichen Folgeprojekten in 

Implementationen anderer quantenkryptografischer Primitive genutzt werden kann. Höchstrelevante 

Protokolle vom Quantenmünzwurf, der ein deutlich niedrigeres QBER-Level als das BB84-Protokoll 

erfordert, werden hiermit experimentell realisierbar. Somit konnte auch der Meilenstein M4 

„Entwicklung: Schnelle 4-Zustands Präparation (Bandbreite > 5 GHz)“ als erfüllt angesehen werden, 

da die Bandbreite der FPGA-Elektronik (300 MHz) als ausreichend evaluiert wurde. 

 

2.3 Demonstration einer autarken EPQ bei 1,3 μm (A2.4) 

Zudem wurde ein Demonstrator einer kompakten, autark operierenden EPQ für den Betrieb im Telekom 

O-Band (1300 nm) entwickelt. Dieses EPQ-Modul konnte anschließend unmittelbar für QKD-Tests 

eingesetzt werden (siehe Abschnitt 3.1). Das Herzstück der kompakten Quelle ist eine deterministisch 

hergestellte Quantenpunktstruktur, die permanent und direkt an eine kundenspezifisch hergestellte 

monomodige Glasfaser mit hoher NA gekoppelt ist. Dieses Bauteil wurde von einer kooperierenden 

Arbeitsgruppe in Wrocław, Polen hergestellt und anschließend im Rahmen des Vorhabens QuSecure in 

einen kompakten Stirling-Kühler integriert. Der Stirling-Kühler verfügt über 250 W Kühlleistung und kann 

die EPQ auf eine Temperatur von 40 K kühlen. Die Emission des mittels eines Diodenlasers (785 nm) 

getriggerten Quantenemitters wird spektral anhand eines faserbasierten Bandpassfilters selektiert und 

über eine SMF28 Glasfaser bereitgestellt. Wie in Abbildung 8 des folgenden Kapitels gezeigt, finden alle 

beschriebenen Komponenten des Demonstrators in einem 19‘‘-Rackeinschub Platz. Zunächst konnten 

der Sub-Poissonische Charakter der Emission dieser Quelle ( = 1321 nm) mittels Photonen-

Autokorrelationsmessungen mit einer Hanbury-Brown und Twiss Messanordnung gezeigt werden, wobei 

die Mehrphotonen-Emission noch nicht völlig unterdrückt werden konnte. Dies geschieht durch den 

Wiedereinfang von Ladungsträgern innerhalb eines Anregungspulses zu erklären und resultiert aus dem 

zunächst verwendeten Anregungsschema der Überbandanregung bei einer Wellenlänge von 785 nm. 

Durch resonantere Anregung kann dies unterdrückt werden (siehe auch den folgenden Abschnitt). Die 

am Glasfaserausgang der EPQ registrierten Detektionsraten lagen bei Sättigung des Quantenemitters 

oberhalb von 20 kHz und durch die in diesem Abschnitt geschilderten Resultate wurde Meilenstein 

 

Abb. 6: (a) Schematische Darstellung des Aufbaus eines QKD-Senders (Alice) einschließlich QP-EPQ. Die Einheit zur 

dynamischen Polarisations-Zustandsmodulation ist rot gestrichelt hervorgehoben und besteht aus einem selbstentwickelten 

Pulsgenerator (FPGA+DAC) der über einen Verstärker den EOM zur Polarisationsmodulation ansteuert. (b) Zeitaufgelöste 

Detektionsereignisse auf Seite des QKD-Empfängers (Bob-Modul, hier nicht dargestellt) bei dynamischer 4-Zustandsmdulation der 

Einzelphotonenpulse einer QP-EPQ. Unter optimierten Parametern wird ein Quantenbitfehlerverhältnis von ~ 3% erreicht. 
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M5 „Autarke fasergekoppelte EPQ inkl. spektraler Filterung bei  ~ 1,3 μm (Mo30)“ erfüllt. Darüber 

hinaus wurde im Rahmen des Vorhabens QuSecure ein weiterer Stirling-Kühler neuester Bauart (Pos. 12 

der Geräteliste) für eine zweite Demonstrator-Generation angeschafft. Dieser steht inzwischen für 

wissenschaftliche Folgeprojekte zur Verfügung und lässt mit der niedrigeren Basis-Temperatur von 27 K 

eine nochmals deutlich bessere quantenoptische Performanz künftiger mobiler Quantenlichtquellen bei 

unveränderten Abmessungen erwarten. 

 

3. Implementationen der BB84-QKD (AP3) 

Seit Beginn des Projektes wurde an der Implementierung von BB84 gearbeitet und wichtige Ergebnisse 

zur Performanz-Optimierung von Einzelphotonen-QKD, insbesondere in Hinsicht auf zeitliche Akzeptanz-

Fenster des photonischen Wellenpakets, konnten 2020 in dem hochrangigen Journal npj Quantum 

Information publiziert werden [5]. Wesentliche Inhalte dieser Publikation konnten kurz darauf bereits 

erfolgreich zur Optimierung einer BB84-QKD Testumgebung für Wellenlängen im Telekom O-Band 

angewandt werden, in Abschnitt 3.1 sind diese Prinzipien gemeinsam mit den dazugehörigen 

experimentellen Ergebnissen erläutert. Zunächst wird im Folgenden die - zur QKD-Implementation 

erforderliche - erfolgreiche Erfüllung von Meilenstein M6 (Abbruchkriterium) „Funktionsfähige QKD-

Teststrecke (BB84) (M36)“ beschrieben. Diese QKD-Teststrecke muss es erlauben, die für eine QKD-

Implementation des BB84-Protokolls relevanten Schlüsselparameter, wie untere Grenzen der 

Quantenbitfehlerraten, die erzielbare Schlüsselrate (engl.: sifted key) sowie die Multiphotonenbeiträge 

(g(2)(0)) in-situ, das heißt während der Aufzeichnung des Photonenstromes, auszuwerten. Die Erfüllung 

von M6 ist sowohl in oben genannter Publikation als auch in dem Aufstockungsantrag (Bewilligung vom 

01.04.2021) dokumentiert. Die QKD-Testumgebung (vgl. Schemazeichnung in Abb. 7) umfasst 

senderseitig eine optisch getriggerte QP-EPQ ( = 918 nm, g(2)(0) = 0,089 ± 0,002) einschließlich 

Polarisationsoptiken zur Präparation der vier BB84-Zustände und empfängerseitig einen 4-Kanal 

Polarisations-Analysator mit Silizium-basierten Einzelphotonendetektoren. Anhand dieser Anordnung 

können die für die BB84-QKD relevanten Sicherheitsparameter, wie die Schlüsselrate, das Quantenbit-

Fehlerverhältnis (QBER), sowie Einzelphotonenreinheit g(2)(0), analysiert werden.  

Darüber hinaus wurde eine Routine zur Performanz-Optimierung mittels 2D zeitlichem Filtern entwickelt 

und erprobt. Letztere erwies sich als ein leistungsfähiges Tool zur Optimierung der Schlüsselraten 

ebenso wie zur Steigerung der in der Quantenkommunikation erzielbaren Reichweit und wurde, wie im 

folgendem Abschnitt 3.1 näher erläutert, auch in einer BB84-QKD Testumgebung für Telekom O-Band 

 

Abb. 7: Echtzeit-Überwachung der Sicherheitsparameter einer Einzelphotonen-basierten BB84-QKD Testumgebung zur 

Erfüllung des Meilensteines M6. Unterabbildung: Schemazeichnung des experimentellen Aufbaus. (a) und (b) Quantenbit-

Fehlerverhältnis (QBER) sowie Einzelphotonenreinheit g(2)(0) der QP-EPQ während einer 90-minütigen 

Schlüsselübertragung. In (b) entspricht jeder Datenpunkt einem vollen g(2)()-Histogramm, wie in den beiden exemplarischen 

Unterabbildungen für Integrationszeiten von 60 s (blau) bzw. 360 s (orange) gezeigt. (c) g(2)(0)-Wert als Funktion der 

Integrationszeit und zugehöriger Datenblockgröße (engl.: sifted block) zu Konfidenzanalyse. 

https://doi.org/10.1038/s41534-020-0262-8
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Wellenlängen eingesetzt. Um die Sicherheitsparameter des BB84-Protokolls in Echtzeit evaluieren zu 

können, wurde eine Software entwickelt, die eine effiziente Weiterverarbeitung der in unserem QKD-

Testexperiment aufgezeichneten Detektionsereignisse erlaubt. Die ausgesiebte Schlüsselrate ergibt sich 

dabei trivialerweise aus den Detektionsraten der Einzelphotonendetektoren und wird daher hier nicht 

weiter betrachtet. Das QBER lässt sich innerhalb einer Polarisationsbasis, z.B. der rektilinearen Basis H-

V, aus dem Beitrag fehlerhafter Detektionsereignisse über QBERH = NV/(NH + NV) bestimmen, wobei NH 

und NV der Anzahl der Ereignisse in H- bzw. V-Polarisation entspricht. Zur Evaluation der 

Photonenstatistik der QP-EPQ werden die Detektionsereignisse aller vier Kanäle des Bob-Moduls 

korreliert und die Photonen-Autokorrelation g(2)() ermittelt. Aus g(2)() kann anschließend in einen 

weiteren Nachbearbeitungsschritt die Einzelphotonenreinheit bzw. das Antibunching g(2)(0) berechnet 

werden. Die Korrelation aller Detektionsereignisse auf Empfänger Seite hat den entscheidenden Vorteil, 

dass die Photonenstatistik innerhalb des Quantenkanals synchron zur Schlüsselerzeugung evaluiert 

werden kann, da keine Photonen für eine separate Messung abgezweigt werden müssen. Abbildung 7(a) 

und (b) zeigt das QBER sowie den g(2)(0)-Wert der QKD-Testumgebung während einer 90 minütigen 

Übertragungsspanne. Beide Parameter zeigen einen stabilen zeitlichen Verlauf, der durch statistische 

Schwankungen überlagert ist. Jeder der Datenpunkte in Abbildung 7(b) repräsentiert dabei ein volles 

g(2)()-Histogramm, wie in den beiden exemplarischen Unterabbildungen gezeigt. Die verwendeten 

Akkumulationszeiten von 60 s (blau) bzw. 360 s (orange) entsprechen Datenblöcken von 1,47 Mbit bzw. 

8,93 Mbit. Aus den Detektionsereignissen der 90 minütigen Messung kann darüber hinaus auch die 

Konfidenz für die Bestimmung des g(2)(0)-Wertes analysiert werden, was einen wichtigen Einfluss auf die 

Destillierung eines sicheren Schlüssels hat. Ist die Akkumulationszeit zu kurz gewählt, kann g(2)(0) über- 

oder unterschätzt werden, was zu Leistungseinbußen in der Schlüsselrate oder einem Informationsleck 

führen könnte und so die Sicherheit beeinträchtigt. Abbildung 7(c) zeigt den g(2)(0) der QP-EPQ als 

Funktion der Integrationszeit sowie der korrespondierenden Datenblockgröße. Wie erwartet, nimmt die 

Konfidenz mit zunehmender Akkumulationszeit zu und der Wert konvergiert gegen g(2)(0) = 0,089 ± 0,002 

für eine Akkumulationszeit, welche der gesamten Messperiode entspricht. Interessanterweise zeigt eine 

genaue Betrachtung, dass das extrahierte g(2)(0) für bestimmte Bereiche der Akkumulationszeiten nicht 

perfekt mit dem konvergierten Wert (innerhalb seines Fehlers) übereinstimmt, obwohl die Schlüsselrate 

während der gesamten Messperiode stabil verlief (hier nicht gezeigt). Dieses Verhalten, welches künftig 

näher untersucht werden muss, bestätigt die Wichtigkeit einer Überwachung der Sicherheitsparameter in 

Echtzeit für Anwendungen in Quantennetzwerken. 

 

3.1 Emulation der BB84-QKD mit kompaktem Demonstrator einer QP-EPQ bei 1300 nm (A3.2) 

Zur Implementierung der BB84 QKD wurde zunächst ein autarker Demonstrator einer Glasfaser-

gekoppelten EPQ bei Telekom O-Band Wellenlängen vorgestellt und in einer QKD-Testumgebung 

evaluiert. Im nächsten Schritt wurde das entsprechende BB84-QKD System in seiner Performanz mittels 

2D zeitlichem Filtern optimiert. Die im Folgenden geschilderten Ergebnisse wurden zusammen mit den 

Resultaten der vorhergehenden Evaluierung in dem High-Impact Journal Applied Physics Reviews 

publiziert [10]. Abbildung 8 zeigt eine Fotografie des verwendete QKD-Testumfeldes. Auf Senderseite 

(Alice) liefert die modulare EPQ optisch getriggerte Einzelphotonenpulse bei einer Wellenlänge von 

1321 nm in einer monomodigen Glasfaser (Typ SMF28). Der Polarisationszustand der emittierten 

Einzelphotonenpulse wird durch eine Kombination aus Linearpolarisator und /2-Wellenplättchen in 

sequenziell aufeinander folgenden Messungen zwischen den vier BB84-Zuständen (horizontal (H), 

vertikal (V), diagonal (D) und antidiagonal (A)) geschaltet. Auf Empfängerseite analysiert Bob die vier 

Polarisationszustände, welche durch supraleitende Einzelphotondetektoren registriert werden. Die 

Weiter- sowie Nachbearbeitung der Detektionsereignisse erfolgt mittels einer schnellen Zählelektronik 

(quTag von qutools GmbH) zusammen mit einer selbst-erstellten Steuerungssoftware. Die 

Unterabbildung zeigt eine Photonen-Autokorrelationsmessung der benutzerfreundlichen EPQ unter 

resonanter p-Schalenanregung g(2)(0) = 0,10 ± 0,01, wofür die Detektionsereignisse aller vier Kanäle des 

Bob-Moduls korreliert wurden. 

https://doi.org/10.1063/5.0070966
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Um die Performanz des oben beschriebenen QKD-Testfeldes hinsichtlich der erreichbaren geheimen 

Schlüsselrate zu optimieren, wurde die bereits im Rahmen des Vorhabens QuSecure entwickelte 

Methode für das 2D zeitliche Filtern der Detektionsereignisse eingesetzt (Das Wirkprinzip dieser Routine 

besteht zusammenfassend darin, dass das Verwerfen eines gewissen, wohl definierten Anteils des rohen 

Schlüssels außerhalb eines zeitlichen Akzeptanzfensters das Rauschen (bzw. das QBER) soweit 

reduzieren kann, dass der resultierende sichere Schlüssel den des im ungefilterten Fall extrahierbaren 

überschreitet. Da das Signal-zu-Rausch Verhältnis mit zunehmenden Verlusten innerhalb des 

Quantenkanals abnimmt, können so auch die maximal tolerierbaren Kanalverluste und somit die 

Übertragungsdistanz maximiert werden. Für eine optimale Nutzung dieses Effektes muss aufgrund der 

asymmetrischen Verteilung der Einzelphotonenpulse nicht nur die Breite t sondern auch das Zentrum tc 

des Akzeptanzzeitfensters variiert werden, was eine zweidimensionale (2D) Analyse der 

Detektionsereignisse erfordert. Abbildung 9(a) zeigt den aus den experimentellen Daten in Back-to-Back 

Konfiguration, d.h. ohne Verluste im Quantenkanal, extrapolierten sicheren Schlüsselanteil S(t,tc) (engl.: 

secure fraction) innerhalb einer vollen Pulsperiode (12,5 ns) in 2D-Konturgraphiken, sowie den optimalen 

zeitlichen Filter in der unteren zeitaufgelösten Darstellung der Einzelphotonenpulse. Die drei 

Darstellungen entsprechen der Parameteranalyse für drei unterschiedliche Verluste im Quantenkanal, die 

rechnerisch in den Schlüsselratengleichungen berücksichtigt wurden. Während für verschwindende 

Kanalverluste eine geringfügige Einschränkung des Akzeptanzfensters ausreicht, um den Schlüssel zu 

maximieren, wird mit zunehmenden Verlusten das Optimum nur durch eine zunehmende Einschränkung 

erreichbar (vgl. blaue Kreise). Wichtig zu bemerken ist, dass ab einem gewissen Kanalverlust (ca. 13 dB) 

kein sicherer Schlüssel mehr ohne die Anwendung eines zeitlichen Filters möglich ist (schwarze Bereiche 

in den 2D Graphiken für t < 12,5 ns) – d.h. die 2D Filtertechnik kann nicht nur zur Maximierung des 

sicheren Schlüssels eingesetzt werden, sondern sie ermöglicht auch eine Reichweiten-Verlängerung in 

der Quantenkommunikation. Die Routine ist somit besonders relevant für QKD-Systeme, welche in einem 

Bereich hoher Übertragungsverluste betrieben werden. Abbildung 9(b) zeigt die mit unserer 

benutzerfreundlichen Telekom-EPQ erzielbaren, 2D-optimierten sicheren Schlüsselraten als Funktion der 

Kanalverluste in einer komparativen Darstellung mit Resultaten der besten bisher veröffentlichten, QP-

basierten QKD-Experimente mit konventionellen QP-EPQs im Labormaßstab bei ca. 900 nm (Waks et 

al.6) sowie im Telekom C-Band (Takemoto et al.7). 

 
6 E. Waks et al., Nature 420, 762 (2002) 
7 K. Takemoto et al., Scientific Reports 5, 14383 (2015) 

 
Abb. 8: QKD-Testumgebung mit einer autark operierenden QP-EPQ für den Betrieb im Telekom O-Band. Der Sender (Alice) 

umfasst die fasergekoppelte, optisch getriggerte EPQ integriert in einen 19”-Rackeinschub sowie Polarisationsoptiken um 

Einzelphotonenpulse in den vier BB84 Zuständen des BB84-Protokolls (H, V, D, und A) zu präparieren. Der Empfänger (Bob) 

enthält eine 4-Kanal Polarisations-Analysator welche für den Betrieb im Telekom O-Band optimiert ist. Unterabbildung: 

Autokorrelationsmessung zur Verifizierung der Sub-Poisson‘schen Photonenstatistik. 
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Abb. 9: Performanz-Optimierung der BB84-QKD mittels 2D zeitlichem Filtern. (a) Aus den experimentellen Daten extrapolierter 

sicherer Schlüsselanteil S(t,tc) als Funktion der zeitlichen Breite t sowie dem Zentrum tc des in einem Nachbearbeitungsschritt 

angewandten Akzeptanzzeitfensters für drei unterschiedliche Verluste im Quantenkanal. Für jeden Kanalverlust lässt sich ein 

optimaler zeitlicher Filter (blaue Kreise) evaluieren, der die sichere Schlüsselrate maximiert. Die Parameter des jeweiligen Filters 

sind in den zeitaufgelösten Darstellungen der Einzelphotonenpulse unterhalb der Konturgrafiken gezeigt. (b) Komparative 

Darstellung der mit unserem 19“-QuSecure Demonstrator erzielbaren, optimierten sicheren Schlüsselraten als Funktion der 

Kanalverluste. Die Performanz der benutzerfreundlichen EPQ ist hinsichtlich der maximal tolerierbaren Verluste im Quantenkanal 

gleichauf mit Resultaten der besten bisher veröffentlichten, QP-basierten QKD-Experimente mit konventionellen QP-EPQs im 

Labormaßstab (siehe Text für weitere Erläuterungen). Unterabbildung: Sichere Schlüsselrate als Funktion der 

Kommunikationsdistanz in monomodigen optischen Glasfasern. Die starken Unterschiede resultieren aus den unterschiedlichen 

Operationswellenlängen im ersten, zweiten sowie dritten Telekom-Fenster. 

Es wird ersichtlich, dass die Performanz unserer Quelle im Sinne der maximal tolerierbaren Kanalverluste 

gleichauf mit dem Stand der Technik ist, obwohl die Ausgangsschlüsselraten des QuSecure-

Demonstrators im 19“-Rackformat aufgrund der aktuell noch geringeren Effizienz geringer ausfallen. 

Quantitativ extrahieren wir für unser Testsystem einen maximal tolerierbaren Verlust von 14 dB, der 

durch 2D-Parameteroptimierung auf 23 dB erweitert werden kann. In modernen Telekom-Glasfasern mit 

Verlusten von 0,31 dB/km bei 1300 nm entspricht dies einer Reichweitenverlängerung um fast 30 km, von 

45,0 km auf 74,8 km. Wie aus der Unterabbildung 9(b) ersichtlich, schlägt unsere Quelle somit die Arbeit 

von Waks et al. substanziell, aufgrund der Operationswellenlänge unserer EPQ im Telekom O-Band, ist 

jedoch nicht kompetitiv mit der Arbeit von Takemoto et al. im Telekom C-Band (aufgrund der weiter 

reduzierten Kanalverluste von 0,19 dB/km). Quantenlichtquellen im Telekom O-Band sind somit von 

besonderem Interesse für die Quantenkommunikation in Glasfasernetzen von Metropolregionen mit 

kurzen bis mittleren Distanzen, da somit spektrales Multiplexing mit klassischem Datenverkehr in der 

existierenden Infrastruktur wirtschaftlich nachhaltig möglich wird. Eine weitere Optimierung der 

Performanz von QKD-Systemen könnte künftig durch aktive zeitliche Filterung auf Senderseite ermöglicht 

werden. 

 

 

 



Schlussbericht                                                                           Dr. Tobias Heindel  

  16 / 26 
 

3.2 Nachweis der Eignung atomar-dünner Einzelphotonenquellen für die Quantenkommunikation 

(außerplanmäßig, Wissenstransfer von A3.1) 

Während im Rahmen des Vorhabens QuSecure ausschließlich QPs für die Erzeugung nicht-klassischer 

Lichtfeldzustände vorgesehen waren, gibt es eine Reihe von emergenten Materialplattformen, welche 

ebenfalls für die Realisierung von Quantenlichtquellen eingesetzt werden können. Eine in den letzten 

Jahren besonders intensiv erforschte Materialklasse sind sogenannte Übergangsmetall-Dichalcogenide 

(TMDCs), die – in Form einer einzelnen Monolage – die Lokalisierung von Exzitonen und somit die 

Emission einzelner Photonen ermöglichen. Während die Einzelphotonenemission in TMDCs schon 

mehrfach demonstriert und publiziert wurde, sind Anwendungen dieser Materialien in der 

Quanteninformationsverarbeitung noch vollständig unerforscht. Im Rahmen außerplanmäßiger 

Experimente unserer Nachwuchsgruppe wurde nun erstmals die Eignung TMDC-basierter EPQs für die 

Quantenkommunikation evaluiert.  

Die WSe2-Monolagen Probe wurde unserer Gruppe im Rahmen einer Kooperation mit der 

Forschungsgruppe von Christian Schneider (Carl von Ossietzky Universität Oldenburg) zur Verfügung 

gestellt. Wie in Abbildung 10 illustriert, wurde die TMDC-EPQ in eine Testumgebung für die BB84-QKD 

integriert und eingehend hinsichtlich Ihrer Eigenschaften und der Eignung für die QKD evaluiert. Dabei 

konnten Detektionsraten von bis zu 66,95 kHz und Antibunching-Werte von bis zu 0,034 erzielt werden - 

eine Leistung, die mit QKD-Experimenten mit QP-EPQs oder Farbzentren in Diamant vergleichbar ist. Da 

sich TMDC-Proben durch eine deutlich kostengünstigere Herstellung von QPs abheben, öffnet unsere 

Studie den Weg zu breiteren Anwendungen von Quanteninformationstechnologien mit TMDC-EPQs. Die 

erzielten Ergebnisse konnten erfolgreich in dem High-Impact Nature-Portfolio Journal npj 2D Materials & 

Applications im Jahre 2023 publiziert werden [13]. 

 

4. Zweiphotoneninterferenz Experimente (AP4) 

Im Rahmen der Arbeiten in Richtung Implementation der MDI-QKD wurden zunächst 2020 in Kooperation 

mit der Gruppe von Stephan Reitzenstein Untersuchungen zur quantenmechanischen 

Ununterscheidbarkeit der Photonen einer O-Band EPQ durchgeführt. Die EPQ besteht aus einer 

deterministisch hergestellten Mesenstruktur mit rückseitigem Goldspiegel, in welche ein einzelner 

InGaAs-Quantenpunkt integriert ist. Messungen der Photonen-Autokorrelation unter gepulster Anregung 

in die QP-Benetzungsschicht zeigten Einzelphotonenemission bis zu Temperaturen von 40 K, womit die 

EPQ Ihre Eignung für den Betrieb in einem Stirling-Kühler demonstriert, und in autarke Module integriert 

werden kann. Unter gepulster resonanter p-Schalen Anregung konnte mit einem anti-bunching Wert von 

g(2)(0) = 0,027 ± 0,005 eine besonders ausgeprägte Unterdrückung der Mehrphotonen-

Emissionsereignisse nachgewiesen werden. Die Photonen-Ununterscheidbarkeit, bestimmt in Hong-Ou-

 

Abb. 10: QKD-Testumgebung zur Emulation des BB84-Protokolls mit einer atomar-dünnen TMDC-EPQ basierend auf einer 

Monolage WSe2. Auf Seiten des Senders (Alice) erfolgt die optische Anregung mittels eines Diodenlasers, die spektrale 

Selektion mittels dielektrischer Filter sowie die statische Polarisationsmodulation in einer monomodigen Glasfaser. Der 

Empfänger (Bob) besteht aus einem 4-Kanal Polarisationszustands-Analysators mit Silizium-basierten 

Einzelphotonendetektoren. Unterabbildung: Nachweis der Einzelphotonenemission bei einer Repetitionsrate von 5 MHz. 

https://doi.org/10.1038/s41699-023-00366-4
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Mandel (HOM) Experimenten, wurde zu (12 ± 4)% bei Berücksichtigung des gesamten Photonen 

Wellenpaketes und (96 ± 10)% bei nachträglicher zeitlicher Filterung bestimmt. Dabei wurde eine 

Kohärenzzeit von (212 ± 25) ps beobachtet. Diese Ergebnisse konnten in Applied Physics Letters 

publiziert werden [6]. 

Weiterhin konnte zu Beginn 2022 die Installation des im Rahmen des Vorhabens angeschafften kryo-

optischen Doppelmesstisches abgeschlossen und mit dem Aufbau der Quantenoptik-Experimente für 

AP 4 und 5 begonnen werden. Hierfür wurde das für die MDI-QKD entwickelte Relais-Modul (siehe 

folgender Abschnitt) transferiert und weitere periphere optische Aufbauten für seine Anbindung an die 

EPQs realisiert. Im Rahmen von A4.1 erfolgten anschließend Hong-Ou-Mandel (HOM) Messungen zur 

Zwei-Photoneninterferenz (ZPI) von Photonen, die zunächst mit einer einzelnen QP-EPQ erzeugt 

wurden. Da die quantenoptische Qualität der bisher verfügbaren h-ZBR-basierten EPQs zu diesem 

Zeitpunkt noch nicht ausreichend war, wurde im Rahmen einer Kooperation mit den Forschungsgruppen 

von Armando Rastelli (Linz, Österreich) und Gregor Weihs (Innsbruck, Österreich) auf GaAs-

Quantenpunkte mit Emissionswellenlängen um 790 nm zurückgegriffen. Für die kohärente Präparation 

der Biexziton-Exziton (XX-X) Kaskade wurde die zweiphotonen-resonante Anregung in Kombination mit 

einem zweiten, stimulierenden Laserpuls zur Abregung des XX-Zustandes gewählt (vgl. Schema in Abb. 

11(a)). Bei diesem Anregungsschema wird die zeitliche Unschärfe des normalerweise spontan 

rekombinierenden XX-Zustandes reduziert, sodass die Ununterscheidbarkeit der Photonen des X-

Zustandes erhöht werden kann. Gleichzeitig kann die Photonen-Extraktionseffizienz um einen Faktor 2 

gesteigert werden. Um den Einfluss der Repetitionsrate (Taktrate der späteren MDI-QKD Experimente) 

auf die Photonen-Ununterscheidbarkeit zu analysieren, wurde anregungsseitig ein asymmetrisches 

Mach-Zehnder-Interferometer (MZI) mit variabler Verzögerung δt realisiert. Dieses verwandelt einen 

periodischen Zug von Laserpulsen mit 12,5 ns Abstand in Doppelpulse mit einem Abstand von δt die sich 

alle 12,5 ns wiederholen. Abbildung 11(b-d) zeigt HOM-Messungen der ZPI-Visibilität V einer QP-EPQ 

als Funktion des zeitlichen Abstandes δt der interferierenden Photonen unter kohärenter Zwei-

Photonenanregung mit und ohne stimulierenden Laserpuls. Die jeweilige Referenzmessung 

unterscheidbarer Photonen (orthogonale Polarisation) ist in blau gezeigt. Es werden für alle drei Fälle 

hohe ZPI-Visibilitäten beobachtet die deutlich über dem klassischen Limit von 50% liegen. Somit wurde 

nachgewiesen, dass die Erzeugung ununterscheidbarer Photonen bis zu einer Repetitionsrate von 500 

MHz möglich ist. Dieses Projektresultat entsprach bereits der Erfüllung des Meilensteines M7 „EPQ mit 

hoher Ununterscheidbarkeit bei Pulsraten >100 MHz“. Darüber hinaus konnten im weiteren 

Projektverlauf herausragende Ergebnisse mit den in AP 1 entwickelten hZBR-basierten EPQs erzielt 

werden. In HOM-Experimenten wurden Photonen-Ununterscheidbarkeiten über 70% bei optischen 

Taktraten von 1,28 GHz erreicht erreicht werden, sowohl unter quasi-resonanter (p-Schale) als auch 

strikt-resonanter (s-Schale) Anregung (vgl. Abschn. 1.2.1). 

Die ursprünglich geplanten Projektarbeiten zur Interferenz zweier räumlich unabhängiger QP-EPQs 

mussten aufgrund von unvorhersehbaren Verzögerungen bei dem Aufbau der Labore (insbesondere des 

 
Abb. 11: (a) Schematische Darstellung zur kohärenten Anregung der XX-X-Kaskade in QPs mittels Zweiphotonen-resonanter 

Anregung (TPE) mit stimulierendem Laserpuls zur Abregung des XX-Zustandes (aus [2]). (b-d) HOM-Messungen der ZPI-

Visibilität V einer QP-EPQ als Funktion des zeitlichen Abstandes δt der interferierenden Photonen unter kohärenter Zwei-

Photonenanregung mit (grün) und ohne (orange) stimulierendem Laserpuls. Die jeweilige Referenzmessung unterscheidbarer 

Photonen (orthogonale Polarisation) ist in blau gezeigt. Es werden für alle drei Fälle Visibilitäten beobachtet die deutlich über 

dem klassischen Limit von 50% liegen, womit die Erzeugung ununterscheidbarer Photonen bis zu Repetitionsraten von 

500 MHz möglich wäre. 

https://doi.org/10.1063/5.0010436
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kryooptischen Doppelmesstisches) mehrmals zeitlich zurückgestellt werden und konnten schließlich 

aufgrund unzureichender Photonenausbeuten der zur Verfügung stehenden Proben nicht erfolgreich 

adressiert werden. Daher konnte der Meilenstein M8 „ZPI unabhängiger EPQs mit >70% Visibilität 

(Mo48)“ nicht erfüllt werden. Zur Kompensation wurden notwendige nächste innovatorische Schritte bei 

der Erzeugung ununterscheidbarer Photonen sowie der Erzeugung komplexerer Mehrphotonen-Zustände 

mit einer Quantenlichtquelle adressiert, wofür die oben beschriebenen QP-EPQs bei 790 nm eingesetzt 

wurden (in Kooperation mit Armando Rastelli und Gregor Weihs). 

In einem ersten Experiment wurde die Photonenanzahl-Kohärenz der emittierten Lichtfeldzustände in 

Abhängigkeit des Anregungsschemas untersucht. Die Photonenanzahl-Kohärenz wurde dabei erst 

kürzlich als wichtige Metrik bei der Implementation quantenkryptographischer Protokolle identifiziert, die 

je nach zu implementierendem Protokoll entweder erforderlich sein kann oder aber die Sicherheit durch 

entstehende Seitenkanäle kompromittiert. Die durchgeführten Experimente zur kohärenten optischen 

Kontrolle der XX-X-Kaskade eines Quantenemitters zeigten, dass die Photonenanzahl-Kohärenz unter 

stimulierter zweiphotonen-resonante Anregung der Biexziton-Kaskade durch die Wahl der verwendeten 

optischen Leistung der Laserpulse kontrolliert werden kann. Wird hingegen die zweiphotonen-resonante 

Anregung ohne stimulierenden zweiten Laserpuls eingesetzt, wird die Photonenanzahl-Kohärenz 

weitestgehend unterdrückt. Diese wichtigen Erkenntnisse wurden in dem renommierten Journal npj 

Quantum Information Beginn 2024 publiziert [15]. 

In einem zweiten Experiment wurde die gewonnene Erfahrung bei der kohärenten Kontrolle von 

Quantenemittern genutzt, um komplexe Mehrphotonenzustände zu erzeugen. Hierfür wurde die XX-X-

Kaskade mit zeitlich abgestimmten zweiphotonen-resonanten Laserpulsen getrieben, wobei der Zeitpunkt 

des zweiten Laserpulses ein „frühes“ und ein „spätes“ Zeitfenster (engl. early and late time-bin) definiert. 

Je nach zeitlichem Abstand der Laserpulse kann so ein Lichtfeldzustand erzeugt werden der 

Verschränkung in der Photonenanzahl-Basis aufweist und Photonen in zwei unterschiedlichen 

Zeitfenstern sowie Farben (d.h. Energien der emittierten Photonen) aufweist. Die Verschränkung des so 

erzeugten Mehrphotonenzustandes konnte in den Experimenten teilweise rekonstruiert werden, was 

einen wichtigen Schritt in Richtung der Erzeugung hoch-dimensional verschränkter Photonenzustände 

darstellt. Die noch innerhalb der Vorhabenslaufzeit durchgeführten experimentellen Arbeiten wurden nach 

Projektende in Form eines Preprints veröffentlicht [18] und bei einem Fachjournal zur Begutachtung 

eingereicht. 

 

5. Arbeiten in Richtung Implementierung der MDI-QKD (AP5) 

Für die Implementierung der MDI-QKD wurde ein Modul für die Bell-Zustands-Detektion (Charly) 

entwickelt (A5.1) und an einem bestehenden experimentellen Messaufbau charakterisiert und getestet. 

Abbildung 12(a) zeigt eine Skizze des Charly-Moduls basierend auf einem polarisationserhaltendem 2x2 

Glasfaser-Strahlteiler an dessen beiden Ausgängen in einer freistrahl-optischen Anordnung jeweils H- 

bzw. V-polarisierte Einzelphotonenpulse analysiert werden können. Aufgrund des Einsatzes von 

Wollaston-Prismen anstelle der schematisch dargestellten Strahlteilerwürfel ergibt sich in unserer 

Realisierung des freistrahl-optischen Abschnittes eine komplexere Geometrie. Dieses Design, gezeigt in 

einer technischen Zeichnung sowie einer Fotografie in Abbildung 12(b) und (c), verbindet einen hohen 

Polarisationskontrast der Bell-Zustandsmessungen mit einem hohen räumlichen Überlapp der 

interferierenden einzelnen Photonen von Alice und Bob in dem Glasfaserstrahlteiler. Nach dem 

Abschluss der Installation des kryo-optischen Doppelmesstisches erfolgte der Transfer des Charly-

Moduls und wurde hinsichtlich seiner Performanz für die Bell-Zustands-Detektion untersucht. In diesem 

Zusammenhang wurden insbesondere Einflüsse einzelner optischer Komponenten auf die Güte der 

Polarisationsanalyse des Relais-Moduls analysiert und Möglichkeiten zur Kompensation evaluiert. Des 

Weiteren wurde auch die zeitliche Stabilität experimentell adressiert. Als Resultat konnte der Einfluss 

beliebiger optischer Komponenten durch manuelle Faser-Polarisationskontrolleinheiten kompensiert 

werden. Um Langzeitstabilität zu erreichen, sind zusätzlich Regelschleifen mit einer automatisierten 

Nachsteuerung notwendig. 

https://www.nature.com/articles/s41534-024-00811-2
https://arxiv.org/abs/2407.05902v1
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Abb. 12: Entwicklung eines 4-Kanal Bell-Zustandsanalysators für die Implementation der MDI-QKD. (a) Entwurfsskizze des Charly-

Moduls bestehend aus einem monomodigen Glasfaser-Strahlteiler (ST) Glasfaserschleifen zur Polarisationskontrolle (PK) sowie 

polarisierenden Strahlteilern (PST) zur Bell-Zustandsanalyse. (b) und (c) Technische Zeichnung und Fotografie des Charly-Moduls. 

Durch den Einsatz von Wollaston-Prismen ergibt sich eine komplexere Geometrie der einen gefalteten Strahlengang erforderlich 

macht. 

 

Aufgrund der in Abschnitt 4 beschriebenen Verzögerungen der Projektarbeiten sowie unzureichenden 

Photonenausbeuten für Zweiphotonen-Interferenz Experimente an räumlich getrennten QP-EPQs konnte 

der Meilenstein M9 „Proof-of-Concept der MDI-QKD mit räumlich getrennten EPQs (Mo54)“ nicht wie 

ursprünglich geplant erfüllt werden. Um die Projektarbeiten in Richtung eines QKD-gesicherten 

Campusnetzwerkes dennoch voranzutreiben, wurde daher der Fokus auf Implementationen der BB84-

QKD auch bei Telekom C-Band Wellenlängen verlegt. Die entsprechenden Proben wurden von der im 

Rahmen einer Kooperation mit der Forschungsgruppe von Elizaveta Semenova (DTU Electro, Dänemark) 

zur Verfügung gestellt und umfassten sowohl nicht-deterministisch als auch deterministisch hergestellte 

QP-Mikrostrukturen. Im Rahmen von QuSecure zunächst durchgeführte Vorarbeiten in Richtung QKD 

resultierten in Rekordwerten für die Photonen-Ununterscheidbarkeit von QP-EPQs mit 

Emissionswellenlängen um 1550 nm von knapp 20% unter quasi-resonanter Anregung. Die erzielten 

Projektresultate wurden 2023 zur Begutachtung eingereicht und konnten 2024 in dem high-impact 

Journal Nature Communications veröffentlicht werden [16]. In darauf aufbauenden Experimenten mit 

nicht-deterministisch hergestellten QP-Mesastrukturen konnte die Photonen-Ununterscheidbarkeit weiter, 

auf Werte bis zu 35%, verbessert werden, was wiederum einem neuen Rekordwert für QP-EPQs im 

Telekom C-Band entsprach. Dies gelang durch die erstmalige Demonstration der kohärent-gepulsten 

Präparation der XX-X Kaskade mittels zweiphotonen-resonanter Laseranregung. Auch diese 

Projektarbeiten wurden im Jahr 2023 zur Veröffentlichung in einem Fach-Journal eingereicht und konnten 

äußerst erfolgreich in 2024 im Journal ACS Photonics veröffentlicht werden [17]. 

Entgegen der ursprünglichen Projektplanung ermöglichten diese Fortschritte die Realisierung einer 

QKD-Glasfaserteststrecke für die Emulation des BB84-Protokolls mit Quantenlichtquellen bei Telekom C-

Band Wellenlängen (siehe Abschn. 6.2), was einen wichtigen Schritt für die Glasfaser-gebundene 

Quantenkommunikation über große Distanzen bedeutet. 

 

 

https://doi.org/10.1038/s41467-024-47551-7
https://doi.org/10.1021/acsphotonics.3c00973
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6. Arbeiten in Richtung QKD-gesichertes Quantennetzwerk (AP6) 

6.1 Aufbau eines FSO-Quantenkanals zwischen zwei Gebäuden der TU Berlin (A6) 

Im Rahmen von A6 wurde zunächst ein freistrahl-optischer (FSO) Quantenkanal zwischen zwei 

Gebäuden der TU Berlin realisiert, anhand dessen die Möglichkeit der BB84-QKD in einer realistischen 

innerstädtischen Umgebung evaluiert werden sollte. Abbildung 13, mitte-rechts, zeigt Fotos der beiden 

Gebäude EW sowie TEL auf dem Campus Charlottenburg der TU Berlin, zwischen denen der erste FSO-

Kanal eingerichtet wurde. Hierfür wurden Sender- und Empfänger-Teleskope sowie ein Relais-Spiegel 

entwickelt. Die Teleskopoptiken wurden auf der Basis von Strahldivergenz-Berechnungen auf einen 

Strahldurchmesser von 35 mm ausgelegt und für anfängliche Tests nebeneinander auf einem optischen 

Tisch in EW 539 platziert. Der Relais-Spiegel wurde in TEL 911 platziert und kann über eine 

Netzwerkverbindung und Schrittmotoren ferngesteuert justiert werden. So konnte ein FSO-Quantenkanal 

mit einer Länge von insgesamt etwa 750 m für erste Testmessungen realisiert werden. Des Weiteren 

wurde eine Laserstrahl-Stabilisierung basierend auf zwei schnellen Piezo-Kippplattformen, 

Vierquadranten-Dioden sowie einer Steuerelektronik implementiert. Abbildung 13, links zeigt das Zentrum 

des Laserstrahls in der X-Y-Ebene eines Detektors mit aktivierter (deaktivierter) Stabilisierungsfunktion in 

grün (rot).  

 

Abb. 13: (links) Ortsaufgelöste Messung eines Tracking-Lasers über 60 Sekunden bei deaktivierter (grün) bzw. aktivierter (rot) 

Stabilisierung eines freistrahl-optischen Quantenkanals. (mitte-rechts) Fotografien der beiden beteiligten TU Gebäude TEL und 

EW auf dem Campus Charlottenburg der TU Berlin. Der FSO-Quantenkanal für den späteren Einsatz der BB84-QKD ist rot-

gestrichelt markiert. Sender- und Empfänger-Teleskop befindet sich im Raum EW 539 und der Quantenkanal wird über einen 

ferngesteuerten Relais-Spiegel im TEL-Gebäude effektiv verdoppelt. Eingebettete: Schwarz-weiß Aufnahmen der 

gegenüberliegenden Räume wurden mit einer zur initialen Justage eingesetzten bidirektionalen Videoverbindung 

aufgenommen. 

Eine substanzielle Reduzierung des „Pointings“, d.h. der Fluktuation der Laserstrahl Position, ist zu 

beobachten. Im Rahmen der FSO-Testexperimente wurden die zu erwartenden Gesamtverluste des 

Quantenkanals EW-TEL, aufgrund der Fensterbeschaffenheit in dem zur Verfügung stehenden Raum 

TEL 911, als zu hoch für die Quantenkommunikation mittels Sub-Poisson‘scher Quantenlichtquellen 

eingestuft und zudem musste 2024 das Gebäude TEL aufgrund eines Wasserschadens bis jenseits des 

Endes des Vorhabens QuSecure gesperrt werden. Daher wurde ein alternativer FSO-Link am Campus 

Charlottenburg vorangetrieben, der zwischen den Gebäuden EW und dem Hauptgebäude H verläuft. Auf 

letzterem befindet sich der historische Geodätenstand der Universität, welcher sich in einer Entfernung 

von etwa 200 m von EW 539 befindet und eine direkte Sichtverbindung bei geöffneten Fenstern 

ermöglicht. Eine Raumnutzung wurde bewilligt und im Rahmen von wissenschaftlichen Folgeprojekten 

befindet sich der Link zu Projektende von QuSecure im Aufbau. Abbildung 14 zeigt links die Lage 

(Übersichtsbild) sowie in Detail den Geodätenstand (rot umrandet), sowie Bilder entlang des 

entstehenden Quantenkanals (schwarz umrandet). Die durch den Link zum TEL-Gebäude gewonnenen 

Erkenntnisse sind dabei einerseits äußerst wertvoll für die schnelle und effektive Etablierung des zweiten 

Links, da die Protokolle zur Stabilisierung des Kanals bereits etabliert wurden. Andererseits gestattet 

auch der verlustbehaftete Link in Zukunft wichtige Experimente, wie zum Beispiel die Erprobung von 
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Protokollen gegenüber Anfälligkeiten durch Imperfektionen des Links, allem voran eine starke 

Abschwächung sowie die erwartete Veränderung der Polarisation der Photonen im Quantenkanal. 

 

6.2 Glasfaser-Teststrecken für die Quantenkommunikation im Telekom C-Band (zu A6) 

Für die Implementation von QKD-Protokollen in einem Campusnetzwerk wurde der Nachwuchsgruppe 

die Verlegung neuer, dedizierter optischer Telekom-Glasfasern (engl.: dark optical fibers) auf dem 

Campus Charlottenburg der TU Berlin zugesagt. Nach zunächst erheblichen Verzögerungen in der 

Umsetzung, konnte diese Verbindung zwischen den Gebäuden EW und H gegen Projektende realisiert 

werden und bietet mit bis zu 3.9 km Faserlänge ein realistisches Testumfeld für zukünftige Forschungs- 

und Entwicklungsvorhaben. Der Verlauf der Glasfasertrasse ist in Abbildung 14 (rechts) veranschaulicht 

und besteht aus 6 Faserkernen mit einer Länge von je 650 m. Die Räume an den beiden Endpunkten der 

Glasfaser-Teststrecke verfügen jeweils über 19“-Serverschränke, in denen die Glasfasern über 

Spleißboxen direkt zugänglich sind. In Kombination mit Strom- sowie klassischer Netzwerk-anbindung 

können so unterschiedliche experimentelle Module in die Testinfrastruktur eingebunden werden. 

Bis zur Fertigstellung der neuen Glasfaser-Teststrecke wurde bereits mit Experimenten in verlegten 

optischen Glasfasern begonnen, die mit einer 30 m langen, gebäudeinternen Glasfaserverbindung 

zwischen zwei Laboren der Forschungsgruppe Heindel realisiert werden konnten. Die aufgebaute 

Testumgebung ist in Abbildung 15 schematisch dargestellt. Die Quantenlichtquelle wird auf etwa 4 K 

gekühlt und gepulst optisch mit einem Laser angeregt. Nach spektraler Filterung werden die emittierten 

Photonen in eine definierte Polarisation projiziert und statisch in den vier BB84-Zuständen präpariert. 

Anschließend erfolgt die Übertragung über den 30 m langen Quantenkanal zu Bob’s Labor in welchem 

die Polarisationsanalyse und -detektion erfolgt. Aus den experimentell beobachteten Photonen-

Detektionsraten sowie dem im statischen Fall analysierten QBER kann schließlich auf die 

Leistungsfähigkeit einer vollen Implementierung geschlossen und die prognostizierte sichere 

Schlüsselrate abgeschätzt werden. Anhand dieser Testumgebung wurden Experimente zur BB84-QKD 

mit den in Abschnitt 5 beschriebenen QP-EPQs mit Operationswellenlängen im Telekom C-Band 

durchgeführt. Dabei wurden zwei unterschiedliche nanophotonische Strukturen eingesetzt: Einerseits 

eine einfache Mesa-Struktur mit integriertem Quantenpunkt (vgl. orange Kurven im 

Schlüsselratendiagramm in Abbildung 15) die keinen nennenswerten Effekt auf die Photonenausbeute 

sowie die strahlende Lebensdauer des Emitters bewirkt. Andererseits eine deterministisch hergestellte 

QP-EPQ basierend auf einem h-ZBR-Mikroresonator, in welchen ein vor-selektierter Quantenpunkt 

gezielt integriert wurde (blaue Linie im Schlüsselratendiagramm). Diese erhöht die Auskoppeleffizienz  

 

Abb. 14: (links): Das Hauptgebäude der TU Berlin, wobei in Rot der historische Geodätenstand markiert ist, ebenso eine 

Nahaufnahme. In schwarz sieht man die Bilder einer monochromatischen Kamera-Überwachung des in der Entstehung befindlichen 

neuen FSO-Links. (rechts): Luftaufnahme des südwestlichen Teils des Campus Charlottenburg der TU Berlin mit eingezeichnetem 

faseroptischem Link zwischen den Gebäuden EW und H (blaue Linie). Ebenfalls gezeigt ist die Freistrahloptische Verbindung aus 

der linken Teilabbildung (rote Linie). 
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und verringert zugleich die strahlende Lebensdauer des Quantenemitters, wodurch eine bessere 

Performanz in der QKD zu erwarten ist. Das eingebettete Schlüsselratendiagramm in Abbildung 15 

bestätigt diese Erwartung. Es ist klar ersichtlich, dass die Mikroresonator-basierte Quelle eine 

Verbesserung sowohl der maximalen Schlüsselrate als auch des maximal tolerierbaren Verlustes im 

Quantenkanal gegenüber der Mesastruktur ermöglicht. Um die Einzelphotonen-Natur der transmitierten 

Zustände zu verifizieren, wurden Autokorrelationsexperimente durchgeführt (siehe eingebetteter Graph, 

Abbildung 15, oben). Es ist eine starke Unterdrückung von Mehrphotonenereignissen zu beobachten, 

wobei das erreichte g(2)(0) unter den besten je gemessenen Werten für QP-EPQs im Telekom C-Band 

liegt. 

Zusammenfassend konnte mit den vorgestellten Projektergebnissen der ursprünglich geplante finale 

Meilenstein M10 „Demonstration: QKD-gesichertes Netzwerk mit drei Parteien (Mo60)“ zwar nicht 

vollumfänglich erfüllt werden, jedoch wurde im Rahmen des Vorhabens QuSecure die Basis für ein 

künftiges Quantennetzwerk auf dem Campus Charlottenburg in Berlin gelegt, indem sowohl 

unterschiedliche QKD-Verbindungen mit unterschiedlichen Arten von Quantenlichtquellen entwickelt und 

erprobt wurden als auch eine neue Glasfaserteststrecke zwischen zwei Gebäuden auf dem Campus in 

Betrieb genommen wurde. 

  

 

Abb. 15: Schemazeichnung der QKD-Testumgebung mit einer gebäudeinternen 30m-langen Glasfaser-verbindung zwischen 

zwei Laboren im EW-Gebäude. Die Experimente wurden mit QP-EPQs im Telekom C-Band durchgeführt und zeigen eine 

hervorragende Multiphotonen-Unterdrückung von g(2)(0) = 0.0028(8). Unten gezeigt sind die möglichen sicheren 

Schlüsselübertragungsraten mit den in Abschnitt 5 beschriebenen QP-Bauelementen mit Emissionswellenlägen um 1550 nm. 

Die durchgezogenen Linien beziehen dabei die in Abschnitt 3 etablierten Zeitfilterungstechniken mit ein. 
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7. Projektmanagement & Außendarstellung (AP 7) 

Zum Start des Projektes QuSecure wurde 2018 im Rahmen von AP7 eine Pressemitteilung über die TU-

interne Presseabteilung veröffentlicht, um die Gründung der BMBF-Nachwuchsgruppe und die Förderung 

durch das BMBF publik zu machen. In der entsprechenden Medieninformation wurden die 

gesellschaftlich höchst relevanten Projektziele allgemeinverständlich dargestellt. Ebenfalls im Zuge der 

Außendarstellung erfolgte die Einrichtung eines eigenen Webauftrittes der Nachwuchsgruppe8. Die 

junior-Arbeitsgruppe (jAG) „Quantenkommunikations Systeme“ tritt dabei seit Beginn des Projektes 

gleichberechtigt neben den Präsentationen der bestehenden Arbeitsgruppen am Institut für 

Festkörperphysik der TU Berlin auf. Der Meilenstein M1 „Einrichtung einer Website im Rahmen des 

Webauftrittes des Institutes für Festkörperphysik der TU Berlin (Mo6, AP7)“ wurde somit 2018 erfüllt 

und im Folgenden regelmäßig aktualisiert. 2022 wurde im Rahmen eines übergeordneten Webrelaunches 

der TU Berlin der Webauftritt vollständig neu aufgesetzt und modernisiert. 

Ferner erhielt der Projektleiter 2018 als Honorierung der Einwerbung einer BMBF-Nachwuchsgruppe 

eine jährliche Prämie in Höhe von 10.000 € (zur freien Verfügbarkeit, über die Dauer der Projektlaufzeit) 

im Rahmen der Nachwuchsförderung der TU Berlin. Im selben Jahr wurde ein TU-Berlin-interner Antrag 

des Projektleiters auf Infrastrukturförderung (gestellt in Kooperation mit dem Gastgeber der 

Nachwuchsgruppe, Stephan Reitzenstein) bewilligt, welcher die Anschaffung eines Kryooptischen-

Messtisches (attoDRY800, 178.000 €) ermöglichte. Durch dieses Kryostatensystem wurde die 

wissenschaftliche Unabhängigkeit der Nachwuchsgruppe von Beginn des Projektes an weiter gestärkt.  

Im Jahr 2020 wurde im Zuge der Außendarstellung eine Pressemitteilung der TU Berlin mit dem Titel 

„Auf dem Weg zu einer sicheren Datenübertragung“ veröffentlicht, welche die ersten wissenschaftlichen 

Errungenschaften und Publikationen der Nachwuchsgruppe ausführlich darstellt. In diesem 

Zusammenhang wurde auch die Verleihung des Karl-Scheel-Preises 2020 der Physikalischen 

Gesellschaft zu Berlin (PGzB) an den Leiter der Nachwuchsgruppe, Dr. Tobias Heindel, hervorgehoben. 

Der bedeutendste Preis der PGzB ist mit 5.000 Euro dotiert und wurde dem Preisträger zusammen mit 

der Karl-Scheel-Medaille im Rahmen einer Festveranstaltung am 26. Juni 2020 im Magnus-Haus Berlin 

überreicht. Darüber hinaus wurden im Rahmen der Außendarstellung Ausschnitte eines Interviews des 

Nachwuchsgruppenleiters in dem Artikel „Garantiert vertraulich“ in der Dezember-Ausgabe des 

populärwissenschaftlichen Magazins „Bild der Wissenschaft“ veröffentlicht.  

In 2021 wurde gemeinsam mit attocube systems AG und IOP Publishing ein Feature-Artikel mit dem 

Titel „Optical cryostat proves a game-changer in quantum communication studies“ auf dem Online-Portal 

PhysicsWorld publiziert (auch als PDF zum Download verfügbar). Des Weiteren wurde zum Anlass einer 

Publikation in dem Fachjournal PRX Quantum eine Pressemitteilung gemeinsamen mit 

Kooperationspartnern der Universität Münster mit dem Titel  „Schaukeln auf der Quantenebene" 

veröffentlicht. Auf der DPG-Frühjahrstagung der Sektion SKM hat der Nachwuchsgruppenleiter darüber 

hinaus gemeinsam mit Doris Reiter (Universität Münster) eine Online-Podiumsdiskussion „Panel 

Discussion on Quantum Technologies (HL 24.1)“ veranstaltet die mit einer Reihe renommierter 

Wissenschaftler:innen aus dem Feld der Quantentechnologien besetzt war und sich großem 

Publikumsinteresse erfreute.   

Im Jahr 2022 wurden zwei Workshops organisiert. Der 764. WE-Heraeus Workshop zu dem Thema 

„Photonic Quantum Technologies – A Revolution in Communication Metrology and Sensing“ fand mit 

großem Zulauf und Erfolg in Bad Honnef statt. Das große Interesse an dem Thema spiegelte sich in der 

regen Teilnahme von 98 Wissenschaftlerinnen und Wissenschaftlern, einschließlich der 23 eingeladenen 

Sprecherinnen und Sprecher, aus 17 verschiedenen Ländern wider. Zum anderen wurde, nach 

mehrjähriger pandemiebedingten Pause, wieder ein Status- und Netzwerktreffen der Quantum Futur 

Nachwuchsgruppen mit etwa 50 Teilnehmern abgehalten. Dies wurde zusammen mit dem Projektträger 

an der TU Berlin organisiert, wobei alle 20 Nachwuchsgruppen aus den Förderrunden 1 und 2 vertreten 

waren. 

  

 
8 https://www.tu.berlin/ifkp/agheindel 

https://www.tu.berlin/ifkp/agheindel
https://www.wissenschaft.de/magazin/bdw-archiv/die-kraft-des-lichts-2/
https://physicsworld.com/a/optical-cryostat-proves-a-game-changer-in-quantum-communication-studies/
https://www.attocube.com/application/files/8716/3764/9555/Optical_cryostat_proves_a_game-changer_in_quantum.pdf
https://www.uni-muenster.de/news/view.php?cmdid=12259
https://www.dpg-verhandlungen.de/year/2021/conference/skm/part/hl/session/24/contribution/1
https://www.dpg-verhandlungen.de/year/2021/conference/skm/part/hl/session/24/contribution/1
https://www.we-heraeus-stiftung.de/veranstaltungen/seminare/2022/photonic-quantum-technologies-a-revolution-in-communication-sensing-and-metrology/report/
https://www.quantentechnologien.de/artikel/erstes-treffen-der-nachwuchsgruppen-des-quantum-futur-programms.html
https://www.quantentechnologien.de/artikel/erstes-treffen-der-nachwuchsgruppen-des-quantum-futur-programms.html
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B Wichtigste Positionen des Zahlenmäßigen Nachweises 

Ausgaben im Rahmen von QuSecure: Wichtigste* Positionen der Geräteliste: 

Pos. Bezeichnung Ausgaben (€) 

0812 Beschäftigte 1.083.108,16 

0831 Gegenstände < 410 € 2.391,53 

0843 Sonst. Allg.  

Verw.-Ausgaben 

143.441,62 

0846 Dienstreisen 15.437,10 

0850 Gegenstände > 410 € 1.321.127,83 

Summe: 2.565.506,24 

Projektpauschale (PP): 513.101,25 

Summe inkl. PP: 3.078.440,00 
 

Nr. Bezeichnung Bruttopreis (€) 

1 Lasersystem 246.651,30 

2 Detektorsystem 219.990,04 

9 VIS-Spektrometer 61.170,76 

10 NIR-Spektrometer 78.925,56 

11 InGaAs-Array-Kamera 54.811,40 

14 Spektralfilter für ps-Lasersystem 89.035,76 

15 Kryo-optischer Doppelmesstisch 420.866,11 

*Die aufgeführten Geräte stellen einen Anteil von knapp 90% der 

Gesamtsumme der Position 0850 dar. 

C Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten 

Die im Rahmen des Projektes QuSecure geleisteten Arbeiten haben einen substanziellen Beitrag zur 

technologischen Souveränität Deutschlands geleistet, indem zahlreiche experimentelle Resultate sowie 

neue Erkenntnisse an den Schnittstellen unterschiedlicher Quantentechnologien erarbeitet wurden. Dabei 

konnten insbesondere Forschungsarbeiten vorangetrieben werden, die unerlässlich für die Entwicklung 

von sicheren Kommunikationsnetzen der nächsten Generation sowie Quantennetzwerken sind. Diese 

Fortschritte in einem interdisziplinären Forschungsumfeld sind unabdingbar für den Wissens- und 

Forschungsstandort Deutschland und wurden nur durch das ganzheitliche Konzept des Vorhabens 

QuSecure möglich, das Enabling-Technologien, wie die Entwicklung deterministischer 

Quantenlichtquellen, mit Anwendungen auf dem Gebiet der Quantenkommunikation verknüpft. Der 

Projektverlauf bestätigte dabei vollständig die Angemessenheit der beantragten Mittel. 

 

D Voraussichtlicher Nutzen und Verwertbarkeit der Projektergebnisse 

Die Verwertbarkeit der im Rahmen des Vorhabens QuSecure erarbeiteten Ergebnisse sind zahlreich 

sowohl im wissenschaftlichen als auch wirtschaftlichen Kontext. Dies trifft auch auf die erarbeiteten 

Nebenergebnisse zu, anhand derer neue Handlungsfelder identifiziert werden konnten. 

Die in QuSecure entwickelten Demonstratoren und QKD-Testumgebungen werden bereits jetzt für 

neu- und weiterentwickelte Quantenlichtquellen sowie die Implementation unterschiedlicher 

quantenkryptographischer Protokolltypen eingesetzt. Von der erarbeiteten Demonstrator- und 

Quantennetzwerk-Infrastruktur profitieren unter anderem auch die durch das BMBF geförderten 

Verbundprojekte tubLAN Q.0, NetiQueT und QuNET+ICLink sowie das QuantERA Projekt COMPHORT. 

Die in diesem Zusammenhang durchgeführten Projektarbeiten reichen von der Erforschung neuartiger 

Quantenlichtquellen über die Quantenkommunikation in Inter-City Glasfaserverbindungen bis hin zu 

Mehrparteien-Quantennetzwerken. Künftige Arbeiten bei der Erforschung und Weiterentwicklung der 

MDI-QKD sind angesiedelt bei der Erforschung realistischerer Szenarien in Feld-Experimenten bis hin zu 

Quantenspeicher-gestützten, sowie Quantenrepeater-Architekturen. Im Zusammenhang mit den 

erarbeiteten Nebenergebnissen ist die experimentelle Erschließung von kryptographischen Protokollen 

jenseits der QKD (z.B. Quantenmünzwurf und quantengesicherten Authentifizierung) ebenso 

vielversprechend wie die Implementierung emergenter atomar-dünner Quantenmaterialien für die 

Quanteninformation. Des Weiteren wird künftig eine physische Erweiterung der in QuSecure etablierten 

Quantennetzwerkstruktur auf dem Campus der TU Berlin angestrebt. Konkret wird eine Erweiterung der 

neu in Betrieb genommenen Glasfaser-Teststrecken (zwischen den Gebäuden EW und H) bis zum 

Physik-Neubau auf dem Campus-Ost angestrebt, der in den kommenden Jahren entstehen wird. 

Zusammen mit den beiden bestehenden Netzwerkknoten in den Gebäuden EW sowie H könnte dann ein 

3-Knoten Netzwerk für die explorative Forschung der Quantentechnologien realisiert werden. Hierdurch 

ist mit erheblichen Synergien mit thematisch verwandten Forschungsinitiativen zu rechnen. Auch wird 

angestrebt, die mobilen QuSecure-Demonstratoren in externen Quantenkommunikations-Teststrecken in 
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Berlin und darüber hinaus einzusetzen. Dies wird äußerst wichtige Einblicke hinsichtlich der 

Standardisierung und Sicherheits-Zertifizierung der Quantentechnologie-Infrastruktur liefern. Nicht zuletzt 

werden die Ergebnisse von QuSecure auch im Rahmen der Öffentlichkeitsarbeit der Bevölkerung 

zugänglich gemacht. Geplant ist unter anderem eine öffentlichkeitswirksame Demonstration der Quellen- 

sowie QKD-Demonstratoren im Rahmen der „Langen Nacht der Wissenschaften“ in Berlin, die sich 

großer Beliebtheit erfreut und somit eine hervorragende Bühne für das gesellschaftlich hoch-relevante 

Thema der Kommunikationssicherheit ist. 

Im Kontext einer wirtschaftlichen Verwertung der Projektresultate von QuSecure besteht Potential an 

unterschiedlichen Punkten über die gesamte Wertschöpfungskette hinweg, von einzelnen Soft- und 

Hardware-Komponenten bis hin zu vollständigen Systemen zur abhörsicheren Datenkommunikation. 

Beispielhaft seien Software-Pakete zu Optimierungs-Routinen für die QKD sowie Hardware-Module zur 

schnellen Polarisations-Zustandskodierung erwähnt. Auch bilden die entwickelten Prozesse zur direkten 

und permanenten Kopplung von Quantenlichtquellen an optische Glasfasern die Basis für kompakte, 

mobile und zugleich benutzerfreundliche Quellen für den Einsatz in photonischen Quantennetzwerken 

und -computern. 

 

E Fortschritte Dritter 

Während der Projektlaufzeit wurden Ergebnisse Dritter bekannt, welche die hohe Relevanz des 

Vorhabens QuSecure unterstreichen. Diese im Folgenden kurz erläuterten Arbeiten bestätigten die 

Wichtigkeit und Machbarkeit der Projektziele des Vorhabens, nahmen jedoch keines der zentralen Ziele 

vorweg. 

Die Forschungsgruppe von Richard Warburton (Universität Basel) veröffentlichte Resultate zur 

Interferenz räumlich unabhängiger QP-EPQs im Wellenlängenbereich um 780 nm mit Zweiphotonen-

Interferenzvisibilitäten von über 90%.9 Dieser Fortschritt wurde durch den Einsatz besonders rauscharmer 

QP-EPQs möglich und lassen künftig einen substanziellen Quantenvorteil in Implementationen der MDI-

QKD erwarten. Aus den Projektarbeiten in QuSecure ergibt sich im Zusammenhang mit diesen 

Ergebnissen ein erhöhter Handlungsbedarf bzgl. der Reproduzierbarkeit dieser Resultate, in Labor- aber 

insbesondere auch Feld-Experimenten. 

Die Forschungsgruppen von Brian Gerardot (Heriot-Watt Universität Edinburgh, Schottland) sowie 

Peter Lodahl (Kopenhagen, Dänemark) veröffentlichten Resultate zur BB84-QKD mit QP-EPQs bei 

900 nm die mittels Quanten-Frequenzkonversion in das Telekom C-Band konvertiert wurden. Die Arbeit 

aus Schottland stellt auf dem quanten-physikalischer Ebene zwar lediglich eine QKD-Emulation dar 

(statische Polarisationsmodulation), beinhaltet jedoch interessante Fortschritte Seitens der Theorie bei 

der Analyse von sicheren Schlüsselraten im finiten Fall.10 Die Arbeit aus Dänemark enthält bereits eine 

dynamische Zustandsmodulation sowie einen innerstädtischen Glasfaser-basierten Quantenkanal.11 

Während beide arbeiten erwähnenswerte Fortschritte berichteten, wird die Frequenzkonversion ultimativ 

die Effizienz derartiger QKD-Systeme gegenüber direkt im Telekom C-Band emittierenden EPQs, wie in 

QuSecure untersucht (vgl. Abschnitt 5 und 6.2), limitieren. 

Ferner veröffentlichte die Forschungsgruppen von Fei Ding (Universität Hannover) Resultate zu QKD-

Testexperimenten mit QP-EPQs bei 1550 nm in der Glasfaser-Teststrecke zwischen Braunschweig und 

Hannover.12 Trotz eines unstrittigen und wichtigen Neuheitswertes der publizierten Ergebnisse, kann die 

Veröffentlichung nicht vollumfänglich dem Anspruch einer erstmals demonstrierten QKD in einem Inter-

City Link gerecht werden. Die Zustandspräparation wurde statisch implementiert und verbietet in dieser 

Form die Erzeugung eines echten sicheren Schlüssels. 

  

 
9 Zhai et al., Nature Nanotechnology 17, 829–833 (2022) 
10 Morisson et al., Nature Communications 14, 3573 (2023) 
11 Zahidy et al., npj Quantum Information 10, 2 (2024) 
12 Yang et al., Light Science & Applications 13, 150 (2024) 
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