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Urspriingliche Aufgabenstellung

Das Institut fur Telematik des Karlsruher Instituts fir Technologie (KIT) hat sich mit einem Teil-
vorhaben zur Konzeption von Dienst- und Ressourcenfindungsmechanismen fur das autonome
Netzmanagement der zuklnftigen Generation von Mobilfunknetzen am Verbundprojekt 6G-
ANNA beteiligt.

Das Ziel des Vorhabens ist die Konzeption von Mechanismen zum Auffinden und Einbinden
von Diensten und verschiedenen Arten von Ressourcen. Diese dienen als Grundlage fir die
Bildung eines Mobilfunknetzes und eine autonome Netzsteuerung. Zur Organisation eines
Mobilfunknetzes missen eine Vielzahl von Komponenten miteinander kommunizieren. Dazu
mussen diese Komponenten zunachst gegenseitig gefunden werden. Im Fall von Software-
komponenten, muss zundchst eine Rechenressource ausfindig gemacht werden, um die
Softwarekomponente anschlieBend darauf auszufiihren. Fir 6G soll dies automatisch, ohne
manuelle Konfiguration geschehen und auch erlauben, dass sich spontane Subnetze bilden.
Diese Eigenschaften erlauben es gréBere und dynamischere Netze zu realisieren. Zuséatzlich
erhdhen sie die Resilienz der Netze gegenuber Ausfallen, beispielsweise im Katastrophenfall.
AuBerdem sollen die gefundenen Komponenten physisch nah beieinander liegen um maoglichst
effizient und mit geringer Latenz interagieren zu kénnen. Existierende Lésungen flr das Auffin-
den von Diensten und Ressourcen bendtigen entweder vorherige Konfiguration oder sind nicht
in der Lage die Lokalitadt der Komponenten einzubeziehen. Oder sie sind nicht leistungsfahig
genug fur den Einsatz in Netzen von der GroBe landesweiter Mobilfunknetze.

Ablauf des Vorhabens

Das Teilvorhaben wurde entsprechend des Arbeitsplans durchgefuhrt. Zunachst erfolgte
eine Anforderungsanalyse und Grobkonzeption, gefolgt von einer erweiterten Konzeption und
Sicherheitsanalyse. Daran anschlieBend erfolgten Simulationsimplementierungen, Evaluierun-
gen und Proof-of-Concept Implementierungen. Die Ergebnisse der Evaluierung flossen in die
Verfeinerung der Konzepte.

Wesentliche Ergebnisse

Im Rahmen des Vorhabens hat das Institut fir Telemtik, auf Basis einer bereits am Institut
entwickelten Control Plane Fabric solche Mechanismen zum Auffinden von Diensten und Res-
sourcen entwickelt. Auf Grundlage einer Anforderungsanalyse und Bewertung des aktuellen
Stands der Forschung wurde ein Konzept entwickelt, welches ein Verzeichnis fiir Dienste und
Ressourcen als integralen Bestandteil des Netzes vorsieht. Der Dienst- und Ressourcenfin-
dungsmachanismus kann so direkt von den Eigenschaften der Control Plane Fabric hinsichtlich
Skalierbarkeit, Resilienz und der Unterstlitzung eines autonomen Netzmanagements profitie-
ren. In einem Demonstrator konnte gezeigt werden, wie die einzelnen Komponenten eines
emulierten 5G Netzes autonom zueinanderfinden. Auch konnte gezeigt werden, wie sich das
Netz nach einer Teilung automatisch zu unabhangig voneinander funktionierenden Teilen
formiert. Um die Lokalitéats-Anforderung zu erfillen, wurde die Control Plane Fabric im
Zuge dessen um ein Domanenkonzept und autonomes Clustering erweitert. Dies erlaubt es
Suchanfragen zunachst in einem rdumlich begrenzten Bereich in der Nahe der Suchanfrage
durchzufliihren. Zusétzlich wurde eine Sicherheitsanalyse der Control Plane Fabric angefertigt.
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Wahrend der Kooperation mit den Projektpartnern im Gesamtvorhaben und durch die durch-
geflhrte Anforderungsanalyse, konnte ein weiterer Anwendungsfall identifiziert werden, der
durch bisherige Lésungen zur Ressourcenfindung oder Ressourcenverwaltung, im Kontext
der nachsten Generation von Mobilfunknetzen, nicht zufriedenstellend abgedeckt wird: Kolla-
boratives Arbeiten in der virtuellen oder erweiterten Realitat. Insbesondere in Erganzung mit
taktilem Feedback. Dieser Anwendungsfall setzt eine besonders geringe Latenz zwischen
allen Nutzern innerhalb einer Gruppe voraus. Hierflr muss eine Rechenressource, auf der die
Applikation ausgefuhrt wird, sehr prazise ausgewahlt werden. Der am Institut fir Telematik
entwickelte Ansatz sucht ausgehend von allen Gruppenmitgliedern nach potentiellen Ressour-
cen und bestimmt dabei im gleichen Zuge die Verzdogerungen durch das Netz. Dabei geht
der Mechanismus sehr effizient vor, so dass er auch in groBen Netzen und Uber groBe
Entfernungen hinweg die passende Rechenressource findet. Das Konzept sieht vor, dass die
Suche foderiert Uber Netzbetreiber-Grenzen hinweg angewendet werden kann, so dass Nutzer
unterschiedlicher Netzbetreiber anschlieBend gemeinsam in solchen Anwendungen mit sehr
geringer Latenz interagieren konnen. Existierende Ansétze sind entweder nicht in der Lage
die Distanzen zwischen allen Nutzern und einer potentiellen Ressource zu ermitteln, oder
sie kdnnen nur in kleinen Netzbereichen eines einzelnen Betreibers verwendet werden. Die
Evaluierung konnte zeigen, dass passende Ressourcen fiir unterschiedliche Gruppengréen
mit geringen Kosten gefunden werden kdnnen. Der verfolgte Ansatz erlaubt zudem, durch
Hinzufugen zusatzlicher Suchinstanzen, mit dem Netz zu wachsen.

Als Nebenergebnis des Vorhabens mussten fur die Durchflihrung der Evaluierung passende
Topologiemodelle und Szenarien zur Platzierung von Ressourcen und Gruppen entworfen
werden. Existierende Topologiemodelle wiesen nicht den passenden Detailgrad auf. Die Mo-
delle kdnnen fur zuklnftige Forschungsvorhaben weiterverwendet werden.

Im Zuge des Projekts konnte das Institut fir Telematik so einen wichtigen Beitrag zu den
Grundlagen fur ein autonomes Netzmanagment in zukinftigen 6G Netzen leisten und neue
Anwendungsfalle ermoglichen.
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Das Institut fir Telematik des Karlsruher Instituts fir Technologie (KIT) hat sich mit einem
Teilvorhaben am Verbundprojekt 6G-ANNA beteiligt. Damit tragt das Institut flr Telematik zur
Entwicklung der nachsten Generation von Mobilfunktechnologien und der Wissensbildung zu
solchen Technologien am Standort Deutschland bei.

6G-ANNA ist unterteilt in finf Arbeitspakete. Das Institut fur Telematik war im Arbeitspaket
4 Automation & Simplification beteiligt. Ziel des Arbeitspakets ist die Automatisierung und
Optimierung zukunftiger Mobilfunknetze unter Beriicksichtigung der Nutzerbedirfnisse und
Anforderungen an eine erhéhte Dynamik, Resilienz und Sicherheit solcher Netze. Das Teilvor-
haben des Instituts hat sich im Kontext mit der Konzeption von Mechanismen zum Auffinden
und zum Einbinden von Netz-, Cloud- und Rechenressourcen beschaftigt. Dies bildet eine
Grundlage fUr ein autonomes Netzmanagement und eine autonome Netzoptimierung. Dieser
Bericht informiert Gber die, im Rahmen dieses Teilvorhabens, durchgeflihrten Arbeiten und die
erzielten Ergebnisse.

1. Ziel des Teilvorhabens

Das Institut fur Telematik hat sich als Ziel fur dieses Teilvorhaben gesetzt, Mechanismen zum
Auffinden von Diensten, sowie Netz- und Rechenressourcen in diesem Kontext des autonomen
Netzmanagements zu konzipieren.

Als Grundlage dafir sollte die am Institut fiir Telematik entwickelte Control Plane Fabric KIRA
dienen. KIRA stellt, durch ein neuartiges Routingprotokoll, grundlegende Konnektivitdt ohne
manuelle Konfiguration zwischen allen Netzkomponenten her. Da keine Konfiguration erfolgen
muss, ist es also vollstandig selbst-organisierend. Darliber hinaus besitzt KIRA weitere vorteil-
hafte Eigenschaften: Durch den ID-basierten Ansatz funktioniert es sehr gut in mobilen und
sehr dynamischen Netzen und eignet sich daher fir den Einsatz im 6G Kontext. KIRA zeichnet
sich daruber hinaus durch hohe Skalierbarkeit und Resilienz aus. Damit hebt es sich von
existierenden Ansatzen aus den Bereichen der mobilen Ad-hoc Netze ab, die zwar ebenfalls
selbstorganisierende, mobile Netze bilden kdénnen, aber nicht mit der GroBe des Netzes
skalieren.

2. Durchgefuhrte Arbeiten und Ergebnisse
Die durchgefuhrten Arbeiten orientierten sich an dem, in der Teilvorhabensbeschreibung for-
mulierten, Arbeitsplan und dessen Teilarbeitspaketen.

Als erster Schritt wurde eine grundlegende Anforderungsanalyse durchgefihrt. HierfUr dienten
die Visionen und konkreten Ziele des Gesamtprojekts als Basis. Diese wurden durch weitere
Anforderungsbeschreibungen und Anwendungsfélle aus anderen nationalen und europai-
schen Projekten, sowie Offentlich zugéanglichen Informationen aus Standardisierungsgremien,
wie 3GPP und ETSI, erganzt. Aus dieser Analyse wurde deutlich, dass Management und
Orchestrierung in zukinftigen Mobilfunknetzen auf Grund immer gréBerer und dynamischer
Netze ein hohes Maf an Selbstorganisation benétigt. Dies schlagt sich ebenso in den Anfor-
derungen an die Dienst- und Ressourcenfindung nieder: Diese muss hochgradig skalierbar,
resilient und flexibel sein, da sie einen fundamentalen Baustein eines solchen autonomen
Netzmanagements darstellen.
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Im Laufe des Projekts haben sich die Anforderungen durch neue Erkenntnisse und Anwen-
dungsfélle, die im engen Austausch mit den anderen Projektpartnern hervorgegangen sind,
weiterentwickelt. Beispielsweise sollen Gruppen von Nutzern in einer Extended Reality Anwen-
dung kollaborativ zusammenarbeiten konnen. In Zukunft soll dafir zusétzlich zu den audio-
visuellen Sinnen auch der taktile Sinn nutzbar sein. Daflir wurde in den vergangen Jahren der
Begriff Tactile Internet gepragt. Diese Anwendungen sind auch vom Standardisierungsgremi-
um 3GPP als ein zentraler Anwendungsfall fur 6G unter dem Begriff Immersive Communication
identifiziert worden. So wurde ab dem zweiten Projektjahr ein zuséatzlicher Fokus auf die
Ermoglichung dieser Klasse von Anwendungen aus dem Blickwinkel der Ressourcenfindung

gelegt.

Um eine hohe Qualitat der Interaktion und Immersion in einer Gruppe zu gewahrleisten wird
eine besonders geringe Ende-zu-Ende Latenz zwischen den Nutzern der Gruppe benétigt.
Dafir muss es in 6G-Netzen mdglich sein, Ressourcen unter Berlicksichtung der Ende-zu-
Ende Verzdgerung fur eine ganze Gruppe von Nutzern zu finden. Eine passende Ressource
muss also so im Netz positioniert sein, dass die Pfade zwischen der Ressource und allen Grup-
penmitgliedern folgende Bedingung erflllen: Fir jedes Paar von Gruppenmitgliedern darf die
Ende-zu-Ende Latenz iber die Ressource eine von der Anwendung gewéahlte obere Schranke
nicht Gberschreiten. Die Nutzer kdnnen sich dabei in Netzen unterschiedlicher Betreiber oder
dynamischen Teilnetzen, die im Network of Networks Ansatz in 6G-ANNA betrachtet werden,
befinden (siehe Abbildung 1).

Edge Cloud
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2 «Operator A»
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Abbildung 1: Anwendungsfall kollaborative Extended Reality Anwendungen im 6G-ANNA
Network of Networks Konzept

2.1. Vertiefte Untersuchung des Stands der Forschung

Mit den Ergebnissen der Anforderungsanalyse wurde parallel auch der aktuelle Stand der
Forschung im Hinblick auf die, aus der Analyse hervorgegangenen, Anforderungen untersucht.
Hier konnte gezeigt werden, dass existierende Lésungen fur das Auffinden von Diensten und
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Ressourcen dieses besondere Anforderungsprofil nicht erfillen kdnnen. Diese Auswertung des
Stands der Forschung ist in das Deliverable 4.1 des Arbeitspakets 4 eingeflossen.

In diesem Rahmen wurde auch untersucht, inwieweit das Anforderungsprofil durch bereits
existierende Ansatze der IETF Arbeitsgruppe ANIMA (Autonomic Networking Integrated
Model and Approach) abgedeckt werden kdnnte. Insbesondere wurde untersucht, ob das in
ANIMA eingesetzte Routingprotokoll ACP-RPL die besonderen Anforderungen erflllt, die sich
durch eine gute Skalierbarkeit hinsichtlich der NetzgréBe, sowie der hohen Dynamik durch
bewegliche Teilnetze, ergibt. Teil dieser Analyse ist eine, von uns durchgeflhrte, Evaluierung
von ACP-RPL [1], die zeigen konnte, dass ACP-RPL gegenuber dem eigenen Ansatz KIRA
einigen Einschrankungen unterliegt. ACP-RPL ermdglicht zwar autonomes Netzmanagement
und konfigurationsfreie Konnektivitdt zwischen Systemen, muss aber selbst zundchst durch
Konfiguration eines speziellen zentralen Knotens initialisiert werden. Dies macht ACP-RPL fir
den Einsatz in autonom und spontan auftretenden, beweglichen Teilnetzen ungeeignet. Uber
diesen zentralen Knoten werden zudem potentiell groBe Datenmengen weitergeleitet, wo durch
die Skalierbarkeit eingeschréankt ist. Dies bekraftigte uns darin, weiterhin KIRA als Grundlage
flr ein autonomes Netzmanagement und die dafir notwendigen Mechanismen zur autonomen
Auffindung von Ressourcen und Diensten zu verwenden.

2.2. Autonome Dienst- und Ressourcenfindung

Auf Grundlage des Anforderungsprofils und der Wahl der zugrunde liegenden Routingarchi-
tektur KIRA wurde eine erste Grob-Konzeption flr einen Mechanismus zum Auffinden von
Ressourcen und Diensten erstellt. Diese Grob-Konzeption stitzt sich auf die in KIRA inte-
grierte, verteilte Hashtabelle (DHT). Diese erlaubt es Schlissel-Wert-Paare resilient im Netz
abzulegen und abzurufen. Nach einer selbststandigen Registrierung von bestehenden Diens-
ten und Ressourcen in dieser DHT, konnen diese von anderen Komponenten aufgefunden
werden. Da die DHT bereits Bestandteil der ohnehin notwendigen Konnektivitat (Control Plane
Fabric) ist, besteht hier keine zyklische Abhangigkeit zunachst einen Dienst zum Auffinden
von Diensten zu initialisieren und auffindbar zu machen. Als erstes Zwischenergebnis konnte
die Funktion dieses Konzepts in einem Demonstrator dem Fachpublikum auf der Konferenz
der ACM SIGCOMM in 2023 prasentiert werden [2]. Der Demonstrator zeigt anschaulich den
Bootstrapping-Prozess von einer losen Menge unkonfigurierter Netzkomponenten hin zu einem
emulierten 5G Netz. Damit konnte gezeigt werden, wie ein autonomer Netzbetrieb Gberhaupt
erst ermdglicht werden kann. Denn ohne grundlegende Konnektivitdt und ein initiales Auffinden
der verfligbaren Komponenten, Ressourcen und Dienste ist der Aufbau eines groBen, komple-
xen und dynamischen Mobilfunknetzes, wie es die Visionen fiir 6G vorsehen, nur eingeschrankt
oder gar nicht mdglich. Weiter konnte demonstriert werden, wie sich dieses 5G Netz im Falle
einer Netzpartitionierung erfolgreich selbsttatig repariert und damit resilienter gegen Ausfélle
kritischer Verbindungen oder groBflachige Ausfalle wird.

Im ndchsten Schritt wurde das Grob-Konzept mit dem Ziel verfeinert, die weiteren Anforde-
rungen zu erfillen: Die Verbesserung der Lokalitt der Suchen, sowie ein Netz- und Betreiber-
ubergreifender Betrieb (Féderation).

4von 10



6G-ANNA — Sachbericht zum Verwendungsnachweis: Teil Il — KIT

2.2.1. KIRA Domanen

Zur Verbesserung der Lokalitédt der Suchergebnisse wurde ein Doméanenkonzept mit einer
Doménenhierarchie fur KIRA entwickelt. Durch diese Doméanenhierarchie kdnnen Anfragen
an die DHT zunachst lokal behandelt werden. Erst wenn in der ndheren Umgebung kein
passendes Ergebnis gefunden wird, wird die Suchanfrage in eine hdhere Domane eskaliert.
Dies hat gegenliber eines einzigen, globalen DHT-Suchraums mehrere bedeutende Vorteile:
Zum einen werden so als erstes lokale Ressourcen und Dienste gefunden, die eine kirzere
Latenz zur suchenden Entitdt haben. Zum anderen kann so ggf. als erstes auf Ressourcen
und Dienste eines einzelnen Netzbetreibers zurlickgegriffen werden, bevor eine Suche in einer
hoheren Domane auch Ressourcen anderer Betreiber in Betracht zieht. Zuletzt fuhrt eine lokale
Suche auch dazu, dass die Suchanfragen nicht zunachst durch groBe Teile des gesamten
Netzes geleitet werden mussen, wo durch Effizienz und Geschwindigkeit der Suchanfragen
gesteigert wird.

Das Konzept, eine DHT durch Einfuhrung einer Hierarchie mit diesen Lokalitatseigenschaften
auszustatten ist nicht neu. Die Ublichen Overlay-Netze, die Uber das Internet hinweg gespannt
werden, besitzen allerdings nur sehr eingeschrankte Informationen zum zugrunde liegenden,
physischen Netz. Bei KIRA ist dies nicht der Fall, da es die Konzepte aus Overlay-Netzen zur
Durchfiihrung des Routings direkt auf dem zugrunde liegenden Netz verwendet. Ein KIRA-
Netz hat daher Zugriff auf sehr genaue Informationen zum zugrunde liegenden Netz. Von dieser
underlay-awareness profitiert auch die DHT und eine solche DHT-Hierarchie. Im Rahmen
der Teilvorhabens wurde KIRA daher zum Erreichen dieser winschenswerten Lokalitatseigen-
schaften mit einem Domanenkonzept ausgestattet. Dieses Konzept wurde anschlieBend in
einer Simulationsumgebung implementiert und evaluiert.

2.2.2. Autonomes Clustering in KIRA

Das Einziehen von Domanen in einem Netz erfolgt Ublicherweise durch manuelle Konfigura-
tion der Zugehdrigkeit jedes einzelnen Knotens im Netz zu einer oder mehreren Doméanen.
Diese manuelle Konfiguration steht den Anforderungen eines autonomen Netzmanagements
entgegen.

Aus diesem Grund bestand zuséatzlich zum Domanenkonzept der Bedarf fir eine autonom
ausfuhrbare Gliederung des Netzes in kleinere Bereiche. Diese Bereiche dienen im Doménen-
konzept dann als Doménen der untersten Hierarchieebene. Hierzu wurde ein autonomes
Clusteringverfahren in KIRA integriert. Dies erlaubt es Knoten, die KIRAs Routingprotokoll
ausfuhren, sich anhand von verschiedenen Metriken oder Eigenschaften (bspw. Latenz oder
Betreiberzugehdrigkeit) mit benachbarten Knoten zu einem Cluster zusammenzuschlieBen.
Diese Cluster kdnnen wiederum direkt als KIRA-Doménen verwendet werden. Durch erneu-
tes Clustering der Cluster kann eine Hierarchie erzeugt werden, die ebenfalls direkt ins
Doménenkonzept Ubersetzt werden kann. Das Clusteringverfahren wurde ebenfalls in der
Simulationsumgebung implementiert und evaluiert.

So konnte letztlich die erwiinschte Suchlokalitat und Unterstutzung fur Betreiber-tubergreifende
Suchen fur die, in KIRA integrierte, DHT ermdglicht werden.
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2.2.3. KIRA Sicherheitsanalyse

Das Ziel des Teilvorhabens beinhaltet auch, dass bei der Konzeption die Sicherheit der Lésung
beachtet werden sollen. KIRA als Grundlage der Dienst- und Ressourcenfindung bringt bereits
viele Konzepte und Mechanismen zur Verbesserung der Resilienz gegeniber Ausféllen von
Verbindungen, Komponenten und Diensten mit sich. Diese Resilienz gegen Ausfalle wirkt
sich auch positiv auf das Schutzziel der Verfligbarkeit aus. Fir die Routingarchitektur KIRA
wurde eine Sicherheitsanalyse, welche auch weitere Schutzziele betrachtet, im Rahmen des
Vorhabens angefertigt. Diese brachte Verbesserungsvorschlage zur Erhdhung der Sicherheit
gegenuber Angriffen auf KIRAs Routingalgorithmen hervor. Dies starkt KIRA im Hinblick auf
die Erflllung der Schutzziele der Authentizitat, Integritdt und Verfligbarkeit.

Zusammenfassend wurde im Rahmen des Teilvorhabens ein Konzept auf Basis von KIRA fur
die autonome Suche von Ressourcen und Diensten erstellt. Aus dem Konzept und den Anfor-
derungen wurden einzelne Problemstellungen abgeleitet und diese bearbeitet. Das Ergebnis
sind die beschriebenen Erweiterungen fur KIRA, welche es erlauben, die Anforderungen des
6G-Kontextes an die DHT-basierte Dienst- und Ressourcenfindung zu erfllen.

2.3. Ressourcenfindung unter Beruicksichtigung der Latenz innerhalb
einer Gruppe

Wie bereits Eingangs beschrieben, konnten im Rahmen der Zusammenarbeit im Arbeitspaket
4 besondere Herausforderungen fur das Auffinden von Rechenressourcen in Anwendungs-
fallen identifiziert werden, die in 6G unterstitzt werden sollen. Der Anwendungsfall einer
kollaborativen Extended Reality Anwendung steht stellvertretend fir zuklnftige immersive
Kommunikationsanwendungen, die eine besonders geringe Latenz zwischen einer Gruppe
von Nutzern bendtigen. Ist die Latenz zwischen einem einzigen Paar von Gruppenmitgliedern
erhoht, schrankt dies die Qualitat der Interaktion fir die gesamte Gruppe ein, denn ein dritter
Nutzer erlebt Interaktion zwischen dem langsamen Nutzerpaar ebenfalls verzégert und kann
auch nur verzégert darauf reagieren. Aus diesem Grund haben wir die gréBte Latenz zwischen
zwei Gruppenmitgliedern als Gruppenlatenz definiert. Fir eine Anwendung mit Client-Server
Architektur ist die Latenz zwischen zwei Gruppenmitgliedern durch den Netzwerkpfad von dem
einem Gruppenmitglied tber eine Rechenressource, auf dem der Anwendungsserver ausge-
flhrt wird, zu dem anderen Gruppenmitglied, definiert. Ist der Server ungunstig platziert, kann
dies dazu fuhren, dass ein Paar von Gruppenmitgliedern eine besonders hohe Latenz erfahrt
und somit die Gruppenlatenz negativ beeintrachtigt. Ziel ist es also, eine Rechenressource fir
den Anwendungsserver so zu finden, dass fir alle Paare von Gruppenmitgliedern méglichst
kurze Pfade dort hin existieren. Oder weniger einschrénkend, soll eine Menge von Rechenres-
sourcen anhand einer oberen Schranke fur die Gruppenlatenz gefunden werden.

Es existieren einige Lésungen zum Auffinden von Ressourcen oder zur Orchestrierung von
Diensten auf bereits bekannten Ressourcen. Diese sind aber entweder nicht in der Lage, die
Gruppenlatenz abzubilden, beispielsweise auf Grund fehlender Kenntnis Uber die Lange der
Pfade von Nutzern zu den Ressourcen, oder sie lassen sich nur in kleinen, eingeschrankten
Netzdoménen einzelner Betreiber einsetzen. Damit sind sie fur den 6G-Kontext nicht geeignet.
Gesucht wird also eine Lésung, die geeignete Ressourcen anhand der Gruppenlatenz-Metrik
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und Uber Betreibergrenzen hinweg findet und so die Anforderungen der Anwendungen erfullt
(siehe Abbildung 2).

Rechenressourcen-
Kandidaten in diversen
MNO-Netzen

M Applikations-

. ebene

\

MNO A
/ — B \EI MNO B
h MNO C

Abbildung 2: Ziel: Auffinden einer Rechenressource unter Einhaltung der Gruppenlatenz Gber
die Grenzen mehrerer Betreiber (mobile network operator, MNO) hinweg.

Im Rahmen des Teilvorhabens wurde daher mit SHERPA ein neues Konzept zur Lésung
dieses Problems entwickelt. Damit tragt das Institut fir Telematik direkt zur Ermdglichung des
Immersive Communication Anwendungsfalls der 3GPP bei.

2.3.1. Funktionsweise von SHERPA

SHERPA macht sich ein hierarchisches Overlay-Netz zu Nutze, um effizient groBe Netze zu
traversieren. Daflr wird das gesamte Netz in kleinere Bereiche unterteilt (Areas). Benachbarte
Areas koénnen wiederum zu gréBeren Super Areas zusammengefasst werden und bilden
die ndchste Ebene in der Hierarchie. Anfragen werden dann von jedem Gruppenmitglied
parallel ausgesendet und der kirzeste Pfad vom Gruppenmitglied zum jeweiligen Rand der
Area aufgezeichnet. Die Anfragen werden in dem hierarchischen Overlay-Netz gesammelt
und erlauben dann die Konstruktion einer relativen Position jedes Gruppenmitglieds zu einer
potentiellen Ressource. Die relativen Positionen erlauben es gezielt nur die Areas zu untersu-
chen, die bei Fortfuhrung der Pfade von jedem Gruppenmitglied dorthin Gberhaupt noch die
Gruppenlatenz erfillen kénnen.

Im Gegensatz zu existierenden Ansatzen, unterstiitzt SHERPA die Anforderungen an einen
Betrieb in zuklinftigen 6G-Netzen, wie Skalierbarkeit und das Network of Networks Konzept.
Der Entwurf bertcksichtigt die Skalierbarkeit auf groBe Netze und ist féderierbar. Dies bedeu-
tet, dass Nutzer verschiedener Netze und Netzbetreiber eine gemeinsame Gruppe bilden
und Ressourcen flir eine Anwendung finden kénnen. Der Ansatz funktioniert auch, wenn die
Nutzer sehr weit entfernt sind: solange eine zur Latenzschranke passende Ressource im Netz
vorhanden ist, wird diese auch gefunden.

Ein Proof-of-Concept von SHERPA wurde in Form einer Simulation implementiert und
anschlieBend evaluiert. Die Ergebnisse wurden 2025 auf der internationalen Fachkonferenz
IFIP Networking Conference prasentiert [3]. Die Evaluierungsergebnisse flossen wiederum in
mehrere Phasen der Verfeinerung des Konzepts ein. Eine verfeinertes Konzept wurde im April
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2026 auf einer weiteren Fachkonferenz, der Conference on Innovation in Clouds, Internet and
Networks (ICIN) préasentiert [4]. Die Evaluierung ergab, dass SHERPA in der Lage ist alle
passenden Ressourcen im Netz zu finden. Hinsichtlich der Effizienz der Suche konnte gezeigt
werden, dass SHERPAs Suchanfragen in inrem Ubertragungsvolumen linear mit der Anzahl
von Gruppenmitgliedern wachsen, SHERPA also hinsichtlich der GruppengréBe gut skaliert.
SHERPAs Suchanfragen nehmen mit ansteigender TopologiegrdBe an Volumen zu, wachsen
aber nur moderat und nicht in direkter Abhangigkeit von der TopologiegréBe. Darlber hinaus
erlaubt SHERPAs Entwurf die Verwendung mehrerer Protokollinstanzen in jeder Area. Diese
horizontale Skalierbarkeit erlaubt eine Skalierung im Einklang mit der NetzgréBe.

2.3.2. Konzipierung und Erzeugung passender Szenarien und Topologiemodelle

Die Evaluierung SHERPAs bedurfte passender, mdglichst realitdtsgetreuer Netztopologien
und Szenarien. Mit Szenarien sind hier die Verteilung der Nutzer einer Gruppe und die Vertei-
lung der Ressourcen im Netz gemeint. Da die beschriebene Problemstellung, eine Ressource
unter Berlicksichtigung der Latenz innerhalb einer Gruppe von Nutzern und mit den gegebenen
Rahmenbedingungen der 6G Vision von 6G-ANNA bisher nicht betrachtet wurde, waren noch
keine passenden Topologie- und Szenarienmodelle verflgbar. Existierende Topologiemodelle
sind entweder zu klein und bilden daher nur sehr eingeschrankt ein landesweites Mobilfunknetz
ab, oder besitzen nicht die notwendige Detailtiefe.

Teil des Vorhabens war daher auch die Konzeption dieser Modelle, die flr die Evaluierung
unerlasslich sind. Das daraus entstandene Topologiemodell bildet ein realistisches Zugangs-
netz in der Flache ab. Es ist sichergestellt, dass in jeder Ortschaft einer definierbaren
MindestgrdBe mindestens ein Knoten stellvertretend fur alle Zugangspunkte in einem Umkreis
weniger Kilometer platziert ist. Damit beinhaltet das Modell deutlich mehr Knoten als verfug-
bare Topologien, welche lediglich Border Gateway Router abbilden. Es ist dartiber hinaus mit
realistischen Entfernungen zwischen den einzelnen Knoten annotiert, die fur die Bestimmung
der Ausbreitungsverzdégerung notwendig sind.

3. Erganzende Inhalte

3.1. Erlauterungen zum zahlenméaBigen Nachweis
Die Mittel wurden in den folgenden drei Positionen verwendet:

Position Betrag in €
0812 Beschéftigte E12-15 231.939,73
0850 Gegenstande > 800 € 26.730,14
0846 Dienstreisen 9.038,98

Den gréBten Posten nehmen hierbei die Personalkosten fir die E13-Stelle des im Projekt
tatigen wissenschaftlichen Mitarbeiters ein. Die im Rahmen des Vorhabens getéatigten Dienst-
reisen dienten zum einen der Zusammenarbeit innerhalb des Verbundprojekts (Arbeitspaket-
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und Konsortialtreffen) sowie der Reprasentation des Projekts auf Messen (Berlin 6G Confe-
rence). Zum anderen wurden Reisen zu Konferenzen zum Zwecke des fachlichen und
wissenschaftlichen Austauschs getétigt.

Die fur das Vorhaben angeschafften Gegensténde (vier Server, ein SDN-Switch) ermdglichten
die Durchfihrung und Evaluierung von Simulationen, sowie der Proof-of-Concept Implemen-
tierungen. Die Hardware wird am Institut fir Telematik Uber das Ende des Vorhabens hinaus
fur weitere Forschungsvorhaben und somit ausschlieBlich wissenschaftlich weiterverwendet.

3.2. Notwendigkeit und Angemessenheit der geleisteten Projektarbei-

ten
Die geleisteten Projektarbeiten waren notwendig um die Ziele des Teilvorhabens zu erreichen
und damit zum Gesamtvorhaben beizutragen.

Zum autonomen Betrieb und Managements eines 6G-Netzes ist es notwendig, dass sich
Komponenten, seien es Dienste, Netz- oder Rechenressourcen, zusammenfinden kdénnen.
Bestehende Ldsungen kdnnen die besondere Kombination von Anforderungen, bspw. an
Skalierbarkeit, Dynamik, Resilienz und Selbstorganisation, nicht erflllen. Die Arbeiten zu
Nebenergebnissen, wie dem Doméanenkonzept, autonomen Clustering und Topologiemodellen
waren wiederum zur Erreichung des eigentlichen Ziels notwendig.

3.3. Nutzen und Verwertbarkeit der Ergebnisse

Der Verwertungsplan sieht die Publikation wissenschaftlicher Ergebnisse auf hohem internatio-
nalem Niveau vor. Dies wurde durch die Ergebnisse dieses Teilvorhabens im Projektzeitraum
umgesetzt. Des weiteren sieht der Verwertungsplan die Verwertung der neu gewonnen
Erkenntnisse in der Lehre (z.B. in Vorlesungen, Praktika und Seminaren) vor. Entwickelte
Grundlagen, wie etwa das autonome Clustering und Doménenkonzept in KIRA oder das
entwickelte Topologiemodell, kdnnen auBerdem als Basis fur weitere Forschungsvorhaben
weiterverwertet werden.

3.4. Fortschritt auf dem Gebiet durch andere Stellen

Im Laufe des Vorhabens sind uns keine Ergebnisse Dritter bekannt geworden, welche
die beschriebene Problemstellung der autonomen Dienst- und Ressourcenfindung oder der
Ressourcenfindung unter Beriicksichtigung der Latenz innerhalb einer Gruppe, unter den
formulierten Anforderungen erfullt.

4. Veroffentlichungen

Das Institut fir Telematik hat im Projekt sowohl an den Deliverables des Arbeitspaket 4
mitgewirkt, als auch eigene Veroffentlichungen erzielt. Darlber hinaus entstanden einige stu-
dentische Abschlussarbeiten, die zum Fortschritt beigetragen haben. Ein Promotionsvorhaben
im Rahmen des Vorhabens befindet sich noch in Bearbeitung.

Die folgende Auflistung gibt einen Uberblick iiber erzielte und geplante Verdffentlichungen:

[1] H. Mahrt und M. Zitterbart, ,RPL-based Control Plane Connectivity: An Evaluation®, in
14th International Conference on Network of the Future (NoF), Okt. 2023. doi: 10.1109/
NoF58724.2023.10302758.
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[2] P. Seehofer, H. Mahrt, R. Bless, und M. Zitterbart, ,Demo: Enabling Autonomic
Network Infrastructures with KIRA®, in ACM SIGCOMM 2023, Sep. 2023. doi:
10.1145/3603269.3610864.

[8] H.Mahrtund M. Zitterbart, ,,Group-aware Resource and Path Discovery for Collaborative
Ultra-Low Latency Applications (Poster)®, in IFIP Networking 2025, Mai 2025.

[4] H. Mahrt, ,SHERPA: Group-aware Resource and Path Discovery for Collaborative Ultra-
Low Latency Applications®, in IEEE ICIN 2026 (Publikation ausstehend), Apr. 2026.
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