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1. Projektkontext, Zielsetzung und Rolle von Murmuras

Das Verbundprojekt DeFaktS untersuchte, wie Desinformation in geschlossenen digitalen
Raumen entsteht, sich verbreitet und algorithmisch erkannt werden kann. Ziel war die
Entwicklung eines datenschutzkonformen End-to-End-Systems zur Erfassung, Analyse und
erklarbaren Klassifikation von Desinformation in realen Kommunikationsumgebungen.

Am Projekt beteiligt waren vier Partner: Murmuras (MMS), die Philipps-Universitdt Marburg
(UMR), das FZI Forschungszentrum Informatik und Liquid Democracy. MMS verantwortete
die mobile Datenerhebung iiber Smartphones, das FZI die Entwicklung der KI Modelle und
Explainable-Al-Komponenten, Liquid Democracy die Integration in eine
Diskussionsplattform und UMR iibernahm die zentrale wissenschaftliche Rolle:
Datenaufbereitung, Annotation, Qualitédtssicherung, Evaluation und ethische Begleitung.

Murmuras ist eine Hochschulausgriindung, die sich auf die Entwicklung von Technologien
zur Erhebung und Analyse von Smartphone-Nutzungsdaten fiir wissenschaftliche Studien
spezialisiert hat. Die Plattform von Murmuras erlaubt es, App-Nutzung, Kontexte und
Befragungen datenschutzkonform zu erfassen und Forschenden zur Verfiigung zu stellen.

Im Teilvorhaben von Murmuras im Projekt DeFaktS standen zwei Ziele im Vordergrund:

1. Entwicklung einer App zur Erfassung von Bildschirminhalten, die auf Desinformation
analysiert werden konnen (Screen-Analyse mittels Accessibility Service) und
Anbindung an ein Datenmanagement- und Studienframework.

2. Erweiterung dieser Erfassungs-App zu einem Demonstrator mit integrierten
KI-Klassifikations- und XAI-Komponenten (DEFAKTRON 9000), inklusive
Feedback-Mechanismen fiir Endnutzer*innen.

Damit adressiert das Murmuras-Teilvorhaben direkt die Schwerpunkte ,,Erkennen und
Bekdmpfen* sowie ,,Vorbeugen* der BMBF-Bekanntmachung, indem es einerseits reale
Kommunikationsdaten zuginglich macht und andererseits ein Assistenzsystem entwickelt,
das Nutzer*innen bei der Einordnung problematischer Inhalte unterstiitzt.



2. Durchfiihrung und Ergebnisse nach Arbeitspaketen

AP0 — Offentlichkeitsarbeit und Koordination (FZI, Beitrag Murmuras)

Die Gesamtkoordination (AP0.1) und die zentrale Offentlichkeitsarbeit (AP0.2) lagen beim
FZ1. Dort wurden die Konsortialtreffen organisiert, ein Miro-Board und Gitlab als
Monitoring- und Reporting-Werkzeuge etabliert sowie die Projektwebsite www.defakts.de
betrieben.

Murmuras beteiligte sich an diesen Aktivitdten durch regelméfige Berichterstattung in den
Konsortialsitzungen, Beitridge zur Projektwebsite (z. B. Beschreibung des
Murmuras-Teilvorhabens und des DEFAKTRON 9000), sowie durch Prasentationen des
Demonstrators auf projektbezogenen Veranstaltungen (u. a. DeFaktS-Roundtable 2024).

AP1 — Ist- und Anforderungsanalyse (FZI, MAR, Beitrag Murmuras)

Im Arbeitspaket AP1 wurden die technischen, organisatorischen und rechtlichen
Anforderungen an Datenerhebung, Datenmanagement und Studienabldufe definiert. Die
MAR erarbeitete gemeinsam mit Murmuras einen Datenmanagement-Plan, der Dateiformate,
Pseudonymisierung, Zugriffsbeschrankungen sowie Speicherorte (insbesondere auf
Universitédtsservern) regelte.

Murmuras passte in diesem Rahmen seine bestehende Studienmanagement-Plattform an die
Anforderungen von DeFaktS an (AP1.2):

e Konfiguration von Studien mit mehreren Phasen (Onboarding, Feldphase,
Laborstudien),

e Verwaltung von Einwilligungserkldrungen, Incentives und Kommunikation mit
Teilnehmenden,

e Schnittstellen zur Erfassungs-App und zur serverseitigen Daten pipeline.

Zudem entwickelte Murmuras in enger Abstimmung mit dem FZI API-Schnittstellen, liber
die sowohl Rohdaten zur Klassifikation als auch Klassifikations- und Feedbackdaten
zwischen App, Backend und der vom FZI bereitgestellten KI-API ausgetauscht werden
konnten.



AP2 — Technische Entwicklungen fiir die Datenerfassung (Murmuras federfiihrend)

AP2 bildete den Kern des Murmuras-Teilvorhabens. Ziel war die Entwicklung einer
Erfassungs-App fiir Android, die Bildschirminhalte aus relevanten Ziel-Apps auslesen und
strukturiert speichern kann.

Murmuras implementierte hierzu eine Screen-Analyse auf Basis des Android Accessibility
Service:

Unterstiitzung der Ziel-Apps WhatsApp, Telegram, Facebook, Instagram und Twitter,
Extraktion von Text, Metadaten (z. B. Zeitstempel, Kanal- oder Absender-IDs) und —
soweit moglich — Verweisen auf eingebettete Medien,

e Minimierung der lokal zwischengespeicherten Daten und direkte Ubertragung auf
einen gesicherten Server.

Die Erfassungslogik wurde in die bestehende Murmuras-App integriert, so dass
Teilnehmende in Studien lediglich diese App installieren mussten. Ein Backend-Dienst
regelte Authentifizierung, Pseudonymisierung sowie den Versand der Daten an
Partnerinstitutionen. Parallel wurden Serverkomponenten fiir Datenhaltung, Export und
spatere ETL-Schritte entwickelt (AP2.4).

Eine initiale Feldstudie (,,in the wild*) mit der Accessibility-basierten Erfassung zeigte zwar,
dass die Technologie plangemiB funktionierte, jedoch auch ihre Grenzen:

e Die Anzahl der Proband*innen und die Intensitit der Nutzung in relevanten Gruppen
reichten nicht aus, um innerhalb des Projektzeitraums eine hinreichend grofe und
diversifizierte Datenbasis aufzubauen.

e Bestimmte Messenger-Gruppen erwiesen sich als weniger aktiv oder wenig
problemorientiert.

e Unterschiedliche Hersteller-Anpassungen des Android-Betriebssystems fiihrten dazu,
dass Ziel-Apps auf einzelnen Geréten andere oder unvollstindige Strukturen lieferten.

In Abstimmung mit der MAR wurde daher ein technologieoffenerer Ansatz gewihlt: Die
Erhebung verlagerte sich teilweise von der Endgeriteebene auf serverseitige Quellen
(Telegram-Bots, Twitter-APIs). Murmuras unterstiitzte diese Umstellung durch Anpassung
der Datenformate und der Backend-Infrastruktur, so dass sowohl Accessibility-Daten als
auch API-Daten einheitlich verarbeitet werden konnten.



Trotz dieser notwendigen Kurskorrekturen wurde der zentrale technische Meilenstein
erreicht: eine praxistaugliche Screen-Analyse-App, die in zukiinftigen Studien
weiterverwendet und zur Marktreife weiterentwickelt werden kann.

AP3 - Erstellung der Corpora fiir die Klassifizierung (MAR, FZI, Beitrag Murmuras)

Im Arbeitspaket AP3 wurden aus den erhobenen Rohdaten Trainingsdatensétze (,,Corpora®)
fiir die KI-Modelle erstellt. Murmuras richtete die Plattform Doccano
(https://doccano.murmuras.com/) als zentrale Annotationsumgebung ein, importierte die
aufbereiteten Texte und stellte eine performante Server-Infrastruktur zur Verfiigung.

Annotator*innen von FZI, MAR und Universitdt Bonn wurden iiber die Plattform verwaltet,
konnten in Rollen und Aufgaben aufgeteilt werden und erhielten Zugriff auf definierte
Dokumentmengen. Murmuras implementierte aulerdem Export-Funktionen, mit denen die
gelabelten Daten fiir ETL-Prozesse und das Modelltraining auf der FZI-Infrastruktur
bereitgestellt werden konnten (AP3.2).

Auf Basis dieser Arbeiten entstand ein groB3er, feingranular annotierter deutschsprachiger
Datensatz, der in der oben genannten LREC-COLING-Publikation vorgestellt und der
Forschungsgemeinschaft zugénglich gemacht wurde.

AP4 — KI-Algorithmik zur Fake-News-Detektion (FZI, Beitrag Murmuras)

Die Entwicklung der Klassifikationsmodelle lag beim FZI. Murmuras unterstiitzte das
Arbeitspaket durch Beratung zur Datenstruktur und -qualitit sowie durch
Transformationsschritte, um die Datensétze in fiir maschinelles Lernen geeignete Formate zu
iiberfiihren (z. B. Normalisierung, Tokenisierungsvorbereitung, Mapping von Metadaten).

Dariiber hinaus brachte Murmuras seine Expertise aus der Smartphone-Verhaltensanalyse
ein, um zu diskutieren, welche zuséatzlichen Signale (z. B. Nutzungskontexte) perspektivisch
fiir die Modellierung relevant sein konnten.

APS — Entwicklung der XAI-Komponente (FZI, Beitrag Murmuras)



Die Konzeption und empirische Evaluation verschiedener XAl-Varianten (Visualisierung von
Konfidenzwerten, Hervorhebung relevanter Textstellen, Inhaltsanalysen) wurden vom FZI
durchgefiihrt.

Murmuras war in AP5 vor allem iiber AP5.1 beteiligt: Die vom FZI entwickelten
XAl-Ausgaben wurden in den DEFAKTRON-9000-Demonstrator integriert. Konkret
bedeutete dies:

e Implementierung der Schnittstelle zur FZI-API, iiber die neben dem
Klassifikationslabel auch feingranulare Kategorien und Saliency-Informationen
iibertragen wurden,

e Visualisierung der erkldrungsrelevanten Textstellen (Hervorhebung direkt auf
Screenshots bzw. im Overlay),

e Bereitstellung eines Feedback-Dialogs, in dem Nutzer*innen der Klassifikation
zustimmen, widersprechen und Freitextkommentare hinterlassen konnten.

Die grafische Gestaltung der App-Oberfliche orientierte sich an den Usability-Ergebnissen,
die Liquid Democracy in eigenen Studien ermittelt hatte, um eine moglichst zugédngliche und
verstidndliche Darstellung zu erreichen.

AP6 — Evaluation der Software (MAR, FZI, Beitrag Murmuras)

AP6 diente der Evaluation des Defaktron-Demonstrators unter realitdtsnahen Bedingungen.
Eine urspriinglich geplante ldngere Feldstudie auf privaten Geriten konnte aufgrund von
Google-Richtlinien, Priifprozessen und Gerétefragmentierung nicht umgesetzt werden. Daher
wurde ein kontrolliertes Kurz-Evaluationsdesign mit vorkonfigurierten Projekt-Smartphones
realisiert.

Murmuras erbrachte hierzu mehrere Leistungen:

Bereitstellung und Konfiguration der DEFAKTRON-9000-App auf Studiengeriten,
Anbindung an den eigens vorbereiteten Telegram-Kanal, in dem mehrere Tausend
Desinformationsbeitridge automatisiert iiber die FZI-API eingespielt wurden,

e Unterstiitzung bei der technischen Betreuung und Fehleranalyse wéhrend der Tests.

Die Auswertung zeigte eine hohe Usability und Akzeptanz der App, zugleich aber den Bedarf
an tiefergehenden, faktenbasierten Erkldrungen. Nutzer*innen wollten nachvollziehen
konnen, warum ein Beitrag als Desinformation markiert wurde. Diese Erkenntnis flie8t direkt



in den Verwertungsplan ein, da zukiinftige Versionen des Systems starker auf
Wissensgraphen und LLM-basierte Erkldrungen setzen sollen.

AP7 — Anwendungsstudie & Feld-Evaluation (LQD, FZI, Beitrag Murmuras)

Im abschlieBenden Arbeitspaket wurden die KI- und XAI-Komponenten in einer
Simulationsstudie auf Basis der Plattform adhocracy+ erprobt. Im Mittelpunkt standen
politische Debattenprozesse, bei denen Desinformation markiert und erklart wurde.

Murmuras unterstiitzte AP7, indem Erfahrungen aus der mobilen Datenerhebung und der
Defaktron-Evaluation in die Planung der Studienlogistik und die Interpretation der
Ergebnisse einflossen und indem die technische Anschlussfahigkeit der mobilen
Komponenten an Web-basierte Plattformen diskutiert wurde.

3. Verwendung der Zuwendung und Angemessenheit der Arbeiten

Die Zuwendung fiir das Murmuras-Teilvorhaben wurde im Wesentlichen fiir folgende
Kostenpositionen verwendet:

e Personalkosten: Entwicklung der Android-Erfassungs-App, Backend-Infrastruktur,
Studienplattform-Anpassungen, Aufbau und Betrieb der Annotationsumgebung,
Unterstiitzung der Evaluationsstudien und Dissemination.

e Sachmittel: Anschaffung und Betrieb von Testgerdten (Android-Smartphones),
Serverressourcen fiir Doccano und Datenhaltung, Software-Lizenzen.

e Reisekosten: Teilnahme an Konsortialtreffen, Fachveranstaltungen und Workshops
im Rahmen der Verbundkoordination und Dissemination.

e Unterauftrige: Juristische Beratung zu Datenschutz- und Nutzungsbedingungen
(insbesondere bei Screen-Analyse).

Alle Arbeiten waren notwendig, um die im TVB beschriebenen Ziele — insbesondere die
Entwicklung der Screen-Analyse-Technologie und des Demonstrators — zu erreichen. Die
leichte Verzogerung, die durch den hoheren Aufwand der Annotation und die Umstellung der
Datenerhebung entstand, konnte bis 2024 aufgeholt werden; der Stand von Arbeits-, Zeit- und
Kostenplanung war zum Projektende wieder im Soll.

4. Fortschritt des Stands der Technik und externe Entwicklungen



Wihrend der Projektlaufzeit wurden relevante Forschungsprojekte und Literatur
kontinuierlich beobachtet, u. a. iber IEEE Xplore, CiteSeer, Google Scholar und die anderen
Projekte der BMBF-Forderlinie. Aus Sicht von Murmuras sind keine externen
F&E-Ergebnisse bekannt geworden, die die Durchfithrung des eigenen Teilvorhabens
grundlegend beeinflusst oder obsolet gemacht hétten.

Gleichzeitig zeigte sich ein rascher Fortschritt im Bereich grof8er Sprachmodelle (LLMs) und
erklarbarer KI, der perspektivisch neue Mdoglichkeiten fiir faktenbasierte Erklarungen
eroffnet. Diese Entwicklungen bestétigen die im Projekt gewonnene Einsicht, dass
linguistische Muster allein nicht ausreichen, sondern mit Wissenskomponenten kombiniert
werden miissen.

5. Verwertung und Erfolgsaussichten

Bereits im TVB wurde ein substantielles, wenn auch schwer genau bezifferbares
Marktpotenzial fiir Systeme wie DeFaktS identifiziert, da Politik, Medien, Plattformbetreiber
und Biirger*innen gleichermafen von Losungen zur Detektion und Einordnung von
Desinformation profitieren kdnnen.

Fiir Murmuras ergeben sich insbesondere folgende Verwertungsperspektiven:

o Kurzfristig: Durchfiihrung weiterer Anwendungsstudien in Kooperation mit
wissenschaftlichen und zivilgesellschaftlichen Partnern (z. B. Liquid Democracy),
Nutzung der Screen-Analyse-Technologie in Forschungsprojekten zur digitalen
Demokratie, Medienkompetenz und Psychoinformatik.

o Mittelfristig: Weiterentwicklung des DEFAKTRON-Demonstrators zur marktreifen
App, die Endnutzerinnen bei der Erkennung problematischer Inhalte unterstiitzt,
sowie Angebot der zugrunde liegenden Infrastruktur (API, Datenpipeline) fiir B2B-
und B2G-Kundinnen.

Als technologieorientiertes Unternehmen kann Murmuras die im Projekt entwickelten
Komponenten flexibel in andere Kontexte iibertragen, z. B. zur Erforschung von Hassrede,
politischer Werbung oder manipulativen Plattformmechanismen. Damit tragt das
Teilvorhaben zur wirtschaftlichen und wissenschaftlichen Anschlussfahigkeit im Themenfeld
,,KI und Desinformation bei.



6. Veroffentlichungen und Dissemination

Murmuras ist (u. a. liber beteiligte Mitarbeitende) an mehreren wissenschaftlichen und
praxisorientierten Veroffentlichungen beteiligt, die aus dem Verbundprojekt hervorgegangen
sind, darunter:

e Ashraf, S. et al. (2024): DeFaktS: A German Dataset for Fine-Grained
Disinformation Detection through Social Media Framing, LREC-COLING 2024 —
Beschreibung des mit Unterstiitzung von Murmuras erzeugten und aufbereiteten
Datensatzes.

e Diverse Beitrdge aus dem Verbund (z. B. zu Taxonomie, XAl, Fact-Checking mit
LLMs), die die wissenschaftliche Sichtbarkeit des Projekts in der Informatik und
Wirtschaftsinformatik stérken.

Dariiber hinaus wurde der DEFAKTRON 9000 bei projektbezogenen Veranstaltungen
(Roundtable, Workshops, Lehrveranstaltungen) demonstriert und als Diskussionsanlass fiir
Fragen der technisch unterstiitzten Desinformationsbekdmpfung genutzt.

Mit dem DeFaktS-Teilvorhaben hat Murmuras gezeigt, dass Screen-Analyse,
datenschutzkonforme Studieninfrastruktur und Kl-basierte Klassifikation zu einer integrierten
Losung verbunden werden kdnnen, die sowohl wissenschaftlich verwertbar ist (in Form eines
Referenzdatensatzes und offener Prototypen) als auch eine tragfahige Grundlage fiir
zukiinftige Produkte im Bereich digitaler Demokratieférderung bildet.



