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Einleitung 
Dieser Bericht fasst die individuellen Beiträge der Universität Ulm (UUlm) zum Projekt ConnRAD 
("Connectivity und Resilienz für automatisierte Fahrfunktionen in Deutschland") zusammen. 
Ausführlichere Beschreibungen finden sich im zugehörigen Detailbericht und dem gemeinsamen 
Abschlussbericht des Konsortiums. 

1. Ursprüngliche Aufgabenstellung 
Das übergeordnete Ziel von ConnRAD bestand darin, die Verlässlichkeit und Resilienz vernetzter 
Fahrfunktionen systematisch zu erhöhen. Hierfür wurden neue Kommunikationsprotokolle, 
Mechanismen und Systemarchitekturen spezifiziert, die eine robuste und sichere 
Informationsbereitstellung in vernetzten Fahrzeugumgebungen ermöglichten. Ein besonderer Fokus 
lag auf der Entwicklung skalierbarer Modellierungs- und Bewertungsmechanismen, mit denen die 
Zuverlässigkeit von Kommunikation, Daten und beteiligten Akteuren nachvollziehbar bewertet 
werden konnte. Dadurch sollten sicherheitskritische Fahrfunktionen auch unter unsicheren 
Kommunikationsbedingungen stabiler und widerstandsfähiger betrieben werden können. Die im 
Projekt entwickelten Konzepte lieferten zudem wichtige Impulse für eine skalierbare Zulassung und 
mögliche Standardisierung sicherheitsrelevanter vernetzter Fahrfunktionen. 
 

2. Wissenschaftlicher und technischer Stand, an den angeknüpft wurde 
Zum Beginn des Projektes waren bestehende V2X-Kommunikationstechnologien nicht ausreichend 
darauf vorbereitet, die Zuverlässigkeit empfangener Daten und der Datenlieferanten zu bewerten 
sowie eine hohe Verfügbarkeit und Überwachbarkeit der Kommunikation sicherzustellen. Die 
Zulassung solcher Funktionen war hauptsächlich für monolithische Gesamtsysteme mit vorab 
bekannten Komponenten möglich, was die Integration von Szenarien mit unbekannten 
Kommunikationspartnern oder einzelnen Teilsystemen erschwerte. Normative Rahmenwerke wie 
ISO 26262 oder ISO 21434 bieten eine Grundlage für sicherheitskritische Systeme, aber sie 
berücksichtigen die Resilienz im Systementwurf nicht umfassend. Konkret haben die spezifischen 
Regelungen für die Zulassung von Teilsystemen in sicherheitskritischen, vernetzten Fahrfunktionen 
gefehlt. Die semantische Bewertung von Daten durch den Empfänger und die Entwicklung 
allgemeingültiger Ansätze zur Beschreibung und Modellierung der Datenqualität war eine offene 
Herausforderung.  

3. Ablauf des Vorhabens 
Um den Fortschritt und die Ergebnisse des Projekts effizient zu strukturieren, wurde das Projekt in 
mehrere Arbeitspakete (APs) organisiert: 0. Projektmanagement, 1. Architektur, 2. legale Aspekte, 
3. Methoden und Hilfsmittel im Entwicklungsprozess, 4. Verfahren für resiliente Verlässlichkeit,  5. 
Demonstratoren, 6.Evaluation. Um den Fortschritt des Projekts transparent zu dokumentieren, 
wurden insgesamt 30 Meilensteine festgelegt. Die Evaluation des Ansatzes wurde mit Hilfe von drei 
Technologie-Demonstratoren durchgeführt, welche praktische Szenarien der V2X-Kommunikation 
sowie des teleoperierten Fahrens getestet haben. Neben Beiträgen zu gemeinsamen Ergebnissen wie 
Anforderungsanalysen oder Architekturentwicklung konzentrierte sich die Universität Ulm 
konzentrierten sich hierbei vor allem auf die Vertrauensmodellierung und -bewertung in Bezug auf 
Cybersecurity und Verlässlichkeit, auf die Betrachtung von KI-Mechanismen im AD-System und 
auf Fragen der Nachrichtenformate  und Kommunikation. 
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4. Wesentliche Ergebnisse  
Im Rahmen des Projekts ConnRAD hat die Universität Ulm wesentliche Beiträge zur Gestaltung 
robuster und zulassungsfähiger vernetzter Fahrfunktionen im offenen Systemverbund Fahrzeug-
Infrastruktur-V2X geleistet. Ein zentrales Ziel war es, Mechanismen zu entwickeln, die eine laufende 
Bewertung der Verlässlichkeit unbekannter Datenquellen ermöglichen und gleichzeitig die 
Integrationsfähigkeit in bestehende Standards sicherstellen. Anstelle von starren, monolithischen 
Sicherheitsansätzen wurde ein dynamisches System zur Vertrauensbewertung (TAF) entwickelt. 
Sender liefern zusätzliche Metadaten über Fähigkeiten, Datenqualität und Sicherheitsniveau. Diese 
Informationen werden vom Empfänger zur Laufzeit interpretiert, um ein angepasstes 
Systemverhalten zu ermöglichen. 
 
Eine existierende, forschungsnahe Open-Source Implementierung des Trust Assessement 
Frameworks (TAF) wurde wesentlich erweitert und evaluiert. Dieses TAF basiert auf dem Logik-
Framework Subjective Logic und schafft eine Grundlage für ein föderiertes Trust-Assessment, bei 
dem Fahrzeuge oder Infrastruktureinheiten ihre jeweiligen Vertrauensbewertungen austauschen 
können. Eine geplante Integration des TAF in die ConnRAD Use-Cases stellte sich insbesondere 
bedingt durch Verspätungen der Fertigstellung in CONNECT, aber auch durch den stark Security-
fokussierten Ansatz, allerdings als nicht umsetzbar heraus, so dass Evaluationen zwar an den Use-
Case 1 angelehnt, aber nicht integriert werden konnten. 
 
Die im Projekt durchgeführten Analysen zeigten, dass die Einbindung von Subjective Logic 
Opinions zwar notwendig für eine föderierte Vertrauensbewertung ist, gleichzeitig jedoch 
Auswirkungen auf die Nachrichtengröße und damit auf die Kommunikationsleistung hat. Eine 
feingranulare Übertragung von Opinions pro Datenfeld erwies sich dabei als nur eingeschränkt 
praktikabel. Es wurden konkrete Vorschläge erarbeitet, wie Vertrauensinformationen effizient in 
V2X-Nachrichten transportiert werden können. 
 

Ein weiterer Beitrag beschäftigte sich mit der Vertrauensbewertung von KI-Komponenten. Hierzu 
lieferte eine umfassende Literaturstudie zu Explainable AI und Trustworthy AI zentrale 
Anforderungen an Vertrauensmodelle für KI-Komponenten, einschließlich der Berücksichtigung 
unvollständiger Evidenz, Unsicherheit sowie Safety- und Security-Aspekten. Verschiedene XAI-
Methoden wurden eingeordnet und für ConnRAD relevante Ansätze identifiziert. Überdies wurden 
mit “Adversarial Patches” konkrete Angriffe gegen kamerabasierte Modelle untersucht und als 
Schutzmechanismus eine Pipeline zur Erkennung und Maskierung dieser “Adversarial Patches” 
mittels “Saliency-Maps” zur Identifizierung relevanter Bildbereiche im Entscheidungsprozess 
vorgeschlagen, um die resiliente Nutzung von maschinellem Lernen zu ermöglichen.  

5. Zusammenarbeit mit anderen Forschungseinrichtungen 
Es gab eine Reihe von Interaktionen mit anderen Projekten, welche sich ebenfalls mit 
Vertrauensbewertung beim vernetzten, automatisierten Fahren beschäftigen. Konkret zu benennen 
wäre das EU Horizon Europe Project CONNECT, mit welchem mehrere Interaktionen und 
gemeinsame Workshops organisiert wurden. Während der Fokus von CONNECT ausschließlich auf 
Themen der Security lag, war der Fokus von ConnRAD deutlich stärker auf den Themen Resilienz 
und Safety. Durch den intensiven Austausch im Rahmen des Workshops gelang es, beide 
Perspektiven enger zu integrieren. Auch konnte das zu großen Teilen in CONNECT entwickelte 
Trust Assessment Framework (TAF) in ConnRAD genutzt, um Resilienzaspekte erweitert und 
umfassend evaluiert werden.  
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Einleitung 
Der vorliegende Schlussbericht beschreibt die individuellen Beiträge der Universität Ulm zum 
Projekt ConnRAD („Connectivity und Resilienz für automatisierte Fahrfunktionen in Deutschland“). 
ConnRAD wurde im Rahmen des Programms „Resilienz – widerstandsfähige digitale Systeme“ vom 
Bundesministerium für Forschung, Technologie und Raumfahrt gefördert. Bosch koordinierte die 
Arbeiten des ConnRAD-Konsortiums. 
 
Der Bericht ist wie folgt gegliedert: Das nachfolgende Kapitel 1 fasst die Gesamtzielsetzung des 
ConnRAD-Projekts sowie die individuellen Ziele der Universität Ulm kurz zusammen. In Kapitel 2 
werden Planung und Ablauf des Vorhabens beschrieben. Kapitel 3 fasst den Stand der Technik bei 
Projektstart zusammen und beschreibt die partner-spezifischen Forschungsschwerpunkte der 
Universität Ulm. Die Zusammenarbeit mit projektinternen Partnern und externen projektexternen 
Organisationen werden in Kapitel 4 vorgestellt. Die sich anschließenden Kapitel enthalten eine 
ausführliche Darstellung gemäß NKBF 98, Anlage 2, Teil II. Dort werden in Kapitel 5 die von der 
Universität Ulm durchgeführten Arbeiten und erzielten Ergebnisse, gegliedert nach den Arbeits- und 
Unterarbeitspaketen, im Detail beschrieben. Im Schlussteil des Berichtes werden die wichtigsten 
Positionen zum zahlenmäßigen Nachweis, Informationen zum Verwertungsplan und den 
Erfolgsaussichten, sowie zu durchgeführten Maßnahmen zur Ergebnisverbreitung in jeweils eigenen 
Kapiteln zusammengefasst. 
 

1. Gesamtzielsetzung und Aufgabenstellung 
Das übergeordnete Ziel von ConnRAD bestand darin, die Verlässlichkeit und Resilienz vernetzter 
Fahrfunktionen systematisch zu erhöhen. Hierfür wurden neue Kommunikationsprotokolle, 
Mechanismen und Systemarchitekturen spezifiziert, die eine robuste und sichere 
Informationsbereitstellung in vernetzten Fahrzeugumgebungen ermöglichten. Ein besonderer Fokus 
lag auf der Entwicklung skalierbarer Modellierungs- und Bewertungsmechanismen, mit denen die 
Zuverlässigkeit von Kommunikation, Daten und beteiligten Akteuren nachvollziehbar bewertet 
werden konnte. Dadurch sollten sicherheitskritische Fahrfunktionen auch unter unsicheren 
Kommunikationsbedingungen stabiler und widerstandsfähiger betrieben werden können. Die im 
Projekt entwickelten Konzepte lieferten zudem wichtige Impulse für eine skalierbare Zulassung und 
mögliche Standardisierung sicherheitsrelevanter vernetzter Fahrfunktionen. 
 
Die Universität Ulm verfolgte im Projekt ConnRAD das Ziel, Vertrauensmodelle für komplexe, 
vernetzte und sicherheitskritische Fahrfunktionen zu entwickeln und in die ConnRAD-
Systemarchitektur zu integrieren. Aufbauend auf Trust Networks und Subjective Logic entstanden 
Mechanismen, mit denen die Verlässlichkeit von Kommunikationspartnern, Daten und 
Systemkomponenten quantitativ bewertet werden konnte. Dabei wurden Informationen aus Security- 
und Safety-Mechanismen als Vertrauensquellen berücksichtigt und in Subjective Logic Opinions 
überführt. Ein weiterer Schwerpunkt lag auf der Untersuchung, wie KI-basierte Verfahren in solche 
Vertrauensmodelle eingebunden und hinsichtlich ihrer Vertrauenswürdigkeit bewertet werden 
können. Die entwickelten Ansätze wurden anschließend auf Basis der ConnRAD-Use-Cases 
evaluiert. 
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2. Planung und Ablauf des Vorhabens 
Die Arbeiten in ConnRAD waren in insgesamt sieben Arbeitspakete mit jeweils verschiedenen 
Schwerpunkten aufgeteilt. Eines von diesen umfasst das Projektmanagement, vier umfassen die 
Untersuchung und Entwicklung relevanter Methoden, Verfahren, Architekturen, regulatorischer 
Aspekte, eines die Entwicklung und Aufbau von Technologiedemonstratoren und eines die 
Ergebnisevaluation und -kommunikation sowie die Vorbereitung einer etwaigen Standardisierung. 
 

 
Abbildung 1: ConnRAD Arbeitspakete 

 
Dabei kann man die wichtigsten Beiträge der Universität Ulm wie folgt zusammenfassen und den 
Technischen und wissenschaftlichen Zielen des Projekts (wie in der GVB formuliert) zuordnen: 
  

● Anforderungsanalyse im Verbund mit den Konsortialpartnern (TE1) 
● Beiträge zur Erstellung einer resilienten Kommunikationsarchitektur (TE1) 
● Bewertung der Cybersecurity und der resultierenden Anforderungen 
● Ansätze und Methoden für die Entwicklung resilienter, offener Kommunikationssysteme 
● Untersuchung von Mechanismen der Künstlichen Intelligenz (KI) im Engineering-Prozess 

(GA6) 
● Verbesserung der Resilienz sowie zur Bewertung der Zuverlässigkeit von KI-Methoden zur 

Entwicklungszeit (GA4) 
● Untersuchungen zur effizienten Übertragung von Trust Opinions in Cooperative Awareness 

Messages (CPMs) (TE7, GA1, GA3) 
● Weiterentwicklung des Trust Assessment Framework (TAF) (TE8): Ganzheitliche 

Vertrauensbewertung von verschiedenen Quellen mittels Subjective Logic (TE4), 
Erweiterung bestehender Ansätze hinsichtlich Zusammenspiel von Cybersecurity mit 
Resilienz und Safety (TE3) 

● Simulationsbasierte Evaluation der entwickelten Ansätze mit Schwerpunkt auf Use Case 1 
„V2X Kommunikation für kooperative, urbane AD-Funktionen“ (TE9, GA7) 

● Unterstützende Mitwirkung bei Vorbereitung von Zulassung (GA2, GA3) und 
Standardisierung (GA9) 
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3. Wissenschaftlicher und technischer Stand, an den angeknüpft wurde 
Zu Projektstart war die Ausgangslage, dass bei den eingesetzten V2X-Kommunikationstechnologien 
und -protokollen1 zentrale Anforderungen sicherheitsrelevanter vernetzter Fahrfunktionen nur 
unzureichend berücksichtigt wurden. Dies bezog sich insbesondere auf die Bewertung empfangener 
Daten und ihrer Datenlieferanten hinsichtlich Zuverlässigkeit, Vertrauenswürdigkeit und Eignung 
für sicherheitskritische Anwendungen. Während etablierte Sicherheitsmechanismen, etwa 
Signaturverfahren, die Authentizität von Nachrichten absichern, blieb die semantische Bewertung 
der Daten, beispielsweise hinsichtlich Plausibilität, Qualität und Nutzbarkeit, weiterhin eine zentrale 
Herausforderung. Bestehende Normen und regulatorische Vorgaben2 adressierten zudem vernetzte 
Fahrfunktionen mit im Vorfeld unbekannten Kommunikationspartnern bislang nur eingeschränkt. 
Damit fehlte ein umfassender technischer und normativer Rahmen für resiliente, sicherheitskritische 
Fahrfunktionen in offenen vernetzten Verkehrssystemen. 
 
Die Universität Ulm knüpfte in ConnRAD an den Stand der Wissenschaft und Technik sowie an 
langjährige Vorarbeiten im Bereich Misbehavior Detection und Vertrauensmodellierung für 
vernetzte Fahrzeuge an. Das Institut für Verteilte Systeme beschäftigt sich seit 2005 mit Misbehavior 
Detection in verschiedenen Formen, unter anderem in den Projekten wie SeVeCom3, PRESERVE4 
und CONVERGE5. Eine umfassende Einordnung bestehender Verfahren zur Misbehavior 
Detection in kooperativen intelligenten Verkehrssystemen wurde unter anderem von van der Heijden 
et al. vorgenommen6. Seit 2014 wurden am Institut erste Ansätze für Misbehavior Detection mit 
Subjective Logic entwickelt und vorgestellt, beispielsweise im Rahmen eines flexiblen Subjective-
Logic-basierten Frameworks für V2V-Netze7 sowie durch Verfahren zur erweiterten 
Positionsverifikation in VANETs8. 
 
Im Rahmen der Projekte SecForCars9 und SAVE wurde die Forschung zur Sicherheit vernetzter 
Fahrzeuge anschließend in Richtung vernetztes, automatisiertes und kooperatives Fahren erweitert. 
Seit 2021 entstanden zudem erste Ansätze für Trust Models auf Basis von Subjective Logic, die 
speziell an die Anforderungen vernetzter, kooperativer und autonomer Mobilität angepasst sind. 
Frühere Arbeiten zeigen dabei, dass Subjective Logic geeignet ist, Unsicherheit explizit zu 
modellieren und die Zuverlässigkeit kooperativer Informationen quantitativ zu bewerten, etwa für 
sicherheitsrelevante Anwendungen intelligenter Fahrzeuge10 oder zur Identifikation und Bewertung 
dynamischer Systemzustände auf Basis von Markov-Ketten11. 
 
Diese bestehenden Arbeiten bildeten die Grundlage für den Beitrag der Universität Ulm in 
ConnRAD. Während bisherige Ansätze vor allem einzelne Bewertungsmechanismen oder begrenzte 
Anwendungsszenarien betrachteten, sollten sie im Projekt auf größere Modelle, komplexere System-
of-Systems-Strukturen und KI-basierte Funktionen erweitert werden. Ziel war es, lokale 
Bewertungsmechanismen zu verteilten Subjective Trust Networks weiterzuentwickeln, Security- 

 
1 ETSI TS 102 868, ETSI TS 102 869, ETSI TS 103 562, ETSI TS 103 300, ETSI TS 103 301 et al. 
2 Hier sind vornehmlich ISO 26262 (Funktionale Sicherheit), ISO/PAS 21448 (Sicherheit der beabsichtigten Funktion) sowie ISO 21434 (Automotive 
Cybersecurity) relevant 
3 https://www.sevecom.eu/ 
4 https://www.preserve-project.eu/ 
5 https://www.uni-ulm.de/in/vs/res/proj/converge/ 
6 R.W. van der Heijden, S. Dietzel, T. Leinmüller, F. Kargl: „Survey on misbehavior detection in cooperative intelligent transportation systems”. IEEE 
Communications Surveys & Tutorials, 2018 
7 S. Dietzel, R. van der Heijden, H. Decke and F. Kargl, "A flexible, subjective logic-based framework for misbehavior detection in V2V networks," Proceeding 
of IEEE International Symposium on a World of Wireless, Mobile and Multimedia Networks 2014, 2014, pp. 1-6, doi: 10.1109/WoWMoM.2014.6918989. 
8 R. W. van der Heijden, A. Al-Momani, F. Kargl and O. M. F. Abu-Sharkh, „Enhanced Position Verification for VANETs Using Subjective Logic," IEEE 84th 
Vehicular Technology Conference (VTC-Fall), 2016, pp. 1-7, doi: 10.1109/VTCFall.2016.7881000 
9 https://secforcars.de/ 
10 Müller, J.; Gabb, M. und Buchholz, M.: „A Subjective-Logic-based Reliability Estimation Mechanism for Cooperative Information with Application to IV’s 
Safety“. IV 2019 
11 Müller, J.: Griebel, T.; Gabb, M. und Buchholz, M.: „Subjective Logic-Based Identification of Markov Chains and 
Its Application to CAV's Safety". CAVS 2019 

https://www.sevecom.eu/
https://www.preserve-project.eu/www.preserve-project.eu/index.html
https://www.uni-ulm.de/in/vs/res/proj/converge/
https://secforcars.de/
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und Safety-Informationen gemeinsam zu berücksichtigen und die Verlässlichkeit von 
Kommunikationspartnern, Daten sowie KI-basierten Funktionen quantitativ bewertbar zu machen. 
Damit leistete das Institut für Verteilte Systeme einen wichtigen Beitrag zur Entwicklung resilienter 
und vertrauenswürdiger vernetzter Fahrfunktionen in ConnRAD. 
 

4. Zusammenarbeit mit anderen Stellen 
Im Rahmen des Projekts wurde mit den anderen Partnern in ConnRAD kooperiert, besonders aber 
mit Bosch zur Frage der Vertrauensbewertung mit Subjective Logic. Auch wenn am Ende eine 
Integration in den Demonstrator von Use-Case 1 auf Grund von Inkompatibilitäten des Trust 
Assessment Frameworks mit dem von Bosch präferierten Ansatz nicht erfolgen konnte, so fanden 
umfangreiche Abstimmungen in Videokonferenzen und Workshops zum Thema statt. Im Rahmen 
der gemeinsamen Abstimmungen zu Anforderungen, Architektur und Fragen der Zulassung und 
Standardisierung interagierte die Universität Ulm mit allen involvierten Projektpartnern. 
 
Darüber hinaus gab es eine Reihe von Interaktionen mit anderen Projekten, welche sich ebenfalls 
mit Vertrauensbewertung beim vernetzten, automatisierten Fahren beschäftigen. Konkret zu 
benennen wäre das EU Horizon Europe Project CONNECT, bei welchem mehrere 
Videokonferenzen und gemeinsame Workshops organisiert wurden. Besonders berichtenswert ist 
die durch die UULM erfolgte Organisation eines Workshops zum Thema „CCAM Trust Assessment 
for Safety and Security” am 11.12.24, an dem sich die Projektleitungen und -partner von CONNECT 
und ConnRAD beteiligten. Während der Fokus von CONNECT ausschließlich auf Themen der 
Security liegt, ist der Fokus von ConnRAD deutlich stärker auf den Themen Resilienz und Safety. 
Durch den intensiven Austausch im Rahmen des Workshops gelang es, beide Perspektiven deutlich 
enger zu integrieren. Auch konnte das zu großen Teilen in CONNECT entwickelte Trust Assessment 
Framework in ConnRAD genutzt und evaluiert werden. Eine eventuell geplante Integration in die 
ConnRAD Use-Cases stellte sich insbesondere bedingt durch Verspätungen der Fertigstellung in 
CONNECT, aber auch durch den stark Security-fokussierten Ansatz, als nicht umsetzbar heraus. 
 
In ähnlicher Weise organisierte das CONNECT Projekt am 25./26.3.2025 in Frankfurt (Main) einen 
Workshop zu Trustworthy AI, an dem auch ConnRAD-Partner eingeladen und involviert waren. 
 
Weitere Austausche gab es (tlw. auch im Rahmen der obigen Veranstaltungen, teilweise bei 
separaten Austauschen) mit den Projekten EVENTS, PoDIUM und SELFY. 
 

5. Verwendung der Zuwendung und erzielte Ergebnisse 

Kapitel 5 stellt die im Projekt durchgeführten Arbeiten sowie die erzielten Ergebnisse dar. Der 
Schwerpunkt liegt dabei auf den Beiträgen der Universität Ulm zu den einzelnen Arbeitspaketen, die 
in Kapitel 2 beschrieben werden. Die Unterkapitel 5.1 bis 5.7 geben einen detaillierten Überblick 
über die jeweiligen Arbeitsschwerpunkte, die erreichten Resultate sowie die dafür eingesetzten 
Ressourcen. 

Die Arbeiten der ConnRAD-Partner wurden auf Grundlage eines gemeinsamen Meilensteinplans 
koordiniert (siehe nachfolgende Abbildung). Meilensteine, die während der Projektlaufzeit verzögert 
erreicht wurden, sind in der Abbildung gelb hervorgehoben. 
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Abbildung 2: ConnRAD Meilensteinplan 
 
AP0 Projektmanagement und Projektkoordination 
 
Rahmen des Verbundprojekts ConnRAD übernahm die Universität Ulm (UUlm) die fachliche und 
administrative Koordination ihrer eigenen Projektbeiträge sowie die Unterstützung der 
Konsortialleitung bei der übergreifenden Projektsteuerung. Die regelmäßige Abstimmung innerhalb 
des Instituts erfolgte in wöchentlichen Statussitzungen, sodass technische und organisatorische 
Anforderungen konsistent an die AP-Leitung weitergegeben wurden. Dieser übernahm etwa die 
Anfertigung der jährlichen Sachstandsberichte. 
Auf konsortialer Ebene beteiligte sich die Universität Ulm aktiv an allen vorgesehenen 
Koordinationsformaten, darunter die zweiwöchentlich stattfindenden “Bi-Weeklys” sowie die 
monatlichen “Monthlys”. Zur Dokumentation von Anforderungen, Meetingprotokollen und 
Meilensteinfortschritten wurde die konsortiale Redmine-Instanz genutzt. 
 
Überdies nahmen die Angestellten der Universität an folgenden Veranstaltungen des Konsortiums 
teil: 
 
Tabelle 1: Veranstaltungsübersicht 

Zweck Zeitraum Ort 

Projekt-Kick-off 9.02.2023 Bosch Campus, Stuttgart-
Feuerbach 

Review-Meeting #1 21.- 22.11.2023 Fraunhofer FOKUS, Berlin 

Review-Meeting #2  06.-07.03.2024 Technische Universität 
München, München 

6G Conference 2024 02-04.07.2024 Berlin Congress Center, Berlin 
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Review-Meeting #3 29.10.2024 Bosch-Forschungscampus, 
Renningen 

Review-Meeting #4 02.04.25 HTW-Saar, Saarbrücken 

Vorzeitige Präsentation der 
Projektergebnisse 

23.10.2025 Bosch-Forschungscampus, 
Renningen 

 
Durch die systematische Einbindung in das Konsortium, die konsequente Nutzung der zentralen 
Steuerungsinstrumente sowie die lückenlose Berichterstattung konnte eine stabile und effiziente 
Koordination zwischen den Partnern gewährleistet werden. 
 
AP1 Resiliente Kommunikationsarchitektur und -protokolle für skalierbare, resiliente 
Verlässlichkeit 
 
Im Rahmen der Arbeiten zu den Kommunikationsanforderungen beteiligte sich die Universität Ulm 
an der Analyse der Anforderungen an die Kommunikation zwischen den beteiligten Entitäten. Der 
Schwerpunkt lag dabei insbesondere auf Anforderungen, die sich aus der Integration von 
Vertrauensbewertungen ergeben. Hierzu wurden Aspekte des Trust Management und Trust 
Assessment eingebracht und im Kontext der geplanten ConnRAD-Architektur betrachtet. Die 
Arbeiten fokussierten sich vor allem auf Use Case 1 (UC1), und wurden mit dem Erreichen von 
Meilenstein MS 1.2 in Monat 12 abgeschlossen. 
 
Darauf aufbauend untersuchte die Universität Ulm, wie Informationen zur Vertrauenswürdigkeit in 
bestehende V2X-Nachrichten integriert werden können. Ziel war es, zu prüfen, inwiefern 
Vertrauensbewertungen in Form von Subjective Logic Opinions direkt in standardisierte 
Nachrichtenformate eingebettet werden können, um eine verteilte Vertrauensbewertung zwischen 
Kommunikationspartnern zu ermöglichen. Hierfür wurden verschiedene ETSI-Nachrichtentypen 
betrachtet, unter anderem Cooperative Awareness Messages (CAMs) und Cooperative 
Perception Messages (CPMs). Anhand von CAMs wurde beispielhaft analysiert, auf welcher 
Granularität solche Vertrauensinformationen übertragen werden können: als eine Opinion pro 
Nachricht, als Opinion pro Nachrichtencontainer oder als Opinions pro Datenfeld bzw. 
Datenelement. 
 
Dabei zeigte sich, dass die Einbettung von Subjective Logic Opinions zwar eine wichtige 
Voraussetzung für eine föderierte Vertrauensbewertung in CCAM-Systemen darstellt, gleichzeitig 
jedoch Auswirkungen auf die Nachrichtengröße und damit auf die Kommunikationsleistung hat. Mit 
zunehmender Granularität der Vertrauensinformationen steigt die Nachrichtengröße, was 
insbesondere in hoch ausgelasteten Szenarien zu einer höheren Kanalbelegung, größeren 
Kanalzugriffszeiten, einem erhöhten Risiko von Bitfehlern und zusätzlichen Paketverlusten führen 
kann. Die in der Abbildung dargestellte Analyse verdeutlicht diesen Zusammenhang zwischen 
Nachrichtengröße, Kanalbelastung und Paketverlustrate. Daraus ergibt sich, dass eine sehr 
feingranulare Übertragung von Opinions, beispielsweise pro Datenfeld, unter aktuellen 
Randbedingungen nur eingeschränkt praktikabel ist. Stattdessen erscheinen kompaktere Varianten, 
etwa eine Opinion pro Nachricht oder pro Container, als vielversprechendere Ansätze. 
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Ergänzend wurden unterschiedliche Repräsentationen und Kodierungen von Subjective Logic 
Opinions untersucht. Subjective Logic Opinions bilden im Trust Assessment Framework (TAF) 
die grundlegende Einheit zur Darstellung von Vertrauen und werden durch die Werte belief, 
disbelief, uncertainty und base rate beschrieben. Die Analysen betrachteten unter anderem, wie 
sich reduzierte numerische Darstellungen auf die Genauigkeit der Vertrauensbewertung und auf 
nachfolgende Berechnungen in Trust Networks auswirken. Die Simulationsergebnisse zeigen, dass 
eine begrenzte Genauigkeit der Opinion-Repräsentation zu Fehlern führen kann, die sich bei 
wiederholten Subjective-Logic-Operationen akkumulieren. Als Ergebnis wurden Empfehlungen für 
die interne Repräsentation mit binary64 sowie für eine kompakte Übertragung mittels UQ0.16 
abgeleitet. Für kleinere Trust Networks kann zudem eine stärker gepackte Darstellung mit insgesamt 
32 Bit ausreichend sein. 

Als Ergebnis wurde zu MS 3.1b ein technischer Bericht beigesteuert, der die Ergebnisse der 
Untersuchungen zur Einbettung und Repräsentation von Vertrauensinformationen in V2X-
Nachrichten zusammenfasst. Ebenfalls wurden die Ergebnisse im Rahmen der 
Abschlussveranstaltung mit einem Poster vorgestellt. 

AP2 Legale, regulatorische und organisatorische Aspekte und Anforderungen 

Im Rahmen des „(Hybrid) Workshop on CCAM Trust Assessment for Safety and Security” am 
11.12.24 wurden auch Fragestellungen der Zulassungfähigkeit von Trust Assessment untersucht. 
Diese Fragen wurden später im Rahmen von Austauschen mit dem Partner TÜV Süd in einer Serie 
von Videokonferenzen zu AP2 weiter vertieft. Im Ergebnis scheinen Vertrauensmodelle jedoch im 
heutigen Stand noch zu unspezifisch, um diese tatsächlich in der Zulassung einzusetzen. Im Rahmen 
einer zukünftigen Weiterentwicklung könnte sich diese Einschätzung allerdings noch ändern, da der 
Ansatz per se durchaus interessant erscheint. 

AP3 Entwicklung von Methoden und Hilfsmitteln entlang des Entwicklungsprozesses für 
skalierbare und resiliente verteilte Fahrfunktionen 
 
Im Rahmen der Arbeiten zu Explainable and Trustworthy AI untersuchte die Universität Ulm den 
Stand der Wissenschaft und Technik zu Zuverlässigkeit, Sicherheit und Erklärbarkeit von KI-
Methoden im automatisierten und vernetzten Fahren. Ausgangspunkt war, dass KI-basierte 
Verfahren zunehmend für sicherheitsrelevante Funktionen wie Objekterkennung, 
Verkehrszeichenerkennung oder Entscheidungsprozesse eingesetzt werden, ihr Verhalten aufgrund 
komplexer Modellstrukturen jedoch häufig nur eingeschränkt nachvollziehbar ist. Dies erschwert die 
Absicherung, Zertifizierung und Zulassung solcher Systeme. Daher wurde analysiert, wie 



ConnRAD Schlussbericht, Universität Ulm 
                               

 
 

© Universität Ulm, 2026.                     Seite 11 von 18 

 ConnRAD 

Explainable AI (XAI) dazu beitragen kann, KI-Entscheidungen transparenter zu machen und 
zusätzliche Evidenz für die Bewertung ihrer Vertrauenswürdigkeit bereitzustellen. 
 
Hierzu wurde eine Literaturstudie zu Trustworthy AI und XAI durchgeführt und in einem 
technischen Bericht dokumentiert. Darin wurden zentrale Anforderungen an Vertrauensmodelle 
abgeleitet, insbesondere die Berücksichtigung unvollständiger Evidenz, Unsicherheit sowie Safety- 
und Security-Aspekte. Zudem wurden verschiedene XAI-Methoden anhand einer Taxonomie 
eingeordnet, etwa nach lokalen und globalen Erklärungen, modellspezifischen und 
modellagnostischen Verfahren sowie Repräsentationsformen wie Feature Importance, Regeln oder 
visuellen Erklärungen. Für ConnRAD sind insbesondere solche Verfahren relevant, die 
maschinenlesbare und quantifizierbare Evidenz liefern und damit in ein Trust Assessment 
Framework integriert werden können. 
 
Ergänzend wurden security-relevante Herausforderungen KI-basierter Fahrfunktionen betrachtet, 
insbesondere Evasion Attacks und adversarial patches gegen kamerabasierte Modelle. Hierzu 
wurde eine beispielhafte Pipeline zur Erkennung und Maskierung adversarial patches untersucht. 
Zudem wurde mit Saliency Sentinel ein Ansatz betrachtet, bei dem Saliency Maps genutzt werden, 
um relevante Bildbereiche im Entscheidungsprozess zu identifizieren und adversarial attacks zu 
mitigieren. Die Ergebnisse zeigen eine deutliche Reduktion der Attack Success Rate gegenüber 
einem VGG16-Basismodell bei nahezu unveränderter Clean Accuracy. Die Arbeiten wurden 
ebenfalls im technischen Bericht dokumentiert und bilden eine Grundlage für die weitere 
Untersuchung KI-basierter Mechanismen im ConnRAD-Kontext. 
 
Darüber hinaus wurden Ansätze zur Bewertung und Realisierung von Vertrauensmodellen 
entwickelt und untersucht, mit denen die Vertrauenswürdigkeit von V2X-Daten und weiteren 
Komponenten quantifiziert werden kann. Ziel war es, dort eigene Bewertungsansätze zu entwickeln, 
wo bestehende Verfahren nicht ausreichen, und deren Ergebnisse in Form von Subjective Logic 
Opinions darzustellen. Dadurch können Vertrauen, Misstrauen und Unsicherheit explizit modelliert 
und für weiterführende Vertrauensbewertungen nutzbar gemacht werden. Die zuvor betrachteten 
XAI-Verfahren spielen dabei eine wichtige Rolle, da sie zusätzliche Evidenz über das Verhalten von 
KI-Systemen bereitstellen können. Neben KI-basierten Komponenten wurden auch klassische V2X-
Trust-Quellen betrachtet. Dazu zählen Arbeiten zur Trust-Quantifizierung für Misbehavior 
Detection Systems, etwa die Veröffentlichung “Hyperparameter Optimization-Based Trust 
Quantification for Misbehavior Detection Systems”12, sowie die Erstellung des Datensatzes 
VeReMi NextGen13, der als Grundlage für die Evaluation von Misbehavior Detection Systems in 
VANETs dient.  
 
Aufbauend auf den einzelnen Bewertungsmethoden wurden konzeptuelle Arbeiten zur Integration 
der Bewertungen in Subjective Trust Networks durchgeführt. Dabei wurde untersucht, wie Trust-
Quantifizierungen aus verschiedenen Quellen in Subjective Logic Opinions überführt und in einem 
gemeinsamen Vertrauensmodell kombiniert werden können. Diese Arbeiten führten unter anderem 
zur Publikation “Quantification Methods for Trust in Cooperative Driving”14, in der 
verschiedene Methoden zur Trust-Quantifizierung untersucht und anhand einer intelligenten 
Ampelschaltung evaluiert werden. Neben der Trust-Analyse zur Laufzeit wurde außerdem 
betrachtet, wie sich Subjective-Logic-basierte Vertrauensmodelle bereits im Entwicklungsprozess 

 
12 Hermann, A., Trkulja, N., Eisermann, D., Erb, B. and Kargl, F. 2025. Hyperparameter Optimization-Based Trust Quantification for Misbehavior Detection Systems. 
2025 IEEE International Conference on Intelligent Transportation Systems (Nov. 2025) 
13 Hermann, A., Remmers, J.N., Eisermann, D., Erb, B. and Kargl, F. 2026. VeReMi NextGen: A Dataset for Evaluating Misbehavior Detection Systems in VANETs. 
2026 IEEE Vehicular Networking Conference (VNC) (Montreal, Canada, Jun. 2026) 
14 Hermann, A., Trkulja, N., Wachter, P., Erb, B. and Kargl, F. 2025. Quantification Methods for Trust in Cooperative Driving. 2025 IEEE Vehicular Networking 
Conference (Jun. 2025) 
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einsetzen lassen. Hierzu wurde ein Ansatz zur Design-Time-Quantifizierung von Trust auf Basis von 
Risikoanalysen für Fahrzeug-Netzwerke entwickelt und in der Publikation “WIP: A Trust 
Assessment Method for In-Vehicular Networks using Vehicle Risk Assessment”15 
veröffentlicht. 
 
Ergänzend zu den Arbeiten an Bewertungs- und Vertrauensmodellen wurde bereits in AP1 
untersucht, wie sich Subjective Logic Opinions in standardisierte V2X-Nachrichten integrieren 
lassen. Dies schafft die Grundlage für ein Federated Trust Assessment Framework, in dem 
Fahrzeuge oder Infrastruktureinheiten ihre jeweiligen Opinions austauschen und ihre 
Vertrauensmodelle integrieren können. Das entwickelte Trust Assessment Framework (TAF) 
steht inzwischen als forschungsnahe Implementierung Open-Source zur Verfügung und ermöglicht 
die Verarbeitung und Kombination von Subjective Logic Opinions aus unterschiedlichen 
Evidenzquellen. In Verbindung mit dem in AP1 untersuchten Ansatz zur Einbettung von Opinions 
in V2X-Nachrichten können empfangene Trust Opinions in die TAF aufgenommen, mit lokalen 
Bewertungen kombiniert und für eine verteilte Berechnung von Vertrauensbewertungen genutzt 
werden. Das TAF-Repository ist verfügbar unter: https://github.com/vs-uulm/go-taf. 
 
AP4 Entwicklung von Verfahren zur Dependability-Analyse und -Modellierung für 
skalierbare, resiliente Verlässlichkeit 
 
Im Rahmen von AP4 arbeitete die Universität Ulm in den Arbeitspaketen UAP4.1 und UAP4.6 an 
der methodischen Gestaltung und modellbasierten Bewertung von Vertrauenswürdigkeit 
sowie Dependability in kooperativen und verteilten Fahrfunktionen. Der Schwerpunkt lag auf 
der Entwicklung von Subjective-Logic-basierten Vertrauensnetzen (Subjective Trust 
Networks), der Vereinheitlichung von Detektionsausgaben für das Trust-Assessment-Framework 
sowie der kritischen Analyse der praktischen Einsetzbarkeit von Vertrauensmetadaten in 
ressourcenbeschränkten V2X-Systemen. 
 
In UAP 4.1 wurden die aus den Vorarbeiten von AP1.3 und AP3.3 abgeleiteten Nachrichtenformate 
weiterentwickelt und evaluiert, um den interoperablen Austausch von Vertrauensinformationen 
zwischen Kommunikationspartnern zu ermöglichen. Im Mittelpunkt stand die Analyse use-case-
spezifischer Nachrichtenformate, insbesondere hinsichtlich ihrer Eignung als Input oder Output für 
KI-gestützte Fahrzeugsubsysteme (z. B. Objekterkennung oder Lane-Detection-Systeme). Die 
Einbettung von Subjective-Logic-Opinions in die Nachrichten führte zu einer messbaren 
Verlängerung der Paketlänge, was sich potenziell in erhöhten Latenzen sowie einem gesteigerten 
Risiko für Paketverluste niederschlägt. Dieser Zielkonflikt zwischen Grad des Vertrauens und 
Überlastung der Kommunikationskanäle wurde in einem technischen Bericht dokumentiert. 
Hierzu befindet sich eine wissenschaftliche Publikation in Vorbereitung. Die Ergebnisse dienen der 
harmonisierten Abstimmung mit AP1 und AP3 zur konsistenten Integration von 
Plausibilitätsinformationen in die Gesamtarchitektur. 
 
In UAP4.2 wurden bestehende Misbehavior-Detection-Mechanismen aus der Literatur sowie die in 
AP4 erarbeiteten Identifikationsverfahren so abgebildet, dass deren Bewertungsergebnisse 
vereinheitlicht als SL-Opinions in das Trust Assessment Framework überführt werden können. 
Dies ermöglicht eine konsistente Weiterverarbeitung unterschiedlicher Detektionsansätze im 
übergeordneten Vertrauensnetz. Anschließend erfolgte die Modellierung der system- und 
fahrfunktionsspezifischen Vertrauensbewertung. Dabei wurden lokale Bewertungsergebnisse als 

 
15 Hermann, A., Trkulja, N., de Lucena, A.R.F., Kiening, A., Petrovska, A. and Kargl, F. 2024. WIP: A Trust Assessment Method for In-Vehicular Networks using Vehicle 
Risk Assessment. Symposium on Vehicle Security and Privacy (VehicleSec) 2024 

https://github.com/vs-uulm/go-taf


ConnRAD Schlussbericht, Universität Ulm 
                               

 
 

© Universität Ulm, 2026.                     Seite 13 von 18 

 ConnRAD 

SL-Opinions in ein komplexeres Subjective-Trust-Network integriert, um den quantitativen Einfluss 
auf die Gesamtfunktion zu modellieren. 
 
Die umgesetzten Arbeiten mündeten in zwei wissenschaftlichen Publikationen: Im Jahr 2024 wurde 
ein Beitrag auf dem NDSS-Workshop VehicleSec eingereicht und veröffentlicht („A Trust 
Assessment Method for In-Vehicular Networks using Vehicle Risk Assessment“). Für 2025 
erfolgte die Annahme eines Folgebeitrags auf der IEEE VNC („Quantification Methods for Trust 
in Cooperative Driving“). Laufende Untersuchungen beschäftigen sich mit der rechnerischen 
Machbarkeit von SL-Verfahren unter realen Randbedingungen, insbesondere mit den 
Auswirkungen beschränkter Darstellgenauigkeit in Nachrichtenfeldern sowie in CPU-
Architekturen. Die Evaluierungsszenarien orientierten sich primär an Use Case 1. Eine direkte 
Integration in die Demonstratoren des Konsortiums war aufgrund technischer und terminlicher 
Rahmenbedingungen nicht realisierbar. Hinsichtlich KI-basierter Vertrauensquellen wurde der 
Fokus von der ursprünglich geplanten Lane-Detection auf das allgemeinere Szenario der 
Verkehrsschilderkennung verlagert, um von einem breiteren wissenschaftlichen Fundus zu 
Angriffsszenarien, Robustheitsmetriken und Vergleichsmaßstäben zu profitieren. 
 
Insgesamt leistete die Universität Ulm einen maßgeblichen Beitrag zur methodischen Konsistenz 
und Skalierbarkeit des Vertrauensmanagements in AP4. Durch die Vereinheitlichung von 
Detektionsausgaben, die explizite Modellierung von Vertrauenspropagation in kooperativen 
Systemen sowie die kritische Analyse von Nachrichtenformaten und KI-Quellen schuf die 
Universität Ulm eine fundierte Grundlage für die Dependability-orientierte Bewertung resilienter 
Fahrfunktionen.  
 
AP5 Umsetzung der Technologie- und Methodikdemonstratoren 
 
Für die Umsetzung und Erprobung der entwickelten Bewertungsmethoden arbeitete die Universität 
Ulm weiter an der Entwicklung eines Trust Assessment Frameworks (TAF). Das TAF ermöglicht 
es, unterschiedliche Evidenzquellen in Subjective Logic Opinions zu überführen, diese in 
Vertrauensmodellen zu kombinieren und daraus anwendungsbezogene Vertrauensbewertungen 
abzuleiten. 
 
Die Integration in die ConnRAD-Demonstratoren wurde zunächst konzeptionell vorbereitet. Eine 
direkte Einbindung in die Demonstratoren erfolgte im Berichtszeitraum nicht. Das Framework 
wurde jedoch als zentrale Grundlage für die Evaluationen in AP3 und AP4 genutzt. Dabei diente es 
insbesondere dazu, verschiedene Methoden zur Trust-Quantifizierung in kooperativen 
Fahrfunktionen zu untersuchen und vergleichbar zu machen. Die Ergebnisse dieser Arbeiten wurden 
unter anderem in der Publikation “Quantification Methods for Trust in Cooperative Driving”16 
veröffentlicht, in der eine intelligente Ampelschaltung als kooperative Fahrfunktion diente. 
 
Ergänzend wurden die internen Verarbeitungsschritte des Frameworks im Demo-Beitrag “Demo: 
Quantifying Trust in a Trust Assessment Framework”17 veranschaulicht. Dabei wurde gezeigt, 
wie unterschiedliche Eingabewerte verschiedener Trust-Quellen im TAF verarbeitet werden und 
welchen Einfluss diese auf die erzeugten Subjective Logic Opinions sowie auf das Ergebnis der 
Vertrauensbewertung haben. Ein beispielhafter Ausschnitt des Demonstrators ist in der 
nachfolgenden Grafik dargestellt. Dieser zeigt ein Trust Model mit den zugehörigen Trust Opinions, 

 
16 Hermann, A., Trkulja, N., Wachter, P., Erb, B. and Kargl, F. 2025. Quantification Methods for Trust in Cooperative Driving. 2025 IEEE Vehicular Networking 
Conference (Jun. 2025) 
17 Hermann, A., Trkulja, N., Meißner, E., Erb, B. and Kargl, F. 2025 Demo: Quantifying Trust in a Trust Assessment Framework. 2025 IEEE Vehicular Networking 
Conference (VNC) (Jun. 2025) 
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die aus den Eingabewerten der Trust-Quellen abgeleitet werden. Dadurch werden sowohl die 
internen Verarbeitungsschritte als auch der Output des TAF nachvollziehbar dargestellt. Die TAF 
wurde inzwischen als forschungsnahe Implementierung Open-Source veröffentlicht und ist unter 
folgendem Link verfügbar: https://github.com/vs-uulm/go-taf. 
 

 
Abbildung 3: TAF Trust Modell 

 
AP6 Ergebnisevaluierung und Vorbereitung Standardisierung 
 
Gemäß der Vorhabensbeschreibung ist die Universität Ulm im AP6 nicht direkt beteiligt. Die 
inhaltliche Koordinierung, die Evaluationsdurchführung sowie die Disseminations- und 
Standardisierungsaufgaben wurden im Projektverlauf von Bosch geleitet und durch die jeweilig 
involvierten Konsortialpartner bearbeitet. Die Universität Ulm hat ihre fachlichen Beiträge primär 
in den Arbeitspaketen 1 bis 5 erbracht und dort die wissenschaftlichen Grundlagen für das 
Architekturdesign, die Sicherheitsanalyseansätze sowie die exemplarische Implementierung 
geliefert. Die im AP6 durchgeführten Evaluations- und Disseminationsprozesse greifen auf diese 
vorangegangenen Ergebnisse zurück. Die Erkenntnisse fließen direkt in die konsortialen 
Standardisierungsimpulse sowie die Darstellung des Forschungsstands auf nationalen und 
internationalen Plattformen ein.  
 

6. Positionen des zahlenmäßigen Nachweises 
Die Positionen des zahlenmäßigen Nachweises sind im Projekt ConnRAD sind im Folgenden 
zusammengefasst: 
 
F0824 Personalausgaben: 
Die in der ConnRAD-Vorhabenbeschreibung von UULM geplanten Personalmittel betrugen über 
95% der Gesamtprojektkosten und wurden zur Bearbeitung der Arbeitspakete und Erzielung der 
Projektergebnisse wie in Kapitel 5 dargestellt eingesetzt. Es bleibt anzumerken, dass bedingt durch 
verspätete Einstellungen und personelle Fluktuationen gerade zu Projektbeginn im ersten und 
zweiten Projektjahr nicht alle geplanten PM erbracht und verausgabt werden konnten. Dies wurde in 
den entsprechenden Zwischenberichten bereits dargestellt und begründet. 
 
F0847 B) Sächliche Verwaltungsausgaben: 

https://github.com/vs-uulm/go-taf?utm_source=chatgpt.com
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Unter diesem Punkt waren ausschließlich Kosten für Reisemittel allokiert. Die Reisemittel wurden 
vornehmlich für Inlandsreisen zu Konsortialtreffen und Projekt-Präsentationen aufgewendet: 

• Reisen zu Reviews und Statusmeetings und Projekt-Präsentationen 
• Konferenzen zur Vorstellung von direkten Projektergebnissen 

Die endgültigen Positionen des zahlenmäßigen Nachweises und die entsprechenden Beträge können 
im Profi-Online Portal eingesehen werden. 
 

7. Notwendigkeit und Angemessenheit der geleisteten Arbeit 
Die Universität Ulm hat in den vergangenen Jahren in einer Vielzahl von nationalen und EU-
geförderten Projekten die IT-Sicherheit und Vertrauenswürdigkeit von vernetztem und 
automatisiertem Fahren untersucht. Daraus sind unter anderem Forschungsdemonstratoren zu 
Misbehavior Detection und Trust Assessment entstanden. Diese Ansätze waren aber primär auf IT-
Sicherheit ausgerichtet und der Bezug zu funktionaler Sicherheit und Resilienz war noch nicht 
ausreichend adressiert. Auch wurden primär die Kommunikationssysteme und Anwendungen 
betrachtet, Fragen zur Sicherheit und Vertrauenswürdigkeit von KI-basierten Komponenten wurden 
jedoch nicht untersucht. 
 
Wie bereits in der Vorhabensbeschreibung dargestellt, war es unser Ziel, diese Lücken mit den in 
ConnRAD erzielten Ergebnissen zu adressieren und soweit wie möglich zu schließen. Wie in Kapitel 
5 dargestellt, konnte dieses Ziel in vielerlei Hinsicht erreicht werden. 
 
Die im Rahmen des Projektes ConnRAD von der Universität Ulm geleisteten Arbeiten waren dabei 
sowohl notwendig als auch angemessen, da sie der Planung gemäß der Vorhabenbeschreibungen 
entsprachen und zur Erfüllung der gesetzten Projekt- und Förderziele eingesetzt wurden. Der Erfolg 
des Vorhabens wurde weiterhin in zahlreichen Demonstrationen und Publikationen in Fachtagungen 
im Bereich des intelligenten Transports, des automatisierten Fahren und der IT-Sicherheit belegt und 
vom Fachpublikum bestätigt. 
 

8. Voraussichtlicher Nutzen 
Die Ergebnisse des ConnRAD-Projekts zielen darauf ab, die Kommunikation zwischen vernetzten 
Fahrzeugen verlässlicher und resilienter gegen Störungen oder Angriffe zu machen. Die 
entwickelten Modelle und Methoden bilden die Grundlage für umfassende Resilienz- und 
Vertrauenskonzepte, die automatisiertes vernetztes Fahren erst in akzeptabler Sicherheit 
ermöglichen.  Zukünftige kooperative Fahrmanöver und individuelle, sicherheitskritische 
Fahrfunktionen, die auf V2X-Daten basieren, benötigen zwingend vertrauenswürdige 
Kommunikation. 
 
Die im Projekt erarbeitete Kommunikationsarchitektur dient diesem Ziel, ist skalierbar und kann von 
Projektpartnern und in weiteren Forschungsprojekten als Ausgangspunkt für weitere Forschung und 
Entwicklung genutzt werden.  Sie kann durch weitere Komponenten zur Vertrauenswürdigkeit 
erweitert werden. Die Methoden sind anpassbar und können bei Bedarf an veränderte Umstände oder 
Anforderungen angepasst werden. 
 
Die Projektergebnisse sollen helfen, sicherheitskritische automatisierte Fahrfunktionen in verteilten 
Systemen zulassungsfähig zu machen. Das ist wichtig für die Markteinführung von vernetzter 
automatisierter Mobilität über Herstellergrenzen hinweg. So bleibt die deutsche Wirtschaft bei 
zukunftsträchtigen Themen wie der automatisierten Mobilität wettbewerbsfähig. 
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Die Projektergebnisse verbessern auch die Sicherheit, den Komfort und die Nachhaltigkeit des 
automatisierten vernetzten Fahrens. Weniger Verkehrsunfälle bedeuten weniger Tote und Verletzte, 
was der Vision Zero der Bundesregierung entspricht, die die Zahl der Toten und Schwerverletzten 
im Straßenverkehr auf null senken will.  Kooperativ abgestimmte Fahrmanöver reduzieren 
Treibhausgase und andere umweltschädliche Einflüsse und tragen so zu den klimapolitischen Zielen 
bei. Das verbessert indirekt die Gesundheit und Lebensqualität in der Gesellschaft. 
 
Die Universität Ulm verfolgt mit der Mitwirkung in ConnRAD und der dort geleisteten 
Forschungsarbeit selbst keine wirtschaftlichen Interessen. Der spezifische Nutzen für die Universität 
selbst liegt daher in erster Linie und wie im Verwertungsplan dargestellt, im Aufbau von Wissen 
sowie der Nutzung der Ergebnisse als Basis für weitere Forschung und dem Einsatz in der Lehre für 
eine forschungsnahe Ausbildung von Studierenden. 
 

9.  Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen 
 
Im Umfeld automatisierter Fahrfunktionen sind bei anderen Forschungsstellen deutliche Fortschritte 
in den Bereichen Connectivity, Safety Assurance, KI-Vertrauenswürdigkeit und Resilienz zu 
beobachten. 
 
Das PoDIUM-Projekt adressierte die Integration physischer und digitaler Infrastruktur zur 
Verbesserung der Kommunikation zwischen Fahrzeugen und Infrastruktur und untersuchte dabei 
Connectivity, Kooperation, Datenmanagement, Interoperabilität und Zuverlässigkeit als Enabler 
höherer Automatisierungsgrade. Für den deutschen Living Lab18 wurde kooperatives 
Korridormanagement für komplexe Verkehrssituationen demonstriert. 
Parallel dazu adressieren aktuelle Arbeiten die Safety-Assurance-Problematik KI-basierter 
automatisierter Fahrzeuge19. Die Autoren stellen heraus, dass KI zwar höhere Komplexität und neue 
Autonomiegrade ermöglicht, die Safety Assurance für KI in sicherheitskritischen Fahrfunktionen 
jedoch noch nicht hinreichend etabliert ist. Sie fordern eine gemeinsame Betrachtung von Forschung, 
Standardisierung und Regulierung sowie eine stärker datengetriebene Safety Assurance über den 
Lebenszyklus hinweg. 
 
Einen weiteren Fortschritt stellt das 2025 gestartete Verbundprojekt CONTROL20 dar, in dem 
Methoden zur Absicherung autonomer Fahrzeuge für Long-Tail-Ereignisse entwickelt werden. 
Zentral sind Sicherheitsargumentation, Unsicherheitsmodellierung sowie Qualitätsmetriken für 
Datenfusion über die gesamte Wahrnehmungskette. 
 
 

10.  Erfolgte oder geplante Veröffentlichungen des Ergebnisses 
 
Die Universität Ulm hat Projekt(teil)ergebnisse in folgenden Formaten veröffentlicht: 
 

2024-02 Paper-Präsentation: Hermann, A., Trkulja, N., de Lucena, A.R.F., Kiening, A., 

 
18 https://i-sense.iccs.gr/news/podium-final-event-advancing-connected-cooperative-and-automated-mobility-through-
smart-infrastructure/ 
19 https://ieeexplore.ieee.org/document/10753514 
20 https://www.uni-ulm.de/en/in/faculty-of-engineering-computer-science-and-psychology/in-detailseiten/news-
detail/article/mehr-sicherheit-in-schwierigen-verkehrssituationencontrol-projekt-zur-risiko-kontrolle-beim-autonomen-
fahren/ 

https://www.uni-ulm.de/en/in/faculty-of-engineering-computer-science-and-psychology/in-detailseiten/news-detail/article/mehr-sicherheit-in-schwierigen-verkehrssituationencontrol-projekt-zur-risiko-kontrolle-beim-autonomen-fahren/
https://www.uni-ulm.de/en/in/faculty-of-engineering-computer-science-and-psychology/in-detailseiten/news-detail/article/mehr-sicherheit-in-schwierigen-verkehrssituationencontrol-projekt-zur-risiko-kontrolle-beim-autonomen-fahren/
https://www.uni-ulm.de/en/in/faculty-of-engineering-computer-science-and-psychology/in-detailseiten/news-detail/article/mehr-sicherheit-in-schwierigen-verkehrssituationencontrol-projekt-zur-risiko-kontrolle-beim-autonomen-fahren/
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Petrovska, A. and Kargl, F. 2024. WIP: A Trust Assessment Method for In-
Vehicular Networks using Vehicle Risk Assessment. Symposium on Vehicle 
Security and Privacy (VehicleSec) 2024 

2025-06 
Paper-Präsentation: Hermann, A., Trkulja, N., Wachter, P., Erb, B. and Kargl, 
F. 2025. Quantification Methods for Trust in Cooperative Driving. 2025 IEEE 
Vehicular Networking Conference (Jun. 2025) 

2025-06 
Demo-Vorstellung der TAF:  Hermann, A., Trkulja, N., Meißner, E., Erb, B. 
and Kargl, F. 2025. Demo: Quantifying Trust in a Trust Assessment Framework. 
2025 IEEE Vehicular Networking Conference 

2025-10 

Paper-Präsentation: Trkulja, N., Hermann, A., Duhr, P.L., Meißner, E., 
Buchholz, M., Kargl, F. and Erb, B. 2025. Vehicle-to-Everything Trust: Enabling 
Autonomous Trust Assessment of V2X Data by Vehicles. Proceedings of the 2nd 
Cyber Security in CarS Workshop 

2025-10 
Posterpräsentation und Demo-Vorstellung der TAF: Posterpräsentation der 
Ergebnisse des ConnRAD Projekts und Demonstration der TAF auf der 
ConnRAD-Abschlussveranstaltung. 

2025-11 

Paper-Präsentation: Hermann, A., Trkulja, N., Eisermann, D., Erb, B. and 
Kargl, F. 2025. Hyperparameter Optimization-Based Trust Quantification for 
Misbehavior Detection Systems. 2025 IEEE International Conference on 
Intelligent Transportation Systems (Nov. 2025) 

2026-06 

Paper-Präsentation: Hermann, A., Remmers, J.N., Eisermann, D., Erb, B. and 
Kargl, F. 2026. VeReMi NextGen: A Dataset for Evaluating Misbehavior 
Detection Systems in VANETs. 2026 IEEE Vehicular Networking Conference 
(VNC)  

2026-06 
Paper-Präsentation: Hermann, A., Füllhase, J. and Kargl, F. 2026. Enabling 
Vulnerability Awareness in V2X Networks Using Encrypted SBOMs. 2026 IEEE 
Vehicular Networking Conference (VNC)  
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13. Glossar 
5G   Mobilfunkstandard fünfte Generation 
5GAA   5G Automotive Association 
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6G   Mobilfunkstandard sechste Generation 
AF   Automatisiertes Fahren 
AP   Arbeitspaket 
BMFTR  Bundesministerium für Forschung, Technologie und Raumfahrt 
Bosch   Robert Bosch GmbH 
EU   Europäische Union 
ETSI   European Telecommunications Standards Institute 
IT   Information Technology 
KI   Künstliche Intelligenz 
KMU   Kleine und mittlere Unternehmen 
KPI   Key Performance Indicator 
MEC Mobile Edge Computing (nach ETSI Standard auch Multi-Access Edge 

Computing) 
PT   Projektträger, VDI/VDE Innovation & Technik GmbH  
SW   Software 
TAF   Trust Assessment Framework 
UC   Use Case 
UULM   Universität Ulm, Institut für Verteilte Systeme 
VHB   Vorhabenbeschreibung 
V2V   Vehicle-to-Vehicle Communication 
V2X   Vehicle-to-Everything Communication 


