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Ausgangssituation und Zielsetzung

Digitale Identitatsdiebstéhle stellen ein wachsendes gesellschaftliches und wirtschaftliches
Problem dar. Wahrend Unternehmen zum Schutz vor Betrug umfangreiche
Risikobewertungsverfahren einsetzen, stehen Verbraucherinnen und Verbraucher diesen
Verfahren haufig mit Skepsis gegentber. Besonders kritisch werden Datenaggregation,
Profilbildung und die Einbindung externer Instanzen wahrgenommen. Das Teilvorhaben EVI

untersuchte daher aus psychologischer Perspektive zentrale Fragen:

e Welche Faktoren beeinflussen das Vertrauen von Verbraucherinnen und
Verbrauchern in eine datenschutzkonforme Risikotreuhandinstanz?

o Wie werden Sperrvermerke und Warnmeldungen wahrgenommen?

o Welche Kommunikationsstrategien fordern Transparenz, wahrgenommene Kontrolle
und Akzeptanz?

¢ Welche individuellen Unterschiede (z. B. Datenschutzbedenken, Risikoempfinden)

moderieren diese Effekte?

Ziel war es, evidenzbasierte Empfehlungen fiir eine nutzerzentrierte Gestaltung des DARIA-

Systems abzuleiten und die allgemeine Akzeptanz eines solchen System zu testen.

Methodisches Vorgehen. Im Projektverlauf wurden mehrere empirische Studien

durchgefihrt:

1. Experteninterviews: Einordnung regulatorischer, kommunikativer und praktischer
Anforderungen.
2. Fokusgruppen: Exploration von Einstellungen gegenuber Auskunfteien,
Datenfusion, Sperrvermerken und Kommunikationsstrategien.
3. GrofR3 angelegte Panelstudien: Reprasentative Online-Befragungen (N = 1.400+) mit
Strukturgleichungsmodellierung zur Analyse von:
o Charaktereigenschaften
o Vertrauen
o Wahrgenommenem Risiko
o Wahrgenommener Privatsphare
o Transparenz
o Nutzungsintention
4. Experimentelle Studien zu Warnmeldungen: Untersuchung unterschiedlicher
Informations- und Markierungsformate im Hinblick auf:
o Verstandlichkeit

o Bedrohungswahrnehmung



o Handlungsintention
o Vertrauensveranderung

o Einfluss des einsetzenden Dienstes

Zentrale Ergebnisse. Die Ergebnisse zeigen konsistent:

Vertrauen ist der zentrale Pradiktor der Akzeptanz: Die Bereitschaft, ein System
wie DARIA zu unterstitzen, hangt maf3geblich vom Vertrauen in die beteiligten
Institutionen ab.

Wahrgenommenes Risiko und Datenschutzbedenken wirken indirekt Gber
Vertrauen: Andere Charaktereigenschaften haben keine besonderen Effekte auf das
Vertrauen.

Transparenz allein reicht nicht aus: Eine rein informative Offenlegung von
Prozessen steigert nicht automatisch Vertrauen — entscheidend ist die
wahrgenommene Kontroliméglichkeit.

Sperrvermerke erhdhen subjektive Kontrolle: Die Méglichkeit, aktiv Einfluss auf
eigene Identitatsdaten zu nehmen, wirkt vertrauensférdernd.

Warnkommunikation muss differenziert gestaltet werden: Zu starke
Bedrohungsframes konnen Reaktanz erzeugen, wahrend sachlich-konkrete
Informationen Handlungsbereitschaft erh6hen. Verschiedene gesellschaftliche
Milieus haben unterschiedliche Anforderungen an die Kommunikation (z. B. leichte
Sprache, zusatzliche Hintergrundinformationen und konkrete Anlaufstellen).
Betrugspravention und -schutz wird weitestgehend akzeptiert und ist
erwunscht: Verbrauchende werden bei entsprechender Aufklarung aktiv, um ihre

Daten besser zu schiitzen

Beitrag zum Gesamtvorhaben. Das Teilvorhaben EVI liefert:

empirisch validierte psychologische Modelle mit theoretischer Einbettung zur
Akzeptanz datenschutzkonformer Risikobewertung

konkrete Gestaltungsempfehlungen fur Nutzerkommunikation

Evidenz zur Ausgestaltung von Betroffeneninformationen

Grundlagen fir vertrauensfordernde Implementierungsstrategien

Damit tragt EVI wesentlich zur gesellschaftlichen Anschlussféahigkeit und praktischen

Umsetzbarkeit des DARIA-Frameworks bei.
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Vorwort

Dieser Schlussbericht erganzt den gemeinsamen Schlussbericht aller Projektpartner. Er soll
im Speziellen die Aufgaben aufzeigen, welche das Fachgebiet ,Allgemeine Psychologie:
Kognition“ (AP:K) der Universitat Duisburg-Essen (UDE) im Teilprojekt EVI GUbernommen hat,
und legt die Ergebnisse dieses Teilprojekts dar. Die Ergebnisse sind hauptsachlich
Zuarbeiten fur das Gesamtprojekt. Beziglich des Gesamtergebnisses des Projekts sowie
des wissenschaftlichen und technischen Stands ist auf die Ausfiihrungen in dem
Gesamtabschlussbericht zu verweisen.

Das Fachgebiet ,,Allgemeine Psychologie: Kognition® der Universitat Duisburg-Essen
bedankt sich sowohl bei dem Projekttrager als auch bei den Projektpartnern fur die
erfolgreiche, fruchtbare und stets angenehme Zusammenarbeit.
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1. Einordnung des Teilvorhabens EVI im Verbund

Das Teilvorhaben EVI Gbernahm im Verbundprojekt die Aufgabe, die psychologischen
Voraussetzungen fir Akzeptanz, Vertrauen und wirksame Nutzerkommunikation
systematisch zu untersuchen. Im Zentrum stand dabei die Frage, unter welchen
Bedingungen Verbraucherinnen und Verbraucher bereit sind, einer Risikotreuhandinstanz zu
vertrauen, eigene Daten zur individuellen Risikominimierung bereitzustellen und empfohlene
SicherheitsmalRnahmen tatsachlich umzusetzen. Um tragfahige Kommunikations- und
Interaktionskonzepte entwickeln zu kénnen, war es entscheidend, die Perspektive der
Nutzenden differenziert zu analysieren. Ziel des Teilprojekts war es daher, die
zugrundeliegenden psychologischen Mechanismen offenzulegen, die eine erfolgreiche
Umsetzung von Risikominimierungsstrategien aus Sicht der Endkundinnen und Endkunden
ermoglichen. Ein besonderer Schwerpunkt lag auf der Starkung digitaler Selbstbestimmung.
Blrgerinnen und Birgern sollte ein Instrument zur Verfigung gestellt werden, mit dem
Identitatsdaten gezielt und zweckgebunden gesperrt werden kdnnen. Die vorgesehenen
Sperrvermerke sollten flexibel einsetzbar sein — bezogen auf einzelne Datenpunkte,
vollstandige ldentitaten oder spezifische Dokumente. Eine Sperrung sollte entweder durch
die betroffene Person selbst oder durch autorisierte Projektpartner im Interesse der
betroffenen Person erfolgen kénnen. Uber ein neu entwickeltes Interface sollten Nutzerinnen
und Nutzer entsprechende Identitatsdaten oder -dokumente (Einmeldungen) hinterlegen und
mit einem Sperrvermerk versehen kénnen. Die anschlieRende anonymisierende
Verarbeitung gewahrleistet die Uberfiihrung in ein standardisiertes Schema, das fiir die
kooperative Risikobewertung geeignet ist. Der konsequente Einbezug der
Endkundenperspektive diente dabei nicht nur der Erhéhung von Transparenz und Kontrolle,
sondern auch der Reduktion wirtschaftlicher Risiken durch potenzielle Vertrauensverluste
sowie der langfristigen Starkung der Kundenzufriedenheit. Vor diesem Hintergrund verfolgte
das psychologisch ausgerichtete Teilvorhaben drei zentrale wissenschaftliche Zielsetzungen:
Erstens die Identifikation relevanter Determinanten fir die Bereitschaft zur Datenfreigabe im
Kontext der Risikobewertung. Zweitens die Analyse jener Mechanismen, die institutionelles
Vertrauen gegenlber den beteiligten Anbietern férdern kdnnen. Drittens die Entwicklung und
Definition geeigneter Betroffeneninformationen, um (potenziell) gefahrdete Personen effektiv
zu erreichen und zu risikominimierenden Handlungen zu motivieren. Die Arbeiten des
Teilvorhabens bezogen sich insbesondere auf:

e TAP 2.1 — Metadaten neuer Kundenbeziehungen (psychologische Aspekte)
e TAP 2.2 — Metadaten bestehender Kundenbeziehungen (Nutzerperspektive)
e TAP 4.4 — Psychologische Betrachtung im Kontext Sperrvermerk

o TAP 4.4.1 — Theoretisches Rahmenmodell

e TAP 4.4.2 — Studie Vertrauen der Verbraucher

o TAP 4.4.3 — Konzeption Betroffeneninformation

e TAP 4.4.4 — Studie Evaluation des Konzepts
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2. Ergebnisse

TAP 2.1 — Metadaten neuer Kundenbeziehungen

Im Rahmen von TAP 2.1 wurden die psychologischen Aspekte der Datenverarbeitung aus
Sicht der Nutzenden untersucht. Ziel war es, zu analysieren, ob und wie die Verarbeitung
von Kundenmetadaten wahrgenommen und bewertet wurde. Dabei wurden sowohl kognitive
Einschatzungen (z. B. wahrgenommenes Risiko) als auch affektive Reaktionen (z. B.
emotionale Valenz und Intensitat) berlcksichtigt. Im Mittelpunkt stand die Frage, welches
Bewusstsein Verbraucherinnen und Verbraucher hinsichtlich der bestehenden Nutzung und
Aggregation ihrer Metadaten hatten und wie sie diese bewerteten. Darlber hinaus wurde
erhoben, wie datenschutzkonforme, anonymisierte Verfahren im Vergleich dazu eingeschatzt
wurden.

Zur Identifikation relevanter Inhaltsdimensionen wurden zunachst Interviews mit Mitgliedern
des Expertenbeirats (30-minutige teilstrukturierte Interviews) durchgefihrt, um bestehende
Verfahren sowie fachliche Anforderungen systematisch zu erfassen. Aufbauend darauf fand
ein Fokusgruppeninterview mit (potenziellen) Kundinnen und Kunden statt. Diese qualitative,
explorative Vorgehensweise diente dazu, zentrale Wahrnehmungen, Einstellungen und
thematische Schwerpunkte zu identifizieren. Die gewonnenen Erkenntnisse bildeten die
Grundlage fir die Konzeption der anschlieRenden quantitativen Befragung und stellten
sicher, dass aus Burgersicht relevante Fragestellungen angemessen bericksichtigt wurden.

An dem 90-mindtigen teilstrukturierten Fokusgruppeninterview nahmen neun Personen im
Alter zwischen 18 und 31 Jahren teil (5 mannlich, 4 weiblich), allesamt Studierende. Die
Teilnehmenden verfligten tUberwiegend Uber grundlegende IT-Kenntnisse aus der
Perspektive typischer Nutzerinnen und Nutzer, ohne jedoch Uber vertieftes Fachwissen zu
verflgen. Insbesondere zeigte sich, dass der Begriff ,Metadaten” den meisten nur
eingeschrankt oder gar nicht bekannt war. Das Interview folgte einem leitfadengestitzten
Ansatz, der sowohl offene Diskussionen als auch gezielte Nachfragen zu Wahrnehmung,
Bewertung und Vertrauen ermdglichte. Nach Durchfihrung der Erhebung wurde das
Gesprach vollstandig transkribiert und systematisch codiert, um zentrale Inhaltskategorien
und wiederkehrende Argumentationsmuster zu identifizieren. Die Ergebnisse dieser
Untersuchung kdnnen in folgende Punkte unterteilt werden: Bewusstsein fur
Datenverwendung, Bewertung von Risiken, Bewertung eines datenschutzkonformen
Dienstes und Vertrauen.

Bewusstsein fur Datenverwendung: Die Interviewten zeigten ein vergleichsweise hohes
allgemeines Bewusstsein daflr, dass ihre Daten im Internet verarbeitet und genutzt werden.
Allerdings bestand nur begrenztes Wissen dartber, wie Daten aggregiert und
weiterverarbeitet werden. Insbesondere der Mehrwert datenbasierter Risikobewertung war
nicht intuitiv verstandlich. Daraus ergibt sich die Implikation, dass eine transparente und
verstandliche Aufklarung durch das DARIA System tber Datenaggregation und deren Nutzen
essenziell ist. Die Funktionsweise des DARIA-Systems muss nachvollziehbar erklart werden,
um Bewusstsein und Sensibilisierung gezielt zu férdern.

Bewertung von Risiken: Ein zentrales Thema war die Sorge vor Datenmissbrauch. Die
Teilnehmenden betonten, dass ein wirksamer Schutz vor unbefugtem Zugriff oberste Prioritat
haben misse. Besonders hervorgehoben wurde die Forderung nach zeitlich begrenzter
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Datenspeicherung, da dies das subjektive Sicherheitsgeflihl und das Vertrauen deutlich
erhdhen wirde. Dartber hinaus wurde der Bedarf an Aufklarung tber den
verantwortungsvollen Umgang mit eigenen Daten sowie Uber sichere Passwortnutzung und
potenzielle Risiken digitaler Identitaten deutlich. Informationsangebote sollten daher nicht nur
das System erklaren, sondern auch praventive Handlungskompetenzen vermitteln.

Bewertung eines datenschutzkonformen Dienstes: Im Kontext eines datenschutzkonformen
Dienstes wurde das Risiko eines Identitatsdiebstahls insbesondere bei unzureichender
Verifizierung problematisiert. Malihahmen wie eine Multi-Faktor-Authentifizierung wurden als
sicherheitssteigernd wahrgenommen. Gleichzeitig duflerten die Teilnehmenden erhebliche
Bedenken hinsichtlich der zentralen Speicherung sensibler Daten. Die Vorstellung, dass alle
Daten auf einem Server gebundelt vorliegen, wurde als besonders anfallig fur Hackerangriffe
wahrgenommen. Der Speicherort spielte dabei eine wichtige Rolle: Ein Serverstandort in
Deutschland wurde mit hdheren Sicherheitsstandards und groRerem Vertrauen assoziiert.
Zudem bestand Einigkeit dartber, dass klare Regelungen erforderlich sind, welche Angaben
freiwillig und welche verpflichtend sind. Transparente und verbindliche Rahmenbedingungen
wurden als Voraussetzung fiur Akzeptanz gesehen.

Vertrauen: Vertrauen wurde mal3geblich davon abhangig gemacht, ob Vorteile und Nutzen
des Dienstes schnell und verstandlich erkennbar sind. Ein zentrales Element war das
subjektive Sicherheitsgeflihl. Transparenz im Umgang mit Daten — insbesondere im Hinblick
auf Datenléschung — wurde als essenziell bewertet. Dabei wurde betont, dass klar
kommuniziert werden misse, wenn Daten endguiltig und unwiderruflich geldscht werden.
Hinsichtlich institutionellen Vertrauens zeigte sich, dass 6ffentlichen Einrichtungen und
Finanzdienstleistern grundsatzlich mehr Vertrauen entgegengebracht wurde als anderen
digitalen Diensten. Die institutionelle Einbettung eines solchen Systems spielt daher eine
wesentliche Rolle fur dessen Akzeptanz.

TAP 2.2 — Metadaten bestehender Kundenbeziehungen

Im Rahmen von TAP 2.2 wurde die Nutzerperspektive zu den erweiterten Metadaten
quantitativ vertieft, um zentrale Bewertungs- und Entscheidungsmechanismen im Kontext
der Nutzung von ldentitatsdatensammlungen systematisch zu erfassen. Aufbauend auf
Erkenntnissen, dass ein grundlegendes Bewusstsein fur Identitdtsdatensammlungen, jedoch
Unsicherheiten hinsichtlich deren Umfang, Nutzung und Konsequenzen aufzeigte, zielte
dieses Arbeitspaket darauf ab, die zugrunde liegenden psychologischen Determinanten
differenziert zu operationalisieren und modellbasiert zu analysieren.

Im Mittelpunkt standen drei Kernfragestellungen: (1) die subjektive Relevanz der Existenz
und Nutzung von Auskunfteien fur die einzelne Person, (2) die wahrgenommene Balance
zwischen Risiken (insbesondere Datenmissbrauch) und potenziellen Vorteilen (z. B. Schutz
vor Identitatsdiebstahl), sowie (3) die Auswirkungen dieser Bewertungen auf
Verhaltensintentionen im Sinne einer Datenfreigabe oder Systemnutzung. Diese Variablen
bildeten die konzeptuelle Grundlage fur das in TAP 4.4.1 entwickelte
Strukturgleichungsmodell, in dem insbesondere wahrgenommenes Risiko, wahrgenommener
Nutzen, Vertrauen und Nutzungsintention in ihren direkten und indirekten
Wirkzusammenhangen untersucht wurden. Zur Analyse interindividueller Unterschiede
wurden erganzend dispositionale und kontextuelle Moderatoren erhoben, darunter Technik-
und Internetaffinitat, allgemeines Internetnutzungsverhalten, allgemeine
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Vertrauenstendenzen sowie kognitive Stile. Diese Variablen erlaubten eine differenzierte
Betrachtung individueller Varianzanteile und dienten der Prifung moderierender Effekte im
Rahmen der spateren Modellierung. Zur Gewahrleistung statistischer Power und belastbarer
Modellschatzungen wurde eine ca. 30-minutige Online-Studie mit einer endgultiger
Stichprobengréfe von N = 1414 Personen erhoben. Es wurde auf eine hohe Diversitat
hinsichtlich demographischer und sozio6konomischer Merkmale geachtet, um
generalisierbare Aussagen zu erméglichen und die Grundlage flr robuste multivariate
Analysen zu schaffen.

In der Stichprobe berichteten 54 % der Teilnehmenden (n=880), bereits Erfahrungen mit
Auskunfteien gemacht zu haben. Die Ruckmeldungen fielen dabei differenziert aus. Positive
Erfahrungen wurden von n=409 Personen genannt, hervorgehoben wurden insbesondere die
wahrgenommene Schnelligkeit und Zuverlassigkeit der Prozesse sowie die Mdglichkeit,
einmal jahrlich eine kostenfreie Auskunft zu erhalten. Negative Erfahrungen wurden von
n=170 Personen genannt. Kritisch bewertet wurden Aspekte wie die bedenkliche
Speicherung sensibler Informationen, potenzielle Fehlerhaftigkeit von Eintragen sowie
mangelnde Transparenz hinsichtlich Datennutzung und -korrektur. Darlber hinaus wurden
sowohl subjektives als auch objektives Wissen im Zusammenhang mit Auskunfteien erfasst.
Das subjektiv eingeschatzte Wissen (Skalenbereich 0-35) variierte zwischen 5 und 35
Punkten (M = 17,41; SD = 5,71) und deutet auf eine mittlere Selbsteinschatzung der eigenen
Informiertheit hin. Das objektiv gemessene Wissen (Skalenbereich 0-10, mittels Multiple-
Choice fragen, siehe Abbildung 1) lag zwischen 0 und 10 Punkten (M = 5,94; SD = 1,84) und
zeigte ebenfalls ein mittleres Wissensniveau. Dabei scheint klar zu sein, warum Auskunfteien
eingesetzt werden, die technischen Details und Datenschutzrelevante Themen scheinen
dabei eher weniger bekannt (siehe Abbildung 1). Zwischen subjektivem und objektivem
Wissen zeigte sich eine schwache negative Korrelation (r(1414) = -.18, p < .001). Dies weist
darauf hin, dass eine hohere Selbsteinschatzung des eigenen Wissens tendenziell mit
geringfligig niedrigeren objektiven Wissenswerten einherging, was auf mdgliche
Fehleinschatzungen der eigenen Informiertheit hindeutet.

Abbildung 1. Verteilung der beantworteten Fragen, der objektiven Wissensabfrage.

Quiz Auskunfteien

Warum verwenden Unternehmen Auskunfteien?

Warum ist die Kreditwirdigkeit einer Person fur Kreditgeber wichtig?
Was ist ein negativer Eintrag in einem Kreditbericht?

Was ist eine Auskunftei?

Welche Rolle spielen Auskunfteien bei der Kreditvergabe?

Welche Art von Informationen sammelt eine Auskunftei?

Was verschlechtert den Kreditscore von Personen?

Welche der folgenden Unternehmen ist eine Auskunftei?

Welche Bestimmungen schiitzen vor falschen Informationen in ihren...

Welche Art von Informationen enthalt ein typischer Kreditbericht?

200 400 600 800 1000 1200 1400 1600

HRichtig M Falsch

Bei der Bewertung der Sensitivitat von bestimmten Datentypen, die fur eine
Datenaggregation im Sinne einer Treuhandinstanz verwendet werden kénnten, werden
insbesondere finanzielle Datentypen und eindeutig zuordenbare Adressen als kritisch
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angesehen (siehe Abbildung 2). Personliche Interessen werden als weniger kritisch
eingeordnet (siehe Abbildung 2).

Abbildung 2. Beurteilung der Freigabe verschiedener Datentypen als kritisch.

Sensitivitat der Datenfreigabe im Internet
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Die qualitativen Erfahrungsberichte verdeutlichen mehrere praxisrelevante Anforderungen an
die Ausgestaltung des Systems. Zunachst zeigte sich, dass sowohl Kostenaspekte als auch
eine hohe Benutzerfreundlichkeit (Usability) zentrale Akzeptanzfaktoren darstellen. Prozesse
zur Anderung oder Léschung personenbezogener Daten sollten einfach, schnell und
unkompliziert gestaltet sein, um das Gefiihl von Kontrolle zu starken. Ebenso wurde der
Bedarf nach niedrigschwelligen Kommunikationsmdéglichkeiten deutlich: Nutzerinnen und
Nutzer erwarten eine direkte, schnelle und unkomplizierte Kontaktaufnahme mit zustandigen
Mitarbeitenden im Problemfall. Ein weiterer zentraler Aspekt betrifft Transparenz. Es muss
klar kommuniziert werden, welche Daten erhoben werden, zu welchem Zweck dies geschieht
und warum diese Daten erforderlich sind. Besonders wichtig ist dabei der explizite Hinweis,
dass eine Léschung der Daten moglich ist. Insgesamt zielen diese MaRhahmen darauf ab,
das wahrgenommene Risiko zu reduzieren und gleichzeitig die wahrgenommene
Privatsphare zu maximieren. Damit das System nachhaltig erfolgreich implementiert werden
kann, muss es sowohl flir Unternehmen als auch flr Privatpersonen einen klar erkennbaren
Mehrwert bieten und als attraktiv wahrgenommen werden.

Die quantitativen Ergebnisse zeigen eine deutliche Diskrepanz zwischen dem allgemeinen
Wunsch nach Implementierung des Systems und der konkreten Absicht, persénliche Daten
bereitzustellen. Diese Differenz kdnnte durch umstrittene empirische Phanomene wie den
Privacy Calculus (Culnan & Armstrong, 1999; Laufer & Wolfe, 1977) und das Privacy
Paradox (Barnes, 2006) erklarbar sein. Der Privacy-Calculus-Ansatz geht davon aus, dass
Individuen eine Abwagung zwischen wahrgenommenen Vorteilen und Risiken vornehmen.
Uberwiegen die Vorteile, steigt die Nutzungswahrscheinlichkeit. Die vorliegenden Befunde
legen nahe, dass die beobachtete Diskrepanz entweder auf eine unzureichende
Wahrnehmung der Vorteile oder auf eine erhéhte Wahrnehmung der Risiken zurickzufihren
ist. Gleichzeitig verweist das Privacy Paradox darauf, dass Personen trotz bestehender
Bedenken personliche Informationen preisgeben, wenn der wahrgenommene Nutzen
ausreichend hoch ist. Daraus ergibt sich die zentrale Implikation, dass Vorteile klar,
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verstandlich und unmittelbar kommuniziert werden missen, wahrend Risiken durch
technische und kommunikative Malinahmen sichtbar reduziert werden sollten. Gelingt diese
Balance, kann trotz verbleibender Bedenken eine Bereitschaft zur Datenfreigabe entstehen.
Die Analysen zeigen zudem, dass Vertrauen die zentrale Grundlage fur die
Nutzungsbereitschaft darstellt. Vertrauen speist sich dabei insbesondere aus zwei
Komponenten: einem ausreichenden Systemverstandnis sowie der wahrgenommenen
Vertrauenswiurdigkeit des Anbieters bzw. des Systems. Eine verstandliche Darstellung der
Funktionsweise ist daher essenziell. Daruber hinaus kénnen konkrete Ma3nahmen — etwa
transparente Regelungen zur Datenspeicherung und -I6schung — die Vertrauenswiurdigkeit
erhdhen. Entscheidend ist hierbei das subjektive Geflihl von Kontrolle, das im Sinne des
Privacy-Calculus-Ansatzes eine wichtige Rolle in der Risiko-Nutzen-Abwagung einnimmt.

Zusammenfassend zeigen die Ergebnisse aus TAP 2.2, dass die erfolgreiche
Implementierung des Systems wesentlich von der wahrgenommenen Nutzen-Risiko-
Balance, dem Geflihl von Kontrolle sowie vom institutionellen Vertrauen abhangt.
Kommunikations- und Systemgestaltung sollten daher darauf ausgerichtet sein, Vorteile klar
herauszustellen, Risiken nachvollziehbar zu minimieren und Nutzenden transparente
Kontrolliméglichkeiten zu bieten. Vertrauen bildet dabei die zentrale Voraussetzung flr
Akzeptanz und tatsachliche Datenfreigabe.

TAP 4.4 — Psychologische Betrachtung im Kontext
Sperrvermerk

Ziel von TAP 4.4 war es, die zentralen Einflussfaktoren auf Vertrauen, wahrgenommene
Kontrolle und daraus resultierendes Entscheidungsverhalten aus Endkundensicht
systematisch zu identifizieren. Hintergrund war die Annahme, dass insbesondere deutsche
Kundinnen und Kunden ein stark ausgepragtes Bedirfnis nach Datenschutz und Kontrolle
Uber ihre personenbezogenen Daten aufweisen. Wahrgenommener Kontrollverlust kann
dabei Reaktanz auslésen und zu einem nachhaltigen Vertrauensverlust fihren — mit
entsprechenden wirtschaftlichen Risiken flr Anbieter. Diese Risiken sollen mit den
Erkenntnissen auf den TAPs 4.4.1-4.4.4 (im Folgenden dargestellt) reduziert werden.

TAP 4.4.1 — Theoretisches Rahmenmodell

Das im Projekt entwickelte DARIA-System zur Pravention von Identitatsbetrug basiert auf der
Fusion unterschiedlicher Datenquellen durch eine Risikotreuhandinstanz. Wahrend diese
Struktur potenziell vertrauensfordernd wirken kann, indem sie Sicherheit erhéht, kann die
Zusammenflhrung sensibler Daten zugleich kognitive und affektive Bedenken hervorrufen.
Vertrauen entsteht somit im Spannungsfeld zwischen wahrgenommenem Nutzen
(Schutzfunktion) und wahrgenommenem Risiko (Datenaggregation). Zusatzlich beeinflussen
individuelle Dispositionen sowie situative Kontextfaktoren die Bewertung des Systems. Vor
diesem Hintergrund wurden in TAP 4.4.1 bestehende theoretische Modelle zum
Zusammenhang von Vertrauen, Entscheidungsverhalten und Zufriedenheit integriert und auf
den projektspezifischen Anwendungsfall Ubertragen. Dabei flossen sowohl einschlagige
theoretische Ansatze als auch empirische Vorarbeiten aus den Fokusgruppen und
Experteninterviews (TAP 2.1) und die Daten aus TAP 2.2 in die Modellentwicklung ein. Das
Ergebnis war ein projektspezifisches Wirkmodell, das zentrale Determinanten (z. B.
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wahrgenommenes Risiko, wahrgenommener Nutzen, institutionelles Vertrauen,
Kontrollwahrnehmung) sowie deren vermutete Zusammenhange strukturiert abbildet.

Das theoretische Rahmenmodell enthalt die angenommenen wichtigsten Variablen und
deren Wirkrichtungen (siehe Abbildung 3). Dabei setzt sich ,Risiko* zusammen aus der Hohe
der Wahrscheinlichkeit mit der das Risiko eintreffen kann und mit der Starke der
Auswirkungen des Risikos auf das derzeitige Leben. ,Vertrauen® in ein potentielles DARIA-
System wird latent modelliert Gber die wahrgenommene Vertrauenswurdigkeit eines solchem
Systems, sowie Uber das subjektive Verstandnis Uber die Fahigkeiten, Moglichkeiten und
Einschrankungen des Systems. Die ,Nutzungsabsicht des Systems besteht aus dem
Wunsch des Einsatzes durch Unternehmen, der anschlieBenden Nutzung durch die
Endverbrauchenden, sowie aus der Bereitschaft und Absicht selbst persénliche Daten mit
dem System zu teilen. Es wird angenommen, dass das Risiko, die wahrgenommene (durch
das System gewahrte) Privatsphare und die empfundene Transparenz des Systems indirekt
Uber Vertrauen auf die Nutzungsabsicht wirkt.

Abbildung 3. Theoretisches Rahmenmodell zur Nutzung von Auskunfteien

Wahrscheinlichkeit || Auswirkungen Vertrauens- Verstandnis Wunsch der Absicht Daten
des Risikos des Risikos wiirdigkeit des Systems Nutzung zu teilen
Va "\ / "\
\ y \ Y \ /
AN e

. N/
/ N

Nutzungs
-absicht

/ N\
™\
\ / N
N
Wahrgenommene Transparen
Privatsphare parenz

Nach empirischer Uberpriifung des theoretischen Rahmenmodells anhand der Daten aus
TAP 2.2 und unter Berucksichtigung verschiedener Kontrollvariablen wie
Personlichkeitsmerkmale, demografische Daten sowie institutioneller Einflisse entstand ein
robustes Strukturgleichungsmodell mit exzellentem Fit (siehe Abbildung 4). Entgegen
theoretischer Annahmen und qualitativer Einschatzungen zeigte Transparenz in den
quantitativen Analysen keinen direkten starken Einfluss auf Vertrauen oder
Nutzungsintention. Eine mogliche Erklarung besteht darin, dass Erwartungen der Nutzenden
nicht negativ verletzt wurden und Transparenz daher als selbstverstandlich vorausgesetzt
wurde (vgl. Kizilcec, 2016). Transparenz scheint somit weniger als aktiver
Vertrauensverstarker zu wirken, sondern eher als Hygienefaktor: Sie wird insbesondere dann
relevant, wenn Probleme auftreten oder Erwartungen enttauscht werden.
Personlichkeitsvariablen sowie die vermittelnde Institution stellten sich ebenfalls als
statistisch nicht relevant fur das Vertrauen und die anschlieliende Nutzungsabsicht dar, was
zeigt, dass zentrale Wirkweisen (Risikominimierung, Maximierung Privatsphare) adressiert
werden missen, um Vertrauen zu schaffen. Positiv flr ein universal (in verschiedenen
Kontexten und Unternehmen) integrierbares DARIA-System ist die institutionelle
unabhangige Bewertung von Vertrauen und deren Antezedenzien.
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Abbildung 4. Strukturgleichungsmodell zur Nutzung von Auskunfteien

Wahrscheinlichkeit || Auswirkungen Vertrauens- Verstandnis
des Risikos des Risikos wirdigkeit des Systems
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Aus den Ergebnissen der Modellierung lassen sich insgesamt folgende Erkenntnisse
festhalten:

o Vertrauen scheint eine zentrale Rolle fir die Akzeptanz einer Auskunftei zu spielen

e ein besseres Verstandnis der Systemlogik geht mit héheren Vertrauens- und
Akzeptanzwerten einher und verringert die Risikoeinschatzung

e mit niedriger Risikoeinschatzung ist die Bereitschaft Daten zu teilen hoher

e Transparenz kann zwar als unterstutzender Faktor wirken, ist jedoch nicht isoliert

vertrauensbildend, sondern wirkt moglicherweise indirekt Gber andere Variablen (z. B.

Uber wahrgenommene Kontrolle oder Systemverstandnis)

o Beim DARIA-System kann ein Akzeptanz-Intentions-Gefalle herrschen, d.h. es gibt
eine Differenz zwischen allgemeiner Systembeflirwortung und konkreter
Verhaltensbereitschaft

Diese Ergebnisse stutzten die theoretischen Annahmen, dass Vertrauen, wahrgenommene
Privatsphare und Systemverstandnis zentrale Determinanten der Akzeptanz darstellen.
Risikowahrnehmung wirkt differenziert: Sie scheint einerseits Besorgnis zu reflektieren,
andererseits aber auch die Motivation zur Nutzung eines praventiven Dienstes zu erhdhen.
Transparenz allein entfaltet keine starke direkte Wirkung, kdnnte jedoch im Rahmen
komplexerer Wirkzusammenhange eine indirekte Rolle spielen. Insgesamt liefern die
Ergebnisse eine solide empirische Grundlage fur die modellbasierte Prufung der
angenommenen Wirkpfade zwischen Vertrauen, Risiko, Kontrolle und Nutzungsintention im
weiteren Projektverlauf.

TAP 4.4.3 — Konzeption Betroffeneninformation

Auf Grundlage der in TAP 4.4.1 gewonnenen Modellbefunde wurde TAP 4.4.3 zeitlich
vorgezogen, um die dort entwickelten Informationskonzepte bereits in TAP 4.4.2
berlcksichtigen zu kdnnen. Die in TAP 4.4.3 generierten Erkenntnisse dienten somit als
zusatzliche empirische Basis fur die Ausgestaltung und Variation der
Kommunikationsbedingungen in der anschlieBenden Online-Studie. Aus Grunden der
inhaltlichen Nachvollziehbarkeit wird die urspringliche Reihenfolge der Arbeitspakete in
diesem Bericht entsprechend angepasst dargestellt.
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Ziel von TAP 4.4.3 war die Entwicklung wirksamer und adressatengerechter
Kundeninformationen zum Einsatz des DARIA-Systems. Sowohl Bestands- als auch
Neukunden sollten transparent dartber informiert werden, wie das System funktioniert und
welche Auswirkungen sich daraus fiir ihre Datensouveranitat ergeben. Eine effektive
Information sollte Verbraucherinnen und Verbraucher dazu befahigen, (a) die Verarbeitung
ihrer Daten nachvollziehen zu kénnen, (b) mégliche Ursachen einer Sperrung korrekt zu
interpretieren und (c) ihre Handlungsoptionen zu erkennen, um im Bedarfsfall angemessen
reagieren und ihre Rechte wahrnehmen zu kénnen. Dabei wurden die in TAP 4.4.1
identifizierten Einflussfaktoren sowie Diversitdtsmerkmale und relevante Personenvariablen
bertcksichtigt, um perspektivisch auch differenzierte bzw. individualisierte
Informationsstrategien durch Warnnachrichten auf Online-Plattformen zu ermdéglichen. Auf
dieser Basis wurden unterschiedliche Informationskonzepte entwickelt, die sich hinsichtlich
zentraler Gestaltungsmerkmale unterschieden, etwa in Bezug auf Ansprache-Form, Tonalitat,
Detailgrad und Explizitheit der dargebotenen Inhalte. In die Konzeption flossen sowohl die
Erkenntnisse aus den qualitativen Vorstudien als auch die Expertise des Projektbeirats ein.

Die entwickelten Konzepte wurden in zwei seriell aufeinander aufbauenden 60-minttigen
Studien (N=20) im Labor evaluiert. Hierbei wurden neben potenziell relevanten
Personenmerkmalen und Einstellungen, verschiedene Bewertungsverfahren eingesetzt.
Mittels Methoden wie Text-Highlighting und Think-Aloud-Protokollen konnten
Verstandnisprozesse und Wahrnehmungsschwerpunkte erfasst werden; erganzend wurden
die vorher bearbeiteten verschiedenen Warnnachrichten durch die Teilnehmenden in
Reihenfolge gebracht. Ziel war es, die Informationsvarianten systematisch zu vergleichen
und hinsichtlich ihrer Eignung fir den weiteren Einsatz im Projekt zu prufen.

Konkret zeigte sich, dass Formulierungen mit Unsicherheitsmarkern wie ,es kann sein“ oder
weventuell tendenziell kritisch bewertet wurden. Isoliert betrachtet wirkten solche
Wahrscheinlichkeitsangaben verunsichernd und wurden in der Gruppendiskussion teilweise
negativ kommentiert. Auffallig war jedoch, dass die jeweiligen Textabschnitte insgesamt
haufig positiv beurteilt wurden. Dies deutet darauf hin, dass einzelne sprachliche Elemente
zwar Irritation ausldésen kénnen, jedoch im Gesamtkontext eines gut strukturierten und
informativen Textes weniger stark ins Gewicht fallen. Grundsatzlich zeigte sich eine klare
Praferenz fur Informationsangebote mit hohem Detailgrad. Ausfihrliche und prazise
Erklarungen wurden Uberwiegend positiv bewertet, da sie Transparenz und Kompetenz
signalisierten. Kurze oder vage gehaltene Hinweise und Handlungsaufforderungen wurden
hingegen als unzureichend empfunden. Gleichzeitig wurde bei sehr umfangreichen Texten
vereinzelt Kritik an Lange und Komplexitat gedullert. Dies verweist auf ein Spannungsfeld
zwischen inhaltlicher Tiefe und kognitiver Belastung: Ein hoher Informationsgehalt wird
geschatzt, sollte jedoch klar strukturiert und sprachlich zuganglich aufbereitet sein. Die
Wahrnehmung konkreter Handlungsaufforderungen hing stark von deren Ausgestaltung ab.
Allgemein formulierte oder salopp gehaltene Aufforderungen zur eigenstandigen
Datentberprifung wurden eher abgelehnt und als nicht ausreichend konkret bewertet. In
diesen Fallen wiinschten sich die Teilnehmenden detailliertere Handlungsanleitungen. Wurde
die Aufforderung hingegen in einen insgesamt informativen, detaillierten Text eingebettet und
mit einer klar benannten Anlaufstelle kombiniert, wurde sie positiv aufgenommen. Besonders
deutlich zeigte sich, dass die Nennung der Polizei als empfohlene Anlaufstelle Gberwiegend
negativ oder abschreckend bewertet wurde. Konkrete, niedrigschwellige
Unterstltzungsangebote wurden hingegen bevorzugt. Besonders positiv wurden
Textabschlisse mit klar benannten Anlaufstellen bewertet. Die Kombination aus Hotline und
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E-Mail-Adresse erwies sich als bevorzugte Kontaktmdglichkeit. Die bloRe Angabe einer
Webseite oder ein allgemeiner Verweis auf den Kundenservice wurde hingegen als weniger
hilfreich eingeschatzt, da konkrete Informationen fehlten. Eine formellere Ansprache wurde
insgesamt praferiert. Zwischen ,Siezen” und ,Duzen® lie3 sich keine eindeutige Praferenz
feststellen, jedoch wurde eine saloppe oder umgangssprachliche Tonalitat iberwiegend
negativ bewertet. Zudem wurde eine pragnante, auf den Punkt gebrachte Kommunikation
geschatzt. Nachrichten mit informeller Ansprache oder Storytelling-Elementen wurden selbst
bei hohem Informationsgehalt weniger positiv bewertet. Eine sehr kurze und detailarme
Nachricht schnitt insgesamt am schlechtesten ab. Wahrscheinlichkeitsangaben wurden
tendenziell kritisch gesehen, und Handlungsaufforderungen sollten nur dann integriert
werden, wenn sie ausreichend konkret ausgestaltet und mit klaren Unterstiitzungsangeboten
verbunden sind. Diese Erkenntnisse bildeten die Grundlage fir die Weiterentwicklung und
Anpassung der Informations- und Warntexte in den folgenden Arbeitspaketen.

Zusammenfassend zeigen die Ergebnisse, dass Warn- und Informationstexte dann
besonders positiv bewertet werden, wenn sie:

e einen hohen Informations- und Detailgrad aufweisen,

e in klarer, verstandlicher Sprache formuliert sind,

¢ eine formelle und sachliche Tonalitat nutzen,

e pragnant strukturiert sind,

e sowie eine konkrete, niedrigschwellige Anlaufstelle benennen.

TAP 4.4.2 — Studie Vertrauen der Verbraucher

Vertrauen stellt eine zentrale Voraussetzung fur eine stabile Anbieter-Kunden-Beziehung
sowie fur langfristige Kundenloyalitat dar. Im Kontext des Projekts entsteht jedoch ein
Spannungsfeld: Wahrend das entwickelte Framework einen praventiven Schutz vor
Identitatsbetrug ermoglichen soll, kann die Einbindung einer datenverarbeitenden ,dritten”
Instanz zugleich, je nach Darstellungsform und Informationsdarbietung, Unsicherheiten
auslésen und das subjektive Gefuhl von Kontrollverlust verstarken. Vor diesem Hintergrund
zielte TAP 4.4.2 darauf ab, das in TAP 4.4.1 entwickelte Wirkmodell konfirmatorisch zu
uberprufen. Im Zentrum stand erneut die Frage, welche psychologischen Determinanten bei
der Nutzung eines Betrugsuberprifungssystems entscheidend fir die Vertrauensschaffung
und Nutzungsintention sind. Dartber hinaus wurden unterschiedliche Formen der
Informationsdarstellung der Betrugsiberprifung untersucht, das schlie3t unterschiedliche
Konsensgestaltungen sowie verschieden formulierte Warnnachrichten ein.

Die Ergebnisse sollten eine empirische Grundlage fir konkrete Gestaltungsempfehlungen
liefern. Ziel war es, aus psychologischer Perspektive abzuleiten, welche System- und
Kommunikationsmerkmale erforderlich sind, um Vertrauensverluste zu vermeiden und
stattdessen die Bereitschaft der Kundinnen und Kunden zu férdern, sich aktiv an der
Generierung von Sperrvermerken zu beteiligen. Zur Uberpriifung der Modellannahmen
wurde eine etwa 30-minutige Online-Studie mit N = 1.035 Teilnehmenden durchgeflhrt. Die
Stichprobe war mdglichst demografisch divers; Voraussetzung fur die Teilnahme war, dass
die Personen in den letzten drei Monaten mindestens einmal online eingekauft hatten.
Neben soziodemografischen Merkmalen wurden individuelle Dispositionen (z. B.
Risikoneigung, Neurotizismus, Need for Privacy), Internetnutzungsverhalten sowie
allgemeine Einstellungen und Vertrauen gegenuber Dienstanbietern erhoben. Die
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Teilnehmenden absolvierten einen simulierten Einkauf in einem fiktiven Online-Shop
(,Clothinggoods®). Dabei wurde experimentell variiert, wie das DARIA-System eingebunden
war:

¢ keine Information Uiber den Einsatz,
e reine Textinformation,
¢ Textinformation mit verpflichtender Checkbox (aktiver Konsens).

Diese Bedingungen wurden als Innersubjektfaktor in randomisierter Reihenfolge prasentiert.
Zusatzlich wurde zwischen verschiedenen Warnnachrichten als Zwischensubjektfaktor
unterschieden: keine Warnung, eine technisch-sachliche Erklarung oder eine emotional
aktivierende (bedrohungsbetonte) Nachricht (siehe Abbildung 5). Die Warntexte wurden in
TAP 4.4.3 entwickelt und fir diese Studie angepasst. Auf Basis der erhobenen Daten wurde
das in TAP 4.4.1 entwickelte Strukturgleichungsmodell konfirmatorisch tberprift sowie
Gruppenvergleiche hinsichtlich User Experience und Vertrauen durchgefihrt.

Abbildung 5. Versuchsablauf TAP 4.4.2

Gruppe 1: keine Warnung
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Das in TAP 4.4.1 entwickelte Modell konnte repliziert werden. Die identifizierten Variablen
sowie deren Wirkzusammenhange zeigten vergleichbare Koeffizienten. Vertrauen bestatigte
sich erneut als zentrale Determinante fur die Bewertung und Akzeptanz des DARIA-Systems.
Die Art der Einbindung des Systems hatte deutlichen Einfluss auf die Bewertung:

e Die Variante ohne Information wurde am schlechtesten bewertet (durchschnittlicher
Rang = 2,8).
e Die Variante mit Informationstext schnitt besser ab (Rang = 1,8).
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¢ Die Variante mit Informationstext und verpflichtender Checkbox wurde am positivsten
bewertet (Rang = 1,4).

Obwonhl das Anklicken der Checkbox verpflichtend war (aktiver Konsens), wurde diese
transparente und kontrollorientierte LOsung am besten angenommen. Dies unterstreicht die
Bedeutung von Informiertheit und wahrgenommener Kontrolle fir Vertrauen. Die Art der
Warnnachricht beeinflusste nicht die Rangreihenfolge der Einbindungsvarianten. Auch das
genutzte Endgerat (Mobil vs. Desktop) fuhrte zu keinen signifikanten Unterschieden. In
Bezug auf die User Experience zeigten sich jedoch differenzierte Effekte:

o Effizienz: Je weniger Information dargestellt wurde, desto effizienter wurde das
System wahrgenommen. Die bedrohungsbetonte Nachricht wurde als weniger
effizient bewertet als keine Warnung.

e Verlasslichkeit: Die bedrohungsbetonte Nachricht wurde als am wenigsten verlasslich
eingeschatzt; keine Warnung und die technische Erklarung schnitten besser ab.

e Stimulation: Sowohl die technische als auch die bedrohungsbetonte Nachricht wirkten
stimulierender als keine Warnung.

o Neuartigkeit: Nachrichten mit inhaltlicher Ausgestaltung (technisch oder
bedrohungsorientiert) wurden als neuartiger wahrgenommen als keine Warnung.

o Verstandlichkeit: Die Variante ohne Warnnachricht wurde als am leichtesten erlernbar
eingeschatzt.

e Attraktivitdt und wahrgenommener Umfang: Hier zeigten sich keine Unterschiede
zwischen den Bedingungen.

o Professionalitat: Eine Informationsdarstellung wurde als professioneller bewertet als
keine Information.

o Transparenz: Es ergaben sich keine signifikanten Unterschiede.

Zusammenfassend wurde die Integration von Warnnachrichten als stimulierend und innovativ
wahrgenommen, ohne die allgemeine Attraktivitat des Systems zu beeintrachtigen.
Gleichzeitig zeigte sich jedoch ein Spannungsfeld: Umfangreichere oder emotional
aktivierende Informationen reduzierten die wahrgenommene Effizienz und Einfachheit.
Wichtig ist dabei, dass das Ausbleiben signifikanter Effekte nicht als negative Bewertung
interpretiert werden darf, sondern als Hinweis auf stabile Akzeptanz tUber Bedingungen
hinweg. Konkret bedeuten die Ergebnisse, dass ein aktiver Konsens (Darstellung mit
Checkbox), sowie eine Warnnachricht mit technischer Erklarung zu bevorzugen ist.

Die in TAP 4.4.3 erarbeitete und in TAP 4.4.2 validierte Warnnachricht bei einem Online-Kauf
konnte also lauten:

.Eventuell wurden Deine Daten genutzt, um betrigerische Aktivitaten bei online Bestellungen
durchzufuhren. Deswegen steht die Option ,Kauf auf Rechnung® nicht zur Verfigung.

Daten, die in Betrugsfallen oder auffalligen Aktivitaten vorkommen, werden in unserem
Sicherheitssystem gespeichert und mit aktuellen Transaktionen verglichen. Diese Daten
werden mit einer speziellen Verschlusselung gespeichert, sodass man sie nicht direkt lesen
kann. Die Verschlusselung kirzt Daten ab und macht sie anonym, also nicht auf Ihre Person
zurlckfUhrbar. Deswegen kann es sein, dass nicht lhre konkreten Daten betroffen sind,
sondern ahnliche Daten, die durch die Verschlusselung sehr gleich aussehen. Dennoch
sollten Sie prifen, ob Ihre Daten nicht doch betroffen sind.

Auf unserer Website (betrugsprifung.clothinggoods.de) erhalten Sie weitere Informationen.
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Bei Fragen kdnnen Sie sich an unseren speziell fir diesen Fall eingerichteten Service
[Telefonnummer & E-Mail-Adresse] wenden.*

TAP 4.4.4 — Studie Evaluation des Konzepts

Ziel von TAP 4.4.4 war die experimentelle Uberpriifung der zuvor entwickelten Informations-
und Systemkonzepte unter realitatsnahen Bedingungen. Wahrend in den vorangegangenen
Arbeitspaketen theoretische Modelle entwickelt und einzelne Gestaltungsmerkmale isoliert
untersucht wurden, stand hier die praktische Anwendung im Vordergrund. Erst durch die
systematische Evaluation im Nutzungskontext kann die tatsachliche Relevanz und
Tauglichkeit der Konzepte fir den spateren Praxiseinsatz valide eingeschatzt werden.

Im Fokus stand insbesondere die Uberpriifung des DARIA-Systems in der Einbindung von
Online-Shops und der DARIA-Plattform zur Hinterlegung und Freigabe von Sperrvermerken
sowie die Analyse der Wahrnehmung und des Nutzungsverhaltens im Zusammenspiel mit
sozialen Kontextfaktoren (z. B. soziales Milieu). Die Zielgruppe umfasste in Deutschland
lebende Personen, die mindestens einmal in den letzten drei Monaten online eingekauft
hatten, um eine realitdtsnahe Nutzungsperspektive sicherzustellen. Zur Reduktion von
Ermudungseffekten wurde eine urspriinglich umfangreiche Erhebung in drei kiirzere
Teilstudien aufgeteilt. In der ersten Erhebung wurde die User Experience flr Hinterlegung
und Freigabe von Sperrvermerken auf der DARIA-Plattform mittels Zwischensubjektfaktor
auf zwei verschiedenen Online-Shops (auf Mobil- und Desktop-Geraten) getestet, dabei
wurden soziale Milieus und Personlichkeitsmerkmale abgefragt. N = 1460 Personen haben
den ersten Teil der Umfrage vollstandig ausgeflllt. Im zweiten Teil der Umfrage wurde die
Nutzerfreundlichkeit des DARIA-Systems experimentell getestet (DARIA-System vs.
Kontrollgruppe ohne DARIA-System). Es wurden dabei zusatzliche Personlichkeitsmerkmal
und Einstellung, wie z. B. Impulsivitat, Entscheidungsfindung, Technologieaffinitat, Vertrauen
in Institutionen, erhoben. Am zweiten Teil der Erhebung nahmen noch N = 1020 Personen
teil. Der dritte Teil der Erhebung sollte die tatsachliche Akzeptanz des DARIA-Systems durch
das Messen von Klicks, der Erhebung von Zahlungsbereitschaften sowie Vertrauen
Uberprifen. Am dritten Teil nahmen N = 685 Personen teil.

., 3 i 3 i 4@ zoolando @ A O QO
Abbildung 6. DARIA-Plattform in unterschiedlichen Online-Shops und = ‘
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Die Ergebnisse von der ersten Erhebung zeigen niedrige bis mittlere (gute) User Experience-
Werte flr den Sperrvorgang der DARIA-Plattform. Dabei zeigen sich keine nennenswerten
Unterschiede zwischen den simulierten Webshops. Die mobile Ansicht wurde etwas
schlechter (kleine Effekte) bezliglich einzelner Variablen der User Experience bewertet, was
darauf hindeutet, dass die mobile Ansicht noch optimiert werden muss. Es zeigten sich
insbesondere Unterschiede in der Bewertung durch die einzelnen sozialen Milieus. Fir eine
Beschreibung der Milieus siehe Abbildung 7 und https://fgz-risc-data.de/interaktive-
tools/milieu-rechner/ .

Abbildung 7. Soziale Milieus nach FGZDZ Uni Bremen
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Das soziale Milieu der ,Verankerten“ zeigt dabei gesondert, dass das DARIA-Sperrsystem
fur sie schwieriger zu erlernen und zu kontrollieren ist, was in verringerter Effizienz resultiert.
Zudem bewertet diese Gruppe das System als innovativer und anregender. Daraus
resultierend kénnte es Sinn ergeben eine Option fur eine vereinfachte Sprache anzubieten.
Das soziale Milieu der Individualisten gab in Vergleich zu den anderen Gruppen Tendenzen
an, dass das System weniger effizient und etwas umfangreicher sei. Dies deutet an, dass es
eine Version mit weniger Hintergrundinformationen geben kénnte und mehr Information nur
auf Interesse gezeigt werden kdnnten. Insgesamt sind die Bewertungen dennoch als gut
einzuordnen. Beim Vorgang der Datenfreigabe gab es auch geringe Unterschiede zwischen
der Desktop- und Mobil-Version bei den User Experience Dimensionen. Die Mobil-Version
wurde z. B. als weniger transparent empfunden. Eine Mobiloptimierung wiirde diesen
Unterschied beseitigen. Hinsichtlich der Bewertung des Freigabeprozesses mittels User
Experience durch die verschiedenen sozialen Milieus zeigen sich ahnliche Effekte wie beim
Sperrvorgang. Dabei wird das System von der Gruppe der Individualisten als umstandlich
bewertet, was wiederum darauf hindeutet, dass es eine schmalere Version des Systems die
Nutzerfreundlichkeit fir bestimmte Nutzende erhéhen konnte.

Der zweite Teil der Erhebung untersuchte den Vergleich vom Einsatz des DARIA-Systems zu
keinem Einsatz des Systems. Dabei zeigte sich, dass das System insgesamt als neuartig,
innovativ und handlungsmotivierend bewertet wird, gleichzeitig aber aufwendiger und
weniger transparent ist. Das legt nahe, dass eine Meldung Uber einen potentiellen
Missbrauch der eigenen Daten alarmierend ist und eine zusatzliche Anlaufstelle bendtigt

Vorhaben DARIA 16KISA114 17


https://fgz-risc-data.de/interaktive-tools/milieu-rechner/
https://fgz-risc-data.de/interaktive-tools/milieu-rechner/

wird, um den Fall aufzuklaren und in Verbindung mit dem DARIA-System zusatzlichen
Erkenntnisgewinn zu bringen.

Der dritte Teil der Erhebung hat deutlich gezeigt, dass das DARIA-System angenommen
wird. Je nach sozialem Milieu haben (10%-26%, @ = 19%) auf die DARIA Warnmeldung
reagiert und Daten innerhalb der Simulation gesperrt. Insbesondere die Milieus der
Humanisten, Blrgerlichen, Rucksichtsvollen und Solidarischen sind aktiv geworden. Dies
bedeutet, dass vor allem sozio6konomisch besser gestellte Gruppen informierter gehandelt
haben. Eine vereinfachte Sprache kdnnte bewirken, dass auch soziobkonomisch schlechter
gestellte Gruppen aktiviert werden. Denn obwohl diese Gruppen weniger aktiv waren, gaben
sie (insbesondere die Gruppe der Verankerten) gleichzeitig am haufigsten an, fur ein DARIA-
System zahlungsbereit zu sein. Die Analyse der Klickpfade sowie qualitative Angaben
zeigten, dass sich insgesamt das DARIA-System im Einsatz gewunscht wird und direkte
Ansprechstationen sowie Moglichkeit die Daten zu Uberprifen gefordert werden. Dies sollte
bei einem méglichen Einsatz des DARIA-System bericksichtigt werden.

3. Erkenntnisgewinn

Das psychologisch orientierte Teilvorhaben EVI im Rahmen des Verbundprojekts DARIA hat
systematisch die Nutzerperspektive auf die geplante Risikotreuhandinstanz und das
Sperrvermerksystem untersucht. Ziel war es, zentrale Determinanten von Vertrauen,
wahrgenommener Kontrolle, Risikoeinschatzung und Handlungsbereitschaft zu identifizieren
und daraus konkrete Gestaltungsempfehlungen flir Systemarchitektur und Kommunikation
abzuleiten.

Die Ergebnisse uber alle Arbeitspakete hinweg zeigen konsistent, dass Vertrauen die
zentrale Schlusseldimension fur Akzeptanz, Datenfreigabebereitschaft und aktive Mitwirkung
der Nutzenden darstellt. Vertrauen speist sich insbesondere aus Systemverstandlichkeit,
wahrgenommener Kontrolimdglichkeit, klar kommuniziertem Nutzen sowie einer Minimierung
wahrgenommener Risiken. Transparenz allein genugt nicht, wenn sie nicht mit konkreten
Kontrolloptionen, klarer Verantwortlichkeit und verstandlicher Kommunikation verknipft ist.
Zudem wurde deutlich, dass die Gestaltung von Informations- und Warnnachrichten
erheblichen Einfluss auf Wahrnehmung und Bewertung des Systems hat. Formal
angemessene, detaillierte und handlungsorientierte Kommunikation mit klarer Anlaufstelle
erhoht Akzeptanz und Sicherheitsgefuhl, wahrend vage, saloppe oder rein
bedrohungsbasierte Botschaften eher Skepsis hervorrufen. Insgesamt liefern die Ergebnisse
eine empirisch fundierte Grundlage fur eine nutzerzentrierte, vertrauensférdernde und
risikoangemessen kommunizierte Implementierung des DARIA-Systems. Damit tragt das
Teilprojekt wesentlich dazu bei, digitale Selbstbestimmung zu starken und gleichzeitig
wirtschaftliche sowie gesellschaftliche Risiken durch Identitdtsmissbrauch zu reduzieren.
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4. \Verwertbarkeit

Die im Teilvorhaben gewonnenen Erkenntnisse leisten einen substantiellen Beitrag zur
interdisziplindren Forschung im Bereich Datenschutz, Vertrauensbildung und digitale
Risikokommunikation. Insbesondere die Integration psychologischer Modelle (z. B. Privacy
Calculus, Vertrauenstheorien, Kontrollwahrnehmung) in einen konkreten IT-
Sicherheitsanwendungsfall stellt einen innovativen Transfer zwischen Grundlagen- und
Anwendungsforschung dar. Die entwickelten und empirisch gepriften
Strukturgleichungsmodelle bieten eine belastbare Grundlage fiir zuklnftige
Forschungsprojekte zur Akzeptanz datenverarbeitender Systeme. Darlber hinaus
ermoglichen die erhobenen Datensatze weiterfuhrende Analysen zu Moderatoreffekten (z. B.
Personenmerkmale, Risikoneigung, Internetaffinitat, soziale Milieus), die Uber das konkrete
Projekt hinaus wissenschaftlich anschlussfahig sind. Die Ergebnisse sind grundsatzlich
publizierbar und eignen sich fur Fachzeitschriften, Tagungen sowie interdisziplinare
Transferformate im Bereich IT-Sicherheit, Wirtschaftspsychologie und Verbraucherschutz.
Die Ergebnisse wurden in Form von Postern und Prasentation auf den
Forschungsnetzwerktreffen von ,AnoSiDat* (Anonymisierung fur eine sichere Datennutzung)
sowie bei Treffen des Kompetenzclusters ,,AnigeD“ (Anonymitat bei integrierten und
georeferenzierten Daten) im Tagungsband veroffentlicht.

Die Ergebnisse sind unmittelbar praktisch verwertbar flr die konkrete Ausgestaltung der
DARIA-Plattform und vergleichbarer Systeme zur Préavention von Identitatsmissbrauch.
Insbesondere lassen sich klare Handlungsempfehlungen ableiten fur:

o die Gestaltung vertrauensférdernder Interfaces,

e die Ausgestaltung von Einwilligungs- und Informationsprozessen,
o die Konzeption wirksamer Warnnachrichten,

e die transparente und kontrollorientierte Datenkommunikation,

o sowie die Integration konkreter Unterstiitzungsangebote

Fir beteiligte Unternehmen ergibt sich daraus ein konkreter Mehrwert: Durch psychologisch
fundierte System- und Kommunikationsgestaltung kann das Risiko von Kundenverlusten
reduziert, die Nutzungsbereitschaft erhéht und langfristige Kundenloyalitat gestarkt werden.
Gleichzeitig wird das Ziel der digitalen Selbstbestimmung der Blrgerinnen und Blrger
unterstitzt. Darlber hinaus sind die Erkenntnisse tbertragbar auf weitere Anwendungsfelder,
in denen Datenaggregation, Plattformlésungen oder treuhanderische Instanzen zum Einsatz
kommen. Somit besteht ein nachhaltiges Verwertungspotenzial Uber die Projektlaufzeit
hinaus — sowohl im 6ffentlichen Sektor als auch in privatwirtschaftlichen Kontexten.
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