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laaS Infrastructure as a Service

laC Infrastructure as Code

(DT (Industrial) Internet of Things

ISO International Organization for Standardization

ISPS International Ship and Port Facility Security Code

JWP Jade Weser Port

Kl Klnstliche Intelligenz

KRITIS Kritische Infrastrukturen (KRITIS) sind
Organisationen oder Einrichtungen mit wichtiger
Bedeutung fur das staatliche Gemeinwesen, bei
deren Ausfall oder Beeintrachtigung nachhaltig
wirkende Versorgungsengpasse, erhebliche
Storungen der offentlichen Sicherheit oder andere
dramatische Folgen eintreten wurden.

LTE Long-Term Evolution

OCR Optical Character Recognition

PaaS Platform as a Service

QC Quay Crane

RC Rail Crane

SaaS Software as a Service
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SC Straddle Carrier
TOS Terminal Operating System
V2V /V2X Vehicle to Vehicle Kommunikation

Vehicle to Everything Kommunikation

WLAN Wireless LAN
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1 Kurze Darstellung des Projektes

1.1 Aufgabenstellung

Die deutschen Seehafen befinden sich an einem entscheidenden Wendepunkt, da sie vor
bedeutenden Weiterentwicklungen in den Bereichen Digitalisierung und Automatisierung
stehen. Diese bevorstehenden Projekte und Vorhaben erfordern eine solide digitale

Infrastruktur als Fundament, auf der sie aufbauen konnen.

Die Erhaltung der Wettbewerbsfahigkeit steht dabei im Mittelpunkt dieser Veranderungen.
Die deutschen Seehafen mussen ihre Effizienz und Leistungsfahigkeit steigern, um im
internationalen Wettbewerb bestehen zu konnen. Dies erfordert nicht nur die EinflUhrung
modernster Technologien, sondern auch die Schaffung einer umfassenden digitalen

Infrastruktur, die den Anforderungen einer zunehmend vernetzten Welt gerecht wird.

Ein weiterer zentraler Aspekt ist die Bewaltigung des Fachkraftemangels. Um die
zukunftigen Herausforderungen erfolgreich zu meistern, ist es von entscheidender
Bedeutung, qualifizierte Fachkrafte im Bereich der digitalen Technologien zu gewinnen und
langfristig zu binden. Hier sind innovative Konzepte und MaBBnahmen gefragt, um den Bedarf

an hochqualifizierten Arbeitskraften zu decken.

Daruber hinaus spielen Nachhaltigkeit und Dekarbonisierung eine immer wichtigere Rolle in
der maritimen Industrie. Die deutschen Seehéafen stehen vor der Herausforderung, ihre
Umweltauswirkungen zu reduzieren und nachhaltige Praktiken zu férdern. Dies erfordert
Investitionen in umweltfreundliche Technologien und Infrastrukturen sowie die Entwicklung

von Strategien zur Verringerung des CO2-AusstoBBes und anderer Umweltbelastungen.

In diesem Zusammenhang stellt das Vorhaben "Port-As-A-Service" eine wegweisende
Initiative dar. Durch die Umsetzung von innovativen Konzepten und MaBnahmen sollen die

deutschen Seehéafen fit fur die Zukunft gemacht werden. Dies umfasst die Schaffung einer
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modernen digitalen Infrastruktur, die Forderung von Nachhaltigkeit und die Steigerung der

Wettbewerbsfahigkeit auf internationaler Ebene.

Insgesamt steht die maritime Industrie vor groBen Herausforderungen, aber auch Chancen.
Mit einem ganzheitlichen Ansatz und einer klaren Vision kdnnen die deutschen Seehéafen
ihre Position als fuhrende Logistikdrehscheibe weiter starken und sich erfolgreich fur die

Zukunft aufstellen.

1.2 Durchfuhrungsvoraussetzungen

Das Projekt "Port-As-A-Service" (PAAS) wurde in der Zeit vom 1. Marz 2023 bis zum 31. August
2024 im Rahmen der Forderinitiative "Digitale Testfelder in Hafen" durch das
Bundesministerium fiir Digitales und Verkehr (BMDV) gefordert. Die Forderung erfolgte mit

einem Forderanteil von 80% der forderfahigen Gesamtkosten.
Organisatorische Rahmenbedingungen:

Um die erfolgreiche Durchfiihrung des Projekts zu gewahrleisten, mussten mehrere

Voraussetzungen erfiillt werden:

1. Projektstruktur: Das Projekt wurde in enger Abstimmung mit den beteiligten Partnern
sowie der fordernden Institution geplant und umgesetzt. Eine klare Rollen- und
Aufgabenverteilung zwischen den Projektbeteiligten stellte die zielgerichtete und

fristgerechte Umsetzung sicher.

2. Technologische Infrastruktur: Die Bereitstellung einer leistungsstarken digitalen
Infrastruktur war eine wesentliche Voraussetzung fiir die Durchfiihrung des Projekts.
Dazu zahlten die Implementierung einer hochverfigbaren 5G/LTE-Vernetzung, der
Aufbau der dafiir notwendigen Hardware sowie die Bereitstellung sicherer Zugange fir

externe Akteure.

3. Genehmigungs- und rechtliche Anforderungen: Vor Projektstart wurden alle

erforderlichen Genehmigungen eingeholt, und rechtliche Vorgaben wurden im Rahmen
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des Projekts berlicksichtigt. Dies umfasste unter anderem datenschutzrechtliche

Bestimmungen sowie Vorgaben zum Betrieb privater Funknetzwerke.

4. Finanzielle Rahmenbedingungen: Die gesicherte Projektfinanzierung durch eine 80%ige
Forderung ermoglichte die Durchflihrung der geplanten Aktivitdten und die Einhaltung

des vorgegebenen Zeitplans.
Technische Voraussetzungen:
Zur erfolgreichen Umsetzung der technischen Aspekte waren folgende Punkte entscheidend:

1. Implementierung des 5G/LTE-Netzwerks: Die Installation und Konfiguration der
5G/LTE-Infrastruktur bildete die Grundlage fiir die digitalen Anwendungen und die

Vernetzung von loT-Geraten auf dem Terminalgeldande.

2. Interoperabilitat und Integration bestehender Systeme: Die Integration neuer digitaler
Losungen in die bestehende IT- und Netzwerkarchitektur der Terminals war ein
entscheidender Faktor. Dazu gehorte auch die Gewahrleistung der Interoperabilitat mit

vorhandenen Hafenverwaltungssystemen und Automatisierungslésungen.

3. Cybersecurity-MaBBnahmen: Um den Betrieb eines digitalen Testfeldes sicherzustellen,
wurden umfangreiche Sicherheitsvorkehrungen getroffen, um die Netzwerkintegritat

und den Schutz der Daten zu gewahrleisten.

Diese organisatorischen und technischen Voraussetzungen bildeten die Grundlage fir die
erfolgreiche Durchfiihrung des Projekts "PAAS" und ermdglichten die Erprobung innovativer

digitaler Anwendungen und Kommunikationslésungen im Hafenbereich.
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1.3 Planung und Ablauf des Vorhabens

Die Planung und Umsetzung des Projektvorhabens "Port-As-A-Service" zur
Weiterentwicklung der deutschen Seehéafen erfolgte in mehreren Phasen. Zu Beginn stand
eine grundliche Analyse der aktuellen Situation, einschlieBlich der vorhandenen digitalen
Infrastruktur sowie der NachhaltigkeitsbemUhungen. Das Ziel war es, eine fundierte

Ausgangslage zu schaffen und die wichtigsten Herausforderungen zu identifizieren.

Basierend auf den Ergebnissen dieser Analysephase erfolgte die Konzeption eines
umfassenden Plans. Dieser Plan berucksichtigte Strategien zur Forderung von
Nachhaltigkeit und Dekarbonisierung. Es wurden innovative Losungsansétze erarbeitet, um

zukunftigen Anforderungen gerecht zu werden und langfristigen Erfolg sicherzustellen.

In der Umsetzungsphase wurden die konzipierten MaBnhahmen und Strategien in die Tat
umgesetzt. Dies umfasste die Einfuhrung neuer Technologien und Infrastrukturen sowie die
Implementierung von MaBnahmen zur Forderung von Nachhaltigkeit und Dekarbonisierung.
Ein effektives Projektmanagement gewahrleistete einen reibungslosen Ablauf und die

Einhaltung der definierten Ziele und Zeitplane.

Wahrend des gesamten Projektverlaufs erfolgte ein kontinuierliches Monitoring und eine
regelmaBige Evaluierung der Fortschritte. Dies ermdglichte eine frihzeitige Identifizierung
von Hindernissen und die Anpassung der MaBhahmen bei Bedarf. Gleichzeitig wurden die
erreichten Ergebnisse bewertet und dokumentiert, um wichtige Erkenntnisse fur zuklnftige

Projekte zu gewinnen.

Nach Abschluss des Projektvorhabens wurden die erreichten Ziele zusammengefasst und

dokumentiert. Dieser Abschlussbericht fasst die wichtigsten Erkenntnisse, Erfahrungen und
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Empfehlungen zusammen und dient als Grundlage fur zukinftige Entscheidungen und

Projekte.

Insgesamt erforderten die Planung und Umsetzung des Projektvorhabens "Port-As-A-
Service" eine enge Zusammenarbeit aller Beteiligten und eine klare Ausrichtung auf die
definierten Ziele. Durch eine strukturierte Vorgehensweise konnen die deutschen Seehéafen

erfolgreich fur die Zukunft gertuistet werden.

1.4 Wesentliche Meilensteine des Projekts, Erreichung der Ziele und

Verwendung der Mittel

1.4.1 Erreichung der Ziele

Alle Ziele des Projekts konnten erreicht werden. Es gab projektspezifische Anderungen in
Bezug auf die zeitliche Erreichung von diversen Teilzielen, die aber keinen Einfluss auf die
Gesamterreichung der Ziele hatte. Teilweise konnten Arbeiten auch fruher als geplant

abgeschlossen werden. Inhaltliche Abweichungen haben nicht oder nurin sehr geringem

Umfang stattgefunden.

1.4.2 Verwendung der Mittel

Die Mittel konnten wie geplant verwendet werden.

1.5 Wissenschaftlicher und technischer Stand, an den angeknupft wurde

Im Projekt Port-As-A-Service wurden die in nachfolgender Abbildung und Tabelle dargestellten
digitalen Infrastrukturen fur die Testfelder aufgebaut.
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Neben den einzelnen digitalen Infrastrukturbereitstellungen erlaubt der integrative Ansatz von
5G-Netzen mit Cloud Infrastrukturen ein hohes Innovationspotential aus den digitalen
Testfeldern. Durch die Einfihrung von 5G sollen die Qualitdtsanforderungen der Zukunft in Bezug

auf Verflgbarkeit und Latenz erreicht sowie der steigende Bandbreitenbedarf gedeckt werden.

/‘\
N = 7
¢ & >

[ ) A+l )
[~
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Abbildung 1: Uberblick der digitalen Infrastrukturen und deren Integration

5G-as-a-Service: 5G ist die neueste Generation von Mobilfunkstandards und bietet im Vergleich

zu 4G (und friheren Generationen wie 3G) eine Reihe von Vorteilen. Einige dieser Vorteile sind:

e Hobhere Datenubertragungsraten: 5G bietet im Vergleich zu 4G deutlich hoéhere
Datenubertragungsraten, was zu schnelleren Downloads und einer besseren
Nutzererfahrung bei der Verwendung von datenintensiven Anwendungen wie Streaming
von Video- und Audio-Inhalten flihren kann. Gerade durch die Nutzung von loT!-Geréaten
und weiteren Technologien (z.B. Datenbrillen/Smart Glasses) werden hohere
Datenubertragungsraten benétigt.

e Geringere Latenzen: 5G hat im Vergleich zu 4G deutlich geringere Latenzen, was zu einer

schnelleren Reaktion von Anwendungen und Diensten filhren kann. Dies ist von

1 Abk. fir Internet of Things.
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besonderem Interesse fiir Echtzeit-Anwendungen wie Augmented Reality (AR) oder
Virtual Reality (VR).

e Mehr Kapazitat: 5G bietet im Vergleich zu 4G eine héhere Kapazitat, was bedeutet, dass
mehr Benutzer gleichzeitig verbunden werden koénnen, ohne dass es zu
LeistungseinbuRen kommt, was vor allem im Rahmen von loT-Anwendungen wichtig ist.

e Verbesserte Energieeffizienz: 5G hat im Vergleich zu 4G eine verbesserte
Energieeffizienz, was bedeutet, dass 5G-Geréate weniger Strom verbrauchen und langer
betrieben werden kdnnen.

¢ Neue Anwendungsbereiche: 5G eroffnet neue Moglichkeiten fir Anwendungen und
Dienste, die hohe DatenlUbertragungsraten und geringe Latenzen erfordern, wie zum

Beispiel Echtzeit-Anwendungen wie AR oder VR.

Im Gegensatz zum WLAN ist die LTE/5G Mobilfunk Technologie effektiver im Hinblick auf
Frequenznutzung durch die Nutzung von geschitzten und lizensierten Frequenz-Béndern. Es
wird durch die héhere mdgliche Sendeleistung eine grol3flachige Funkabdeckung sowie durch die
Handover-Mechanismen gute Mobilititseigenschaften bei schnellen Bewegungen erreicht. Die
Ausleuchtung groRerer Flachen und die effizienteste Frequenznutzung unter hoher Auslastung
ist somit ein Vorteil. Durch den Einsatz der LTE/5G Mobilfunk Technologie entfallen die heute
typischen WLAN-Probleme.

Data-as-a-Service: Data Sharing bezieht sich auf die Ubertragung von Daten von einem Benutzer
oder einer Organisation an eine andere. Data Sharing kann dazu beitragen, die Zusammenarbeit
und den Austausch von Informationen zwischen verschiedenen Akteuren zu verbessern und die
Effizienz von Geschéaftsprozessen zu steigern. Es kann auch dazu beitragen, die
Entscheidungsfindung zu verbessern, indem mehr Daten und Informationen zur Verfigung
gestellt werden. Allerdings gibt es auch Risiken beim Data Sharing, insbesondere im Hinblick auf
die Datensicherheit und den Datenschutz. Daher ist es wichtig, sicherzustellen, dass Daten nur
an vertrauenswirdige Benutzer oder Organisationen weitergegeben werden und dass
angemessene Sicherheitsmal3Bhahmen getroffen werden, um die Daten vor unbefugtem Zugriff

oder Missbrauch zu schiitzen.
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In der Logistik kann die Verwendung von 5G zusammen mit Data Sharing dazu beitragen, die
Effizienz und die Qualitdit von Logistikdiensten zu verbessern. Durch die hohen
Datentibertragungsraten und geringen Latenzen von 5G kénnen groRe Mengen von Daten in
Echtzeit verarbeitet und geteilt werden, was fiir die Optimierung von Logistikprozessen von

groliem Nutzen sein kann.

Ein Beispiel fur die Verwendung von 5G und Data Sharing in der Logistik ist die Verwendung von
Sensoren in Transportfahrzeugen und Lagerrdumen, um die Lage von Gitern und die
Bewegungen von Fahrzeugen in Echtzeit zu verfolgen. Diese Daten kénnten dann von
verschiedenen Akteuren in der Logistikkette, wie Lieferanten, Spediteuren und Kunden, geteilt
werden, um die Transparenz und die Effizienz von Logistikprozessen zu verbessern. Eine weitere
Anwendung ist die Bereitstellung von Maschinen- und Sensordaten zur Fernwartung durch die
Hersteller, bspw. zur Wartung von Terminalfahrzeugen (z.B. Straddle Carrier) und

Containerbriicken.

Zusétzlich kénnten Echtzeit-Anwendungen wie Augmented Reality oder Virtual Reality in der
Logistik genutzt werden, um die Ausbildung von Mitarbeitern zu verbessern oder den
Kundenservice zu optimieren. Dazu stellt bspw. auch der digitale Zwilling (Projekt TwinSim) eine
wichtige technische Grundlage dar. Diese Anwendungen erfordern jedoch hohe

DatenlUbertragungsraten und geringe Latenzen, die von 5G bereitgestellt werden.

Insgesamt bietet die Verwendung von 5G und Data Sharing in der Logistik die Mdglichkeit,

Logistikprozesse zu optimieren und die Qualitat von Logistikdiensten zu verbessern.

Das Projekt Port-As-A-Service soll hierbei den Sprung von der bisherigen Transformation der IT
durch ,Cloud- und -as-a-Service Modelle® zu einer Transformation der ,Containerterminal-
Industrie® ermdglichen — siehe hierzu auch Fehler! Verweisquelle konnte nicht gefunden w

erden..
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In der folgenden Tabelle wird die digitale Ausstattung der Testfelder beschrieben, die im Rahmen

des Projekts umgesetzt wurden.

Digitale Infrastruktur

DI-1 Standort Bremerhaven:

Offentlich zugangliches High-Performance 5G2 Netz mit exklusivem Band zur
Nutzung in Abstimmung mit EUROGATE in den Anwendungsfallen
Automatisierung, autonomes Fahren, digitalisierte Kommunikation zwischen

den Verkehrstragern, Kommunikation zu Drohnen und loT-Anwendungen.

Hierzu gehort auch die Integration in das EUROGATE Netzwerk inklusive der
Systeme zur Erlangung einer KRITIS-konformen IT-Sicherheit.
DI-2 Standort Hamburg:

Offentlich zugangliches High-Performance 5G Netz mit exklusivem Band zur
Nutzung in Abstimmung mit EUROGATE in den Anwendungsfallen
Automatisierung, autonomes Fahren, digitalisierte Kommunikation zwischen

den Verkehrstragern, Kommunikation zu Drohnen und loT-Anwendungen.

2 Offentliches diskriminierungsfrei zugédngliches High Performance 5G Feld fir den
jeweiligen gesamten Terminal plus Uberlappungsflichen (5G-as-a-Service). Teil der
Infrastruktur ist das Netz und nicht der Zutritt zum Terminal. In Uberlappungsflachen kann
ohne Zustimmung von EUROGATE getestet werden. Auf dem Terminal sind Tests nur mit
Zustimmung durch EUROGATE moglich. Hier bieten sich Forschungsprojekte mit
Beteiligung EUROGATE an.
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Hierzu gehort auch die Integration in das EUROGATE Netzwerk inklusive der
Systeme zur Erlangung einer KRITIS-konformen IT-Sicherheit.
DI-3 Standort Wilhelmshaven (am Jade Weser Port):

Offentlich zugéngliches High-Performance 5G Netz mit exklusivem Band zur
Nutzung in Abstimmung mit EUROGATE in den Anwendungsfallen
Automatisierung, autonomes Fahren, digitalisierte Kommunikation zwischen

den Verkehrstragern, Kommunikation zu Drohnen und loT-Anwendungen.

Hierzu gehort auch die Integration in das EUROGATE Netzwerk inklusive der
Systeme zur Erlangung einer KRITIS-konformen IT-Sicherheit.
Anmerkung | Inden5G-Netzwerk des Projekt Port-As-A-Service gibt es zwei Haupttypen von

en DI-1-3 Slices: Public Slices und Private Slices.

Ein Public Slice ist ein Teil eines 5G-Netzwerks und ist flr den allgemeinen
Gebrauch bestimmt. Sie stehen jedem Nutzer zur Verfligung und werden von
Netzwerkbetreibern bereitgestellt. Ein Public Slice kann zum Beispiel fur den
Einsatz in der Industrie eingerichtet werden, um spezifische Anforderungen an
die Netzwerkleistung fir industrielle Anwendungen zu erfullen. Ein anderer
Public Slice konnte fiir den Einsatz in der Offentlichkeit eingerichtet werden, um
spezifische Anforderungen an die Netzwerkleistung fir den Massenmarkt zu
erfullen. Das Konzept von Public Slices wurde entwickelt, um es
Netzwerkbetreibern zu ermdoglichen, spezifische Anforderungen an die
Netzwerkleistung fir verschiedene Anwendungen und Nutzergruppen zu
erfillen. Durch die Einrichtung von Public Slices kobnnen Netzwerkbetreiber die
Leistungsfahigkeit ihrer Netzwerke verbessern und sicherstellen, dass sie den

Anforderungen verschiedener Nutzergruppen entsprechen.

Private Slices hingegen sind fir den exklusiven Gebrauch einer bestimmten

Organisation oder einer Gruppe von Nutzern bestimmt. Sie bieten in der Regel

Seite 19 von 111
e Digitale

= Testfelder
b in Hafen




DI-4

DI-5

Abschlussbericht der EUROGATE GmbH &
Co. KGaA, KG fiir das Projekt Port-As-A-
Service

EURDGATE

mehr Sicherheit und Zuverlassigkeit als 6ffentliche Slices und kénnen fir
spezielle Anwendungsfélle verwendet werden. Ein Private Slice wird fur den
Einsatz in einem Containerterminal eingerichtet, um spezifische Anforderungen

an die Netzwerkleistung fir industrielle Anwendungen zu erfillen.

Abbildung 2: Differenzierung des Datenverkehrs der Private Slice tGber APN

Insgesamt bietet das Konzept der Slicing-Technologie in 5G-Netzwerken die
Moglichkeit, Netzwerkressourcen dynamisch und flexibel zu nutzen und an die
Bedurfnisse verschiedener Nutzer anzupassen. Durch die Trennung von
offentlichen und privaten Slices kdnnen auch unterschiedliche Service Level
Agreements und Nutzungsbedingungen flr verschiedene Nutzergruppen
festgelegt werden.

Ubergreifend: Data-As-A-Service Cloud

Eine Datencloud-Infrastruktur fiir die Aufhebung von Datensilos fir
gemeinsame wirtschaftliche Projekte (mit und ohne EUROGATE) und
wissenschaftliche Projekte (mit und ohne EUROGATE) (Data-as-a-Service).
Teil des Projekts ist die Auswahl einer Datenplattform, der Test und die
Dokumentation der Ergebnisse, die Beschreibung der Zugriffsmdglichkeiten
und die Bereitstellung des EUROGATE Data Share mit einigen Testobjekten.
In Folgeprojekten kann diese Infrastruktur dann projektspezifisch ausgebaut
werden.

Ubergreifend: IT-Automation-As-A-Service

Eine Cloud-Infrastruktur fir Forschungsprojekte und -vorhaben im Testbetrieb
(mit EUROGATE) (IT-Automation-as-a-Service). Teil des Projekts ist die
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Analyse der IT-Automatisierung fur bestimmte mégliche Anwendungsfalle, die
Umsetzung der Abnahmetest und die Dokumentation. In Folgeprojekten kann
diese Infrastruktur dann projektspezifisch ausgebaut werden. Dazu soll eine
Cloud-Infrastruktur mittels Infrastructure as Code (laC) aufgebaut und

automatisiert bereitgestellt und aktualisiert werden.

laC ist ein Ansatz, der darauf abzielt, die Konfiguration und Verwaltung von IT-
Infrastruktur wie Servern, Netzwerken und Datenbanken als Code zu
behandeln. Dies bedeutet, dass statt manuell konfigurierter Einstellungen, die
Verwaltung von Infrastrukturkomponenten mithilfe von Skripten und Code
erfolgt. Der Einsatz von laC hat eine Reihe von Vorteilen. Zunachst kann es die
Reproduzierbarkeit und Wiederherstellbarkeit von Infrastruktur verbessern,
indem es sicherstellt, dass alle Konfigurationsédnderungen dokumentiert und
ruckverfolgbar sind. Zweitens kann laC die Effizienz der Infrastrukturverwaltung
erhdhen, indem es das manuelle Konfigurieren von Einstellungen durch
automatisierte Prozesse ersetzt. Schlie8lich kann laC dazu beitragen, die
Qualitat der Infrastruktur zu verbessern, indem es die Uberprifbarkeit und
Testbarkeit von Anderungen erleichtert. Um laC zu nutzen, werden in der Regel
spezielle Werkzeuge wie Ansible, Puppet oder Terraform verwendet, um die
Infrastrukturkonfiguration zu definieren und zu verwalten. Diese Werkzeuge
ermdglichen es, Infrastrukturkonfigurationen in Codeform zu speichern und zu

verwalten, sodass sie leicht Gberprift und getestet werden kénnen.

Im Projekt sollen verschiedene Testmdoglichkeiten (sogenannte Testbeds) fiir

Erprobungen zur Verfiigung gestellt werden. Die Testmoglichkeiten sind:

Containertransfer-As-A-Service Testbed (Offentlich)
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Data-As-A-Service Data Shares (Offentlich)
Data-As-A-Service Data Shares (Nur bezogen auf abgestimmte Folgeprojekte)
EUROGATE TOS Systeme (Nur bezogen auf abgestimmte Folgeprojekte)

Ein fUr Dritte (semi)-automatisch aufbauender technischer Rohling fiir ein
eigenen Data-As-A-Service Cluster/Bereich (6ffentlich)

Ubergreifend (mit Fokus auf das digitale Testfeld Hamburg): Container-
Transfer-As-A-Service

Mit der Anpassung der bestehenden Plattform und der Schnittstellen des
EUROGATE Tochterunternehmen driveMybox fiir die Disposition und
Ausfiihrung von Containertransporten sollen Containerumfuhren (engl.
Drayage / Inter-Terminal-Transporte) mit autonomen und ferngesteuerten
LKWs erprobt werden kdnnen mit dem Ziel des Einsatzes autonomer LKW im
taglichen Betrieb des Hafens. Dadurch soll eine Automatisierung von

Containertransportprozessen innerhalb des Hafens erreicht werden.

Dazu werden spezielle Restriktionen und Vorgaben in den
Planungsalgorithmen bertcksichtigt, z.B. auch von E-Trucks und
Ladeinfrastrukturen sowie Gate-Systeme, um Gate-In- und Gate-Out-Prozesse

fur diese Fahrzeuge anzupassen und effizienter zu gestalten.

Die Plattform wird fiir einen Testbetrieb von autonomen und ferngesteuerten
LKWs bereitgestellt.

Tabelle 1: Aufzubauende digitale Infrastruktur

Die technische Ausgangssituation fur das Projekt “Port as a Service” war durch mehrere

Herausforderungen gekennzeichnet:

Der Datenaustausch mit externen Partnern erfolgt Gber ein veraltetes EDI-Protokoll, was zu

Einschrankungen in Bezug auf Geschwindigkeit, Flexibilitat und Sicherheit fihrt. Zudem
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erfolgt der EDI-Datenaustausch uber uneinheitliche Datenformate wie E-Mail und FTP, was

zu Inkompatibilitaten und erhohtem manuellen Aufwand bei der Datenverarbeitung fuhrt.

Die Anbindung neuer Kunden erfordert einen erheblichen manuellen Aufwand, da
individuelle Anpassungen an die unterschiedlichen Datenformate und Protokolle
vorgenommen werden mussen. Darldber hinaus besteht eine doppelte Datenhaltung in
verschiedenen Abteilungen und Projekten, was zu Inkonsistenzen, Redundanzen und

erhohtem Verwaltungsaufwand fuhrt.

Die Daten sind in verschiedenen Abteilungen isoliert, und es herrscht ein begrenztes
Fachwissen uber die Daten auBerhalb der jeweiligen Abteilungen. Es fehlt ein zentraler Ort
innerhalb von Eurogate, an dem Daten bereitgestellt und effizient geteilt werden kdénnen,

was zu ineffizientem Informationsaustausch und Silodenken fuhrt.

Die technologische Herausforderung besteht darin, verschiedene Datenquellen und
Analysetools miteinander zu verbinden, um eine ganzheitliche Analyse zu ermdglichen.
Zudem mangelt es an Ubergreifender Data Governance, was zu Problemen wie mangelnder

Datenqualitat, Datenschutzverletzungen und fehlender Transparenz flhrt.

Ein weiterer bedeutender Aspekt ist der Aufbau einer Public 5G-Infrastruktur. Diese
Infrastruktur ist entscheidend, um eine schnelle, zuverlassige und sichere drahtlose
Kommunikation zu ermdglichen, die fur moderne Datenverarbeitungs- und
Austauschsysteme unerldsslich ist. Der Aufbau dieser Infrastruktur wird nicht nur die
Geschwindigkeit und Effizienz des Datenaustauschs verbessern, sondern auch neue

Moglichkeiten fur die Automatisierung und Echtzeit-Datenverarbeitung eroffnen.

Diese Herausforderungen mussen im Rahmen des Projekts zur Weiterentwicklung der
Dateninfrastruktur adressiert werden, um die Effizienz zu steigern und datenbasierte

Entscheidungen zu ermdglichen.
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2 Projektorganisation und -struktur

2.1 Projektbeteiligte

EUROGATE GmbH & Co. KGaA, KG

Der Containerumschlag im Seehafen ist das Kerngeschaft von EUROGATE. Europaweit an
elf Terminal-Standorten  betreibt die Gruppe selbst oder mit Partnern
Containerumschlagsterminals in den dortigen Seehafen. Ein Schwerpunkt liegt auf den

deutschen Standorten in Hamburg, Bremerhaven und Wilhelmshaven.

2.2 Beauftragte Unternehmen

Beauftragtes Unternehmen Aufgaben

Deutsche Telekom AG Unterstutzung bei der Bereitstellung der 5G-Netze an
den Standorten Hamburg, Bremerhaven und
Wilhelmshaven.

EUROGATE Technical Services | Die EUROGATE Technical Services GmbH (EGTYS) ist ein
GmbH 100% Tochterunternehmen der EUROGATE GmbH & Co.
KGaA, KG.EGTS stellt Mitarbeiter mit den erforderliche
Anforderungen flr das P-A-A-S-Projekt zur Verfliigung, die

auch detaillierte Ortskenntnisse am Standort des jeweiligen
digitalen Testfeldes besitzen Auflerdem sind fir den
Standort Wilhelmshaven auch Kenntnisse Uber die
vorhandenen Baulichkeiten und Anlagen sowie Kenntnisse
Uber die aktuell giltigen Betriebsablaufe vorhanden, so
dass eine Einarbeitung oder Aufnahme von Daten nicht

erforderlich ist. Die relevanten Regelungen und
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Auflagen aus dem Bau und Betrieb des Container Terminal
Bremerhaven, des Container Terminal Hamburg und des
Container Terminals Wilhelmshaven sind bekannt und
erfordern im Rahmen der Auftragsausfilhrung keinen

zusatzlichen Einarbeitungsaufwand.

Storm Reply GmbH Die Storm Reply GmbH ist Anbieter und Partner im
Bereich Integration, Konfiguration und Implementation
von AWS Cloud Services. StormReply arbeitetin
diversen Bereichen im Rahmen der AWS Cloud fur die
EUROGATE-Gruppe.

DSP Die DSP Data and Systems Planning sa (DSP) arbeitet seit
2009 fur die EUROGATE-Gruppe im Bereich Beratung,
Konfiguration, Test und Anpassung des TOS Sparcs N4.
Hierbei hat DSP die Einfiihrung des TOS Sparcs N4 in am
CTW und am CTB malf3geblich begleitet.

driveMybox GmbH Die driveMybox GmbH ist ein 100% Tochterunternehmen
der EUROGATE GmbH & Co. KGaA, KG.

Die driveMybox GmbH wird im Rahmen des Projekts in AP
7 die Anpassung der existierenden Containerdispositions-

Plattform (driveMybox) 2 , die bereits fur manuelle

% Die Plattform verbindet alle beteiligten Stakeholder: Spediteure, Reedereien, Verlader auf
der Kundenseite und Speditionen, selbststandige Spediteure und Ladestellen auf der
Dienstleisterseite. Die Plattform bietet Kunden eine innovative, effiziente, faire und

umweltfreundliche Mdglichkeit, Containertransporte in Europa und dartber hinaus zu
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Containerumfuhren in den deutschen Hafen seit ca. 2
Jahren von diversen Fuhrunternehmen verwendet wird,
vornehmen, um herstellerabhdngige Systeme und
herstellerunabhéangige Plattformen fur ferngesteuerte und
autonome Fahrzeuge im Kontext der Hafen- und

Terminalprozesse einsetzen zu kdnnen.

Damovo Deutschland GmbH Damovo ist Partner der EUROGATE seit 2019 im
Bereich Netzwerke. Hierbei erbringt Damovo
Leistungen sowohl im Betrieb der Netzwerke als auch
als auch in unterschiedlichsten Projekten. EUROGATE
profitiert auch von Experten Know-how, welches intern

nicht

Tabelle 2: Partner im Projekt Port-As-A-Service

2.3 Projektuberblick

2.3.1 Teilprojekt 5G-As-A-Service

Offentlich zugéngliches High-Performance 5G Netz mit exklusivem Band zur Nutzung in
Abstimmung mit EUROGATE in den Anwendungsfallen Automatisierung, autonomes Fahren,
digitalisierte Kommunikation zwischen den Verkehrstragern, Kommunikation zu Drohnen

und loT-Anwendungen.

Hierzu gehdrt auch die Integration in das EUROGATE Netzwerk inklusive der Systeme zur

Erlangung einer KRITIS-konformen IT-Sicherheit.

In den 5G-Netzwerk des Projekt Port-As-A-Service gibt es zwei Haupttypen von Slices: Public

Slices und Private Slices.
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Ein Public Slice ist ein Teil eines 5G-Netzwerks und ist fir den allgemeinen Gebrauch bestimmt.
Sie stehen jedem Nutzer zur Verfligung und werden von Netzwerkbetreibern bereitgestellt. Ein
Public Slice kann zum Beispiel fur den Einsatz in der Industrie eingerichtet werden, um
spezifische Anforderungen an die Netzwerkleistung fur industrielle Anwendungen zu erfillen. Ein
anderer Public Slice konnte fiir den Einsatz in der Offentlichkeit eingerichtet werden, um
spezifische Anforderungen an die Netzwerkleistung fur den Massenmarkt zu erfullen. Das
Konzept von Public Slices wurde entwickelt, um es Netzwerkbetreibern zu ermdglichen,
spezifische Anforderungen an die Netzwerkleistung fur verschiedene Anwendungen und
Nutzergruppen zu erfillen. Durch die Einrichtung von Public Slices kénnen Netzwerkbetreiber die
Leistungsfahigkeit ihrer Netzwerke verbessern und sicherstellen, dass sie den Anforderungen

verschiedener Nutzergruppen entsprechen.

Private Slices hingegen sind fur den exklusiven Gebrauch einer bestimmten Organisation oder
einer Gruppe von Nutzern bestimmt. Sie bieten in der Regel mehr Sicherheit und Zuverlassigkeit
als offentliche Slices und kénnen flr spezielle Anwendungsfalle verwendet werden. Ein Private
Slice wird fuir den Einsatz in einem Containerterminal eingerichtet, um spezifische Anforderungen

an die Netzwerkleistung fur industrielle Anwendungen zu erfillen.

Abbildung 3: Differenzierung des Datenverkehrs der Private Slice tiber APN

Insgesamt bietet das Konzept der Slicing-Technologie in 5G-Netzwerken die Moglichkeit,
Netzwerkressourcen dynamisch und flexibel zu nutzen und an die BedUrfnisse
verschiedener Nutzer anzupassen. Durch die Trennung von 6ffentlichen und privaten
Slices kdnnen auch unterschiedliche Service Level Agreements und Nutzungsbedingungen

flr verschiedene Nutzergruppen festgelegt werden.
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2.3.2 Teilprojekt Data-As-A-Service

Das Projekt "Data-As-A-Service" hat das Ziel, eine innovative Dateninfrastruktur fur
Eurogate zu entwickeln, die eine nahtlose Datenfreigabe und -nutzung Uber
organisatorische Grenzen hinweg ermoglicht. Die verschiedenen Produktziele

verdeutlichen die Schwerpunkte und Herausforderungen des Projekts:

1. Produzenten und Konsumenten von Daten sollen liber die Datenplattform ihre
Daten teilen koénnen: Ein zentrales Ziel des Projekts ist es, Produzenten und
Verbrauchern die Maéglichkeit zu geben, Daten Uber organisatorische Grenzen
hinweg zu teilen und zu nutzen. Dies soll weitgehend ohne die Hilfe des PaaS-Teams
erfolgen, um die Selbststandigkeit der Nutzer zu fordern. Als Meilenstein soll
mindestens ein Datensatz aus verschiedenen Kategorien von allen Eurogate-

Terminals in Deutschland auf der Plattform bereitgestellt werden.

2. Implementierung einer sicheren Datenfreigabeplattform mit multi-tenant
Fahigkeiten: Ein weiteres Ziel ist die Nutzung einer sicheren Datenfreigabeplattform
unter Verwendung von Amazon Web Services (AWS) DataZone. Die Plattform soll in
der Lage sein, mehrere Mandanten zu unterstitzen und gleichzeitig die Sicherheit der

Daten zu gewahrleisten.

3. TIC 4.0 Datenformatumwandlung fiir Business Intelligence und Data Science:

Das Projekt zielt darauf ab, die Transformation von TIC 4.0-Daten in ein Format zu
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ermoglichen, dasfur die gemeinsame Nutzung auf der Datenfreigabeplattform sowie

fur Business Intelligence und Data Science geeignet ist.

4. Nahtlose und sichere Dateniibertragung von On-Premise-Systemen zur
Datenfreigabeplattform: Es ist von entscheidender Bedeutung, eine nahtlose und
sichere Datenubertragung von den On-Premise-Systemen zur
Datenfreigabeplattform zu ermdglichen, um eine reibungslose Integration und

Nutzung der Daten zu gewahrleisten.

5. Unterstitzung der Datenverwaltung fiir Datenproduzenten und -konsumenten:
Ein weiteres Ziel ist es, die Datenverwaltung fur Datenproduzenten und -
konsumenten zu ermdglichen und zu unterstutzen. Dies umfasst die Festlegung von

Datenrichtlinien, Zugriffsrechten und Qualitatsstandards.

6. Erstellung von Service Level Agreements (SLAs) fiir den zuklinftigen Betrieb der
Datenfreigabeplattform: AbschlieBend sollen Service Level Agreements (SLAs)
vorbereitet werden, um die Leistung und Verflgbarkeit der Datenfreigabeplattform

sicherzustellen und den zuklnftigen Betrieb zu unterstutzen.

Rahmenbedingungen des Projekts:

Das Projekt wurde im SCRUM Framework bearbeitet, das eine agile
Projektmanagementmethode darstellt. Dies ermoglichte eine flexible und iterative

Vorgehensweise bei der Umsetzung des Projekts.
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Die Umsetzung des Projekts erfolgte mit einer Mischung aus internen und externen
Mitarbeitern. Dies ermdglichte eine vielseitige Expertise und einen umfassenden Blick auf

die verschiedenen Aspekte des Projekts.

Vor Projektstart wurden diverse Themen festgelegt, darunter die Sprintlange, Ticketvorlagen
und die Verantwortlichkeiten der verschiedenen Rollen wie Stakeholder, Product Owner
und Scrum Master. Diese klaren Vorgaben legten den Rahmen flr die Zusammenarbeit im

Projektteam fest.

Wahrend des Projekts wurden Use Cases in enger Zusammenarbeit mit den Stakeholdern
festgelegt und mehrfach Uberarbeitet, um sicherzustellen, dass die Anforderungen und

Bedurfnisse aller Beteiligten bertcksichtigt wurden.

Basierend auf den definierten Use Cases wurde ein Project Scope festgelegt, um zu
entscheiden, welche Use Cases flr den Projektumfang relevant sind. Dies half, den Fokus
des Projekts klar zu definieren und sicherzustellen, dass die Ressourcen effizient eingesetzt

wurden.

Anhand des Project Scopes wurde eine Roadmap festgelegt, um wichtige Meilensteine mit
einem Datum zu versehen. Dies ermoglichte eine transparente Planung und eine klare
Ausrichtung auf die Projektziele, wahrend gleichzeitig ein Zeitplan flr die Umsetzung

festgelegt wurde.

2.3.3 Teilprojekt “IT-Automation”

Aufbau einer Cloud-Infrastruktur fur Forschungsprojekte und -vorhaben im Testbetrieb (mit
EUROGATE) (IT-Automation-as-a-Service). Teil des Projekts ist die Analyse der IT-
Automatisierung fur bestimmte mogliche Anwendungsfalle, die Umsetzung der
Abnahmetest und die Dokumentation. In Folgeprojekten kann diese Infrastruktur dann
projektspezifisch ausgebaut werden. Dazu soll eine Cloud-Infrastruktur mittels

Infrastructure as Code (laC) aufgebaut und automatisiert bereitgestellt und aktualisiert
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werden.

laC ist ein Ansatz, der darauf abzielt, die Konfiguration und Verwaltung von IT-Infrastruktur
wie Servern, Netzwerken und Datenbanken als Code zu behandeln. Dies bedeutet, dass
statt manuell konfigurierter Einstellungen, die Verwaltung von Infrastrukturkomponenten
mithilfe von Skripten und Code erfolgt. Der Einsatz von laC hat eine Reihe von Vorteilen.
Zunachst kann es die Reproduzierbarkeit und Wiederherstellbarkeit von Infrastruktur
verbessern, indem es sicherstellt, dass alle Konfigurationsdnderungen dokumentiert und
ruckverfolgbar sind. Zweitens kann laC die Effizienz der Infrastrukturverwaltung erhdéhen,
indem es das manuelle Konfigurieren von Einstellungen durch automatisierte Prozesse
ersetzt. SchlieBlich kann laC dazu beitragen, die Qualitat der Infrastruktur zu verbessern,
indem es die Uberpriifbarkeit und Testbarkeit von Anderungen erleichtert. Um laC zu
nutzen, werden in der Regel spezielle Werkzeuge wie Ansible, Puppet oder Terraform
verwendet, um die Infrastrukturkonfiguration zu definieren und zu verwalten. Diese
Werkzeuge ermoglichen es, Infrastrukturkonfigurationen in Codeform zu speichern und zu

verwalten, sodass sie leicht Uberpruft und getestet werden kdnnen.

2.3.4 Teilprojekt ,,Container Transfer-As-A-Service“

Das Teilprojekt “Container Transfer-As-A-Service” stellt ein Testbed fur die Planung und
Steuerung von Containertransporten im Hafenbereich bereit, insbesondere um zuklnftig
ferngesteuerte und autonome LKW unterstltzen zu kdnnen. Die verschiedenen Produktziele
verdeutlichen die Schwerpunkte und Herausforderungen des Projekts:

1. Implementierung einer automatischen Disposition und Erweiterung der
vorhanden Kl-Verfahren:

e Rollierende und automatische Tourenplanung: Eine rollierende Planung wird
entwickelt, um mit dynamischen Anderungen (z.B. Buchungsénderungen)
und Problemen sowie um automatische Verbesserungen der Planung

Seite 31von 111

Digitale

Bung isterium
& | fbighaes
undVerieht -
= Testfelder
) in Hafen
aufgrund eines Bescl hlusses
les Deut Bundestages



Abschlussbericht der EUROGATE GmbH &
Co. KGaA, KG fiir das Projekt Port-As-A-
Service

EURDGATE

vorzunehmen. Dadurch soll die manuelle Planung ersetzt werden, um den
schnellen Planungs- und Datenaustausch zwischen den Plattformen und den
Fahrzeugen zu gewahrleisten.

e Erweiterungen fur Containerumfuhren: Die Planung von Containerumfuhren
(engl. Drayage / Inter-Terminal Transporte) unterscheidet sich von normalen
Containertransporten, z.B. bzgl. der zeitlichen Flexibilitat. Samtliche
Prozesse von der Buchung bis zur Ausfuhrung sollen durch die Erweiterungen
digitalisiert unterstttzt werden.

e Zusatzliche Restriktionen: Es werden zuséatzliche Restriktionen berlcksichtigt
(z.B. Ladezeiten, Gate-Offnungszeiten), um spezielle Anforderungen zu
berlcksichtigen.

e Berucksichtigung von Echtzeitdaten: Zur Feststellung von dynamischen
Anderungen werden Angaben zur ETA und zu Verspatungen der Fahrzeuge
berucksichtigt, um dynamisch zu entscheiden, ob eine Anpassung der
vorhanden Tourenpldne notwendig ist. Informationen sollen transparent
dargestellt werden.

e ,Reserved Trucker”: Unterstutzt die automatische Zuweisung und Annahme
von Auftragen an Fahrzeuge, die vertraglich als Kapazitat in der Plattform
festgelegt werden, um die Dienstleistung der autonomen/ferngesteuerten
oder auch von Ublichen Fahrzeugkapazitaten in der Planung automatisch zu
berlcksichtigen.

2. Bereitstellung einer Schnittstelle/APl fir Transportunternehmen: FUr die
Vergabe und die Verwaltung von Auftrdgen wird eine REST-Schnittstelle far
Transportunternehmen bereitgestellt. Diese Schnittstelle setzt sich aus mehreren
»leilschnittstellen” zusammen und nutzt den OpenAPI-Standard:

e Auftragsvergabe und -annahme: Auftragsangebote koénnen Uber die
Schnittstelle abgerufen werden. Die Schnittstelle kann zur Annahme von
Auftragsangeboten genutzt werden. Im Falle einer vorher festgelegten
Kapazitat (,,Reserved Trucker®) erfolgt die Auftragsannahme automatisch,
was speziell fur autonome Fahrzeuge erforderlich ist.

e Auftragsdurchfuhrung: Zur Durchfihrung von Transporten stellt die
Schnittstelle verschiedene Funktionen zu Verfigung, um den Status,
Fahrzeuginformationen (z.B. Position far Track&Trace),
Auftragsinformationen und Problemmeldungen zu senden.
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e Annahmevon Auftragsdnderungen: Die Schnittstelle ermdglicht die Annahme
von Auftragsdnderungen oder Verbesserungen, die von der rollierenden
Disposition automatisch geplant werden. Das dient dazu schnell dynamische
Anderungen und Optimierungsverbesserungen umzusetzen.

e Dokumentenmanagement: Automatisch erzeugte Transportdokumente
konnen Uber die Schnittstelle bereitgestellt und empfangen werden.

3. Berucksichtigung von Emissionen: Zur Berucksichtigung von CO2-Emissionen in der
Tourenplanung wird die zertifizierte Emissionskalkulation von ClimatePartner
integriert. Zusatzlich wird ein Verfahren zur Kompensation von entstandenen CO2-
Emissionen integriert. Die Tourenplanung berlcksichtigt die kalkulierten Werte und
zusatzliche Restriktionen (z.B. Emissionsklasse) zur Reduktion von CO2-Emissionen
der Fahrzeuge.

4. Integration von Gates: Zur Koordination mit Gatesystemen wird das
Slotbuchungsverfahren des Unternehmens CONROO integriert, um (automatisch)
passende Termine zu buchen und den Prozess am Terminalgate, insbesondere den
Informationsaustausch zu verbessern. Dadurch soll zukunftig auch die Autorisierung
der Fahrzeuge (und der Trucker sofern Ubliche Fahrzeuge genutzt werden)
digitalisiert werden.

5. Berucksichtigung von Security Anforderungen: Fur samtliche Erweiterungen und
Features sollen geeignete Security-MaBnahmen umgesetzt werden, um die sichere
Kommunikation und den Datenschutz zu gewahrleisten.

6. Bereitstellung eines offentlichen Testbeds: Die digitale Plattform mit den
umgesetzten Erweiterungen wird in einem Testbed in der AWS-Cloud 6ffentlich far
Fuhrunternehmen mit ferngesteuerten/autonomen LKWs sowie mit Gblichen LKWs
bereitgestellt.

Rahmenbedingungen:

Das Projekt wurde ebenfalls im SCRUM Framework bearbeitet, das eine agile
Projektmanagementmethode darstellt. Dies ermoglichte eine flexible und iterative
Vorgehensweise bei der Umsetzung des Projekts. Fur die Erweiterungen der Plattform und
die Bereitstellung des Testbeds wurde die Tochtergesellschaft driveMybox beauftragt. Da
der Partner bereits Uber langjahrige Entwicklungserfahrung mit Scrum hat, waren die
Voraussetzungen fur eine erfolgreiche Zusammenarbeit bereits zu Projektbeginn gegeben.
Projektergebnisse und Meilensteine wurden regelmaBig uberprift und freigegeben.
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3 Handlungsfeld 1: Aufbau und Inbetriebnahme von
Public- und Private Slice 5G-Netzen an den Terminals
Hamburg, Bremerhaven und Wilhelmshaven inklusive

Berucksichtigung IT-Security

3.1 Ziele Handlungsfeld 1

3.1.1 Bereitstellung eines offentlich zuganglichen 5G/LTE-Netzwerks fur

Containerterminals

Die Bereitstellung eines diskriminierungsfrei zuganglichen High-Performance-5G/LTE-
Felds fiir den gesamten Terminal sowie die angrenzenden Uberlappungsfldchen stellt
einen wesentlichen Schritt in der Modernisierung von Hafeninfrastrukturen dar. Die
EinfUhrung der 5G- und LTE-Technologien reduziert erheblich die typischen Probleme
herkdmmlicher WLAN-Verbindungen, wie etwa instabile Netzverbindungen, begrenzte
Reichweiten und hohe Latenzen. Herkommliche WLAN-Netze stoBen haufig an ihre
Leistungsgrenzen, insbesondere bei komplexen Hafenbetrieben mit einer Vielzahl
gleichzeitig verbundener Gerate. Im Gegensatz dazu bieten LTE und 5G-Netzwerke eine
stabilere Verbindung durch ihre verbesserte Netzabdeckung und héhere

Ubertragungsgeschwindigkeiten.

Die Netzabdeckung in 5G-Netzen profitiert von der Verwendung hdherer Frequenzen, die
zwar eine kurzere Reichweite haben, jedoch durch eine dichtere Infrastruktur von
Mobilfunkmasten kompensiert werden. Diese dichtere Netzwerkinfrastruktur ermoglicht
es, eine gleichbleibende Signalstarke und eine zuverlassige Konnektivitat Gber das
gesamte Terminalgelande hinweg zu gewahrleisten, einschlieBlich

Uberlappungsbereichen zwischen Terminaleinrichtungen. Diese Verbesserungen sind
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entscheidend fur die reibungslose Durchfuhrung automatisierter Ablaufe und den Betrieb

vernetzter Gerate.

3.1.2 Technologische Fortschritte zur Reduzierung von Interferenzen

Ein weiterer entscheidender Aspekt moderner 5G-Netze ist die Reduzierung von
Interferenzen, die haufig in herkommlichen WLAN-Netzen auftreten. Stérungen durch
benachbarte Netzwerke, andere Gerate oder physische Barrieren kdnnen die
Zuverlassigkeit von WiFi-Verbindungen erheblich beeintrachtigen. Im Gegensatz dazu
setzen 5G- und LTE-Netze auf fortschrittliche Technologien wie beamforming und MIMO
(Multiple Input Multiple Output), um Daten effizienter zu Ubertragen und Stérungen zu

minimieren.

Beamforming ermoglicht eine gezielte Ausrichtung der Signale an bestimmte Gerate, was
nicht nur die Signalstarke verbessert, sondern auch die Reichweite und Zuverlassigkeit
erhoht. MIMO nutzt mehrere Antennen, um Daten simultan zu senden und zu empfangen,
was die Effizienz und Kapazitat des Netzwerks steigert. Diese Technologien sind besonders
relevant fUr Hafen und Terminals, da sie die Kommunikation zwischen autonomen
Fahrzeugen, Sensoren und Maschinen optimieren und somit den Betrieb automatisierter

Prozesse verbessern.

3.1.3 Vorteile eines privaten 5G-Netzwerks fur den Terminalbetrieb

Ein privates 5G-Netzwerk bietet Unternehmen in Containerterminals zahlreiche Vorteile,
die den taglichen Betrieb effizienter, sicherer und zukunftssicher gestalten. Zu den

zentralen Vorteilen zahlen:

1. Hohe Geschwindigkeit und geringe Latenz: Private 5G-Netze ermdglichen extrem
schnelle Datenlbertragungsraten und eine sehr niedrige Latenzzeit. Dies ist
besonders vorteilhaft flir Echtzeitanwendungen wie die Steuerung autonomer
Fahrzeuge, den Einsatz von Kl-gestiitzten Uberwachungssystemen und die

Vernetzung von Sensoren zur Echtzeituberwachung des Warenflusses.
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2. Zuverlassigkeit und Stabilitat: Private 5G-Netze sind weniger anfallig fur
Uberlastungen und Stérungen im Vergleich zu 6ffentlichen Netzwerken. Da diese
Netzwerke dediziert fur bestimmte Anwendungsbereiche eingerichtet werden,
kdnnen kritische Operationen wie Containerverladung, Sicherheitsiberwachung

und interne Kommunikation jederzeit storungsfrei ablaufen.

3. Erhohte Sicherheit: Ein privates 5G-Netzwerk erméglicht es Unternehmen, eigene
Sicherheitsprotokolle zu definieren und zu implementieren. Dies reduziert das
Risiko von Cyberangriffen erheblich, da der Zugriff auf das Netzwerk streng
kontrolliert wird. Besonders in Hafenanlagen, in denen sensible Daten und Anlagen

verwaltet werden, ist eine robuste Sicherheitsarchitektur unerlasslich.

4. Anpassungsfahigkeit und Flexibilitat: Private 5G-Netze bieten Unternehmen die
Maoglichkeit, ihre Netzwerkinfrastruktur nach Bedarf anzupassen. Dies umfasst die
Erweiterung der Netzabdeckung, die Anpassung der Kapazitat an unterschiedliche
Anforderungen oder die Einrichtung dedizierter Netzwerksegmente fur spezifische

Anwendungen.

5. Unterstiutzung fir loT-Anwendungen: In einem Hafen oder Terminal kommen
zunehmend loT-Gerate zum Einsatz, die auf eine stabile und breitbandige
Konnektivitat angewiesen sind. Private 5G-Netze bieten hier die Kapazitat, eine
groBe Anzahlvon loT-Geraten simultan zu verbinden, und ermoglichen eine
Echtzeitkommunikation zwischen diesen Geraten. Dies tragt zur Digitalisierung des
gesamten Terminalbetriebs bei und schafft die Grundlage flr eine datengetriebene

Optimierung der Prozesse.
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3.2 Ergebnisse Handlungsfeld 1

3.2.1 Anforderungen funktional, betrieblich und technisch identifizieren

Die Einfuhrung von 5G zielt darauf ab, die zukunftigen Qualitatsanforderungen hinsichtlich
Verfugbarkeit, Latenz und Bandbreite zu erflillen. Insbesondere wird angestrebt, eine hohe
Verflgbarkeit der Netzverbindungen sicherzustellen, um eine kontinuierliche und
zuverlassige Kommunikation zu ermdglichen. Diese Anforderungen mussen sowohl
funktionale als auch betriebliche und technische Aspekte bericksichtigen, um eine

optimale Leistung und Benutzererfahrung zu gewahrleisten.

3.2.2 Technische Anforderungen an das 5G Netzwerk

Angestrebt werden die folgenden Rahmenparameter in dem 6ffentlichen und privaten

Campus Netzwerk.

5G NR (New Radio) tiber die Telekom Frequenz 3600 MHz mit 90 MHz Bandbreite: 1168
bit/s DL / 384 Mbit/s UL

5G NR Uber die Industriefrequenz 3700 MHz mit 100 MHz Bandbreite: 1296 Mbit/s DL / 426
Mbit/s UL

LTE1800MHz 20+10 MHz Bandbreite und 2*2 MIMO (Multiple Input Multiple Output): 218
Mbit/s DL/ 218 Mbit/s UL. Die UL Datenrate ist aber durch das Endgerat begrenzt.

3.2.3 Umsetzung des Aufbaus

m Rahmen dieses Projekts wird eine leistungsfahige LWL-Infrastruktur (Lichtwellenleiter)
zur Anbindung von Mobilfunkantennen bereitgestellt. Diese Technologie ermdglicht hohe
Datenubertragungsraten und eine zuverlassige Signalubertragung uber grof3e

Entfernungen. Zu den MaBnahmen gehoren die Errichtung von Fundamenten flr die
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technische Ausstattung sowie der Aufbau von Antennen an bestehenden Masten im
laufenden operativen Betrieb. Dies betrifft zwei Lichtmasten in Bremerhaven, zwei

Lichtmasten in Wilhelmshaven und drei Lichtmasten in Hamburg.

Zusatzlich erfolgt der Aufbau eines neuen Standorts auf einem Gebaude in Bremerhaven.
Hier wird auch die Erweiterung eines bestehenden Standorts flir das private 5G-Spektrum
umgesetzt, welches fur Anwendungen mit niedriger Latenz und hoher Bandbreite optimiert

ist.

Ein weiterer zentraler Aspekt des Projekts ist der Aufbau eines hochverfligbaren privaten
Campus Core in zwei Rechenzentren an den drei genannten Standorten. Der Campus Core
dient als zentrale Netzwerkinfrastruktur, die die verschiedenen Netzwerkkomponenten

verwaltet und den Datenverkehr steuert.

Firewall

Firewsll
- /‘
(,//

Core

Abbildung 4 Anbindung 5G an Campus Netzwerk Eurogate
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Um die Anbindung des Campus Cores an die Infrastruktur der Telekom zu gewahrleisten,
werden leistungsstarker Netzwerkrouter eingesetzt, die die Verbindung zum o6ffentlichen
Mobilfunknetzwerk optimiert. Diese Integration ermoglicht es, dass Nutzer des

offentlichen Netzwerks nahtlos auf externe Ressourcen zugreifen kdnnen.

Der private Campus wird an die Eurogate IT angeschlossen. Hierbei wird ein
hochverfugbares Routing mittels BGP (Border Gateway Protocol) eingerichtet, das die
Effizienz und Stabilitat der DatenUbertragung zwischen verschiedenen Netzwerken
sicherstellt. BGP ermdglicht eine dynamische Anpassung der Routen, um die besten Pfade

fur die Datenlbertragung auszuwahlen.

Zur Sicherstellung der Sicherheit der Infrastruktur wird eine Firewall implementiert. Diese
Firewall schiitzt das private Campus-Netzwerk, indem sie den Datenverkehr tberwacht

und unerlaubte Zugriffe blockiert. Durch diese MaBnahmen wird ein hohes Maf3 an
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Sicherheit gewahrleistet, sodass sensible Daten und Kommunikationskanale effektiv

geschutzt sind.

Jahr

Jan.

Q O
Febr. | Marz | Apr. | Mai

2023

Juni | Juli | Aug. |Sept. | Okt. | Now. | Dez.

2024

Jan. |Febr.

Planung

Auftragseingang & GU Beauftragung

BtB / Ort Begehung (Axians & EQOS)

Funkplanung fir Macro Outdoor (DT)

Funkplanung Datenpflege (DT)

Unterschrift Campusvertrag (DT & Eurogate)

Gestattungsvertrag (DT & Eurogate)

Erstellung Entwurfsplanung (Axians)

Erstellung Ausfiihrungsplanung (Axians)

GU Ubergabe an EQOS (Axians & EQOS)

Realisierung

Medienanbindung GF Anschluss (DT)

CSG Installation und SchlieRung (DT)

Material PO + Lieferung Systemtechnik (Huawei)

Bestellung Stahlbau und Antennentechnik (EQOS)

Aufbau Stahlbau-Infrastruktur (EQOS)

GF- und Strom-Verkabelung am Mast (EQOS)

Aufbau Systemtechnik (Huawei)

SV Bereitstellung/Kabel Verlegung (Eurogate)

Installation und Integration Systemtechnik (Huaweil)|

Frequenzantrag/BNetzA Bescheinigung (Eurogate)

Material PO + Campus Core CUPS Lieferung (DT)

Aufbau Core Komponenten (DT)

Integration Core Netz

Netzintegration (DT)

Test und Optimierung (DT)

Ubergabe an Eurogate

Abbildung 5 Projektablauf Bremerhaven und Hamburg

Gefordert durch:
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Jahr 2023 2024
Q Q Q Q4 Q Q
Jan. | Febr. | Mérz | Apr. Mai | Juni Juli Aug. | Sept. | Okt. | Nov. | Dez. | Jan. | Febr. | Marz | Apr.

Planung
Auftragseingang & GU Beauftragung |
BtB / Ort Begehung (Axians & EQOS) ]
=
[
A

Funkplanung PB Datenpflege (DT)
Eurogate Angebot Unterschrift (DT & Eurogate)
Gestattungsvertrag (DT & Eurogate)
Erstellung Entwurfsplanung (Axians) [ —————————
Erstellung Ausfiihrungsplanung (Axians) ]
]
]

GU Ubergabe an EQOS (Axians & EQOS)

ung ' '
Medienanbindung GF Anschluss (DT)

CSG Installation und SchlieBung (DT) ] ] ]
Material PO + Lieferung Systemtechnik (Huawei) ]
Bestellung Stahlbau und Antennentechnik (EQOS) I
Aufbau Stahlbau-Infrastruktur (EQOS) [ ]

GF- und Strom-Verkabelung am Mast (EQOS) 1

Aufbau Systemtechnik (Huawei) []

SV Bereitstellung/Kabel Verlegung (Eurogate) ]

Installation und Integration Systemtechnik (Huawei) 1 | ]

Frequenzantrag/BNetzA Bescheinigung (Eurogate) e

Material PO + Campus Core CUPS Lieferung (DT) ]

Aufbau Core Komponenten (DT) 1 I
]

Integration Core-Netz (DT)
Netzintegration (DT)

Test und Optimierung (DT) ] ]
Ubergabe an Eurogate

Abbildung 6 Projektablauf Wilhelmshaven

3.2.4 Ergebnis

Der Aufbau der Mobilfunk Infrastruktur ist in Zuge des Projektes erfolgt und es wurden
sowohl das private als auch das 6ffentliche Spektrum wie geplant bereitgestellt. Fur die
Abnahme wurde ein Testkatalog erstellt und dieser wurde im Zuge der Abnahme auch far

die Bewertung der Leistungsfahigkeit des Netzes genommen.

Hierbei wurde verglichen, ob die geplanten bzw. geforderten Werte in Bezug auf Durchsatz,

Verfugbarkeit und Abdeckung auch eingehalten worden sind.

Die Ergebnisse zeigen, dass ein hdher Datendurchsatz wie geplant erreicht wurde. Des
weiteren ist eine sehr gute Abdeckung der Terminals und deren Randbereiche erreicht
worden. Das 6ffentliche Mobilfunknetz profitiert ebenfalls von der Verfugbarkeit des
privaten Slice und bekommt hierdurch ebenfalls deutlich héher Verfligbarkeit und auch

Entstorzeit im Falle eines Fehlers.
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MP1
HH8487-S3

MP2
HH8636-52

MP3
HH8565-52

[TCP Download Avg. TP [Mbit/s]
TCP Download Max. TP [Mbit/s] 1.342,22 1.400,90 956,30
UDP Downoad Avg. TP [Mbit/s] 1.033,92 1.027,35 782,80
UDP Download Max. TP [Mbit/s] 1.134,08 1.100,29 1.016,84
TCP Upload Avg. TP [Mbit/s] 163,07 164,57 159,50
TCP Upload Avg. TP [Mbit/s] 224,81 220,62 202,17
UDP Upload Avg. TP [Mbit/s] 133,10 127,96 132,33
UDP Upload Avg. TP [Mbit/s] 160,22 147,47 158,04

Ping RTT Avg. [ms] 23,70 33,54 28,14

Ping RTT Min. [ms] 6,00 6,00 6,00

Abbildung 7 Durchsatz Standort Bremerhaven (Private Slice)
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Abbildung 8: Vergleich Durchsatz Bremerhaven

3.2.5 Arbeiten im verknupften Arbeitspaket IT-Security

Problemstellung: EUROGATE ist seit 2019 als Betreiber kritischer Infrastrukturen (KRITIS)
klassifiziert und muss daher die gesetzlichen Anforderungen zur Implementierung und zum
Betrieb technischer und organisatorischer SicherheitsmaBnahmen erfillen, die dem
"Stand der Technik" entsprechen. Diese Vorgaben sind in verschiedenen Normen, wie der
KRITIS-Verordnung, prazisiert. Im Zuge des Ukraine-Konflikts hat sich die Bedrohungslage
far kritische Infrastrukturen jedoch signifikant verscharft. Staatlich unterstutzte, cyber-
kriminelle Gruppen haben gezielte Angriffe auf kritische Infrastrukturen in Landern
angekuindigt, die die Ukraine unterstutzen. Dies hat zu einem erhdhten Risiko fur
Unternehmen wie EUROGATE gefuhrt. Das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) registrierte seither eine erhebliche Zunahme solcher Angriffe.
Vor diesem Hintergrund wird die Wahrscheinlichkeit eines Cyber-Angriffs auf EUROGATE

als sehr hoch eingestuft.
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Losungsansatz: Im Rahmen des Projekts ,,Port-As-A-Service“ (PAAS) wurde das Ziel
verfolgt, ein umfassendes und standortubergreifendes Sicherheitskonzept zu entwickeln
und zu implementieren. Der Fokus lag auf der Absicherung des neu etablierten
Kommunikationsnetzwerks flr die essenziellen Containerumschlagsgerate. Die geplante
Infrastruktur umfasste zahlreiche zukunftige Anwendungsfalle, wie Automatisierung,
autonomes Fahren, digitalisierte Kommunikation zwischen Verkehrstragern, Drohnen-
Kommunikation sowie loT-Anwendungen. Diese Use Cases wurden als kritische
Funktionen fir die Geschaftsleistung von EUROGATE bewertet und mussten daher gegen

Cyber-Angriffe gesichert werden.
Umsetzung des Sicherheitskonzepts:

1. Erstellung eines gesamtheitlichen Sicherheitskonzepts
Im Rahmen des Projekts wurde ein umfassendes Sicherheitskonzept spezifiziert,
welches den sicheren Betrieb und die Kommunikation aller an der
Containerabwicklung beteiligten Systeme sowie die Datenverarbeitung in der Cloud
abdeckt. Dazu wurde eine detaillierte Risikoanalyse durchgefuhrt, die alle
Nutzungsszenarien, Benutzergruppen und technischen Systeme identifizierte und

analysierte. Anhand dieser Analyse wurden gezielte SchutzmaBnahmen abgeleitet.

o Aufbau eines berechtigungsgesteuerten Zugriffskonzepts: Dieses
Konzept umfasste sowohl EUROGATE-interne Nutzer als auch externe
Dienstleister und Logistik-Beteiligte. Die Rechteverwaltung und
Zugriffssteuerung erfolgten auf Basis der spezifischen Anforderungen und

Nutzungsprofile.

o Implementierung einer sicheren Kommunikationsinfrastruktur: Hierzu
wurde das sichere Routing der Kommunikationsdaten im 5G-Netzwerk
zwischen den Clients, den Terminal-Steuersystemen und der Cloud-
Datenplattform eingerichtet. Eine Anomalie-Detektion wurde integriert, um

ungewohnliche Netzwerkaktivitaten zu erkennen und zu mitigieren.
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2. Netzwerk-Security und Anomalie-Detection
Im Rahmen dieses Teilprojekts wurden an drei Standorten (Hamburg, Bremerhaven,
Wilhelmshaven) Cisco Firepower 3110 Firewalls beschafft und installiert. Die
Lésung wurde in Zusammenarbeit mit der Damovo GmbH implementiert und

bestand aus mehreren Komponenten:

o Installation und Konfiguration der Cisco Firewalls: In einem ersten Schritt
wurden die Firewalls physisch an den Standorten installiert und in das
Netzwerk integriert. Dabei wurden die notwendigen Schnittstellen
konfiguriert und die Gerate in das zentrale Management-System

eingebunden.

o Anomalie-Detection-Funktionalitat: Im Anschluss erfolgte die
Konfiguration der Anomalie-Erkennung, um potenziell schadliche
Netzwerkaktivitaten zu identifizieren. Dies umfasste die Einrichtung von
spezifischen Sicherheitsregeln und die Definition von Grenzwerten zur

automatisierten Erkennung von Abweichungen.

o Testund Inbetriebnahme: Die Anomalie-Detection wurde in mehreren
Testszenarien evaluiert, um sicherzustellen, dass die Firewall-Regeln korrekt
implementiert sind und anormale Aktivitaten zuverlassig erkannt werden.
Die Ergebnisse der Tests wurden dokumentiert und die Systeme final in

Betrieb genommen.
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4 Handlungsfeld 2: Bereitstellung einer ,Data Sharing
Plattform® unter Nutzung in der Cloud bestehender

Infrastruktur

4.1 Ziele Handlungsfeld 2

Die “Data Sharing Plattform” als Teil des Projekts “Port as a Service” hat klare Zielsetzungen,
die eine effiziente und moderne Dateninfrastruktur schaffen sollen. Ein zentrales Ziel ist der
Aufbau einer Data Sharing Plattform unter Nutzung der bestehenden Cloud-Infrastruktur.
Diese Plattform soll robust und skalierbar sein und moderne Technologien und Dienste
integrieren, um eine effiziente, sichere und flexible Datenverwaltung und -nutzung zu

gewahrleisten.

Ein weiteres Ziel ist die nahtlose Anbindung sowohl interner Abteilungen als auch externer
Partner und Kunden an die Plattform. Dies erfordert die Implementierung sicherer
Schnittstellen und Protokolle, die eine reibungslose Integration und Kommunikation

zwischen verschiedenen Akteuren ermadglichen.

Es soll zudem sichergestellt werden, dass Datenproduzenten und -konsumenten sich
selbststandig auf der Plattform bewegen und diese nutzen koénnen. Hierfur werden
benutzerfreundliche Tools und Schnittstellen bereitgestellt, die es den Nutzern ermaéglichen,
Daten zu teilen, zu suchen und zu analysieren, ohne auf Unterstltzung durch das PaaS-

Projektteam angewiesen zu sein.

Ein weiterer wichtiger Aspekt ist die Ablage vorher definierter Datensets in der Plattform.
Diese Datensets, bestehend aus Terminal Operating System (TOS) Daten und Geratedaten,
werden im Vorfeld definiert und strukturiert, um eine konsistente und zuverldssige

Datenbasis fur alle Nutzer sicherzustellen.

Ein dediziertes Data Science Team wird eingerichtet, um analytische Daten durch Methoden
wie Aggregation zu erstellen. Dieses Team ist daflir verantwortlich, die Rohdaten in wertvolle
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Erkenntnisse zu transformieren, die fur die Geschéafts- und Entscheidungsprozesse genutzt

werden konnen.

Diese Ziele sollen sicherstellen, dass die Data Sharing Plattform effizient und
benutzerfreundlichist und gleichzeitig die technischen und analytischen Anforderungen der
verschiedenen Stakeholder erflillt. Durch die Umsetzung dieser Ziele wird eine innovative
Dateninfrastruktur geschaffen, die den Austausch und die Nutzung von Daten innerhalb und

auBerhalb von Eurogate erheblich verbessert.

4.2 Ergebnisse Handlungsfeld 2

4.2.1 Dokumentationsweise

Die technische Dokumentation der Ergebnisse des Handlungsfeld 2 wird mittels des arc42

Frameworks auf der Atlassian Plattform Confluence umgesetzt.
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Service
1. Einfihrung und Ziele 7.Verteilungssicht
1.1 Aufgabenstellung 7.1 Infrastruktur Ebene 1
1.2 Qualitatsziele 7.2 Infrastruktur Ebene 2
1.3 Stakeholder
2. Randbedingungen 8. Querschnittliche Konzepte
2.1 Technische Randbedingungen 8.1 Fachliche Struktur und Modelle
2.2 Organisatorische Randbedingungen 8.2 Architektur- und Entwurfsmuster
2.3 Konventionen 8.3 Unter-der-Haube

8.4 User Experience

3. Kontextabgrenzung
3.1 Fachlicher Kontext
3.2 Technischer- oder Verteilungskontext 9. Entwurfsentscheidungen
9.1 Entwurfsentscheidung 1
9.2 Entwurfsentscheidung 2

4. Losungsstrategie

5. Bausteinsicht 10. Qualitidtsanforderungen
5.1 Ebene 1 10.1 Qualitatsbaum
5.2 Ebene 2 10.2 Qualitatsszenarien

6. Laufzeitsicht 11. Risiken und technische Schulden

6.1 Laufzeitszenario 1
6.2 Laufzeitszenario 2

12. Glossar

Abbildung 9: arc42 Architektur
Quelle: https://www.arc42.de/overview/

Das Framework teilt sich auf zwolf Gliederungspunkte, wie in obenstehender Abbildung zu
sehen, auf. Die blau dargestellten Kapitel stellen hierbei den Kern der

Architekturdokumentation dar.

Die fur das Projekt relevanten Bestandteile sind die Dokumentation der Einfuhrung und
Ziele des Projektes sowie die Kontextbegrenzung unter die auch die Dokumentation der
relevanten Use Cases fallt. Der Kern der Dokumentation liegt in der Bausteinsicht, in dem
die Implementierung der Architektur dokumentiert ist. Weiter detailliert wird dies unter der

Laufzeitsicht.

Seite 49von 111

Digitale

- Testfelder
b in Hafen

aufgrund eines Beschlusses
cccccccccccccccccccccc



Abschlussbericht der EUROGATE GmbH &
Co. KGaA, KG fiir das Projekt Port-As-A-
Service

EURDGATE

Unter den querschnittlichen Konzepten werden User Guides und How To’s gefuhrt, die die
Arbeit mit der Plattform fur Nutzer so intuitiv wie mdglich gestalten sollen. Fir das PaaS
Projekt ebenfalls relevant sind die Entwurfsentscheidungen. Unter diesem Punkt werden

Architekturentscheidungen nachvollziehbar und kontrollierbar dokumentiert.

4.2.2 Anforderungen an die Data Sharing Plattform

Die Umsetzung der folgenden nicht-funktionalen Anforderungen stellt sicher, dass die
implementierten Systeme und Prozesse sicher, zuverlassig und benutzerfreundlich sind:
Einhaltung von Sicherheitsvorschriften

1. Granulare Berechtigungen:

Implementierung eines detaillierten Berechtigungssystems (Least-Privilege-Prinzip), das
sicherstellt, dass Benutzer nur auf die Daten und Funktionen zugreifen konnen, die sie fur
ihre Aufgaben bendtigen. Dies umfasst die Verwaltung von Berechtigungen auf Datei-,

Datenbank- und Anwendungsebene.

2. Eingeschrankter Datenzugriff:

Nutzung eines rollenbasierten Zugriffskontrollmodells, um sicherzustellen, dass nur
autorisierte Benutzer auf sensible Daten zugreifen konnen. Dies minimiert das Risiko von

Datenlecks und unbefugtem Zugriff.

3. KRITIS-Konformitat:

Einhaltung der Anforderungen der KRITIS-Verordnung, die fur Betreiber kritischer

Infrastrukturen gilt.
Reaktionsfahige Abfragen

Bereitstellung einer Infrastruktur, die schnelle und effiziente Abfragen ermaoglicht. Dies
gewahrleistet, dass Benutzer auch bei groBen Datenmengen in kurzer Zeit die benodtigten

Informationen erhalten.
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24/7 Erreichbarkeit

Sicherstellung der kontinuierlichen Verfligbarkeit der Systeme und Dienste. Durch die
Implementierung von Hochverfiigbarkeitslésungen und die Uberwachung der Systeme

durch den Cloud-Provider wird eine hohe Betriebszeit gewahrleistet.
Verwendung standardisierter AWS-Produkte

Einsatz von Standardprodukten und -diensten von Amazon Web Services (AWS), um eine
robuste und skalierbare Infrastruktur zu schaffen. Dies umfasst unter anderem den
DataZone Service zur Bereitstellung der Data Sharing Plattform, den AWS Simple Storage
Service (S3) fur Speicherung und der Relational Database Service (RDS) sowie der

Database Migration Service (DMS) fur die Integration von Datenbanken.
Self-Service-Ansatz fiir Datenfreigabe und -nutzung

Einbindung des Self-Service-Ansatzes, der es Benutzern ermaéglicht, eigenstandig Daten zu
teilen und zu konsumieren. Dies fordert die Effizienz und Autonomie der Benutzer und

reduziert den Verwaltungsaufwand.
Bereitstellung analytischer Daten fiir Data-Science- und KI-Anwendungen

Bereitstellung einer Dateninfrastruktur, die den Zugang zu hochwertigen analytischen
Daten ermoglicht. Dies unterstutzt Data-Science- und KI-Anwendungen und fordert

datengetriebene Entscheidungsprozesse.

Im Rahmen des Projektes wurden zudem funktionale Anforderungen definiert und
umgesetzt, um eine umfassende und effiziente Datennutzung zu gewahrleisten. Diese
Anforderungen decken verschiedene Datenkategorien und -formate ab, die aus den

Eurogate-Terminals in Deutschland geteilt werden sollen:
Datenkategorien und Tabellenumfang

Es soll mindestens ein Datenset aus jedem Eurogate-Terminal in Deutschland fur die

folgenden Datenkategorien bereitgestellt werden:

1. Containerdaten:
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Basisdaten: Enthalt Informationen wie Nummer/ldentifikation (CHE ID), ISO-Codes,

Betreiber (Line Operator) und dhnliche grundlegende Daten.
Kihldaten (Reefer Data): Beinhaltet Daten zu kuhlpflichtigen Containern.
Gefahrgutdaten (Hazardous Data): Enthalt Informationen zu gefahrlichen Gutern.

2. Lieferinformationen:

Buchungsinformationen: Beinhaltet Buchungsdetails mit Bezug zu Containern.
Container-Freistellung: Enthalt Informationen zur Freistellung mit Bezug zu Containern.

3. Internet of Things (loT) (Geréate):

Erfassung und Bereitstellung von Daten, die durch loT-Gerate generiert werden.

4. Schiffsdaten:

Schiffsinformationen: Enthalt detaillierte Daten zu Schiffen.

Schiffsanlaufinformationen: Beinhaltet Informationen zu Schiffsbesuchen in den

Terminals.

5. Energiedaten:

Dieseldaten: Erfassung und Bereitstellung von Daten zum Dieselverbrauch.

Diese funktionalen Anforderungen gewahrleisten eine strukturierte und effiziente
Datenverarbeitung und -bereitstellung, um die verschiedenen Anforderungen der Benutzer

und Systeme zu erfullen und die operative Effizienz zu steigern.

4.2.3 AWS DataZone

Die Data Sharing Plattform wird mittels des AWS Service DataZone implementiert. Im Kern
von AWS DataZone befinden sich Datenproduzenten und -konsumenten sowie ein

dynamisches Datenportal und APIs. Der Geschéaftsdatenkatalog bietet eine
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benutzerfreundliche Oberflache zur Datenentdeckung. Datenprojekte innerhalb von
Datenbereichen werden als strukturierte Sammlungen von Assets und Datenverbindungen
verwendet. Governance-Mechanismen und Zugriffskontrollen gewahrleisten eine sichere
und konforme Umgebung fur den Datenaustausch innerhalb der Organisation und Uber

Organisationsgrenzen hinweg.

Folgende Begrifflichkeiten und Konzepte sind im Zusammenhang mit der DataZone

relevant:

Domain: Amazon DataZone-Domanen ermdéglichen es Benutzern entweder eine einzige
Amazon DataZone-Domane fur ihr Unternehmen oder mehrere Amazon DataZone-
Domaéanen fur verschiedene Geschaftseinheiten zu erstellen, um ihre Assets, Benutzer und
Projekte zu organisieren. Durch die Verknupfung zusatzlicher AWS-Konten mit den Amazon
DataZone-Doméanen der Benutzer kdnnen sie ihre Datenquellen zusammenfuhren.
AnschlieBend kdnnen sie Assets aus diesen Datenquellen mit Metadatenformularen und
Glossaren, die die Vollstandigkeit und Qualitat der Metadaten verbessern, im Katalog ihrer
Domane veroffentlichen. Benutzer konnen diese Assets durchsuchen, um zu sehen,
welche Daten in der Domane veroffentlicht sind. DarUber hinaus konnen sie Projekten
beitreten, um mit anderen Benutzern zusammenzuarbeiten, Assets zu abonnieren und
Projektumgebungen zu nutzen. Uber die Projektumgebungen kann auf Analysetools
zugegriffen werden. Dies umfasst bspw. Amazon Athena Uber den Glue-Katalog und

Amazon Redshift.

Environment: Innerhalb von Amazon DataZone-Projekten sind Umgebungen Sammlungen
von null oder mehr konfigurierten Ressourcen (zum Beispiel ein Amazon S3-Bucket, eine
AWS Glue-Datenbank oder eine Amazon Athena-Arbeitsgruppe), auf denen eine
bestimmte Gruppe von IAM-Prinzipien (zum Beispiel Benutzer mit
Mitwirkendenberechtigungen) arbeiten kann. Umgebungen werden durch die Verwendung
von Umgebungs-Profilen erstellt, die vorkonfigurierte Sets von Ressourcen und Vorlagen
bereitstellen, die wiederverwendbare Templates fur die Erstellung von Umgebungen
bieten. Umgebungs-Profile definieren Einstellungen wie das AWS-Konto oder die Region, in

der die Umgebungen bereitgestellt werden.
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Data Portal: Das Datenportalist eine browserbasierte Webanwendung auBerhalb der
AWS-Konsole, in der verschiedene Benutzer Daten katalogisieren, entdecken, verwalten,
teilen und analysieren konnen —alles in Selbstbedienung. Das Portal stellt die
Benutzeroberflache des Service dar. Das Datenportal authentifiziert Benutzer entweder
mit IAM-Anmeldeinformationen oder vorhandenen Anmeldeinformationen eines
Identitatsanbieters Uber das AWS IAM Identity Center. Es ist moglich, Assets flr S3-
Objekte manuell mithilfe des Amazon DataZone-Datenportals zu erstellen. Der
Geschaftsdatenkatalog innerhalb des Portals bietet Benutzern die Moglichkeit, Daten in
ihrem Unternehmen mit Geschaftskontext zu katalogisieren und somit jedem Nutzer zu

ermodglichen, Daten schnell zu finden und zu verstehen.

DataZone APIs: Benutzer kdnnen Datenquellen Uber das Datenportal oder mithilfe der
Amazon DataZone-APIs erstellen und ausfuhren. Die aktuelle Version von Amazon
DataZone ermoglicht es Benutzern, Datenquellen fur AWS Glue und Amazon Redshift zu
erstellen und auszufuhren sowie Assets in einem ausgewahlten Projektinventar zu
erstellen und deren technische Metadaten aus den Quelldatenbanktabellen oder Data
Warehouses als Inventar in Amazon DataZone zu importieren. Mithilfe von APIs kdnnen
Assets aus den verfugbaren System-Asset-Typen (AWS Glue, Amazon Redshift, Amazon

S3-Objekte) oder aus benutzerdefinierten Asset-Typen erstellt werden.

Governance und Access Control: Die Doméane verwaltet die Daten und kontrolliert den
Zugriff auf die zugehaorigen Ressourcen. Sie erleichtert die Zugriffskontrolle fur
nachgelagerte Verbraucher durch einen Abonnementgenehmigungsprozess, der
Verbraucher aus jedem Konto und unterstltzten AWS-Regionen unterstutzt. Mit Amazon
DataZone konnen Benutzer den Zugriff flr Benutzer und Systeme gemaB den Richtlinien

ihrer Organisation gewahren.

Data Producers: Datenproduzenten sind Nutzer innerhalb von DataZone, die dafur
verantwortlich sind, Daten innerhalb ihrer Doméanen bereitzustellen, damit andere
Projekte/Nutzer diese entdecken, abonnieren und nutzen kénnen. Sie stellen
vorverarbeitete Daten gemaB der Daten-Mesh-Strategie von Eurogate bereit, wobei

besonderer Wert auf Datenqualitdt und Domanenwissen gelegt wird.
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Data Consumers: Datenkonsumenten sind geschaftsfallbasierte Projekte, die Assets
(Daten), Benutzer und Werkzeuge umfassen, um den Zugriff auf die gemeinsam genutzten
Daten zu vereinfachen. Projekte bieten Bereiche, in denen Benutzer zusammenarbeiten,
Daten austauschen und Assets teilen konnen. Sie verwalten den Besitz von Assets, die
gemanB den Projektvorgaben erstellt wurden, damit andere Datenkonsumenten darauf
zugreifen konnen. StandardmaBig sind Projekte so konfiguriert, dass nur diejenigen, die
ausdrucklich zum Projekt hinzugefligt wurden, auf die Daten und Analysetools innerhalb

des Projekts zugreifen konnen.

Publish und Subscribe Workflows: Veroffentlichungs- und Abonnement-Workflows
helfen Benutzern, ein dezentrales Datenbesitz- und foderiertes Governance-Modell fur die
gemeinsame Nutzung und den Verbrauch von Daten gemaB der Daten-Mesh-Strategie zu
erstellen. Sie konnen diese automatisierten Workflows verwenden, um Daten zwischen
Produzenten und Konsumenten auf selbstbedienungsweise abzusichern und
sicherzustellen, dass jeder in ihrer Organisation Zugriff auf die richtigen Daten fur seinen

Zweck hat.

4.2.4 Datenverwaltung - Governance

Das Governance-Konzept des DataZone Service besteht aus verschiedenen

Komponenten, die je nach Relevanz in unterschiedlicher Auspragung in die Landschaft der
Data Sharing Plattform einflieBen konnen. Bei den folgenden Komponenten handelt es sich
um Standardkomponenten des Service seitens AWS, welche im Rahmen des PaaS Projekts

integriert werden sollen:

e Domain

e Domain Administrator
e Projekt

e Data Portal

e Business Data Catalog
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e Glossary

e Metadata Form

e Custom Asset Types

e Data Governance Officer

e Environment Profile

Der GroBteil der Komponenten betrifft die Nutzer der Plattform direkt. Aus diesem Grund
wurde eine umfangreiche Dokumentation fur die Nutzer mit allen relevanten Definitionen,

Vorgaben und Ansprechpartnern erstellt, welche aus folgenden Elementen besteht:

e Domainspezifikationen und Zugriff auf die Plattform
o Definition der Begrifflichkeiten wie Domain, Domain Administrator und Data
Governance Officer
o Informationen zur Umsetzung / Integration der Komponenten im PaaS-
Projekt und entsprechende Ansprechpartner
o Guide zum Anfragen von Zugangsberechtigungen fur das DataZone Data
Portal
e Projektspezifikationen
o Definitionen relevante Begrifflichkeiten
o Guidelines im Rahmen des Projektes zur Erstellung von Projekten in der
DataZone
e Spezifikationen zu Metadata-Formularen
o Definitionen relevanter Begrifflichkeiten
o Integration und Nutzung von Metadata-Forms im PaaS-Projekt
e Umgebungsspezifikationen
o Definitionen relevanter Begrifflichkeiten

o Guide zur Nutzung von Umgebungen innerhalb des Projekts

Erganzend zur schriftlichen Dokumentation wurden Videoguides flur die Grundfunktionen
der DataZone erstellt, um die User bei der Konfiguration unter Anwendung des Self-

Service-Ansatzes moglichst detailliert zu unterstitzen.
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4.2.5 DataZone Authentifizierung und Zugriff

Zur Einhaltung der gesetzten Sicherheitsvorschriften wurde ein Konzept zur
Authentifizierung und zum Zugriff in der DataZone erstellt. Daflr wurde auch Best Practice
seitens der AWS zuruickgegriffen und Rollen nach dem Least-Privilege-Prinzip mittels des

AWS ldentity Centers und des AWS IAM Services implementiert.
Folgende Rollen wurden im Rahmen des Konzeptes integriert:

e Data User: Reprasentiert allgemeine Benutzer, die Daten innerhalb von DataZone
hauptsachlich flr verschiedene Zwecke wie Berichterstattung,
Entscheidungsfindung oder als Referenz nutzen. Datenbenutzer benétigen in der
Regel nur Lesezugriff auf bestimmte Datensatze, die fur ihre Aufgaben oder Projekte
relevant sind. Sie verwenden Datenvisualisierungstools oder vordefinierte Berichte,
um auf die aus den Daten gewonnenen Erkenntnisse zuzugreifen.

e Data Analyst: Verantwortlich fur die Analyse von Daten in DataZone, die
Durchfuhrung von Abfragen, die Erstellung von Berichten und die Gewinnung von
Erkenntnissen. Sie benotigen Lesezugriff auf Datenséatze und Analysetools fur die
Datenexploration und -analyse.

e Data Engineer: Sie sind mit der Verwaltung von Datenpipelines, ETL-Prozessen und
der Infrastruktur innerhalb von DataZone beauftragt. Data Engineers haben vollen
Zugriff auf die Entwicklung, Erstellung und Pflege von Datenverarbeitungspipelines,
um die Datenqualitat und -zuverlassigkeit fur nachgelagerte Analysen
sicherzustellen.

e Data Steward: Beaufsichtigung von Data Governance-Richtlinien, Compliance und
Zugriffskontrolle innerhalb von DataZone. Data Stewards prufen Zugriffsanfragen,
setzen Data-Governance-Standards durch und stellen sicher, dass die
Datennutzung mit gesetzlichen Anforderungen und Unternehmensrichtlinien

Ubereinstimmt.
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e Data Administrator: Verantwortlich fur die allgemeine Verwaltung und
Administration der DataZone-Ressourcen. Datenadministratoren haben vollen
administrativen Zugriff auf die Konfiguration von IAM-Benutzern, -Gruppen, -
Berechtigungen und -Systemeinstellungen, um einen reibungslosen Betrieb und die

Einhaltung von Sicherheitsvorschriften zu gewahrleisten.

4.2.6 PaaS Staging Konzept

Im Rahmen des Projekts wurden drei Staging-Umgebungen erfolgreich implementiert:
Development (Dev), Quality Assurance (QA) und Production (Prod). Diese Umgebungen
ermoglichen eine klare Trennung der Entwicklungs-, Test- und Produktionsphasen, was zu
einer erhdhten Sicherheit und Stabilitat im Betrieb fuhrt. Jede dieser Umgebungen ist fur
alle notwendigen Anwendungen und Services verfligbar und sorgt dafur, dass die Prozesse

von der Entwicklung bis hin zum produktiven Einsatz optimal unterstutzt werden kénnen.

Fur die Anbindung der Daten der Produzenten wurde ein gestaffelter Ansatz umgesetzt, der
sicherstellt, dass die Datenfllisse entsprechend den jeweiligen Staging-Umgebungen
organisiert sind. So wird in der Dev-Umgebung auf die Dev- und Testdaten der Produzenten
zugegriffen, was eine flexible Entwicklung und das Ausprobieren neuer Features
ermoglicht. Die QA-Umgebung bindet die Daten der Produzenten aus deren QA-Systemen
an, um eine realitdtsnahe Testumgebung zu schaffen, in der bereits erste End-to-End-Tests
durchgefihrt werden kénnen. SchlieBlich werden in der Prod-Umgebung die produktiven
Daten der Produzenten angebunden, um einen reibungslosen und sicheren Betrieb im

Live-System zu gewahrleisten.

Durch diese dreistufige Architektur wird ein hohes MaB an Qualitatssicherung erreicht,
indem Fehler fruhzeitig erkannt und behoben werden kdnnen. Gleichzeitig wird das Risiko,
unerwiinschte Anderungen oder Stérungen in das Produktionssystem zu (ibertragen,
signifikant reduziert. Die klare Trennung der Umgebungen ermdglicht es den Teams,
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flexibel und unabhangig voneinander zu arbeiten, wahrend die Konsistenz der Datenfllsse

und die Integritat der Umgebungen gewahrleistet bleibt.

4.2.7 Use Case 1: TOS Data Sharing

4.2.7.1 Beschreibung
Auf Grundlage der fur das Handlungsfeld 2 festgelegten Product Goals und dem damit
verbundenen Project Scope soll, wie oben beschrieben, mindestens ein Datenset jeder der

folgenden Kategorien mittels der Data Sharing Plattform geteilt werden:

Containerdaten
o Basisdaten (Identifikation (CHE ID), ISO, Line Operator, ect.)

o Reeferdaten (Kihlcontainer)
o Gefahrgutdaten

Lieferinformationen

o Buchungsinformationen (in Relation mit Container)

o Containerfreistellung (in Relation mit Container)

loT Daten (Geratedaten)
Schiffsdaten

o Schiffsinformationen

o Schiffsanlaufinformationen

Um das Ziel des Teilens dieser Daten zu erreichen mussen Daten aus den TOSs Uber die
Cloud bereitgestellt und Uber die Data Sharing Plattform geteilt und somit fir Konsumenten
zuganglich gemacht werden. Das Hamburger TOS System wird durch das TopX / COIN
System dargestellt. In Bremerhaven und Wilhelmshaven kommt das Navis N4 System zum

Einsatz.
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4.2.7.2 TopX Coin TOS - Technische Umsetzung

Die vom TOS Hamburg bendtigten Daten werden bereits Uber das TwinSim Projekt in die
Cloudlandschaft von EUROGATE eingebunden. Das Data Science Team betreibt Glue ETL

Jobs, welche die Daten in das Parquet Format transformieren und die Daten in S3 ablegt.

Diese Pipeline wird im Rahmen des Data Sharing Uber die DataZone genutzt und die Daten

vom TwinSim Produzenten Account via DataZone geteilt.

TwinSim

il 2

OpenSearch

BRI Topx Data

s

Glue 53 Parquet Glue Data Catalog
Datazone
El-l . Internal Block (AWS)
L [ |External Block (aws)
Data Share
[ |Extemal Block (on-premise)

Abbildung 10: Ubertragung TopX TOS Daten TwinSim = DataZone
Quelle: Eigene Darstellung

4.2.7.3 N4 TOS - Technische Umsetzung

Die TOS Daten der Bremerhavener und Wilhelmshavener N4 Systeme werden im Rahmen

eines Proof of Concept (POC) in die Cloud-Landschaft der Data Sharing Plattform
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eingebunden. Hierbei liegt der Fokus auf Containerdaten, Lieferinformationen und

Schiffsdaten/-informationen.

Die On Premises N4 TOS Instanzen ermdglichen den computergestutzten Betrieb der
Containerterminals in Bremerhaven (CTB) und Wilhelmshaven (CTW). Fur jede Erstellung
oder Aktualisierung einer Arbeitsanweisung, eines Schiffsbesuchs, eines
Containerbesuchs usw. wird ein N4-Ereignis erzeugt. Eine Code-Erweiterung erfasst die
N4-Ereignisse und leitet sie im JSON-Format an den zugewiesenen AWS MSK-Cluster
weiter. Der AWS-Block bietet drei Umgebungen mit je einem MSK-Cluster. Jede Umgebung
empfangt Ereignisse von den entsprechenden N4-TOS-Umgebungen in allen drei
Containerterminals. Jeder MSK-Cluster trennt die von den verschiedenen N4 TOS-
Umgebungen empfangenen Ereignisse durch die Bereitstellung separater Kafka-Themen.
Jede AWS-Umgebung beherbergt auch einen MSK-Connector, der die in den Kafka-Themen

gespeicherten Ereignisse kontinuierlich liest und sie regelmaBig in S3 schreibt.

N4 TOS

N4 Data Refinement
ﬁ ﬂ R - l:l Internal Block (AWS)
e P
== -
= Y % [ ]extemalBlock (aws)
N4 On Pi i
[ [PEMEES MSK Cluster MSK Connector 53 Bucket l:lExternal Block (On-premise)

Abbildung 11: Ubertragung N4 TOS Daten On-Prem = Cloud
Quelle: Eigene Darstellung

AnschlieBend werden die Daten unter Einsatz des AWS-Service “Glue” transformiert und in

einem separaten S3-Bucket als Silver-Layer-Daten abgelegt.

Q] PaaS-tos-producer-dev

n4-tos-data N4-TOS-BronzeToSilver n4-tos-data
(bronze) (silver)

Abbildung 12: Transformation N4 TOS Daten Bonze to Silver
Quelle: Eigene Darstellung
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Diese Daten werden Uber ein N4-TOS-Producer Projekt in der DataZone geteilt und zu

Nutzung bereitgestellt.

4.2.8 Use Case 2: CHE Cycle Data Sharing

4.2.8.1 Beschreibung

Auch loT Daten gehoren zum Umfang der Product Goals und des Project Scopes des
Handlungsfelds 2. Diese Daten konnen aus dem parallel laufenden Forderprojekt TwinSim
gewonnen werden. In diesem Rahmen wird sich auf die Container Handling Equipment
(CHE) Cycle Daten konzentriert.

4.2.8.2 CHE Cycle Daten - Technische Umsetzung

Ein CHE Cycle (im Weiteren Zyklus) ist ein diskreter Prozess der dafur bestimmt wurde
Payloads (im weitesten Sinne ,,Ladung®) mittels eines Subjekts von einem Standort zu einem
anderen zu transportieren. Ein Payload kann durch Ladung, spezielle Umlagerungen, Kafige,
Twistlock-Boxen, Lukendeckel usw. dargestellt werden. Zyklen kénnen parallel oder in

Sequenz ausgefuhrt werden.

Folgende Abbildung zeigt den Basisprozess des CHE Zyklus:
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Abbildung 13: “Basic” CHE Cycle Prozess
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Quelle: https://tic40.atlassian.net/wiki/spaces/TIC40Definitions/pages/1065353217/Cycle+2023.008

Die CHE Zyklus Daten werden Uber den AWS Service Kinesis Firehose in Verbindung mit

einer Lambda Funktion, welche die Daten filtert, an einen S3 Bucket Ubertragen. Die Daten

werden mittels eines Glue ETL Jobs transformiert und im finalen Parquet Format in einem

weiteren S3 Bucket abgelegt. AnschlieBend werden die Daten Uber den Glue Data Catalog

mit der DataZone geteilt und den Konsumenten zur Verfugung gestellt.

Gefordert durch:

4R | Bundesministerom
$ | for Digitales
und Verkehr
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Abbildung 14: Ubertragung CHE-Cycle Daten TwinSim = DataZone
Quelle: Eigene Darstellung

4.2.9 Use Case 3: CO2-Footprint Report - Diesel Data

4.2.9.1 Beschreibung

Eurogate ist verpflichtet, genaue Carbon Footprint Berichte zu erstellen. Diese werden
derzeit manuell erstellt und sind nicht so umfangreich wie gefordert. Um die erforderlichen
Berichte erstellen zu kdnnen, sollten die bendtigten Daten auf einer zentralen Plattform
verfugbar sein, um die Effizienz bei der Erstellung der Berichte zu erhéhen und die

Nachvollziehbarkeit der verwendeten Daten zu gewahrleisten.

Durch das Ersetzen von manueller Arbeit durch einen automatisierten Ansatz besteht die

Maoglichkeit, Kosten in Bezug auf die manuelle Arbeit zu sparen. In diesem Zusammenhang

Seite 64 von 111
Digitale

teriu -
B | Testfelder
) in Hafen
aufgrund eines Beschlusses




Abschlussbericht der EUROGATE GmbH &
Co. KGaA, KG fiir das Projekt Port-As-A-
Service

EURDGATE

stellt das Teilen von Diesel Daten einen weiteren zentralen Use Case dar. Diese Daten
werden primar fur die Erstellung der CO2-Bilanz bei Eurogate benotigt. Neben Diesel Daten
wird eine Vielzahl weiterer Daten im spateren Verlauf bendtigt. Im Rahmen des
Projektzeitraums soll sich auf die Bereitstellung der Diesel Daten fur das Reporting

konzentriert werden.
Die in der DataZone bereitgestellten Diesel Daten sollen nicht alter als ein Monat sein.
- Die linksstehende Abbildung gibt den Fluss
Request data
im optimalen Verlauf des Use Case wieder.
Der Fluss gibt den Ablauf aus Sicht des

No [ H } Konsumenten wieder.
Notify data steward Notify actors

Sufficient
permissions?

Die Daten werden vom Konsumenten
Receive data

angefragt bzw. abonniert und in den

Check daia qualiy eigenen Bestand eingebettet. Das System

praft in diesem Fall die

Zugriffsberechtigungen. Ist der Konsument

Sufficient da

et NmmmastewamH Notiy actors } berechtigt auf die Daten zuzugreifen,

werden diese entsprechend bereitgestellt.

Yes

AnschlieBend obliegt es dem Konsumenten,

Process data

die Qualitat der Daten hinsichtlich der
Verwendung zu prufen. Sind die Daten

qualitativ verarbeitbar, konnen diese flr

[

ata processirg
successfull?

Notify actors

das Data Processing genutzt und der

bendtige Report erstellt werden.

Yes

Generate report

Far Probleme im Zusammenhang mit dem
Abbildung 15: Flowdiagramm CO2 Use Case (Basic Flow) ZUgrlff auf Daten, der Qualitat der Daten

Quelle: Eigene Darstellung oder dem Verwerten der Daten werden der
jeweils zustandige Ansprechpartner im Flowdiagramm aufgefthrt.

Seite 65von 111

Digitale

eriur
! Testfelder
aufgrund eines Beschlusses b in Hafen




Abschlussbericht der EUROGATE GmbH &
Co. KGaA, KG fiir das Projekt Port-As-A-
Service

EURDGATE

4.2.9.2 Diesel Data - Technische Umsetzung

Die Dieseldaten werden Uber das TwinSim Projekt vom Tankstellensystem abgegriffen und
an die AWS-Umgebung von TwinSim Ubertragen. Die Daten landen in einer Amazon

OpenSearch Domain und werden Uber ein Dashboard einsehbar gemacht.

Zur Umsetzung der Datenbereitstellung in der DataZone werden die Daten mittels eines
Glue ETL Jobs in Verbindung mit einem Glue Connector zu OpenSearch transformiert und

in einem S3 Bucket abgelegt.

Uber den S3 Service kann das Standardvorgehen tiber den Glue Data Catalog angewendet

und die Daten in der DataZone zur weiteren Verwendung bereitgestellt werden.

TwinSim

OpenSearch Domain

TwinSim Data

Glue ETL Job 53 Parquet Glue Data Catalog

I@ Datazone

I_ |_b [ ]mntemalBlock (aws)
2 BTJJ. [ |Extemal Block (aWS)
T ——

I:I External Block (On-premise)
Parquet Silver Share

A

Abbildung 16: Ubertragung Dieseldaten TwinSim = DataZone
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Quelle: Eigene Darstellung

4.2.10 Use Case 4: Tableau Dashboards fur ROLAND Umschlag

4.2.10.1Beschreibung

Der folgende Use Case umfasst das Teilen und Darstellen von Datenim Zusammenhang mit
der ROLAND Umschlagsgesellschaft fur kombinierten Guterverkehr mbH & Co. KG. Alle
Beteiligten sollen in diesem Rahmen mit aktuellen und akkuraten Daten, durch Tableau und

weitere Dokumentation visualisiert, versorgt werden.

Die Konzeptionierung und Implementierung der Goldschicht und das Teilen und

Konsumieren dieser in der Data Sharing Plattform obliegt dem Inhaber des Use Case.

4.2.10.2remainMybox Daten - Technische Umsetzung
Die Daten des Use Case werden zunachst in Verantwortung des Produzenten von einer on-
prem Datenbank in die Cloud kopiert. Mittels AWS DMS werden die Daten vom

Produzenten-Account in die zentrale PaaS Redshift Datenbank kopiert.
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remainMyBox
I—'.'f'? Paas central account
?@? [ ]intemal Block (aws)
K N [ |ExternalBlock (aws)

remainiMyBox
RDS Database

Daily sthedule
: I:IEx'ternal Block (On-premise)

E-— AWS Step Functions workflow

Database Migration Service Central Redshift

Abbildung 17: Datentibertragung remainMybox = PaaS Central Redshift
Quelle: Eigene Darstellung

Die Daten liegen bereits in ihrer final nachgefragten Form vor und werden von der zentralen
Redshift Datenbank Uber DataZone fur Nutzer bereitgestellt. Nach Bereitstellung kdnnen
die Nutzer, in diesem Use Case das EUROGATE Business Intellegence Team, fur weitere
Zwecke auf die Daten zugreifen. Im konkreten Use Case werden die Daten in einem

Tableau Dashboard zu Visualisierungs- und Analysezwecken dargestellt.

FPDS Team

remainhhBox Catsbas e Migration Service Central Reds hift Catszons TablzauBl Exract the dats
ROS Datbase Reds hift Serwerless

Abbildung 18: Architektur Roland Use Case
Quelle: Eigene Darstellung
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4.2.11 Ergebnis

Im Rahmen des Forderprojekts wurde mit der DataZone eine zentrale Plattform zur
sicheren und effizienten Datenfreigabe und -nutzung implementiert. Die DataZone
ermoglicht es, Daten in einer einheitlichen Umgebung bereitzustellen und zu teilen,
wodurch Datensilos schrittweise aufgelost werden kénnen. Diese zentrale Plattform stellt
die Grundlage fir eine verbesserte Zusammenarbeit und eine effizientere Nutzung von

Daten innerhalb der Organisation dar.
Datenfreigabe und Eliminierung von Datensilos

Eine zentrale Herausforderung in vielen Organisationen ist das Vorhandensein isolierter
Datensilos, in denen wichtige Daten nur innerhalb einzelner Abteilungen oder Systeme
zuganglich sind. Dies erschwert die Zusammenarbeit und den Austausch von
Informationen, was wiederum die Entscheidungsfindung verlangsamt und die Entwicklung

neuer datengetriebener Produkte hemmt.

Durch die Einfuhrung der DataZone wird ein zentraler Daten-Hub geschaffen, der den
Austausch von Informationen fordert und die schrittweise Auflosung von Datensilos
ermoglicht. Dies fuhrt dazu, dass relevante Daten Uber eine zentrale Plattform zuganglich
gemacht werden kdonnen. Teams und Abteilungen haben nun die Mdglichkeit, auf
dieselben Datenquellen zuzugreifen, was die Grundlage fur eine umfassendere Nutzung

von Daten in Analysen, Projekten und Innovationen schafft.
Benutzerfreundlichkeit und Self-Service-Ansatz

Ein wesentliches Ziel bei der Implementierung der DataZone war es, eine Plattform zu
schaffen, die benutzerfreundlich und leicht zuganglich ist. Durch die intuitive
Benutzeroberflache und den Self-Service-Ansatz konnen Nutzer ohne tiefgehende IT-
Kenntnisse Daten bereitstellen und darauf zugreifen. Diese Funktionalitat verringert die

Abhangigkeit von IT-Spezialisten und beschleunigt den Zugriff auf relevante Daten.

Der Self-Service-Ansatz ermdéglicht es Nutzern, eigenstandig Daten hochzuladen, zu

berechtigen und flr andere zuganglich zu machen. Auf diese Weise werden interne
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Prozesse optimiert, da Teams schnell und flexibel auf die bendtigten Informationen
zugreifen kdnnen. Dieser einfache Zugriff auf Daten fordert gleichzeitig eine
datengetriebene Arbeitsweise und starkt die Eigenverantwortung der Nutzer im Umgang

mit Daten.
Schrittweise Erweiterung der Daten- und Produktnutzung

Ein weiteres zentrales Ergebnis der EinfUhrung der DataZone ist die Moglichkeit, die
Nutzung der Plattform kontinuierlich zu erweitern. Mit der zunehmenden Freigabe von
Daten kdnnen mehr Abteilungen und Teams auf wichtige Informationen zugreifen und
diese fur die Entwicklung neuer Anwendungsfalle und Datenprodukte nutzen. Dies fuhrt
nicht nur zur Optimierung bestehender Prozesse, sondern eréffnet auch neue Potenziale

far die Nutzung der Daten.

Durch die zentrale Verflugbarkeit von Daten in der DataZone kdnnen neue datengetriebene
Produkte entwickelt werden, die auf den nun zuganglichen Informationen basieren. Diese
Produkte kdnnen sowohl flr interne Prozesse als auch fur externe Anwendungen von
groBem Nutzen sein. Erste Ergebnisse zeigen, dass durch die Konsolidierung und Analyse
von Daten bereits neue Erkenntnisse gewonnen werden konnten, die eine direkte

Verbesserung der Geschaftsprozesse ermaglichen.
Ausblick und zukiinftige Entwicklungen

Die Einfuhrung der DataZone hat gezeigt, dass der zentrale Zugriff auf Daten die Effizienz
erhoht und das Innovationspotenzial erheblich erweitert. Mit der fortlaufenden Erweiterung
der Plattform und der kontinuierlichen Integration weiterer Datenquellen wird die Nutzung
von Daten weiter geférdert. Dadurch kénnen in Zukunft immer mehr datenbasierte

Lésungen und Produkte entwickelt werden.

Zusammenfassend lasst sich feststellen, dass die DataZone eine wesentliche Rolle bei
der Uberwindung von Datensilos spielt und eine datengetriebene Transformation der
Organisation unterstutzt. Die Plattform bietet eine flexible und benutzerfreundliche

Maoglichkeit zur Nutzung und Freigabe von Daten, fordert die Entwicklung neuer
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Datenprodukte und schafft langfristig eine Grundlage fur Innovationen und
Wettbewerbsvorteile.
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5 Handlungsfeld 3: Containertransfer-As-A-Service

5.1 Ziele Handlungsfeld 3

Containerumfuhren (engl. Drayage oder Inter-Terminal-Transporte) tragen einen hohen
Anteil zum Verkehrsaufkommen im Hamburger Hafen bei. Von dem jahrlichen
Gesamtaufkommenvon ca. 1,25 Mio. TEU zwischen den Terminals wird der GrofBteil bei LKW
transportiert, nur rund 14% werden von Binnenschiffen umgefahren.* Die Einflihrung von
Alternativen (z.B. Port Feeder Barge) war bisher nicht erfolgreich und wird auch in Zukunft
nicht den GroBteil der Umfuhren per LKW ersetzen konnen, da die Flexibilitat nicht
ausreichend ist. Sollte der Hafen weiter wachsen, werden Containerumfuhren einen noch
starkeren Einfluss auf die allgemeine Verkehrssituation im Hamburger Hafen beitragen. Vor
diesem Hintergrund ist es umso wichtiger, LKW-Umfuhren effizienter, kostenglnstiger und
umweltvertraglicher zu gestalten. Dazu bedarf es intelligenter Steuerung, Automatisierung
und den Einsatz von alternativen Antrieben fur LKW. Die intelligente Steuerung/Disposition
der Fahrzeuge ist besonders wichtig, da es sich um kurze Strecken handelt, die
normalerweise zurlickgelegt werden und die Fahrzeuge ca. 6-7 Auftrage pro Tag mind.

erledigen kdnnen, wenn der Tourenplan optimiert ist und Leerfahrten vermieden werden.®

Die Automatisierung von Containertransporten birgt groBes Potenzial fur Hafen- und
Terminalbetreiber. Durch sinkende Frachtraten sind Hafenumfuhren (engl. Drayage) fur
traditionelle LKW-Speditionen in den letzten Jahren zunehmend unattraktiv geworden.
Derweil hat der Mangel an Berufskraftfahrern fur die Transport- und Logistikbranche
existenzbedrohende Formen angenommen.® Die Auswirkungen wurden bereits u.a. im
Rahmen des Brexits in britischen Hafen sehr deutlich: der Fahrermangel fuhrte zu einem

deutlichen Rilckstau mit enormen Folgen fur die Logistikkette.’ Als Folge wird eine

4 https://lwww.sueddeutsche.de/wirtschaft/verkehr-hamburg-streit-um-containertransport-im-hafen-wasser-
gegen-strasse-dpa.urn-newsml-dpa-com-20090101-200819-99-221081

5 Siehe https://www.porttechnology.org/news/eurogate strikes port _automation deal/

6 Siehe https://www.dvz.de/rubriken/detail/news/fachkraeftemangel-bedrueckt-die-branche.html

7 Siehe https://trans.info/en/brexit-backlog-hits-felixstowe-making-it-europe-s-most-congested-port-
260523
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(Teil-)Automatisierung von Containertransporten in naher Zukunft unabdingbar sein.

Dadurch kénnen die folgenden Problemstellungen adressiert werden:

e Verbesserung der Arbeitsbedingungen: Ferngesteuerte LKW sind die Vorstufe zur
vollstandigen Automatisierung (Human Enabling Automation) und verbessern die
Arbeitsbedingungen der Fahrer (zukulnftig Teleoperatoren). Das tragt auch zur
Sicherheit bei, da sich der Fahrer nicht mehr in der Kabine befindet und den LKW
nicht mehr verlassen muss, wahrend er be- und entladen wird.

e Effizienz und Skalierung bei Spitzenlasten: Teleoperationen sorgen flir eine héhere
Auslastung, da ein einzelner Teleoperator schnell zwischen verschiedenen
Fahrzeugen und Terminals wechseln und dadurch Leerlaufzeiten vermeiden kann.
Dadurch lasst sich der Personalaufwand reduzieren und Spitzenlasten kdnnen
besser gehandhabt werden.

e Autonomes Fahren: Zukilnftig wird der Teleoperator vollautonome LKWs
Uberwachen und assistieren. Dazu ist auch eine automatische Disposition
notwendig, die die Fahrzeuge je nach Situation bestmdglich auslastet und
Umweltaspekte einbezieht. Bspw. konnten in ruhigeren Zeiten Container in andere
Bereiche des Hafens (Sattelite Depot) transferiert werden, um die Stellflache des
Terminals effektiver zu nutzen und den Hinterlandverkehr sowie das Gate zu
entlasten und dadurch Staus, Wartezeiten, und einen Containerrickstau zu
vermeiden. Mittels KI kbnnen ferngesteuerte und autonome Fahrzeuge zielgerichtet
eingesetzt und ausgelastet werden, u.a. auch durch die Analyse von Fahrzeug- und
Prozessdaten.

e Extended Gate Hours: Ebenso konnten autonome Fahrzeuge auch wahrend der
Nacht- und Wochenendzeiten (Extended Gate Hours) Containerumfuhren
durchfuhren, ohne dass das Gate besetzt sein muss, da Gate-Prozesse ebenfalls
vollstandig automatisiert ablaufen. Dadurch kann die Last wahrend des Tages besser
aufgeteilt und Spitzenlasten reduziert werden.

e Dekarbonisierung: Durch die Flexibilitat der Fahrzeuge und eine intelligente Planung
und Koordination kdnnen Treibhausgase fur Umfuhren drastisch reduziert werden,
z.B. indem Leerfahrten vermieden werden, was bereits in einigen Studien und
Pilotprojekten im Kontext von Drayage / Inter-Terminal Transporten nachgewiesen
wurde. ® Durch die Reduzierung von Spitzenlasten kdnnen zudem Staus im
Hafenbereich und am Gate vermieden werden, was ebenfalls zu einer Reduzierung
von Treibhausgasen fuhrt. Zudem sind autonome Fahrzeug oftmals
batteriebetrieben, wasjedoch erfordert, dass der Ladezustand, die Verfugbarkeitvon
Ladeinfrastruktur sowie Ladevorgange in der Planung berlcksichtigt werden missen.

8 Siehe z.B. Heilig, L., Lalla-Ruiz, E., & Vol3, S. (2017). Multi-objective inter-terminal truck
routing. Transportation Research Part E: Logistics and Transportation Review, 106, 178-202
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Mit der Umsetzung des Handlungsfeldes 3 soll eine Grundlage fur vollstandig digitalisierte
und automatisch geplante Containerumfuhren geschaffen werden. Dazu sollen auch
ferngesteuerte/autonome Fahrzeuge durch die Bereitstellung einer entsprechenden
Schnittstelle unterstltzt werden. Die resultierende Testbed-Plattform gibt daher auch
Herstellern der Fahrzeuge die Moglichkeit, ihre Technologien flr komplexe Hafenprozesse
einzubinden und die Automatisierung der Prozesse zu testen. Ebenso sollen aber auch

Fuhrunternehmen profitieren, die anhand der Anpassungen

5.2 Ergebnisse Handlungsfeld 3

5.2.1 Anforderungsanalyse

Zur Ermittlung der Anforderungen fanden umfangreiche Marktanalysen und Befragungen
sowohl von Anbietern von autonomen/ferngesteuerten LKWs als auch von etablierten
Fuhrunternehmen und Transport Management System (TMS) Anbietern statt. Das Ergebnis

dieser Analyse kann wie folgt zusammengefasst werden:

e Marktanalyse zum aktuellen Stand und zu Lésungen von Autonomen Terminal
Tractors (ATT) als Request for Information (RFI).

e (Gesprache mit einem ausgewahlten Anbieter von ATT Autonomous Driving Kits zur
Ermittlung von Schnittstellenanforderungen fur autonome Fahrzeuge.

e (Gesprache mit einem ausgewahlten Anbieter eines TMS, welches von vielen
Fuhrunternehmen im Bereich Containertransporte und -umfuhren genutzt wird, zur
Ermittlung von Schnittstellenanforderungen flir TMS-Softwareanbieter.

e Gesprache mit einem Fuhrunternehmen, welches dieses TMS einsetzt, um
Anforderungen von LKW-Speditionen zu ermitteln.

Auf Basis dieser Marktanalyse und Gesprache wurden mittels eines Design-First Ansatz
zunachst User Experience (UX) Designs erstellt, welche die notwendigen Anpassungen der
Benutzeroberflache zur Abbildung von Containerumfuhren darstellten. Daraufhin wurden
die API-Spezifikationen im OpenAPI-Standard als Grundlage fir die Entwicklung erstellt und

mit den Gesprachspartnern abgestimmt.

Seite 74 von 111
R | Eu\:nl)d‘egs‘:v;‘{:;smrium Digitale

ind Verkehr ™

= Testfelder
, b in Hafen
aufgrund eines Bescl hlusses

des Deutschen Bundestages



Abschlussbericht der EUROGATE GmbH &
Co. KGaA, KG fiir das Projekt Port-As-A-
Service

EURDGATE

5.2.2 Implementierung einer automatischen Disposition und Erweiterung der

vorhandenen Kl-Verfahren

5.2.2.1 Rollierende und automatische Tourenplanung

Eine rollierende Planung wird entwickelt, die mit dynamischen Anderungen und Problemen
umgehen sowie Optimierungsverbesserungen automatisch vornehmen kann. Im taglichen

Betrieb kdnnen unterschiedliche Arten von Anderungen und Probleme auftreten, z.B.:

e Kritische Anderungen der Buchung: Kritische Anderungen bedeuten, dass der
Transport nicht mehr so durchgefuhrt werden kann, wie initial geplant. Das
beinhaltet bspw. die Anderung einer Routen-Adresse oder eine zeitliche
Verschiebung.

e Stornierungen: Durch eine Stornierung eines Transportes kann der Tourenplan nicht
mehr wie geplant stattfinden.

e Verspatungen: Falls anhand von Echtzeitdaten und Ankunftsprognosen festgestellt
wird, dass die geplanten Transporte eines Tourenplans nicht mehr wie geplant
umgesetzt werden kdnnen, mussen die betroffenen Transporte neu geplant werden,
um weitere Verspatungen zu vermeiden.

Weiterhin kédnnen auch Verbesserungen an dem Tourenplan im Zeitablauf vorgenommen
werden, bspw. indem neue Transportbuchungen, die zur Optimierung des Tourenplans
beitragen, in einer Neuplanung berlcksichtigt werden, um dadurch die vorhandenen
Transportkapazitditen maximal auszulasten und Aspekte wie CO2-Emissionen und

Leerfahrten weiter zu optimieren.

Die rollierende Planung muss zudem automatisiert werden, da der Aufwand und die
Komplexitat der Aufgabe fur eine manuelle Disposition zu hoch sind und besonders
autonome Fahrzeuge automatisch geplant werden sollten, um Prozesse effizienter

durchzufiihren und Anderungen in der Planung in Echtzeit durchzufiihren und umzusetzen.

Im Projekt wurden diese Aspekte vollstandig umgesetzt. Die folgenden Ergebnisse wurden

dabei erzielt:

1. Unterstitzung von kritischen Buchungsénderungen (,,Breaking Changes*®)
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Zur Unterstutzung von kritischen Buchungsanderungen musste der Buchungsprozess und
die Struktur der Buchungs- und Auftragsdaten in der Datenbank angepasst werden. Die
Buchungsmaske erlaubt nun, dass der Nutzer kritische Anderungen machen kann und tiber

die Konsequenzen informiert wird.

Um die Kette von Anderungen nachvollziehen zu kdnnen und zu erméglichen, dass Auftrage
weiterhin von den Fuhrunternehmen bearbeitet werden kénnen, solange die Anderungen
noch nicht akzeptiert sind, musste die Buchungsstruktur in der Datenbank drastisch
verandert werden. Dazu wurde eine Versionierung von Buchungen und Transportauftragen
eingefuhrt. Dadurch kann zu jeder Buchungsdnderung auch eine passende

Auftragsanderung durch die Disposition erstellt werden.

2. Automatische Disposition und Erkennung von Anderungen

Die vorhandenen Planungsalgorithmen wurden angepasst, um eine automatische Planung
zu ermoglichen, die in einem Intervall von drei Minuten ausgefihrt wird. Kritische
Buchungsanderungen werden  automatisch identifiziert, sodass notwendige
Planungsanderungen durchgefiuhrt werden kénnen. Durch die automatische Disposition
werden Anderungen sofort automatisch behandelt, sodass der Transportprozess ohne
Storungen fortgefuhrt werden kann. Ebenfalls werden Buchungsstornierungen behandelt,
indem dadurch entstandene Lucken im Tourenplan automatisch durch andere Auftrage

ersetzt werden.

3. Berticksichtigung von Verspatungen

Echtzeitinformationen und eine Berechnung der geplanten und voraussichtlichen Ankunft
geben Auskunft Uber Verspatungen im Transportablauf. Die Kritikalitat von Verspatungen
bzw. die Auswirkungen von einer aktuellen Verspatung auf nachfolgende Transporte kdnnen
nun automatisch bewertet werden und fihren dazu, dass notwendige Plananderungen von
der automatischen Disposition durchgefluhrt werden, falls notwendig. Das passiert bspw.
im Falle, dass eine Verspatung eine weitere Verspatung der Folgeauftrage bedeutet.
Folgeauftrage werden dann automatisch auf andere Fahrzeuge zugeordnet, um eine

Verspatung zu vermeiden.
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4. Bereitstellung von Ersatzangeboten (,,Replacement Bundles*)

Durch die automatische Neuplanung von Auftrdgen mit Anderungen ergeben sich
aktualisierte Transportauftrage, die vom Fuhrunternehmen bestatigt werden mdussen.
Durch die Erstellung von sogenannten ,,Replacement Bundles“ kénnen Anderungen und
Verbesserungen des Tourplans in Form eines Ersatzangebotes mit dem Fuhrunternehmen
abgestimmt werden. Dazu wurden neue Ansichten entwickelt, um die Anderungen und
Verbesserungen in der Benutzeroberfldche Ubersichtlich darzustellen, sodass Disponenten
der Fuhrunternehmen — bspw. auch fir ferngesteuerte Fahrzeuge - die Anderungen schnell
prufen und freigeben kdnnen. Im Falle von reservierten Kapazitaten (siehe Kapitel 5.2.2.5)
und autonomen Fahrzeugen kann der Annahmeprozess wie gewohnt automatisch

stattfinden.

5.2.2.2 Erweiterung fir Containerumfuhren

Containerumfuhren unterscheiden sich von ublichen Containertransporten, da sie u.a.
zeitlich flexibler geplant werden kdnnen und ofter verdndert werden. Die besonderen

Anforderungen sind die folgenden:

e Fur die Gestellung gibt es keinen bestimmten Gestellungsort; die Route setzt sich
normalerweise aus zwei Ladepunkten (Abholung und Ablieferung) und beinhaltet
kein Lager.

e Fur die Gestellung gibt es kein genaues Bereitstellungsdatum und keine genaue
Bereitstellungszeit

e Stattdessen muss der frlheste/spateste Abholzeitpunkt und der friheste/spateste
Abgabezeitpunkt berlcksichtigt werden.

e Statt eines Frachtbriefes gibt es Interchange-Dokumente.

Die Optimierungsverfahren wurden angepasst, um eine flexible Planung der
Transportdurchfuhrung seitens der Fuhrunternehmen zu ermdglichen. Dazu bertcksichtigt
die Optimierung das Servicegebiet und die Reichweite der Dienstleister. Ebenso wurde der
Buchungsprozess angepasst, um die speziellen Anforderungen von Umfuhren zu

berlcksichtigen und die passenden Daten zu erfassen:
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Abbildung 19 Anpasster Buchungsprozess fur Umfuhren
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Abbildung 20 Auftragstbersicht Umfuhren

Ebenfalls wurden die Prozesse zur Annahme und Verwaltung von Auftragen angepasst, um

die speziellen Anforderungen von Umfuhren abzudecken:
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Abbildung 21 Auftragsannahme und Verwaltung flir Containerumfuhren

5.2.2.3 Zusatzliche Restriktionen fir die Optimierung von Touren

Zur automatischen Planung von Containerumfuhren wurden zusatzliche Restriktionen im

Optimierungsverfahren berlcksichtigt.

e Beriicksichtigung von (Gate-)Offnungszeiten: (Gate-)Offnungszeiten kénnen sowohl
als weiche (mit entsprechenden Strafkosten) und harte Nebenbedingungen gesetzt
werden. Diese kdnnen wir alle Ladestellen in einer Transportroute berUcksichtigt
werden.

e Berucksichtigung von frihesten/spatesten Abhol- und Lieferzeiten fur
Containerumfuhren: Fruheste/spateste Abhol- und Lieferzeiten kédnnen sowohl als
weiche (mit entsprechenden Strafkosten) und harte Nebenbedingungen gesetzt
werden.

e Zusatzliche Planungsrestriktionen als Zeitfenster: Es kdnnen zusatzliche Zeitfenster
definiert werden, um Vorgange wie bspw. das Aufladen eines E-Fahrzeuges an einer
Ladesaule, zu berlcksichtigen.
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Durch die zusatzlichen Restriktionen kdnnen Zeitplane genauer geplant werden, sodass

Transporte (von autonomen Fahrzeugen) verlasslich durchgefuhrt werden kénnen.

5.2.2.4 Berlcksichtigung von Echtzeitdaten

Fur die automatische Disposition werden Echtzeitdaten vom Fahrzeug bendtigt,
insbesondere die aktuelle Position und eine geschatzte Ankunftszeit (ETA — Estimated Time
of Arrival) unter Berlcksichtigung von Verkehrsinformationen fur die nachste Ladestelle.
Ebenfalls kdnnen Fahrzeugdaten dazu beitragen, den CO2-AusstoB genauer zu berechnen.
Durch die Bereitstellung der Positionsdaten und ETA wird die Ankunftszeit fur alle
Ladestellen auf Basis der geschatzten Fahrt- und Durchlaufzeiten werden Verspatungen
berechnet, die automatisch in der Disposition berlcksichtigt werden. Das tragt dazu bei,
dass auf etwaige Verzogerungen (bspw. durch Stau verursacht) schnell reagiert werden

kann.

5.2.2.5 Reservierte Truck-Kapazitaten

Die Vergabe von Auftragen erfolgt normalerweise anhand der vorhandenen
Marktkapazitaten in einem Spotmarkt. Da Kapazitdten nicht bereits vor dem
Auftragseingang sichergestellt werden, kann es passieren, dass ein Auftrag nicht ausgefuhrt
werden kann. Daher wurden die vorhandenen Optimierungsverfahren erweitert, um feste
Transportkapazitaten, die vertraglich mit Fuhrunternehmen vereinbart wurden, abzudecken.
Das tragt auch dazu bei, dass autonome Fahrzeuge, die taglich eine feste Kapazitat
bereitstellen, besser genutzt werden kdonnen. Das ist insbesondere fur Containerumfuhren
wichtig. Insgesamt konnen durch die Erweiterung feste und on-spot Kapazitdten genutzt

werden.

Zur Umsetzung wurde die Struktur von Vertragen zur Kapazitatssicherung definiert und die
Zuordnungsprinzipien der automatischen Disposition anhand der Vereinbarungen
angepasst, um Auftrdge automatisch auf Vertrage zuordnen zu kénnen. Vertrage konnen
nun angelegt und verwaltet werden und werden automatisch von der Disposition

berucksichtigt und priorisiert.
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5.2.2.6 Visualisierung der Echtzeitinformationen und Dashboard

Zur Darstellung der Umfuhren wurde das Dashboard angepasst. Es wird die aktuelle
Position des Fahrzeuges sowie alle Statusmeldungen und Zeitstempel erfasst, wie in der

folgenden Abbildung dargestellt.

driveMgboxz,,,,)

oMt

4,03 km - 10min

Alferwerdes

5.3 Bereitstellung einer Schnittstelle/API fur Transportunternehmen

Zur Bereitstellung einer Schnittstelle fur Transportunternehmen waren zahlreiche
Anpassungen der Plattform notwendig. Neben den speziellen Anpassungen fur
Containerumfuhren (siehe Kapitel 5.2.2.2) wurde eine Schnittstelle (,,dMb transport API
1.0.0%) bereitgestellt, die die folgenden Funktionen unterstlitzt und als

Schnittstellenbeschreibung 6ffentlich verfligbar ist:
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dﬂVEMHbD Booking Document Geolocation Transport User
,E dMb transport API (1.0.0)
Q .
Download OpenAPI specification: | Download
jobs > . N
driveMybox Tech: tech@drivemybox.de | URL: hitps://www drivemybox de | Terms of Service
ob-replacements > driveMybox API for offers and transports management. AP| provides transport offers to trucking companies and opticn
to accept ones which are suitable for them. Further more API provides operations on accepled jobs like starting
offers > transports, updating transpert statuses and times on loading point, finishing transperts, etc...
Changelog
>
. Lo
T > o Initial version
jobs

API for transport jobs operations ( fetching jobs, updating truckers, etc... )

Get trucking company jobs Ger| iobs

Endpoint returns accepted trucking company transportation jobs with transports information as pages. By default only
active jobs are included in response and sorted ascending by provision time. Optional filters can be used to retrieve
already finished jobs or the ones which are cancelled, replaced and rejected. Paging parameters are used for pagination
contral.

Response samples

> ApiKeyAuth

e Schnittstelle fur Angebote (,,offers”)

o Angebotsubersicht (,,GET trucking company offers“): Endpunkt, der
Angebote von Speditionsunternehmen mit Transportinformationen
(Container und Routenladestelle/n) als Pages bereitstellt. Normalerweise
enthalt ein Angebot einen Transport, aberin manchen Fallen kann es mehr
als nur einen Transport geben, der dem Angebot zugeordnet ist. Mehrere
Transporte pro Angebot bedeuten in der Regel, dass ein Transportcontainer
von A nach B und danach ein zweiter Transportcontainer von B nach A
gefahren wird, wobei die Zeiten Ubereinstimmen. Detaillierte Fahrplane der
Trucker werden von diesem Endpunkt nicht bereitgestellt. Sie werden mit
dem detaillierten Angebotsendpunkt (,,GET offer details®) fur jedes Angebot
einzeln bereitgestellt. Die Abfrageparameter in diesem Endpunkt werden zur
Steuerung der Paginierung verwendet.

o Angebotsdetails (,,GET offer details“): Endpunkt fur den Abruf detaillierter
Angebotsinformationen einschlieBlich der Fahrpléane fur alle Fahrzeuge. Das
umfasst Details Uber die Route, Containerinformationen, angeforderte
Leistungen und Preisinformationen.

o Angebotsannahme (,,POST accept offer): Endpunkt fir die Annahme und
Zuweisung eines Angebots an einen bestimmten Trucker flr den Transport.

Mit diesem Endpunkt wird das Angebot in einen Transportauftrag
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umgewandelt und die Vereinbarung zwischen zwei Parteien vertraglich
geschlossen. Der vereinbarte Transportauftrag wird dann in der Antwort
zuruckgegeben. Falls vertraglich eine reservierte Kapazitat festgelegt ist (z.B.
fur autonome Fahrzeuge), wird der Auftrag automatisch angenommen.

o GET Trucking Company Jobs: Der Endpunkt gibt angenommene
Transportauftrage von Speditionen mit Transportinformationen als
iterierbare Pages zurlick. StandardmaBig werden nur aktive Auftrage in die
Antwort aufgenommen und aufsteigend nach der Bereitstellungszeit sortiert.
Optionale Filter kdnnen verwendet werden, um bereits beendete, stornierte,
ersetzte oder abgelehnte Auftrdge abzurufen. Paging-Parameter werden zur
Steuerung der Paginierung verwendet.

e Schnittstelle fur Auftrage (,,jobs®)

o Auftragsliste (,GET trucking company jobs“): Der Endpunkt gibt
angenommene Transportauftrage von Speditionen mit
Transportinformationen als Pages zurlick. StandardmaBig werden nur aktive
Auftrage in die Antwort aufgenommen und aufsteigend nach der Gestellzeit
sortiert. Optionale Filter kbnnen verwendet werden, um bereits beendete,
stornierte, ersetzte oder abgelehnte Auftrage abzurufen. Paging-Parameter
werden zur Steuerung der Paginierung verwendet.

o Auftragsdetails (,,GET job details“): Endpunkt, der Auftragsdetails von
angenommenen Transportauftragen von Speditionsunternehmen zurtckgibt.
Neben den Angebotsdetails werden auch Details zu den Ladestellen, zur
Fracht und weitere notwendige auftragsspezifische Informationen (u.a.
Statusinformationen) bereitgestellt.

o Neuzuweisung des Auftrages (,,PUT changing trucker®): Falls das
zugewiesene Fahrzeug oder der Trucker gedndert werden muss, kann dies
uber diesen Endpunkt erfolgen.

e Schnittstelle fur Auftragsdnderungen / Replacements (,,job replacement®)

o Ersatzauftrage (,,GET job replacement®): Der Endpunkt liefert der Spedition
Ersatzauftrage. Manchmal gibt es Anderungen bei bereits vereinbarten
Transporten, wie z.B. Anderungen der Gestellzeit aufgrund von Verspatungen
oder Routenanderungen oder sogar Stornierungen von
Containertransporten. In diesen Fallen werden, wenn moglich,
Ersatzauftrage als Ersatz flr den vereinbarten Auftrag angeboten. Ebenfalls
werden Ersatzangebote geschickt, um die Routen noch weiter zu optimieren
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und weitere passende Auftrage anzubieten, bspw. um Leerfahrten zu
vermeiden. Das Transportunternehmen hat dann die Mdglichkeit, den
Ersatzauftrag anzunehmen oder abzulehnen.

o Ersatzangebot annehmen (,POST job replacement®): Endpunkt fur die
Annahme eines Ersatzangebots, das einen bestehenden Auftrag ersetzt.
Nachdem das Ersatzangebot angenommen wurde, wird der neu erstellte
Auftragin der Antwort zuruckgegeben.

o Ersatzangebot ablehnen (,DEL job replacement®): Endpunkt fur die
Ablehnung von Ersatzangeboten. Dies bedeutet in der Regel, dass auch der
vereinbarte Auftrag storniert wird. Im Falle einer Ablehnung werden alle
Ersatzangebote abgelehnt. Das Fuhrunternehmen hat die Moéglichkeit, eines
der Ersatzangebote anzunehmen oder alle zu stornieren.

e Schnittstelle fur die Auftragsdurchfuhrung (,,transports®)

o Status und Lokation aktualisieren (,,PATCH transport status or current
location“: Endpunkt zur Anderung des Transportstatus auf ,,START“ oder
»FINISHED® (mit TransportStatusPatchingRequest als Objekt des Request-
Bodies) und zur Aktualisierung des aktuellen Standorts des Truckers (mittels
CurrentTruckerLocationPatchingRequest als Objekt des Request-Bodies).
Die Antwort enthalt aktualisierte Informationen Uber den betroffenen
Transport.

o Status Ladestelle aktualisieren (,PATCH transport loading point times,
distance and status”): Der Endpunkt wird verwendet fur die Aktualisierung
der voraussichtlichen Ankunftszeit am Ladepunkt und der geschéatzten
Entfernung zum Ladepunkt ( unter Verwendung von
LoadingPointExpectedArrivalTimeAndEstimatedDistancePatchingRequest
als Objekt des Requests), zur Anderung des mit der Ladestelle verbundenen
Status “Navigation started®, ,,arrived”, ,registered®, ,,process started” oder
»process ended” unter Verwendung von
LoadingPointStatusPatchingRequest als Request-Body-Objekt ) und zur
Korrektur der vom Lkw-Fahrer gemeldeten Zeiten (Ankunfts-, Registrierungs-
oder containerbezogene Prozessstart- und -endzeiten) aufgrund von
unerwarteten Wartezeiten oder Verzdgerungen. Die Antwort enthalt
aktualisierte Informationen Uber den betroffenen Transport.

o Aktualisierung Containerdaten (“PATCH update specific containers at
loading points™”): Endpunkt wird verwendet fur Aktualisierungen von
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Containernummer und Tara im Containerdepot (unter Verwendung von
ContainerNumberAndTaraAtDepotPatchingRequest als Request Body
Objekt), Ladungsgewicht und Siegelnummer im Lager (mit
ContainerCargoWeightAndSealNumberAtWarehousePatchingRequest als
Request Body Object), Containergewicht an der Wiegestation (mit
ContainerWeightAtWeighingStationPatchingRequest als Request-Body-
Objekt), Status des Containers an der Verladestelle auf ,,Process

started” oder ,,Process ended” (mit
ContainerStatusAtLoadingPointPatchingRequest als Request Body Object).
Die Antwort enthalt aktualisierte Informationen Uber den betroffenen
Transport.

o Problemmeldungen (“POST reporting transport problems”): Endpunkt fur die
Meldung von Problemen im Zusammenhang mit Verkehr, Schaden oder
Ladestellen.

e Schnittstelle fur Auftragsdokumente (“transport documents”)

o Liste der Containerdokumente (“GET transport container documents™):
Endpunkt far die Bereitstellung von Informationen zu Pfaden und
Dokumententypen, die zum Download fur den Transport zur Verfligung
gestellt werden.

o Download Containerdokument (“GET transport container document”):
Endpunkt fur den Download eines speziellen Containerdokuments durch
Angabe der Transportreferenzen.

o Upload Containerdokument (“POST transport container document upload”):
Endpunkt fir den Upload eines speziellen Containerdokuments durch
Angabe der Transportreferenzen.

o Download Ladestellendokument (“GET transport loading point document”):
Endpunkt fir den Download eines speziellen Ladestellendokuments durch
Angabe der Transportreferenzen.

o Upload Ladestellendokument (“GET transport loading point document
upload”): Endpunkt flr den Upload eines speziellen Ladestellendokuments
durch Angabe der Transportreferenzen.
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5.4 Berucksichtigung von Emissionen

Zur Berucksichtigung von Emissionen wurde auf externe APIs vom Unternehmen
ClimatePartner zuruckgegriffen: https://unified-api.climatepartner.com. Durch die
Integration der APl kdénnen sowohl Emissionen nach 1SO14083 und GLEC-Standard
zertifiziert berechnet werden als auch durch entsprechende MaBnahmen kompensiert

werden.

Die Méglichkeit, berechnete Emissionen durch den Kauf eines Zertifikats zu kompensieren

wurde in den Buchungsprozess mit folgender Maske integriert:

Reach your environmental goals

We are offering you the chance to reduce
the CO2 emissions.

Standard
CO2 Emissions: 100 KG Savings: * NONE 1 3
Route Length: 500 km Total Price: 1000,00 €

Eliminate the Carbon @ ClimatePartner

Set the Carbon to Zero

ECO Mode

Route Length: 550 km
CO2 Emissions: 60 KG

Eliminate the Carbon @ ClimatePartner
Set the Carbon to Zero

Route Length: 550 km Savings: * Climate partner = 100 KG

CO2 Emissions: 0 KG Total Price: 1180,00 €

Includes: Climate partner fee: 180,00€

Falls die Kompensationsoption gewahlt wird, wird ein passendes Klimaschutzprojekt nach

dem internationalen Gold Standard (GS) ausgewahlt.

Im Eco-Mode wird auch die Route fur den Transport umweltfreundlich berechnet, d.h. es
wird nicht die schnellste Route, sondern die umweltfreundlichste Route gewahlt und
vorgegeben. Daneben werden die kalkulierten Emissionswerte in der Tourenplanung
berlcksichtigt, neben zusatzlichen Restriktionen flir den Eco-Mode, wie z.B. die
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Emissionsklasse des Fahrzeuges, um die Fahrzeugauswahl in Bezug auf Umwelteinfluss

einzugrenzen.

5.5 Integration von Gates

Eine direkte Integration von Gates via V2X-Kommunikation konnte nicht umgesetzt werden,
da kein autonomes Fahrzeug mit der entsprechenden Technologie zur Verfligung gestellt
werden konnte. Stattdessen wurde der Fokus auf die Integration eines Gate-
Voranmeldesystems / Slotbuchung des Unternehmens conroo
(https://www.conroo.com/slotconnect) gelegt, die bereits an vielen Hinterlandterminals

und Depots zum Einsatz kommt.

Zur Integration wurden verschiedene Dienste implementiert, um den Prozess komplett

abzubilden:

1. Registrierung: Dieser Dienst ermdglicht die Aktivierung des CONROO-Slot-
Buchungssystems fur Trucking-Unternehmen (TC) oder Spediteure (SET). Nach der
Aktivierung muss das Unternehmen Informationen zu Fahrern und Fahrzeugen
angeben, um Slot-Buchungen zu ermoglichen. Alle relevanten Daten (z.B. Fahrer-
und Fahrzeuginformationen) werden automatisch erstellt. Anderungen und
Loéschungen mussen an CONROO uber entsprechende API-Anfragen (PUT, DELETE)
kommuniziert werden. Dazu wurden auch Oberflachen entsprechend angepasst:
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driveMybof);,) i Do g

coonroo integration

e Account status 2 Contact partner support
reach out for partner support direcy with the coonroo support
= driveMgboxg,,,,)
coonroo integration

Account status

Feature activated

>

2. Slotbuchung: Es wurde sowohl eine automatische als auch manuelle Buchung
ermoglicht.

e Automatische Buchung: Sobald der Trucker den Auftrag akzeptiert, werden

Slots fur alle relevanten Fahrten mit CONROO-unterstutzten Ladestellen

angefragt. Falls innerhalb eines bestimmten Zeitfensters kein Slot verflugbar
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ist, kann der Trucker einen Slot manuell buchen. Derzeit sind Slots nicht
verpflichtend.

e Manuelle Buchung: Der Trucker kann selbststandig Slots buchen oder
aktualisieren. In der ersten Version gibt es keine automatischen
Benachrichtigungen oder Updates, und manuell ausgewahlte Slots werden
nicht uberschrieben.

Die dazu von CONROO zur Verfugung gestellte APl wurde vollstandig implementiert und in

die vorhandenen Prozesse integriert.

5.6 Security MaBnahmen

Zur Sicherstellung der IT-Sicherheit wurden mehreren MaBnahmen umgesetzt:

e Netzwerkkonfigurationen (VPC, Subnets, Firewalls, etc.)

e Verschliisselte Ubertragung und Speicherung von Daten mit Zertifikaten

e Archivierung der Daten

e Analyse von Security Benchmarks und Anpassung des Systems zur Erfullung
wichtiger Security MaBnahmen (z.B. OWASP Top 10) basierend auf AWS Security Hub

e Traffic-Analyse und Intrusion Detection basierend auf AWS GuardDuty

e Konfigurationen fur APl Key und Web Application Firewalls fur APls

5.7 Bereitgestellung eines offentlichen Testbeds

Das offentliche Testbed wird als Instanz der AWS-Umgebung bereitgestellt. Diese
Umgebung wurde als Infrastructure-as-Code (laC) mit Terraform angepasst und
ausgeliefert. Testzugange in Form von Accounts, API-Keys und App-Zugange kdnnen auf

Anfrage erstellt werden.

5.8 Tests und Qualitatssicherung

Fur die Anpassungen wurden automatische Unit-Tests und Integrationstests entwickelt.
Zudem wurde nach der Bereitstellung einer neuen Version in einer dafur bereitgestellten

Testumgebung umfangreiche End-To-End-Tests von Testusern durchgeftuhrt. Die
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Anpassungen wurden zudem bereits von Fuhrunternehmen fur Umfuhren im Hafen von
Hamburg getestet und konnten erfolgreich abgeschlossen werden. Aufgrund der
rechtlichen Rahmenbedingungen konnten die Anpassungen bisher noch nicht von
autonomen Fahrzeugen getestet werden, was aber auf Basis des Testbeds ermdglicht

werden soll, sobald die bereitgestellte Schnittstelle von ATT-Anbietern integriert wurde.
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6 Handlungsfeld 4: IT-Automation-As-a-Service

6.1 Ziele Handlungsfeld 4

Das Ziel des Handlungsfeldes ist die Bereitstellung von flexiblen und leistungsfahigen
Cloud-Infrastrukturen, die sich auf die Anforderungen von hafenspezifischen
Anwendungen fur einen Testbetrieb anpassen lasst. Die Architektur soll es
ermdglichen, Systeme und Infrastrukturen schnell und unkompliziert bereitzustellen und
sowohl fir interne als auch externe Erprobungen effizient zu nutzen. Dabei wird ein
besonderer Fokus auf die Skalierbarkeit und Kosteneffizienz gelegt, sodass die Cloud-
Ressourcen flexibel angepasst und wirtschaftlich eingesetzt werden kénnen.

Durch den Einsatz von Infrastructure as Code wird die Bereitstellung der Infrastruktur
weitgehend automatisiert, was den Einsatz fur verschiedene Anwendungen, auch in
groBeren Mengen, erleichtert. Dies tragt dazu bei, Projekte, ohne die Notwendigkeit
eines grof3en Pools von Spezialisten umzusetzen und gleichzeitig auch eine
benutzerfreundliche Oberflaiche zu schaffen, die es Nutzern ohne technisches
Fachwissen ermdglicht, Testumgebungen selbststandig zu verwalten. So kann die
technische Einstiegshirde gesenkt und die Durchfihrung von Erprobungen
verschiedener Testfalle beschleunigt werden.

Diese Cloud-Ldsung bietet allen Projekten und insbesondere Forschungsprojekten die
Moglichkeit, Testumgebungen schnell und flexibel bereitzustellen, was den
Innovationsprozess erleichtert und die Effizienz in der Durchfiihrung von Tests steigert.
Insgesamt unterstitzt die Infrastruktur eine dynamische Anpassung an die jeweiligen
Anforderungen und fordert eine effizientere Nutzung von Ressourcen.
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6.2 Ergebnisse Handlungsfeld 4

6.2.1 Anforderungen funktional, betrieblich und technisch identifizieren

6.2.2 Anforderungen funktional

Die funktionalen Anforderungen fir die Cloud-Infrastruktur umfassen eine vollstandig
automatisierte Bereitstellung von Services Uber eine einfache Weboberflache. Diese
ermoglicht es Nutzern Systeme schnell und unkompliziert bereitzustellen, zu starten,
herunterzufahren und bei Bedarf zu I16schen. Die gesamte Architektur erstreckt sich
dabei von der Frontend-Oberflache Uber Pipelines bis hin zu den bereitgestellten
Anwendungen, die in AWS gehostet werden.

Die Cloud-L6sung muss es ermdglichen, Software vollstandig in der Cloud zu betreiben,
ohne Abhangigkeiten von On-Premise-Systemen. Das zentrale Frontend dient als Self-
Service-Plattform, die es Nutzern erlaubt, Testumgebungen selbststéandig zu verwalten,
ohne tiefere technische Cloud-Kenntnisse. Es soll méglich sein die Codeskripte fiir die
Bereitstellung der Anwendungen durch das Frontend auszulésen und dessen Status zu
sehen. Dabei sollen Nutzer auch die Mdglichkeit haben, Datenbestédnde auszuwahlen
und diese automatisch in die Testumgebung einzuspielen. Auch sollen die Tester die
Umgebungen durch das Portal starten und herunterfahren kénnen, um Kosten zu
reduzieren.

Da die fachlichen Anforderungen je nach System und Anwendung variieren, muss die
Ldsung flexibel genug sein, um diese Unterschiede abzudecken. Ein User-
Management-System stellt sicher, dass die verschiedenen Nutzerrollen und
Berechtigungen innerhalb der Plattform effizient verwaltet werden kdnnen, was eine
sichere und kontrollierte Nutzung der Infrastruktur erméglicht. Das benutzerfreundliche
Frontend reduziert den internen Aufwand, indem es eine intuitive und leicht zugangliche
Oberflache fur die Verwaltung der Testumgebungen bietet.

6.2.3 Anforderungen betrieblich

Die betrieblichen Anforderungen fir die Cloud-Infrastruktur umfassen die Sicherstellung
der KRITIS-Konformitét, um den gesetzlichen Vorgaben fiir kritische Infrastrukturen
gerecht zu werden. Ein wichtiger Aspekt ist die Umsetzung eines granularen
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Berechtigungsmodells, das auf dem Least-Privilege-Prinzip basiert, um den Zugriff auf
Systeme und Daten auf das notwendige Minimum zu beschranken.

Zudem muss ein Code Staging Prozess berucksichtigt werden, der verschiedene
Umgebungen wie DEV, TEST, QA und PROD unterstitzt, um eine kontrollierte und
abgestufte Entwicklung und Freigabe von Anwendungen sicherzustellen.

Der gesamte Betrieb der Software soll ausschlief3lich in der Cloud erfolgen, um die
Flexibilitdt und Skalierbarkeit zu gewahrleisten. Die Cloud-Infrastruktur muss dabei
kosteneffizient sein und eine bedarfsorientierte Ressourcennutzung ermdglichen, um
unnotige Ausgaben zu vermeiden und die wirtschaftliche Nutzung der verfugbaren
Ressourcen zu maximieren.

6.2.4 Anforderungen technisch

Die technischen Anforderungen an die Cloud-Infrastruktur umfassen die vollstandige
Migration aller On-Premise-Komponenten der ausgewéhlten Anwendung in die Cloud,
wobei ausschliel3lich AWS-Services verwendet werden, um eine vollstandige
Unabhangigkeit von On-Premise-Systemen zu gewahrleisten. Die Bereitstellung der
Services erfolgt vollstandig automatisiert Uber Terraform, um eine effiziente und
konsistente Verwaltung der Infrastruktur sicherzustellen.

Die Infrastruktur muss skalierbar sein, um auf verschiedene Hardwareanforderungen
reagieren zu kénnen, die durch unterschiedliche Tests und Anwendungen gestellt
werden. Dies schlieRt auch die Fahigkeit ein, dynamisch auf Anderungen in der
Ressourcennutzung zu reagieren. Da bei den Tests verschiedene Datenbanken aus
Produktivsystemen zum Einsatz kommen, muss die Infrastruktur eine flexible
Datenbankauswahl bei der Bereitstellung der Testumgebungen erméglichen. Diese
Bereitstellung konnte je nach Standort der Produktivsysteme erfolgen.

Um sicherzustellen, dass die gesamte Infrastruktur von der Weboberflache bis zur
Pipeline funktioniert, muss sie in einem durchgehenden Fluss in AWS bereitgestellt
werden.

Die Cloud-Infrastruktur muss Tests und Anwendungen mit unterschiedlichen
Hardwarevoraussetzungen unterstiitzen und dabei eine hohe Skalierbarkeit bieten, um
auf diese variierenden Anforderungen flexibel eingehen zu kénnen. Damit wird
gewahrleistet, dass die Tests unter realistischen Bedingungen durchgefuhrt und die
notigen Ressourcen automatisch skaliert werden kénnen.
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6.2.5 Use Case - Identifikation

6.2.6.1 Navis N4

Das Terminal Operating System N4 von Navis wird an den deutschen Eurogate
Standorten Wilhelmshaven und Bremerhaven eingesetzt und unterliegt regelmaRig
neuen Releases und Anpassungen. Diese Releases beinhalten sowohl
Weiterentwicklungen als auch Infrastrukturanderungen, die umfassend getestet werden
mussen, um die Stabilitat und Funktionalitat der Software in der produktiven Umgebung
sicherzustellen. Auch in Forschungsprojekten wird N4 verwendet, was ebenfalls einen
erhohten Bedarf an flexiblen Testumgebungen mit sich bringt.

Um diese Tests effizient durchzufiihren, bietet die Cloud-Infrastruktur die Moéglichkeit,
automatisierte Testumgebungen schnell bereitzustellen. Die Tester, die meist keine
tiefen technischen Kenntnisse der Cloud besitzen, sollen tiber eine einfache
Weboberflache die bendétigten Umgebungen bereitstellen, konfigurieren und bei Bedarf
wieder entfernen. Dies ermdglicht eine flexible und zeithahe Reaktion auf neue
Releases, ohne dass fur jedes Projekt Spezialisten benotigt werden.

Ein weiterer wichtiger Aspekt ist die Datenbankintegration. Da N4 an unterschiedlichen
Standorten mit verschiedenen Datenbanken arbeitet, muss die Cloud-Ldsung eine
flexible Auswahl und Bereitstellung der relevanten Datenbanken fiir Testzwecke
ermdglichen. Dies gewabhrleistet, dass die Testumgebungen den realen Bedingungen
entsprechen und reale Datenstrukturen nutzen kénnen.

Durch die Einfuhrung dieser Cloud-Infrastruktur wird der gesamte Prozess des Testens
von N4 beschleunigt, die Effizienz der Entwicklungs- und Testzyklen gesteigert und die
Forschungsprojekte unterstitzt, indem sie schnell und flexibel Testumgebungen nutzen
konnen.

6.2.6.2 TopX/Coin

Die Terminal Operating Software Topx/Coin, welche am Terminal in Hamburg
eingesetzt wird, hat im Wesentlichen die gleichen Anforderungen wie die Software N4.
Auch fur Topx/Coin sind regelmaRige Tests notwendig, um neue Releases und
Infrastrukturénderungen zu Uberprifen. Daher muss im Rahmen des Projekts
identifiziert werden, wie Topx/Coin optimal in die Cloud migriert werden kann, um von
den Vorteilen der skalierbaren und flexiblen Cloud-Infrastruktur zu profitieren. Dabei gilt
es, geeignete AWS-Services zu finden, die die On-Premise-Komponenten ersetzen,
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sowie sicherzustellen, dass bestehende Prozesse fiir die Bereitstellung und Verwaltung
effizient Gbernommen oder angepasst werden kénnen.

6.2.6.3 Cloud Control Center

Das Cloud Control Center soll als zentrale Schnittstelle dienen, um die
Testinfrastrukturen beider Anwendungen, Navis N4 und TopX/Coin, in der Cloud zu
steuern. Es ermdglicht Nutzern, unabhéngig von ihrem technischen Wissen,
Testumgebungen fiir beide Softwares effizient zu verwalten. Uber das Cloud Control
Center kdnnen Testsysteme flexibel gestartet, gestoppt und geléscht werden, was eine
optimale Nutzung der Ressourcen sicherstellt. Durch die Self-Service-Funktionalitat
entfallt die Notwendigkeit, Administratoren fur die Bereitstellung zu involvieren, wodurch
der Arbeitsfluss beschleunigt wird.

Langfristig soll das Cloud Control Center eine skalierbare Grundlage bieten, um neue
Systeme oder Anwendungen zu integrieren und den Testprozess weiter zu optimieren.
Insgesamt trégt es dazu bei, Ressourcen effizient zu nutzen, den Aufwand fir das
Testen zu reduzieren und die Benutzerfreundlichkeit ftr alle Beteiligten zu erhdhen.

Seite 95von 111

Bundesministerit .
&R | prgorseion Digitale
und Verke

:
e
- Testfelder
. B in Hifen
aufgrund eines Besc} hlusses
les Deut Bundestages



Abschlussbericht der EUROGATE GmbH &
Co. KGaA, KG fur das Projekt Port-As-A-
Service

EURDGATE

wnt Management

_.m_

Lambda Event Brdge
Stream Processor
> :
7o I /)
Roue 53 Certificate Manager DynamoDB8 Lambda
Streams Event Procesors

Hierfir soll das Produkt Storm Innovator der Firma Storm Reply dienen. Storm
Innovator ist ein Framework, das Entwicklern eine standig wachsende Sammlung von
Funktionsbibliotheken und Tools auf der Grundlage des AWS Cloud Development Kit
(AWS CDK) bietet. Storm Innovator ist als L6sung mit Konvention-tber-Konfiguration
konzipiert und soll dabei helfen, produktionsreife AWS-Anwendungen mit minimaler
Konfiguration zu erstellen. Die Infrastruktur, auf der die Anwendung basiert, wird von
Storm Innovator automatisch implementiert, verwaltet und bei Bedarf flexibel skaliert, in
Ubereinstimmung mit Best Practices fir serverlose Architekturen. Mit diesen Funktionen
kann Storm Innovator als Projektstarter in benutzerdefinierten Softwareprojekten
fungieren. Seine Verwendung gewahrleistet die Einhaltung des AWS Well-Architected
Framework und reduziert den Implementierungsaufwand erheblich, da die meisten
Infrastrukturgrundlagen entfallen.
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6.2.6 Use Case — Ausarbeitung

6.2.7.1 Navis N4

Das bestehende On-Premise-System von N4 besteht aus einer Oracle-Datenbank,
sowie Windows- und Linux-Servern, die fir den Betrieb der verschiedenen
Systemkomponenten erforderlich sind. Die Herstellerdokumentation der Software gibt
spezifische Hardwarevoraussetzungen vor, die je nach Art des Systems variieren.
Diese Anforderungen muissen bei der Migration in die Cloud bertcksichtigt werden, um
sicherzustellen, dass die Cloud-Umgebungen die gleiche Leistungsfahigkeit wie die On-
Premise-Systeme bieten.

AWS Managed Senvices per account

t Directory Seniice SNS EmaillSMS 53 CloudWatch Lambda

EGA-Cloud Account

P iy
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Basierend auf diesen Anforderungen kénnen in AWS passende EC2-Instanzen fur die
Server sowie RDS-Instanzen fir die Oracle-Datenbank ausgewéhlt werden. Diese
AWS-Ressourcen ermdglichen es, die notwendigen Systemkomponenten in der Cloud
optimal zu betreiben und dabei die Anforderungen an Leistung und Skalierbarkeit zu
erfillen.

Um die Cloud-Umgebung effizient zu verwalten, werden Amazon Machine Images
(AMI) fur jede einzelne Systemkomponente erstellt. Diese Images enthalten die zu
installierende Software und erméglichen eine standardisierte Bereitstellung der
einzelnen Komponenten auf den entsprechenden Instanzen.

Die Bereitstellung der gesamten AWS-Infrastruktur erfolgt tiber ein Repository, das
Terraform-Skripte enthélt. Diese Skripte automatisieren die Bereitstellung der EC2- und
RDS-Instanzen sowie die Konfiguration der Netzwerk- und Sicherheitsressourcen. Der
Einsatz von Infrastructure as Code durch Terraform gewéhrleistet eine konsistente und
wiederholbare Bereitstellung der Umgebungen.

Zusatzlich wird eine CI/CD-Pipeline Uber GitLab Cl implementiert. CI/CD (Continuous
Integration/Continuous Delivery) in GitLab ist ein Prozess, der die Entwicklung und
Bereitstellung von Software automatisiert. Anderungen am Code werden kontinuierlich
getestet, zusammengefihrt und automatisch in Umgebungen bereitgestellt. Diese
Pipeline verbindet sich mit dem entsprechenden AWS-Account und tbernimmt sowohl
das Deployment der Infrastruktur als auch der Software. Die Pipeline sorgt daflr, dass
die neuesten Versionen von N4 und die daftir notwendigen Infrastrukturénderungen
automatisiert in der Cloud bereitgestellt werden, was den gesamten Test- und
Entwicklungsprozess beschleunigt und vereinfacht.

6.2.7.2 TopX/Coin
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Die wahrend der Wissenstransfersitzungen entworfene Zielarchitektur ist in der
Abbildung dargestellt.

Wahrend des ersten Datentransfers ladt ein Eurogate-Mitarbeiter einen DB-Dump und
die Scratch-Dateien fur TopX auf Amazon S3. Im nachsten Schritt wird eine Amazon
EC2-Instanz fir die Installation und den Betrieb von TopX eingerichtet. Gleichzeitig wird
eine Amazon RDS for Oracle-Instanz aufgesetzt. Die IAM-Rolle der Amazon EC2-
Instanz muss so konfiguriert werden, dass der Zugriff von der Instanz sowohl auf S3 als
auch auf die RDS-Datenbank moglich ist. Die Netzwerkkonfiguration sollte die
Verbindung zwischen den Subnetzwerken erlauben, in denen die EC2-Instanz und die
RDS-DB erstellt werden.

Im néachsten Schritt kann Coin Dialog auf ECS bereitgestellt werden. Die Anforderungen
sind hier &hnlich: Die Netzwerkkonfiguration des RDS-DB-Subnetzwerks muss den
Zugriff vom ECS-Task-Subnetzwerk erlauben. Nach dem ersten Einsatz von Coin-
Dialog kann ein speziell fir den Anwendungsfall konfiguriertes Skript verwendet
werden, um die zusétzliche Datenbankkonfiguration vorzunehmen.
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Schlief3lich muss der Zugriff auf die Systeme von aul3en konfiguriert werden. Fur TopX
ist ein SSH-Zugang erforderlich, wahrend fir Coin-Dialog das HTTP-Protokoll aktiviert
werden muss.

Fur die AWS-Dienstkonfiguration werden mindestens zwei Amazon S3-Buckets
benaotigt: einer fir den DB-Dump und einer fir die Scratch-Dateien von TopX, wobei die
empfohlene Standardkonfiguration keinen 6ffentlichen Zugriff und Verschlisselung mit
SSE-S3 umfasst. Auf Amazon EC2 muss eine Linux-Instanz (Ubuntu 22.04 oder 24.04)
erstellt werden, um TopX zu installieren und Skripte auszufuhren, wobei eine minimale
Speicherkapazitat von 100 GiB empfohlen wird. Schlieflich sollte auf Amazon RDS eine
Oracle DB-Instanz mit der Edition "Oracle Standard Edition Two" konfiguriert werden,
die fur Dev/Test geeignet ist. Wichtige Parameter sind die Verwaltung der DB-Admin-
Anmeldeinformationen Gber AWS Secrets Manager, die Wahl einer geeigneten Gré3e
(db.mb5.large oder db.m5.xlarge) und die Deaktivierung von externem Zugriff sowie
Performance Insights und automatischen Backups wahrend der PoC-Phase.

6.2.7.3 Cloud Control Center
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Die benutzerdefinierte Projektlogik kann in Storm Innovator sowohl auf der Frontend-
als auch auf der Backend-Seite implementiert und integriert werden. Die in Storm
Innovator verwendete Programmiersprache ist TypeScript. Auf der Frontend-Seite ist es
moglich, neue Komponenten auf Basis des Vue.js-Frameworks zu erstellen und
einzubinden. Die Backend-Erweiterungen kénnen in Form von TypeScript-basierten
AWS Lambda-Funktionen entwickelt und mit AWS CDK in das Deployment-Paket
integriert werden.

Fir das EG3C-Portal musste eine benutzerdefinierte Webkomponente konfiguriert
werden, die dem Endbenutzer die Mdglichkeit bietet, eine neue N4-Umgebung zu
starten. Wir kdnnten uns vorstellen, dass diese Webkomponente eine Schaltflache
"Erstellen" oder ahnliches enthalt. Wenn der Benutzer die Schaltflache "Create"
(Erstellen) drtickt, ruft die Webkomponente eine entsprechende benutzerdefinierte AWS
Lambda-Funktion auf (die im Storm Innovator-Bereitstellungspaket enthalten ist), die
wiederum das GitLab-Zugriffstoken vom AWS Secrets Manager abrufen und die GitLab-
API aufrufen kann, um eine Pipeline zu starten. Diese dann eine N4-Umgebung auf
AWS bereitstellt, die der gewilinschten Konfiguration des Benutzers entspricht.
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Dartiber hinaus kénnten zuséatzliche Funktionen fir das MVP des EG3C-Portals in
Betracht gezogen werden:

e Anzeige einer Liste der laufenden Umgebungen und ihrer Konfiguration

e Benutzerrollen, rollenbasierte Berechtigungen & Rollenmanagement innerhalb
des Portals

e Integration mit einem benutzerdefinierten User Federation Service (out of the box
werden die groRen OAuth2-Anbieter wie Google, Microsoft etc. untersttitzt, aber
es sollte moglich sein, Storm Innovator mit einem bestehenden User
Management System von EUROGATE zu integrieren, z.B. AD oder Keycloak)

6.2.7 Use Case - Bewertung und Auswahl

6.2.8.1 Navis N4

Die L6sung ermdglicht es, unbegrenzte und unabhangige Testumgebungen in der
Cloud bereitzustellen. Durch die Nutzung von GitLab CI-Pipelines kbnnen diese
Umgebungen automatisch erstellt und verwaltet werden, was eine hohe Flexibilitat und
Effizienz im Testprozess gewahrleistet. Die Automatisierung minimiert den manuellen
Aufwand und beschleunigt den gesamten Bereitstellungsprozess.

Ein weiterer Vorteil der Losung ist die Mdglichkeit, verschiedene Datenbanken
auszuwahlen, die zuvor von den On-Premise-Servern kopiert und im S3-Service von
AWS abgelegt wurden. Diese Flexibilitat erleichtert es den Testern, realitatsnahe Tests
durchzufiihren, da sie auf die gleichen Daten zugreifen konnen, die in den produktiven
Umgebungen verwendet werden.

Die erstellte Infrastruktur und Konfiguration bietet zudem eine solide Grundlage, die
leicht fir andere Anwendungen angepasst und wiederverwendet werden kann. Dies
macht die L6ésung skalierbar und erweiterbar, sodass sie auch in zuklnftigen Projekten
oder fUr andere Systeme eingesetzt werden kann.

Eine Herausforderung besteht jedoch in der Bereitstellung von verschiedenen
Softwareversionen fir erweiterte Testfalle. Um diese Anforderung abzudecken, sollte
idealerweise eine Losung entwickelt werden, die es ermdglicht, unterschiedliche
Versionen der Software parallel in den Testumgebungen anzubieten. Dies wirde die
Testmoglichkeiten erweitern und die Effizienz weiter erhdhen.

6.2.8.2 TopX/Coin
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Die Ausarbeitung zu Topx/Coin bietet eine umfassende Analyse der Moglichkeiten zur
Bereitstellung in der Cloud. Erstmalig wurde untersucht, wie die Software optimal in
eine Cloud-Umgebung integriert werden kann. Die Analyse hat klar ergeben, welche
spezifischen Cloud-Services genutzt werden kénnen, um die Funktionalitdten der
Software bestmdglich zu unterstitzen. In Zusammenarbeit mit der Firma Reply wurde
ein detaillierter Plan zur Bereitstellung erstellt, der alle erforderlichen Schritte und
Malnahmen bertcksichtigt.

Die Ergebnisse dieser Ausarbeitung legen den Grundstein fur die zukinftige
Implementierung einer solchen Losung. Die ersten Vorbereitungen und das Konzept
wurden erfolgreich abgeschlossen, was einen vielversprechenden Ausgangspunkt fir
die nachsten Schritte darstellt. Insgesamt zeigt die Ausarbeitung ein hohes Mal3 an
Sorgfalt und Weitsicht und ist eine wertvolle Grundlage fir die weitere Entwicklung und
Implementierung.

6.2.8.3 Cloud Control Center

Im Rahmen des Projekts wurde eine umfassende Analyse der Anforderungen
durchgefiihrt, um die Nutzung des Frontends fir Navis N4 und TopX innerhalb der AWS
Cloud zu ermoglichen. Dabei wurden die spezifischen Bedurfnisse der Anwendungen
und die Anforderungen an die Testumgebungen sorgfaltig erfasst und dokumentiert.

Als Losung bietet sich an, eine bestehende Plattform names Storm Innovator der Firma
Reply zu nutzen, die bereits Uber viele der bendétigten Funktionen verfugt. Diese Losung
kann flexibel auf die projektspezifischen Anforderungen angepasst werden. Uber eigen
erstellte Skripte, welche in dem AWS Service Lambda implementiert werden kénnen,
lasst sich das System erweitern und auf individuelle Bedtirfnisse abstimmen, wodurch
eine mal3geschneiderte Losung fir das Projekt entsteht.

Ein weiterer Vorteil dieser Losung ist die Moglichkeit, Keycloak fur das User
Management zu integrieren, um eine sichere und effiziente Verwaltung von Nutzerrollen
und Berechtigungen zu gewahrleisten.

Obwohl die Umsetzung des Frontends bisher nicht erfolgt ist, wurde ein detaillierter
Plan erstellt, der als Grundlage fur die zukiinftige Implementierung dient. Die geplante
Losung wird es ermdglichen, Testern ohne tiefgehende technische Kenntnisse
eigenstandig Testumgebungen zu erstellen und zu verwalten. Damit bietet das
Frontend langfristig grol3es Potenzial, den Testprozess zu vereinfachen und zu
beschleunigen, sobald es umgesetzt wird.
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6.2.8 Ergebnis

Das bisherige Ergebnis des Projekts umfasst die erfolgreiche Bereitstellung von
Software N4 als Cloud-only-L6sung, wobei alle flr den Testbetrieb notwendingen On-
Premise-Komponenten in die Cloud migriert wurden. Durch die Nutzung geeigneter
AWS-Services konnten die Funktionen der ehemals On-Premise-Systeme vollstandig in
der Cloud abgebildet werden. Dies ermdglichte einen flexiblen und skalierbaren Betrieb
der Software in der neuen Umgebung.

Die Bereitstellung der Infrastruktur erfolgt vollstdndig automatisiert tiber Infrastructure
as Code (IaC) unter Verwendung der Programmiersprache Terraform. Dies
gewabhrleistet eine konsistente und effiziente Verwaltung der Cloud-Infrastruktur,
wodurch Anderungen und Deployments schnell und sicher durchgefiihrt werden
kénnen.

Ein weiterer wichtiger Aspekt ist die Analyse eines zentralen Systems, das es Nutzern
ohne technisches Wissen ermdglicht, Uber ein benutzerfreundliches Frontend
eigenstandig Testumgebungen zu erstellen, zu starten, herunterzufahren und zu
I6schen. Dies vereinfacht die Verwaltung der Cloud-Ressourcen erheblich. Zudem
bietet das System die Moglichkeit, die erforderlichen Datenbanken auszuwahlen und in
die Testumgebungen einzuspielen, was die Effizienz der Testprozesse weiter steigert
und eine flexible Anpassung an unterschiedliche Testanforderungen erméglicht.
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7 Nutzen des Projekts und Verwertbarkeit der Ergebnisse

7.1.1 Wirtschaftliche Erfolgsaussichten nach Auftragende (mit Zeithorizont)

Die aufgebaute digitale Infrastruktur stellt die wesentliche Grundlage fur die geplanten
Erprobungen dar, welche im Erfolgsfall eine hohe Wahrscheinlichkeit eines
weitergehenden Rollouts an den Standorten der digitalen Testfelder haben werden.

Hieraus kdnnen sich derzeit nicht quantifizierbare wirtschaftliche Vorteile ergeben.

Bereits jetzt sind in der Vorhabenbeschreibung beschriebene Erprobungen geplant oder

bereits in der Vorbereitung — zu nennen sind hier beispielhaft:

e« Brownfield Rollout Ansatze 5G
e 1IOT-Anwendung basierend auf dem IHATEC-Projekt TwinSim
¢ Anwendung autonomer LKWs fuir den Containerumschlag

e Anwendungsszenarien der Kunstlichen Intelligenz

7.1.2 Wissenschaftliche und/oder technische Erfolgsaussichten nach

Auftragende (mit Zeithorizont)

Durch Eurogate erfolgten keine wissenschaftlichen Arbeiten. Das erworbene Wissen wird

nur innerhalb von Eurogate verwendet.

Die technischen Erfolgsaussichten lehnen sich an diein 3.1.2 beschriebenen

wirtschaftlichen Erfolgsaussichten und die in 7.2 dargestellten geplanten Erprobungen an.

7.1.3 Wissenschaftliche und wirtschaftliche Anschlussfahigkeit fur eine

mogliche notwendige nachste Phase

Die Folgephase besteht im 5-Jahrigen Betrieb der digitalen Testfelder und der Nutzung
entsprechend der in der Vorhabenbeschreibung genannten Erprobungen oder neuer

innovativer Erprobungsansatze.
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7.1.4 Fortschritt auf dem Gebiet des Vorhabens

EURDGATE

Durch die sehr kurze Projektlaufzeit haben keine wesentlichen Fortschritte auf dem Gebiet

des Vorhabens stattgefunden.

7.1.5 Einhaltung der Kosten- und Zeitplanung

Die Kostenplanung wurde eingehalten.

Plan

Ist

Gesamtkosten des

Vorhabens

3.671.113,76 €

3.668.976,97 €

Fordermittel

2.936.891,01 €

2.935.181,57€

Eigenanteil 734.222,75€ 733.795,39€
Tabelle 3: Die wichtigsten Zahlen der Mittelverwendung
Die Zeitplanung wurde eingehalten.
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8 Darstellung der digitalen Testfelder und der

geschaffenen Erprobungsmaoglichkeiten

Digitales Testfeld

Hamburg

Digitales Testfeld

Bremerhaven

Digitales Testfeld

Wilhelmshaven

Digitales Testfeld | EUROGATE Standort | EUROGATE Standort | EUROGATE Standort
Hamburg (Terminal Bremerhaven Wilhelmshaven
CTH) (Terminal CTB und (Terminal CTW)
MSCQG)
Erprobungsmaglic o 5G-As-A- o 5G-As-A- o 5G-As-A-
hkeiten Service: Service: Service:

Bereitstellung
eines
offentliche
diskriminieru
ngsfrei
zuganglichen
High
Performance
5G Feld fur
den jeweiligen
gesamten

Terminal plus

Bereitstellung
eines
offentliche
diskriminieru
ngsfrei
zuganglichen
High
Performance
5G Feld fur
den jeweiligen
gesamten

Terminal plus

Bereitstellung
eines
offentliche
diskriminieru
ngsfrei
zuganglichen
High
Performance
5G Feld fur
den jeweiligen
gesamten

Terminal plus
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Uberlappungs Uberlappungs Uberlappungs
flachen. flachen. flachen.
Data-As-A- Data-As-A- Data-As-A-

Service: Eine
Datencloud-
Infrastruktur
far die
Aufhebung
von
Datensilos far
gemeinsame
wirtschaftlich
e und
wissenschaftl
iche
Projekte.. In
Folgeprojekte
n kann diese
Infrastruktur
dann
projektspezifi
sch
ausgebaut
werden.

IT-
Automation-

As-A-Service:

Service: Eine
Datencloud-
Infrastruktur
far die
Aufhebung
von
Datensilos far
gemeinsame
wirtschaftlich
e und
wissenschaftl
iche
Projekte.. In
Folgeprojekte
n kann diese
Infrastruktur
dann
projektspezifi
sch
ausgebaut
werden.

IT-
Automation-

As-A-Service:

Service: Eine
Datencloud-
Infrastruktur
far die
Aufhebung
von
Datensilos fur
gemeinsame
wirtschaftlich
e und
wissenschaftl
iche
Projekte.. In
Folgeprojekte
n kann diese
Infrastruktur
dann
projektspezifi
sch
ausgebaut
werden.

IT-
Automation-

As-A-Service:
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Eine Cloud- Eine Cloud- Eine Cloud-
Infrastruktur Infrastruktur Infrastruktur
far far far
Anwendunge Anwendunge Anwendunge
n im n im n im

Testbetrieb.
Nach dem
Aufbau des
digitalen
Testfelds
kann die IT-
Infrastruktur
genutzt
werden und
soll
Erprobunge
n durch eine
niedrige
technische
Eintrittssch
welle
erleichtern.
Containertran
sport-As-A-

Service: Die

Testbetrieb.
Nach dem
Aufbau des
digitalen
Testfelds
kann die IT-
Infrastruktur
genutzt
werden und
soll
Erprobunge
n durch eine
niedrige
technische
Eintrittssch
welle
erleichtern.
Containertran
sport-As-A-

Service: Die

Testbetrieb.
Nach dem
Aufbau des
digitalen
Testfelds
kann die IT-
Infrastruktur
genutzt
werden und
soll
Erprobunge
n durch eine
niedrige
technische
Eintrittssch
welle
erleichtern.
Containertran
sport-As-A-

Service: Die

Anpassung Anpassung Anpassung
einer bisher einer bisher einer bisher
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far manuelle
LKW-
Containertran
sporte
genutzten
Cloudplattfor
m zur
Anbindung
autonomer
und
ferngesteuert
er LKWs. Die
Schnittstelle
kann von
Herstellern
autonomer
oder
ferngesteuert
er Fahrzeuge
genutzt
werden, um
derartige LKW
im
Hafenumfeld
unter
Berucksichtig

ung der

fuar manuelle
LKW-
Containertran
sporte
genutzten
Cloudplattfor
m zur
Anbindung
autonomer
und
ferngesteuert
er LKWs. Die
Schnittstelle
kann von
Herstellern
autonomer
oder
ferngesteuert
er Fahrzeuge
genutzt
werden, um
derartige LKW
im
Hafenumfeld
unter
Berucksichtig

ung der

fur manuelle
LKW-
Containertran
sporte
genutzten
Cloudplattfor
m zur
Anbindung
autonomer
und
ferngesteuert
er LKWs. Die
Schnittstelle
kann von
Herstellern
autonomer
oder
ferngesteuert
er Fahrzeuge
genutzt
werden, um
derartige LKW
im
Hafenumfeld
unter
Berucksichtig

ung der
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Prozesse und

Prozesse und

der der
logistischen logistischen
Daten zZu Daten Zu
testen. testen.

Prozesse und
der
logistischen
Daten zu

testen.

Moglichkeiten fur
Dritte

Nutzung des
Public Share
des 5G Netz

Nutzung der
Data Sharing

Plattform

Nutzung des
Public Share
des 5G Netz

Nutzung der
Data Sharing

Plattform

Nutzung des
Public Share
des 5G Netz

Nutzung der
Data Sharing

Plattform

Tabelle 4: Darstellung der geschaffenen Erprobungsmaglichkeiten
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