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Es folgt ein detaillierter Bericht der Ergebnisse des Projekts. Da viele Arbeiten teilprojektübergreifend 
durchgeführt wurden, werden hier nur die Ergebnisse detailliert beschrieben, die nicht in den 
Berichten der anderen Projektpartner PI Deppe und PI Schaefer enthalten sind. 

1. Projektbeschreibung 
Maschine-zu-Maschine-Kommunikation und Maschine-zu-Mensch-Kommunikation sind wesentliche 
Komponenten der 5. Mobilfunkgeneration. Um diese hoch anspruchsvollen Anwendungen zu 
realisieren, müssen die notwendigen Latenz- Resilienz- und Datensicherheitsanforderungen in die 
physikalische Domäne eingebettet sein. 

Viele Anwendungen sind im Sinne des Shannon-Übertragungsschemas [P1] implementiert. Für diese 
Art der Kommunikation muss der Empfänger in der Lage sein, alle Nachrichten des Absenders zu 
dekodieren. Die entsprechende Kommunikationsaufgabe ist jedoch in vielen Fällen ineffizient. Im 
Gegensatz dazu können Neue Kommunikations (NK) Modelle zu erheblichen Leistungssteigerungen 
führen. Ein Beispiel ist das Identifizierungsschema von Ahlswede und Dueck, wenn es für die zuvor 
genannten Anwendungen geeignet angewendet wird. In diesem Szenario will der Empfänger nur 
entscheiden, ob der Sender eine relevante Nachricht gesendet hat oder nicht. Natürlich hat der Sender 
keine vorherige Information über die Nachrichten, die der Empfänger für wichtig hält. In [P2]-[P3] 
wurde gezeigt, dass es Identifikationskodes mit einer doppelten exponentiellen Blocklänge der 
Kodewörter gibt. 

Zukünftige Kommunikationssysteme erschließen ganz neue Anwendungsfelder. Die in NewCom 
entwickelte Post-Shannon-Kommunikation liefert dazu die wissenschaftliche Basis. Es ist ein 
wesentliches Merkmal dieser neuen Anwendungen, dass Störungen bzw. bösartige Angriffe Teil des 
normalen Systembetriebs sind. In einer jüngsten Veröffentlichung von NewCom-Forschern mit Vincent 
Poor von der Princeton University wurde gezeigt, dass solche Störungen niemals durch Maßnahmen 
auf den höheren Schichten algorithmisch erkannt und kompensiert werden können. Sie wirken direkt 
als “Denial of Service” Attacken und können folglich nur durch ganz neue Kodierungsansätze direkt auf 
der physikalischen Übertragungsebene kompensiert werden. Im Anschluss daran können durch ein 
Zusammenwirken der physikalischen Übertragung mit höheren Protokollschichten weitere 
Schutzmaßnahmen für das Kommunikationssystem eingeleitet werden. 
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Die Themen Privatsphäre, Vertraulichkeit und Integrität der Kommunikation sind auch wegen der 
aktuellen Brisanz im Rahmen des 5G-Netzausbaus allgegenwärtige Inhalte der politischen und 
gesellschaftlichen Diskussion. Durch eine Implementierung der Abhörsicherheit direkt auf der 
physikalischen Schicht kann in bestimmten Anwendungsszenarien beweisbar sichere Kommunikation 
garantiert werden. Die semantische Sicherheit erfasst genau die Sicherheitsanforderungen der 
klassischen Kryptographie und besitzt im Vergleich zu der üblichen informationstheoretischen 
Sicherheit eine klare operationelle Bedeutung. Damit ist sie als Maß für die Sicherheit auch außerhalb 
der Informationstheorie voll akzeptiert. Von NewCom-Forschern (TUM LTI) wurde nun gezeigt, dass 
durch geeignete Kanalkodierung die Kapazität zur Übertragung von Nachrichten unter Benutzung der 
semantischen Sicherheit genau so groß ist wie bei der normalen informationstheoretischen Sicherheit. 
Es muss also kein zusätzlicher Preis für die Erzielung von semantischer Sicherheit bezahlt werden. 
Weiterhin wurde von NewCom-Forschern (TUM LTI) ein neuer Ansatz zur Kodierung von sicheren 
Nachrichten entwickelt. Dieser Ansatz erzielt semantische Sicherheit. Dabei ist der Basiskode bei der 
Übertragung von sicheren Nachrichten ein Standardkanalkode, d.h. eine aufwendige Kodierung 
entsprechend der Abhörkanal-Kodierung ist gar nicht notwendig. Damit können in der Theorie normale 
Kanalkodes auch für die sichere Übertragung von Nachrichten genutzt werden. 

Eine weitere neue Post-Shannon-Technologie ist das Paradigma des Joint Communication and Sensing 
(JCAS). Hierunter versteht man die Fähigkeit eines Kommunikationssystems, nicht nur kommunizieren, 
sondern auch die eigene Umgebung wahrnehmen und beeinflussen zu können. Die gewonnenen 
Umgebungsinformationen können dann z.B. eingesetzt werden, um die eigentliche Kommunikation 
effizienter und robuster zu gestalten. Die Umsetzung von JCAS erfordert Sendesignale, die anders als 
bei reinen Kommunikations- oder Radarsystemen, für beide Aufgaben tauglich sein müssen. Dies soll 
z.B. durch den Einsatz von neuen Signalformen und Framestrukturen realisiert werden. Ebenso muss 
die Sender- und Empfängerarchitektur neu gedacht werden. Dies bedeutet die Entwicklung von neuen 
Methoden und Algorithmen zur Signalverarbeitung. Weiterhin bietet JCAS auch auf Netzwerkebene 
weitere Freiheitsgrade. Somit ist es möglich, durch gemeinsame Optimierung von Signalen und 
Protokollen sowohl eine faire und adaptive Ressourcenallokation als auch Robustheit gegenüber 
Angreifern zu gewährleisten. 

[P1] C. E. Shannon, “A mathematical theory of communication,” Bell System Technical Journal, 
vol. 27, pp. 379–423 and 623–656, JUL 1948. 

[P2] R. Ahlswede and G. Dueck, “Identification via channels,” IEEE Transactions on Information 
Theory, vol. 35, no. 1, pp. 15–29, Jan. 1989. 

[P3] T. S. Han and S. Verdú., “New results in the theory of identification via channels,” IEEE 
Transactions on Information Theory, vol. 38, no. 1, pp. 14–25, Jan. 1992. 

2. Durchführung – Arbeitstreffen & Workshops 
Durch die eingeschränkten Möglichkeiten konzentrierte sich das Projekt zu Beginn nach Absprache mit 
Herrn Moorfeld auf konzeptionelle Arbeiten. Insbesondere wurde die Zusammenarbeit mit dem BMBF 
Campus Projekt (Prof. Fitzek) gemeinsam mit dem TP Deppe intensiviert. In weiteren Gesprächen mit 
dem Projektträger im Juli, August und September 2020 in Berlin wurde über die gemeinsamen 
Fortschritte berichtet. Alle diese Arbeiten und die Diskussionen wurden zusätzlich zum 
Arbeitsprogramm durchgeführt, um mögliche Synergien zwischen den Verbünden voranzutreiben. Das 
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NewCom Projekt hat sich ebenfalls zusätzlich zu den geplanten Arbeiten in die Diskussion für die neue 
Forschungsagenda des BMBFs im Bereich Kommunikation und Sicherheit eingebracht und 
entsprechende Vorträge und Dokumente vorbereitet. Weiterhin hat NewCom aktiv ab September 
2020 an dem neuen BMBF Papier zur technologischen Souveränität mitgearbeitet. 

In Zusammenarbeit mit Projekt 6G-life wurden 2022 zwei Workshops organisiert: “Post Shannon 
Communication for 6G” (H. Boche, C. Deppe, F. Fitzek, R. Schaefer) auf der IEEE International 
Conference on Communications und “Post Shannon Communication — Breaking the Shannon Limit for 
6G” (R. Schaefer, H. Boche, C. Deppe, F. Fitzek) auf der IEEE Globecom - Global Communications 
Conference. 2022 fanden ca. 10 Vororttreffen in Berlin und in Dresden mit Herrn Börner und Herrn 
Kroushkov vom Projektträger zur optimalen Nutzung von Synergien zwischen NewCom und 6G-life und 
zur Vorbereitung der kostenneutralen Verlängerung von NewCom statt 2022 wurden 4 NewCom 
Workshops mit der Deutschen Telekom AG in München und in Berlin durchgeführt. Es wurden 3 
Arbeitstreffen zwischen dem NewCom Projekt und BMW durchgeführt. Die Zusammenarbeit mit BMW 
wurde intensiviert und Herr Christian Arendt von BMW hat als Ergebnis der Zusammenarbeit seine 
Doktorarbeit an der TUM eingereicht. 

In früheren Fortschrittsberichten wurde bereits erwähnt, dass das NewCom-Projekt durch das 6G-life-
Projekt, insbesondere AP 1.3, zusätzliche Unterstützung erhielt. Um diese Zusammenarbeit zu fördern, 
organisierten TP Deppe und TP Boche gemeinsam monatliche Treffen für die Mitarbeiter beider TUM-
Projekte. Diese Treffen boten eine wertvolle Gelegenheit zum Austausch über den aktuellen Stand der 
theoretischen und praktischen Arbeiten. Sie wurden in einem hybriden Format abgehalten, um auch 
Mitarbeitern von TP Schaefer die Teilnahme zu ermöglichen. Zusätzlich führten die Teilprojektleiter 
regelmäßig Telefonkonferenzen durch, um sich auszutauschen. Im Rahmen der monatlichen Treffen 
gab es neben vielen internen Vorträgen auch einen Vortrag von Bohua Ni von der ETH Zürich über “The 
Identification Capacity of the Modulo-Additive Noise Channel with Help” in München, an dem jeweils 
alle drei Teilprojekte teilnahmen. 

Im Januar 2023 organisierten PI Boche und PI Deppe einen zweitägigen Workshop zur Post-Shannon-
Theorie in München. Während dieser Veranstaltung fand ein intensiver Austausch über die neuesten 
Erkenntnisse und Herausforderungen im Bereich der Post-Shannon-Modelle statt. Bei der 
Gedenkkonferenz für den verstorbenen Ning Cai am ZIF in Bielefeld, zu der unter anderem PI Boche 
und PI Deppe einluden, wurden mehrere Vorträge und Poster präsentiert, die sich mit den Ergebnissen 
des NewCom-Projekts befassten. Alle drei Projektleiter führten gemeinsam das Tutorium “Post-
Shannon Communication for Future Communication Systems” während der IEEE Virtual Conference 
on Communications im November 2023 durch. 

3. Kooperationen 
Die Forschungsarbeiten in NewCom zeichneten sich durch eine sehr intensive und fruchtbare 
Zusammenarbeit und weiteren BMBF Projekten aus. Insbesondere die Zusammenarbeit mit der TU 
Dresden und dem Campus Projekt führt zu zentralen Resultaten und ebnete den Weg für weitere 
gemeinsame Projekte. 

Kooperation TU München TU Dresden 

Die Theorien, die im Projekt entwickelt wurden, haben auch Einfluss auf die Entwicklung von 6G (siehe 
[1]). Daher haben TP-Boche und TP-Deppe bereits während der Corona Zeit eine Kooperation mit dem 
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BMBF Campus Projekt (Fitzek, Dresden) begonnen und längere Forschungsaufenthalte an der TU 
Dresden durchgeführt. Prof. Fitzek hat für sein BMBF Campus Projekt die theoretischen 
Forschungsresultate aus dem NewCom Projekt zur Post Shannon Kommunikation aufgegriffen und für 
Campus Netze weiterentwickelt. Hierzu sind gemeinsame Forschungsarbeiten veröffentlich worden. 
Diese Diskussionen mit dem Campus Projekt führten u.a. zu einem gemeinsamen Beitrag in der 
Frankfurter Allgemeinen Zeitung FAZ im Oktober 2020. 

Diese gemeinsame Publikation sowie die Post Shannon Forschungsarbeiten aus NewCom bildeten die 
wissenschaftliche Basis für die erfolgreiche Einwerbung des BMBF Forschungshubs 6G-life und die 
vertiefte Kooperation zwischen TUM und TUD. Als Ergebnis wurden neue Grundlagen-
forschungsarbeiten zwischen TUM und TUD im Bereich der Kommunikation mit Kombination von 
Robotik- und Computing-Anwendungen gestartet. Diese Arbeiten der Grundlagenforschung sowie die 
Post Shannon Kommunikationsergebnisse aus dem NewCom Projekt führten zu einem Exzellenzcluster 
Antrag CeTI II innerhalb der DFG Exzellenzinitiative des BMBFs. 

Im Rahmen der dargestellten Kooperation zwischen dem NewCom Projekt und dem BMBF Campus 
Projekt der TU Dresden wurden gemeinsamen Grundlagen für zwei gemeinsame Startups zwischen 
dem TUM NewCom Team und dem TUD Campus-Netz Team entwickelt und die Gründung dieser 
beiden Startups vorbereitet. 

Kooperation mit der Deutsche Telekom AG 

Weiterhin wurden auf Basis der NewCom Forschungsresultate im Bereich der semantischen Sicherheit 
eine Kooperation mit der Deutschen Telekom gestartet. Es wurden weiterhin direkte Industrieprojekte 
mit der Deutschen Telekom gestartet. Im Rahmen dieser Kooperation wurden mehrere gemeinsame 
Patente zwischen TUM und der Deutschen Telekom angemeldet [100]-[101].  

Zusammenarbeit mit dem BMBF Projekt MAMOKO 

Weiterhin hat sich herausgestellt, dass die deterministische Identifikation zur molekularen 
Kommunikation genutzt werden kann, woraufhin eine weitere Kooperation mit dem BMBF MAMOKO 
gestartet wurde. Dieses Zusammenarbeiten wurden durch mehrere Treffen mit dem Projektträger 
aufgrund von Hinweisen sowie Anregungen von Herrn Börner, Herrn Kroushkov und Herrn Moorfeld 
initiiert.  

4. Ergebnisbericht 
Die Projektergebnisse wurden auf internationalen Konferenzen präsentiert und in Journal-
Publikationen veröffentlicht. Die Gesamtliste der entstandenen Publikationen findet sich am Ende 
dieses Berichts. Das Paper zur algorithmischen Berechenbarkeit der Kapazität von additiven farbigen 
Gaußschen Rauschkanälen (siehe [10]), das im Rahmen von NewCom entstanden ist, wurde mit dem 
Best Paper Award des “Communication Theory Symposiums” auf der IEEE Global Communications 
Conference 2023 ausgezeichnet. Es entstand aus der Zusammenarbeit des LTI (Holger Boche, Andrea 
Grigorescu) mit Rafael Schaefer von der TU Dresden und Vincent Poor von der Princeton University. 
Darüber hinaus erhielt der Konferenzbeitrag “A Digital Twinning Platform for Integrated Sensing, 
Communications and Robotics” [11] den Best Student Demo Award auf dem IEEE JC&S Symposium 
2024. In der Arbeit wurde unter Verwendung eines digitalen Zwillings ein Framework für Joint 
Communication and Sensing (JCAS) entwickelt. Das Framework nutzt leistungsstarke Robotik- und 
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Raytracing-Technologien und ermöglicht die Integration von Sensoren und reaktive Aktualisierungen, 
die durch Veränderungen in der Umgebung ausgelöst werden. 

Im Folgenden erläutern wir kurz die wichtigsten Resultate, geordnet nach Themenfeldern. 

Informationstheoretische Analyses 

Durch die informationstheoretische Analyse ergeben sich interessante fundamentale Grenzen für die 
diversen Anwendungen. Die Arbeiten [2]–[6], in denen Denial-of-Service-Attacken und 
Berechenbarkeitstheorie behandelt werden, entstanden in Kooperation mit dem TP Schaefer und 
werden dort beschrieben. Weiterhin wurden in [7]–[9] gemeinsam mit dem TP Deppe Arbeiten zur 
Common Randomness Erzeugung für unterschiedliche kontinuierliche Kanäle veröffentlicht. Eine 
Anwendung für die Common Randomness ist die Nutzung für Post Shannon Kommunikation wie zum 
Beispiel Identifikation. 

Leistungsgrenzen von digitaler Hardware 

Moderne Rechen- und Kommunikationstechnik beruht im Wesentlichen auf digitaler Hardware. Ein 
Schwerpunkt der theoretischen Arbeiten in diesem Projekt lag auf der Charakterisierung der 
Leistungsfähigkeit und dem Aufzeigen von fundamentalen Leistungsgrenzen solcher digitaler Systeme. 
In einer Reihe von Arbeiten konnte gezeigt werden, das zentrale Berechnungen und Operationen der 
Ingenieurswissenschaften und insbesondere der Kommunikationstechnik nicht auf digitaler Hardware 
(Turing-Maschine) realisiert werden können, auf analoger Hardware (Blum-Shub-Smale-Maschine) 
jedoch schon. Diese Arbeiten haben potenziell große Auswirkungen auf die Auswahl zukünftiger 
Computing Architekturen, aber auch hinsichtlich rechtlicher Fragen sind [57]. 

Insbesondere wurde in [10], [36]-[38],[40],[47],[49]-[50],[54],[59] gezeigt, dass zentrale Größen der 
Informationstheorie, wie z.B. Kanalkapazitäten oder die kapazitätserreichende Eingangsverteilungen, 
nicht auf digitaler Hardware berechnet werden können, bzw. dass diese Berechnungen sehr komplex 
sein können, was hohe Rechenkapazitäten und damit Energieverbrauch zur Folge hat. Ähnliche 
Resultate aus den Bereichen Signalverarbeitung, Regelungstechnik, oder Schätztheorie finden sich in 
[41],[43],[45],[48],[52],[55],[84],[93]. Insbesondere konnte gezeigt werden, dass selbst relativ einfache 
Entscheidungsprobleme auf digitaler Hardware häufig nicht lösbar sind [34]-[35], [42],[51],[94].  

Hardware Testbed 

Im Testbed des ACES Labs wurden zahlreiche Verfahren implementiert, unter anderem Identification-
Codes und ein modulares Schema zur Erzeugung von semantischer Sicherheit direkt auf der 
physikalischen Schicht. Mithilfe des Testbeds konnten theoretische Ergebnisse verifiziert und deren 
Praxisuntauglichkeit nachgewiesen werden. 

Identifikation: Mit dem Ziel, die praktische Nutzung von randomized Identification (RI) voranzutreiben, 
wurden verschiedene RI-Code-Konstruktionen auf der Grundlage von verketteten Reed-Solomon und 
Reed-Muller-Codes implementiert und in ein drahtloses Schmalbandkommunikationssystem 
integriert, um ihre Ende-zu-Ende-Leistung in verrauschten Umgebungen unter Verwendung von 
software-defined radios (SDRs) zu bewerten [12]. Die Ergebnisse zeigen das Potenzial, das RI für 
ereignisgesteuerte Internet-of-Things-Szenarien besitzt [13]. 

Darüber hinaus wurde die Leistung von deterministic Identification (DI) über Kanäle mit additivem 
weißem Gaußschen Rauschen in [14] bewertet. Es wurden explizite DI-Codekonstruktionen für den 
BSC auf der Grundlage von verketteten Single-Parity-Check-Codes und erweiterten Hamming-Codes 



   

Seite 6 von 15 
 

(innere Codes) und Reed-Solomon-Codes (äußere Codes) implementiert und in ein Einträger-
Übertragungssystem integriert, welches eine BSPK-Modulation verwendet und so einen BSC-Kanal 
nachahmt. Es wurde gezeigt, dass in Umgebungen mit hohem Rauschen die identifizierungsbasierte 
Kommunikation auch dann noch möglich ist, wenn die traditionelle Shannon-basierte Kommunikation 
nicht mehr verwendet werden kann. 

Weitere Publikationen zum Thema Identifikation erfolgten auf Konferenzen [8], [15]–[26] und 
Journalen [3], [27]–[32]. 

Leistungsgrenzen digitaler Rechnerarchitekturen: Um die Leistungsgrenzen digitaler Rechner zu 
charakterisieren, wurde die Algorithmische Erkennung von Angriffen auf die Nachrichtenübertragung 
und ACK/NACK-Rückmeldungen in [6] untersucht. Es wurde gezeigt, dass es unmöglich ist Denial-of-
Service (DoS)-Angriffe auf die Übertragung algorithmisch zu erkennen. Störangriffe auf ACK/NACK-
Rückmeldungen können ebenfalls nicht erkannt werden, und darüber hinaus wird gezeigt, dass 
ACK/NACK-Rückmeldungen für die Erkennung von DoS bei der eigentlichen Nachrichtenübertragung 
nutzlos sind. Weitere Anwendungen werden erörtert, darunter DoS-Angriffe auf die Post-Shannon-
Aufgabe der Identifizierung sowie auf die Sicherheit der physikalischen Schicht und die 
Widerstandsfähigkeit durch Design. 

Im Testbed wurde das Leistungspotenzial von neuromophen Rechnerarchitekturen analysiert. Bei dem 
neuartigen Ansatz des neuromorphen Computings wird die Funktionsweise biologischer Gehirne in 
Hardware simuliert. Insbesondere die Einkodierung der Information in Spiking-Neural-Networks in der 
Form von diskreten Impulsen (Spikes), ähnlich den Aktionspotentialen in biologischen Neuronen, kann 
zu bei bestimmten Signalverarbeitungsaufgaben zu einer stark verbesserten Energieeffizienz führen 
und somit zur Senkung des Energieverbrauchs beitragen. Mit Hilfe eines Algorithmus zur Bestimmung 
von Frequenzen in einem Signal (multidimensional harmonic retrieval) und einer Implementierung des 
Algorithmus in Form eines Spiking-Neural-Networks auf einem SpiNNaker2-Board ist es gelungen, die 
energetische Überlegenheit der Verarbeitung auf dem SpiNNaker2-Board gegenüber der klassischen 
Verarbeitung auf einer GPU (NVIDIA Jetson Xavier NX) zu demonstrieren [33]. 

Weitere Resultate finden sich in den Konferenzbeiträgen [10], [34]–[49] und den Journalbeiträgen [2], 
[3], [40], [50]–[59]. 

Semantische Sicherheit: Ein weiterer Schwerpunkt im NewCom-Projekt lag bei der Entwicklung von 
semantisch sicheren Kodierungen. Eine neue Art von Funktionen, die sogenannten biregulären 
irreduziblen Funktionen, wurde entwickelt und als Sicherheitskomponente (anstelle von 
z.B. universellen Hash-Funktionen) in modularen Seeded Wiretap-Codierverfahren eingesetzt, deren 
zweite Komponente ein fehlerkorrigierender Code ist [60]. 

Dabei wurde das modulare Schema zur Erzeugung von semantischer Sicherheit hinsichtlich der 
praktischen Anwendbarkeit in realistischen Funkkanälen sowohl in Simulationen als auch 
experimentell untersucht. 

In [61] wurde weltweit das erste Mal die abhörsichere Übertragung durch ein modulares Schema zur 
Erzeugung von semantischer Sicherheit experimentell auf SDRs realisiert. Diese Ergebnisse wurden in 
[62] erweitert und das Verfahren in ein 5G New Radio (NR) System integriert. Dies unterstreicht den 
Vorteil des modularen Schemas, aufgrund der Modularität leicht in bestehende Standards integrierbar 
zu sein. Weitergehende Untersuchungen in Richtung Praxistauglichkeit für Schwundkanäle wurden in 
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[63] durchgeführt. In [64] wurde der Einsatz von Beamforming und Frequenzen im mmWave-Bereich 
zur Erhöhung der Sicherheit untersucht. Da eine direkte Sicherheitsanalyse unter Einsatz eines 
Maximum-Likelihood-Decoders aufgrund der extrem hohen Komplexität nicht durchführbar ist, 
wurden in den Arbeiten [65], [66] obere und untere Schranken hergeleitet, die dafür geeignet sind, 
das Sicherheitsniveau eines Systems zu beurteilen. 

Joint Communication and Sensing (JCAS): Zur Durchführung von Joint Communication and Sensing 
(JACS) werden neuartige Wellenformen benötigt, die neben der Informationsübertragung, das 
Erfassen des Funkkanals ermöglichen. In [67] wurden optimale und robuste Wellenformen für eine 
genaue Schätzung der Kanalparameter bei gegebenen OFDM-Ressourcen entworfen. 

Die grundlegenden Grenzen von MIMO-OFDM-JACAS-Systemen wurden in [68] auf der Grundlage 
einer Bayesschen Cramér-Rao-Bound-Analyse (BCRB) untersucht. Darüber hinaus wurde ein 
Optimierungsproblem für einen linearen Präkodiererentwurf formuliert und der stochastische 
Riemannschen Gradientenabstieg (SRGD) vorgeschlagen, um das nicht-konvexe Problem zu lösen. 

Eine informationstheoretische Analyse von Joint Communication and Sensing (JACS) wurde in [69] 
durchgeführt. Es wurde eine erreichbare Rate-Distortion-Region für den zustandsabhängigen 
diskreten gedächtnislosen Mehrfachzugriffskanal hergeleitet, wobei verallgemeinertes Feedback und 
kausale Seiteninformation an den Kodierern vorhanden ist und der Decoder die gemeinsame Aufgabe 
der Nachrichtendekodierung und Zustandsschätzung übernimmt. 

Jamming und Resilienz: Die sichere Kommunikation in Umgebungen mit aktiven Angreifern (Jammern) 
bekommt zunehmende Bedeutung. Verfahren zur Steigerung der Resilienz von 
Kommunikationssystemen gegenüber Jammern und Kompensation von Jamming-Angriffen wurden in 
[70], [71] untersucht. 

In [70] wurde ein neuartiger Ansatz zur Generierung von Anti-Jamming-Strategien erforscht. Dabei 
werden Sensing-Informationen verwendet, um eine gemeinsame Optimierung von Strahlformung, 
User-Scheduling und Leistungszuweisung für eine MIMO-OFDM-Uplink-Umgebung mit mehreren 
Nutzern. Trotz der NP-schweren Natur dieses Optimierungsproblems kann es mit einem iterativen 
Water-Filling-Ansatz effektiv gelöst werden. Um die Wirksamkeit der vorgeschlagenen sensing-
unterstützten Störungsminderung zu beurteilen, wird die entsprechende Worst-Case-
Störungsstrategie untersucht, die darauf abzielt, die Gesamtsummenrate der Nutzer zu minimieren. 

In [71] wurde das Problem des Trainings großer Sprachmodelle (LLMs) im Split-Federated-Learning 
über reale drahtlose Netzwerke untersucht. In dem betrachteten System werden die Embedding-
Layers eines LLM zunächst auf einem Client berechnet und dann über eine drahtlose MIMO-OFDM-
Verbindung zur weiteren Verarbeitung an eine Serverinstanz übertragen. Es wurde der Einfluss von 
Kanalbeeinträchtigungen und feindlichen Angriffen untersucht und Verfahren zur Strahlformung, zum 
Scheduling und zur Leistungszuweisung vorgeschlagen, die eine hohe Performanz und 
Modellkonvergenz selbst im schlimmsten Fall einer Störung gewährleisten. 

Akademische Lehre 

Auf Basis der NewCom Hardware wurden umfangreiche Laborpraktika im Bereich von 6G, Post 
Shannon Kommunikation, sicherer Kommunikation und ISAC aufgebaut. Diese Veranstaltungen laufen 
für TUM Masterstudenten über mehrere Semester. Basierend auf der Hardware aus NewCom konnten 
ebenfalls Mittel für Hardware für diese Laborpraktika direkt von der TUM eingeworben werden. 
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Dadurch konnten absolut wichtige Ausbildungsleistungen für die deutsche Industrie erbracht werden. 
Darauf aufbauend, und unter intensiver Nutzung der NewCom Hardware Plattformen wurden sehr 
viele gemeinsame Masterarbeiten mit Rohde&Schwarz und Airbus durchgeführt.  

Weitere Arbeiten 

Eine detaillierte Beschreibung der Arbeiten [14], [17], [18], [22]–[24], [38], [72] befindet sich im 
Abschlussbericht von TP Deppe. 
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Kurzbericht 
 

Zuwendungsempfänger: 
   Technische Universität München 

Förderkennzeichen: 
   16KIS1003K 

Verbundprojekt: Post Shannon Kommunikation – NewCom 
Teilvorhaben: Grundlagen, Simulation und Demonstration für neue Kommunikationsmodelle 

Laufzeit des Vorhabens:   

01.06.2019 – 31.05.2024 

 
Aufgabenstellung: Das Verbundprojekt verfolgte das Ziel, eine umfassende Theorie für 
Kommunikationssysteme zu entwickeln, die über den klassischen Shannonschen Ansatz hinausgeht. 
Insbesondere sollte die Effizienz der Informationsübertragung für spezifische Anwendungen deutlich 
gesteigert werden. Hierzu wurden neue grundlegende Kommunikationsaufgaben definiert und 
optimale Übertragungsverfahren entwickelt. Darauf aufbauend entstand ein holistisches 
Systemkonzept, das alle Basisaufgaben integriert und durch Kodierung auf der physikalischen 
Übertragungsebene zusätzliche Sicherheits-, Datenschutz- und Stealth-Funktionen realisiert. 
Besondere Aufmerksamkeit galt der Umsetzung der signifikanten Effizienzsteigerungen der neuen 
Kommunikationssysteme (NK) im Gesamtsystem. Ein Demonstrator diente der experimentellen 
Validierung dieser Leistungsgewinne. 

Teilprojektziele: Der Fokus des Teilprojekts lag auf der Entwicklung der informations- und 
kommunikationstheoretischen Grundlagen für die NK und der Informationstheorie für Mehrnutzer-
NK-Systeme sowie auf der Erstellung eines Testbeds und der experimentellen Verifikation und 
Demonstration der NK. 

Planung und Ablauf: Das Projekt startete am 1. Juni 2019 und war bis zum 31. Mai 2022 geplant. Später 
wurde es kostenneutral bis zum 31. Mai 2024 verlängert. 

Aufgrund der Corona-Pandemie zu Beginn der Projektlaufzeit gab es Schwierigkeiten bei der 
Projektdurchführung, die zu Verzögerungen führten. So waren z. B. aufgrund von 
Zugangsbeschränkungen Arbeiten am Testbed nur sehr eingeschränkt möglich. Des Weiteren fanden 
sämtliche Konferenzen ausschließlich online statt, wodurch es deutlich weniger Feedback von anderen 
Wissenschaftlern und Industrievertretern gab. Die regelmäßigen Treffen der Projektpartner wurden 
während der Corona-Pandemie online abgehalten, später dann auch in Präsenz. 

Ab 2020 wurden regelmäßig Statusseminare durchgeführt. Das erste Seminar fand im Februar 2020 in 
Präsenz in München statt. Ab 2021 wurden monatliche Online-Treffen für alle Mitarbeitenden 
organisiert. Seit 2022 konnten wieder Präsenzveranstaltung ausgerichtet werden. TP Deppe 
organisierte gemeinsam mit TP Boche ein monatliches Treffen mit den Mitarbeitern der beiden TUM 
Projekte. Ab 2023 wurden dann auch wieder Statustreffen und Workshops in Person durchgeführt. 

Zusammenarbeit und Kooperationen: Die Forschungsarbeiten in NewCom zeichneten sich durch eine 
sehr intensive und fruchtbare Zusammenarbeit und weiteren BMBF Projekten aus, u.a. mit der TU 
Dresden und dem Campus Projekt, mit dem BMBF Projekt MAMOKO und der Telekom AG. Diese 
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Kooperationen führten zu zahlreichen gemeinsamen wissenschaftlichen Veröffentlichungen, 
mehreren Patentanmeldungen und Folgeprojekten. 

Ergebnisse: Alle Projektziele wurden erreicht, wie im Ergebnisbericht und den Zwischennachweisen 
dokumentiert. Zu den wesentlichen Ergebnissen zählen: 

 Untersuchung der Leistungsgrenzen von digitaler Hardware und Nachweis, das zentrale 
Berechnungen und Operationen auf digitaler Hardware (Turing-Maschine) nicht realisiert 
werden können, auf analoger Hardware (Blum-Shub-Smale-Maschine) jedoch schon 

 Denial-of-Service- (DoS-) Attacken sind nicht korrekt auf einer Turing Maschine erkennbar, 
für neuromorphe Hardware wurde ein Algorithmus gefunden 

 Implementierung von Algorithmen auf neuromorpher Hardware (Spiking-Neural-Network) im 
Testbed und Nachweis der Energieeffizienz 

 Kodierungsverfahren für die ersten Post Shannon Kommunikationsverfahren wurden 
gefunden und auf dem BMBF Sicherheitskongress 2023 vorgestellt, weitere 
Demosntrationen erfolgten auf mehreren Top IEEE Konferenzen und den IEEE 6G Summits 

 Kodierungsverfahren für die Semantische Sicherheit wurden konstruiert und die 
Sicherheitseigenschaften wurden für endliche Kanalblocklängen theoretisch untersucht   

 Herleitung von Sicherheitsfunktionen für das modulare Schema, welche semantische 
Sicherheit ermöglichen und Erstellung eines Demonstrators auf Basis von Software Defined 
Radios (SDRs) 

 Implementierung des modularen Schemas in ein 5G NR System und Performanzevaluation, 
die Implementierung wurde auf dem BMBF Sicherheitskongress 2023 vorgestellt, weitere 
Demonstrationen erfolgten auf mehreren Top IEEE Konferenzen und den IEEE 6G Summits 

 Erstellung eines Demonstrators für Identifikation und Untersuchung der Performanz 

 Erstellung eines Experimental-Frameworks für Joint Communication and Sensing (JCAS) unter 
Verwendung eines digitalen Zwillings 

 Analyse von Anti-Jamming-Strategien und Herleitung von optimaler Strahlformung, 
Scheduling und Leistungszuweisung für MIMO-OFDM-Systeme 

Akademische Lehre: Auf Basis der NewCom Hardware wurden umfangreiche Laborpraktika im Bereich 
von 6G, Post Shannon Kommunikation, sicherer Kommunikation und ISAC aufgebaut. Diese 
Veranstaltungen laufen für TUM Masterstudenten über mehrere Semester. Basierend auf der 
Hardware aus NewCom konnten ebenfalls Mittel für Hardware für diese Laborpraktika direkt von der 
TUM eingeworben werden. Dadurch konnten wichtige Ausbildungsleistungen für die deutsche 
Industrie erbracht werden. Darauf aufbauend, und unter intensiver Nutzung der NewCom Hardware 
Plattformen wurden sehr viele gemeinsame Masterarbeiten mit Rohde&Schwarz und Airbus 
durchgeführt.  
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