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Urspriingliche Aufgabenstellung und wissenschaftlich-
technischer Ausgangspunkt

Ziel des Projekts war die Entwicklung einer innovativen Sicherheitsldosung fur
digitale Heimnetzwerke, die speziell auf Smarthome-Anwendungen ausgerichtet
ist. Es sollte eine Technologie geschaffen werden, die potenzielle Angriffe und
Anomalien im Netzwerkverkehr automatisiert erkennt und so die digitale
Sicherheit und Privatsphare der Anwender starkt.

Wissenschaftlich-technisch basierte das Vorhaben auf bestehenden Ansatzen der
Angriffserkennung mit Machine Learning. Es sollte eine Plattform entwickelt
werden, die direkt in Heimnetzwerke integriert werden kann, um eine einfache und
effektive Sicherheitsldsung zu gewahrleisten. Urspriinglich war hierflr eine
hardwarebasierte Losung mit Single-Board-Computern (z. B. Raspberry Pi)
vorgesehen.

Ablauf des Vorhabens

Das Projekt gliederte sich in mehrere Phasen, die von der technischen
Entwicklung Uber Nutzeranalysen bis hin zur Marktstrategie reichten. Wesentliche
Schritte im Projektverlauf waren:

1. Technische Entwicklung:

o Weiterentwicklung von Algorithmen zur automatisierten Erkennung von
Anomalien.

e Aufbau einer skalierbaren und modularen Softwarearchitektur, die auf
einer Cloud-Infrastruktur basiert und durch Kubernetes orchestriert wird.

o Entwicklung eines benutzerfreundlichen Frontends firr die Verwaltung und
Nutzung der Sicherheitsfunktionen.

2. Nutzeranalyse und Pilotprojekt:
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o Die Technologie wurde in einer Buroumgebung in einer realen
Netzwerkumgebung getestet.

e Praktische Rickmeldungen aus diesem Pilotprojekt flossen direkt in die
Weiterentwicklung ein.

3. Verwertungsstrategie:

e Zunachst war die Zielgruppe auf Endverbraucher ausgerichtet. Aufgrund
einer geringen Zahlungsbereitschaft wurde der Fokus jedoch auf
Unternehmen verlagert.

» Verschiedene Vertriebsansatze, einschlieBlich Kooperationen mit
Internetdienstanbietern und direktem Vertrieb an Unternehmen, wurden
evaluiert.

Wesentliche Ergebnisse

Das Projekt erzielte mehrere bedeutende technische Ergebnisse:

o Die entwickelte Cloud-basierte Losung ermdglicht eine effiziente Verarbeitung
groBer Datenmengen und ist durch ihre modulare Struktur flexibel erweiterbar.

e Zusatzfunktionen wie VPN, Domain-Whitelisting und Anti-Malware-Erkennung
wurden erfolgreich integriert.

« Die intuitive Benutzeroberflache erleichtert die Handhabung der Technologie
und erhielt durchweg positives Feedback.

Trotz dieser Fortschritte konnte die wirtschaftliche Verwertung der Losung nicht
realisiert werden. Der Wettbewerb mit etablierten Cybersicherheitsanbietern und
die geringe Zahlungsbereitschaft in den anvisierten Zielgruppen erschwerten den
Markteintritt erheblich.

Fazit

Das Projekt wurde mit wichtigen technischen Erkenntnissen und einer
ausgereiften technologischen Basis abgeschlossen. Die wirtschaftlichen
Rahmenbedingungen und die Marktdynamik lieBen jedoch keine weitere
Verwertung der Ergebnisse zu. Die erzielten Fortschritte bieten jedoch wertvolle
Erkenntnisse fiur die wissenschaftliche und technologische Weiterentwicklung im
Bereich der Cybersicherheit.
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1. Einleitung

Im Rahmen des Projekts ,Start-up Secure: System zur Sicherung von Smarthome-
Anwendungen — BitAhoy 2" wurde das Ziel verfolgt, eine innovative, technische
Lésung fir die IT-Sicherheit in digitalen Heimnetzwerken zu entwickeln. Vorrangig
sollte dabei ein Demonstrator geschaffen werden, der eine automatisierte
Erkennung von Anomalien in Netzwerken ermdglicht. Diese Herausforderung
wurde durch die Entwicklung spezialisierter Algorithmen adressiert, die in der
Lage sind, sicherheitsrelevante Ereignisse im Netzwerkverkehr zu identifizieren
und zu analysieren.

Aus wissenschaftlicher Perspektive war die Weiterentwicklung und Erprobung
dieser Algorithmen ein zentraler Aspekt des Projekts. Erganzend dazu wurde die
Sammlung und Auswertung von Daten realisiert, die mithilfe von loT-Geraten
generiert wurden. Diese Datenbasis diente als Grundlage flir das Training der
Algorithmen. Ziel war es, nicht nur eine technologisch einwandfreie Losung zu
schaffen, sondern gleichzeitig eine Grundlage fir die praktische Anwendbarkeit in
einem wirtschaftlichen Kontext zu legen.

Die Relevanz des Projekts ergibt sich aus dem wachsenden Bedarf an
Cybersicherheitsldsungen im Bereich Smarthome-Anwendungen. Angesichts der
zunehmenden Vernetzung von Haushaltsgeraten ist die digitale Selbstbestimmung
der Anwender einem stetig wachsenden Risiko durch Cyberangriffe ausgesetzt.
Mit der Entwicklung des Demonstrators sollte ein Beitrag zur Starkung der
Sicherheit und Privatsphare von Smarthome-Anwendern geleistet werden.

Die ursprilingliche Zielgruppe des Demonstrators umfasste Endverbraucher. Dabei
wurde angestrebt, eine leicht zugangliche und kosteneffiziente Losung fir den
Einsatz in privaten Haushalten bereitzustellen. Im Verlauf des Projekts zeigte sich
jedoch, dass sowohl die Zahlungsbereitschaft der Endverbraucher als auch die
Skalierbarkeit des Vertriebs erhebliche Herausforderungen darstellen. Vor diesem
Hintergrund wurde die Zielsetzung angepasst, und die Ausrichtung des
Demonstrators fokussierte sich zunehmend auf kleine und mittelstandische
Unternehmen (KMU). Diese Modifikation der Zielgruppe wurde durch
umfangreiche Nutzeranalysen und technische Bewertungen untermauert.
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Zusammenfassend lasst sich festhalten, dass die urspringlichen Projektziele — die
Entwicklung eines funktionsfahigen Demonstrators zur Netzwerkiberwachung
und Angriffserkennung — erfolgreich verfolgt wurden. Die fortlaufenden
Anpassungen der Zielsetzung und Strategie stellen eine Reaktion auf dynamische
Marktbedingungen und Anwenderbedarfe dar. In den folgenden Kapiteln werden
die durchgeflihrten Arbeiten und erzielten Ergebnisse detailliert dargestelit.

2. Durchgeflihrte Arbeiten und Ergebnisse

2.1 Vergleich mit der ursprunglichen Vorhabenbeschreibung

Das Vorhaben wurde ursprunglich mit der Zielsetzung initiiert, eine IT-
Sicherheitslosung fur den Heimgebrauch zu entwickeln. Dieses Konzept sah vor,
eine dedizierte Hardwareplattform zu nutzen, um eine Anomalieerkennung in
Heimnetzwerken zu implementieren. Allerdings zeigten sich im Laufe des Projekts
erhebliche Veranderungen in den Rahmenbedingungen, die eine Anpassung der
Zielsetzungen erforderlich machten.

Aufgrund von Marktanalysen und Nutzerstudien wurde festgestellt, dass die
Zahlungsbereitschaft der privaten Endverbraucher geringer ausfiel als erwartet.
Parallel dazu erschwerten stark gestiegene Kosten fur Hardwareplattformen wie
Raspberry Pi eine wirtschaftlich tragfahige Umsetzung. Zudem ergaben
Gesprache mit potenziellen Partnern, insbesondere aus dem Bereich der
Internetdienstanbieter (ISPs), dass Start-ups Schwierigkeiten haben, in diesen
etablierten und risikoscheuen Marktsegmenten FuB zu fassen. Vor diesem
Hintergrund wurde die Zielgruppe des Demonstrators auf kleine und
mittelstandische Unternehmen (KMU) verlagert, um den wirtschaftlichen Erfolg
sicherzustellen. Diese Anpassung wurde durch eine Neuausrichtung der
Arbeitspakete und der technologischen Prioritaten begleitet.

2.2 Ergebnisse der Arbeitspakete

2.2.1 Arbeitspaket 1: Anomalieerkennung

Im Rahmen dieses Arbeitspakets wurden die bereits aus einem vorherigen Projekt
bestehenden Algorithmen weiterentwickelt. Der Schwerpunkt lag dabei auf der
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Optimierung der Angriffserkennung durch Machine-Learning-Ansatze. Die
Algorithmen wurden anwendungsbereit gemacht und auf reale Netzwerkszenarien
getestet. Zusatzlich wurde eine dynamische Anpassung an unterschiedliche
Bandbreiten implementiert, um eine effiziente Verarbeitung groBer Datenmengen
zu gewahrleisten. Die Ergebnisse zeigen, dass eine prazise und skalierbare
Angriffserkennung maoglich ist, jedoch erwies sich die direkte wirtschaftliche
Verwertbarkeit dieser Technologien als begrenzt.

2.2.2 Arbeitspaket 2: Modulare Softwarearchitektur

Es wurde eine Cloud-basierte, modulare Softwarelosung entwickelt, die auf
Kubernetes als Orchestrierungsplattform basiert. Diese Architektur ermdglicht
eine flexible Skalierung und eine effiziente Verarbeitung des Netzwerkverkehrs.
Zur Erweiterung der Funktionalitaten wurden verschiedene Add-ons
implementiert, darunter ein VPN-Modul, Domain-Whitelisting und -Blacklisting
sowie Anti-Malware-Erkennung. Durch die modulare Struktur der Software ist es
maoglich, weitere Funktionen in kirzester Zeit zu entwickeln und bereitzustellen.

2.2.3 Arbeitspaket 3: Frontend-Entwicklung

Im Bereich der Benutzeroberflachen wurden zunachst eine mobile Anwendung
(React Native) sowie eine Webanwendung (React) konzipiert. Im spateren Verlauf
des Projekts ruckte die Webanwendung starker in den Fokus, da deren Relevanz
im Unternehmensumfeld héher eingestuft wurde. Die Benutzeroberflache erhielt
Uberwiegend positives Feedback fir ihre intuitive Handhabung und Klarheit. Dabei
wurde insbesondere auf die Integration der VPN-Funktionalitaten und die
Verwaltung der Add-ons geachtet.

2.2.4 Arbeitspaket 4: Nutzeranalyse und Pilotprojekt

Die Nutzeranalyse wurde durch qualitative Interviews und Pilotprojekte
unterstutzt. Ein zentraler Anwendungsfall war die Integration der Technologie in
die Netzwerkstruktur eines Burogebaudes. Dort wurden praktische Tests
durchgefluhrt und direktes Feedback der Verantwortlichen eingeholt. Diese
Ruckmeldungen wurden zeitnah in die Weiterentwicklung des Demonstrators
integriert. Die Ergebnisse des Pilotprojekts unterstrichen, dass die Technologie
technisch stabil arbeitet, jedoch fur den Einsatz bei Privatnutzern einen geringen
wirtschaftlichen Nutzen bietet.

BitAhoy2 (16KIS1571) — Schlussbericht Teil Il



2.2.5 Arbeitspaket 5: Verwertungsstrategie

Im Rahmen der Verwertungsstrategie wurden verschiedene Vertriebskanale
untersucht. Zunachst wurde ein Ansatz Uber ISPs verfolgt. Hier zeigten sich
jedoch erhebliche Hindernisse, da Kooperationen mit groBen Unternehmen durch
lange Entwicklungszyklen und hohe Anforderungen an Zertifizierungen erschwert
wurden. Der direkte Vertrieb an Unternehmen wurde ebenfalls gepruft, wobei
festgestellt wurde, dass die Losung mit bestehenden Produkten wie Firewalls und
Enterprise-VPNs konkurriert. Die Marktgegebenheiten stellten erhebliche
Herausforderungen fur eine unmittelbare wirtschaftliche Verwertung dar und
begrenzten die Moglichkeiten einer breiten Implementierung der Losung im
derzeitigen Umfeld.

2.3 Zusammenfassung der Ergebnisse

Das Projekt hat wesentliche Fortschritte in der technischen Entwicklung erzielt.
Die Cloud-basierte Architektur sowie die Angriffserkennungsalgorithmen sind
einsatzbereit und hoch skalierbar. Die Benutzeroberflachen erhielten positives
Feedback, und die Modularitat der Software ermaoglicht zukunftige Erweiterungen.
Dennoch bleibt die wirtschaftliche Verwertbarkeit aufgrund von Markthindernissen
und starker Konkurrenz beschrankt. Die Ergebnisse des Projekts bieten jedoch
wertvolle Erkenntnisse fur zukuinftige Ansatze und Anschlussprojekte im Bereich
der Cybersicherheit.

3. ZahlenmaBiger Nachweis und
Ressourcenverwendung

3.1 Ubersicht der Mittelverwendung

Im Rahmen des Projekts wurden die bewilligten Mittel effizient eingesetzt, um die
definierten Ziele zu erreichen. Die Ausgaben wurden dabei den spezifischen
Erfordernissen des Projekts angepasst, wodurch eine Unterschreitung des
bewilligten Gesamtbudgets madglich war. Die wichtigsten Positionen der
Mittelverwendung sind nachfolgend aufgefiihrt:

Position Bezeichnung Erlauterungen

Personalkosten fur hochqualifizierte

0812 Beschattigte E12-E15 Mitarbeitende in Entwicklung und Analyse.
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0831 Gegenstande bis 410  loT-Gerate (z. B. Kameras, Sensoren) fur

€ Testzwecke.
0834 Mieten und Cloud-Computing-Kosten sowie Miete von
Rechnerkosten Arbeitsflachen.
Vergabe von . . .
0835 .. Kosten fir extern vergebene Dienstleistungen.
Auftragen
0843 Sonstige allgemeine Softwarelizenzen, darunter Online-Office-
Verwaltungsaufgaben Programme.
. . Reisen im Zusammenhang mit Prasentationen
0846 Dienstreisen . .
und Pilotprojekten.
0850 Gegenstande lber Anschaffung héherwertiger Gerate flr
410 € Entwicklung und Testung.

3.2 Effizienz und Einsparungen

Wahrend des Projektverlaufs konnten verschiedene Einsparungen realisiert
werden, die eine Unterschreitung des bewilligten Budgets ermaglichten.
Insbesondere durch folgende MaBnahmen wurden die Gesamtausgaben reduziert:

« Angepasste Zielsetzung: Durch den Ubergang von einer hardwarezentrierten
Lésung zu einer rein cloudbasierten Architektur war die Beschaffung
zusatzlicher loT-Gerate nur in begrenztem Umfang erforderlich.

o Start-up-Vergiinstigungen: Die Nutzung von Start-up-Angeboten bei Cloud-
und Softwareanbietern wie Google Cloud und GitHub fuhrte zu signifikanten
Kostensenkungen im Bereich Infrastruktur.

» Effiziente Ressourcenplanung: Der Verzicht auf umfangreiche physische
Messeprasentationen zugunsten virtueller Veranstaltungen reduzierte die
Reise- und Prasentationskosten.

3.3 Angemessenheit der Mittelverwendung

Die eingesetzten Mittel wurden zielgerichtet verwendet, um die Projektziele zu
erreichen. Die Beschaffung von loT-Geraten ermdglichte realistische Tests der
Anomalieerkennungsalgorithmen. Die Investitionen in die Cloud-Infrastruktur
stellten die Grundlage fur die Entwicklung und Skalierung des Demonstrators
bereit. Externe Dienstleistungen wurden gezielt fur spezifische Aufgaben wie
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technische Analysen oder logistische Unterstitzung eingesetzt. Insgesamt konnte
die Mittelverwendung im Sinne der Projektziele als wirtschaftlich und effizient
beurteilt werden.

3.4 Zusammenfassung

Die projektbezogenen Ausgaben wurden innerhalb des bewilligten Budgets
gehalten und waren den Zielen des Vorhabens angemessen. Die erzielten
Einsparungen zeigen, dass durch eine flexible und kostenbewusste
Ressourcenplanung die Umsetzung der Zielsetzungen effektiv unterstutzt wurde.

4. Nutzen und Verwertbarkeit

4.1 Technischer Nutzen

Das Projekt hat eine Reihe bedeutender technischer Fortschritte hervorgebracht,
insbesondere im Bereich der Cloud-basierten Architektur und der automatisierten
Angriffserkennung. Die entwickelten Algorithmen sind technisch einsatzbereit und
wurden erfolgreich in realitdtsnahen Szenarien getestet. Die dynamische
Skalierbarkeit der Cloud-Losung ermoglicht eine Anpassung an unterschiedliche
Bandbreiten und Netzwerkanforderungen, wodurch auch groBe Datenmengen
effizient verarbeitet werden kdnnen.

Ein weiterer technischer Erfolg war die Entwicklung einer modularen Software, die
durch die Verwendung von Kubernetes als Orchestrierungsplattform eine flexible
Erweiterbarkeit bietet. Durch die Integration von Add-ons wie VPN, Domain-
Whitelisting und Anti-Malware-Erkennung wurde eine hohe Funktionalitat erreicht,
die sich an die spezifischen Anforderungen verschiedener Nutzergruppen
anpassen lasst. Die Benutzeroberflache wurde als intuitiv und benutzerfreundlich
bewertet, was eine wichtige Grundlage fur eine mogliche Marktreife darstellt.

4.2 Wirtschaftlicher Nutzen und Herausforderungen

Obwohl die technischen Ergebnisse des Projekts vielversprechend sind, gestaltete
sich die wirtschaftliche Verwertbarkeit im aktuellen Marktumfeld als
herausfordernd. Der urspriinglich geplante Ansatz, die Technologie direkt an
Endverbraucher zu vermarkten, wurde aufgrund geringer Zahlungsbereitschaft
und der starken Preissensibilitat dieser Zielgruppe als nicht tragfahig bewertet.
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Die Prifung alternativer Vertriebskanale ergab, dass Kooperationen mit ISPs
ebenfalls schwierig umzusetzen sind. Die langwierigen Entwicklungszyklen und
hohen Anforderungen an Zertifizierungen stellten flir ein Start-up eine erhebliche
Markteintrittsbarriere dar. Der direkte Vertrieb an kleine und mittelstandische
Unternehmen KMU zeigte zwar grundsatzlich Interesse an der Technologie,
jedoch ist dieses Marktsegment stark von etablierten Losungen wie Firewalls und
Enterprise-VPNs gepragt, wodurch ein ausreichender Wettbewerbsvorteil schwer
Zu realisieren war.

4.3 Potenzial fur zukiinftige Verwertung

Die im Projekt erzielten Ergebnisse bieten eine wertvolle Grundlage fur
Anschlussprojekte und magliche Weiterentwicklungen. Insbesondere in den
folgenden Bereichen besteht Potenzial flr zuklnftige Verwertung:

o Kooperationen mit Routerherstellern: Die direkte Integration der
Angriffserkennungstechnologie in die Hardware von Netzwerkgeraten konnte
eine alternative Verwertungsstrategie darstellen. Hierbei ware eine enge
Zusammenarbeit mit den Herstellern erforderlich.

e Privacy-focused VPN-LAsungen: Der steigende Bedarf an
datenschutzfreundlichen Lésungen im Bereich der Netzwerkkommunikation
konnte neue Anwendungsmaoglichkeiten eréffnen, wenngleich auch dieser
Markt wettbewerbsintensiv ist.

o Technologietransfer: Die im Projekt entwickelten Algorithmen und modularen
Softwarekomponenten kdnnten in anderen Cybersicherheitsprojekten oder
Forschungsinitiativen wiederverwendet werden.

4.4 Schlussfolgerung

Zusammenfassend lasst sich feststellen, dass die entwickelte Technologie in
technischer Hinsicht ausgereift ist und eine breite Funktionalitat bietet. Die
wirtschaftliche Verwertung wurde jedoch durch externe Marktbedingungen und
hohe Konkurrenz erschwert. Die Ergebnisse des Projekts kdnnen dennoch als
wertvolle Grundlage fur weitere Forschung und mogliche Kooperationen genutzt
werden. Sie bieten Ansatzpunkte fur zuklnftige Entwicklungen, insbesondere in
Bereichen mit spezifischen Anforderungen an Datenschutz und Netzwerkresilienz.
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5. Fortschritt anderer Stellen und externe Einfllisse

Wahrend der Projektlaufzeit wurden Entwicklungen bei anderen Akteuren im
Bereich der Cybersicherheit beobachtet, die fur die Einschatzung des Marktes
und die Verwertungsstrategie relevant waren. Insbesondere privatwirtschaftliche
Unternehmen wie Cujo Al und Plume haben signifikante Fortschritte erzielt und
ihre Marktstellung ausgebaut. Diese Unternehmen konnten durch umfangreiche
Investitionen und bestehende Partnerschaften mit groBen ISPs eine hohe
Marktdurchdringung erreichen.

Ein wesentlicher Vorteil dieser Unternehmen liegt in ihrer etablierten
Marktposition, die es ihnen erleichtert, neue Technologien in Zusammenarbeit mit
ISPs zu integrieren. Diese Position wird durch die bestehende Kundenbasis und
die Mdglichkeit, zusatzliche Dienste unkompliziert anzubieten, weiter gestarkt.
Gleichzeitig stellen die komplexen Anforderungen der ISPs an Zertifizierungen und
Compliance eine erhebliche Markteintrittsbarriere dar, insbesondere fur kleinere
Akteure wie Start-ups.

Zudem wurde deutlich, dass die Marktdynamik in diesem Sektor stark durch
bestehende Strukturen gepragt ist, die fir neue Anbieter schwer zuganglich sind.
Der Fokus der groBen Marktteilnehmer auf langfristige Partnerschaften und die
geringe Risikobereitschaft der ISPs unterstreichen diese Beobachtung.

Zusatzlich erschwerten externe Einflisse wie die COVID-19-Pandemie und ihre
Auswirkungen auf globale Lieferketten die Umsetzung hardwarebasierter Ansatze.
Die daraus resultierenden steigenden Kosten fur dedizierte Hardwareprodukte wie
Raspberry Pi haben die Anpassung der Projektstrategie hin zu einer rein
cloudbasierten Losung notwendig gemacht.

Die genannten Entwicklungen verdeutlichen, dass der Wettbewerb im Bereich der
Cybersicherheitslésungen durch eine Kombination aus technologischen
Innovationen, etablierten Marktstrukturen und externen Rahmenbedingungen
gepragt ist. Diese Faktoren hatten wesentlichen Einfluss auf die
Verwertungsmoglichkeiten und die strategische Ausrichtung des Projekts.

6. Fazit und Ausblick

6.1 Zusammenfassung der Ergebnisse
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Im Rahmen des Projekts wurden wesentliche technische Fortschritte erzielt. Die
entwickelte Cloud-basierte Architektur zeichnet sich durch hohe Skalierbarkeit
und Modularitat aus. Die Angriffserkennungsalgorithmen sind einsatzbereit und
wurden erfolgreich in realitdtsnahen Szenarien getestet. Die Benutzeroberflachen
wurden als intuitiv und funktional bewertet, was eine solide Grundlage fur weitere
Entwicklungen darstellt.

Trotz dieser Erfolge konnte die wirtschaftliche Verwertbarkeit der Ergebnisse nicht
im gewunschten MaBe realisiert werden. Die angestrebten Zielmarkte, sowohl im
Bereich der Endverbraucher als auch im Unternehmensumfeld, erwiesen sich als
herausfordernd. Starke Konkurrenz durch etablierte Marktteilnehmer, hohe
Anforderungen an Zertifizierungen und die Dynamik der Marktentwicklung
schrankten die Moglichkeiten flr einen erfolgreichen Markteintritt ein.

6.2 Herausforderungen und Lehren

Ein zentrales Hindernis fur die Verwertung war die Schwierigkeit, mit begrenzten
Ressourcen einen klaren Wettbewerbsvorteil gegenuber etablierten Losungen zu
erzielen. Die Anpassung der Zielgruppen und Vertriebsstrategien wahrend des
Projekts spiegelt die Flexibilitat des Teams wider, konnte jedoch die
grundlegenden Markthemmnisse nicht vollstandig Uberwinden.

Technisch erwies sich die dynamische Skalierbarkeit der Cloud-LAsung als eine
der groBten Herausforderungen, die erfolgreich gemeistert wurde. Ebenso wurde
das Feedback aus Pilotprojekten zeitnah in die Weiterentwicklung integriert, was
die Reife der entwickelten Technologie unterstrich.

6.3 Potenziale fur Anschlussprojekte

Die im Projekt gesammelten Erkenntnisse und entwickelten Technologien bieten
eine Grundlage fir potenzielle Anschlussprojekte. Mogliche Ansatze kdnnten sein:

o Kooperationen mit Herstellern von Netzwerkhardware: Die direkte
Integration der Angriffserkennung in Router oder andere Netzwerkgerate
konnte eine alternative Verwertungsmaoglichkeit eréffnen.

e Privacy-focused VPN-L6sungen: Die Entwicklung von
datenschutzorientierten VPN-Diensten kdnnte ein zukunftstrachtiger Bereich
sein, wenngleich auch dieser Markt durch starke Konkurrenz gepragt ist.
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o Weiterfiihrende Forschung: Die Weiterentwicklung der
Anomalieerkennungsalgorithmen sowie deren Einsatz in anderen
Cybersicherheitslésungen konnten neue wissenschaftliche Fragestellungen
aufwerfen.

6.4 Ausblick

Das Projekt hat einen wertvollen Beitrag zur Forschung und Entwicklung im
Bereich der Cybersicherheit geleistet. Auch wenn die direkte wirtschaftliche
Verwertung nicht vollstandig erreicht wurde, konnen die Ergebnisse als solide
Grundlage fur zuktnftige Entwicklungen genutzt werden. Insbesondere in
spezialisierten Markten oder in Kooperation mit etablierten Partnern besteht
Potenzial, die Technologie weiterzuentwickeln und anzuwenden. Die gewonnenen
Erkenntnisse und Technologien sind ein Schritt in Richtung innovativer und
skalierbarer Cybersicherheitslosungen.
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