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Kurzbeschreibung des Projekts

Ziele des Projektes

Die Erhebung und Auswertung von Daten ist ein allgegenwartiges Thema, bei dem der Schutz
der Privatsphére der Datengebenden (DG) haufig mit den Herausforderungen der technischen
Umsetzung kollidiert. Im Rahmen des geférderten TRESOR-Projekts wurden daher technische
und organisatorische Konzepte entwickelt, die eine kryptographisch abgesicherte und
datenschutzfreundliche Sammlung, Speicherung und Vermittiung von — auf mobilen Geréaten
erhobenen Nutzerdaten ermoglichen. Die Datenerhebung erfolgt dabei Gber die entwickelte
TRESOR-App, die die gesammelten Informationen an ein Backend — den Treuh&nder (DT),
auch TRESOR-Server genannt, Gbermittelt.

Wissenschaftliche und kommerzielle Datennutzende (DN) kdnnen Uber dieses Backend-
System sogenannte Kampagnen (Sammelaufrufe) erstellen, die an die App-Nutzer ausgespielt
werden. Nach der aktiven Zustimmung der App-Nutzer zu der Sammelkampagne werden die
Daten gesammelt. Die Datennutzenden kénnen dann die spezifischen Daten der Kampagnen
anfragen und auswerten.

Auf dem TRESOR-Server werden die Daten verschliisselt und ohne Personenbezug
gespeichert, sodass selbst der Treuhander keinen Einblick in die eigentlichen Daten erhéalt und
nicht nachvollziehen kann, von wem die Daten stammen. Dies soll dazu beitragen, das
Vertrauen in den Treuhanddienst zu starken und die Bereitschaft zur Nutzung des TRESOR-
Systems zu erhéhen.

Um sicherzustellen, dass eine Nutzung ausschlie3lich mit dem expliziten Einverstandnis der
Datengebenden erfolgt, verwalten diese eigenstandig die Schliissel zur Entschlisselung der
Daten, die nur bei Zustimmung zur jeweiligen Kampagne an die Datennutzenden
weitergegeben werden.

Erganzend dazu wurden zertifikatsbasierte Malnahmen zur Identitatsverifizierung der
Datennutzenden implementiert, sodass sensible Daten ausschlie3lich an vertrauenswiurdige
und verifizierte Datennutzende Ubermittelt werden. Zudem kamen datenschutzfreundliche
kryptographische Verfahren zum Einsatz, die eine prazise Identifikation relevanter Datensatze
und eine sichere Vermittlung zwischen den Datengebenden und Datennutzenden
gewabhrleisten, ohne dass der Treuhénder Einblick in die Dateninhalte erhalt.

Das Teilprojekt von HITeC trug hierbei maf3geblich zur Umsetzung von organisatorischen
Aspekten, wie der Governance, moéglichen Betreiberkonzepten, Befragungen, Nutzerstudien,
Akzeptanzstrategien bei, die in die technische Umsetzung einflossen. Das TRESOR-Projekt
verfolgte das Ziel, ein Datentreuhandmodell (DTM) sowie sdmtliche zugehdrige Datenschutz-
und SicherheitsmalRnahmen zu konzipieren und zu implementieren, um die sich
entgegenstehenden Interessen der Nutzer*innen mobiler Gerate und die der Datenverwerter
(DN) anzugleichen.

Ablauf des Fordervorhabens

Die drei Verbundpartner haben das Fordervorhaben in den fiinf geplanten Arbeitspaketen
gemeinsam erfolgreich, unter der Leitung der Universitdt Hamburg, Arbeitsbereich NET
umgesetzt.



Nach dem Kickoff des Projektes in Hamburg wurden aus der gemeinsamen Entwicklung von
User Stories und einer Befragung von potentiellen Datengebenden realistische Anforderungen
an einen Datentreuhander fir Daten mobiler Endgerate ermittelt. Neben den technischen
Gegebenheiten, wie der Auswahl der Datenbank, der Ermittlung mdéglicher Nutzer mit ihren
Rollen, wurden weitere Anforderungen, wie der Schutz der personlichen Daten und das
Zusammenwirken mehrerer Stakeholder mit ihrem jeweiligen Wissen untersucht. Nach der
konzeptionellen Gestaltung wurde das entwickelte Konzept prototypisch umgesetzt. Zusatzlich
wurden maogliche Betreibermodelle, rechtliche Rahmenbedingungen und Anreizsysteme
evaluiert.

Das konzipierte TRESOR-System wurde technisch implementiert und durch eine Feldstudie
mit Studierenden der Universitat Hamburg verprobt. Zuséatzlich wurden in einer Interviewreihe
das TRESOR-Konzept moglichen Datennutzenden vorgestellt, um das DT-Konzept zu
evaluieren. So konnten weitere Anforderungen fiir eine mogliche Weiterentwicklung nach
Projektabschluss erhoben werden.

Die Partner haben sich in einem monatlichen virtuellen Regeltermin Uber den Stand der Arbeit
in den Arbeitspakten ausgetauscht. Zusatzlich wurden virtuelle Meetings zu spezifischen
Themen der Konzeption und Umsetzung des DT-Systems oder der Nutzerstudien mit den
jeweils beteiligten Partnern durchgefihrt. Wéchentlich wurde partnerintern bei HITeC ein
virtuelles Meeting fir die dort stattfindenden Arbeiten durchgefiihrt. Viermal wurde in der
Projektlaufzeit ein mehrtagiger Vorort-Workshop in Hamburg und Aachen durchgefihrt. Das
Konsortium hat aktiv an den Verbundtreffen des Fordermittelgebers zum inhaltlichen
Austausch und der Vernetzung in Berlin teilgenommen und dort wertvolle Impulse fir das
Projekt erhalten.

Kurzdarstellung der wesentlichen Ergebnisse

Im Projekt TRESOR wurde erfolgreich ein Datentreuh&ander fir mobile Endgerate erstellt, der
die Nutzer solcher in ihrer Datensouveranitat starkt. Insbesondere wurden die folgenden
Ergebnisse erzielt:

e Beschreibung grundsatzlicher Anforderungen an ein DT-System uber die technische
Machbarkeit hinaus, unter Berticksichtigung der Interessen aller Beteiligten

e Konzeption eines modularen DT-Systems mit Implementierung einer DT-App und

eines DT-Servers

Governance-Strukturen

Evaluation mdglicher Betreiberformen

Entwurf eines Anreizsystems fur Datentreuh&nder

Befragung von Datengebenden und -nutzenden zu DT-System

Die Ergebnisse des Projektes eignen sich als Grundlage fir die Entwicklung wirtschaftlicher
oder wissenschatftlicher DT-Services in diesem Bereich und geben Impulse fur weitere
wissenschaftliche Forschung, die in weiteren Forderantrédgen verfolgt werden sollen.

Fortschritt auf dem Gebiet des Vorhabens wahrend der Projektlaufzeit

durch Dritte

Wahrend der Projektlaufzeit sind den Verbundpartnern keine wesentlichen Fortschritte im

Bereich privatsphareschitzende Datentreuhandsysteme auf mobilen Endgerdten bekannt

geworden. Im allgemeinen Bereich von Datentreuh&ndern sind gerade im Férderrahmen DTM

eine Reihe neuer wissenschaftlicher DT-Systeme fur spezielle Domanen, wie Gesundheit oder
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Agrarwirtschaft entwickelt und publiziert worden. Mit diesen Projekten stand TRESOR im
intensiven und regelmaligen Austausch auf der im Férderzeitraum stattfindenden DTM-
Konferenz. Dieser Austausch war grundsatzlich fir die Entwicklung und gemeinsamen
Herausforderungen im Verbundprojekt TRESOR wichtig, beeinflusste aber nicht die Arbeit
zum konkreten Ziel des Vorhabens.

Eingehende Darstellung der Projektergebnisse

Nachfolgend werden die einzelnen Arbeitspakete (AP) des Fdrdervorhabens, sowie die
jeweiligen Aufgaben und erzielten Projektergebnisse, die HITeC darin Ubernahm, detailliert
dargestellt.

AP 1 - Projektmanagement

Dieses Arbeitspaket (AP 1.1 Projektmanagement) wurde hauptsachlich von der
Konsortialfihrung UHH durchgefihrt und umfasste Aufgaben zum organisatorischen
Projektmanagement, wie die Organisation und Durchfiihrung des Kickoffs, von Verbundtreffen,
sowie der Uberwachung des Projektfortschritts. HITeC hat im Rahmen dieses Arbeitspaketes
an den monatlichen virtuellen Projektreffen und vier Projektworkshops aktiv teilgenommen,
sowie bei der Offentlichkeitsarbeit (AP 1.2 Offentlichkeitsarbeit) fur das Projekt unterstutzt.
Zudem wurde durch den Partner UHH die Projekt-Website erstellt und verwaltet, weiterhin
erfolgte die Offentlichkeitsarbeit durch die Vorstellung von Projektergebnissen in
Fachkonferenzen und Publikationen. Insbesondere hat HITeC Uber sein Netzwerk (u. a.
Handelskammer Hamburg, Artificial Intelligence Center Hamburg (ARIC), Behdrden der Stadt
Hamburg) das Projekt und die Projektergebnisse verbreitet und hat aktiv an den DTM-
Vernetzungstreffen (DaTNet) teilgenommen.

AP 2 — Anforderungen, Konzeption und Architektur

Ziel dieses Arbeitspakets war die Entwicklung eines tragféahigen organisatorischen und
technischen DT-Modells fir die Sammlung von Daten auf mobilen Geraten und deren
Weitergabe. HITeC hat aktiv an der Erarbeitung von Use Cases, Anforderungen, der
Nutzerstudie und den Aspekten eines hybriden DT-Modells gearbeitet, am letzten
Unterarbeitspaket zur TRESOR-Architektur war HITeC nicht beteiligt.

Use Cases und Anforderungen

Als Grundlage fur die Entwicklung eines tragfahigen DT-Modells wurde eine umfassende
Analyse erstellt, in der relevante Use Cases und Anforderungen prazise definiert wurden.
Hierzu wurde in Zusammenarbeit mit den Konsortialpartnern in einem Vorort-Workshop eine
Nutzerstudie (unter Leitung des Partners Accenture) konzipiert und durchgefihrt, um die
Erwartungen potenzieller Datengebenden systematisch zu erfassen.

Die Use Cases und Anforderungen an das DT-Modell wurden in enger Abstimmung mit den
Konsortialpartnern erarbeitet und in einem gemeinsamen Dokument festgehalten. Es wurde
ein wissenschaftlich-, sowie ein wirtschaftlich-orientierter Use Case (fiktive Sammlung von
Gesundheits- und Netzabdeckung/Standortdaten) gewahlt.

Im nachsten Schritt wurden fir die Rollen der Datengebenden, Datennutzenden, und als
neutrale Instanz der Datentreuhdnder User Stories systematisch nach den in Abbildung 1
dargestellten Feldern erfasst. So wurden organisatorische und technische Anforderungen an
das TRESOR-Gesamtsystem, Dbetreffend die Architektur, die App und den
Datentreuhanddienst abgeleitet.



mdochte ich...

Akzeptanzkriterien

Kurzbeschreibung

Definition of Ready

Definition of Done

Prozessschritte zum Abarbeiten
Ansprechpartner/Stakeholder

Genutzte Tools

User Story im Detail

Abbildung 1: Template Use Cases /-Stories

Mit der Ausarbeitung von User Stories konnten erste technische und organisatorische
Anforderungen an das DT-Modell zur Installation der App, Auswahl der zu spendenden
Datenkategorien, Datenablagemdglichkeiten, Widerrufs- und Léschvorgdngen oder auch die
Teilnahme an Sammelaufrufen (Kampagnen genannt) abgeleitet werden, siehe Abbildung 2.

Prio Datum Kategorie méchte ich...

die App zu installieren (und Daten zu spenden bzw. mit

001 Hoch App Datengebende eine APK downloaden meinen Daten Geld zu verdienen)
r in meinen Einstellungen vorher abgefragte
grobe Kategorien fiir Kampagnen (via API) Kategorien von Daten auszuwahlen, die ich zu teilen
002 optional App Datengebende auswahlen kénnen bereit bin (diese Einstellung verbleibt auf dem Gerat)
[ in meinen Einstellungen fir die in
002gewahiten Kategorien fur bestimmte bspw. Forschenden automatischen Zugriff (ohne Popus
Nutzende (via APl Nutzerkategorien abrufbar) / Nachfrage) zu geben. Diese Einstellung verbleibt auf
003 optional App Datengebende automatische Freigaben einrichten konenn dem Gerét

in meinen Einstellungen fir die in 002
gewahlten Kategorien den Zeitraum und

Umfang der zu teilenden Daten festlegen gezielt Daten zu spenden. Diese Einstellung verbleibt auf
004 Hoch App  Datengebende kénnen dem Gerat
é das lokal gespeichert wird welche Daten eine Ubersicht Gber meine gesammelten und geteilten
005 Hoch App Datengebende gesammelt und mit wem sie geteilt wurden Daten zu haben (Historie)
r die gesammelten Daten zu bestimmten
006 Hoch App Datengebende Kategorien lokal 16schen zu kénnen Daten von meinem Gerat zu I6schen.
der Nutzung meiner Daten beim DT widerrufen
007 Hoch App  Datengebende kénnen diese beim DT zu ldschen. (Via API Call)
v

die Léschung / den Zugriff auf freigegebene
Daten fiir einen dezidierten Aufruf bei

008 opticnal App Datengebende Datennutzenden beantragen den Zugriff auf diese zu entziehen. (Via API Call)
r Aufrufe/Kampagnen (kommen via API) Entscheidungen (senden iiber API) Gber Spende/Verkauf
009 Hoch App Datengebende enthalten Informationen fiir Datenfreigaben meiner Daten zu treffen (Steckbrief)

nur relevante Anfragen angezeigt zu bekommen
Aufrufe und Informationen automatischvon  (Abgleich freigebene Kategorien aus 002 mit Kategorien

Abbildung 2: Ausschnitt User Stories fiir Datengebende

Studie zur Erhebung potentieller Nutzenden
Mit einer online Nutzerstudie zur Erhebung der Erwartungen potenzieller Nutzer*innen an
Datentreuhandmodelle (DTM) unter der Leitung von Accenture sollten weitere technische und
organisatorische Anforderungen akquiriert werden.

Die Nutzerstudie hatte das Ziel herauszufinden, wie Personen generell mit persdnlichen Daten
umgehen und ob Personen bereitwilliger sind, Daten tUber einen Datentreuhdnder zu teilen.
Der Fragenkatalog fir die Nutzerstudie wurde von den Partnern wéhrend eines Vorort-
Workshops entwickelt und anschlieBend durch alle Partner verbreitet. Fragen zur
Bereitwilligkeit der Datenteilung aus unterschiedlichen Bereichen wie beispielsweise
Gesundheitsdaten oder Standortdaten wurden gestellt. AuRerdem wurde nach personlichen
Kenntnissen von Datenschutz und nach Umgangsweisen mit personlichen Daten gefragt.
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Schlussendlich wurde den Befragten die Moglichkeit gegeben, sowohl potenzielle Anreize als
auch gewlinschte Features bzgl. ihrer Gewichtung einzuordnen.

Mit der Nutzerstudie (AP 2.2 Studie zur Erhebung der Erwartungen von Datengebenden)

m_lomc_ | [FU

Freigabe an die Forschung
—— Freigabe an Unternehmen
Referenz: Gleiche Antwort

—— Durchschnittliche Antwort
Referenz: Gleiche Antwort

2,41 17
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App-Daten freigeben (lber Datentreuh&nder)
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=
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w

[N}
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App-Daten freigeben Gesundheitsdaten weitergeben

Abbildung 3: Freigabe von Daten an Abbildung 4: Freigabe von Gesundheitsdaten
Wirtschaft/Wissenschaft

konnten mehr als 100 Personen befragt werden; die Auswertung erfolgte durch den Partner
Umlaut/Accenture. Die Ergebnisse zeigen, dass die Befragten eine héhere Bereitschaft zur
Freigabe von personlichen Daten Uber einen Datentreuhander anzeigen, verglichen mit der
Freigabe ohne Datentreuhander. Hierzu wurde die Bereitschaft der Datenteilung mit und ohne
Datentreuhander verglichen. In Abbildung 3 sind dazu zwei konkrete Beispiele aufgefiihrt.
Diese Abbildung zeigt die Bereitschaft, gewisse Daten Uber einen Datentreuhander
freizugeben (y-Achse) in Abhéangigkeit zu der Bereitschaft, dies ohne einen Datentreuhander
zu tun. Die Werte basieren auf einer Likert-Skala, wobei der Wert eins fur deutliche Ablehnung,
der Wert drei fur Neutralitdt und der Wert funf fir deutliche Zustimmung steht. Es lasst sich
erkennen, dass die Befragten generell bereit waren, die Daten Uber einen Treuhdnder zu
teilen. Zum Beispiel wurde im Durchschnitt mit einer 2,88 flr die Freigabe von App-Daten tGber
einen Datentreuh&nder gestimmt, wenn die Erfassung ohne Datentreuhdnder mit einer 2
beantwortet wurde. Dies ist auch gut an der grauen Referenzlinie zu sehen, die eine gleiche
Bereitwilligkeit darstellt. Solange die durchschnittliche Antwort Uber dieser Linie liegt, hat sich
die Bereitwilligkeit mit dem Treuh&nder verbessert. Hier lasst sich auch erkennen, dass die
Befragten im Vergleich zur Freigabe an die Forschung im Durchschnitt nicht so gerne Daten
an Unternehmen freigeben, jedoch ein Datentreuhénder diese Haltung beeinflussen kann. Bei
den anderen Datentypen ergab sich ein &hnliches Bild, sogar bei der Freigabe von deutlich
privateren Daten wie z. B. Gesundheitsdaten waren die Befragten eher bereit, die Daten tber
einen Datentreuhander zu teilen, siehe Abbildung 4. Weitere Auswertungen sind beim
Projektpartner Umlaut/Accenture verfligbar. Durch die Nutzerstudie wurden, zusatzlich zu den
Use Stories erwinschte Features fir den Datentreuhander ermittelt, wie einem Anreizsystem
mit Gamification oder monetaren Ausrichtungen.

Hybrides Datentreuhandmodell
Im Unterarbeitspaket 2.3 zu Hybriden Datentreuhandmodellen (DTM) hat HITeC die Arbeiten
in TRESOR in den aktuellen wissenschaftlichen Kontext Gber DT-Konzepte gesetzt. Dazu
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wurden aktuelle Datentreuhandsysteme, wie die Datentreuhandprojekte aus dem DTM-
Forderrahmen oder etwa den der Bundesdruckerei! genauer betrachtet. Eine Datentreuhand-
App fur den hybriden, also fur den wirtschaftlichen und den wissenschaftlichen Sammelkontext
konnten zur Projektlaufzeit nicht identifiziert werden. TRESOR ermoglicht beide Einsatzarten
Uber die Typisierung von Datennutzenden und der Kampagnen. Weiterhin wurden
gemeinsame (Datenkategorien, Sicherung der Datenséatze, Ubermittlung der Daten) und
trennende Aspekte (Kosten flir das Einstellen von Sammelkampagnen) des hybriden DT-
Modells bzgl. wirtschaftlicher und wissenschaftlicher Verwertung von Daten und die

Auswirkungen auf das DT-Modell erarbeitet, siehe Tabelle 1.

Aspekt

Gemeinsamkeiten (wissenschaftlich
& wirtschaftlich)

Trennende Aspekte

Zweckbindung

Beide erfordern eine Klare
Zweckbindung  und  rechtssicher
Einwilligung der DG

Wissenschaft zielt auf Erkenntnisgewinn,
Wirtschaft auf Produktentwicklung oder
weitere Monetarisierung ab.

Daten (z. B. durch selektive Freigaben
und Zweckbindung).

Governance-Strukturen | Gemeinsame Notwendigkeit einer | Wissenschaft bendtigt hdufig Ethikvoten;
vertrauenswirdigen,  transparenten | Wirtschaft ~ braucht  oft  schnellere,
Governance effizientere Ablufe.

Datensouveranitét DG behalten Kontrolle dber ihre | Wirtschaftliche ~ Kampagnen  kdnnen

starkeren Anreiz zur Datennutzung haben
(z. B. durch Vergiitung).

Anreizsysteme/
Gegenleistung

Beide konnen in ihrem jeweiligen
Rahmen Anreizsysteme in TRESOR
anbieten

Wirtschaftliche DN kénnen ggf. starkere
Anreize durch ihre Ausrichtung (z.B.
Vergltung)  bieten,  wissenschaftliche
kénnen eher ideelle Anreize bieten, wie
Zugang zu Studienergebnissen

Transparenz

Beide missen transparent Uber
Datennutzung, -weitergabe und -
verwertung informieren

Wissenschaft  publiziert oft  offen,
Information dariiber in die
Kampagnenbeschreibung; Wirtschaft nutzt
vertrauliche oder proprietdre Analysen.

Datenstruktur/-qualitat

Interesse an strukturierten,
qualitatsgesicherten Daten
unterschiedlicher Datenkategorien

Wissenschaft priorisiert offene Standards
und Reproduzierbarkeit, Wirtschaft evtl.
exklusive Nutzung

Rechtsrahmen &
DSGVO-Konformitat

Beide missen sich an
Datenschutzgesetze wie die DSGVO
halten

Wirtschaft ist oft starker von Compliance-
/Haftungsfragen betroffen (z.B. bei
Datenhandel)

Vertrauensbedirfnis
der Beteiligten

In beiden Fallen ist Vertrauen der
Datengebenden essenziell fur
Teilnahme und Freigaben

Wissenschaft profitiert von Gemeinwohl-
Motivation;  Wirtschaft braucht  ggf.
stérkere VertrauensmalRnahmen

Preisgestaltung bei
Sammelkampagnen

Je nach Betreiberkonstrukt eines DT

Skalierbarkeit

Hybrides Modell ermdglicht Nutzung
der gleichen Infrastruktur fir beide
Zwecke

Tabelle 1: Aspekte des hybriden DT-Modells

AP 3 — TRESOR-App fir mobile Betriebssysteme

In diesem Arbeitspaket wurde die Umsetzung einer nutzerzentrierten Smartphone-App
exemplarisch fur Android umgesetzt, die nach der Installation die Einwilligung der App-
Nutzer*innen zur Erhebung der von ihnen individuell freigegebenen Datenkategorien einholt
und dann die sichere Speicherung und Ubermittlung von Daten, deren Vorverarbeitung und
deren kryptographisch geschiitzte Ubergabe mit Hilfe eines Datentreuhand-Backends beim
Datennutzenden organisiert.

1 https://lwww.bundesdruckerei-gmbh.de/de/loesungen/datentreuhaender, abgerufen am 20.06.2025
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Bestimmung und Anbindung geeigneter Datenquellen

HITeC hat in diesem Unterarbeitspaket den Projektpartner Umlaut bzw. Accenture bei der
Ermittlung geeigneter Datenquellen und Sensoren auf mobilen Endgeraten unterstitzt, um
relevante Nutzerdaten fur die App und die potentiellen Sammelkampagnen im DT-Modell zu
ermitteln. Hierbei wurden Erfahrungen aus anderen Projekten eingebracht, in denen fiir mobile
Endgerate Entwicklungen durchgefuhrt wurden.

Ein besonderer Fokus lag dabei auf den Datenquellen, die fir die gewéhlten Use Cases
bendtigt wurden, dazu wurden die Méglichkeiten der Android API? untersucht. Besonders der
Zugriff von Daten bei einem Hintergrundbetrieb der TRESOR-App, bzw. bei einer
sporadischen App-Nutzung wurden untersucht.

Uber die Android API® und den sogenannten SensorManager konnen Daten zur
Netzabdeckung, bzw. der Signalstarke einer Mobilfunkzelle oder des WLANS in der sich das
Smartphone befindet, Helligkeitsinformationen, Luftdruck, oder Audioinformationen Uber das
MEMS-Mikrofon abgerufen werden. Gesundheitsdaten?, wie Herzfrequenz hingegen werden
durch gekoppelte Wearables erhoben, da es eine Reihe von Anbietern mit unterschiedlichen
technischen Datenzugriffsmethoden gibt, wurden diese nicht weiter in den Prototyp integriert.
Sensorik, die direkt Teil des Mobiltelefons ist kann tber die TRESOR-App verfligbar gemacht
werden.

Weiterhin ist es mdglich das der App-Nutzer personenbezogene Daten, wie sein
Alterssegment, Geschlecht, Herkunft etc. manuell Giber die App zur Datenspende festhalten
und ggf. spenden kann. Diese Daten werden oft fir die nachgelagerte Auswertung der
gespendeten Daten des mobilen Endgerétes bendtigt.

Entwicklung einer TRESOR-App fur Android

HITeC hat in diesem Unterarbeitspaket den Partner Umlaut bzw. Accenture mit dem Entwurf
eines ersten App-Mockups unterstitzt, siehe Abbildung 5. Ziel war es hier durch einen klaren
und Ubersichtlichen App-Entwurf die Akzeptanz der Datengebenden des DT-Modells zu
starken. Im Mockup wurden unter anderem der Anmeldebildschirm, die Ubersicht zu
personlichen Daten, zu sammelnde Daten mit Speicherort, Einsicht in aktuelle und vergangene
Sammelkampagnen (hier noch Calls genannt) als visuelle Darstellung der Benutzeroberflache
und des TRESOR-Layouts erstellt. Nicht alle Aspekte des Mockups wurden im Prototyp
umgesetzt.

2 https://developer.android.com/?hl=de, abgerufen 13.6.2025

3 https://developer.android.com/reference/android/telephony/SignalStrength, abgerufen 27.2.2025
4 https://developer.android.com/health-and-fithess/guides/health-services/health-platform?hi=de,
abgerufen 13.6.2025
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Abbildung 5: Erster Mock der TRESOR-App

Aktivierung von Datengebenden und Entwicklung eines Anreizsystem

Fur eine kontinuierliche Verwendung des TRESOR-App durch den Datengebenden hat HITeC
mit den Projektpartnern in diesem Unterarbeitspaket ein Anreizsystem basierend auf dem
Gamification-Ansatz konzipiert und entwickelt. Hierbei wurde besonders auf Aspekte der
Usability und Praktikabilitat geachtet. In der Studie zur Erhebung potentieller Nutzenden (siehe
AP 2) wurden diese befragt, welche Art von Anreizsystem ihre Bereitschaft zum Datenteilen
noch steigert. Dabei wurden besonders monetare Anreize favorisiert, siehe Auswertung vom
Partner Accenture/umlaut. Bei wissenschaftlichen Kampagnen wurde die Einsicht in
Forschungsergebnisse gewlinscht.
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Abbildung 6: Gamification-Ansatz

Umgesetzt wurde ein Anreizsystem, das auf dem Gamification-Ansatz basiert. Ausgehend auf
der Anzahl der Teilnahme an Sammelkampagnen und dem Offnen der TRESOR-App (damit
diese weiterhin im Hintergrund lauft und Daten sammeln kann) kann der Datengebende
Punkte, sogenannte Credit Points sammeln. Durch diese Punkte kann der Datengebende acht
verschiedenen Level erreichen. Diese aufsteigenden Level sind durch Tiere in
unterschiedlichen Entwicklungsstadien gekennzeichnet, sie reichen von Plankton bis zur Eule.
Im Projekt wurden auch Ranglisten und damit Informationen iber das Spendenverhalten der
Datengebenden (,DG X hat bereits Daten in Y Projekten beigetragen.”) diskutiert, sie bedurften
gesonderter Sicherungsmechanismen und wurden teilweise in einer Nutzerstudie (siehe AP
5) verprobt. Zusatzlich sollte der DG durch eine Streak-Funktionalitat zum taglichen Offnen
der App animiert werden. Ein "Streak" (englisch fir Serie oder Strahne) ist eine Folge von
aufeinanderfolgenden Tagen, an denen eine bestimmte Handlung oder Aufgabe durchgefiihrt
wird.

Weiterhin wurde im Projekt das Konzept des ,Digitalen Ehrenamts® diskutiert. Nach Hannes
Jahnert® beschreibt es das ,[...] freiwillige, unentgeltliche Engagement mit anderen, das
offentlich ausgetbt wird, sich am Gemeinwohl orientiert und bei dem die jeweilige Tatigkeit
vollstandig oder teilweise Uber das Internet vom heimischen Rechner, von Arbeit oder von
unterwegs aus verrichtet wird.“ Die Teilnahme an wissenschaftlichen Sammelkampagnen oder
Kampagnen, die von besonderem o6ffentlichem Interesse sind kdnnten auch Uber einen
Datentreuhanddienst ausgeulibt werden. Jedoch waren aus Sicht der Projektpartner fir einen
Nachweis des Digitalen Ehrenamtes fur die DG gesonderte Funktionen im TRESOR-Modell
notig. Am Beispiel der Netzabdeckung kdnnte von DN in dessen Sammelkampagne explizite
Regionen vorgegeben werden, die vom DG, bzw. dem Digitalen Ehrenamtler gezielt besucht
werden sollen. AuRerdem schitzt das hier vorgestellte DT-Modell die Privatsphare ganz

5 https://hannes-jaehnert.de/wordpress/2012/02/24/was-ist-online-volunteering/, abgerufen 17.06.2025
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besonders, somit miuissten gesonderte Methoden zum Nachweis des Ehrenamtes
implementiert werden.

AP 4 — Dezentraler, datenschutzfreundlicher Datentreuhanddienst

In diesem Arbeitspaket wurde der rechtskonforme DT-Server-Dienst, auch Backend genannt
entwickelt (siehe mittige Komponente in Abbildung 7), der die TRESOR-App (entwickelt in AP
3) zu einem Gesamtsystem komplettiert. Dieser DT-Dienst ermdglicht einerseits die
datenschutzgerechte Speicherung auf mobilen Geraten erhobenen Daten und andererseits
die Bereitstellung dieser Daten an Dritte Uber eine standardisierte Schnittstelle. Wichtiger
Aspekt hier: Die durch den App-Nutzer gesammelten Daten sind fur den DT-Server nicht
einsehbar.

Die Arbeiten in diesem Arbeitspaket wurden hauptséachlich vom Partner UHH durchgefuhrt,
jedoch HITeC regelmaliig gespiegelt und gescharft.

I R E S R E Universitat Hamburg
1. Verschliisselte Daten
> D
3. Anfrage v 2. Anfrage
' =0 <
4. Datenfreigabe ‘

5. Daten + Schlissel

App ) Treuhdnder ) Organisation
= Sammelt Daten = Speicher Daten
= Erbittet Genehmigung = Leitet Anfragen weiter

Abbildung 7: Grobkonzept des DT-Modells

Datenbank und Datenformat

Fir die Arbeit mit Daten, die wertvoll fiur die Datengebenden, aber auch fir die
Datennutzenden sind, ist es essentiell, eine geeignete Datenbank-Infrastruktur zu entwerfen,
die eine effiziente Ablage und Verarbeitung ermdglicht. Dazu wurden in diesem
Unterarbeitspaket verschiedene etablierte Datenbanken evaluiert und auf die Eignung zur
Nutzung in TRESOR gepriift. Anders als urspriinglich geplant ist der Umgang mit Metadaten
nicht fir die Daten der Datengebenden relevant. Fir die Daten bzgl. Sammelkampagnen und
Datennutzenden spielen sie noch eine Rolle, haben jedoch einen geringeren Schutzanspruch.
Ontologien haben sich im Verlauf des Projektes nicht als geeignet im TRESOR-Kontext
erwiesen. Der Umgang mit Ontologien, um Metadaten im Datentreuh&nder abzubilden, ist
durch die ausgewahlte Sicherheitsmethodik nicht mehr relevant, da der Datentreuh&nder keine
Metadaten der Spenderdaten und Daten seiner Nutzer kennt. Im Laufe des Projektes wurde
diese Anforderung obsolet.

Die folgenden Anforderungen konnten zum Zeitpunkt der Arbeiten des APs fir die Evaluation
zusammengestellt werden:

1. Open Source und kostenfrei nutzbar (Forschungsprojekt), aktive Entwickler-
Community

2. Umgang mit Ontologien, um Metadaten im Datentreuh&nder abzubilden. (Durch
ausgewahlte Sicherheitsmethodik nicht mehr relevant, DT kennt keine Metadaten der
Nutzer.)

3. Verschlusselungsfunktionen (data at rest/rolling encryption keys)

4. Hohe Anzahl gleichzeitiger Datenbankverbindungen
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5. Kompatibilitat mit anderen SQL-basierten DBMS MySQL, wenn DT einen
wirtschaftlichen Betrieb anvisiert, da weit verbreitet

Auf einen moglichen Einsatz in TRESOR hin wurden MariaDB® und MySQL’ untersucht. Fur
den prototypischen Entwurf des Datentreuhandservers wurde MariaDB als Datenbank
ausgewahlt, weil sie zum einen frei verfugbar ist, eine hohe Anzahl gleichzeitiger
Verbindungen erlaubt und kompatibel zum weit verbreiteten MySQL ist. Sollte der
Datentreuhdnder in einer spateren Phase von einem Unternehmen oder einer Behdrde
betrieben werden, ist die groRe Marktprasenz dieser Losungen zur schnellen Inbetriebnahme
von Vorteil. Besonders in Bezug der moglichen Verschlisselungsfunktionen wurde mit dem
Partner UHH zusammengearbeitet, um die geplanten Sicherheitsanforderungen umzusetzen.

Key_store
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app user / data donor
data category
PK | 2pp userid int NOT N
-0 PK | category_id int NOT NULL
name char(50) NOT NULL
collection_period fiter NOT NULL
mail enar(50) NOT NULL category_name char NOT NULL
wd char(s category_type string NOT NULL .
PRI EREMISEINOT NOLL oen-pe sting x calegory_type (connection data, xray, gyroskope, noise, tlemperature,
delete_date string NOT NULL
awards char(50) NOT NULL = ﬁ "
wvelocity, location, network coverage, pedometer, heart rate
storage_location string NOT NULL ! ge P
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data user campaign request filter

-0
data user id int NOT NULL PK | campaign id int NOT NULL stariTime NOT NULL

PK
endTime NOT NULL
name char(50) NOT NULL campaign_fitle char NOT NULL
mail char(50) NOT NULL campaign_description char NOT NULL
List <campaign_id> NOT NULL collector_id NOT NULL

organisation_description siring NOT NULL campaign_peried filter NOT NULL
contact_person char NOT NULL
collector_loge img

collection_period fitter NOT NULL

List <categorie_id> NOT NULL

research_institute boolean NOT NULL
colecior cerilicaie NOT NULL campaign_benefits string NOT NULL
pswd char(50) NOT NULL campaign_logo img
research_campaign boolean NOT NULL
admin user DT
PK | admin user id int NOT NULL
category_request
name char(50) NOT NULL
PK | cat request id int NOT NULL
mail char(50) NOT NULL
pswd char(50) NOT NULL data_user_id char(50) NOT NULL

=

. req_category_name char(50) NOT NULL
List <category_request>

2

req_category_description string NOT NULL

\@( P ———

PK | cat response id int NOT NULL
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| cat_request_id int NOT NULL
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te of category_type or

o which category covers
the request

Abbildung 8:TRESOR-Datenschema

AufRerdem wurde ein Datenschema fur die Datenbank des Datentreuhandmodelles definiert,
siehe Abbildung 8. Das Datenbankschema gibt einen Uberblick tUber die Daten, die das
Backend im Server verarbeitet, wie den Sammelkampagnen, aber auch DG-Daten, die nur auf

6 https://mariadb.org, abgerufen am 27.2.2025
7 https://dev.mysgl.com/downloads/mysql/, abgerufen am 27.2.2025
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der App verbleiben, zudem gibt es einen Uberblick iiber Spenderdaten, wie den
Mobilitatsdaten, als zu spendende Daten. Dies sind:

e GPS-Koordinaten, fir ein Verortung des Standorts,

e die Wi-Fi-Signal-Starke von Eduroam, um die Netzabdeckung innerhalb der
Universitat zu betrachten,

e Zeitstempel fur die Vergleichbarkeit der Daten.

Als demographisches Merkmal zur Filterung dieser Daten wird der Studiengang der
Datengebenden abgefragt. Anhand von Pseudonymen wird eine Zuordnung der Datenpunkte
ermoglicht. So wie im Datenschema dargestellt sind nicht alle Daten von allen Komponenten
einsehbar, der Datentreuhander etwa hat keine Dateneinsicht. Details sind dazu im Bericht
des Partner Universitat Hamburg zu finden.

Die Umsetzung des Identitatsmanagements und die Absicherung des DT-Systems, sowie der
gesammelten Daten werden mithilfe der im Projekt entwickelten Techniken zur
kryptographisch abgesicherten und datenschutzkonformen Sammlung, Speicherung und
Ubertragung wurden in AP 4.1 und AP 4.2 vom Partner der Universitat Hamburg umgesetzt.

Methoden zur Pravention und zur Aufdeckung von Datenmissbrauch

Innerhalb von TRESOR sollte sichergestellt werden, dass sowohl Datengebende als auch
Datennutzende méglichst vertrauenswiirdig sind und qualitativ hochwertige Daten liefern bzw.
diese (nur) fur die vorgesehenen Einsatzzwecke nutzen. Dies sollte mit einem
Reputationssystem umgesetzt werden. Im Projekt wurden dazu konzeptuelle Methoden
identifiziert, die die Verlasslichkeit bei der Einhaltung des urspriinglichen Nutzungszweckes
sichern. Tabelle 1 zeigt einen Uberblick tiber die betrachteten Methoden.

Zum einen muissen sich Datennutzende bei einer neutralen dritten Instanz ein Zertifikat
erstellen lassen und zur Teilnahme am DT-System TRESOR bei der Registrierung vorweisen.
Somit kénnen DN einen Nachweis z.B. zu ihren Organisationstyp, etwa die Gemeinnutzigkeit
oder den Forschungsbezug erbringen. Wenn Datennutzende eine Kampagne im TRESOR-
System erstellen, missen sie einen Nutzungszweck fir die Daten angeben. Haben die DN die
Daten und den zugehdrigen Schliissel erhalten, ist dieser jedoch schwer nachzuprifen.

Akteur Methode Ziel/Wirkung
Datennutzender Zertifikatsvergabe durch bestimmte, | Nachweis von Organisationstyp (z. B.
neutrale Instanz gemeinniitzig), schafft Vertrauen und
rechtliche Absicherung
Verpflichtung auf Nutzungszweck Rechtsverbindliche Zweckbindung mit
(vertraglich) organisatorischen
Kontrollmechanismen
Einsatz digitaler Wasserzeichen in Rickverfolgbarkeit bei unzul&ssiger
Datensatzen Weitergabe, Abschreckung durch
Erhéhung des Entdeckungsrisikos.
Algorithmik z.B. Anomalie- kinstlich erzeugte Datensétze
Detektion erkennen
Datengebender Freiwilligengremium zur Community-basierte Kontrolle, bei der
Stichprobenkontrolle der Nutzung Datengebende priifen, ob Daten wie
versprochen verwendet werden.
Whistleblower-Funktion / Ermoglicht es Nutzenden und
Meldemechanismus im DT-System Datengebenden, anonym Missbrauch
zu melden

Abbildung 9: Ubersicht zu Methoden zur Aufdeckung von Datenmissbrauch
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Es ist vorstellbar, dass sich aus dem Datengebendenkreis ein Freiwilligengremium tber alle
App-Nutzer hinweg bildet. Dieses prift sporadisch die Datenverwendung nach dem, in der
Kampagne angegebenen Nutzungszweck bei den Datennutzenden. So kann das Vertrauen in
Datentreuhanddienste von Seiten der DG gestérkt werden. Problematisch bei diesem Ansatz:
Datengebende geben sich zu erkennen.

AulRerdem ist es gerade fur wirtschaftlich orientierte DN moglich, dass sie in andere Firmen
Uberfuhrt werden oder verkauft werden. Fiur ein dezentral-organisiertes Freiwilligengremium
sind Zustandigkeiten schwer einsehbar. AuRerdem kann der DN versuchen die Daten
weiterzuverkaufen. Eine im Projekt betrachtete Mdglichkeit, die Datenweitergabe unattraktiv
zu machen ist der Einsatz von Wasserzeichen.

Im Projekt wurde Uber die Méglichkeiten eines Meldemechanismus diskutiert, dabei kénnen
Dritte die missbrauchliche Nutzung von Daten melden. Der Plattformbetreiber kann dann
Warnungen Uber die DT-App an die Nutzer ausspielen und so DG warnen. Zudem kdnnen
dann ggf. noch aktive Sammelkampagnen im TRESOR-System deaktiviert, bzw. geldéscht und
der DN gesperrt werden. Diese Funktion wurde nicht aktiv im Projekt umgesetzt.

DG konnen, gerade bei Kampagnen fiir die es eine monetare Entlohnung geben kénnte
versuchen synthetisch erzeugte Daten zu spenden. Dieser Aspekt wurde im Projekt diskutiert,
jedoch durch die Vielzahl der moglichen Datenkategorien nicht technisch geldst.

Rechte- und Datenmanagement

HITeC hat den fur das Arbeitspaket verantwortlichen Partner umlaut/Accenture unterstitzt, um
besondere Rechte- und Datenschutzaspekte fiir Forschungsdaten in das Datenmanagement
einzubringen. Insbesondere wurden hier Aspekte der spateren Veroffentlichung der
Forschungsergebnisse, die mit den erhobenen Daten erzielt wurden, einbezogen, um
sicherzustellen, dass die teils gegensétzlichen Notwendigkeiten des Schutzes der privaten
Daten und des Verdffentlichungsinteresses gewahrt werden.

Wichtig in diesem Kontext sind:

e Einwilligung der betroffenen Personen (Art. 68, 9 DSGVO) oder alternative gesetzliche
Grundlagen fir die Verarbeitung (z. B. 8 27 BDSG? fiir wissenschaftliche Forschung).
Diese wird im TRESOR-System fir jede Sammelkampagne abgefragt.

e Zweckbindung (Art. 5 Abs.1 DSGVO) Daten dirfen nur fir den bei Erhebung eindeutig
genannten Zweck genutzt werden.

e Transparenzpflicht (Art. 13, 14 DSGVO) Teilnehmende mussen umfassend uber
Datenverarbeitung und Rechte informiert werden.

o Recht auf Loschung (Art. 17 DSGVO) Personen kénnen verlangen, dass ihre Daten
geldscht werden (,Recht auf Vergessenwerden®).

o Datensicherheit (Art. 32 DSGVO) Forschungseinrichtungen missen technische und
organisatorische MaRnahmen zum Schutz der Daten treffen.

o die besonderen Schutzmalnahmen z.B. fir Daten in Bezug auf Gesundheit,
Herkunft, politische Meinungen oder Religion (Art. 9 DSGVO?™) — diese gelten als
"besondere Kategorie personenbezogener Daten" und unterliegen strengen Auflagen.

8 https://dsgvo-gesetz.de/art-6-dsgvo/, abgerufen am 28.2.2025

9 https://dsgvo-gesetz.de/bdsg/27-bdsg/, abgerufen am 28.2.2025

10 https://dsgvo-gesetz.de/art-9-dsgvo/, abgerufen am 28.2.2025
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o Veroffentlichungsrechte / Open Access: Forschungsergebnisse sollen meist offen
zuganglich sein — was mit Datenschutz kollidieren kann, unter welcher Lizenz (z.B. CC
BY-NC) soll spater veroffentlicht werden. In der Sammelkampagne, sollen diese
Aspekte offen fir DG kommuniziert werden.

o Verwertungsrechte der Forschungsinstitution: Aufkl&rung, ob Daten kommerziell
nutzbar oder ausschlielich wissenschaftlich verwertbar sind, in der
Sammelkampagne.

Die eingesetzten Verschlisselungstechniken (siehe Partner UHH), geben selbst dem
Datentreuhand-Server keinen Einblick in die gesammelten Daten. Der Verwendungszweck,
und Veroffentlichungsabsichten der Daten ist bei jeder Kampagne zwingend erforderlich. Nach
der Datensammlung ist ohne die aktive Freigabe und damit die Ubermittlung des Schliissels
durch den Datengebenden kein Zugriff auf die Daten moglich. Die Aspekte der
Vertffentlichungsrechte und Verwertung missen beim Einstellen von Sammelkampagnen
deutlich und klar durch die Forschungseinrichtungen zur Aufklarung der DG beschrieben
werden.

AP 5 - Technische und organisatorische Integration und Evaluation

In diesem Arbeitspaket wurden die von allen Partnern in den AP 3, 4 und 5 entwickelten
Lésungen im Projekt technisch integriert und die Nutzbarkeit der implementierten Losungen
Uber eine Nutzerstudie mit Studierenden der Universitat Hamburg evaluiert. AuRerdem hat
HITeC in diesem Arbeitspaket die Governance-Struktur fir das DT-Modell entwickelt. Fir das
TRESOR-Datentreuhandmodell besteht die Governance-Struktur aus: organisatorischen
Ablaufe bei der Datensammlung und -verwertung, Rollen- und Rechtenibersicht zu
Verantwortlichkeiten, mdglichen Vertragsgestaltung und moglichen Betreiberformen. Diese
Betrachtungen weisen auf wichtige erste Schritte fir zukinftige Betreiber von
Datentreuhanddiensten hin.

Technische Integration

Fur die Realisierung des DT-Modells und der Governance-Struktur (Details siehe
nachfolgender Abschnitt) wurden technische und organisationsibergreifende Ablaufe
entwickelt (z.B. Zertifizierung und Kommunikation mit den Datennutzern, Datengebenden,
Bewertung von Anfragen). Diese Erstintegration stellte eine Voraussetzung fur die
Durchfiihrung einer Nutzerstudie mit Studierenden der Universitat Hamburg dar.

Organisatorische Integration: Governance des DT

In diesem AP wurden die organisatorischen Ablaufe bei der Datenbereitstellung und -
verwertung, die in AP 2 entwickelt wurden, integriert. Dazu wurden Aspekte wie Festlegung
der grundsatzlichen Ziele, Organisationsformen und notwendige Rollen (Verantwortlichkeiten)
in einem Datentreuhander, Kontext der Datensammlung und -verwendung, Vertragsgestaltung
und Mitbestimmung, Nutzungsbewertung (z. B. Dient der Zwecke der Datenverwendung dem
Allgemeinwohl), Regulierungsmaoglichkeiten des Datengebenden und Datennutzer bzgl. der
Governance des DT sowie die transparente Kommunikation, Dokumentation und
Protokollierung festgelegt. Weiterhin wurde beim Entwurf der Governance bericksichtigt, dass
Datennutzer aus der Wirtschaft und Forschung angesprochen werden.

Oberflachlich betrachtet bedeutet eine Datenspende die dauerhafte Ubermittlung von Daten
von einer natirlichen Person an eine andere, oder zu einer juristischen Person zu einem
bestimmten Zweck.
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Daten
Im Kontext des Datentreuhandmodells TRESOR gibt es drei verschiedene Datenkategorien:
Stammdaten, Vertragsdaten und Inhaltsdaten.

Stammdaten umfassen grundlegende, dauerhaft glltige Informationen (ber die
Datennutzenden — z. B. Name der Organisation, Adresse, Institutionstyp (z. B. gemeinnitzig,
kommerziell) und Ansprechpartner. Diese Daten dienen der Identifikation, Kategorisierung und
Verwaltung der Datennutzenden im Datentreuhandmodell.

Vertragsdaten enthalten rechtlich bindende Regelungen zur Datenverarbeitung und -nutzung,
wie z.B. Einwilligungserklarungen, Allgemeine  Geschéaftsbedingungen  (AGBs),
Zweckbindungen und Lizenzvereinbarungen. Sie regeln, unter welchen Bedingungen Daten
erhoben, verarbeitet und weitergegeben werden dirfen und sind zentral fiir die Governance
des Treuhanders.

Inhaltsdaten sind die eigentlichen, im Rahmen der Kampagne erhobenen Datenpunkte — z. B.
Standortdaten, Sensordaten, Umfrageantworten oder andere personenbezogene bzw.
sachbezogene Datenpunkte. Sie bilden den inhaltlichen Kern der Datensammlung und stehen
im Zentrum wissenschaftlicher oder wirtschaftlicher Verwertungsinteressen.

Rollen
In dem Umfeld des TRESOR-Datentreuhanders wurden die folgenden Rollen identifiziert, die
dann in den Rechte- und Kommunikationsbetrachtungen wieder aufgegriffen werden:

Bei Datennutzenden handelt es sich um Organisationen mit Verwertungsinteresse. Bei diesen
sollen die gesammelten Daten genutzt werden, dabei kann es sich um eine wirtschaftlich
ausgerichtete oder Forschungsorganisation handeln.

Bei Datengebenden handelt es sich um Privatpersonen mit mobilen Endgeraten. Uber dieses
Endgerat werden nach der Installation der TRESOR-App und der Zustimmung zur Sammlung
einzelner oder mehrerer Datenkategorien Daten gesammelt. Dem Datengebenden werden
Sammelkampagnen der Datennutzenden Uber die App angezeigt, an denen teilgenommen
werden kann. Nach Abschluss der Kampagnenlaufzeit kdnnen die Daten und ein Schlissel
separat Ubermittelt werden.

Als Datentreuhénder bezeichnet das Projekt die technischen Elemente der Datentreuhand-
App und des -Servers, auch Backend genannt.

Eine Verwaltungseinheit ist die organisatorische Einheit des Datentreuh&nders, diese wurde
technisch nur mit der Funktionalitat der Kampagnenintegration und der Zertifikatsprifung
implementiert. Diese Einheit ist fir die Integration neuer Datenkategorien tber die App, den
Vertragsabschluss mit dem Datennutzenden, dem technischen Betrieb des Datentreuh&nders
und der inhaltlichen Prifung der Kampagnen zustandig.

Die Zertifizierungseinheit ist eine neutrale, externe Prifinstanz. Sie vergibt zeitlich befristete,
transparente Zertifikate, die dem Nachweis der Identitdt dienen. Diese sind
Zugangsvoraussetzung fir die Nutzung des TRESOR-Systems und der Erstellung von
Sammelkampagnen.
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In den Betrachtungen des Projektes ist die Rolle eines Mediators diskutiert worden. Im
Kontext eines Datentreuhénders ist dies eine neutrale, unabhéngige Instanz, die bei Konflikten
zwischen den Datentreuhandbetreibern, Datengebenden und Datennutzenden vermittelt. Ein
Mediator kann dabei unterstiutzen, Streitfragen wie etwa Zweckabweichungen,
Datenschutzverstt3e oder Missverstandnisse bei der Datennutzung einvernehmlich zu klaren.
Ziel ist es, durch vertrauliche, faire Verfahren Vertrauen in das Datentreuhandmodell zu
starken und gerichtliche Auseinandersetzungen zu vermeiden. Diese Rolle wurde im Projekt
technisch jedoch nicht bertcksichtig.

Rechte- und Kommunikationsmatrix

Nachdem die Rollen des TRESOR-Systems definiert wurden, sollen die mdglichen Rechte zu
den unterschiedlichen Daten (-kategorien) definiert werden. Dazu ist in Abbildung 10 eine
Ubersicht tber die Rechtevergabe nach Daten und Rollen dargestellt. Horizontal werden die
jeweiligen Rechte einer Rolle auf die vertikal aufgefiihrten Daten mit den Rechten ,Lesen,
Hinzufligen, Editieren und Léschen® aufgeschlisselt. Zum Beispiel wird dargestellt, dass eine
Sammelkampagne vom Datennutzenden erstellt wird, sie kann jederzeit durch ihn angepasst
oder geloscht werden, der Datengebende hat Uber die App lesenden Zugriff, die
Verwaltungseinheit kann selbst keine Sammelkampagnen erstellen, jedoch kann sie sie ggf.
bei nicht-angemessenen Inhalten l6schen. Im Falle eines Disputs Uiber die MalBnahme hatte
ein Mediator Zugriff auf die Kampagneninformationen.

Zertifizierungs-

X X Mediator
einheit

Daten/Rolle Datennutzende Datengebende Datentreuhdnder = Verwaltungseinheit

Datengebende (Profilinformationen) v/aje/d
Kampagne viefa/d v v vie/d v
Datennutzender
(Profilinformationen) v/efa/d v v/efa/d v/e/d
Vertrag viefa/d v/e/a/d v/e/d v/e/d
Beschwerde viefa/d v/efa/d v/e/d v
Daten v | v/e/afd d

Datenkategorie v v v/e/a/d v/e/a/d
Zertifikat v/a/d v v a
Schlussel v/afe/d

Vergiitung (Gutschein/monetér) v/efa/d | v

Verglitung (Ansehen) v v/efa/d

Rechte:
v =view/read e =edit
a=add d = delete

Abbildung 10: Rechtematrix nach Daten und Rollen

Im Rahmen des TRESOR-Projektes wurde die in Abbildung 11 dargestellte
Kommunikationsmatrix entwickelt. Entlang der horizontal aufgefiihrten Rollen, hier
Datennutzende, Datengebende, Datentreuhdnder (App und Server), der Verwaltungseinheit
(Betreiber des DT) und den beiden externen Instanzen fiir die Zertifizierung und die Mediation
werden Basisprozesse (vertikal) dargestellt und die unterschiedlichen Verantwortlichkeiten
und Aktivitaten der Rollen fir diese.

Etwa die Anmeldung beim DT wird von Datennutzenden initiiert, dieser muss fur dieses
Datentreuhandmodell ein glltiges Zertifikat einer neutralen dritten Stelle vorweisen, Angaben
des Datennutzenden werden durch die Verwaltungseinheit geprift. Das Zertifikat wird dann
auf den Server (hier als Datentreuhander gekennzeichnet) eingespielt und auf seine Validitat
geprift. Der neutrale Dritte ist hier eingefuihrt worden, um die Identitat zu prifen. Dies ist etwa
bei einer gesonderten Preisgestaltung von Sammelkampagnen fir Forschungseinrichtungen
interessant, da dies nicht nur Universitaten sein kénnen.
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Datentreu- .

Prozess/Rolle Datennutzender | Datengebender hander Verwaltungsf Zertlﬂmerungs— Mediator
einheit einheit

(App/Server)
Anmeldung Datengebende (e] X | o 0 (0]
Anmeldung Datennutzende X (o] | P/Z P (o]
Zertifikat beantragen X (0] P | C 0
Zertifikat revozieren (o] | P | X 0]
Kampagne initiieren X | c o e} (o]
Kampagne revozieren
(Datennutzende) X | | ¢} (0] (s]
Datenriickruf | X | | 0] o
Kindigung Datennutzende X | | | 0 (0]
Kiandigung Datengebende | X | (o] (e] (o]
Datenkategorie vorschlagen X | | P/C (0] (o]
Disput X X X | (6] P
O = nicht involviert C = Create/Erstellen
X = Initiiert Prozess P= Pr'ufung
Z = Zustimmung | = wird Informiert

Abbildung 11: vereinfachte Kommunikationsmatrix

Prozesse im TRESOR DT-Modell

Im Rahmen des Forschungsprojektes wurden eine Reihe von Prozessdiagrammen (nach
BPMN) erstellt. Sie ermdglichten komplexe Ablaufe — wie Datenfreigaben, Zugriffspriifungen
oder Zertifizierungen — fir alle Projektbeteiligten visuell verstandlich, dokumentieren
Entscheidungen nachvollziehbar und mindeten in technischen Anforderungen an das System.

Die Prozesse wurden ausgehend von den jeweiligen Rollen beschrieben, also fur
Datengebende, Datennutzende und der Verwaltungsinstanz des DT-Systems.

Beispielhaft ist in Abbildung 12 das Erstellen einer neuer Datensammelkampagne durch den
Datennutzenden dargestellt. Dabei sind die Rollen und die unterschiedlichen
Systemkomponenten, wie etwa einem DT-Frontend (nicht technisch umgesetzt) zur
benutzerfreundlichen Anmeldung des DN im TRESOR-System und z.B. der Eingabe von dem
Kampagneninformationen in horizontalen sogenannten Lanes oder der TRESOR-App
modelliert. Daten- Funktions- und Informationsfliisse werden anhand von Pfeilen und Boxen
fur Teilprozessen oder Aufgaben modelliert.

Weitere Prozesse sind im Anhang dieses Berichts zu finden.

11 http://www.iso.org/iso/catalogue_detail.htm?csnumber=62652, abgerufen am 16.06.2025
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DN initiiert Kampagne

DT Frontend

AP

Back

APP

DG

Abbildung 12: Datennutzende erstellt neue Sammelkampagne

Betreiberformen eines Datentreuhdnders

Ein Datentreuhé@nder kann in verschiedenen organisatorischen Formen betrieben werden, wie
auch in [Specht2022] diskutiert. Die Wahl der Betreiberform hat grof3en Einfluss auf Vertrauen,
Transparenz, wirtschaftliche Tragfahigkeit sowie auf die Ausrichtung auf wissenschaftliche
oder kommerzielle Ziele. Grundvoraussetzung ist, dass es zu keinem Interessenkonflikt mit
den Funktionen eines Treuhanders kommen darf, z.B. wenn die Organisation noch Aktivitaten

in einem nachgelagerten Markt dbernimmt. Fir privatwirtschaftliche Akteure als
Datentreuhdnder lieBen sich noch keine eindeutigen Geschéaftsmodelle finden,
[Blankertz2020].

Im Folgenden werden die im Projekt diskutierten Betreibermodelle dargestellt, jeweils mit Vor-
und Nachteilen.

Organisation
sform

Beschreibung

Vorteile

Nachteile

Relevanz fur
Sammelkampagn
en & vermutete
Akzeptanz

Stiftung/
gemein-
nutzige
Organisation

Unabhéngige, nicht
profitorientierte
Organisation mit
klarer Gemeinwohl-
orientierung. Oft von
offentlichen Stellen o.
Forderern getragen

Hohes Vertrauen
bei Teilnehmenden;
Fokus auf Daten-
schutz und Trans-
parenz; Férderung
wissenschaftlicher
Ziele

Eingeschrénkte
wirtschaftliche
Skalierbarkeit;
Langere
Entscheidungswege

Besonders gut fir
wissenschaftl.
Studien geeignet;
hohe Akzeptanz
bei Blrger:innen
und Forschungs-
teilnehmern

Offentlich-
rechtliche
Trégerschaft

Betrieben durch
Universitaten,
Forschungseinrichtung
en oder Behdrden mit
gesetzlichem Auftrag

Rechtliche Klarheit;
Gemeinwohlorienti
erung; gute
Anbindung an

Potenziell
burokratisch;
Eingeschrénkte
Innovationsge-
schwindigkeit

Sehr hohe
Glaubwiirdigkeit
bei wissenschaftl.
Datennutzung; gut
fiir staatlich
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wissenschaftliche geforderte
Infrastrukturen Kampagnen.
Getragen von Hohe Kontrolle Komplexe Gut fur
Datengebenden selbst - S -
Genossen- . durch Teilnehm- Organisation; langfristige
oder von Organisa- . L .
schaft (z. B. . : ende; Vertrauens- schwierige Datengemein-
tionen gemeinschaft- - s ; ; )
Datenkooper lich betrieben fordernd; Starkung | Finanzierung / schaften; hohe
ative) partizipativer. der digitalen kein Klarer Akzeptanz durch
demokratischer Ansatz Souveranitat Eigentlmer Beteiligung.
Geringeres Vertrauen Akzeptanz bei
Gewerblich tatiger Schnelle 9 ) Teilnehmenden oft
. . . ) (Profitinteresse); . N
Privatwirtsch | Anbieter, oft Umsetzung; eingeschrankt;
. N . ) Gefahr der Zweck- 8
aftliches technologieorientiert, Innovationskraft; entfremduna von eher flr
Unternehmen | mit klarer Skalierungs- | Skalierbar fur grofie Daten Untegr- wirtschaftl.
strategie Datenmengen e Anwendungsfelder
nehmensiibernahme
. Kombination aus Gute Balance fir
Public- Kooperatlon aus Ver.tr.auen & . grof3e Forschungs-
. offentlichen und Effizienz; Finan- Interessenskonflikte . )
Private- . . . L o projekte mit
. privaten Akteuren mit | zierbarkeit; mdglich; Hoher . .
Partnership - . - wirtschaftlicher
gemeinsamem Gemeinsame Abstimmungsbedarf
(PPP) . . Anschluss-
Betreibermodell Innovations-
, verwertung.
forderung

Tabelle 2: Uberblick Betreiberformen eines Datentreuhinders

Handreichungen, mégliche Vertragsgestaltungen

Seit Juni 2023 ist die Daten-Governance-Verordnung'? (im Folgenden DGA) der Europaische
Kommission in Kraft getreten. Diese verfolgt unter anderem die Ziele, die Bereitstellung von
Daten im offentlichen Sektor voranzutreiben, die gemeinsame Nutzung von Daten durch
Unternehmen gegen Entgelt zu erleichtern, eine altruistisch getriebene Datennutzung zu
ermdglichen und richtet Bestimmungen zur Regelung der ,Mittler flir die gemeinsame Nutzung
personenbezogener Daten“ also Datentreuhandern. Ob sich das Konzept des
Datentreuh&nders durchsetzen wird, ist unter anderem auch eine Frage des richtigen
normativen Rahmens, siehe [Kuehling2021]. Wie die Vertragsgestaltung in einem DT-System
aussehen muss, hangt auch vom Geschaftsmodell des DT ab, siehe [Mo0s2021]. Hat der DT
einen eigenen Entscheidungsspielraum Uber die Einwilligung zum Datenteilen, so gilt der DT
als Stellvertreter und wére somit nicht mehr nur ein Datenlbermittler. Hat der DT diesen
Entscheidungsspielraum nicht, fungiert er lediglich als Bote. Im Falle einer Geltendmachung
von Schadensersatzanspriichen von Seiten der Datengebenden ist dieser abhangig von der
Datentreuhandbetreiberform: Besteht ein Hauptvertrag zwischen dem Datengeber und -
nehmer, dann ist der Datentreuh&nder nur ein Mittler und der Schadensanspruch mit zwischen
DG und DN ausgehandelt werden, siehe Abbildung 13.

Unter einem Hauptvertrag ist im rechtlichen und organisatorischen Kontext eines
Datentreuhanders ein zentrales, Ubergeordnetes Vertragsdokument, das die grundlegenden
Rechte, Pflichten und Rahmenbedingungen zwischen den beteiligten Parteien regelt. Er bildet
die rechtliche Grundlage fur alle nachgeordneten oder ergédnzenden Vereinbarungen (z. B.
Einwilligungen, Nutzungsbedingungen, technische Vereinbarungen).

12 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R0868, abgerufen am
17.06.2025
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Die folgenden Aspekte sollten in einem Hauptvertrag im Kontext eines Datentreuhanders
bertcksichtig werden:

Vertragsparteien: beteiligte Personen, Organisationen (z.B. DT, DG, DN)

Zweck und Geltungsbereich: Welche Daten, Anzahl von Kampagnen und Nutzung sind
abgedeckt

Rechte und Pflichten der Parteien: Welche Daten dirfen genutzt werden, Wer hat
welche Kontroll- und Informationsrechte

Datenschutz- und Sicherheitsanforderungen: Anforderungen an DSGVO-Konformitat,
technische Schutzmafl3nahmen

Verwertungs- und Nutzungsrechte: Regelungen zur Datenverwendung, inshesondere
bei wissenschaftlicher und wirtschaftlicher Nutzung

Laufzeit und Kundigungsregelungen: Wann tritt der Vertrag in Kraft, wie kann er
beendet werden

Haftung und Sanktionen: Vertragsverstof3e und Datenmissbrauch regeln

Verweise auf Nebenabreden: AGBs, Einwilligungserklarungen, Zertifikate,
Datenschutzrichtlinien

Vertragliche Konstruktion nach Moos (s. 389)

Vertragspartei 1/ n Wertragspartei 2 /
. X o Datentreuhander -
JOffenlegende” Vertragspartei JEmpfangende” Vertragspartei
- - --
I ! ! T
I 1
1 [}
1 1

1 1

1 ! ! 1

1 [ d-———a 7T e 1 |

1

! ! 1 I Datentreuhandervertrag 2 [ 1 !

I | Datentreuhandvertrag 1/ \ 1 B B . |

] 1 Zugrifigewahrung in 1 1
Werwahrung von Daten 1 1 ' - 1 |

| 1 \ 1 definierten Fillen .

! ! 1 ] !

1 L e e e e e e e e e e e e e e e ! |

1

1

! |
1

1 Hauptvertrag / geschuldete :
] Offenlegung von Daten 1
! |
! |

____________
Datenstrom
—_—

Abbildung 13: nach [Mo00s2021] Vertragliche DT-Konstruktionen

Besteht ein Datentreuhandvertrag zwischen DG und Datentreuhander werden besondere
vertragliche Daten benétigt, wie der Einwilligungserklarung zur Vollmacht beziglich der
Datenweitergabe, da der DT in dieser Betriebsform als Auftragnehmer zur Verwahrung
beauftragt wurde.

Besteht ein Datentreuhandvertrag zwischen dem DN und dem DT, wird im Vertrag die
Zugriffsgewahrung auf die Daten in definierten Fallen (etwa bestimmten Nutzungszwecken)
geregelt. Zusatzlich werden Profil- und Registrierungsdaten der Datennutzenden festgehalten.

Die folgenden Vertrage und Regularien werden fir das Konstrukt nach [Mo0s2021] bendétigt:
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o die Auftragsverarbeitungsvertrage zwischen den beteiligten Parteien,

e eine Einwilligungserklarung zur Vollmacht der Datenweitergabe (muss auch
Zweckgebunden sein),

e technische und organisatorische MaRhahmen (z.B. Zugangskontrollen fur Mitarbeiter,
Pseudonymisierung, Verschlisselung von Daten), ggf. Nachweis durch Zertifizierung.

Sollten Gesundheitsdaten verarbeitet werden, ist eine Datenschutzfolgeabschatzung von
Seiten der Datennutzenden verpflichtend, solange es sich um pseudonymisierte Daten
handelt. Anonymisierte Daten sind nicht mehr im Bereich der DSGVO zu verorten.

Es wurden eine Reihe von Beispielvertragen und Mustervertragen zusammengetragen, die fir
spatere Betreiberformen als Vorlage oder Ausgangspunkt genutzt werden kdnnen. In
[Mo0s2012] lassen sich erste Mustervertrage ohne eine gemeinsame Verantwortlichkeit von
DT und den Datennutzern je nach geplanter Organisationsform ableiten.

Zum Zeitpunkt der Berichterstellung ist nicht abschlieBend geklart, was alles eine
Datenverarbeitung umfasst. Einige Experten sehen bereits die Pseudonymisierung als
Datenverarbeitungsvorgang an. Ist dies der rechtliche Fall, wirde das bedeuten, dass ein
solches DTM grundséatzlich, durch die Anonymisierung bzw. Pseudonymisierung
personenbezogener Daten den Anwendungsbereich der DSGVO ertffnet. Damit ist die
Datentreuhand selbst “Verantwortliche” und muss sich an entsprechende Pflichten halten:
Datenschutzinformation i.S.d. DSGVO Art. 13 muss den betroffenen Personen zur Verfigung
gestellt werden, Datenverarbeitungsprozesse mussen dokumentiert werden und es bedarf
einer Rechtsgrundlage fir die Verarbeitung (Einwilligung n. Art. 9 Abs. 2 a DSGVO). Eine
gemeinsame Verantwortlichkeit wilrde dann ausscheiden, da der Anwendungsbereich der
DSGVO fiur Datennutzende mit der Verwendung von nur noch anonymisierten Daten nicht
mehr eroffnet ist.

Wie eine Studie der Stiftung Datenschutz noch zeigt, gibt es dann wiederum unterschiedliche
Handhabungen bei der Rechtsgrundlage nach DSGVO je nach Verfahren der
Pseudonymisierung und Anonymisierung.** Auch in den rechtlichen Workshops der DTM-
Vernetzungstreffen durch den Projekttrager und die Begleitforschung konnte dieses Thema
nicht eindeutig fur die Forschungsprojekte beantwortet werden.

In der prototypischen Umsetzung vom Datentreuhdnder TRESOR gehen wir von einem
Datentreuhdnder ohne Entscheidungsspielraum aus, er agiert ausschlieZlich in der Funktion
eines Boten. Dazu wird ein Auftragsverarbeitungsvertrag (AVV) (zur Datenanonymisierung,
Pseudonymisierung, Datenvermittlung) zur Datenverarbeitung zwischen Datentreuh&nder und
- geber bendtigt. Ein erster Entwurf zu einem Auftragsverarbeitungsvertrags ist im Anhang des
Berichts zu finden.

Ein Widerrufsrecht und eine Widerrufserklarung bei digitalen Inhalten/Dienstleistungen im
Kontext eines Datentreuhdnders missen besonderen Anforderungen genigen, da
personenbezogene Daten und ihre Verarbeitung im Fokus stehen. Dabei gelten u.a. das
Birgerliche Gesetzbuch (BGB) (§ 355 ff.), die DSGVO sowie das Fernabsatzrecht (§ 312g
BGB). Das Widerrufsrecht muss zwischen den Datennutzenden und den -treuh&nder, sowie
dem Datengebenden und dem DT jederzeit ermdglicht werden. Ein erster Entwurf einer

Bhttps://stiftungdatenschutz.org/fileadmin/Redaktion/Dokumente/Anonymisierung_personenbezogene
r_Daten/SDS_Studie_Praxisleitfaden-Anonymisieren-Web_01.pdf, abgerufen am 19.6.2025
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Widerrufserklarung und eines Widerrufformulars?* ist im Anhang zu finden. Zudem sollte den
DN und DG das Angebot gemacht werden, das Widerrufsformular direkt im DT-Dienst
auszuflllen und dann online abzusenden. Es wird empfohlen dem Absender unmittelbar eine
Bestatigung des Widerrufs auf einem ,dauerhaften Datentrager® (zum Beispiel per E-Mail)
zuzusenden. Den DG oder DN muss aber auch die Moglichkeit gegeben werden als
Verbraucher auch ohne das Formular zu nutzen, zu widerrufen, also per Post, E-Mail, Fax
oder telefonisch. Das Formular sollte trotzdem in der App bereitgestellt werden, auch wenn
der Verbraucher es nicht benutzen muss.

Die genaue Ausgestaltung der Vertrage fur den Betrieb eines Datentreuhandsystems sollte
durch juristische Beratung spezifiziert werden. In diesem Projekt konnten nur Ansatzpunkte
formuliert werden.

Zusatzlich wurde eine Handreichung fir Datennutzende mit Hinweisen zur
Kampagnenerstellung und eine Handreichung zu unzulassigen Kampagnen im Rahmen des
Projektes erstellt, siehe Anhang. Sie sollen den Datennutzenden eine Orientierung geben,
welche Beschreibungen akzeptiert werden.

Rechtliche Verordnungen
Folgende rechtliche Vorgaben sind in der Projektlaufzeit aktiv geworden und muissen fir einen
DT-Betrieb Beachtung finden.

Der Digital Services Act (DSA) ist ein EU-Gesetz, das seit 2024 fur digitale Dienste
verbindliche Regeln fur die Erbringung von Online-Vermittlungsdiensten aufstellt. Der DSA soll
zur Transparenz, Moderation und Verantwortung im Umgang mit Daten und Inhalten
beitragen. Fir Datentreuhander ist der DSA wichtig, weil er klare Anforderungen an den
Umgang mit Nutzerdaten, Transparenzpflichten und den Schutz vor Missbrauch definiert.
Datentreuhander, die digitale Plattformfunktionen tibernehmen oder Daten vermitteln, missen
sich an die Vorgaben des DSA halten. Besonders relevant sind Dokumentations-, Losch- und
Meldepflichten sowie der Schutz vor rechtswidriger Datennutzung. Der DSA tragt zur Starkung
des Vertrauens in DT-Modelle und deren rechtliche Absicherung bei.

Das Forschungsdatengesetz (FDG) ist fur Datentreuhdnder die wissenschaftliche
Sammelkampagnen unterstitzen, wie das TRESOR-Modell, von zentraler Bedeutung, da es
den gesetzlichen Rahmen flr den Zugang, die Nutzung und die Weitergabe von Gesundheits-
und Forschungsdaten in Deutschland festlegt. Fur Datentreuhander schafft es
Rechtssicherheit im Umgang mit personenbezogenen Forschungsdaten, insbesondere wenn
diese ohne individuelle Einwilligung auf gesetzlicher Grundlage genutzt werden dirfen. Das
FDG formuliert Anforderungen an Datensicherheit, Transparenz und Nachvollziehbarkeit, die
Datentreuh&nder technisch und organisatorisch umsetzen missen. Zudem regelt das FDG,
wer auf welche Daten zugreifen darf und unter welchen Bedingungen — eine entscheidende
Grundlage fur die Governance und Vertrauenswurdigkeit von Datentreuhandmodellen. Nicht
zuletzt starkt das FDG die Rolle neutraler Vermittlungsstellen und unterstitzt so die
institutionelle Legitimation und Struktur von Datentreuh&ndern im wissenschaftlichen Kontext.

Der European Data Act®®, der im Januar 2024 in Kraft getreten ist, schafft umfassende Regeln
zur gemeinwohlorientierten und fairen Nutzung von nicht-personenbezogenen und
personenbezogenen Daten innerhalb der EU. Er verpflichtet Hersteller und Diensteanbieter

14 https://lwww.gesetze-im-internet.de/bgbeg/art_253anlage_2.html, abgerufen am 17.06.2025
15 https://eur-lex.europa.eu/eli/reg/2023/2854, abgerufen am 19.06.2025
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dazu, Nutzern dieser Produkte Zugriff auf die von ihnen erzeugten Daten zu ermdglichen und
regelt, wie diese Daten weitergegeben, geteilt und genutzt werden dirfen — insbesondere
zwischen Unternehmen, offentlichen Stellen und Einzelpersonen. Zukinftig kénnten diese
Daten etwa von in den Nutzern der Dienste tUber DT-Plattformen, wie TRESOR zur Verfiigung
gestellt werden und so weitreichend zur Verfigung gestellt werden.

Evaluation

Die TRESOR-Komponenten, App und Server wurden in der letzten Phase des Projektes
evaluiert. Hierfur wurde von den Partnern die Implementierung analysiert und die Praktikabilitat
der App, sowie die kryptographischen Methoden evaluiert. Zudem wurden durch die im
folgenden AP beschriebene Nutzerstudie durch Belastungstests die Skalierbarkeit der
Infrastruktur ausgewertet, um so einen robusten Prototyp zu entwickeln. Es wurden durch den
Partner Umlaut/Accenture Testgerdte (Google Pixel 6a) beschafft und innerhalb des
Konsortiums auf diesen Systemtests durchgefihrt.

Nutzerstudie

In diesem Unterarbeitspaket wurden unter Beteiligung aller Partner eine Nutzerstudie mit dem
Fokus auf die Datengebenden und eine Befragung von potentiellen Datennutzern zum
TRESOR-System durchgefihrt.

Im Rahmen einer Nutzerstudie zur Evaluation des Gesamtsystem wurde die TRESOR-App
Freiwilligen (Studierende der Universitat Hamburg) zur Installation auf ihren mobilen
Endgeraten zur Verfugung gestellt. Die Studie wurde vor dem Start Uber verschiedene
Kommunikationskanale beworben, darunter der Projektwebsite!®, die Mailinglisten der
Fakultaten, mehrere LinkedIn-Beitrdge der Partner, den Instagram-Account der Universitat
Hamburg, sowie durch Plakate und Handzettel, die am Campus der Universitat verteilt wurden.

Fur die Studie wurden zwei Sammelkampagnen entwickelt und tber die TRESOR-Plattform
zur Verfligung gestellt, an denen die Freiwilligen teilnehmen konnten und so ihre gesammelten
Daten am Ende zu spenden. Beide Kampagnen erhoben Mobilitdtsdaten, jedoch stark o6rtlich
begrenzt, auf Orte an denen die Privatsphare der Teilnehmenden nicht kompromittiert wird,
zum Beispiel in Hamburger Universitatsgebauden, Hamburger Parks und dem Hamburger
Hauptbahnhof. Eine Kampagne erfasst die genauen Standortdaten innerhalb dieser
begrenzten Standorte. Die zweite Sammelkampagne erfasst die Anwesenheit in einem
bestimmten Polygon, welches zum Beispiel den Umriss eines Gebaudes beschreibt, das zu
einer bestimmten Fakultat der Universitat Hamburg gehort, genannt ,Capture the Building®.
Zusatzlich zu den Standortdaten wird die Signalstarke des Universitats-WLANs Eduroam
erhoben.

Die Studie war zunachst nur fir eine Laufzeit von zwei Wochen angesetzt, wurde dann auf
Grund der hohen Teilnahmerzahlen um einen Monat verlangert. In Abbildung 14 ist eine
interaktive Karte zu sehen, auf der gezeigt wird, welche Gebaude durch welche Studiengange
~eingenommen® wurden. Diese Karte wurde auf der Projektwebseite, regelmafiig aktualisiert
veroffentlicht, um den Wettkampfcharakter zu unterstitzen.

16 https://tresor-projekt.de/news/feldstudie/, abgerufen am 19.06.2025
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Abbildung 14: Nutzerstudie "Capture the Building"

In den Kampagnen wurden ausschlieBBlich Bewegungsdaten und der Studiengang der
Datengebenden erhoben. Diese wurden mit einem regelmafig wechselnden Pseudonym
verknlpft, das auf dem Treuhandserver zusammen mit den erhobenen Daten gespeichert
wurde. Der Treuhandserver verfligt jedoch nicht Gber die Mdglichkeit, die Pseudonyme
miteinander zu verknlpfen. Stattdessen wurde die Pseudonymliste lokal bei den
Datengebenden gespeichert. Wollten Datengebende ihre Teilnahme an einer Kampagne bzw.
der Nutzerstudie zurtickziehen, konnten sie die Pseudonymliste an die Entwickler*innen des
TRESOR-Projekts ubermitteln, die daraufhin samtliche Daten, die mit den Pseudonymen
assoziiert waren, aus der Datenbank I6schen wirden. Auf der Karte aus Abbildung 14 wurden
keine exakten Positionsdaten der DG veroffentlicht zudem wurde ein Rauschen zu den Daten
hinzugefiigt, damit die Privatsphéare der Teilnehmenden gewahrt bleibt. Ziel der Nutzerstudie
war es, zu demonstrieren, dass eine privatspharewahrende Datensammlung moglich ist, und
dass das TRESOR-Projekt eine Plattform zu eben diesem Zweck geschaffen hat. Die
Projektpartner behalten sich vor, die im Rahmen der Studie erhobenen Daten nach Abschluss
fur weitere wissenschaftliche Zwecke zu verdffentlichen.

Abgeschlossen wurde die Nutzerstudie (auch Feldstudie genannt) mit einer kurzen, freiwilligen
Befragung der Teilnehmenden, die von HITeC umgesetzt wurde. Dazu wurden Uber die
TRESOR-App nach Abschluss der Datensammlung der in Abbildung 15 aufgefihrte
Fragenkatalog ausgespielt. 12% der Teilnehmer der Nutzerstudie nahmen an der Befragung
teil. Die Gesamterfahrung mit der TRESOR-App (Skala 1-5 (Bestnote)) wurde mit der
Gesamtnote 4 bewertet. Das Feedback zur App bezog sich auf die Freigabe der
Datenkategorien, die innerhalb der Sammelkampagnen-Ansicht gewiinscht wurde. Die
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Gamification-Funktion mit den acht Leveln wurde als motivierend empfunden. Zusétzlich
hatten die Teilnehmer*innen gern die Karte der ,Capture the building“-Kampagne in der App
eingesehen. AuBerdem wurde das Feedback gegeben, das die App fur Nutzer aus dem IT-
Kontext leicht zu verstehen ist, jedoch andere Nutzergruppen Probleme, z.B. mit den
Konzepten der Pseudonyme haben konnten und dort mehr Hilfen und Erklarungen nétig
waren.

Frage~

Wie bewertest du insgesamt deine Erfahrung mit der
App?

Hast du Feedback zur App fir uns?

Was hat Dich zur Teilnahme an der Feldstudie motiviert?

Mochtest du tiber die Ergebnisse einer Kampagne auch
nach Abschluss informiert werden?

Hattest Du das Gefiihl das Deine Privatsphare und Daten
gut geschitzt sind?

Abbildung 15: Kurzbefragung der Nutzerstudieteilnehmenden

Im Rahmen des Forschungsprojekts zur Erforschung von Datentreuhandmodellen wurden drei
Experteninterviews mit unterschiedlichen Institutionen und Forschungsschwerpunkten
durchgefiihrt. Dabei handelte es sich um den Hamburger Verkehrsverbund?’, dem Bundesamt
fur Seeschifffahrt und Hydrographie® und den Arbeitsbereich fir Wissenstechnologie der
Universitat Hamburg'®. Ziel dieser Interviews war es, das TRESOR-Gesamtsystem
vorzustellen und Anforderungen an ein DTM von Organisationen, die Daten zur Umsetzung
ihrer Projekte bereits beschafft haben oder benttigen zu erfassen. Die Ergebnisse sollen
zukilnftig in die Weiterentwicklung von TRESOR einflieBen, um auch die DN-Perspektive zu
bertcksichtigen und die Akzeptanz des DTMs zu starken. Die nachfolgende
Zusammenfassung stellt die wichtigsten Kerngebiete, Erkenntnisse, Herausforderungen und
Potenziale aus den Interviews dar und ordnet sie in den Kontext der Entwicklung und
Anwendung von Datentreuhandmodellen und der Weiterentwicklung von TRESOR ein.

Dateninfrastruktur und -management: Alle befragten Organisationen betonten die zentrale
Bedeutung einer  effizienten Dateninfrastruktur ~ far  die Umsetzung  von
Datentreuhandmodellen. Herausforderungen wurden insbesondere bei der Integration und
Koordination verschiedener Datensilos sowie bei der zentralen Verwaltung und
Qualitatssicherung der Daten gesehen. Fortschritte bei zentralen Plattformen wirden durch
organisatorische, rechtliche und technische Barrieren behindert.

Datenquellen, -kategorien und innovative Formate: Die Interviews zeigten eine grol3e
Vielfalt an genutzten Datenquellen und -kategorien, darunter Infrastruktur-, Nutzungs-,
Vertriebs-, Kunden- sowie Forschungsdaten. Besonders hervorgehoben wurden Bedarfe bei

17 https://lwww.hvv.de, abgerufen 19.06.2025
18 https://www.bsh.de, abgerufen am 19.06.2025
19 https://www.inf.uni-hamburg.de/en/inst/ab/wtm/, abgerufen am 19.06.2025
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Sprach- und Bilddaten, die neue Herausforderungen an Datenschutz und Integration stellen.
Es besteht ein wachsendes Interesse an Daten aus realen Alltagssituationen (,in-the-wild®),
da diese fur die Entwicklung von Kl-Modellen besonders wertvoll sind. Gleichzeitig fehlen
haufig spezialisierte Datensatze, etwa fir éltere Zielgruppen oder seltene Objekte. Hier sahen
die Befragten grol3e Potentiale fur Datentreuhandmodelle, wie TRESOR. Auch an schlecht
vernetzten Orten, wie Schiffen wurde ein Potential fir das TRESOR-Modell gesehen.

Umgang mit sensiblen und vertraulichen Daten: Der Schutz sensibler und vertraulicher
Daten, inshesondere personenbezogener und medizinischer Informationen, ist ein zentrales
Thema bei den Befragten. Die Einhaltung von Datenschutzvorgaben und die Kontrolle tGber
die Datenverwendung werden durch technische und organisatorische MalRnahmen bei ihnen
sichergestellt. Ein groRer Vorteil wird bei der Erreichbarkeit von DG gesehen:
Datentreuhandmodelle wie das Projekt TRESOR ermdglichen es DG, ihre Daten eigenstandig
und kontrolliert an Forschungsinstitute weiterzugeben, wobei ein Datentreuhé&nder die
Governance und Verschleierung der Daten Ubernimmt und so die DN entlastet.

Datenbeschaffung, Qualitatssicherung und Kosten: Die Datenbeschaffung bei den
Befragten erfolgte durch Eigen- oder Fremderhebung, Kampagnen, Ankauf oder offene
Datenquellen. Die Qualitatssicherung ist aufwendig und erfolgt meist durch eine Kombination
aus manuellen und automatisierten Prifungen. Die Kosten fur Datenakquisition variieren stark
und werden haufig als laufende Kosten oder Sachmittel in Projekten eingeplant. Besonders
bei spezialisierten oder Offshore-Daten sind erhebliche Budgetmittel erforderlich.

Datenaufbereitung, Integration und Archivierung: Die Aufbereitung und Integration
heterogener Datenformate erfordert spezialisiertes Domé&nenwissen und ist insbesondere bei
komplexen Metadaten sehr aufwendig. Bilddaten lassen sich vergleichsweise schnell
bereinigen, wahrend strukturelle und annotierte Daten gréR3ere Herausforderungen darstellen.
Ein archivarischer Zugang oder ein offener Datenkatalog wird als wichtiges Ziel genannt, um
die Nachnutzbarkeit und Vergleichbarkeit von Datenséatzen zu gewahrleisten.

Anwendung und Nutzung der Daten: Daten werden vor allem fur Forschungsprojekte, Ki-
Training, Mobilitatsanalysen und die Entwicklung autonomer Systeme genutzt. Die
Kontextualisierung der Daten ist entscheidend, um valide Ergebnisse zu erzielen. Spontane
Eingriffe in Betriebsablaufe oder die Nutzung fur sicherheitskritische Anwendungen erfordern
besonders hochwertige und kontextreiche Daten.

Datenschutz, Nutzerkontrolle und Governance: Die Wahrung der Privatsphare und die
Nutzerkontrolle tber eigene Daten stehen im Mittelpunkt der Datentreuhandmodelle, das
empfanden die Befragten als besonders positiv. Nutzer sollen transparent informiert werden
und selbst entscheiden konnen, welche Datenkategorien erfasst und weitergegeben werden.
Die Governance wird durch Datentreuhander und klare rechtliche Rahmenbedingungen
sichergestellt.

Externe Daten, Open Data und Kooperationen: Der Austausch mit externen Partnern, die
Nutzung offener Datenquellen und die Zusammenarbeit mit Forschungseinrichtungen und
Unternehmen werden von den Befragten als wesentliche Erfolgsfaktoren fir Innovationen im
Bereich Datentreuhandmodelle gesehen. Community-Plattformen und Datenkataloge férdern
die Nachnutzbarkeit und den Wissenstransfer.

Zentrale Herausforderungen und Ausblick: Die Befragten sehen als die groften
Herausforderungen der Umgang mit unvollstandigen, inkonsistenten oder zu wenigen Daten,
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fehlende Kontextinformationen sowie die Sicherstellung des Datenschutzes. Die
Weiterentwicklung der Dateninfrastruktur, die gezielte Einbindung neuer Technologien und die
Starkung von Forschungskooperationen bieten groRes Potenzial fur die Zukunft von
Datentreuhandmodellen. Nachhaltigkeit, Qualitatssicherung und die Entwicklung offener,
community-basierter Datenplattformen werden von den Befragten als zentrale Aufgaben fir
die kommenden Jahre identifiziert.

Die Interviews mit den potentiellen Datennutzern verdeutlichen, dass Datentreuhandmodelle
einen vielversprechenden Ansatz fur die kontrollierte, sichere und innovative Nutzung von
Daten bieten. Die effiziente Gestaltung von Dateninfrastruktur, Governance und
Nutzerkontrolle sowie die Forderung von Kooperationen und offenen Datenplattformen sind
entscheidend fir den Erfolg zukinftiger datengetriebener Forschungs- und
Entwicklungsprojekte.

Notwendigkeit und Angemessenheit der geleisteten

Projektarbeiten

Die durchgefihrten Forschungsarbeiten im Verbundprojekt TRESOR sowie die daflr
aufgewandten Ressourcen waren notwendig und angemessen, da sie der im Projektantrag
formulierten Planung entsprachen und alle wesentlichen im Arbeitsplan formulierten Aufgaben
erfolgreich bearbeitet wurden.

Bei den geplanten Kosten fir Reisen konnten — insbesondere durch die virtuellen Meetings —
Mittel eingespart und fur die Erweiterung der Personalkosten genutzt werden. Dariiber hinaus
waren keine zusatzlichen Ressourcen fir das Projekt notwendig.

Die im Verbundprojekt TRESOR durchgefiihrten Arbeiten hatten ohne die bereitgestellte
Forderung nicht durchgefiihrt werden kdnnen. Der Verbundpartner HITeC e.V. kann als
gemeinntziger Verein keine Forschungsarbeiten aus Eigenmitteln bestreiten.

Nutzen und Verwertbarkeit der Ergebnisse

Die Ergebnisse des Verbundvorhabens enthalten wissenschaftliche Erkenntnisse und zeigen
die Machbarkeit wirtschaftlicher Produkte, sodass die Verwendbarkeit der Ergebnisse sowohl
fur Forschung als auch fur Entwicklung interessant ist. Die Verbundpartner beabsichtigen die
weitere Nutzung der Ergebnisse: HITeC wird das Knowhow auch in anderen
anwendungsorientierten Forschungsprojekten einsetzen. Insbesondere sind die Vorstellung
und Ubertragbarkeit auf andere Domanen ein wichtiger Aspekt. Darlber hinaus kénnen
Interessierte das  Ergebnis des  Verbundvorhabens TRESOR  nutzen, um
Datentreuhandmodelle zu entwickeln, da die Projektergebnisse frei verfligbar sein werden.

Veroffentlichungen der Projektergebnisse

Wissenschaftliche Verdoffentlichungen wurden vorrangig vom Partner Universitat Hamburg
vorangetrieben und durchgefuhrt. Die Veréffentlichungen wurden ausschlie3lich auf
internationalen Konferenzen und in Fachzeitschriften publiziert drei Artikel befinden sich
derzeit noch im Review-Prozess.
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Daruiber hinaus wurde Uber die Projektarbeit sowie die Ergebnisse auf der Projekt-Webseite?
und in den jeweiligen Kandlen der Verbundpartner in sozialen Medien und
Partnerveranstaltungen berichtet.

Open-Source-Verotffentlichung der Implementation
Der vollstandige Quellcode des Datentreuhanders ist als Open-Source-Projekt im Universitats-
Repository unter https://github.com/UHH-1SS/tresor-server verfligbar.

Zur Demonstration der Schnittstellen und der eingesetzten Kryptographie wurden
eigenstandige Referenzimplementierungen fir Datengebende und Datennutzende entwickelt.
Der Quellcode ist unter https://github.com/UHH-ISS/tresor-server/tree/main/tresor-client
verfugbar.

Das zentrale Kryptographie-Modul, das vom Datentreuhander, den
Referenzimplementierungen fir Datengebende und Datennutzende sowie der TRESOR-App
genutzt wird, ist im Universitats-Repository unter https://github.com/UHH-ISS/tresor-
server/tree/main/tresor-crypto veroffentlicht worden.

Auswirkungen des Projekts

TRESOR trug dazu bei, neue Forschungsprobleme zu identifizieren und Folgeprojekte
anzustof3en. Im Rahmen des Férderrahmens (BAnz AT 11.10.2024 B2) wurde von den Partner
HITeC und der Universitdt Hamburg — als Mitglieder des TRESOR-Konsortiums — das
Vorhaben AKZEPT eingereicht. AKZEPT baut auf den Ergebnissen von TRESOR auf und
fokussiert sich darauf, das Datentreuhandmodell aus dem BMBF-Projekt TRESOR weiter
zuganglich zu machen. Dies sollte durch die aktive und praxisnahe Weiterentwicklung des
bestehenden DTM TRESOR erreicht werden, wobei verbesserte Onboarding- Prozesse den
Zugang sowohl fir Datengebende als auch fir Datennutzende vereinfachen.

Zusammenfassung

Das Hauptziel von TRESOR war die Erforschung der Entwurfsprinzipien fir die
datenschutzkonforme und -freundliche Entwicklung eines Datentreuhéanders.

Hauptziele des Projektes waren die Erhebung von Anforderungen von Datengebenden und
dem Entwurf von User Stories, die Besonderheiten eines hybriden Datentreuhandmodells
dabei zu evaluieren und in den Entwurf des DTM einflieBen zu lassen. Es wurden besonders
von HITeC kontinuierlich und systematisch Daten-, Rollen-, Kommunikations- und
Prozessdefinitionen fur ein solches DTM erfasst und dargestellt. Aus ihnen wurden
Anforderungen an die technische Umsetzung abgeleitet, die der Absicherung der Privatsphare
der DG, Anbindung der Datenquellen der DTM-Komponenten App und Server dienten. Wichtig
waren zudem die Betrachtung von im Projekt aktiv gewordenen rechtlichen
Rahmenbedingungen, Betrachtungen von mdglichen Betreiberformen eines DT und
Erstentwirfen von Handreichungen und Vertragen, die mit diesem Bericht veréffentlicht
werden. HITeC hat erfolgreich zu all diesen Zielen beigetragen. Zur Demonstration der
Projektergebnisse wurde eine Nutzerstudie mit Studierenden der Universitdt Hamburg unter
durchgefuihrt und in einer Befragung von Datennutzenden das Gesamtsystem gespiegelt, die

20 https://tresor-projekt.de, abgerufen am 16.01.2025
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es uns ermdglicht neue Forschungsideen zu evaluieren und das Umgesetzte in einem realen
Kontext zu verproben.
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Entwurf eines Auftragsverarbeitungsvertrag
Zwischen

[Vorname Name],
Privatperson (nachfolgend ,,Auftraggeber:in®),

und

[Name des Datentreuhanders],
[Adresse], vertreten durch [Name, Funktion]
(nachfolgend ,,Auftragsverarbeiter)

wird folgender Vertrag nach Art. 28 DSGVO geschlossen:

81 Gegenstand der Verarbeitung

Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag der Auftraggeber:in
im Rahmen der Nutzung der Datentreuhand-App [Name]. Die Verarbeitung dient folgenden
Zwecken:

o Technische Speicherung und Verwaltung personenbezogener Daten auf dem mobilen
Endgerét von der /vom Auftraggeber:in

« Anonymisierung und/oder Pseudonymisierung von Daten vor Ubermittlung zum
TRESOR-Server oder DN

« Verschllsselung personenbezogener Daten zur Datensicherheit auf dem mobilen
Endgerét von der /vom Auftraggeber:in

o Datenvermittlung (verschlisselter Daten) an die vom Auftraggeber:in tber
Sammelkampagnen bekanntgemachte autorisierte Dritte (DN,
Forschungsinstitutionen)

82 Art und Kategorien der Daten

Nach expliziter Zustimmung in der Datentreuhand-App durch den Auftraggeber:in zur
Sammlung der Datenkategorien

e Standortdaten, Sensordaten, App-Nutzungsdaten, Kontextdaten
e Metadaten zur Nutzung (z. B. Zeit, Gerétetyp)
e Optional: Gesundheitsdaten (mit gesonderter Einwilligung)

83 Kategorien betroffener Personen

o Die betroffene Person ist ausschlieBlich die Auftraggeber:in selbst.

84 Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verpflichtet sich zu Folgendem:

o Verarbeitung ausschlielich auf dokumentierte Weisung der Auftraggeber:in

« Sicherstellung von Verschlisselung, Pseudonymisierung und ggf. Anonymisierung

e Umsetzung geeigneter technischer und organisatorischer MaRnahmen gemal Art. 32
DSGVO
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o Unterstiitzung bei Betroffenenrechten (Auskunft, Léschung, Berichtigung)
o Fihrung eines Verzeichnisses aller Verarbeitungstatigkeiten
o Unterrichtung bei Datenschutzverletzungen (Art. 33, 34 DSGVO)

85 Unterauftragsverarbeiter

e Der Einsatz von Unterauftragsverarbeitern (z. B. Cloud-Anbieter, Analysedienste)
bedarf der vorherigen Zustimmung der Auftraggeber:in.
o Aktuelle Liste der Unterauftragsverarbeiter: [Anhang / URL].

86 Loschung und Rickgabe der Daten

Nach Beendigung des Nutzungsverhaltnisses werden alle personenbezogenen Daten geldscht
oder — auf Wunsch — in einem strukturierten Format zurtickgegeben.

87 Vertragsdauer

Der Vertrag gilt ab Nutzung der App und lauft, bis er gekilindigt oder das Nutzerkonto auf
dem mobilen Endgerat der Auftraggeber:in geléscht wird.

88 Sonstige Regelungen

« Im Ubrigen gelten die Datenschutzbestimmungen des Hauptvertrags / der AGBs.
« Gerichtsstand ist der Wohnsitz der Auftraggeber:in.
e Anderungen bedurfen der Schriftform.

Ort, Datum
Unterschrift Auftraggeber:in:
Unterschrift Auftragsverarbeiter:

Entwurf einer Widerrufserklarung/-belehrung fur digitale Inhalte

Widerrufsrecht

Sie haben das Recht, binnen vierzehn Tagen ohne Angabe von Griinden diesen Vertrag zu
widerrufen. Die Widerrufsfrist betrégt [vierzehn] Tage ab dem Tag des Vertragsabschlusses.

Um lhr Widerrufsrecht auszuiiben, missen Sie uns — [Firma], [E-Mail], [Telefonnummer] —
mittels einer eindeutigen Erklérung (z. B. ein mit der Post versandter Brief, Telefax oder E-
Mail) tber Ihren Entschluss, diesen Vertrag zu widerrufen, informieren. Sie kdnnen dafir das
beigefligte Muster-Widerrufsformular verwenden, das jedoch nicht vorgeschrieben ist.

Zur Wahrung der Widerrufsfrist reicht es aus, dass Sie die Mitteilung Uber die Austibung des
Widerrufsrechts vor Ablauf der Widerrufsfrist absenden.

Folgen des Widerrufs

Wenn Sie diesen Vertrag widerrufen, haben wir lhnen alle Zahlungen, die wir von lhnen
erhalten haben, einschliellich ggf. aufgetretener Lieferkosten, unverzuglich und spéatestens
binnen vierzehn Tagen ab dem Tag zuriickzuzahlen, an dem die Mitteilung tber Ihren Widerruf
dieses Vertrags bei uns eingegangen ist. Fur diese Rickzahlung verwenden wir dasselbe
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Zahlungsmittel, das Sie bei der urspringlichen Transaktion eingesetzt haben, es sei denn, mit
Ihnen wurde ausdricklich etwas anderes vereinbart; in keinem Fall werden Ihnen wegen dieser
Rickzahlung Entgelte berechnet.

Bitte beachten Sie:

Das Widerrufsrecht erlischt bei einem Vertrag tiber die Lieferung von nicht auf einem
kdrperlichen Datentrager befindlichen digitalen Inhalten, wenn wir mit der Ausfiihrung des
Vertrages begonnen haben, nachdem Sie ausdriicklich zugestimmt haben, dass wir mit der
Ausfuhrung des Vertrages vor Ablauf der Widerrufsfrist beginnen und Sie ihre Kenntnis
davon bestatigt haben, dass Sie durch Ihre Zustimmung mit Beginn der Ausfiihrung des
Vertrages Ihr Widerrufsrecht verlieren.

Entwurf eines Widerrufsformular

Wenn Sie den Vertrag widerrufen wollen, dann fillen Sie bitte dieses Formular aus und
senden Sie es zurlck.

—An
[DT-Betreiber],
Adresse,
E-Mail: [...],

— Hiermit widerrufe(n) ich/wir (*) den von mir/uns (*) abgeschlossenen Vertrag tiber den
Kauf der folgenden Waren (*)/die Erbringung der folgenden Dienstleistung (*)

— Bestellt am (*)/erhalten am (*)

— Name des/der Verbraucher(s)

— Anschrift des/der Verbraucher(s)

— Unterschrift des/der Verbraucher(s) (nur bei Mitteilung auf Papier)
— Datum

(*) Unzutreffendes streichen.

Handreichung fir DN zur Kampagnenerstellung und Kontaktaufnahme
Generell gilt:

o Geben Sie Ihre Kampagne nur einmalig auf. Kampagnenduplikate sind nicht
erlaubt. Hierzu zahlen auch Kampagnen, die trotz Unterscheidung, dasselbe
Gesuch beinhalten.
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Fassen Sie Ihr Datengesuch in einer Kampagne zusammen.

Nutzen Sie nur eigene Fotos und Texte.

Geben Sie einen realistischen Anreiz an.

Verfassen Sie Ihre Kampagnen auf Deutsch. Bei fremdsprachigen Kampagnen
fligen Sie bitte eine deutsche Ubersetzung hinzu.

o Derselbe Benutzer oder dasselbe Unternehmen darf nur unter Verwendung
einer E-Mail-Adresse Kampagnen aufgeben. Jedoch

O O O O

Nicht erlaubt ist:

o Das Teilen von Inhalten (auch via Nachricht), die gegen gesetzliche
Vorschriften oder die gute Sitte verstolen.

o Ein Link zu einer Internetseite darf im Kampagnentext oder in einer Nachricht
lediglich erwahnt werden, wenn dieser als weiterfuhrende Information zur
angebotenen Kampagne dient.

Das Schalten von Kampagnen mit sexuellem Hintergrund.
Es ist nicht gestattet, Nacktbilder oder pornografische Bilder in Kampagnen
einzufligen.

o Die Verwendung von sogenannten "Wegwerfadressen™ fiir das Schalten von
Kampagnen.

o Die Angabe von Kontaktdaten im Beschreibungstext — dazu zahlen auch
Hinweise auf Social-Media-Profile.

Das Schalten reiner Werbung fur Webseiten, Portale oder Firmen.

Bitte achten Sie auf die Formulierung des Kampagnentextes und vermeiden
Sie eine unangemessene Ausdrucksweise, Beschimpfungen, Warnungen,
Hinweise oder Aufrufe.

o Die Angabe einer Internetseite im Kampagnentext ist des Weiteren nicht

gestattet, wenn:
= 1) deren Inhalte gegen gesetzliche Vorschriften oder die gute Sitte
verstoRRen
2) der Betreiber der Website nicht mit der VVerlinkung einverstanden ist
3) diese zu Aktionen, Anzeigen oder allgemein Angeboten vom
Kampagneninitiator fihrt oder sogenannte URL-Shortener verwendet
werden.

Eine Kampagne, die gegen unsere Grundsatze verstoRt, wird geldscht. Sollte es sich dabei um
eine kostenpflichtige Kampagne handeln, welche aufgrund eines VerstoRes von der Seite
entfernt wird, werden die Gebuhren fir diese Kampagne nicht erstattet.

Unzuléassige Kampagnen

Der Handel mit Daten ist prinzipiell zulé&ssig, wenn der Handel mit diesen Daten nicht gegen
nationale oder internationale Gesetzgebung versto(3t. Dartber hinaus gibt es spezielle
Grundsatze flr die Nutzung vom Datentreuhénder.

Achtung! Diese Liste erhebt keinen Anspruch auf Vollstandigkeit. Als Nutzer sind Sie selbst
fur Ihr Handeln auf der App/der Plattform verantwortlich. Bitte achten Sie auf die geltenden
gesetzlichen Bestimmungen bezuglich Threr Kampagnen.

Es ist untersagt, folgende Kampagnen anzubieten oder Inhalte in Kampagnen zu beschreiben,
bzw. fur das Anreizsystem zu beschreiben:
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Aufrufe zu Straftaten (z. B. Beleidigungen, Gewalttaten)

Aufrufe zu Geldspenden

Beleidigungen, Beschimpfungen, Rufmord, Diskriminierung

nationalsozialistische, Rassenhass verbreitende oder verfassungsfeindliche

Propaganda

e Symbole verfassungsfeindlicher Organisationen - auch nicht sichtbar dargestellte
(verdecktes Hakenkreuz)

e gemeingefahrliche Aktivitaten

Dienstleistungen & Jobs

Angebote im Zusammenhang mit Gewinnspielen, Lotto- und Roulettesystemen
Finanz- oder sonstige Dienstleistungsangebote ohne Schufaprifung
Stellenangebote und -gesuche unter 14 Jahren

Private Angebote von Model Agenturen, fiir Modeltraining, von Fotografen, fur
Vorsprechen, fur Casting usw. und gewerbliche Anzeigen

Jugendschutz

e Pornografische und jugendgefédhrdende Schriften oder Gegenstinde, sowie
Dienstleistungen

Prostitution

Acrtikel, Inhalte mit einer Altersfreigabe ab 18 Jahren,

Tabakwaren aller Art, sowie entsprechendes Zubehor

Alkoholische Getranke

Drogen im Sinne des Betaubungsmittelgesetzes und andere bewusstseinsverandernde
Stoffe, sowie entsprechendes Zubehor
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Kurzbericht — Projekt TRESOR
Partner: HITeC e.V. Forderkennzeichen: 16DTM114B

Ausgangslage und Aufgabenstellung

Das Projekt TRESOR widmete sich der Entwicklung eines datenschutzkonformen und
vertrauenswiirdigen Datentreuhandmodells (DTM) zur Unterstitzung wirtschaftlicher und
wissenschaftlicher Datensammelprojekte, insbesondere fiir Daten die liber mobile Endgerate erhoben
werden. Hintergrund ist der zunehmende Bedarf an Daten und deren Erhebung mit Diensten ohne das
Nutzer dieser Dienste die Auswertung und Weitergabe der Daten beeinflussen kénnen. Mit TRESOR
sollen Daten sicher und rechtskonform bereitgestellt werden, ohne die Privatsphdre und die
Souveranitat der Datengebenden zu gefdahrden. Dabei sollte das Vertrauen der Datengebenden und -
nutzenden mit einem neutralen Intermediar gestarkt und gleichzeitig eine hohe Datenqualitat
ermoglicht werden. Bestehende Systeme waren haufig auf spezifische Anwendungsbereiche begrenzt
(z. B. maritime Risikoforschung oder Gesundheitsdaten) und wiesen keine oder nur eingeschrankte
Unterstilitzung flir mobile Endgerédte und dynamische Einwilligungsprozesse auf. Im Teilvorhaben des
Partners HITeC wird einerseits die Governance-Struktur des Datentreuhandmodells und andererseits
ein geeignetes Datenformat erarbeitet. Zudem wird an einer geeigneten Datenbank-Infrastruktur der
Datentreuhandplattform gearbeitet. Weiterhin wird die Datentreuhandplattform einer
Praxisintegration mit Hilfe einer Nutzerstudie und Befragungen von Beteiligten des DTM unterzogen.

Wissenschaftlicher und technischer Stand an den angekniipft wurde

Viele technische und organisatorische Prozesse fiir Transaktionen sind bereits etwa aus dem
Finanzbereich bekannt, z. B. durch treuhanderische Institutionen, wie Stiftungen (z.B. https://sto-
garant.nl/de). Prozesse von DTM kénnen technisch und organisatorisch darauf aufbauen. Prozesse des
Datenaustauschs hingegen basieren aktuell oft auf Vereinbarungen (z. B. AGBs) und Freischaltungen
(z. B. Zugriffe auf Smartphone Daten), die bei der Installation von Apps erfolgen. Hier waren neue
Prozesse notwendig, die diese Vereinbarungen und Freischaltungen dynamisch erst bei Anfragen
durchfihren. Dies gilt insbesondere, da im Projekt Daten von mobilen Geraten betrachtet wurden.
Aktuelle Datentreuhdnder betrachten oft besondere Doméanen, wie z. B. HiLo Maritime Risk
Management?!, das aus den Daten von Schiffen Risiko- und Sicherheitsanalysen, Erkenntnisse und
Empfehlungen zum Nutzen des Seeverkehrssektors erstellt. Oder dem Datentreuhander der
Bundesdruckerei’ der besonders im Bereich der Medizinischen Daten Einsatz findet. Auch im
Foérderrahmen des DTM sind ein Reihe von domadnenspezifischen Datentreuhandmodellen
entstanden, die Einsatzgebiete reichen von Agrar bis zu Sammlung von Cyber-Security-Vorfallen.

Dies zeigt die Wichtigkeit des Datentreuhandthemas; oft sind die Realisierungen jedoch noch nicht
weit fortgeschritten, insbesondere im mobilen Bereich. Andere — etwa das Open Data Institut — fiihren
daher vergleichende Studien durch, um letztlich Governance-Strukturen und rechtliche Fragen zu
kldren®. Anouk Ruhaak? und BPE Solicitors et al. > fassen Anforderungen an Datentreuhinder

! https://portal.hilomrm.com/sign-in, abgerufen 20.06.2025

2 https://www.bundesdruckerei-gmbh.de/de/loesungen/datentreuhaender, abgerufen am 20.06.2025

% ODI report: “Data trusts: lessons from three pilots”, Open Data Institute, 2019,
https://docs.google.com/document/d/118RqyUAWP3WIlyyCO4iLUT3000bnYJGibEhspr2v87jg/edit, abgerufen 20.06.2025

4 Anouk Ruhaak, “Data trusts in Germany and under the GDPR”, AW AlgorithmWatch gGmbH, 2020,
https://algorithmwatch.org/en/wp-content/uploads/2020/12/Data-trusts-in-Germany-and-under-the-GDPR-A
nouk-Ruhaak-AlgorithmWatch-2020.pdf, abgerufen am 20.06.2025

® BPE Solicitors, Pinsent Masons, Queen Mary, “Data trusts: legal and governance considerations”, Open Data

Institute, 2019, https://theodi.org/wp-content/uploads/2019/04/General-legal-report-on-data-trust.pdf, abgerufen am 20.06.2025
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zusammen, Aline Blankertz®spricht sich fiir Tests neuer Datentreuhandkonzepte aus und gibt mit Aline
Blankertz und Louisa Specht” konkrete Ideen fiir die Ausgestaltung von Datentreuhandkonzepten.

Ablauf des Vorhabens

Die drei Verbundpartner haben das Fordervorhaben in den flinf geplanten Arbeitspaketen gemeinsam
erfolgreich, unter der Leitung der Universitdt Hamburg, Arbeitsbereich NET umgesetzt. Das Projekt
gliederte sich in mehrere Arbeitspakete, die interdisziplinar bearbeitet wurden. HITeC koordinierte die
wissenschaftliche Fundierung des hybriden Datentreuhandmodells und arbeitete eng mit den Partnern
zusammen, um Anforderungen und die Governance aus Befragungen und realen Anwendungsfallen
aufzunehmen und mit den Erkenntnissen die Umsetzung in ein technisches Konzept zu tberfihren.
Parallel dazu wurden rechtliche, organisatorische und Governance-Aspekte ausgearbeitet.

Nach dem Kickoff des Projektes in Hamburg wurden aus der gemeinsamen Entwicklung von User
Stories und einer Befragung von potentiellen Datengebenden realistische Anforderungen an einen
Datentreuhdnder fir Daten mobiler Endgerate ermittelt. Neben den technischen Gegebenheiten, wie
der Auswahl der Datenbank, der Ermittlung moglicher Nutzer mit ihren Rollen, wurden weitere
Anforderungen, wie der Schutz der personlichen Daten und das Zusammenwirken mehrerer
Stakeholder mit ihrem jeweiligen Wissen untersucht. Nach der konzeptionellen Gestaltung wurde das
entwickelte Konzept prototypisch umgesetzt. Zusatzlich wurden mogliche Betreibermodelle,
rechtliche Rahmenbedingungen, Anreizsysteme evaluiert.

Wesentlich Ergebnisse
Das Projekt konnte ein praxistaugliches hybrides Datentreuhandmodell entwickeln, das folgende
Kernmerkmale umfasst:

e Datenkontrolle durch die Nutzer:innen: Die Weitergabe erfolgt erst bei expliziter
Zustimmung; Daten verbleiben bis dahin beim Datengebenden.

e Trennung von Rollen: Der Datentreuhdander vermittelt lediglich zwischen Datengebenden
und Datennutzenden, hat selbst keine Dateneinsicht.

e Dynamische Governance-Strukturen: Prozesse zur Einwilligung, Zertifizierung,
Missbrauchspravention und Konfliktlésung (z. B. durch Mediatoren) wurden modelliert.

e Technische Umsetzung und Veroffentlichung: Implementierung von DT-App und Server,
Veroffentlichung der Entwicklungsarbeit als OpenSource.

Zusammenarbeit mit anderen Forschungseinrichtungen

HITeC brachte seine Expertise aus anderen Forschungsprojekten im Bereich digitaler Souveranitat,
Datenschutz und Plattformarchitekturen ein. Es fand ein intensiver Austausch im Forderrahmen DTM
des Projekttragers und dort mit Jurist:innen und Expert:innen fiir DTM, Recht und Datenethik statt,
um technische und rechtliche Anforderungen zu verzahnen. Am Ende erfolge eine Interviewreihe mit
potentiellen Datennutzenden, unter ihnen andere Forschungseinrichtungen.

Fazit

Das Projekt TRESOR hat einen innovativen Beitrag durch die Entwicklung eines vertrauenswiurdiger,
nutzbarer Datentreuhandmodelles mit App und Server geleistet. Das entwickelte Konzept bietet eine
tragfahige Grundlage fiir zukiinftige Anwendungen — insbesondere fir datengestitzte Forschung im
sensiblen mobilen Umfeld — und kann als Modell fiir kiinftige Vorhaben im europaischen Datenraum
dienen.

6 Aline Blankertz, “Designing Data Trusts, Why We Need to Test Consumer Data trusts Now”, Stiftung neue
Verantwortung, 2020, https://www.stiftung-nv.de/sites/default/files/designing_data_trusts_e.pdf, abgerufen am 20.06.2025
" Aline Blankertz, Louisa Specht, “What regulation for data trusts should look like”, Stiftung neue Verantwortung,

2021, https://www.stiftung-nv.de/sites/default/files/requlation_for_data_trusts 0.pdf, abgerufen am 20.06.2025
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