@ PRIGNITZ

MIKROSYSTEMTECHNIK

Kurzbericht

Verbundprojekt:

Teilprojekt:

Forderkennzeichen:

Projektlaufzeit:

Projektleitung:

GEFORDERT VOM

E Vertrauenswiirdige % Bundesministerium
Elektronik A N fiir Bildung

und Forschung

Verhinderung von Angriffen auf Elektroniksysteme
durch neuartige keramische Mehrlagensysteme —
VE-CeraTrust

AVT Prozesse fur die Herstellung
vertrauenswirdiger Elektronik und Test der

Schutzfunktionen.
16ME0391

01.08.2021 bis 31.07.2024
Dr. Hartmut Stoltenberg

1/24




GEFORDERT VOM

@ PRIGNITZ %gggrﬂ;ﬂﬁgswwge #R | Eungeminsaom

MIKROSYSTEMTECHNIK und Forschung

Aufgabenstellung sowie wissenschaftlicher und technischer Stand

Die Aufgabe bestand darin, Angriffe auf Elektroniksysteme, in unserem speziellen
Fall Drucktransmitter, zu erkennen und, soweit méglich, zu verhindern. Das betrifft
sowohl Angriffe auf in Funktion befindliche Gerate als auch Angriffe auf die IP durch
Reverse Engineering. In diesem Zusammenhang ist die eindeutige Identifikation der
Elektroniksysteme und ihrer Komponenten von grof3er Bedeutung.

Dieses Teilprojekt nutzte fur diese Aufgaben neuartige keramische
Mehrlagensysteme. Diese wurden von den Projektpartnern entwickelt, umgesetzt
und zur Verfigung gestellt.

Die Schwerpunkte des Teilvorhabens liegen in der Erforschung der Integration von
Sicherheitsbauelementen und ihrer Einbindung in die Elektronik und ihre
Realisierung im Rahmen der AVT. Das gilt sowohl fir aktive - als auch fur passive
Sicherheitskomponenten und die zu ihrer Implementierung notwendigen
Prozessschritte. Aktive Sicherheitskomponenten missen in Teilen in die
Geratesoftware eingebunden sein. Angriffe auf in Funktion befindliche Geréate kénnen
Meldungen an Ubergeordnete Systeme bewirken. Angriffsstrategien wurden
identifiziert und die Wirkung der im Projekt entwickelten Schutzmalinahme
untersucht und bewertet.

Im Bereich der integrierten Schaltkreise gibt es bereits eine Vielzahl von hardware-
basierten Losungen fir den Manipulationsschutz. Betrachtet man Gerate und
Baugruppen, wie z.B. Drucktransmitter, sind hier keine Lésungen publiziert. In der
Praxis bestehen verschiedene Gefahren. Es muss beispielsweise verhindert werden,
Bauelemente zu verarbeiten, die von Angreifern implementierte Funktionen
enthalten. Dabei kdnnte beispielsweise, der vom Gerat gesendete Wert verfalscht
werden. Aus diesem Grund setzt VE-CeraTrust den Fokus auf die integrierte
Entwicklung relevanter Schutzfunktionen in Kombination mit dem Einsatz der am
Markt erprobten LTCC- und PCB-Technik.

Ablauf des Vorhabens

Ein Lastenheft fur den Demonstrator: ,Drucksensor fur kritische Infrastruktur® wurde
erarbeitet und im Projektverlauf fortgeschrieben. Ausgehend von der Untersuchung
maoglicher Angriffsstrategien erfolgte die Erarbeitung von Gegenmalinahmen. In
diesem Zusammenhang geforderte Funktionen von Bauelementen zur Identifizierung
von einzelnen Bauteilen und ganzen Transmittern waren ebenso Gegenstand der
Diskussionen, wie Funktionen zum Schutz vor Manipulation und Schutz der IP. Im
Ergebnis dieser Absprachen enthalt das Lastenheft Parameter und
Sicherheitsmerkmale unter Verwendung der Technologien der Kooperationspartner.
Das Lastenheft geht auf die Struktur des Demonstrators und die mdglichen
Maflinahmen in den einzelnen Elementen dieser Struktur ein.

Ein erster Schwerpunkt waren ldentifikationsstrukturen. Die erarbeitete Bandbreite
reicht dabei von Kennzeichnungen im Bereich von Datamatrixcodes uber die
Identifikation von PUF (Physical Uncloneable Functions) bis zum Einbringen
spezieller Identifikationsmerkmale, die auch im laufenden Betrieb Gberwacht werden
kénnen. Fur diese Aufgabe wurden entsprechende Schaltungen und Technologien
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entwickelt.

Die Untersuchungen zum Manipulationsschutz ergaben, dass die Bauweise unserer
Transmitter schon einen weitgehenden Schutz gegen verschiedene
Angriffsszenarien bietet. Als Schwachstelle erkannte das Konsortium hier die
Moglichkeit der Offnung des Gehauses. Entsprechend wurden mit den Partnern
Keramikbauelemente entwickelt und ihre Ansteuerung bzw. Auswertung untersucht,
die an dieser Stelle wirksam werden.

Mit den verschiedenen Losungen der Partner zu den vorgenannten Themen hat sich
das Konsortium eine Technologische Plattform erarbeitet.

Fur die Fertigungslinie der Zukunft wurden bei PMST exemplarisch zwei Stationen
zur Erfassung von Gerateparametern und ihre automatische Zuordnung zu einer
Teilenummer realisiert. Diese Teilenummer wird in der Station automatisch gelesen.
Die Auswahl und die Bewertung von Codereadern zu diesem Zweck fanden
gemeinsam mit KMS statt. Eine Tracer Software entstand, die die Verfolgung von
Losen durch die Fertigung erlaubt.

Wesentliche Ergebnisse sowie Zusammenarbeit

Im Rahmen des Projektes entstanden Losungen fur die Identifikation von
Baugruppen und Geréten, die es gestatten, diese im Feld bzw. im Reklamationsfall
von Plagiaten zu unterscheiden. Das betrifft z.B. den Polymerleiterzug, umgesetzt
von Andus, den Doppel-T-Filter, bearbeitet von IMST, chipless RFID, entwickelt von
IMST und prozessiert von VIA, und den Datamatrixcode umgesetzt von VIA mit einer
Technologie von KMS. Die ldentifikation spielt auch wéhrend der Fertigung eine
grol3e Rolle, um eine eindeutige Zuordnung der verbauten Komponenten und
Chargen zu den fertigen Geréaten herbeizufuhren. Die im Projekt beispielhaft
entwickelten Lésungen fir den Durchlauf werden in der Perspektive in der Produktion
umgesetzt.

In permanenter Abstimmung zwischen den Projektpartnern entstanden im Rahmen
des Projektes Losungen fir den aktiven und passiven Schutz von Baugruppen und
Geraten vor Manipulation. Die von den Projektpartnern entwickelten
Schutzbauelemente, z.B. der Heizer, entwickelt von IKTS und in die Leiterplatte
einlaminiert durch Andus, konnten mit der notwendigen Ansteuerungs- und
Uberwachungselektronik erfolgreich in den Demonstrator integriert werden. Auf
dieser Basis konnen die Losungen nun Kunden vorgestellt und angeboten werden.

In  gemeinsamer Arbeit entstand ein Katalog mit den betrachteten
Sicherheitselementen. Es erfolgt eine Gegeniberstellung des Sicherheitsrisikos der
verschiedenen Angriffsmoglichkeiten zunachst ohne und dann mit den im Projekt
erarbeiteten Losungen. Dieser Katalog ist erweiterbar und bietet eine Méglichkeit den
gewtnschten Schutzgrad im Entwurfsstadium zu planen und zu bewerten.

Zum Projekt fanden regelm&Rig Projektmeetings statt, in denen die Aktivitdten der

Partner unter Federfihrung des Verbundkoordinators VIA electronic abgestimmt und
erfolgreich organisiert wurden.

3/24




@ PRIGNITZ

MIKROSYSTEMTECHNIK

Projekt-Abschlussbericht

Verbundprojekt:
Teilprojekt:

Forderkennzeichen:

Projektlaufzeit:

Berichtspflichtiger:

Projektleitung:

GEFORDERT VOM

E- Vertrauenswirdige Bundesministerium
Elektronik % fiir Bildung

und Forschung

Verhinderung von Angriffen auf Elektroniksysteme
durch neuartige keramische Mehrlagensysteme —
VE-CeraTrust -

AVT Prozesse flr die Herstellung
vertrauenswirdiger Elektronik und Test der

Schutzfunktionen.
16MEO0391

01.08.2021 bis 31.07.2024
Prignitz Mikrosystemtechnik GmbH

Dr. Hartmut Stoltenberg

4/24




GEFORDERT VOM

@ PRIGNITZ g,iggg;;gS\vﬂfdige £ | fngeminsaom

MIKROSYSTEMTECHNIK und Forschung

1. Ubersicht der wichtigsten Ergebnisse

Die Motivation fur die PMST sich an diesem Projekt zu beteiligen war, Erkenntnisse
zu erlangen, die es ermoglichen, die eigenen Produkte gegenuber Angriffen und
Falschungen sicherer zu machen. Die Ergebnisse sollen in unsere Drucksensoren
einflielen, um unseren Kunden geschitzte Drucksensorldsungen anbieten zu
konnen. Deshalb wurde ein Schwerpunkt auf die Entwicklung eines Demonstrators
gelegt, der sich von einem vorhandenen Erzeugnis ableitet und maoglichst viele der
im Projekt entwickelten Schutzmechanismen umsetzt.

Ein weiterer wichtiger Punkt war die Nutzung von Codierungen nicht nur zur sicheren
Identifikation des Erzeugnisses, sondern auch zur Umsetzung der Rickverfolgbarkeit
in der Fertigung.

Im Einzelnen war PMST an folgenden Arbeitspaketen beteiligt:
1. Spezifikation des Gesamtkonzeptes

2. ldentifikationsstrukturen (Entwicklung, Design und Musterbau)
3. Manipulationsschutz (Entwicklung, Design und Musterbau)

4. Verifikation und Angriffsstrategien

6. Technologische Plattform

7. Demonstratoren (Design, Herstellung und Test)

8. Fertigungslinie der Zukunft

9. Zertifikationsstrategien

Im Folgenden wird auf die Ergebnisse der einzelnen Arbeitspakete eingegangen.

1.1 AP 1. Spezifikation des Gesamtkonzeptes

In AP 1 wurde ein Lastenheft fir den Demonstrator: ,Drucksensor fur kritische
Infrastruktur® erarbeitet und im Projektverlauf fortgeschrieben. Wichtig in diesem
Zusammenhang war insbesondere AP4, in welchem Angriffsstrategien verifiziert
wurden. In diesem Lastenheft wurden Parameter sowie Sicherheitsmerkmale unter
Verwendung der Technologien der Kooperationspartner zur Umsetzung im
Demonstrator definiert. Dabei wurden die einzelnen Baugruppen des Transmitters
betrachtet und jeweils mogliche MaRnahmen beschrieben.
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Dabei wurde Klar, dass es zwei Aufgabenfelder gibt. Zum einen sind im Erzeugnis
Sicherheitsmerkmale vorzusehen, die einen Angriff erschweren oder ihn leichter
entdeckbar machen. Zum anderen muss sichergestellt werden, dass die
verwendeten Teile rickverfolgbar sind und von vertrauenswurdigen Lieferanten
kommen. In diesem Zusammenhang spielt die Kennzeichnung der Einzelteile eine
grol3e Rolle. Ebenso wichtig ist die Kennzeichnung des Produktes, so dass sein
Durchlauf durch die Produktion verfolgt und Prozessparameter in der Produktion und
auch im Nachgang noch uberpruft werden kénnen.

1.2 AP2. Identifikationsstrukturen

Identifikationsstrukturen haben im Kontext unseres Projektes zwei unterschiedliche
Aufgaben:

Die erste Aufgabe ist die eindeutige Identifikation des Erzeugnisses im Feld bzw.
auch im Reklamationsfall. Das soll auch dann noch maglich sein, wenn durch einen
Angriff die Seriennummer verfalscht oder beschadigt wurde. Es kann auch notwendig
werden, ein gefalschtes Bauteil zu identifizieren.

Die zweite Aufgabe besteht darin, eine Identifikation des Erzeugnisses vom ersten
bis zum letzten Herstellungsschritt zu ermoglichen und die verwendeten Bauteile und
Baugruppen diesem Erzeugnis zuzuordnen. Das ist eine Grundvoraussetzung um
Traceability zu ermdglichen, kann aber auch helfen, verfalschte Produkte zu
identifizieren.

Eine Idee war die Erzeugnisse mit kleinen, moglichst versteckte DMCs eindeutig zu
kennzeichnen. Diese mussen aber herstell- und lesbar sein. Im Ergebnis unserer
Testreihen liegt die aktuelle technologische Grenze fir PMST hier bei 2mm
Kantenlange. Fur den Demonstrator wurde durch die Partner VIA electronic und KMS
Technology Center GmbH ein DMC mit Imm Kantenlange gestanzt. Das Stanztool
hatte dazu einen Durchmesser von 50um. Ein solcher DMC findet sich auf der
Anschlussplatine des Demonstrators im Chipless-RFID-Tag.

Identifikationsstrukturen kénnen in alle Bauteile des Sensors integriert werden. Im
Rahmen des Projektes wurden sie in folgenden Strukturen umgesetzt:

Druckaufnehmer
Zelle
Prozessorleiterplatte
Anschlussleiterplatte
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Abbildung 1: Lesbarkeit des 2D Barcodes Druckaufnehmer nach verschiedenen
Fertigungsschritten

Als Identifikationsstruktur auf den Druckaufnehmern wurde ein DMC umgesetzt, der
die Basis fur die Ruckverfolgbarkeit der Produktion ist.

Abbildung 1 zeigt die Druckaufnehmer nach verschiedenen Fertigungsschritten. Der
2D-Barcode konnte in allen abgebildeten Fertigungsschritten mit den, gemeinsam mit
dem Partner KMS, getesteten Barcodescannern von Omron und Keyence sicher
gelesen werden. Das trifft auch im ganz rechts in der Abbildung 1 dargestellten
Zustand nach dem Laserreinigen zu. Der Code ist nach dem Laserreinigen sehr
kontrastarm. In mehreren Versuchsreihen konnte ein Beleuchtungsszenario
gefunden werden, das ein sicheres und reproduzierbares Lesen des Codes
ermdglichte. Auch wenn der Leser Uber eigene Lichtquellen verfugt, ist die Nutzung
externer Lichtquellen in einigen Féllen entscheidend fir die Leseergebnisse.

Ein sehr interessanter Aspekt im Bereich Identifikation ergab sich aus einem Kontakt
des Projektpartners Andus zur Chemitzer Werkstoffmechanik GmbH. Die Expertise
dieser Firma erlaubt es, einen Fingerabdruck der Zelle im Sinne einer PUF (Physical
Uncloneable Function) aufzunehmen und zu verifizieren

Die von PMST bereitgestellten Bilder in sieben verschiedenen Fertigungsstufen
wurden dort analysiert. Die eingelesenen Muster konnten in jeder Stufe eindeutig
erkannt werden. Dazu trug auch der mit den Glaspads eindeutig definierte
Erkennungsbereich bei. Abbildung 2 zeigt die im letzten Fertigungsschritt erkannte
Membranoberflache. In Abbildung 3 ist das Ergebnis des Vergleiches einer anderen
Zelle zu sehen. Es kann eindeutig festgestellt werden, dass das nicht die gesuchte
Zelle ist. Mit der Aufnahme eines entsprechenden Bildes kann das Bauteil eindeutig
identifiziert werden.

Damit steht eine weitere Methode zur Verfigung, die ldentitat der Zellen mit
optischen Mitteln eindeutig festzustellen. Zum heutigen Zeitpunkt ist noch nicht
entschieden, ob und in welchem Umfang solche Aufnahmen gemacht werden sollen.
Es ist aber eine sehr interessante Option fur sicherheitskritische Transmitter.
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Die nachsten ldentifikationsstrukturen finden sich auf der Bondleiterplatte. Durch den
Partner Andus wurde ein Polymerleiterzug in der Bondleiterplatte realisiert, der fur
einen Angreifer nicht ohne weiteres sichtbar ist. Sein Vorhandensein ist aber ein
Beleg dafir, dass die Leiterplatte nicht manipuliert wurde.

Es wurden verschiedene Ansétze verfolgt. Neben Lasergravuren, die insbesondere
im Bereich der Traceability in der Fertigung grof3e Bedeutung bekommen werden,
wurde unsere Idee, ein modifiziertes Bauelement zu entwickeln und zu fertigen von
der Firma IMST aufgegriffen. Entsprechende Bauelemente wurden gefertigt. Es
zeigte sich aber, dass die technologischen Anforderungen so hoch sind, dass eine
Umsetzung in diesem Projekt nicht moglich war. Es gibt Ideen, wie eine Umsetzung
erfolgen kann. Zur Umsetzung dieser Ideen ist ggf. ein Folgeprojekt notwendig.

Fir den Demonstrator wurde die vorgesehene Funktion diskret nachgebildet, um die
Abfrage der Sicherheitsfunktion dieses Bauelements mit der dazu entwickelten
Elektronik darstellen zu kdnnen.

Auch die Anschlussleiterplatte ist mit Identifikationsstrukturen ausgestattet. Dazu
gehdrt ein Chipless-RFID-Tag, entwickelt durch den Partner IMST. Dieser ist
zusatzlich mit einem 2D Barcode mit 1mm Kantenldnge ausgertstet, der in dieses
Keramiksubstrat gestanzt wurde. Die Technologie hierfir stammt vom Partner KMS.

Schaltungs- und Technologieentwicklung

Die Ergebnisse der Schaltungsentwicklung fur die Identifikation gehen in die gleichen
Baugruppen wie die Ergebnisse der Schaltungsentwicklung fir den
Manipulationsschutz ein. Gleichzeitig werden hier die Ergebnisse der
Technologieentwicklung umgesetzt. Es entstanden bisher zwei Bondleiterplatten, ein
Prozessor- und ein Interfaceboard sowie eine Anschlussleiterplatte. Das
Interfaceboard realisiert die elektrische Schnittstelle zur Umwelt und sorgt fur die
Einhaltung der EMV-Normen. Die Anschlussleiterplatte ermdéglicht es dem Kunden,
den Transmitter an seine Hardware anzuschlieen und erfillt gleichzeitig Aufgaben
des Manipulationsschutzes und der Identifikation.

Kern der Entwicklung ist das Prozessorboard. Die Grundidee ist, die Hardware und
ihren Stromverbrauch so gering wie mdglich zu halten, um den in der
Automatisierungstechnik weit verbreiteten 4...20 mA 2-Leiter Ausgang realisieren zu
konnen. Das bedeutet, dass die Schaltung mit 4 mA komplett funktionieren muss.
Das ermdglicht eine breite Einsetzbarkeit, stellt aber hohe Anforderungen im Bereich
des Stromverbrauches. Das betrifft die Druckmessung selbst aber auch die
zusatzlichen Sicherheitsfunktionen im Bereich der Identifikation und des
Manipulationsschutzes.

Diese Funktionen sind:

e Uberwachung der Polymerfaser, die durch Andus in der Bondleiterplatte
realisiert wird. Diese wird Uber eine 12 Bit ADC gemessen. Es erfolgt dabei
eine ja/nein-Auswertung an einer festgelegten Schwelle.

e Uberwachung des Fotosensors zur Detektion der Gehauseoffnung. Der zu
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diesem Zweck verwendete 16 Bit ADC kann darlUber hinaus genutzt werden,
um keramische Elemente, die in die Leiterplatte eingebettet sind
(Anbohrschutz), zu Uberwachen.

e Der Doppel-T-Filter: Die fur die Generierung des Druckmesswertes
erforderliche Temperaturmessung erfolgt Gber einen Doppel-T-Filter. Seine,
fur einen potentiellen Angreifer offensichtliche Funktion, wird genau in der
erwarteten Weise genutzt. Der Doppel-T-Filter kann aber auch in einen AC-
Mode gebracht werden. Aktuell erfolgt der Test mit zwei Frequenzen, fur die
jeweils ein anderer Spannungsabfall tiber dem Element entsteht. Diese stehen
zur Identifikation der Leiterplatte zur Verfigung.

1.3 AP3. Manipulationsschutz

Die Untersuchungen zum Manipulationsschutz, AP3, haben ergeben, dass die
Bauweise unserer Transmitter schon einen sehr weitgehenden Schutz gegen
verschiedene Angriffsszenarien bietet. Als Schwachstelle wurde hier die Méglichkeit
der Offnung des Geh&uses identifiziert. Daraus ergeben sich fir AP3 drei
Aufgabenstellungen:

1. Uberwachung der Offnung des Gehauses,
2. Uberwachung von Unterbrechungen der Stromversorgung,
3. Schaffung einer zusétzlichen Barriere unterhalb des Gehausedeckels

Die Funktion fir 1. ist im Demonstrator mit einer elektronischen Uberwachung der
Gehausedffnung realisiert. Ist der Sensor in Betrieb, wird die Offnung erkannt und
der Ubergeordneten Steuerung eine Alarmmeldung Ubermittelt. Gleichzeitig entsteht
ein Eintrag im Sensortagebuch.

Die Funktion fir 2. realisiert der Demonstrator Gber das Sensortagebuch.

Die zusatzliche Barriere fur 3. entsteht mit der Leiterplatte, die den Anschlussblock
tragt. Werden die Schrauben, mit der diese Leiterplatte fixiert ist, geldst, wird ein vom
IKTS entwickelter und von Andus in die Leiterplatte integrierter Heizer aktiviert, der
fur den Demonstrator eine Lotbricke aufschmilzt. Es sind aber auch
daruberhinausgehende Zerstérungen moglich.

Bei der Schaltungsentwicklung fir diese Funktion erwies sich die Bereitstellung der
erforderlichen Energie als problematisch. Eine Energiegewinnung aus dem
Sensorsignal wurde untersucht, musste aber verworfen werden. Mit dem oben
genannten Ausgangssignal ist nur eine Entnahme von sehr kleine Energiemengen
maoglich. Diese mussten in einem Kondensator oder einem Akkumulator gespeichert
werden. Damit ware die Betriebsbereitschaft der Schaltung erst nach geraumer Zeit
moglich. Der Schutz wirde erst nach entsprechender Betriebsdauer eintreten. Die
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ersatzweise vorgesehene Batterielésung erwies sich auch als nur bedingt geeignet,
weil der Innenwiderstand der ausgewdahlten Batterien die umsetzbare Leistung
begrenzte. Die Ldsung besteht zurzeit darin, die Schaltung mit vorgeladenen
Akkumulatoren zu bestticken, die Uber einen geringen Innenwiderstand verfigen und
so die erforderliche Leistung bereitstellen kénnen. Die Selbstentladung muss aus
dem Sensorsignal kompensiert werden.

Werden andere Sensorausgangssignale, bei denen eine Stromversorgung
unabhéngig vom Ausgangssignal besteht, verwendet, sind fur diese Aufgabe
einfachere Losungen moglich. Diese Erkenntnis wird in zukinftige Entwicklungen
einflie3en.

Technologie fur Strukturen zum Manipulationsschutz

Es wurden verschiedene Technologien und Konzepte zum Manipulationsschutz
entwickelt und diskutiert. Als Drucksensorhersteller haben wir uns mit der Frage
beschéftigt, ob und wie ein Drucksensorchip dazu verwendbar ist.

Wenn das zu schitzende Gerat hermetisch verschlieBbar ist, kann man einen
definierten Uber- oder Unterdruck in c_i_em Gehéause einschlieRen, so dass eine im
Geréat eingebaute Druckmessung, die Offnung des Gerétes erkennen kann.

Fur den Demonstrator ist das allerdings nicht umsetzbar, im Geh&use muss
funktionsbedingt Umgebungsdruck herrschen.

Eine weitere ldee, zum Einsatz eines
Drucksensor im Bereich Manipulations-
schutz, ist nach diesen Uberlegungen
trotzdem entwickelt worden.

Im Rahmen des Projektes wurde die Ein-
bringung von Kavitaten zur Abschirmung
von Angriffen mittels Ultraschalls unter-
sucht. Wenn man die Kavitdten einer
Schutzebene zu einem gemeinsamen
Volumen verbindet, ist es méglich, den
Druck in diesem Volumen mittels eines
Sensorchips fir Absolutdruck zu tberwa-
chen. Abbildung 4 stellt das Prinzip dar.
Der Sensorchip (in der Mitte des Bildes)

Abbildung 4: Konzeptidee Einsatz eines
Drucksensors zum Manipulationsschutz

ist auf einer Keramiklage montiert und
durch Bonden elektrisch kontaktiert. Die Kontakte sind hier beispielhaft zur Seite her-
ausgefuhrt. Es ware auch moéglich diese durch Vias nach unten herauszufihren. Die
im inneren Quadrat sichtbaren Eingange zu den R6hren verbinden alle Kavitaten in
der Innenlage. Wenn man diese Anordnung mit einem keramischen Deckel unter Va-
kuum verschliefl3t, ist ein effektiver flachiger Anbohrschutz gegeben.
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Mdoglich ist auch die Einbettung piezoresistiver Strukturen in die Leiterplatte, um
Spannungen im Material, die sich durch Anbohren oder das Lésen von Schrauben
verandern, zu detektieren. Das IKTS hat entsprechende Sensorchips entwickelt.

Nachteilig bei allen diesen Uberlegungen ist die Notwendigkeit einer Stromversor-
gung. Damit ist der Schutz nur wahrend des Betriebes wirksam.

1.4  AP4. Verifikation und Angriffsstrategien

Aus Sicht der PMST geht es vorrangig immer um Angriffe auf die Erzeugnisse der
PMST. Die Projektpartner haben hier nicht solch einen engen Focus. Im vorliegenden
Bericht beziehen wir uns immer auf den Focus der PMST.

Es gibt zwei grundlegende Angriffsziele.

1. Manipulation der Sensorausgangssignale mit dem Ziel, Anlagenstérungen
hervorzurufen.
2. Erlangung der IP zum Nachbau der Sensoren

Wege um das Ziel 1. zu erreichen sind:

e Manipulation der Zweidrahtleitung. Wird die Anschlussleitung aufgetrennt,
wird das durch den Betriebsstundenzahler erkannt. Der Zeitpunkt dieser Un-
terbrechung kann ausgelesen werden. Wird parallel zum Transmitter ein Wi-
derstand eingebaut, erhdht sich der Strom, was einem erhéhten Druckmess-
wert entspricht. Das ist durch den Transmitter nicht feststellbar.

Denkbar ist die zusatzliche zyklische Ubertragung des Messwertes auf der
Zweidrahtleitung in Form eines digitalen Wortes, um der Anlage eine Ver-
gleichsmdglichkeit zu bieten.

Eine solche Manipulation ist erkennbar, wenn der Druck zu bestimmten Zeit-
punkten auf Maximaldruck gefahren wird, in diesem Fall verlasst das Signal
den zulassigen Wertebereich. Das ist ein Indiz fur eine solche Manipulation,
das allerdings nicht durch den Transmitter selbst detektierbar ist.

o Denkbar ist auch die Manipulation der Membran des Sensors durch gezielten
Uberdruck oder mechanisches Verbiegen der Membran. Das wiirde auch zu
permanent verfalschten Messwerten fihren. Einen solchen Angriff halten wir
fur unwahrscheinlich, weil er sehr spezielles Know how zum Verhalten des
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Sensors erfordert und sehr préazise ausgefuhrt werden muss, um die Membran
im plastischen Bereich zu verformen, ohne sie zu zerstoren.

« Manipulation der Sensorelektronik bei laufendem Betrieb. Hierfir ist das Off-
nen des Deckels erforderlich. Ein optischer Sensor Uberprift laufend, ob der
Deckel geschlossen ist. Wird der Sensor getffnet, wird das der Anlage gemel-
det, indem das Ausgangssignal in einen unzulassigen Bereich gefahren wird.

o Angriff auf die Firmware des Sensors bei laufendem Betrieb. Die Firmware des
Transmitters ist mit einem 256 Bit Passwort gesichert. Wird ein unberechtigter
Zugriffsversuch detektiert, sind Meldungen an die Anlage, aber auch ein
Selbstloschen der Firmware, vorgesehen.

Um das Ziel 2 zu erreichen, wird der Transmitter in stromlosem Zustand untersucht
werden. Dadurch sind aktive Schutzmafl3nahmen deutlich schwerer umzusetzen. Hier
erweist sich die oben beschriebene Batterie - bzw. Akkumulatorlésung als hilfreich,
denn ein solcher Angriff ist fast immer mit einer Offnung des Transmitters verbunden.

. Offnen des Sensors durch Abschrauben der Leiterplatte. Hier greift der oben
beschriebene Mechanismus zur Zerstérung wesentlicher Bauelemente tber
den Heizer.

« Offnen des Gehauses oder der Leiterplatte durch einen mechanischen Ein-
griff. Hier kann ein Anbohrschutz greifen. Der Begriff Anbohrschutz umfasst
dabei nicht nur Bohren, sondern jede Art der gewaltsamen Gehausedffnung.
Entsprechende Strukturen sind keramisch oder in Leiterplattentechnologie
umsetzbar. Sie konnen, dank der Bereitstellung der benétigten Energie durch
die beschriebene Batterie - bzw. Akkumulatorlésung, die gleichen Reaktionen
auslosen, wie die Uberwachung der Verschraubungen. Entsprechend erfolgt
Uber den Heizer auch hier eine Zerstérung wesentlicher Bauelemente. Im De-
monstrator wurde das nicht umgesetzt.

o Angriff auf die Firmware: Um sie auszulesen, muss der Prozessor mit Betriebs-
spannung versorgt werden. Dadurch sind aktive Reaktionen bei falscher Pass-
worteingabe, wie oben beschrieben, mdglich. Im Demonstrator ist die Selbst-
|I6schung der Firmware vorgesehen.

Sollte durch einen Angreifer Ziel 2 erreicht worden sein, ist die Unterscheidung der
Originaltransmitter von entsprechenden Nachbauten auf Basis der unter 1.2
beschriebenen IdentifikationsmalRnahmen von entscheidender Bedeutung.
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1.5 AP6. Technologische Plattform

Unsere Projektpartner haben sich eine Technologische Plattform erarbeitet, die es
ihnen gestattet, bestimmte Sicherheits- und Identifikationsmerkmale in Keramik
bzw. Leiterplatten umzusetzen. Die Aufgabe von Prignitz Mikrosystemtechnik be-
stand in diesem Zusammenhang darin, Moglichkeiten der Auswertung dieser Merk-
male zu schaffen.

Die gefundenen Lésungen sind:

« Uberwachung der Polymerfaser, die durch Andus in der Bondleiterplatte rea-
lisiert wird. Diese wird Uber eine 12 Bit ADC gemessen. Es erfolgt dabei eine
ja/nein-Auswertung an einer festgelegten Schwelle.

« Uberwachung des Fotosensors zur Detektion der Gehausedéffnung. Der zu
diesem Zweck verwendete 16 Bit ADC kann dariiber hinaus genutzt werden,
um keramische Elemente, die in die Leiterplatte eingebettet sind (Anbohr-
schutz), zu Uberwachen.

« Die fur die Generierung des Druckmesswertes erforderliche Temperaturmes-
sung erfolgt Uber einen Doppel-T-Filter. Seine fur einen potentiellen Angreifer
offensichtliche Funktion wird genau in der erwarteten Weise genutzt. Der
Doppel-T-Filter kann aber auch in einen AC-Mode gebracht werden. Das ge-
messene Antwortsignal wird im Prozessor hinterlegt, so dass jederzeit eine
sichere Identifikation mdglich ist.

Zur Technologischen Plattform z&hlen auch die Optionen zur Kennzeichnung und
Identifikation, wie sie unter 1.2 beschrieben sind. Diese haben eine besondere Be-
deutung bei der Umsetzung der Fertigungslinie der Zukunft.

1.6 AP7. Demonstratoren

Als Demonstrator wurde ein Drucksensor zum Einsatz im Bereich der kritischen Inf-
rastruktur entwickelt und als Demonstrator umgesetzt.
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Demonstrator
Stromversorgung

Druckerzeugung

Anzeige 4..20mA

im Druckmessbetrieb

>20mA im Alarmfall

Abbildung 5 Versuchsaufbau fir den Demonstrator
Im Demonstrator wurden dazu folgende Funktionen umgesetzt:

Uberwachung der Hard- und Softwareintegritat
Uberwachung der Deckeloffnung

Schutz vor Demontage

Interne Protokollierung von Ereignissen
Ausgabe von Alarmmeldungen

Eindeutige Identifikation

Der Demonstrator besteht aus einer Druckmesszelle, einer Auswerte- und Uberwa-
chungselektronik, mehreren Gehauseteilen und einer Anschlussleiterplatte.

Er ist in Abbildung 5 auf einer Halterung stehend
zu sehen und in Abbildung 6 nochmals darge-
stellt.

Die Druckmesszelle Ubernimmt, neben der Um-
wandlung des anliegenden Druckes in ein elektri-
sches Signal, Zusatzfunktionen, die die Identifika-
tion des Sensors und die Uberwachung der Integ-
ritat der Zelle auch im Betrieb ermdglichen.

Bestandteile der Zelle sind unter anderem ein
Druckaufnehmer und eine Bondleiterplatte.

Der Druckaufnehmer enthalt mit seinem Schliff-
bild der Membranoberflache ein eindeutiges
Merkmal, das im Sinne eines PUF auswertbar ist.
(siehe Abschnitt 2). Das Schiliffbild ist in Abbildung
7 dargestellt.

Abbildung 6 Drucksensor fir kriti-
sche Infrastruktur
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Die Bondleiterplatte wurde vom Partner Andus gefertigt
und mit einem Polymerleiterzug versehen, der von po-
tentiellen Angreifern nicht ohne weiteres gefunden wer-
den kann und der damit geeignet ist die Integritat der
Zelle sicherzustellen. Urspringlich sollte durch den
Partner IMST ein Doppel-T-Filter realisiert werden. Da-
fur ist die groRere Kupferflache auf der Leiterplatte, zu
sehen in Abbildung 8, vorgesehen. Leider ergaben sich
im Zuge der Entwicklung technologische Herausforde-
rungen, die im Rahmen dieses Projektes nicht geldst
werden konnten. Um die unter 2. beschriebene Funktion
zu realisieren, ware ein Folgeprojekt notwendig. Fur den
Demonstrator wurde ein diskreter Doppel-T-Filter reali-
siert, der zwar fur einen Angreifer sichtbar ware, aber
die Mdglichkeit eroffnet, die softwareseitige Abfrage zu
demonstrieren.
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Abbildung 7 Membranober-
flache mit charakteristi-
schem Schliffbild im Sinne
einer PUF auswertbar

Abbildung 8 Druckmess-
zelle mit Sonderfunktionen

Polymerleiterzuges und des Doppel-T-Filters tbernimmt. Wei-
tere Aufgaben des Prozessors bestehen in der Uberwachung der
Deckeloffnung, der Fiihrung des Sensortagebuches und der Aus-
gabe eines Fehlersignals bei definierten Ereignissen.

i beitung des Zellensignals und der Er-

Um die oben beschriebenen Funktionen umzusetzen,
wurde eine Sensorelektronik, bestehend aus Hard und
Software, entwickelt. Abbildung 9
zeigt die Sensorelektronik montiert
auf der Zelle. Auf der linken Seite ist
das Interfaceboard erkennbar, das
die Stromversorgung des Prozessor-
boards sicherstellt, die notwendigen
Bauelemente fur die Sicherstellung
der EMV-Eigenschaften enthalt und
die Ausgabe des 4...20mA-Drucksig-
nals realisiert. Bei der rechten Leiter-
platte handelt es sich um das Pro-
zessorboard, dass neben der Verar-

zeugung eines digitalen Ausgangs-
signals die Prifung der Integritat der
Zelle auf der Basis der Abfrage des

Abbildung 10 zeigt einen Screenshot des Programms zur Sen- Abbildung 9
soriberwachung. Auf der linken Seite werden Informationen zum Zelle mit Sen-
Sensor, der kalibrierte Druckbereich etc. dargestellt. In der Mitte sorelektronik

oben ist das Ergebnis des Integritdtschecks zu sehen. In der

Mitte unten sieht man die letzten 10 Eintrage des Sensortagebuchs und die Klartext-
interpretation des gehighlighteten Ereignisses. Ganz oben wird der Status des Sen-
sors dargestellt. Im vorliegenden Fall also ein Alarm, weil der Deckel ge6ffnet wurde.
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u® PMST CeraTrust_Sensor_GUI — O *
]
Sensor Info Messwerte der Sicherheitsfunktionen Sensor 30-Modell
T 243832910109 SF1: TTE 30737 DC 31727 AC Beschreibung :
Min Messbereich 0 bar SF2: TIF2 30737 DC 31698 AC Drucktransmitter mit
zusatzlichen
Sicherheitsfeature
Max Messbereich 10 bar SF3: Carbon Leiterzug 1691
Digitalmesswert (0-10000) 1020 5F4: Foto Transistor 325
Projekt Ceratrust 2024 Sensor Tagebuch Bediener Aktionen

Letzte 10 Eintrége

Schreibzugriff 0DOO000T Verbunden | [COM4  ~
o= 4000001A
pricNTz D  Dekegeatner ot
20000003
Licht Ein 4000001 T
MIKROSYSTEMTECHNIK 20000002 setkorrektur

Power On 20000001
40000003
20000003

Status Prifen

Zihlerwert  000001A

.\'I{’.rtra uensw U rdge Zeit zum vorherigen Ereignis 260 Sek Eintrage Suchen
@ HQhTrOmh Sensors Ereignisse
1

MNeue Ereignisse detektiert

VE-CeraTrust

PRIGMITZ Mikrosystemtechnik GmbH
Version 0.42

Abbildung 10 Screenshot des PC-Programms zur Sensoriberwachung

Im oberen Teil des Sensors ist in einem Feldgehause die Anschlussleiterplatte unter-
gebracht. Diese ermdglicht dem Kunden den Sensor tber einen Klemmblock mit sei-
ner Automatisierungslosung zu verbinden. Neben dieser offensichtlichen Funktion
werden hier aber auch zwei Sicherheitsebenen und zwei Identifikationsfunktionen re-
alisiert.

Die erste Sicherheitsebene ist das Offnen des Deckels des Feldgehauses. Uber ei-
nen Fototransistor wird Uberwacht, dass der Deckel geschlossen ist. Ist das nicht der
Fall, erhoht der Prozessor das Ausgangssignal des Transmitters tber 20 mA. Das
kann von der Automatisierungslosung als Fehler ausgewertet werden.

Die zweite Sicherheitsebene ist die Uberwachung der Leiterplatte selbst. Wird ver-
sucht die Leiterplatte zu demontieren, wird ein Selbstzerstérungsmechanismus in
Gang gesetzt. Das funktioniert auch, wenn der Sensor von der Stromversorgung ge-
trennt ist. Daflr ist eine separate Batterie implementiert worden. Zur Unterbringung
der Batterien musste das Feldgehause vergrof3ert werden. Fir den Demonstrator war
3-D-Druck die Technologie der Wahl, um die entsprechenden Muster herzustellen.
Fur Kundenprojekte soll das Feldgehduse wieder in Edelstahl ausgefuhrt werden. Die
Selbstzerstorungsfunktion wird tGber ein keramisches Heizelement, das vom Partner
Fraunhofer IKTS entwickelt und gefertigt wurde, realisiert. Es ist durch den Partner
Andus in die Anschlussleiterplatte einlaminiert worden, so dass es auferlich nicht
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sichtbar ist. Fir den Demonstrator wurde eine ,Zerstdérung® gesucht, die leicht rever-
sibel ist, um eine mehrfache Vorfuhrung zu erméglichen. Die Losung besteht hier in
einer Lotbrucke die durch das Heizele-
ment aufgeschmolzen wird.

Abbildung 11 zeigt die Anschlussleiter-
platte mit den beschriebenen Funktio-
nen. Im rechten Teil der Leiterplatte ist
der Fototransistor zu sehen, der fur die
Erkennung der Deckel6ffnung zustéan-
dig ist. Oberhalb des Klemmblocks,
Uber den der Kunde den Transmitter
anklemmt, ist die beschriebene L6tbri-
cke zu sehen. In der Mitte findet man
das Identifikationselement. Dieses Ele-
ment beinhaltet eine Chipless-RFID
Funktion, die vom Partner IMST entwi-
ckelt und beim Partner VIA prozessiert
wurde. Im Zentrum dieses Keramikele-
Abbildung 11  Anschlussleiterplatte mit ments ist ein Datamatrixcode einge-
Sicherheitsfunktionen pragt, der mit einer Technologie der
Partner KMS und VIA umgesetzt

wurde.

1.7  AP8. Fertigungslinie der Zukunft

Die Produktion von vertrauenswirdigen Transmittern setzt voraus, dass nachvoll-
ziehbar ist, welche Bauteile mit welcher Herkunft und Charge verbaut worden sind.
Das war bisher im Unternehmen nur in wenigen Ausnahmeféllen erforderlich und
wurde dann h&ndisch anhand der Fertigungsunterlagen nachvollzogen.

Die Fertigungslinie der Zukunft wird sich durch weitgehende Automatisierung der
Produktionsprozesse, aber vor allem auch durch die Digitalisierung der Informations-
prozesse auszeichnen. Dazu sind im Rahmen des Projektes verschiedene Vorarbei-
ten durchgefuhrt worden. U.a. sind verschiedene Varianten der Kennzeichnung von
Produkten und Halbfertigerzeugnissen in der Produktion untersucht worden. Im Er-
gebnis entstand ein Konzept, das die Verkntpfung von Fertigungsauftragen, Arbeits-
schritten und abzulegenden Informationen bertcksichtigte.
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Informationen fiir Trea-:ebjhlly
Schritt Bezug

‘Wareneingang
Je Artikelnummer

‘Wareneingangsprufung

Kommissionierung
e FA

Beschriften Druckaufnehmer
Bestiicken Werkstiicktrager mit definierter SN Reihenfolge

Tempern 1 Bezug FA
Siebdrucken Bezug FA
Anglasenl Bezug FA

Abbildung 12 Ausschnitt aus einem Planungsdokument

zur Fabrik der Zukunft

Information abzulegendes Dokument
Zeitstempel

Lieferant Lieferschein

Charge Prufzeugnisse

Zeitstempel
Art der Prufung
Ergebnis
Priifer

Dokument

Datum

Kommissionigrer

Stuckliste mit Info zu Lieferant und Charge Stahl
Info zu Leiterplattencharge

weitere Infos zu Ausgangsmaterialchargen?

Zeitstempel
Maschinennummer
Parametersatz

Nummer Werkstiicktrager?

Zeitstempel

Position im Ofen Logdatei des Ofens.

Zeitstempel
Maschinennummer
Parametersatz
Schablonennummer

Position im Ofen Logdatei des Ofens.

(Status heit b

Abbildung 12 zeigt einen
Ausschnitt aus einem dieser
Dokumente.

Um den Fertigungsauftrag
informationstechnisch durch
die Produktion zu begleiten
und die Traceability zu ge-
wéabhrleisten, wurde ein so
genannter Tracer entwickelt.
Dazu wurden in der Produk-
tion Terminals mit Hand-
scannern installiert, die es
gestatten, einen Fertigungs-
auftrag digital zu erfassen
und dadurch zu verfolgen,
sowie seinen Durchlauf
durch die Fertigung ein-
schliel3lich der beteiligten
Mitarbeiter zu dokumentie-

ren. Dieses System wird in Zukunft flachendeckend in der Produktion eingefiihrt wer-
den. Bild 13 zeigt einen Screenshot des Tracers. Damit ist der Fertigungsablauf be-

G PMSTTaces  Legacy 034
¥ FA: 231011417 | ArtikelNr: 34068034 | Kunde: Gefran Deutschland GmbH
Fertigungsaufirag: 231011417
¥ Produktinformationen

Auftrag: 231202342 | A

Kundenauftragnummer: 3237702332

ArtikelNr: 94068034 |I0

Kunde: (@ Deutschland GmbH

Beschreibung: Drucktransmitter SPT-H2-UR [-1...+1)bar

Losgrofe: 38

B =0 @® &

Fertigungsverlauf Kundenkommunikation

Zeitstempel Bereich Arbeitsplatz

08.01202409:53:24  Endmontage Eingangsregal
08.01.2024095323  Kalibrierung Eingangsregal
12.12.202307:34:40  Kalibrierung Eingangsregal

12.12.202307:34:38 Lager Regal Material fehlt

07.12202311:44:38  Lager Regal Material fehit
07.12202309:26:04  Kalibrierun, E Eingangsregal
07.12.2023 09:26:03 Thermische
06.12.2023 14:06:21 Thermische
06.12.202314:0620  Vormontage Eingangsregal
04.12.202313:09:40  Vormontage Eingangsregal
04.12.202313:08:38  Label FOBA Laser
0112.202312:36:11  Label FOBA Laser

01.12.202312:36:10  Produktionsvorbereitur Materialbereitstellung

30.11.202314:42:47  Produktionsvorbereitur Materialbereitstellung

Status Anmerkung
Auftrag wird bearbeitet
Bearbeitung ist abgesch
Auftrag wird bearbeitet
Bearbeitung ist abgesch
Material fehlt 70010000
Auftrag wird bearbeitet

Bearbeitungist abgesch

Auftrag wird bearbeitet

Auftrag wird bearbeitet

Weitere Optionen

Filter anwenden  Filter zuriicksetzen

Verantwortlich

Abbildung 13 Durchlauf eines Fertigungsauftrages auf dem Bildschirm des Tracers

reits gut dokumentiert. An der weiteren Verbesserung wird gearbeitet.

Neben den Informationen aus dem Tracer und den Chargeninformationen fur die ver-
wendeten Materialien sind weitere Messdaten aus der Zellenproduktion, der Kalibrie-
rung und der Endprifung zu erfassen.
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Die entsprechenden Informationen missen mit dem Erzeugnis und dem entspre-
chenden Fertigungsauftrag sowie der aktuellen Fertigungsposition und den ausfih-
renden Mitarbeitern verknipft werden.

Das Konzept sieht vor, mit Beginn der Zellenfertigung eine Zellennummer zu verge-
ben. Diese wird kombiniert als Datamatrixcode und in Klarschrift auf eine Sechskant-
flache der Zelle aufgebracht und gelesen, wenn Messungen an der Zelle oder am mit
dieser Zelle aufgebauten Transmitter durchgefiihrt werden. Damit ist sichergestellt,
dass Messungen immer dem richtigen Objekt zugeordnet werden. Die letzte derartige
Messung ist der ,End of Linie Test‘(EOL). Hat ein Transmitter diesen Abnahmetest
bestanden, wird er in Zukunft in der Datenbank zum Labeln freigeschaltet. Geplant
ist auch, den Laserbeschrifter mit einem Codereader auszustatten, so dass nur
Transmitter gelabelt werden und eine Seriennummer erhalten, die den EOL bestan-
den haben. Mit der zunehmenden Automatisierung der Arbeitsplatze, werden alle an-
fallenden Daten zum Prozess dann so-
fort in den Tracer Ubertragen, so dass
vom Operator keinerlei weiteren losbe-
zogenen Aktionen ndtig sind. Selbstre-
dend werden Prozessstart und -ende
sowie der Operatorcode erfasst. Mit
diesen Daten kann die Produktion noch
kleinteiliger ausgewertet werden. Die
automatisierten Systeme sind so ange-
legt, dass nur eingewiesene Operato-
ren die Arbeitsgange durchftihren kén-
nen. Dies wird Uber personenbezogene
Codekarten realisiert. Dazu verwalten
die Arbeitsplatze eine Liste zugelasse-
ner Operatoren.

Abbildung 14 zeigt den aktuellen Stand
des Prototypen fiir eine Messvorrich-
tung, mit der die Zellenparameter auf-
genommen und in einer Datenbank ab-
gelegt werden kdnnen. Die Aufnahme
fur den 2D Barcodeleser ist bereits vor-
handen. Er wird es gestatten, automa-
tisch die Zellennummer zu erfassen und
damit die Gewinnung der Daten und
ihre Zuordnung zu genau einer Mess-
Abbildung 14 Prototyp Zellenpriifstand zelle zu automatisieren. Entsprechende

Versuche sind bereits durchgefiihrt
worden. Die zu priifende Zelle wird eingelegt. Der Vorgang startet nach Zweihandbe-
dienung. Der Druckanschluss fahrt nach unten und kontaktiert die Zelle. Das Mess-
programm beginnt.

Ein ahnlicher Aufbau soll am EOL eingesetzt werden.
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Die Fragen der Identifikation und der Einsatz der entsprechenden Codereader wur-
den gemeinsam mit dem Partner KMS bearbeitet. Verschiedene Hersteller, verschie-
dene Konfigurationen und Beleuchtungen wurden gemeinsam getestet.

1.8  AP9. Zertifizierungsstrategie

In der nachfolgenden Tabelle haben die Projektpartner mdgliche Angriffsszenarien
zusammengestellt und ihre Auswirkungen bewertet. In Anlehnung an die Vorgehens-
weise bei der FMEA entstand die Risikobewertung anhand der drei Faktoren: mogli-
che Folgen des Angriffs, Wahrscheinlichkeit des Angriffs und Entdeckungswahr-
scheinlichkeit des Angriffs.

Die in diesem Projekt entwickelten Mal3nahmen flihren zu einer signifikanten Verrin-
gerung dieser Risiken. Damit konnte fur jede MalRBhahme ein Sicherheitslevel be-
stimmt werden.

Es ist moglich, wie im Demonstrator praktiziert, die einzelnen Schutzmaflinahmen zu
kombinieren. Dabei ist mit dem Kunden zu bewerten, gegen welche Art des Angriffs
ein Schutz aufgebaut werden muss und ob beim Angriff Aktivitaten ausgeldst werden
sollen.

E Katalog Sicherheitselemente VE-CeraTrust
Projekt: VE-CeraTrust Incex:D4 Datum der 18.11.2023 Datum der lstrten Anderung: 24.07.2024
Beaertung des Angritsiskos Bewertung der Sicherheismailnahmen
w| e sicnematts- P— s pogrit | mghcheFotgen | | sutwme — [ [ — — — Skttt | s naon
integratione.- maBnahms e dngiifts | B[ wabeschuinicnieit | 8| wateschainichbeit | E|  gasters [r———— [ Ingetlhrier
prs ffon s e arait Piruereidil e e e
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Abbildung 15 Bewertungsmatrix und Schutzgrad
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Wenn weitere SchutzmalRnahmen entwickelt werden, kénnen sie schon im ldeensta-
dium nach dieser Matrix bewertet und zertifiziert werden. Das ermoglicht es gezielt
nach Schutzelementen bzw. Lésungen zu suchen, die hohe Schutzgrade verspre-
chen.

2. Wichtigste Positionen des zahlenmaRigen Nachweises

Die im Antrag kalkulierten Materialkosten wurden nicht ausgeschopft. Die Ursachen
dafir sind, dass die kalkulierten Iterationen bei der Herstellung der Demonstratoren
nicht in dem Umfang notwendig waren, moderne Rapidprototypingtechnologien ein-
gesetzt wurden und Teile des Materials durch die PMST ohne Anrechnung auf das
Projekt zur Verfigung gestellt wurden. Die Iterationen fanden im Wesentlichen auf
der Baugruppenebene statt. Damit konnten auch hier Kosten im Vergleich zum Auf-
bau kompletter Demonstratoren gespart werden. Durch den Verzicht auf geplante
Stahlteile und ihren Ersatz durch 3-D-Druckteile aus Kunststoff, konnten Kosten re-
duziert und eine hohere Flexibilitat erreicht werden.

Auch die Reisekosten wurden nicht ausgeschopft. Messebesuche fanden u.a. auf
Grund der Pandemie nur in geringerem Umfang statt. Wenn sie durchgefiihrt wurden,
wurden Eintrittskartengutscheine von Kunden oder Lieferanten genutzt. Ubernach-
tungen wurden vermieden.

Die Uberziehung der kalkulierten Personalkosten resultiert im Wesentlichen aus der
kostenneutralen Verlangerung des Projektes. Die in der Begriindung des Antrages
auf kostenneutrale Verlangerung aufgefiihrten Energieversorgungsthemen benétig-
ten entsprechende Arbeitszeit und auch die oben beschriebenen Prototypen fur die
Fabrik der Zukunft waren in dieser Phase nochmal sehr arbeitsintensiv.

In Summe konnte das Projekt innerhalb des kalkulierten Kostenrahmens umgesetzt
werden.

3. Verwertung der Ergebnisse und fortgeschriebener Verwertungs-
plan

Prignitz Mikrosystemtechnik hat begonnen, die im Projekt untersuchten Identifikati-
onsmaf3nahmen in Teilen des Portfolios umzusetzen. Das betrifft zunéchst alle Pro-
dukte, die auf der im Hause PMST gefertigten Zelle beruhen. Perspektivisch ist ge-
plant auch Zukaufteile miteinzubeziehen. Erste Pilotiésungen zur Erfassung und Ver-
folgung unserer Produkte und derer Daten in der Produktion wurden umgesetzt. Die
Identifikation und das Tracing unserer Produkte in der Produktion wird in den nachs-
ten zwei Jahren vervollkommnet. Ziel ist es, zu jedem Zeitpunkt tGber alle erforderli-
chen Informationen Uber die eingesetzten Grundmaterialien und Zulieferteile, ihre
Lieferanten und Chargen zu verfigen.

Wir bieten unseren Kunden gerade auch im Bereich der kritischen Infrastruktur die
Einfihrung der im Projekt erarbeiteten Sicherheitsmalinahmen an. Die Reaktionen
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sind derzeit noch verhalten. Da die Sensoren Ublicherweise in Stationen eingesetzt
werden, denkt man dort eher nicht tber die Sicherheit eines einzelnen Sensors nach.
Die Sicherheit der Station steht im Focus. Ob wir mit unseren Losungen hier einen
Beitrag leisten kdnnen, wird noch zu diskutieren sein.

Im Projekt ist eine Reihe von Ideen entwickelt worden, die im Rahmen dieses Projek-
tes nicht umgesetzt werden konnten. Ein Beispiel ist der Doppel-T-Filter. Dieses oder
ahnliche Bauelemente und die Technologie zu ihrer Herstellung zu entwickeln,
konnte in einem entsprechenden Konsortium umgesetzt werden.

4. Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen

Es gibt eine Reihe von Vero6ffentlichungen, die sich auf sichere Elektronik beziehen.
Diese beziehen sich meist auf Halbleiterbauelement selbst, ihre Beschaffung aus si-
cheren Quellen und ihre Identifikation als Originalbauelemente. Traceability spielt
hier eine wichtige Rolle.

Vero6ffentlichungen, die die Sicherung von Baugruppen unter Einbeziehung kerami-
scher Sicherheitselemente oder auch die Anwendung von PUF in &hnlicher Weise
beschreiben, wie sie in unserem Projekt umgesetzt wurden, sind uns nicht bekannt.

5. Veroffentlichungen der Ergebnisse

Die im Projekt erfolgten Verdéffentlichungen sind in der Ubersicht Abbildung 16 dar-
gestellt. Neben der standardmaRigen Prasentation auf der Website wurden die Of-
fentlichkeit auf verschiedenen Fachtagungen und Messen informiert. Die Beteiligung
der Projektpartner wechselte mit der Thematik der Veranstaltungen. Die Prignitz Mik-
rosystemtechnik beteiligte sich vor allem im Bereich der Vorstellung des Demonstra-
torkonzeptes. Dazu waren wir an der Prasentation zum Tag der vertrauenswurdigen
Elektronik 2024 und der Fachtagung Sensoren und Messysteme 2024 beteiligt. Letz-
tere fand anlasslich der Sensor und Test in Nurnberg statt. Diese Messe ist flr uns
als Sensorhersteller besonders wichtig.
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Projekt erfolgten Veroffentlichungen

Uber die im

Abbildung 16 Ubersicht
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