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2 2Zweck des Dokuments

Dieser Sachbericht erganzt den Sachbericht zum Verwendungsnachweises des
Zukunftscluster MCUBE: - Autonomes Fahren in komplexes Situationen (Wies’n
Shuttle) um Aspekte die spezifisch die Firma SANEON GmbH betreffen.

~Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des
Bundesministeriums fur Bildung und Forschung unter dem Férderkennzeichen
03ZU1105AA geférdert. Die Verantwortung far den Inhalt dieser Veréffentlichung liegt

bei der Autorin/beim Autor."

- /\
Seite 3 von 7 L ; SANEON GmbH | www.saneon.de | contacting@saneon.de




3 Sachbericht Teil 1

3.1 Urspringliche Aufgabenstellung

SANEONSs Aufgabe bestand darin durch geeignete Methoden, z.B. aus der ISO26262, das
Sicherheitskonzept des Wiesn Shuttles zu verfeinern, zu bewerten und zu validieren.

3.2 Ablauf des Vorhabens

SANEON war vor allem an der Sicherheitsbewertung der Softwarearchitektur beteiligt,
um durch systematische Analysen sicherheitskritische Schwachen aufzudecken und
durch Definition von geeigneten Sicherheitsmechanismen die Fahrfunktion gegen
unerwartetes Fehlverhalten abzusichern.

Die erheblich verzdgerte Bereitstellung des Forschungsfahrzeugs EDGAR, der
resultierende gesteigerten Erprobungsumfang in der Simulationsumgebung, bei hoher
Kompetenz fur Softwareentwicklung und Simulation bei den Dbeteiligten
Lehrstuhlen/Instituten der TU Minchen, sowie ein Focus auf die Weiterentwicklung der
Grundfunktionen des Fahrzeugs haben dazu geflihrt, dass die Einbindung der Firma
SANEON oft nur bei dringendem Bedarf und punktuell erfolgt ist.

Aus internen Grinden hat sich die SANEON GmbH nach der Zahlungsanforderung vom
15.11.2022 keine weiteren Kosten in Abrechnung zu bringen, um Verwaltungsaufwande
zu minimieren. Diese Grinde sind: hohes Umsatzwachstum in den Jahre 2023 und 2024
und Personalwechsel in der Verwaltung von SANEON fuhrten zu administrativen
Engpassen.

Unabhangig davon hat sich SANEON im weiteren Projektverlauf mit zirka 11
Personenmonaten eingebracht. Die Inhaltlichen Beitréage von SANEON werden im
Sachbericht Teil IT (Abschnitt 4) beschreiben.

3.3 Wesentliche Ergebnisse

Die Mitarbeiter der SANEON GmbH haben Erfahrungen mit der Bewertung eines
komplexen Software-Stacks, funktionalen risikominimierenden Anpassungen und
geeigneten Sicherheitsmechanismen auseinandergesetzt und diese in Rahmen von
Analysen dokumentiert.
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4 Sachbericht Teil I1

4.1 Verwendung der Zuwendung

Aus den in 3.2 genannten Grinden hat SANEON nur einen Teil der beantragten
Férderung abgerufen, hat sich aber umfangreich in das Forschungsprojekt eingebracht:
SANEON hat inhaltlich in dem MaBe Beitrage zum Forschungsprojekt geleistet, dass die
Zielerreichung nicht negativ beeintrachtigt wurde.

4.2 Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten

Vorbereitend flr die im Projekt durchzufihrenden Sicherheitsanalysen wurde ein Tool
programmiert, das eine systematische Analyse von Szenarien gemaB dem Ansatz der
Methode HARA (Hazard Analysis and Risk Assessment) gemaB der ISO 21448 ermdglicht.
Um die Vollstandigkeit der Risko Identifikation zu gewahrleisten, wurde die HAZOP
(,HAZard and OPerability") Methode unmittelbar in das Tool integriert. Diese Methode
verwendet die grundlegende Systemfunktion und leitet mittels Schllsselwdrter mogliche
Fehlfunktionen ab.

Das Tool soll im weiteren Projektverlauf die Durchflihrung von Sicherheitsanalysen
unterstutzen.

Dazu soll es Sicherheitsingenieure bei der Analyse unterstlitzen, in dem es
e wiederkehrende Arbeitsschritte automatisiert,

e den Arbeitsaufwands bei der Datenerfassung und -verfolgung durch Bereitstellung von
relevanten Auswahlmadglichkeiten und durch die Erstellung direkter Verknupfungen
zwischen den verschiedenen HARA-Aktivitaten reduziert,

e den zustandigen Ingenieur durch Hilfestellungen, unter anderem in Form von Wiki-
Seiten, bei der Durchfihrung einer vollstandigen Analyse fluhrt

¢ alle vom Benutzer eingegebenen Daten automatisch validiert.

Das Tool legt die Analysedaten in einer SQL-Datenbank ab. Fir den Zugriff auf die Daten
wurde ein Rechtemodel entwickelt und umgesetzt.

Weiterhin haben wir eine umfassende Analyse der Softwarearchitektur von
Autoware.Universe durchgefuhrt, um potenzielle Fehlermodi frihzeitig zu identifizieren.
Unser Hauptziel war es, eine strukturierte Grundlage flr eine detaillierte Failure Mode
and Effects Analysis (FMEA) zu schaffen. Dabei konzentrierten wir uns besonders auf die
Softwareknoten der kritischen Bereiche Wahrnehmung, Lokalisierung, Planung und
Steuerung. Im Zuge dieser Analyse haben wir potenzielle Fehlerquellen aufgedeckt und
deren mdgliche Fehlerfortpflanzung innerhalb des Systems genauestens untersucht.

Darauf aufbauend haben wir eine FMEA flr ausgewahlte Module von Autoware.Universe
durchgefuhrt, um tiefergehende Einblicke in deren Anfalligkeiten zu gewinnen.

Um die identifizierten Fehlermodi in einer realitdtsnahen Umgebung zu validieren und
effektive GegenmaBnahmen (,,Sicherheitsmechanismen") zu entwickeln, haben wir eine
Fehlerinjektions- und Testumgebung auf Basis des CARLA-Simulators entwickelt. Dies
ermdglichte es uns, spezifische Fehlerszenarien gezielt zu testen und darauf aufbauend
geeignete Mitigationsstrategien abzuleiten und deren Wirksamkeit zu bewerten.
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4.3 Voraussichtlicher Nutzen und Verwertbarkeit der erzielten Ergebnisse

SANEON plant keine Entwicklung von Produkten basieren auf diesem Vorhaben, wird
aber die gesammelte Erfahrung und die 0&ffentlich verflugbaren Ergebnisse zu
Marketingzwecken und zur  Weiterentwicklung der Dienstleistungen  zur
sicherheitskritischen Entwicklung von komplexen Funktionen durch interne
TrainingsmaBnehmen nutzen.
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5 Sachbericht Teil III

5.1 Beitrag des Ergebnisses zu den férderpolitischen Zielen, auch zwecks Evaluierung
von Férderprogrammen/ - schwerpunkten/ - konzepten

Siehe Fachbericht auf Wies’'n Shuttle auf Verbundsebene.

5.2  Wissenschaftlich-technische Ergebnisse des Vorhabens im Vergleich zu den
urspringlichen Zielen, erreichte Nebenergebnisse und gesammelte wesentliche
Erfahrungen

Siehe Fachbericht auf Wies’'n Shuttle auf Verbundsebene.
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