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Die fortschreitende Digitalisierung und der Einsatz von IT-Systemen zur Steuerung von
Geschéftsprozessen bieten nicht nur Effizienzvorteile, sondern schaffen auch neue Risiken fir
betrligerisches Verhalten. Wéahrend externe Bedrohungen wie Ransomware oder Phishing in
Forschung und Praxis intensiv behandelt werden, bleibt das Risiko durch interne Angriffe oft
unzureichend adressiert. Diese Form des internen Betrugs (engl. “Occupational Fraud”)
verursacht laut der Association of Certified Fraud Examiners jéahrlich Verluste in Hohe von etwa
5% des Unternehmensumsatzes. Neben finanziellen Schaden drohen rechtliche
Konsequenzen, ein Verlust an Reputation sowie eine Schwachung des Vertrauens bei Share-
und Stakeholdern.

Enterprise-Resource-Planning-Systeme (ERP-Systeme), die umfangreiche Daten Uber
Geschéftsprozesse aufzeichnen, bieten grofR3es Potenzial fur die Detektion von Fraud. Diese
Daten ermdglichen die Identifikation von Mustern und Auffélligkeiten, die auf betriigerisches
Verhalten hinweisen kdnnten. Das KOEX-Projekt setzte an dieser Stelle an und hatte zum Ziel,
innovative Losungen zur Betrugserkennung in ERP-Systemen zu entwickeln. Der Fokus lag
auf der Nutzung von Kunstlicher Intelligenz (KI) und Techniken des Maschinellen Lernens
(ML), um Fraud in unternehmensweiten Daten automatisiert zu erkennen.

Die prenode GmbH Ubernahm hierbei im Teilprojekt ,Sichere Betrugserkennung auf Basis von
verteiltem Machine Learning” die Leitung fur die Entwicklung einer datenschutzfreundlichen
Losung, die durch foderierte Ansatze das Lernen Uber Unternehmensgrenzen hinweg
ermdoglicht. Dies adressierte die zentrale Herausforderung, dass innerhalb eines einzelnen
Unternehmens oft nicht genugend Daten fir die Entwicklung robuster Fraud-Detection-
Modelle zur Verfligung stehen.

Vor Projektbeginn gab es keine etablierten Ansétze, die Federated Learning im Kontext der
Fraud-Erkennung in ERP-Systemen nutzten. Bestehende Verfahren basierten haufig auf
regelbasierten Systemen, die manuelle Pflege erfordern, oder zentralisierten Modellen, die
Datenschutzprobleme mit sich bringen.

Fur die Betrugserkennung wurden in Kooperation mit den (brigen Partnern Modelle
ausgewahlt, implementiert und in einer experimentellen Umgebung mit synthetischen Daten
getestet, um ihre Robustheit und Leistungsfahigkeit im ERP-Kontext zu bewerten.

Gemeinsam mit der Hochschule Karlsruhe entwickelte prenode Experimente, um die
Effektivitat von Federated Learning im Vergleich zu klassischen Machine-Learning-Ansatzen
wie isoliertem und zentralisiertem Training zu untersuchen, um den Mehrwert von



unternehmensibergreifendem Lernen zu quantifizieren. Die Untersuchungen zeigten, dass
Federated Learning &hnliche Vorhersagegenauigkeiten wie zentralisiertes Training erreicht,
jedoch den Vorteil bietet, Datenschutzauflagen einzuhalten und den Austausch sensibler
Daten zu vermeiden. Des Weiteren wurde gezeigt, dass Unternehmen ohne eigene Fraud-
Daten von den geteilten Modellparametern im Federated-Learning-Ansatz profitieren konnten.
Die erzielten Ergebnisse wurden in einer wissenschaftlichen Publikation festgehalten, die
gemeinsam mit der Hochschule Karlsruhe erarbeitet und veréffentlicht wurde.

Parallel dazu wurden Software-Bausteine und diverse Module sowie Schnittstellen entwickelt,
um eine Integration in die Demonstrator-Umgebung zu gewéahrleisten. Die Integration wurde
in Zusammenarbeit mit SIVIS durchgefihrt und die vollstiandige Prozesskette — von der
Datenanbindung Uber das Modelltraining bis hin zur Ergebnisvisualisierung — erfolgreich
validiert.

Das KOEX-Projekt konnte mehrere wichtige Ergebnisse erzielen. Die entwickelten Federated-
Learning-Ansétze haben gezeigt, dass eine datenschutzfreundliche und gleichzeitig effektive
Betrugserkennung in ERP-Systemen mdoglich ist. Die Experimente belegten, dass diese
Methode &hnlich hohe Vorhersagegenauigkeiten wie zentralisiertes Training erreicht, jedoch
ohne die datenschutzrechtlichen Herausforderungen, die bei der Zusammenfihrung sensibler
Daten auftreten. Die prototypische Umsetzung mit Hilfe der mix-Software und deren
Validierung in einer realistischen Umgebung unterstreichen die praktische Umsetzbarkeit der
entwickelten Losungen. Darlber hinaus schuf das Projekt eine Grundlage fur zuklnftige
Anwendungen und férderte den Wissenstransfer zwischen Wissenschaft und Wirtschaft. Die
im Rahmen des Projekts erlangten Erkenntnisse bieten vielseitige Moglichkeiten fir weitere
Forschung und potenzielle industrielle Anwendungen.
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1. Beschreibung der wichtigsten Arbeiten und Einordnung in den Projektkontext

Im Folgenden werden fur die im Forderantrag beschriebenen Teilprojekte die geleisteten
Arbeiten skizziert sowie die wichtigsten Erkenntnisse hervorgehoben. Dabei liegt ein
besonderer Fokus auf dem Teilprojekt ,Sichere Betrugserkennung auf Basis von verteiltem
Machine Learning“ unter Leitung der prenode GmbH Hochschule Karlsruhe und somit den
Arbeitspaketen 5.1 bis 5.4. Es werden folgende Abklirzungen genutzt:

(S1) Projektleiter, SIVIS GmbH

S2) Entwicklungsleiter, SIVIS GmbH
S3) Projektmitarbeiter, SIVIS GmbH
S4) Berater, SIVIS GmbH

P1) Senior Entwickler, prenode GmbH

T

1) Professorale Begleitung (Prof. Dr. Dr. Lars Schmidt-Thieme), Universitat Hildesheim
H2) Akademischer Mitarbeiter / Doktorand, Universitat Hildesheim
K1
K2

(

(

(

(

(P2) Junior Entwickler, prenode GmbH

(

(

( Professorale Begleitung (Prof. Dr. Bernd Scheuermann), Hochschule Karlsruhe
(

)
)

Akademischer Mitarbeiter / Doktorand, Hochschule Karlsruhe

Teilprojekt 1: Projektmanagement

Projektmanagement Monat PM PM PM PM PM PM PM PM PM PM
(Leitung SIVIS GmbH) von...bis | (S1) | (S2) | (S3) | (S4) | (P1) | (P2) | (H1) | (H2) | (K1) | (K2)

AP 1.1 | Projektplanung und -koordination M1-M30 1,5 0,5 0,5 0,5

TP1

Kommunikation mit assoziierten
AP12 Industriepartner und deren Koordination M1-M30 10 0.5




Der Hauptwand in diesem Teilprojekt lag wie geplant bei der SIVIS GmbH, die die Rolle der
Projektleitung ausfiihrte. Die Aufwande flr prenode beinhalteten insbesondere regelmafige
Abstimmungen, Koordinationstreffen und interne organisatorische
Projektmanagementaufgaben. An dieser Stelle wird auf den Sachbericht Teil Il der SIVIS
GmbH verwiesen.

Teilprojekt 2: Projektvorbereitung und Systemkonzeption

TP 2 Projektvorbereitung und System- Monat PM PM PM PM PM PM PM PM PM PM
konzeption (Leitung SIVIS GmbH) von...bis | (S1) | (S2) | (S3) | (S4) | (P1) | (P2) | (H1) | (H2) | (K1) | (K2)
AP 2.1 | Ausbau von Expertise M1-M30 0,5 0,1 2,0 0,1 2,0
AP 2.2 | Anforderungsanalyse M1-M3 0,1 0,5 1,0 0,5 0,1 0,5 0,1 1,0 0,1 1,0
Entwurf der Systemarchitektur und
AP23 Spezifikation der Schnittstellen M1-Mé 0.1 0.5 1.0 0.5 0.2 0.5 15 0.5 15
AP 2.4 | Review mit assozierten Mame | 03 | 03 | 05 | 05 | 05 | 02 1,0 1,0
Industriepartnern

Zur Definition der initialen Anforderungen an das KOEX-Projekt und die Systemarchitektur des
Demonstrators nahm prenode an einem Workshop mit allen Projektpartnern am 05.05.2022
an der Hochschule Karlsruhe teil. prenode brachte dabei Anforderungen aus technischer
Perspektive ein, insbesondere zur Integration von ML-Modellen und der Umsetzung eines
Federated-Learning-Ansatzes. Diese Anforderungen dienten als eine der Grundlagen fur die
spatere Systemarchitektur und die Implementierung der Demonstrator-Komponenten.

Des Weiteren unterstiitzte prenode die Spezifikation der Systemarchitektur, insbesondere
durch die Definition der Schnittstellen fir die Integration und Kommunikation der lokalen ML-
Komponenten mit der Cloud-Infrastruktur. Dabei wurde ein besonderes Augenmerk auf den
sicheren Modellaustausch im Federated-Learning-Ansatz gelegt.

In zwei weiteren Workshops mit allen Projektpartnern (08.03. — 09.03.2023 und 09.10. —
10.10.2023) wurden die Anforderungen der Industriepartner, technische Mallnahmen zur
Implementierung des Demonstrators sowie die Ergebnisse der ML-basierten Anomalie- und
Fraud-Erkennung besprochen. prenode integrierte die gewonnenen Erkenntnisse in die
technische Spezifikation und Validierung der ML-Komponenten und trug zur Abstimmung der
Implementierungsstrategie bei.

Teilprojekt 3: Datenmanagement

T3 Datenmanagement Monat PM PM PM PM PM PM PM PM PM PM
(Leitung Hochschule Karlsruhe) von...bis | (S1) | (S2) | (S3) | (S4) | (P1) | (P2) | (H1) | (H2) | (K1) | (K2)

AP 3.1 Explorative Analyse der ERP-Daten M1-M12 0,5 1,0 0,5 0,5 4,0
AP 3.2 | Definition des Datenmodells M1-M12 0,5 2,0 0,5 0,5 4,0
AP 3.3 | Anlegen und Pflegen der Datenbank M7-M18 0,5 2,0 0,5 3,0
AP 3.4 Sammeln, Klassifizieren und Evaluation MA-M21 0.5 3.0 05 2.0

von Fraud Pattern

Erforschung und  Entwicklung von
AP 3.5 | Methoden zur Erzeugung von M1-M24 0,5 2,0 0,5 3,0
realitatsnahen Fraud-Daten

Entwicklung eines Verfahrens zur
AP 3.6 | Extraktion und Verarbeitung der Daten M1-M18 0,5 2,0 0,5 3,0
aus SAP-ERP Systemen

AP 3.7 Sicherstellen von Datenschutz und MA1-M30 0.3
Datenschutzfolgeanalyse

An dieser Stelle wird auf die jeweiligen Sachbericht Teil Il der SIVIS GmbH und der Hochschule
Karlsruhe verwiesen.



Teilprojekt 4: Entwicklung On-Premise-Solution

TP 4 Entwicklung On-Premise-Solution Monat PM PM PM PM PM PM PM PM PM PM
(Leitung Universitit Hildesheim) von...bis | (S1) | (S2) | (S3) | (S4) | (P1) | (P2) | (H1) | (H2) | (K1) | (K2)
Erforschung und Design von Modellen

AP 41 und Lernverfahren zum uniberwachten M1-M9 0,5 0,2 0,5 1,0 3,0
Lernen (Anomalie-Erkennung)
Erforschung und Design eines
integrierten halb-tUberwachten

AP 4.2 Verfahrens (Anomalie + direkte Fraud M1-M21 0.5 0.2 0.5 0.5 5.0
Erkennung)

AP 4.3 Implementierung der Modelle und M13-M27 0.5 05 05 6.0

Lernverfahren aus AP 4.1 und AP 4.2
Design und Anpassung von Methoden
AP 4.4 | zur Extraktion neuer Regeln aus den M16-M27 0,5 0,5 0,5 4,0
gelernten Modellen in AP 4.3

Experimentelle Evaluation der
AP 4.5 | entwickelten Modelle auf synthetischen M25-M30 0,5 1,0 0,5 0,5 3,0
sowie echten Daten

In TP4 lag ein Schwerpunkt auf der Erweiterung der lokalen Komponenten der mix-Software.
Diese wurden angepasst, um mehrere lokale ML-Modelle sowie untiberwachte ML-Modelle
einbinden zu kénnen.

Zusatzlich wurde aufbauend auf Anforderungen der Industriepartner die Offline-Fahigkeit der
Software entwickelt, um auch ohne permanente Netzwerkverbindung einsatzfahig zu sein. Zur
Evaluation wurde in Zusammenarbeit mit SIVIS eine On-Premise-Testumgebung aufgebaut,
die die Integration und Validierung der Modelle unter realen Bedingungen ermdglichte.

Far die Betrugserkennung wurden in Abstimmung mit der Universitat Hildesheim Boosting
Decision Tree Modelle, insbesondere XGBoost, implementiert und auf ihre pradiktive Leistung
und Effizienz bei der Verarbeitung von ERP-Daten gepruift. Die Modelle wurden in einer
experimentellen Umgebung mit synthetischen Daten getestet, um deren Robustheit und
Performance zu evaluieren. Die Ergebnisse bestatigten die Eignung dieser Modelle fiir den
spezifischen Anwendungsfall und trugen zur weiteren Optimierung der Lésung bei.

Fir detaillierte Ausfihrungen zu diesem Teilprojekt wird an dieser Stelle auf den Sachbericht
Teil Il der Universitat Hildesheim verwiesen.

Teilprojekt 5: Entwicklung Cloud-Solution

5 Entwicklung Cloud-Solution Monat PM PM PM PM PM PM PM PM PM PM
(Leitung prenode GmbH) von...bis | (S1) | (S2) | (S3) | (S4) | (P1) | (P2) | (H1) | (H2) | (K1) | (K2)
Evaluation der Eignung verschiedener

AP 5.1 Verfahren und Algorithmen des M4-M18 0,5 1,0 3,5
dezentralen ML
Anpassung der lokalen Umgebung auf
AP52 Datenbasis, Modell und Schnittstellen M10-M21 0.5 1.0 12 21 0.5
Erprobung und Weiterentwicklung des
AP 5.3 | Federated ML in mix fiir Fraud M10-M21 0,5 2,0 3,0
Detection
Aufsetzen und vorlaufige Evaluation
AP 5.4 | einer produktiven Pilotumgebung zum M16-M27 0,5 0,5 1,0 4,0
Einsatz dezentraler Modelle

Zu Beginn wurde eine umfassende Literaturrecherche durchgefiihrt, um den Stand der
Technik im Bereich Federated Learning im Kontext der Fraud-Erkennung zu analysieren.



Neben der Untersuchung von neuronalen Netzen, lag der Fokus insbesondere auf Boosting-
Modellen wie XGBoost, die sich durch ihre Effizienz und Robustheit gegentber variierenden
Datenverteilungen sowie ihre Eignung flr tabellarischen Daten auszeichnen. Des Weiteren
zeichnen sich XGBoost-Modelle durch ihre Erklarbarkeit aus, da nachvollzogen werden kann,
welche Merkmale (Features) maRgeblich zur Vorhersage beitragen. Dies wird durch die
Médglichkeit zur Berechnung von Feature-Importanzen und zur Visualisierung von
Entscheidungsbdumen ermdoglicht. Die gewonnenen Erkenntnisse aus der Recherche und
Experimenten bildeten die Grundlage fir die Auswahl und Konzeption der weiteren
experimentellen Ansatze. Darauf aufbauend wurden Methoden getestet und implementiert, um
XGBoost-Modelle im Federated Learning Kontext zu verwenden, d.h. XGBoost-Modelle
mehrerer Unternehmen zu einem gemeinsamen globalen Modell algorithmisch zu fusionieren.
Dabei wurde der Algorithmus gezielt weiterentwickelt, um die spezifischen Anforderungen und
Besonderheiten der Datenverteilung bei der Fraud-Erkennung zu berlcksichtigen.

Die lokale Umgebung der Machine Learning Software wurde gezielt erweitert, um die
Anforderungen des Federated-Learning-Ansatzes im Kontext der Fraud-Erkennung zu erfullen
(vgl. TP4). Dabei wurden Schnittstellen entwickelt, die eine effiziente Datenverarbeitung, die
Integration von ML-Modellen und eine nahtlose Interoperabilitdt mit der Demonstrator-
Umgebung sicherstellten. Diese Anpassungen ermdglichten die spatere Anwendung unter
praxisnahen Bedingungen.

prenode entwickelte gemeinsam mit der Hochschule Karlsruhe Experimente, um die
Effektivitdt von Federated Learning bei der Fraud-Erkennung im Vergleich zu klassischen
Machine-Learning-Ansatzen, wie isoliertem und zentralisiertem Modell-Training, zu bewerten.
Ziel der Untersuchung war es den Mehrwert von unternehmensubergreifendem Lernen zu
quantifizieren und seine Vorteile unter realitadtsnahen Bedingungen zu evaluieren.

Die entworfenen Szenarien umfassten hypothetische Unternehmen ohne Fraud-Daten, stark
variierende Datenmengen, unterschiedliche Fraud-Verteilungen sowie verschiedene Fraud-
Kategorien, um deren Einfluss auf die Vorhersagegenauigkeit zu untersuchen. Um die
Praxisndhe weiter zu erhdhen, wurden diese vier Szenarien in mehrere Varianten unterteilt,
die spezifische Herausforderungen in betrieblichen Umgebungen abbildeten. Die Experimente
lieferten wichtige Erkenntnisse Uber die Einflisse dieser Faktoren auf die
Vorhersagegenauigkeit und die Leistungsfahigkeit foderierter Ansatze.

. . Training Data Training Data
Experiment Variant Participant 1 Participant 2
1 Fraud 1 Normal 1
No Fraud 2 Fraud 2 Normal 2
3 Fraud 3 Normal 2
Varying Number
of Fraud Cases 1 Fraud 2 Fraud 3
Varying Fraud 1 Fraud 2 Fraud 1
Categories 2 Fraud 3 Fraud 1
Varying Data 1 Fraud 2 Fraud 3 (reduced)
Volume 2 Fraud 3 Fraud 2 (reduced)

Abbildung 1: Ubersicht der durchgefiihrten Experimente. Die erste Spalte beschreibt das Szenario, wihrend die dritte und
vierte Spalte die fiir das Modell-Training verwendeten Datensdtze fiir die jeweiligen Teilnehmer und Varianten spezifizieren.



In den Experimenten wurden zwei Unternehmen betrachtet, die jeweils durch unterschiedliche
Trainings- und Testdatensatze reprasentiert waren. Beim isolierten Training wurde fur jeden
Trainingsdatensatz ein separates ML-Modell trainiert, das anschlieliend genutzt wurde, um
Vorhersagen fir den zugehdrigen Testdatensatz zu treffen. Beim zentralisierten Training
wurden die beiden Trainingsdatensatze kombiniert, um ein einziges zentrales ML-Modell zu
trainieren. Dieses Modell wurde anschlielRend verwendet, um Vorhersagen fir die jeweiligen
Testdatensatze zu erstellen. In der Praxis ist dieser Ansatz jedoch aufgrund von Datenschutz-
und Sicherheitsbedenken meist nicht realisierbar. Beim féderierten Training wurden zwei ML-
Modelle lokal auf den jeweiligen Trainingsdatensatzen trainiert. Die Modellparameter wurden
zentral aggregiert, das Ergebnis wurde anschlie®end verteilt. Die aktualisierten ML-Modelle
wurden daraufhin genutzt, um die Testdatensatze der einzelnen Unternehmen individuell zu
bewerten.
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Abbildung 2: Vergleich von isoliertem Training, zentralisiertem Training und féderiertem Training in unterschiedlichen
Szenarien.

Die Ergebnisse zeigten, dass Federated Learning und zentralisiertes Training, bei dem die
Daten aller Teilnehmer zusammengefiihrt werden, ahnliche Vorhersagegenauigkeiten
erreichen konnen. Dennoch ist zentralisiertes Training in der Praxis aufgrund von
Datenschutzauflagen und der Zuriickhaltung von Unternehmen, ihre sensiblen Daten zu teilen,
oft nicht umsetzbar. Im Vergleich dazu bietet Federated Learning eine datenschutzfreundliche
Alternative, die ahnliche Ergebnisse erzielt.
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Abbildung 3: Die Experimente zu stark variierenden Datenmengen wurden in zwei Varianten durchgefiihrt. Die Grafik zeigt,
dass foderiertes und zentrales Lernen deutlich stabilere Ergebnisse bei der Klassifikation liefern als isoliertes Lernen,
insbesondere wenn das verfiigbare Datenvolumen reduziert wird. Wdhrend isoliertes Lernen stark schwankende Werte
aufweist, bleiben die Ergebnisse bei foderiertem und zentralem Lernen auch bei unterschiedlichen Datenmengen konstant
hoch. Dies verdeutlicht, dass diese Ansdtze besser in der Lage sind, robuste und verldssliche Modelle zu trainieren.

Das isolierte Training, bei dem jedes Unternehmen nur auf seinen eigenen Daten trainiert,
wurde in den meisten Testszenarien von Federated Learning Ubertroffen. Dabei wurde
deutlich, dass eine hohe Heterogenitat der Daten zwischen den Teilnehmern die
Vorhersagegenauigkeit im Federated-Learning-Ansatz sowie beim isolierten Lernen negativ
beeinflussen kann. Dies legt nahe, in weiteren Forschungsarbeiten Algorithmen gezielt auf die
spezifischen Anforderungen und Herausforderungen bei heterogenen Datensatzen
abzustimmen, um deren Leistungsfahigkeit weiter zu verbessern.

Insbesondere im Szenario, in dem ein Unternehmen Fraud-Daten fur das Training bereitstellt,
wahrend ein anderes Unternehmen keine Fraud-Daten besitzt, zeigte sich, dass das
Unternehmen ohne Fraud-Daten durch die geteilten Modellparameter im Federated-Learning-
Ansatz dennoch profitieren konnte.

Die erzielten Erkenntnisse und Ergebnisse dieser Experimente wurden in einem
wissenschaftlichen Papier beschrieben, das unter Leitung der Hochschule Karlsruhe erarbeitet
und veroffentlicht wurde [1].

Die Cloud-Komponente wurde gezielt weiterentwickelt, um XGBoost-Modelle dezentral zu
trainieren, zu verwalten und bereitzustellen. Die entwickelten Machine-Learning-Komponenten
wurden anschlieBend als Demonstrator in einer Cloud-Umgebung bereitgestellt, um eine
nahtlose Integration und Interaktion mit den anderen Modulen des Systems zu gewahrleisten.
Die Experimente wurden in die Demonstrator-Umgebung Gbertragen, wo die Ergebnisse in
einem produktionsnahen Umfeld erfolgreich reproduziert und evaluiert wurden. Dabei wurde
die gesamte Prozesskette — von der Datenanbindung uUber das Modelltraining bis hin zur
Bereitstellung der Ergebnisse fiir die Nutzerschnittstelle — umfassend getestet. Im Rahmen
der Evaluation wurde auch die Performanz der Pradiktion untersucht und und als dberzeugend
bewertet, was die Praxistauglichkeit der entwickelten Ansatze bestatigt.



Teilprojekt 6: Entwicklung Demonstrator und Evaluation

TP 6 Entwicklung Demonstrator und Monat PM PM PM PM PM PM PM PM PM PM

Evaluation (Leitung SIVIS GmbH) von...bis | (S1) | (S2) | (S3) | (S4) | (P1) | (P2) | (H1) | (H2) | (K1) | (K2)

AP 6.1 Entwicklung des Front-Ends M13-M24 0,5 3,0 0,5 0,1 1,0
Integration der in den Teilprojekten TP 3

AP 6.2 | bis TP 5 entwickelten Verfahren und | M16-M30 0,5 1,0 0,5 0,1 1,0 0,1 2,0
Komponenten

AP g3 | Inteme Evaluation und Training des | v 130 05| 10| 15| 01| 05| 01|05 01|15
Demonstrators an Beispielprojekten

AP 6.4 Deflnltlgn v9n Eva!uatlonsslzenar|en und M22-M30 05 10 0.1 05 0.1 05 0.1 10
Evaluation in Praxisszenarien

prenode arbeitete in diesem Teilprojekt an der Weiterentwicklung und Integration der mix-
Software in den Demonstrator in Abstimmung mit den Kooperationspartnern. Dabei wurden
Funktionen hinzugefligt, die die Einbindung der ML-Komponenten in den Demonstrator
ermdglichten.

Es wurden insbesondere Schnittstellen definiert und umgesetzt, die den Datenaustausch
zwischen der mix-Software und dem Demonstrator sicherstellen. Diese Schnittstellen
gewabhrleisteten eine effiziente Kommunikation zwischen der lokalen Inferenzkomponente und
dem Demonstrator sowie eine zuverlassige Datenubertragung.

Auf Grundlage der Systemarchitektur wurde die miIx-Software angepasst, um ein
beispielhaftes ML-Modell in die lokale Inferenzkomponente zu integrieren. Dies erlaubte es,
Daten lokal abzurufen, zu verarbeiten und eine Inferenz durchzuflihren. Die Anpassungen
erleichterten die Einbindung in die Demonstrator-Umgebung und ermdéglichten praxisnahe
Tests der gesamten Lésung.

Fir detaillierte Ausfihrungen zu diesem Teilprojekt wird an dieser Stelle auf den Sachbericht
Teil Il der SIVIS GmbH verwiesen, insbesondere im Hinblick auf die Entwicklung des Front-
Ends.

2. ZahlenmaBiger Nachweis

Tabelle 1 zeigt einen Uberblick tiber die Projektausgaben der prenode GmbH:

Tabelle 1: Projektausgaben der prenode GmbH

Ausgaben laut

Entstandene Ausgaben Zuwendungsbescheid

0837 Personalkosten DXXOXOXNA
0838 Reisekosten B

Gesamtausgaben:

Position 0837: Durch die nicht abgerufenen Mittel der Position 0838 Reisekosten konnten die
gestiegenen Personalkosten abgefangen werden.

Position 0838: Fir Reisetatigkeiten sind wahrend der Projektlaufzeit keine Kosten
entstanden.



3. Nutzen und Verwertbarkeit

Im Verlauf des Projekts konnte prenode wertvolle technologische und methodische
Grundlagen schaffen, die eine Basis fur zukiinftige Anwendungen und Partnerschaften bilden.
Insbesondere die Entwicklung und Validierung von Federated-Learning-Ansatzen als
Alternative zu zentralisierten Machine-Learning-Lésungen zur Fraud-Erkennung in ERP-
Systemen zeigen das Potenzial fir eine langfristige Verwertung der Ergebnisse. Dies
ermoglicht  datenschutzfreundliche  Modelle, die dennoch eine vergleichbare
Vorhersagegenauigkeit erreichen und so eine breite Akzeptanz bei Unternehmen férdern.

Die erarbeiteten Losungen bieten vielversprechende Ansatze fiir die Integration in bestehende
ERP-Systeme und koénnten in zukinftigen Projekten weiter ausgebaut werden. Die
entwickelten Technologien und die im Projekt gesammelten Erfahrungen eréffnen
Méoglichkeiten, neue Anwendungsbereiche und Partnerschaften insbesondere im SAP-Umfeld
sowie in anderen Zielmarkten zu erschlief3en. Die konkrete Produktisierung als Teil der SIVIS-
Suite kann bei einer erfolgreichen Evaluation des Demonstrators mit Industriepartnern
weiterverfolgt werden.

Die prototypische Implementierung im Demonstrator zeigt die praktische Umsetzbarkeit der
entwickelten Methoden. Zudem wurden die im Projekt gewonnenen wissenschaftlichen
Erkenntnisse in einer Veroffentlichung dokumentiert, die den technologischen Fortschritt und
die Innovationen des Projekts hervorhebt [1].

Durch das Projekt konnte also die Verwertbarkeit der Verfahren fir SAP-Daten erarbeitet
werden. Diese Madglichkeiten werden nun Schritt-fiir-Schritt in der Praxis verprobt und
eingesetzt.

4. Bekannt gewordener Fortschritt bei anderen Stellen

Wahrend des Projekts wurden regelmaflig Recherchen durchgefuhrt, um relevante externe
Entwicklungen zu identifizieren. Dabei zeigte sich, dass Ansatze zur Fraud-Erkennung in ERP-
Systemen und der Nutzung von Federated Learning weiterhin selten sind. Bestehende
Arbeiten konzentrieren sich vor allem auf Branchen wie Finanzdienstleistungen und
verwenden oft zentralisierte ML-Ansatze.

Fortschritte im Bereich der Anomalie-Erkennung wurden beobachtet, jedoch gab es keine
Entwicklungen, die direkt mit den Zielen des KOEX-Projekts konkurrieren. Die Forschung zur
Integration von Federated Learning in ERP-Systeme bleibt ein einzigartiges und innovatives
Thema des Projekts.

Zusammenfassend beeintrachtigen keine externen Fortschritte die Relevanz der im KOEX-
Projekt verfolgten Ansatze.



5. Erfolgte und geplante Veroffentlichungen

[1] Schnepf, J., Dieterich, C., Oztirk, O., Hirt, R. & Scheuermann, B. (2024). Enhancing Fraud
Detection in Enterprise Resource Planning Systems through Federated Learning: A Comparative
Study. IEEE International Conference on Big Data (Big Data), Washington, USA.
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