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1 Teil I: Kurzbericht

1.1 Ursprüngliche Aufgabenstellung sowie den wissenschaftlichen und
technischen Stand, an den angeknüpft wurde

Einer der wesentlichen Unterschiede zwischen dem klassischen WLAN (IEEE 802.11) und dem
klassischen Mobilfunknetz liegt in der Steuerung des Handovers. Während im Mobilfunknetz (4/5G) ein
Handover grundsätzlich vom Kernnetz gesteuert wird (mit Hilfe der MME bzw. AMF), liegt die
Entscheidung über den Wechsel des zuständigen APs im WLAN grundsätzlich beim Endkunden (der
Station (STA) in der Sprache des IEEE Standards, vergleichbar mit dem UE – User Equipment in den ETSI
3GPP Standards).

In der vergangenen Dekade haben sich beide Konzepte (5G und WLAN) aufeinander zubewegt, in dem
Sinne, dass ein Handover in 5G und 6G aus einer direkten Kommunikation von gNBs entstehen kann,
während nunmehr in WLAN Signale an die Station gesendet werden können, die dieser einen Handover
zu einem anderen AP ‘empfehlen’. Die Algorithmen hinter der inter-AP, bzw. inter-gNB Kommunikation
sind weitgehend frei und bieten Platz für KI-basierte Optimierung. An dieser Stelle setzt SupraCoNeX
an.

Das SupraCoNeX-Projekt befasste sich mit dem Thema Ressourcenzuweisung in WLAN-Netzwerken. Die
WLAN-Ressourcenzuweisung ist ein Parameteranpassungsprozess der MAC-Schicht, der darauf abzielt,
einen Parametersatz zur Optimierung der Netzwerkleistung basierend auf einer Metrik wie dem
Durchsatz auszuwählen. Auf der Senderseite umfasst der Parametersatz unter anderem
Modulationstyp, Codierungsrate, Schutzintervall, Anzahl der räumlichen Ströme, Kanalbandbreite und
Sendeleistung. Bei einem dynamischen drahtlosen Kanal mit Mobilität der Clients erhält ein
Zugangspunkt ständig Netzwerkfeedback, anhand dessen eine Auswahl des Parametersatzes für die
nächste Übertragungsmöglichkeit getroffen wird.

Mit der weit verbreiteten Nutzung von IEEE 802.11-basierten WLAN-Netzwerken besteht ein dringender
Bedarf an neuen Techniken und Frameworks zur Verbesserung der Gesamtnetzwerkleistung. Mit den
Fortschritten bei den IEEE 802.11-Standards und der zunehmenden Dichte moderner drahtloser
Netzwerke wächst die Komplexität der Ressourcenzuweisungsaufgabe entsprechend weiter. Innerhalb
von SupraCoNeX konzentrierte sich unsere Arbeit auf die praktische Implementierung neuartiger
Algorithmen zur Ressourcenzuweisung und deren Auswertung mit COTS-Hardware.

Notwendigerweise braucht es auch in WLAN-Netzen eine Verkehrssteuerung hin zu einer Station, die
soeben den AP gewechselt hat. Diese Funktion der Verkehrssteuerung wird im Mobilfunk durch die
AMF bzw. das SGW erfüllt, indem ein Tunnel (GTP-U) von einem gNB zu einem anderen geschwenkt
wird. Für WLAN fehlte diese tunnelbasierte Mobilität ursprünglich und wurde durch Lösungen wie
CAPWAP (IETF RFC 5415) immer nur herstellerspezifisch – und stark zentralisiert – implementiert. Die im
Rahmen von SupraConex erstmals erprobte Mobilität durch EVPN greift auf etablierte Lösungen aus
dem Datacenter-Bereich zurück (hier wie auch im WLAN sind es MAC-Adressen, die von einem Server
zum anderen umziehen). Offenbar ist diese Methode sehr gut skalierbar und mit Hilfe von bereits
bestehenden Open Source Routing-Lösungen wie FRR zu implementieren. Sie bietet einen Ersatz für
Punkt-zu-Punkt-Tunnel, indem ein Multi-Punkt Netz gebaut wird, an dem eine größere Menge von APs
teilnehmen kann. Durch die Emulation eines LANs (pro WLAN-BSS) innerhalb eines größeren Netzes
lässt sich die Handover-Steuerung an den Rand des Netzes verlagern. Die wesentlichen
Voraussetzungen dafür wurden in SupraCoNeX geschaffen.
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1.2 Ablauf des Vorhabens

BISDN war hauptsächlich in den Arbeitspaketen AP3.3, AP3.4, AP3.5 sowie AP4.3, AP4.4 und AP5 tätig.

Als Basis für die SupraCoNeX SDN-Kontroll-Ebene haben wir BISDN Linux gewählt. Dabei wurden
verschiedene Probleme identifiziert, die nachfolgend behoben wurden.

Insbesondere die Paketlatenzen für für Datenverkehr zum und vom SDN-Controller waren hoch, so
dass wir ein ealternative Art der Portabstraktion implementieren mussten. Des Weiteren haben wir die
VxLAN-Implementierung stabilisiert. Für eine bessere Zukunftsfähigkeit haben wir die BISDN-Linux
portierbarer gemacht, um leichter neue Plattformen integrieren zu können.

Die SupraCoNeX-Analytics-Engine haben wir für BISDN-Linux portiert, auf dessen Basis wir dann
getestet haben, diese auf dem SDN-Controller laufen zu lassen.

Im Detail sind die Arbeiten im Bericht Teil II (Eingehende Darstellung) beschrieben.

1.3 Wesentliche Ergebnisse sowie ggf. die Zusammenarbeit mit anderen
Forschungseinrichtungen

Unsere Forschungsergebnisse sind wie folgt:

Ertüchtigungen der Netzinfrastruktur, um den Regelkreis der Ressourcenzuweisung in drahtlosen
Netzen so zu beschleunigen, dass KI-Anwendungen sinnvoll über mehrere WLAN-APs optimiert werden
können. Hierfür musste die bestehende Infrastruktur von Ethernet-Switchen ertüchtigt werden, was die
Geschwindigkeit der Messungen und deren Übergabe an den Linux-Kernel betrifft. Außerdem wurde
durch die Container-Laufzeitumgebung auf Whitebox-Switches die Möglichkeit geschaffen, Anwendung
möglichst weit an den Rand des Netzes zu schieben (wir haben Mobile Edge Computing auf die
Netzwerk-Hardware verlagert, was den Extremfall von MEC darstellt.)

RateMan auf whiteboxes: Python-Paket für die Userspace-Handhabung von RA über mehrere APs auf
STA-Basis. Seine benutzerfreundlichen Schnittstellen ermöglichen es Forschern, neue RA-Algorithmen
schnell zu implementieren und zu bewerten. BISDN hat die RateMan Installation auf dem Whitebox
Switch durchgeführt, den Netzwerkverkehr von den äußeren Switchports weitergeleitet und getestet.

Experimentelles Testbed: Einfaches Schreibtisch-Setup für schnelle Tests, kontrollierte Testumgebung
mit HF-isolierten WLAN-Knoten für reproduzierbare Experimente und Knoten mit drahtlosem
Produktions-ISP-Netzwerk.

Verteiltes Handover in größeren WLAN-Netzen: Erste Implementation einer Handover-Strategie im
Backbone-Netz, die ohne eine zentrale Steuerung des Handovers in einem entfernten Server
auskommt.
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Teil 2: Sachbericht

1. Inhaltliche Arbeiten

1.1 AP3 – Design, Implementierung und Validierung der SupraCoNeX
Systemarchitektur

1.1.1 AP3.3 Implementierung der SDN-Architektur (Control / Dataplane Split)
Reduktion der Reaktionsgeschwindigkeit des Controllers

Zur Verbesserung der Reaktionsgeschwindigkeit des Controllers auf Whitebox-Switchen mit
BISDN Linux haben wir die Unterstützung des Broadcom KNET-Treibers zur Bereitstellung der
Switch-Ports als Netzwerkschnittstellen unter Linux hinzugefügt. Im Gegensatz zur bisherigen
Bereitstellung via TAP-Interfaces, bei denen die Netzwerkpakete über die
OpenFlow-Verbindung geleitet werden, und so mehrmals zwischen Userspace und Kernel
geschickt werden, ermöglichen die KNET-Treiber eine direkte Übertragung im Kernel. Dies
erlaubt eine Reduktion der Latenz von Faktor 10.

Abbildung 1: Latenz zum Controller mit TAP-Interfaces (links) und mit KNET-Interfaces (rechts)

Als Nebenwirkung des direkteren Pfades, den die Pakete mit KNET-Interfaces nehmen, hat
sich nicht bloß die Latenz signifikant verbessert, sondern auch der mögliche Durchsatz zum
Controller wurde um einen ähnlichen Faktor erhöht. Gleichzeitig wurde damit auch die
Resilienz des Systems erhöht, da Pakete zum Controller nicht mehr den gleichen Pfad wie die
Kontrollnachrichten nehmen und somit eine Überlastung des OpenFlow-Pfads nicht mehr
stattfinden kann.

Im Zuge der Implementierung der Unterstützung von KNET-Interfaces haben wir zahlreiche
Defekte behoben sowie Verbesserungen im KNET-Treiber implementiert, um sicherzugehen,
dass der SDN-Controller mit der erwarteten Zuverlässigkeit funktioniert.

Der KNET-Treiber war ursprünglich nicht als generischer Netzwerkschnittstellen-Ersatz
gedacht, sodass wichtige Funktionalität fehlte, die zur Benutzung in BISDN Linux erforderlich
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ist. Der KNET-Treiber war nicht in der Lage, Pakete unverändert zum Controller
weiterzureichen, und wir mussten eine Erkennung und Entfernung von VLAN-Tags
implementieren, wenn diese erst nach Empfang durch den Switch-ASIC automatisiert
hinzugefügt werden.

Darüber hinaus haben wir den KNET-Treiber um Funktionalität erweitert, um den Link-Status
akkurat wiederzugeben. Dies ist nötig, damit Applikationen schneller auf Veränderungen der
Netzwerktopologie reagieren können.

Final, um die KNET-Interfaces nutzen zu können haben wir baseboxd so erweitert, dass es
sowohl TAP also auch KNET-Interfaces unterstützt und benutzen kann, damit das gewohnte
Linux-Interface mit BISDN Linux weiter verwendet werden kann, und es für den Anwender
keinen Unterschied macht, ob TAP- oder KNET-Interfaces verwendet werden.

Vereinheitlichung der Plattform-Unterstützung für SDN-Controller
Um die Benutzung zu vereinfachen und zukünftige Unterstützung von neuen Plattformen
leichter zu ermöglichen. haben wir in BISDN Linux die Plattform-Unterstützung vereinheitlicht.
Bisherige Versionen hatten für jede unterstützte Hardware-Plattform eine eigene Firmware,
so dass leicht eine falsche Firmware installiert werden konnte.

BISDN Linux haben wir dahingehend geändert, dass nun eine Firmware alle Plattformen
gleichzeitig unterstützt. Dafür haben wir zahlreiche Änderungen an BISDN Linux durchgeführt,
um Entscheidungen, die zur Bauzeit passierten, auf die Installationszeit oder Laufzeit zu
verzögern. Insbesondere für die verbleibenden, wenigen Closed-Source-Komponenten haben
wir Anpassungen durchgeführt, um die Differenzen zur Laufzeit konfigurieren und an die
jeweilige Plattform anpassen zu können.

Während der Installation von BISDN Linux wird nun basierend auf der laufenden Plattform
eine passende Konfiguration erstellt, und gegebenenfalls werden plattformspezifische
Komponenten an den passenden Ort kopiert. Dafür haben wir BISDN Linux so angepasst,
dass nun für alle Plattformen passende Konfigurationen und Komponenten enthalten sind,
und nicht bloß die der Zielplattform.

Die Low-Level-Ansteuerung des Switch-ASICs passiert in BISDN Linux über OF-DPA. Bisher war
die Konfiguration der Zielplattform statisch in das Binary einkompiliert. Dadurch war ein
eigenes Binary für jede unterstützte Plattform nötig. Wir haben OF-DPA soweit
umgeschrieben, dass es nun die Plattform-Konfiguration zum Start aus Konfigurationsdateien
ausliest. Dies ermöglicht es, ein Binary zwischen verschiedenen Plattformen zu teilen, und
somit nur noch die Konfiguration angepasst werden muss.

Als positive Nebenwirkung dieser Änderungen ist das Portieren auf neue Plattformen nun
auch für externe Personen möglich, da neue Plattformen keine spezifischen Objekte mehr
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benötigen. Die generalisierten Komponenten können nun einfach durch Änderung der
Konfiguration an neue Plattformen angepasst werden.

Wechsel auf modernen Linux-Kernel
Zur Bereitstellung und Unterstützung neuester Technologien haben wir den Linux Kernel in
BISDN Linux von der bisherigen 5.15-Reihe graduell im Jahr 2022 erst auf den damals
aktuellsten Kernel mit Langzeitunterstützung (“Long Term Support”, LTS), Version 6.1,
aktualisiert, um in dann im jahr 2023 auf die neu erschienene Langzeit-Version, Version 6.6,
umzusteigen. Diese Kernelversionen bringen zahlreiche Verbesserungen und
Fehlerkorrekturen für die Bridging- und VxLAN-Implementierungen.

Um auf die neuen Linux-Kernel-Versionen umsteigen zu können, war es nötig, externe Treiber
auf neue Kernel-APIs anzupassen. Da dies auch für das Erweitern der Plattformunterstützung
nötig ist, haben wir zur vereinfachten Anpassung die benötigten Änderungen als semantische
Patches implementiert. Semantische Patches erlauben es, Regeln zu schreiben, wie Code
transformiert werden soll, ohne explizit festzulegen, wie der Code genau aussehen muss, wie
es bei gewöhnlichen Patches ist. Dies erlaubt es, die Transformationen leicht auf neuen Code
anzuwenden. Zur Implementierung der semantischen Patches haben wir coccinelle benutzt.
Coccinelle wird auch für im Linux-Kernel-Projekt selbst verwendet; sowohl zur automatisierten
Anpassung von Code an Schnittstellen Änderungen, als auch zur Erkennung von häufigen
Fehlern im Code.

Verbesserte VxLAN-Unterstützung in BISDN Linux

Zur Verbesserung der Verwendung von BISDN Linux als SDN-Controller für RateMan haben
wir zahlreiche Fehlerbehebungen in der VxLAN-Implementierung in BISDN-Linux
vorgenommen. Insbesondere haben wir ein Augenmerk auf die Robustheit gelegt, um die
Ausfallwahrscheinlichkeit zu minimieren.
Verbesserung der Sicherheit durch automatisierte Prüfung auf Sicherheitslücken

Für ein besseres Sicherheitsverständnis für Entwickler und Anwender haben wir
implementiert, offene und geschlossene Sicherheitslücken in den Komponenten von BISDN
Linux zu erkennen und zu melden. Dies geschieht über den Vergleich der Komponenten und
ihrer Versionen und der Common Vulnerabilities and Exposures (“CVE”) Datenbank von Mitre.
Neuen BISDN Linux Versionen liegen nun eine Liste an allen behobenen Sicherheitslücken der
vorherigen Version bei. Gleichzeitig wird über regelmäßiges Prüfen auf neue
Sicherheitslücken während der Entwicklung sichergestellt, dass diese frühzeitig erkannt und
behoben werden.

1.1.2 AP3.4 Implementierung der SupraCoNeX Analytics Engine
Um die Evaluation und Testen direkt auf dem SDN-Controller zu ermöglichen, haben wir die
SupraCoNeX-Komponenten für Yocto paketiert, so dass sie für BISDN Linux zur Verfügung
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stehen. Dazu haben wir entsprechende Paket-Rezepte geschrieben, die die Komponenten
automatisiert aus den Github-Repositories auschecken und passend in Pakete umwandeln, so
dass diese dann leicht in BISDN Linux installiert werden können.

1.1.3 AP3.5 Validierung, Evaluierung und System-Performanzanalyse der
SupraCoNeX Komponenten
Seamless Handover zwischen Zugangspunkten (APs) erfordert eine Verkehrssteuerung im
Backbone-Netz. Während im klassischen WiFi alle APs in einem LAN miteinander verbunden
sind, skaliert diese Lösung nicht mehr bei größeren Netzen. Daher spannt die in AP3.5
entwickelte Architektur ein oder mehrere virtuelle LANs (VLANs) über einem IP Netz auf. Die
dazu benutzte Technologie heißt VXLAN und wird im Zusammenhang mit einer
BGP-gestützten Verteilung der Endpunktadressen Ethernet Virtual Private Network (EVPN)
genannt. Die untenstehende Abbildung zeigt einen Route Reflector (für das Internet Border
Gateway Protocol - BGP). In Zusammenarbeit mit dem Hasso-Plattner-Institut (HPI) der Uni
Potsdam wurden Studentenprojekte ausgeschrieben, die Teilaspekte der
Mobilitätsarchitektur implementiert und bei BISDN getestet haben. Das daraus resultierende
Bachelor-Projekt lautete WiMoVE - Wireless Mobility through VXLAN EVPN und hat
verschiedene Komponenten für die Integration dieses Konzept in offene Hardware entwickelt.
Das Projekt wurde im Wintersemester ‘22 und Sommersemester ‘23 von BISDN betreut (H.
Woesner, R. Figueiredo) und die Ergebnisse den Projektpartnern im Juli 2023 zur Verfügung
gestellt. Die architekturelle Arbeit lag im Wesentlichen bei BISDN, während die Software von
den Studenten entwickelt wurde. Abbildung 3 zeigt die zentralen Komponenten.

In unserer Architektur verfügen alle APs über einen Internet Uplink, bauen VXLAN Tunnel
untereinander und verbinden sich dann mit dem Route Reflector (siehe Abb.2). Der Wechsel
einer WiFi Station von einem AP zu einem anderen wird so über den Route Reflector
annonciert, wodurch alle anderen APs und Gateways den neuen AP für diese Station lernen.
Auf diese Weise wird ein Handover ermöglicht, dass ohne neue Assoziation / ohne neue IP
Adresse der Station vonstatten geht. Die erzielbaren Handover-Zeiten liegen im Bereich von
wenigen 10 Millisekunden.
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Abbildung 2: Netzarchitektur mit mehreren Servern zur verteilten Organisation der Mobilität

Die Integration von VXLAN-Tunnelendpunkten in das OpenWRT Betriebssystem erforderte
eine Signalisierung der MAC-Adressen vom WLAN-Controller (hostapd) hin zum laufenden
Routing-Prozess. Auf diese Weise lernt das Routing, welche WLAN-Stationen im Augenblick mit
dem AP assoziiert sind.

Eine Modifikation des bewährten Routing-Protokolls BGP (in IETF RFC 8365) erlaubt es einem
BGP Router, eine Liste von MAC Adressen zu schicken, die mit einem Tunnelendpunkt (VXLAN)
verbunden sind. Dadurch lernen andere BGP Router, die dasselbe Route Target haben, diese
Liste, und können nunmehr eine interne Tabelle aufstellen, die zu einer MAC-Adresse
(innerhalb eines VXLAN) die zugehörige IP-Adresse des VXLAN Endpunkts enthält. Sobald ein
Datenpaket mit einer bestimmten Ziel-MAC-Adresse in einem Gateway eintrifft, kann so der
zugehörige IP Router ermittelt werden. Ein LAN-Paket kann sich somit über ein virtuelles Netz
verbreiten, das potentiell weltumspannend ist.

Um die Verbindung von WLAN und EVPN zu ermöglichen, wurde ein zusätzlicher
Linux-Prozess geschrieben (wimoved in Abb.3), der von hostapd Nachrichten empfängt und
diese in Linux netlink-Nachrichten wandelt. Dadurch werden neue WLAN-Stationen dem Linux
Kernel bekannt gemacht, und dieser kann den laufenden Routing-Prozess bgpd
benachrichtigen. Der gesamte notwendige Code wurde auf github veröffentlicht.
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Abbildung 3: Softwarearchitektur in der WLAN-Basisstation zur Veröffentlichung der
MAC-Adressen assoziierter Stationen mittels BGP-MP in einem Ethernet Virtual Private
Network (EVPN).

1.2 AP4 - Evaluierung und Performanceanalyse
1.2.1 AP4.3 Evaluation und Performance-Analyse des SupraCoNeX Systems
Zur Unterstützung der Evaluation wurde bei BISDN GmbH ein einfaches Testbed aufgestellt,
um die Tauglichkeit im Alltag zu testen. Dabei hat sich herausgestellt, dass das 2.4 GHz-Radio
auf dem Accesspoint nicht ausreichend stabil für den Alltag war, und so der Test auf das 5
GHz-Band beschränkt wurde.

Darüber hinaus wurde auch erfolgreich getestet, den SupraCoNeX-Controller Rateman über
die in AP 3.4 generierten Pakete auf Whitebox-Switchen mit BISDN Linux zu betreiben.

Im Ergebnis wurde die Entwicklung des Gesamtsetups für die WiFi Performance Experimente
abgeschlossen. Neben der BISDN GmbH waren auch die Partner HHI, TUB, NewMedia-NET,
NMN und HSN an dieser Entwicklung beteiligt.

1.2.2 AP4.4 Aufbau und Umsetzung der Demonstratoren
Zusammen mit HHI, NDH, und NHM wurde ein Demonstrator mit Single-Link-AP-STA-Netzwerk in
Abschirmboxen eingebetteten WLAN erstellt. Die HF-Kanäle von AP und STA wurden mit HF-Kabeln
und einem programmierbaren Dämpfungsglied dazwischen verbunden, um verschiedene
Umgebungen simulieren zu können. Mithilfe dieses Setups wurde die SCNX-Forschungs-Toolchain für
die WLAN-Ressourcenzuweisung ausgiebig getestet und demonstriert.

1.3 AP5 Dissemination - Verbreitung der Ergebnisse und Dokumentation
In Berlin fand eine Release-Veranstaltung zur Einführung unserer SCNX-API unter Beteiligung
mehrerer Mitglieder der OpenWrt-Community statt.

In Zusammenarbeit mit dem Hasso-Plattner-Institut (HPI) der Uni Potsdam wurden
Studentenprojekte ausgeschrieben, die Teilaspekte der Mobilitätsarchitektur implementiert
und bei BISDN getestet haben. Das dazugehörige Poster zeigt die verwendete Architektur.

2. Wichtigste Positionen des zahlenmäßigen Nachweises
Der überwiegende Anteil der entstandenen Kosten entfiel auf das eingesetzte Personal. Die
Personalkosten betrugen 324.369 Euro über die Projektlaufzeit. Die Personalkosten lagen bei
etwa 78% des bewilligten Budgets von 415.370 Euro.

Reisekosten fielen wegen der stark reduzierten Reisetätigkeit aufgrund der Corona-Pandemie
nicht an. Ebenso konnte Hardware aufgrund der unterbrochenen Lieferketten nicht wie
geplant beschafft werden, so dass auch dieses Budget nicht genutzt wurde.
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Insgesamt wurde das bewilligte Budget von 442.565 Euro mit verbrauchten 324.369 Euro zu
73% ausgeschöpft.

3. Notwendigkeit und Angemessenheit der geleisteten
Projektarbeiten

Das SupraCoNeX-Projekt befasste sich mit dem Thema Ressourcenzuweisung in
WiFi-Netzwerken. Die WiFi-Ressourcenzuweisung ist ein Parameteranpassungsprozess der
MAC-Schicht, der darauf abzielt, einen Parametersatz zur Optimierung der Netzwerkleistung
basierend auf einer Metrik wie dem Durchsatz auszuwählen. Auf der Senderseite umfasst der
Parametersatz unter anderem Modulationstyp, Codierungsrate, Schutzintervall, Anzahl der
räumlichen Ströme, Kanalbandbreite und Sendeleistung. Bei einem dynamischen drahtlosen
Kanal mit Mobilität der Clients erhält ein Zugangspunkt ständig Netzwerkfeedback, anhand
dessen eine Auswahl des Parametersatzes für die nächste Übertragungsmöglichkeit getroffen
wird.

Mit der weit verbreiteten Nutzung von IEEE 802.11-basierten WiFi-Netzwerken besteht ein
dringender Bedarf an neuen Techniken und Frameworks zur Verbesserung der
Gesamtnetzwerkleistung. Mit den Fortschritten bei den IEEE 802.11-Standards und der
zunehmenden Dichte moderner drahtloser Netzwerke wächst die Komplexität der
Ressourcenzuweisungsaufgabe entsprechend weiter. Obwohl sich eine große Menge an
Forschung und Entwicklung mit diesem Thema befasst, basieren die modernsten Algorithmen
zur Ressourcenzuweisung auf Heuristiken. Darüber hinaus war der Großteil der Forschung in
diesem Bereich hauptsächlich theoretisch oder wurde durch Simulationen ausgewertet [17].
Innerhalb von SupraCoNeX konzentrierte sich unsere Arbeit auf die praktische
Implementierung neuartiger Algorithmen zur Ressourcenzuweisung und deren Auswertung
mit COTS-Hardware. Unsere Forschungsergebnisse sind wie folgt:

Ertüchtigungen der Netzinfrastruktur, um den Regelkreis der Ressourcenzuweisung in
drahtlosen Netzen so zu beschleunigen, dass KI-Anwendungen sinnvoll über mehrere
WLAN-APs optimiert werden können. Hierfür musste die bestehende Infrastruktur von
Ethernet-Switchen ertüchtigt werden, was die Geschwindigkeit der Messungen und deren
Übergabe an den Linux-Kernel betrifft. Außerdem wurde durch die
Container-Laufzeitumgebung auf Whitebox-Switches die Möglichkeit geschaffen, Anwendung
möglichst weit an den Rand des Netzes zu schieben (wir haben Mobile Edge Computing auf
die Netzwerk-Hardware verlagert, was den Extremfall von MEC darstellt.)

Open-Source Research Control API (ORCA): Eine Linux-Kernel-Userspace-API zur
Überwachung und Steuerung von WLAN-MAC-Layer-Parametern. Sie ermöglicht eine
neuartige Toolchain für die Forschung an fortschrittlichen ML-Algorithmen zur Lösung des
RA-Problems. Die Fähigkeit, RA je Client zu handhaben, ermöglicht Verkehrsformung und
feinkörniges Netzwerkmanagement. Der Remote Control and Telemetry Daemon (RCD)
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ermöglicht die Nutzung der Funktionen von ORCA über einen zentralen Knoten, der RA über
OBSSs mit mehreren APs ermöglicht.

RateMan: Python-Paket für die Userspace-Handhabung von RA über mehrere APs auf
STA-Basis. Seine benutzerfreundlichen Schnittstellen ermöglichen es Forschern, neue
RA-Algorithmen schnell zu implementieren und zu bewerten.

Experimentelles Testbed: Einfaches Schreibtisch-Setup für schnelle Tests, kontrollierte
Testumgebung mit HF-isolierten WLAN-Knoten für reproduzierbare Experimente und Knoten
mit drahtlosem Produktions-ISP-Netzwerk.

Verteiltes Handover in größeren WLAN-Netzen: Erste Implementation einer
Handover-Strategie im Backbone-Netz, die ohne eine zentrale Steuerung des Handovers in
einem entfernten Server auskommt.

4. Voraussichtliche Nutzen, insbesondere die Verwertbarkeit des
Ergebnisses - auch konkrete Planungen für die nähere Zukunft -
im Sinne des fortgeschriebenen Verwertungsplans

Die Ergebnisse des SupraCoNeX-Projekts sind schwerpunktmäßig in der Umsetzung
neuartiger ML-Algorithmen und der Verbesserung der unterliegenden Netzsteuerung zu
sehen. Im besten Fall liefert die physische Integration der Ressourcenverwaltung eines
größeren WLAN-Netzes (also ein RateMan Controller für mehrere APs) einen Trigger
(Anregungsfunktion) für eine Handover-Entscheidung einer WLAN-Station.

Im Verlauf des Projekts ist es nicht mehr gelungen, alle Komponenten zu integrieren und in
einem Gesamtsystem zu testen. Die derzeitigen Aktivitäten bei BISDN fokussieren daher
darauf, ein lauffähiges System aus WLAN-APs, einem unterliegenden passiven optischen Netz
(10Gbit/s), einem zentralen Server zur Verwaltung aller APs, Switches, und optischer
Netzelemente zu bauen.

Dieses System wird im ersten Schritt noch nicht die Handover-Anregungen aus dem RateMan
empfangen, sondern in eine un-optimierte Testphase gehen. Sobald ein stabiler Netzbetrieb
mit den oben beschriebenen Hardware-Komponenten erreicht ist, wird ein MAB-getriebener
Handover hinzugefügt.

5. Während der Durchführung des Vorhabens dem
Zuwendungsempfänger bekannt gewordener Fortschritt auf
dem Gebiet des Vorhabens bei anderen Stellen

TIP OpenWiFi ist eine Arbeitsgruppe des Telecom Infrastructure Projects, die seit mehreren
Jahren existiert, aber nunmehr eine gewisse Stabilität im veröffentlichten Code erreicht hat.
Wir gehen davon aus, dass diese Software ein de-facto Standard für offenes WLAN wird und
wir werden in den nächsten Monaten unser Handover in TIP OpenWiFi integrieren.
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6. Erfolgte oder geplante Veröffentlichungen des Ergebnisses nach
Nr. 5 der NKBF/NABF

Alle für AP3 und AP4 ausgeführten Arbeiten sind in die öffentlichen Github-Repositories von
BISDN Linux unter https://github.com/bisdn/ integriert worden und sind Teil der aktuellen
Versionen.

Als Ergebnis der Zusammenarbeit mit BISDN haben HPI-Studenten (angeleitet von Prof.
Holger Karl) Poster und Paper geschrieben:

https://www.bisdn.de/wp-content/uploads/Final.pdf

Aaron Schlitt, Alexander Sohn, Lina Wilske, Richard Wohlbold: “WiMoVE: An Architecture for
Large Wi-Fi Systems”, in: Gesellschaft für Informatik (Hrsg.): SKILL 2023, Lecture Notes in
Informatics (LNI), Gesellschaft für Informatik, Bonn 2023

https://github.com/WiMoVE-OSS

https://wimove-oss.github.io/docs/
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