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Ziele 
Unsere heutige Gesellschaft ist zu einem kritischen Maß auf das Vertrauen in elektronische Systeme 
angewiesen. Besondere Herausforderungen stellen dabei der Diebstahl und der unautorisierte Nachbau von 
integrierten Schaltkreisen dar. Kostengünstige, jedoch oftmals fehlerbehaftete oder gar mit Trojanern 
bestückte Nachbauten können in sicherheitskritischen Systemen zu desaströsen Fehlfunktionen führen und 
damit zu hohen Kollateralschäden und Personenschäden. 
 
Neuartige Nanotechnologien adressieren die Schwachstellen der klassischen CMOS-basierten 
Schutzschaltungen und besitzen ferner das Potenzial zukünftige Anwendungsfelder, wie das Internet-der-
Dinge (engl. Internet-of-Things, IoT), zu adressieren. Eine nanotechnologische Lösung zum Schutz gegen 
Knowhow-Diebstahl stellen Rekonfigurierbare Feldeffekttransistoren (RFET), wie sie in CirroStrato entwickelt 
werden. Dieser Transistortyp mit elektrisch einstellbarer p- oder n-Leitfähigkeit bietet eine Vielzahl von 
inhärenten Bauteileigenschaften. Durch diese einzigartige Eigenschaft eignet sich die RFET-Technologie 
hervorragend zur Realisierung vertrauenswürdiger Elektronik. Dank ihrer inhärent polymorphen Funktionalität 
ermöglichen RFETs eine reversible Programmierbarkeit der digitalen Schaltungsfunktionen, ohne dass dabei 
das Layout oder die physikalische Struktur geändert werden müssen. Hochintegrierte Schaltungen aus 
regulären RFET-Blöcken ergeben bei festem Layout eine Vielzahl von Funktionskombinationen. Hersteller 
können demnach die tatsächliche bzw. gewünschte Funktionalität im Anschluss an die Auftragsfertigung und 
Defektprüfung programmieren. Weder der Hersteller (engl. foundry) noch externe Prüfstellen besitzen Zugriff 
auf das tatsächliche Design. Dies stellt den Knowhow-Schutz entlang der gesamten Lieferkette sicher. Anders 
als in der StandardCMOS-Elektronik bleibt die eigentliche Schaltung oder Funktion verborgen. In CirroStrato 
wird damit eine wirtschaftliche und wissenschaftliche Verwertung von rekonfigurierbaren Transistoren (RFETs) 
und deren Schaltungen angestrebt. 

Ergebnisse und Nutzen 
Ziel des Projektes CirroStrato war die Entwicklung und Demonstration von neuartigen RFET-basierten 
Sicherungsblöcken, welche die Funktionsweise klassischer ‚camouflaging‘- und ‚logic locking‘-Ansätze 
effektiv kombinieren. Die Arbeiten der Universität Breme konzentrierten sich auf die Verifikation und den Test 
von digitalen Schaltungen, die um diese Sicherungsblöcke erweitert wurden. Zur Erreichung der Verbundziele 
waren maßgeschneiderte Verifikations- und Testmethoden erforderlich. Einerseits musste sichergestellt 
werden, dass eine um RFET-basierte Strukturen erweiterte Schaltung funktional äquivalent ist, sofern die 
korrekte Konfiguration vorliegt. Anderseits wurden neue algorithmische Ansätze entwickelt, um die 
Standhaftigkeit der neuartigen Sicherungsblöcke bewerten zu können, was essenziell für eine qualitative 
Bewertung des Gesamtkonzepts war. 
 
Zudem dienten die entwickelten Verifikations- und Bewertungsmethoden als Grundlage für ein 
Zertifizierungskonzept, das für eine industrielle Nutzung unerlässlich ist. Eine neuartige Testarchitektur wurde 
entwickelt, um die Funktionsfähigkeit der Sicherungsblöcke eines im Verbund produzierten Demonstrators zur 
Laufzeit sicherzustellen. Die Arbeiten erfolgten in enger Zusammenarbeit mit den Partnern des CirroStrato - 
Verbundes, sodass von der verteilten Expertise profitiert werden konnte. Damit trugen die Entwicklungen des 
Teilvorhabens der Universität Bremen signifikant zum Gesamtziel des Projekts CirroStrato bei, die 
wirtschaftliche Verwertbarkeit und Zertifizierbarkeit von RFETs zu ermöglichen. Das Projekt wurde in drei Ar-
beitspakte gliedert: 

• AP1 Zellendesign und Modellierung 
• AP2 Synthese und Entwurfsautomatisierung 
• AP4 Verifikation und Test 

 
Im Rahmen des Arbeitspakets 1 wurde die Anwendung von RFETs für den IP-Schutz konzipiert. Ziel war es, 
rekonfigurierbare Transistoren (RFETs) für Techniken wie split manufacturing, camouflaging, und‚ obfuscation, 
zu untersuchen und gewinnbringend einzusetzen. Die Universität Bremen leistete hierbei wesentliche Beiträge 
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durch die formale Modellierung und den Einsatz formaler Beweistechniken, welche die Entwicklung sicherer 
Zell-Bibliotheken ermöglichten. Das Ergebnis war ein zentrales Konzept für Schutzmechanismen auf 
funktionaler Ebene, das als Grundlage für die formale Modellbildung möglicher Angriffsszenarien in späteren 
Arbeitspaketen diente. Durch enge Zusammenarbeit im Projektverbund wurden diese Schutzkonzepte 
gemeinsam erarbeitet und die funktionalen Modellierungen bereitgestellt. 
 
Das Ziel von AP 2 war die Entwicklung und Automatisierung von Synthese- und Entwurfsprozessen für RFET-
basierte Schutzkonzepte. Hierzu wurde eine Software-Bibliothek entwickelt, die Schaltkreisbeschreibungen 
mit RFET-basierten Zellbibliotheken verarbeitet und wichtige Informationen für nachfolgende Analysen 
extrahiert. Diese Bibliothek nutzt effiziente Datenstrukturen wie AIGs oder KNF-Darstellungen, um eine 
skalierbare Analyse und Verifikation der Schutzmechanismen zu gewährleisten. Darüber hinaus wurden 
Platzierungsalgorithmen für RFET-Sicherheitszellen entwickelt, die eine optimale Positionierung dieser 
Schutzmechanismen ermöglichen. Diese Algorithmen minimieren isolierte Schutzkomponenten, 
gewährleisten die Widerstandsfähigkeit gegen Angriffsszenarien und reduzieren zusätzliche Kosten. Formale 
Methoden und maschinelles Lernen wurden eingesetzt, um die Platzierungen iterativ zu verbessern und 
Schwächen gegenüber strukturellen und sequentiellen Angriffen zu verringern. Die Ergebnisse tragen 
signifikant zur Sicherheit und Effizienz der RFET-basierten Schutzkonzepte bei und wurden projektbegleitend 
wissenschaftlich veröffentlicht. 
 
Das Ziel von AP 4 war die Verifikation und der Test von RFET-basierten Schutzmechanismen sowie die 
Entwicklung von Angriffsszenarien zur Bewertung ihrer Sicherheit. Hierfür wurde eine formale Modellierung von 
RFET-Sicherungsblöcken, basierend auf KNF-Darstellungen, entwickelt, und ein SAT-Angriff erfolgreich als 
Referenz implementiert, während neue, auf die RFET-Zellbibliotheken abgestimmte Angriffsszenarien 
entworfen wurden, um Schwachstellen zu analysieren und robuste Schutzmechanismen zu gewährleisten. 
Ergänzend entstand ein Software-Framework für die funktionale Äquivalenzprüfung von RFET-Schaltungen, 
das sowohl sequentielle als auch kombinatorische Schaltkreise unterstützt und dabei effiziente 
Datenstrukturen wie AIGs und KNFs nutzt, um Skalierbarkeit und Genauigkeit sicherzustellen. Darüber hinaus 
wurde eine Ausführungsumgebung entwickelt, die Schutzmechanismen anhand der implementierten 
Angriffsszenarien evaluiert, wobei mithilfe moderner SAT-Solver Angriffstechniken iterativ verfeinert und 
Schwachstellen im Schutzdesign adressiert wurden. Schließlich erlaubte die Evaluation von Parametern und 
Solvern eine Optimierung der Effizienz und Anpassungsfähigkeit des Frameworks für verschiedene 
Anforderungen und SAT-Instanzen.  
 
In CirroStrato wurde eine innovative Technologie zur Verifikation und zum Schutz von digitalen Schaltungen 
entwickelt, die auf neuartigen RFET-basierten Sicherungsmechanismen basiert. Diese Technologie kombiniert 
die Vorteile von „logic locking“ und „camouflaging“ und ermöglicht ein hohes Maß an Sicherheit gegen IP-
Diebstahl und Angriffe. Die Grundlage der Technologie bildet eine speziell entwickelte Software-Bibliothek, die 
RFET-basierte Zellbibliotheken verarbeitet und funktionale Äquivalenzprüfungen sowie Angriffsszenarien 
unterstützt. Im Rahmen des Projekts wurde ein Prototyp entwickelt, der diese Schutzmechanismen anhand 
von Demonstrationsschaltungen evaluiert. Dabei wurden sowohl kombinatorische als auch sequentielle 
Schaltungen untersucht, um die Robustheit der Sicherungsblöcke gegenüber modernen Angriffsmethoden, 
wie SAT-Angriffen, zu überprüfen. Diese Demonstrationen haben die Effektivität der Schutzkonzepte 
hervorgehoben und ihre Fähigkeit zur Verbesserung der Sicherheit und Effizienz von Schaltungen bewiesen. 
CirroStrato war recht erfolgreich und führte zur Erstellung von insgesamt 8 begutachteten Veröffentlichungen. 
Diese Arbeiten wurden der weltweiten akademischen Gemeinschaft auf verschiedenen internationalen 
Konferenzen vorgestellt. Mit Blick auf künftige Anwendungen dieser Technologie wurden Pläne entwickelt, um 
die Ergebnisse und das Wissen aus CirroStrato in akademische Vorlesungen und weitere Forschung zu 
übertragen und so die Reichweite dieser Technologie auf Bildungs- und Forschungsbereiche auszuweiten. 
Darüber hinaus sind die CirroStrato Ergebnisse zentraler Bestandteil von ein Dissertation.  
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1. Ziele und Aufgaben des Projekts 

1.1 Ausgangssituation, unter denen das Vorhaben durchgeführt wurde 

Die zunehmende Globalisierung der Halbleiterfertigung stellt Unternehmen und Forschungseinrichtungen vor 
große Herausforderungen im Schutz geistigen Eigentums (engl. Intellectural Property, IP). Während früher 
integrierte Schaltungen in einem geschlossenen Prozess von der Entwicklung bis zur Fertigung in einer einzigen 
Region oder durch ein Unternehmen realisiert wurden, hat sich die Wertschöpfungskette in den letzten Jahren 
immer stärker fragmentiert. Zahlreiche Fertigungsschritte erfolgen heute bei unterschiedlichen, oft global 
verteilten Partnern, wodurch das Risiko von IP-Diebstahl, unautorisiertem Nachbau und gezielten Angriffen 
erheblich steigt. Die wirtschaftlichen und sicherheitstechnischen Risiken solcher Angriffe sind besonders 
hoch, da kompromittierte Schaltungen in sicherheitskritischen Anwendungen – beispielsweise in der 
Automobilindustrie, Medizintechnik oder Industrieautomatisierung – zu erheblichen Schäden führen können. 
Herkömmliche Schutzmaßnahmen basieren oft auf CMOS-Technologie, die jedoch nur begrenzte 
Möglichkeiten zur Sicherung digitaler Schaltungen bietet. Die physikalische Unterscheidbarkeit von p- und n-
leitenden Transistoren macht CMOS-Schaltungen anfällig für Reverse Engineering, da Angreifer die Struktur der 
Schaltung relativ leicht analysieren und nachbauen können. Zudem setzen klassische Schutzmethoden häufig 
auf feste Layouts [6], [7], wodurch der Schutzmechanismus statisch und damit leichter angreifbar wird. 
Mit der zunehmenden Miniaturisierung von Halbleitern steigen zudem die Anforderungen an 
Sicherheitstechnologien. Moderne Hardwareangriffe, wie SAT-basierte oder approximative Attacken, erfordern 
Schutzmechanismen, die nicht nur auf der physikalischen Ebene, sondern auch in der digitalen und 
funktionalen Implementierung robust sind. Vor diesem Hintergrund wurde deutlich, dass herkömmliche 
Schutzmechanismen nicht ausreichen, um die steigenden Anforderungen an IP-Sicherheit zu erfüllen. 
Rekonfigurierbare Feldeffekttransistoren (RFETs) [1], [2], [3], [4] bieten eine vielversprechende Lösung für diese 
Herausforderungen, da sie eine polymorphe Funktionalität aufweisen. Im Gegensatz zu CMOS-Transistoren, 
die fest p- oder n-leitend sind, können RFETs durch elektrische Signale dynamisch zwischen diesen Zuständen 
wechseln. Dies ermöglicht eine neue Form der Schaltungskonfiguration, die erst nach der Fertigung 
vorgenommen wird, wodurch das eigentliche Design für Dritte verborgen bleibt. Dank dieser Eigenschaften 
eignen sich RFETs hervorragend für den Einsatz in Hardware-Sicherheitsmechanismen. Durch die gezielte 
Kombination mit Logic Locking, Camouflaging und Split Manufacturing können RFETs den Schutz digitaler 
Schaltungen signifikant verbessern. Gleichzeitig sind RFETs mit bestehenden CMOS-Prozessen kompatibel, 
sodass ihre industrielle Integration keine grundlegenden Änderungen in der Fertigung erfordert. 
Vor diesem Hintergrund wurde CirroStrato initiiert, um RFET-basierte Schutzmechanismen zu erforschen und 
zu entwickeln, mit dem Ziel, eine neue Sicherheitsarchitektur zu schaffen, die über bestehende CMOS-basierte 
Lösungen hinausgeht. Dabei standen drei zentrale Aspekte im Fokus: die technologische Entwicklung, die 
Verifikation und der Test sowie die industrielle Integration und wirtschaftliche Verwertung. Es wurden Konzepte 
für RFET-basierte Sicherungsblöcke entwickelt und evaluiert, die für Logic Locking, Camouflaging und weitere 
Schutztechniken genutzt werden können. Basierend auf diesen Konzepten wurden erste Implementierungen 
erstellt und getestet. Zusätzlich wurde die Effizienz und Sicherheit dieser neuen Mechanismen im Vergleich zu 
klassischen CMOS-Ansätzen untersucht, wobei formale Verifikationsmethoden sowie hardwarebasierte Tests 
zur Validierung eingesetzt wurden und Open-Access-Modelle für die Nutzung in Forschung und Industrie 
entwickelt. Die Verifikation und der Test umfassten die Entwicklung maßgeschneiderter Verifikationsmethoden 
zur Sicherstellung der funktionalen Äquivalenz von Schaltungen mit RFET-Sicherungsmechanismen sowie die 
Implementierung neuer Testarchitekturen, die eine Bewertung der Robustheit gegenüber modernen 
Angriffsszenarien wie SAT-Angriffen oder approximativen Attacken ermöglichten. Darüber hinaus wurde die 
Laufzeitanalyse von Sicherungsblöcken untersucht, um deren zuverlässige Funktionalität unter realen 
Bedingungen sicherzustellen. In Hinblick auf die industrielle Integration wurde besonderes Augenmerk auf die 
Kompatibilität mit bestehenden CMOS-Fertigungsprozessen gelegt, um eine breite industrielle Adaption zu 
erleichtern. Zudem wurden Halbleiter-Auftragsfertiger und Systemanbieter gezielt unterstützt, um die 
wirtschaftliche Nutzung der RFET-Technologie zu fördern. Ergänzend wurde ein Zertifizierungskonzept 
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entwickelt, das die Grundlage für eine spätere industrielle Einführung bildet und die nachhaltige Verwertung 
der Projektergebnisse sicherstellt. 

1.2 Wissenschaftliche und technische Ziele des Vorhabens 

Das Projekt CirroStrato hatte das Ziel, RFET-basierte Schutzmechanismen für digitale Schaltungen sowohl 
konzeptionell zu erforschen als auch erste prototypische Implementierungen zu realisieren. Dabei sollte eine 
neuartige Sicherheitsarchitektur entwickelt werden, die über bestehende CMOS-basierte Lösungen 
hinausgeht und eine verbesserte Widerstandsfähigkeit gegenüber IP-Diebstahl, unautorisiertem Nachbau und 
modernen Angriffsszenarien bietet. Da herkömmliche Schutztechnologien in CMOS-Designs inhärente 
Schwächen aufweisen, war es notwendig, neue Verifikations- und Evaluierungsmethoden zu erforschen und 
RFET-Sicherheitsmechanismen als integrale Bestandteile des Hardware-Designprozesses zu etablieren. 
Die wissenschaftlichen und technischen Arbeitsziele des Projekts CirroStrato umfassen die angewandte 
Erforschung und prototypische Implementierung von RFET-basierten Schutzmechanismen, die Entwicklung 
von Verifikations- und Angriffsmethoden sowie die Bereitstellung von Open-Access-Designmodellen für die 
industrielle und wissenschaftliche Nutzung. Insbesondere wurden im Rahmen des Projekts die folgenden 
Technologien entwickelt und nutzbar gemacht: 
 

• Erforschung und Implementierung von RFET-basierten Sicherungsblöcken für Logic Locking, 
Camouflaging und Split Manufacturing zur Erhöhung der Sicherheit mikroelektronischer Systeme. 

• Entwicklung eines automatisierten Verifikationsablaufs für Schaltungen, die um RFET-basierte 
Sicherungsblöcke erweitert wurden. Dieser Verifikationsablauf stellt sicher, dass die funktionale 
Äquivalenz zur ursprünglichen Netzliste unter Berücksichtigung der aktuellen RFET-Konfiguration 
gewährleistet ist. 

• Implementierung von Angriffsszenarien, einschließlich SAT- und approximativer Attacken, zur 
Evaluierung der Widerstandsfähigkeit der entwickelten Schutzmechanismen. 

• Entwicklung dynamischer Testarchitekturen zur Laufzeitanalyse und Echtzeitprüfung von 
Sicherungsblöcken. 

• Vergleich mit CMOS-Schutzmechanismen hinsichtlich Sicherheit, Fläche, Leistung und 
Energieverbrauch, um die Vorteile der RFET-Technologie quantitativ zu bewerten. 

• Bereitstellung von Open-Access-Modellen und Zertifizierungsrichtlinien, um die industrielle Nutzung 
und Integration von RFET-Technologien zu fördern. 

 
Insgesamt konzentrierte sich CirroStrato auf die Entwicklung einer neuen Generation sicherer 
mikroelektronischer Systeme, wobei RFET-Technologie als Kernkomponente für zukünftige IP-
Schutzmechanismen etabliert wurde. Neben der Erforschung und Implementierung spezifischer Schutz- und 
Verifikationsmethoden wurde ein besonderer Fokus auf praktische Anwendbarkeit und industrielle 
Umsetzbarkeit gelegt. Die im Projekt entwickelten Konzepte ermöglichen eine skalierbare, rekonfigurierbare 
und wirtschaftlich nutzbare Sicherheitslösung, die sich nahtlos in bestehende Design- und 
Produktionsprozesse integrieren lässt. Die Arbeiten erfolgten in enger Zusammenarbeit mit den 
Verbundpartnern, um von deren spezifischer Expertise im Bereich RFET-Technologie und Sicherheit zu 
profitieren. 

1.3 Planung und Ablauf des Vorhabens 

Für das Projekt CirroStrato wurde eine Laufzeit von drei Jahren geplant. Der Start erfolgte im März 2021 und 
endete im August 2024. Aus den zuvor beschriebenen Zielen ergaben sich besondere Aspekte, die das Projekt 
beim Arbeitsplan berücksichtigt hatte. 
 
Das Projekt untergliederte sich in 3 Arbeitspakete: 
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• AP1 Zellendesign und Modellierung 
• AP2 Synthese und Entwurfsautomatisierung 
• AP4 Verifikation und Test 

 
CirroStrato verlief weitgehend wie geplant. Die Struktur des Vorhabens basierte auf mehreren Arbeitspaketen, 
die systematisch aufeinander aufbauten, um die Entwicklung, Verifikation und Evaluierung RFET-basierter 
Schutzmechanismen effizient zu gestalten. Durch die interdisziplinäre Zusammenarbeit zwischen 
Forschungspartnern und Industrie konnte das Projekt seine technologischen und wissenschaftlichen Ziele 
schrittweise umsetzen. Darüber hinaus wurde eine kostenneutrale Verlängerung von sechs Monaten bewilligt, 
um die geplanten Arbeiten weiter zu optimieren und die entwickelten Technologien umfassend zu validieren. 
Dies ermöglichte eine detailliertere Untersuchung der entwickelten Angriffsszenarien, eine verbesserte 
Implementierung von Testarchitekturen sowie die abschließende Evaluierung der Schutzmechanismen im 
Vergleich zu CMOS-basierten Alternativen. 

2. Technische Ergebnisse 
In diesem Abschnitt werden die technischen Ergebnisse des CirroStrato-Projekts beschrieben. Dabei gehen 
wir auf die Arbeitspakete (AP) mit den entsprechend für die Universität Bremen definierten Teilaufgaben (Tasks) 
ein. 
 

 
Das bereitgestellte Blockdiagramm (Abbildung 1) zeigt einen strukturierten Prozess zur Bewertung und 
Verbesserung der Sicherheit eines Designs gegenüber schlüsselbasierten Angriffen. Der Workflow beginnt mit 
der Platzierungsphase, in der Sicherheitsmechanismen in das Design integriert werden. Anschließend wird 
eine logische Äquivalenzprüfung durchgeführt, um sicherzustellen, dass die modifizierte Schaltung ihre 
beabsichtigte Funktionalität beibehält. Danach werden bedrohliche Schlüssel (Determine Threatening Keys) 
identifiziert, die potenzielle Schwachstellen darstellen könnten. Diese Schlüssel werden anschließend weiter 
bewertet (Assess Threatening Keys), um ihre Auswirkungen und das Risiko einer Kompromittierung zu 
bestimmen. Falls bestimmte Schlüssel als sicherheitskritisch eingestuft werden, erfolgt in der Härtungsphase 
(Harden) eine gezielte Verstärkung des Designs, um Sicherheitsrisiken zu minimieren. Abschließend führt der 
Prozess zurück zur Platzierung, um iterative Verbesserungen zu ermöglichen, die sowohl die Sicherheit als 
auch die funktionale Korrektheit gewährleisten. Diese Methodik stellt einen systematischen Ansatz zur 
Absicherung von Logikdesigns gegen potenzielle Angriffe dar. 
 

Abbildung 1: Überblick 
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2.1 AP1 Zellendesign und Modellierung 

Task 1.1: Konzeption zur Anwendung von RFETs für den IP-Schutz 

Das Ziel von Task 1.1 lag in der Entwicklung eines Konzeptes zur gezielten Nutzung von RFETs für den Schutz 
geistigen Eigentums in mikroelektronischen Schaltungen. Dabei wurde untersucht, wie rekonfigurierbare 
Transistoren gezielt für Techniken wie split manufacturing, camouflaging und obfuscation eingesetzt werden 
können, um den Schutz geistigen Eigentums in mikroelektronischen Schaltungen zu verbessern. Die 
Universität Bremen brachte dabei insbesondere ihre Expertise in formaler Modellierung und formalen 
Beweistechniken ein, um eine solide methodische Grundlage für die Sicherheitsmechanismen zu schaffen. 
Durch den gezielten Einsatz dieser Techniken wurde sichergestellt, dass die entwickelten Zell-Bibliotheken 
eine hohe Sicherheit aufweisen. Die in diesem Arbeitspaket erarbeiteten Konzepte fanden direkt Anwendung 
in Task 4.1, wo sie für die formale Modellbildung möglicher Angriffsszenarien genutzt wurden. Die erfolgreiche 
Bearbeitung dieser Task führte zur Entwicklung eines zentralen Konzepts für Schutzmechanismen auf 
funktionaler Ebene, das als Grundlage für die nachfolgenden Arbeitspakete diente. Darauf aufbauend konnte 
eine formale Modellierung erstellt werden, die eine strukturierte Analyse und Bewertung der 
Sicherheitsarchitektur ermöglichte. Die Erarbeitung dieser Schutzkonzepte erfolgte in enger Zusammenarbeit 
mit den Projektpartnern, wobei die Universität Bremen insbesondere die funktionale Modellbildung 
bereitstellte. 

2.2 AP2 Synthese und Entwurfsautomatisierung 

Task 2.2: Logische Synthese; Erstellung von Netzlisten; Einbindung der 
Konzepte zum IP Schutz 

In Task 2.2 wurde eine abstrakte Beschreibung von RFET-Logikgattern entwickelt, die eine essenzielle 
Grundlage für die Verifikation und den Test der resultierenden Schutzkomponenten bildet. Dabei wurden 
algorithmische Methoden genutzt, insbesondere Graph-basierte Strukturen wie And-Inverter-Graphs (AIGs) 
und Binary Decision Diagrams (BDDs), um eine effiziente Modellierung zu ermöglichen. Dabei wurden 
spezifische Eigenschaften rekonfigurierbarer Transistoren, wie die Boolesche Dualität, berücksichtigt, um eine 
kompakte Darstellung der resultierenden Schaltungen zu ermöglichen. Im Rahmen dieser Arbeiten wurde eine 
Software-Bibliothek implementiert, die das Einlesen von Schaltkreisen in einer 
Hardwarebeschreibungssprache zusammen mit der zugehörigen RFET-basierten Zellbibliothek unterstützt. 
Diese Bibliothek erlaubt zudem die Durchführung erster Analyseschritte, aus denen wesentliche Meta-
Informationen extrahiert werden. Diese Informationen sind für nachfolgende Arbeitspakete, insbesondere für 
die in Task 4.2 und Task 4.3 durchgeführten Verifikations- und Angriffsszenarien, von zentraler Bedeutung. Die 
Analyse erfolgt auf Basis einer AIG-basierten Datenstruktur oder einer direkten Repräsentation in konjunktiver 
Normalform (KNF), wodurch sowohl eine kompakte Darstellung als auch eine komponentenweise 
Repräsentation des Schaltkreises ermöglicht wird. Dies trägt zur Skalierbarkeit der darauf aufbauenden 
Mechanismen bei. 

Task 2.3: Algorithmen zur optimalen Platzierung von RFET 
Sicherheitszellen 

In Task 2.3 wurden Algorithmen zur optimalen Platzierung von RFET-Sicherheitszellen entwickelt, mit dem Ziel, 
eine robuste und gleichzeitig kosteneffiziente Implementierung von Schutzmechanismen zu ermöglichen. Ein 
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besonderer Fokus lag darauf, die Anzahl isolierter Schutzkomponenten zu minimieren, ohne die 
Widerstandsfähigkeit gegenüber möglichen Angriffsszenarien zu beeinträchtigen. 
Im Rahmen dieser Arbeiten wurde ein ersetzungsbasierter Platzierungsalgorithmus implementiert, der eine 
kontrollierte und optimierte Verteilung der Sicherheitszellen innerhalb des Schaltkreises gewährleistet. Dabei 
kam ein ersetzungsbasierter Schutzmechanismus zum Einsatz, der das Risiko reduziert, dass strukturelle 
Attacken den Schutzmechanismus umgehen oder entfernen können. Der Ansatz basiert auf einer gezielt 
zufälligen Platzierung potenzieller Logic Locking-Zellen (pLL-Cells), um vorhersagbare Angriffsmuster zu 
erschweren. Diese Platzierung wird anschließend mithilfe formaler Methoden iterativ optimiert, um eine 
maximale Widerstandsfähigkeit sicherzustellen (vgl. Abbildung 2). Erste Evaluierungen mithilfe formaler SAT-
Solver zeigten eine signifikante Erhöhung der Widerstandsfähigkeit gegenüber SAT-basierten Angriffen, indem 
die erforderliche Zeit zur Schlüsselsuche deutlich verlängert wurde (vgl. Abbildung 3). 
Darüber hinaus wurde die Platzierungstechnik gezielt weiterentwickelt, um sequentiellen Attacken 
entgegenzuwirken. Da diese Angriffe insbesondere auf die ersten Taktzyklen eines Schaltkreises abzielen, 
wurde die Positionierung der Sicherheitszellen so optimiert, dass der korrekte Schlüssel in dieser frühen Phase 
schwerer ableitbar ist. „Zusätzlich wurde ein synthesebasierter Platzierungsansatz implementiert, bei dem 
pLL-Cells gezielt neben Look-up-Tabellen (LUTs) positioniert wurden, um die strukturelle Sicherheit weiter zu 
erhöhen und Muster-basierten Angriffen entgegenzuwirken. Dieser Ansatz nutzt RFETs gezielt, um strukturelle 
Schwächen zu minimieren. Durch den Einsatz von maschinellen Lernmethoden wurden Platzierungsmuster 
iterativ analysiert und optimiert, um widerstandsfähigere Schutzmechanismen zu generieren. Die 

Platzierungsalgorithmen und die gewonnenen Erkenntnisse aus der Evaluierung flossen direkt in die 
Verfeinerung der formalen Modellbildung von RFET-Schutzkomponenten in Task 4.1 und Task 4.2 ein. Dieser 
bilaterale Austausch trug dazu bei, die Präzision der Angriffsszenarien und die Robustheit der entwickelten 
Sicherheitslösungen zu erhöhen. 
 

Abbildung 2: Modell einer potentiellen Logic Locking-cell (pLL-cell), welche zur Optimierung der Platzierung 
aktivierbar ist. Um die Resistenz gegenüber struktureller Attacken zu gewährleisten wird eine ersetzungbasierte 
Platzierung gewählt, bei der originale CMOSZellen des Schaltkreises durch pLL-cells ersetzt werden. 
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2.3 AP4 Verifikation und Test 

Task 4.1 Formale Modellierung möglicher Angriffsszenarien 

a) Sub-Task 4.1a: Formale Modelbildung von RFET-basierten Sicherungsblöcken 
unter Referenzangriff 

In Task 4.1a wurde eine formale Modellierung der RFET-basierten Sicherungsblöcke auf Grundlage der 
Booleschen Algebra entwickelt, um deren Verhalten unter verschiedenen Angriffsszenarien zu analysieren. 
Das Modell wurde durch Reduktion und Normalisierung in eine optimierte Form überführt, um eine 
effiziente Verarbeitung in weiteren Evaluierungsschritten zu ermöglichen. Dies erfolgte unter anderem 
durch die Darstellung in Konjunktiver Normalform, die eine standardisierte und effiziente Repräsentation 
für SAT-basierte Angriffstechniken ermöglicht. Die resultierende KNF wurde an die spezifischen 
Eigenschaften der jeweiligen Sicherungsblöcke angepasst, um deren Widerstandsfähigkeit gegenüber 
formalen Angriffsmethoden zu evaluieren. Das Modell wurde anschließend einem Referenzangriff 
unterzogen, um potenzielle Schwachstellen zu identifizieren und relevante Angriffsparameter zu 
extrahieren. Diese Analyse diente als Grundlage zur Bewertung der Sicherheit der RFET-basierten 
Schutzmechanismen und zur Weiterentwicklung effektiver Abwehrstrategien. Eine umfassende 
Literaturrecherche zu existierenden Angriffsszenarien, darunter SAT-Angriffe, approximative Attacken und 
heuristische Verfahren, wurde durchgeführt, systematisch aufbereitet und den Projektpartnern als 
Entscheidungsgrundlage für die Auswahl eines geeigneten Referenzangriffs präsentiert. Basierend auf den 
gewonnenen Erkenntnissen wurde der SAT-Angriff als Referenzangriff ausgewählt, da er eine der 
effizientesten und am häufigsten verwendeten Methoden zur Umgehung von Hardware-
Sicherheitsmechanismen darstellt. Die bestehende Ausführungsumgebung aus Task 4.3a wurde unter 

Abbildung 3: Schema zur iterativen Optimierung der Platzierung des Schutzmechanismus. Der Algorithmus 
erhöht schrittweise die Anzahl der notwendigen Iterationen einer SAT-basierten Attacke. Dabei werden die 
Schutzzellen so aktiviert, dass die Distinguishing Input Pattern (DIPs) und somit auch die SAT-Attacke an 
Mächtigkeit verlieren 
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Verwendung der in Task 2.2 implementierten Software-Bibliothek erweitert, um Angriffe auf RFET-basierte 
kombinatorische Schaltungen zu ermöglichen. Die Bibliothek wurde dabei genutzt, um Schaltungen aus 
einer Hardwarebeschreibungssprache zu importieren, in eine formale Repräsentation zu überführen und 
für die Angriffssimulation bereitzustellen. 

 

b) Sub-Task 4.1b: Entwicklung neuer Angriffsszenarien auf Basis von 
Zellbibliotheken 

In Task 4.1b wurde die bestehende Ausführungsumgebung gezielt erweitert, um neue Angriffsszenarien für 
die Analyse von RFET-basierten Sicherungsmechanismen zu entwickeln. Diese Szenarien wurden in enger 
Abstimmung mit den Verbundpartnern definiert und beinhalten unter anderem SAT-basierte, 
approximative sowie heuristische Angriffstechniken. Je nach Typ des Sicherungsblocks innerhalb der 
entwickelten RFET-basierten Zellbibliothek wurden spezifische Angriffsparameter und -vektoren 
bestimmt. Dies umfasste unter anderem Schutzmechanismen basierend auf Logic Locking, Camouflaging 
und Split Manufacturing, für die jeweils angepasste Angriffsmethoden entwickelt wurden. Ein neuer Angriff 
basierend auf formalen Methoden wurde implementiert, der durch den Einsatz von SAT-Solvern und 
Constraint-Solving-Techniken die Analyse inkorrekter Schlüssel ermöglicht. Dabei werden fehlerhafte 
Schlüssel ausgewertet, um systematische Muster in deren funktionalem Verhalten zu identifizieren. 
Zusätzlich wurde ein Verfahren entwickelt, das anhand von Fehleranalysen die Differenz zwischen 
inkorrekten und korrekten Schlüsseln zurückverfolgt. Dabei wird ein iterativer Optimierungsprozess 
genutzt, um durch schrittweise Anpassung die wahrscheinliche Schlüsselkonfiguration zu bestimmen. 
Erstmals wurde zudem die Angreifbarkeit sequentieller Schaltungen systematisch untersucht. Neben 
diesen gezielten Angriffstechniken wurden weitere Szenarien erforscht und hinsichtlich ihrer Effektivität 
bewertet, wobei verschiedene Schaltungstypen, Platzierungstechniken und die Komplexität der 
Schutzmechanismen als relevante Metriken einbezogen wurden. Die Zusammenarbeit mit den 
Projektpartnern erfolgte durch regelmäßige Abstimmungen, insbesondere in zweiwöchentlichen virtuellen 
Statusmeetings. Dabei wurden Modellierungsentscheidungen und Ergebnisse diskutiert, mit besonderem 
Fokus auf die Auswahl und Anpassung von Angriffsszenarien, die Evaluierungsmethoden sowie die 
Optimierung der Analysealgorithmen. 

c) Sub-Task 4.1c: Verfeinerung der Angriffsmodellierung durch Ausführungs-
Feedback 

In Task 4.1c wurde die Angriffsmodellierung basierend auf Feedback aus vorherigen Simulationen und 
Angriffsszenarien weiter verfeinert, um eine präzisere Bewertung der Sicherheitsmechanismen zu 
ermöglichen. Ziel war es, die realistische Abbildung potenzieller Angriffe zu verbessern und eine gezieltere 
Analyse der Schutzmechanismen zu ermöglichen. Diese Verfeinerung ermöglichte die Analyse 
zusätzlicher Benchmark-Schaltungen mit Strukturen, die zuvor nicht berücksichtigt wurden. Dabei wurden 
die Stärken und Schwächen der RFET-Technologie im Kontext bestehender Angriffsmodelle systematisch 
untersucht. Insbesondere wurde die Widerstandsfähigkeit gegen SAT-basierte Attacken und 
approximative Angriffe bewertet sowie potenzielle strukturelle Schwachstellen identifiziert. Zudem wurde 
das in Task 4.2 entwickelte Framework erweitert, um die Sicherheitsbewertung von RFET-gesperrten 
Netzlisten zu unterstützen. Ein zentraler Aspekt dieser Erweiterung war die Implementierung einer 
Funktion zur Generierung von Bench-Files, wodurch das Framework Netzlisten in das häufig verwendete 
.bench-Format konvertieren konnte. Diese Standardisierung ermöglicht die Nutzung etablierter SAT-Solver 
für die Analyse und Vergleichbarkeit der Angriffsergebnisse. Dies ermöglichte eine gezielte Bewertung der 
vorhandenen Angriffsszenarien und lieferte wertvolles Feedback für die weitere Optimierung der 
Angriffsmodelle, um die Robustheit der Schutzmechanismen nachhaltig zu verbessern. 
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Task 4.2: Funktionale Verifikation (logische Äquivalenz) RFET-basierter 
Schaltungen und Konfigurationen 

a) Sub-Task 4.2a: Entwicklung eines Softwaregerüstes und von 
Verarbeitungsroutinen zur funktionalen Äquivalenzprüfung von RFETbasierten 
Schaltungen 

In Task 4.2a wurde ein Softwaregerüst zur formalen Verifikation der funktionalen Äquivalenz von RFET-
basierten Schaltungen entwickelt. Ziel war es, eine systematische Analyseumgebung bereitzustellen, die 
den Vergleich zwischen geschützten und ungeschützten Schaltkreisen ermöglicht. Dabei lag der Fokus auf 
der Implementierung effizienter Datenstrukturen, insbesondere AIGs und BDDs, um eine kompakte und 
skalierbare funktionale Repräsentation der zu überprüfenden Schaltungen zu ermöglichen. Unter 
Verwendung der in Task 2.2 entwickelten Software-Bibliothek wurde eine Software-Umgebung geschaffen, 
die den automatisierten Vergleich zwischen RFET-basierten sequenziellen Schaltungen und deren 
ungeschützten Originalversionen ermöglicht. Die Bibliothek wurde genutzt, um Schaltkreise einzulesen, in 
geeignete Datenstrukturen zu überführen und für die nachfolgende formale Verifikation vorzubereiten. 
Anschließend wurden AIG-Datenstrukturen erzeugt, um die geschützten und ungeschützten Schaltkreise 
zu repräsentieren. Diese wurden anschließend in eine Konjunktive Normalform überführt, um eine SAT-
Solver-basierte formale Verifikation der funktionalen Äquivalenz durchzuführen. 

 

b) Sub-Task 4.2b: Funktionale Äquivalenzprüfung RFET-basierter Schaltkreise und 
deren Konfiguration 

In Task 4.2b wurde das in Task 4.2a entwickelte Softwaregerüst erweitert, um die funktionale 
Äquivalenzprüfung von RFET-basierten Schaltungen und deren Konfiguration zu ermöglichen. Eine zentrale 
Ergänzung war die Implementierung einer Miter-Struktur, die sowohl den direkten Vergleich der primären 
Ausgänge als auch eine Analyse des Zustandsraums erlaubt (vgl. Abbildung 4). Dies ermöglicht die 
Erkennung und Vermeidung von Silent Data Corruption, was insbesondere für eine spätere Zertifizierung 
der Schutzmechanismen von Bedeutung ist. Durch die erweiterte Darstellung in Konjunktiver Normalform 
wird die Nutzung von SAT-Solvern zur formalen Verifikation ermöglicht. Diese Solver können beweisen, 
dass die geschützte und ungeschützte Schaltung unter Annahme des korrekten Schlüssels funktional 
äquivalent sind. Der Einsatz von SAT-basierten Techniken erlaubt eine effiziente und automatisierte 
Verifikation, die eine vollständige formale Überprüfung der funktionalen Sicherheit der RFET-basierten 
Schutzmechanismen gewährleistet. 
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c) Sub-Task 4.2c: Verbesserung der funktionalen Äquivalenzprüfung durch 
Ausführungs-Feedback 

In Task 4.2c wurde die funktionale Äquivalenzprüfung auf Basis von Ausführungs-Feedback gezielt 
optimiert, indem Testergebnisse und Simulationsergebnisse aus vorherigen Verifikationsdurchläufen 
genutzt wurden, um die Genauigkeit und Effizienz der Verifikation weiter zu verbessern. Dabei lag der Fokus 
auf der Parametrierung des in Task 4.2a und 4.2b entwickelten Frameworks, um eine flexible Verifikation 
rekonfigurierbarer Schaltungen zu ermöglichen. Eine wesentliche Erweiterung bestand in der Einführung 
von Parametrierungsmöglichkeiten, die eine komponentenweise Äquivalenzprüfung durch gezielte 
Berechnung transitiver Fan-in- und Fan-out-Bereiche ermöglichen. Dadurch kann die funktionale 
Äquivalenz auf modularer Ebene überprüft werden, wodurch insbesondere sicherheitskritische 
Komponenten detaillierter analysiert und überprüft werden können. Dies trägt zur Skalierbarkeit der 
Verifikationsmethode bei und ermöglicht eine effizientere Überprüfung beliebiger rekonfigurierbarer 
Benchmark-Schaltungen. Zudem wurden spezifische Optimierungsschritte implementiert, um die 
resultierende KNF weiter zu minimieren. Dabei wurden redundante Klauseln entfernt und strukturelle 
Vereinfachungen vorgenommen, wodurch die Größe der KNF reduziert und die Lösungszeiten der 
eingesetzten SAT-Solver erheblich verkürzt wurden. 

  

Abbildung 4: Formales Modell vom zu analysierenden Schaltkreis (engl. Circuit-UnderAssessment, kurz 
CuA) bestehend aus einer Schaltkreisinstanz mit korrektem Schlüssel sowie einer Schaltkreisinstanz mit 
inkorrektem Schlüssel. Im Gegensatz zu existierenden Ansätzen, ermöglicht das entwickelte Modell 
erstmalig eine Analyse sowie Angriff auf sequenzielle Schaltkreise, indem die enthaltenen 
Speicherelemente abgerollt werden. Durch diese Tatsache können erstmalig auch komplexere, 
sequenzielle Entwürfe evaluiert werden. 
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Task 4.3: Test von Zellen und Schaltungen auf Sicherheit 

a) Sub-Task 4.3a: Entwicklung einer Ausführungsumgebung für den Angriff auf 
RFET-basierte Schutzkomponenten 

In Task 4.3a wurde eine Ausführungsumgebung entwickelt, die Angriffe auf RFET-basierte 
Schutzkomponenten ermöglicht. Dabei wurden sowohl das in Task 4.1a definierte 
Referenzangriffsszenario als auch die in Task 4.1b entwickelten spezifischen Angriffstechniken integriert. 
Diese umfassten unter anderem SAT-basierte Angriffe sowie heuristische Verfahren zur Evaluierung der 
Widerstandsfähigkeit der Schutzkomponenten. Die Implementierung umfasste die Erweiterung der 
Angriffsanalyse durch zusätzliche Klauseln zur Modellierung möglicher Bruchkriterien der 
Sicherungsblöcke. Zur Evaluierung wurden moderne SAT-Solver verwendet, um entweder eine erfüllende 
Belegung (SAT) der Instanz in KNF zu identifizieren oder deren Existenz zu widerlegen (UNSAT). Die 
entwickelte Umgebung wurde genutzt, um die Widerstandsfähigkeit der Schutzmechanismen zu 
analysieren, indem gezielte Angriffe auf die geschützten Schaltkreise durchgeführt und strukturelle 
Schwächen der Verschlüsselungsblöcke identifiziert wurden. Basierend auf den Ergebnissen der 
Angriffsanalyse wurde eine gezielte Optimierung der Platzierung der Schutzmechanismen durchgeführt 
(vgl. Abbildung 5). Durch eine strategische Neuanordnung konnten die identifizierten Schwachstellen 
reduziert und die Widerstandsfähigkeit gegenüber strukturellen Angriffen erheblich verbessert werden.. 
Die Ergebnisse wurden projektbegleitend veröffentlicht. Darüber hinaus wurde die Ausführungsumgebung 
in Abstimmung mit den Arbeiten aus Task 2.3 und Task 4.2 erweitert, wodurch verschiedene Schaltungen 
und Platzierungstechniken unterschiedlicher Komplexität erprobt werden konnten. 
 

Abbildung 5: Abstrakter Programmablauf zur Analyse des RFET-basierten Schutzmechanismus von 
sequenziellen Schaltkreisen unter Einsatz formaler Beweistechniken (SAT-Solver). Die Analyse 
ermöglicht ebenfalls eine erste Bewertung des Schutzes. Bei dieser Bewertung wird berücksichtigt, ob 
und wie viele inkorrekte Schlüssel existieren, die den Schaltkreis (partiell) funktional freischalten. Für die 
resultierende Gesamtbewertung wird ferner als Bewertungskriterium berücksichtigt, zu welchem 
Umfang der Schaltkreis freigeschaltet wird. 
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b) Sub-Task 4.3b: Parameterstudie & Optimierung für unterschiedliche 
Angriffe/Sicherungsblöcke 

In Task 4.3b wurden verschiedene SAT-Solving-Techniken gezielt evaluiert, um deren Effizienz und 
Anwendbarkeit für die Analyse von RFET-basierten Schutzmechanismen zu verbessern. Dabei spielten 
sowohl die Auswahl des Solvers als auch die Parametereinstellungen eine entscheidende Rolle, um große 
SAT-Instanzen effizient zu lösen und die Skalierbarkeit der Angriffsanalysen zu optimieren. Im Zuge dieser 
Arbeiten wurde ein konfigurierbares Framework entwickelt, das eine flexible Auswahl von Solvern und 
Parametern auf einer höheren Abstraktionsebene ermöglicht. Zudem wurden mehrere Solver hinsichtlich 
ihrer spezifischen Stärken in unterschiedlichen Anwendungsbereichen der implementierten SAT-basierten 
Angriffstechniken analysiert. Dabei wurde untersucht, welche Solver besonders effizient bei der Lösung 
komplexer Boolescher Instanzen sind und welche Strategien sich für spezifische Angriffsszenarien, wie 
SAT-basierte Logic-Locking-Analysen oder approximative Entschlüsselungsmethoden, als besonders 
effektiv erwiesen haben. Darüber hinaus wurden gezielt Parameter untersucht, die sich auf die Effizienz 
der Entscheidungsheuristiken zur Variablenbelegung (z. B. VSIDS) sowie auf die Konvergenz von 
Konfliktanalyseverfahren (z. B. LBD-basierte Restart-Strategien) auswirken. Auch lernbasierte Ansätze 
wurden hinsichtlich ihrer Eignung für RFET-spezifische Angriffsszenarien untersucht, wobei insbesondere 
neuere Entwicklungen im Bereich adaptiver Heuristiken berücksichtigt wurden. Durch die systematische 
Anpassung dieser Parameter konnte die Leistung der eingesetzten SAT-Solver signifikant verbessert und 
die Rechenzeit für komplexe Angriffsszenarien minimiert werden. 
 

c) Sub-Task 4.3c: Validierung des entwickelten Frameworks durch Ausführung-
Feedback 

In Task 4.3c wurde die entwickelte Ausführungsumgebung systematisch evaluiert und basierend auf dem 
erhaltenen Feedback optimiert, um die Analyse und Widerstandsfähigkeit der Schutzkomponenten weiter 
zu verbessern. Dabei wurden spezifische Schwachstellen der ursprünglichen Implementierung identifiziert 
und durch gezielte Anpassungen adressiert. Dabei wurden Angriffsszenarien überprüft und gegebenenfalls 
notwendige Änderungen an der Umgebung oder den Angriffsmethoden berücksichtigt. Um die 
zunehmende Bedrohung durch approximative Attacken zu bewerten, wurde das bestehende Verfahren 
durch den Einsatz von PBO-Solvern erweitert. Hierbei wurde das Verhältnis zwischen Eingabe- und 
Ausgabedistanz zu den Erwartungswerten bestimmt (Abbildung 4), um die Gefahr optimierungsbasierter 
Attacken zu analysieren. Zudem wurden Schlüssel untersucht, um zu bestimmen, ob sie die Kriterien einer 
approximativen Entschlüsselung des Schaltkreises erfüllen. Ein weiterer Schwerpunkt war die Entwicklung 
eines SAT-Angriffsbasierten Verfahrens zur gezielten Identifikation besonders sicherheitskritischer 
Schlüssel. Durch ein iteratives Verfahren wurden Schlüsselkandidaten evaluiert, die auf einer Menge 
spezifischer kritischer Stimuli die höchste funktionale Äquivalenz zum korrekten Schlüssel aufwiesen 
(Abbildung 6). Diese identifizierten Schlüssel stellen ein erhöhtes Risiko für die Sicherheit der 
Schutzmechanismen dar, da sie den geschützten Schaltkreis weitgehend entschlüsseln können. Diese 
identifizierten Schlüssel stellten ein erhöhtes Risiko für die Sicherheit der Schutzmechanismen dar, da sie 
in der Lage sind, den geschützten Schaltkreis weitgehend zu entschlüsseln. 
Die Abbildung 7 zeigt die Verteilung der Corrupting Keys über verschiedene Schaltungen in Abhängigkeit 
von der Anzahl der Decision Input Patterns (DIPs). Auf der x-Achse ist die Anzahl der Corrupting Keys 
dargestellt, während die y-Achse die betrachteten Schaltungen auflistet. Die farbliche Kodierung 
differenziert zwischen allen Constraints (#DIPs, schwarz) sowie spezifischen Fällen mit einem (rot), zwei 
(gelb) und drei (grün) DIPs. Die Ergebnisse zeigen, dass Schaltungen wie b05, b07, b09, b10 und b11 eine 
hohe Anzahl an Corrupting Keys aufweisen, insbesondere unter Berücksichtigung aller Constraints. Im 
Gegensatz dazu zeigen Schaltungen wie b08, b14 und b15 eine signifikante Reduktion der Corrupting Keys, 
wenn die Anzahl der DIPs verringert wird. Besonders auffällig ist Schaltung b17, die unter zwei DIPs die 
höchste Anzahl an Corrupting Keys aufweist, während unter drei DIPs eine Reduktion erkennbar ist. Diese 
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Analyse verdeutlicht, dass die Anzahl der DIPs einen direkten Einfluss auf die Sicherheit der Schaltungen 
hat. Während einige Designs auch unter strengen Constraints verwundbar bleiben, zeigen andere eine 
signifikante Widerstandsfähigkeit. Dies liefert wichtige Erkenntnisse darüber, welche Designstrategien 
und Schutzmechanismen besonders effektiv gegen schlüsselbasierte Angriffe wirken und wo gezielte 
Verbesserungen notwendig sind.  

 

 

  

  

Abbildung 6: Iteratives Verfahren welches die für die integrierten Schutzkomponenten gefährlichsten 
Schlüssel ermittelt. Dabei werden mit Hilfe eines PBO-solvers korrumpierende Schlüssel ermittelt, welche 
die funktionale Äquivalenz auf den meisten kritischen Stimuli gewährleisten. 

Abbildung 7: Analyse der Corrupting Keys unter variierenden DIP-Constraints 
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Task 4.4 Prüfung rekonfigurierbarer Systeme im laufenden Betrieb 

a) Sub-Task 4.4a: Architekturentwurf zur dynamischen Prüfung von 
Sicherungsblöcken 

In Task 4.4a wurde eine Architektur entwickelt, die eine Laufzeitanalyse von Signalen zu Design-for-Debug-
Zwecken ermöglicht. Ein zentraler Aspekt war die Einbindung dynamischer Aspekte des beobachteten 
Schaltungszustandes in die Sicherheitsüberprüfung. Die erarbeitete Architektur bietet eine systematische 
Grundlage für das dynamische Testen von Fuse-Blöcken und ermöglicht eine Echtzeitbewertung sowie 
eine Analyse der Leistung und Zuverlässigkeit dieser Komponenten. Dabei wurden die in Task 4.3 
entwickelten Modelle gezielt wiederverwendet und an die Anforderungen der dynamischen Analyse 
angepasst. Die Architektur wurde in zwei Phasen entwickelt: In der ersten Phase wurde ein grundlegendes 
Konzept für die Laufzeitanalyse erstellt, während in der zweiten Phase gezielt Anpassungen vorgenommen 
wurden, um die Anforderungen aus der Implementierung in Sub-Task 4.4b zu berücksichtigen. Dadurch 
konnte sichergestellt werden, dass das entwickelte Konzept nahtlos in den automatisierten 
Entwurfsablauf integriert werden kann. Ergänzt wird das Konzept durch ein Analyse- und Berichtsmodul, 
das eine umfassende Bewertung der Leistungsfähigkeit der Sicherungsblöcke ermöglicht. Diese 
Architektur stellt eine wesentliche Grundlage für die sichere und effiziente Integration von 
Sicherungskomponenten in unterschiedliche Anwendungen dar. 

b) Sub-Task 4.4b: Implementierung der dynamischen Prüfung und einer 
(simulative) Validation 

In Task 4.4b wurde die in Task 4.4a entwickelte Architektur zur Laufzeitanalyse von RFET-basierten 
Sicherheitsblöcken implementiert und angewendet. Ziel war es, das Laufzeitverhalten dieser Schaltungen 
systematisch zu untersuchen und potenzielle Optimierungsmöglichkeiten für Design-for-Debug-Konzepte 
zu identifizieren. Dazu wurde die in Task 4.4a entwickelte Architektur implementiert und auf die 
Schaltungen angewendet, um eine Laufzeitanalyse zu ermöglichen. Die Validierung des Konzepts erfolgte 
zunächst simulativ, wobei die Schaltungen unter Nutzung der in Task 4.3 entwickelten Methoden 
untersucht wurden. Hierfür wurde eine Schnittstelle entwickelt, die die Verbindung zwischen der 
Laufzeitanalyse und den in Task 4.3 genutzten Evaluierungsverfahren ermöglicht, um eine konsistente 
Bewertung dynamischer und statischer Prüfungen sicherzustellen.  Auf Grundlage dieser Analysen wurden 
bestehende Evaluierungsverfahren gezielt erweitert, um eine detailliertere Bewertung der neu integrierten 
Design-for-Debug-Komponenten zu ermöglichen. Insbesondere wurden Algorithmen zur Echtzeit-
Datenanalyse optimiert, um eine präzisere Identifikation potenzieller Sicherheitslücken zu ermöglichen. 
Die iterative Verfeinerung der Architektur und der Analyseansätze trug dazu bei, eine fundierte Grundlage 
für die dynamische Prüfung von Sicherheitsblöcken zu schaffen. 

Task 4.5 Vergleich mit CMOS Schutzschaltungen hinsichtlich Sicherheit, 
Fläche, Leistung und Energieverbrauch 

In Task 4.5 wurden die im Projekt erzielten Ergebnisse umfassend mit herkömmlichen CMOS-
Schutzmechanismen verglichen, um die Effizienz und Sicherheit der RFET-basierten Schutzarchitektur zu 
evaluieren. Ziel war es, die Stärken und potenziellen Schwächen der entwickelten Schutzmechanismen im 
Hinblick auf Sicherheit, Fläche, Leistung und Energieverbrauch zu bewerten und diese Erkenntnisse für 
zukünftige Anwendungen nutzbar zu machen. Das Benchmarking wurde vorrangig anhand eines virtuellen 
Demonstrators durchgeführt, der von einem assoziierten Partner bereitgestellt wurde und eine praxisnahe 
Evaluierung der entwickelten Schutzmechanismen ermöglichte. In Fällen, in denen dieser Ansatz nicht direkt 
anwendbar war, wurden ergänzend Standarddesigns aus dem IWLS-Benchmark genutzt, um eine breite 
Vergleichsbasis für unterschiedliche Schaltungsarchitekturen zu gewährleisten. Für die Evaluierung wurde ein 
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vollständiges Layout mit den beim Partner TU Dresden entwickelten EDA-Tools erstellt, das durch die im 
Projekt entwickelten Algorithmen mit Sicherheitszellen ausgestattet wurde. Die Sicherheitsbewertung erfolgte 
anhand mehrerer zentraler Kriterien, darunter die Länge des Schlüssels, die Widerstandsfähigkeit gegenüber 
bekannten Angriffsmethoden (z. B. SAT-basierte Attacken, approximative Entschlüsselungsmethoden) sowie 
die Robustheit gegenüber Reverse Engineering-Techniken. Ziel war es, die Effektivität der Schutzmechanismen 
zu quantifizieren und mögliche Schwachstellen frühzeitig zu identifizieren. Die Universität Bremen spielte eine 
zentrale Rolle bei der Modellierung und Datenaggregation der Evaluationsschritte. Zudem führte sie die 
detaillierte Sicherheitsbewertung durch, einschließlich der Analyse der Widerstandsfähigkeit gegen 
verschiedene Angriffsszenarien. Darüber hinaus wurde eine funktionale Äquivalenzprüfung für die relevanten 
Benchmark-Schaltkreise durchgeführt, um sicherzustellen, dass die implementierten Schutzmechanismen 
keine unbeabsichtigten Funktionseinschränkungen verursachen. Die gewonnenen Erkenntnisse wurden in die 
Aufgaben Task 4.2 und Task 4.3 zurückgeführt und bildeten die Grundlage für die finalen Aspekte der Task 4.6. 
Mit Abschluss dieser Arbeiten wurde ein wesentlicher Beitrag zur umfassenden Validierung der entwickelten 
Schutzmechanismen geleistet. Die erreichten Ergebnisse ermöglichten eine fundierte Bewertung der 
Leistungsfähigkeit und Sicherheit der RFET-basierten Lösungen im Vergleich zu herkömmlichen CMOS-
Schutzmechanismen. 

Task 4.6 Verwertungserkundung, Zertifizierungskonzept 

Im Rahmen des internen CirroStrato-Workshops in Bremen am 16.6.2023 wurde mit einem Vertreter des 
Bundesamts für Sicherheit in der Informationstechnik (BSI) verschiedene Möglichkeiten eines 
Zertifizierungskonzepts auf „Basis der Common Criteria for Information Technology Security Evaluation“ nach 
ISO/IEC 15408, typsicherweise Common Criteria (CC) genannt, evaluiert. Am relevantesten für unser Projekt 
ist dabei das Sicherheitsprofil PP0117: „Secure Sub-System in System-on-Chip (3S in SoC)". Das Schutzprofil 
spezifiziert Sicherheitsanforderungen für einen spezifischen Funktionalen Block- und seine Sicherheits-
funktionalität und -services isoliert von den restlichen SoC-Komponenten. Das 3S in SoC beinhaltet eine 
Prozessoreinheit, Sicherheitskomponenten, E/A-Schnittstellen, Speicherbausteine sowie einen 
physikalischen Zufallszahlengenerator. Das Schutzprofil enthält mehrere optionale Pakete zur Erweiterung der 
Sicherheitsfunktionalität einschließlich der Verwendung von externem Speicher. Voraussetzung für eine 
Zertifizierung unserer Sicherheitslösung ist somit die komplette Fertigung eines entsprechenden System-on-
Chips (SoC). Daran folgend würden sich verschiedene Schwachstellenanalysen zur CC Zertifizierung 
anschließen, zum Beispiel hinsichtlich von Seiten-Kanal-Angriffe, Fehlerinjektion (z.B. durch Laser Injektion 
oder Power-Glitches), sowie Reverse Engineering mittels invasiver Methoden (z.B. Ion-Beam Probing). 
Der folgerichtige nächste Meilenstein auf Weg zu einer wirtschaftlichen Verwertung der Projektergebnisse im 
Bereich Hardwaresicherheit ist somit die Fertigung eines SoC-ähnlichen Hardware-Demonstrators. Dies 
gestaltet sich für neuartige Bauelemente jedoch schwierig, da zuerst eine echte CMOS-Co-Integration erfolgen 
muss, außerdem Zuverlässigkeit und Variabilität der Einzeltransistoren aus Kostengründen noch nicht 
ausentwickelt sind. Außerdem sind kommerzielle Electronic Design Automation (‚EDA‘) Werkzeuge noch nicht 
auf neuartige Lösungen angepasst. GF und NLB planen diese Hürden im einem vom BMBF-geförderten 
Folgeprojekt im Rahmen der Initiative Chipdesign Germany zu senken. Das Projekt -DI-ReDesign- startete am 
01.05.2024 und soll bis zum zu Projektende hin eine experimentelle Auftragsfertigung von Microchips auf Basis 
der 22 nm FDSOI-Technology von GlobalFoundries zu ermöglichen. Außerdem soll innerhalb derselben 
Initiative eine frühzeitige Bewertung der Widerstandsfähigkeit von RFET-Lösungen gegen optische  und 
Elektronenstrahl-Methoden (z.B. Laser-Injektion, Ionstrahlprobing) erfolgen. 
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3. Verwertung 
Durch CirroStrato und die erzielten Forschungsergebnisse konnte die Universität Bremen ihre Expertise im 
Bereich der Verifikation und Sicherheit mikroelektronischer Schaltungen weiter ausbauen. Insbesondere 
wurden neue methodische Ansätze zur Verifikation RFET-basierter Schutzmechanismen entwickelt, die eine 
robuste Sicherheitsbewertung ermöglichen. Ein besonderer Schwerpunkt lag auf der formalen Modellierung, 
funktionalen Äquivalenzprüfung und Bewertung der Widerstandsfähigkeit gegenüber Angriffen, wodurch ein 
wesentlicher Beitrag zur sicheren Integration rekonfigurierbarer Transistoren in moderne Hardware-Designs 
geleistet wurde. Die wissenschaftlichen Ergebnisse des Projekts wurden erfolgreich publiziert und führten zu 
einer erhöhten Sichtbarkeit in der internationalen Forschungscommunity. Insgesamt entstanden acht peer-
reviewed Publikationen, die auf renommierten Fachkonferenzen und in wissenschaftlichen Zeitschriften 
veröffentlicht wurden. Diese Arbeiten tragen dazu bei, die im Projekt entwickelten Konzepte und Technologien 
international bekannt zu machen. Darüber hinaus sind die Ergebnisse von CirroStrato bereits in die 
akademische Lehre eingeflossen. Sie sind Bestandteil der Vorlesung „Testen von Schaltungen und Systemen“, 
in der moderne Verifikations- und Sicherungstechniken für integrierte Schaltungen vermittelt werden. Die 
wissenschaftliche Qualität der Arbeiten spiegelte sich in der Promotion von Marcel Merten wider, die im 
Rahmen von CirroStrato abgeschlossen wurde. Ein entscheidender Aspekt der Verwertung ist die Überführung 
langjähriger Forschungsarbeit in die industrielle Praxis. Durch die enge Zusammenarbeit mit Partnern aus 
Wissenschaft und Industrie konnten praxisnahe Lösungen entwickelt werden, die eine breitere Anwendung von 
RFET-basierten Sicherheitsmechanismen ermöglichen. Die entwickelten Konzepte und Methoden bilden eine 
Grundlage für zukünftige industrielle Nutzung und Weiterentwicklung, insbesondere im Bereich sicherer 
Mikroelektronik und IP-Schutz. Das Nachfolgeprojekt -DI-ReDesign- wird diesen Wissenstransfer weiter 
fördern, indem es die entwickelten Technologien als Open-Access-Tools für Forschung und Industrie 
zugänglich macht.  
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4. Zusammenfassung 
Im Rahmen von CirroStrato wurden RFET-basierte Schutzmechanismen erforscht, entwickelt und evaluiert, um 
die Sicherheit mikroelektronischer Schaltungen gegenüber IP-Diebstahl, unautorisiertem Nachbau und 
modernen Angriffsszenarien zu verbessern. Durch den Einsatz rekonfigurierbarer Transistoren, die ihre 
Funktionalität erst nach der Fertigung festlegen, wurde ein neuartiger Sicherheitsansatz entwickelt, der über 
bestehende CMOS-basierte Schutzmechanismen hinausgeht. Diese Technologie bietet eine effektive 
Möglichkeit, Schaltungen gegen Reverse Engineering abzusichern und kann in einer Vielzahl 
sicherheitskritischer Anwendungen, einschließlich IoT, KI-Beschleuniger und industrielle Elektronik, eingesetzt 
werden. 
Ein zentraler Bestandteil des Projekts war die Entwicklung von methodischen Ansätzen zur Verifikation und 
Bewertung der Sicherheit RFET-basierter Designs. Dazu gehörten Techniken wie Logic Locking, Camouflaging 
und Obfuscation, die speziell für die polymorphen Eigenschaften von RFETs optimiert wurden. Ergänzend dazu 
wurden automatisierte Verifikations- und Angriffsmethoden entwickelt, um die Widerstandsfähigkeit dieser 
Sicherheitsmechanismen gegenüber SAT-Angriffen, approximativen Attacken und anderen 
Bedrohungsszenarien zu analysieren. Die Untersuchungen umfassten formale Modellierungen, funktionale 
Äquivalenzprüfungen und Simulationen auf verschiedenen Abstraktionsebenen. 
Neben der statischen Analyse wurde im Projekt auch ein dynamischer Prüfansatz für Sicherungsblöcke 
entwickelt. Hierbei kamen Design-for-Debug-Techniken zum Einsatz, um eine Laufzeitanalyse der Schaltungen 
zu ermöglichen und deren Sicherheitsmechanismen in Echtzeit zu überprüfen. Dieser Ansatz stellt eine 
wichtige Ergänzung zu traditionellen Verifikationsmethoden dar und trägt zur zukünftigen Zertifizierung sicherer 
Schaltungen bei. 
Trotz dieser Erfolge zeigt sich, dass die entwickelten Methodologien und Sicherheitskonzepte nur dann 
nachhaltig genutzt werden können, wenn sie einer breiteren Community zugänglich gemacht werden. Der 
Einsatz von RFET-Technologien für sichere Mikroelektronik erfordert standardisierte, offen zugängliche 
Werkzeuge und Modelle, die es Entwicklern ermöglichen, Verifikations- und Sicherheitsmechanismen effizient 
in bestehende Designprozesse zu integrieren. Um den Transfer der Forschungsergebnisse in die industrielle 
Praxis zu erleichtern und eine breite Adaption von RFET-basierten Sicherheitslösungen zu ermöglichen, ist die 
Bereitstellung von Open-Access-Tools und Design-Frameworks ein essenzieller nächster Schritt. 
CirroStrato hat die wissenschaftlichen und technischen Grundlagen für sichere RFET-Designs geschaffen, 
doch der langfristige Erfolg dieser Technologie hängt davon ab, dass die entwickelten Methoden und Konzepte 
in leicht nutzbaren, standardisierten Werkzeugen verfügbar gemacht werden. Dies stellt eine wesentliche 
Herausforderung für die zukünftige Verwertung dar und bildet die Grundlage für die Weiterentwicklung und den 
Transfer von RFET-Technologien in industrielle Anwendungen und kommerzielle Halbleiterprozesse.  
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5. Veröffentlichungen des Projekts 
Die im CirroStrato-Projekt erzielte Ergebnisse wurden auf nationalen und internationalen Konferenzen und 
Workshops veröffentlicht. Dabei sind insgesamt 8 Publikationen entstanden. 

[V1] 
 

Marcel Merten, Mohammed E. Djeridane, Sebastian Huhn, and Rolf Drechsler. SAT-based Key Deter-
mination Attack for Improving the Quality Assessment of Logic Locking Mechanisms. IWSBP Work-
shop, pages 1-13, 2022. 

[V2] 
 

Marcel Merten, Mohammed E. Djeridane, Sebastian Huhn, and Rolf Drechsler. SAT-based Key Deter-
mination Attack for Improving the Quality Assessment of Logic Locking Mechanisms. In: Drechsler, 
R., Huhn, S. (eds) Advanced Boolean Techniques. Springer, pages 1-6, 2023. 

[V3] 
 

Marcel Merten, Sebastian Huhn, and Rolf Drechsler. Quality Assessment of RFET-based Logic Lock-
ing Protection Mechanisms using Formal Methods. TuZ Workshop, pages 1-3, 2022. 

[V4] 
 

Marcel Merten, Sebastian Huhn, and Rolf Drechsler. Quality Assessment of RFET-based Logic Lock-
ing Protection Mechanisms using Formal Methods. In ETS, pages 1-2, 2022. 

[V5] Marcel Merten, Muhammad Hassan, and Rolf Drechsler. Quality Assessment of Logic Locking Mech-
anisms using Pseudo-Boolean Optimization Techniques. In DDECS, pages 1-6, 2023. 

[V6] 
Marcel Merten, Sebastian Huhn, and Rolf Drechsler. Increasing SAT-resilience of Logic Locking using 
Formal Methods. In IEEE European Test Symposium, pages 1-6, 2023. 

[V7] 
Marcel Merten, Mohammed E. Djeridane, Muhammad Hassan, Niladri Bhattacharjee, Jens Trommer, 
Thomas Mikolajick, and Rolf Drechsler. Enhancing Resilience against Sequential Attacks on Logic 
Locking using Evolutionary Strategies. TuZ Workshop, pages 1-3, 2024. 

[V8] 

Trommer, Jens and Bhattacharjee, N and Mikolajick, Thomas and Huhn, Sebastian and Merten, Mar-
cel and Djeridane, ME and Hassan, Muhammad and Drechsler, Rolf and Rai, Shubham and Kavand, 
Nima and others. Design enablement flow for circuits with inherent obfuscation based on reconfigu-
rable transistors. DATE, pages1-6, 2023. 
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