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Ausgangslage:

Das Ziel dieses Projekts ist es, Prozesse im Penetration-Testing durch den Einsatz
kinstlicher Intelligenz soweit zu automatisieren, dass ein flachendeckender und
kostengunstiger Einsatz auch mit fortschreitender Digitalisierung mdglich wird. Das
entwickelte System soll sich selbststandig verbessern und neue Schwachstellen
automatisch in die Tests integrieren. Durch den Einsatz von kontextbasierten
Analyseverfahren kann das System auch ohne riesige Trainingsdatensatze effektiv
angelernt werden. Ist das automatische Penetrationstsystem einmal angelernt, ist
esweitgehend automatisiert zu verwenden und ermoglicht so die kontinuierliche
Durchfuhrung vonvon Penetration-Tests, wodurch die Sicherheit von untersuchten
Systemen durchgangig verbessert und auf dem aktuellen Stand gehalten wird.

Die Ziele des Projekts PeT-HMR sind also:

e Ein automatisiertes und selbstlernendes Penetration-Testing-System soll die
kontinuierliche Durchfihrung von Penetration-Tests (Pentests) bei geringer
Betreuung durch Experten erlauben.

e Neue Operationen flr Angriffe sollen von einem Honeypot erkannt werden und
direkt in das Penetration-Testing System eingepflegt werden, sobald sie beobachtet
werden.

e Das System soll in der Lage sein, Patches zu testen und Penetration-
Verhinderungsplane zu generieren.

Gutes Penetration-Testing erfordert tiefes Expertenwissen und Kreativitat. Da Expertenzeit
teuer ist, werden bereits heute einfache Automatisierungstechniken wie Scripting und die
Nutzung von Schwachstellen-Datenbanken wie CVE verwendet. Der Einsatz von in der Kl
entwickelten Techniken wird zwar von einigen Firmen bereits aktiv beworben,
wissenschaftlich tief analysiert oder in der Praxis breit und erfolgreich sind diese Ansatze
im Bereich des Penetration-Testing jedoch bisher nicht.

Die Tatigkeiten der NetUSE AG befinden sich im wesentlich in den praktischen Tests der
von den anderen Partnern entwickelten Losungen. Es sollen die Demonstratoren in einem
anschlieBenden Test in reale Systeme mit Fokus auf Lernfahigkeit, Angriffserkennung,
Priorisierung und Patchgenerierung. Im finalen Schritt werden beide Systeme unter realen
Bedingungen umfassend getestet, weiterentwickelt und mit  etablierten
Sicherheitslésungen verglichen.

Die NetUSE AG Ubernahm im Projekt die zentrale Rolle, die von den Hochschulpartnern
entwickelten Ansatze zur Angriffserkennung in realen Betriebsumgebungen zu testen und
zu bewerten. Als etablierter Service Provider mit umfassender Infrastruktur, vielfaltigen
Kundenszenarien und jahrzehntelangem Know-how konnten wir praxisnahe Benchmarks
durchfuhren und wertvolle Rickmeldungen an die Projektpartner liefern.

Verlauf

Bereits ab Q4/2022 wurden die wissenschaftlichen Prototypen mit einer fihrenden
kommerziellen Sicherheitslésung — der Check Point CloudGuard WAF — verglichen. Die



Wahl dieser Referenzldsung basierte auf unserer langjahrigen Expertise als Check Point
Elite Partner sowie dem engen Austausch mit der R&D-Abteilung des Herstellers.

Der an der Universitat zu Lubeck im Rahmen dieses Projekts entwickelte Losungsansatz
unterscheidet sich in mehreren zentralen Punkten deutlich von der kommerziellen Web
Application Firewall (WAF) Check Point CloudGuard.

Die Pet-HMR-L6sung arbeitet direkt auf dem Server und setzt voraus, dass in die jeweilige
Anwendung ein spezifisches Plugin integriert wird. Ein wesentlicher Vorteil dieses
Ansatzes besteht darin, dass das System aus der Perspektive eines externen Angreifers
kaum sichtbar ist. Dadurch wird es erheblich schwieriger, systematische Schwachstellen in
der Implementierung oder im Design gezielt auszunutzen. Da die L6sung fur jede einzelne
Anwendung — und im Grunde sogar fur jedes Release — mittels Machine Learning neu
trainiert werden muss, lasst sich die False-Positive-Rate sehr effektiv reduzieren.

Die Erkennung von Angriffen erfolgt jedoch nur eingeschrankt in Echtzeit. Ein zentrales
Problem ergibt sich insbesondere dann, wenn ein Angriff bereits beim ersten Versuch
erfolgreich ist: Zwar kann die Pet-HMR-L6sung den Angriff theoretisch erkennen,
allerdings ist der Schadcode zu diesem Zeitpunkt bereits ausgefthrt worden. Bei Angriffen
wie Code-Injections oder ahnlichen Techniken kann somit bereits eine Kompromittierung
des Systems stattgefunden haben. Dieses Verhalten ist nicht auf eine fehlerhafte
Implementierung zuriickzuflihren, sondern ein inharentes Merkmal des Designs, das nicht
der ,prevent-first“-Strategie folgt.

Hinzu kommt, dass die Pet-HMR-LO6sung derzeit ausschlie3lich fur Java-Anwendungen

verfugbar ist. Fur jede weitere Programmiersprache musste das Konzept im Prinzip neu
entwickelt und technisch umgesetzt werden, was die praktische Einsetzbarkeit erheblich
einschrankt.

Im Gegensatz dazu verfolgt die kommerzielle Lésung Check Point CloudGuard WAF
konsequent einen ,prevent-first“-Ansatz. Die Analyse des Datenverkehrs findet bereits im
Request-Strom statt, bevor dieser die eigentliche Anwendung erreicht. Als Reverse-Proxy
vorgeschaltet, pruft die WAF samtliche Anfragen — unter anderem unter Einsatz von Ki-
und Machine-Learning-Algorithmen. Wird ein Request als bdsartig eingestuft, wird er
entweder vollstandig blockiert oder nur in bereinigter Form an die Anwendung
weitergegeben.

Frihe Versionen der von uns getesteten CloudGuard WAF wiesen noch
Herausforderungen hinsichtlich False Positives auf und erforderten teilweise erheblichen
manuellen Aufwand bei der Feinjustierung. Dieses Bild hat sich jedoch in den letzten
Jahren grundlegend verandert. Aktuelle Benchmarks aus dem Jahr 2024 zeigen, dass die
False-Positive-Rate inzwischen im Promillebereich liegt. In realen Umgebungen ist eine
manuelle Nachkonfiguration damit kaum noch erforderlich.

Parallel zur Projektlaufzeit haben sich sowohl die Bedrohungslage als auch die
technologischen Rahmenbedingungen spurbar verandert. Die Angriffe von
Cyberkriminellen haben nicht nur in ihrer Intensitat zugenommen, sondern sich durch den



Einsatz generativer Kl qualitativ deutlich verbessert. Kl hebt die Automatisierung und
Skalierbarkeit von Angriffen auf ein vollig neues Niveau — wie die Lageberichte des BSI
der letzten Jahre eindrucksvoll belegen.

Zudem verkurzt sich auf Angreiferseite die Zeitspanne zwischen Beginn eines Angriffs und
dessen erfolgreicher Durchfihrung kontinuierlich. Diese zunehmende Geschwindigkeit
verscharft die Anforderungen an praventive Schutzmechanismen zusatzlich.

Gleichzeitig hat die Softwareentwicklung selbst einen tiefgreifenden Wandel erlebt. Der
Einsatz von Kl flhrt zu erheblich schnelleren Release-Zyklen — und das nicht nur bei
grolien Tech-Unternehmen. Auch mittelstandische Unternehmen und interne
Entwicklungsabteilungen erstellen, modernisieren oder ersetzen Anwendungen in immer
kirzeren Abstanden. Containerisierung sowie moderne Entwicklungsparadigmen wie
Continuous Integration und Continuous Delivery/Deployment beschleunigen diesen
Prozess zusatzlich.

In der Konsequenz haben sich die Anforderungen an den Schutz von Webanwendungen
grundlegend verandert. Der Fokus liegt heute deutlich starker auf praventiven, in Echtzeit
wirksamen Schutzmechanismen. Unternehmen erwarten einen sofort verfugbaren Schutz,
der Angriffe bereits verhindert, bevor sie die Anwendung erreichen.

Unter BerUcksichtigung dieser veranderten Rahmenbedingungen musste festgestellt
werden, dass der von den Hochschulpartnern entwickelte Ansatz zwar im Grundsatz
funktioniert, aber aufgrund seiner strukturellen Limitierungen im praktischen Einsatz den
am Markt verfugbaren kommerziellen Losungen deutlich unterlegen ist. Aus diesem Grund
wurde gegen Ende des Projekts kein weiterer Aufwand in die Weiterentwicklung einer auf
den Hochschulergebnissen basierenden Losung investiert — zumal nach Projektabschluss
seitens der Hochschulen ohnehin keine neuen Entwicklungen mehr zu erwarten gewesen
waren.

Zusammenfassung der Teil-Projektergebnisse

Der von der Universitat Libeck entwickelte Pet-HMR-Ansatz unterscheidet sich
grundlegend von marktgangigen WAF-Losungen:

* Er arbeitet innerhalb der Anwendung und setzt ein Applikations-Plugin voraus.

* Durch applikationsspezifisches Training lassen sich False Positives stark
reduzieren.

* Die Erkennung erfolgt jedoch nur eingeschrankt in Echtzeit und erlaubt keine
~prevent-first“-Strategie.

» Erfolgreiche Angriffe im Erstversuch kdonnen erst nach der Ausfuhrung erkannt
werden — ein grundsatzliches Risiko insbesondere bei Code-Injection-Angriffen.

* Die Losung ist aktuell nur flr Java verfigbar und musste fur andere Sprachen
jeweils neu entwickelt werden.

Die getestete kommerzielle CloudGuard-WAF verfolgt dagegen einen klar praventiven
Ansatz, agiert als Reverse-Proxy vor der Anwendung und blockiert schadliche Requests,



bevor diese die Applikation erreichen. Wahrend frihere Versionen hohere False-Positive-
Raten aufwiesen, zeigen aktuelle Benchmarks (2024) eine sehr geringe Fehlerquote im
Promillebereich und kaum noch erforderlichen manuellen Tuningbedarf.

Veranderte Rahmenbedingungen

Wahrend der Projektlaufzeit haben sich Bedrohungslage und Marktanforderungen deutlich
verscharft:

» Cyberangriffe sind intensiver, professioneller und durch Kl hochgradig automatisiert.
* Angriffszeiten bis zum erfolgreichen Einbruch haben sich weiter verkurzt.

* Gleichzeitig beschleunigen Kl-gestitzte Softwareentwicklung, Containerisierung
und Cl/CD-Prozesse die Release-Zyklen von Anwendungen.

» Dadurch ruckt Echtzeitpravention in den Mittelpunkt moderner
Sicherheitsanforderungen.

Fazit

Aufgrund der gestiegenen Anforderungen und der inharenten Limitierungen des Pet-HMR-
Ansatzes — insbesondere fehlende Echtzeitpravention und fehlende Sprachunabhéangigkeit
— konnte die wissenschaftliche Lésung im Praxiseinsatz nicht mit etablierten
marktfihrenden Produkten konkurrieren. Gegen Ende des Projekts wurde daher die
Weiterentwicklung des Ansatzes eingestellt, da nach Projektabschluss keine zusatzlichen
Forschungskapazitaten der Hochschulpartner mehr zur Verfugung stehen.



