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1 Ziele

1.1 Aufgabenstellung

1.1.1 Motivation

Der Pflegealltag ist in samtlichen Versorgungssettings, sei es stationar, ambulant oder durch informell
Pflegende, zunehmend durch die Erhebung, Speicherung und Auswertung einer Vielzahl pflegerelevan-
ter Daten gepragt. Diese Daten stammen aus unterschiedlichsten Quellen, darunter medizinische Ge-
rate, Pflegedokumentationssysteme sowie Consumer-Elektronik wie Smartwatches oder Bewegungs-
sensoren. Trotz dieser Vielfalt an verfligbaren Informationen fehlt es bislang an einer strukturierten,
interoperablen und nutzerfreundlichen Losung zur effektiven Aggregation und Analyse dieser Daten.

Ein zentrales Problem besteht darin, dass technische Losungen zur Datenerhebung in der Pflegepraxis
haufig als isolierte Einzellosungen implementiert sind. Die dadurch entstehende Fragmentierung fihrt
dazu, dass die verschiedenen Systeme in der Regel nicht miteinander kommunizieren kénnen. Daten
werden oft analog ausgelesen und mussen anschlieRend handisch in die Pflegedokumentation Gbertra-
gen werden. Dies ist nicht nur zeitaufwandig und fehleranfallig, sondern erzeugt auch einen erheblichen
Mehraufwand fur das Pflegepersonal. In der Folge sinkt die Akzeptanz fiir technische Hilfsmittel, was
den Nutzen innovativer Technologien in der Pflege stark einschrankt.

Gleichzeitig bleibt die eigentliche Datenverwertung, insbesondere durch algorithmische oder Kl-ba-
sierte Methoden, weit hinter ihren Moglichkeiten zurtick. Die Fahigkeit, aus den erhobenen Daten pfle-
gefachlich relevante Rickschlisse zu ziehen, hangt derzeit in hohem Malke vom Ausbildungsstand und
der individuellen Erfahrung der Pflegeperson ab. Informell Pflegende werden damit haufig Gberfordert,
aber auch professionell Pflegende stolRen angesichts steigender Arbeitsbelastung an ihre Grenzen. Der
daraus resultierende Druck auf die Pflegenden gefahrdet nicht nur die Versorgungsqualitdt, sondern
flhrt auch zu einer potenziellen Gefahrdung der Patientensicherheit.

Frihere Forschungsbemihungen zur Entwicklung und Implementierung datengetriebener oder wis-
sensbasierter KI-Anwendungen in der Pflege scheiterten oftmals bereits an der fehlenden Datenbasis.
Grinde hierfir liegen etwa in einem mangelhaften Zugang zu Pflegeeinrichtungen, einem hohen Zeit-
druck bei den Pflegefachkraften, nicht standardisierten Schnittstellen zu Medizingeraten und einer ins-
gesamt geringen Verflgbarkeit nutzbarer Daten. Die Folge ist, dass Kl-gestitzte Innovationen in der
Pflegepraxis bislang kaum FuR fassen konnten.

Hier setzt das Verbundvorhaben PfleDaKi an: Es soll eine Plattform entstehen, die pflegerelevante Daten
aus verschiedenen Quellen, wie Medizingeraten, Pflegedokumentationen oder Smart Devices, nutzbar
zusammenflihrt, um diese strukturiert, sicher und wissenschaftlich fundiert Kl-Entwicklern zur Verfu-
gung zu stellen. Damit kdnnen neue KI-Anwendungen gezielt auf reale pflegerische Herausforderungen
zugeschnitten werden. Dies unterstitzt das Pflegepersonal bei Entscheidungen, erhéht die Effizienz von
Pflegeprozessen und trdgt entscheidend zur Entlastung informell wie professionell Pflegender bei.
Gleichzeitig wird der Grundstein gelegt, um die Patientensicherheit durch rechtzeitiges und fundiertes
pflegerisches Handeln signifikant zu verbessern.
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1.1.2 Ziel des Gesamtvorhabens

Das Ubergeordnete Ziel des Verbundvorhabens , PfleDaKi — Repositorium zur Datenverwaltung fir pfle-
geunterstitzende KI-Anwendungen” ist die Entwicklung einer datenbasierten Infrastruktur, die es er-
moglicht, pflegerelevante Informationen aus heterogenen Quellen effizient, sicher und standardisiert
zu aggregieren, zu harmonisieren und fir die Entwicklung sowie den Einsatz von KI-Anwendungen ver-
flgbar zu machen.

Durch diese Plattform soll eine zentrale Herausforderung der Digitalisierung in der Pflege adressiert
werden: die derzeit fehlende Durchgangigkeit und Nutzbarkeit pflegebezogener Daten. Wahrend Tech-
nologien wie Pflegedokumentationssysteme, Medizingerdte oder Smartwatches bereits heute grolse
Mengen an Daten erzeugen, sind diese bisher kaum miteinander verknUpft und fur die Entwicklung von
KI-Anwendungen nur begrenzt zuganglich.

Konkret verfolgt das Projekt folgende Hauptziele:

e Schaffung einer interoperablen Datenplattform zur strukturierten Erfassung, Verwaltung und
Bereitstellung von pflegerelevanten Daten.

e Definition offener, standardisierter Schnittstellen (z. B. FHIR, REST), die sowohl herstelleriber-
greifende Interoperabilitdat ermdglichen als auch eine Anbindung an bestehende Dateninitiati-
ven wie GAIA-X oder die Nationale Forschungsdateninfrastruktur erlauben.

e Integration heterogener Datenquellen, darunter medizinische Gerate (z. B. Beatmungsgeréte),
Pflegedokumentationssysteme, Vitaldaten aus Wearables sowie bestehende Leitlinien und ML-
Modelle.

e BerUcksichtigung ethischer, rechtlicher und sozialer Implikationen, insbesondere im Hinblick auf
Datenschutz, Privatsphare und die Akzeptanz bei den beteiligten Nutzergruppen.

e Nutzung innovativer Konzepte wie Federated Learning und Edge Computing, um auch dezent-
rale Datenquellen datenschutzkonform und effizient in KI-Anwendungen einbinden zu kénnen.

e Evaluation anhand konkreter Anwendungsszenarien. Diese Use-Cases dienen der praktischen
Uberpriifung der Plattformfunktionalitit, der Nutzbarkeit sowie der Relevanz fir die Pflegepra-
Xis:

o das pradiktive Sekretmanagement bei invasiv beatmeten Patienten.
o das Monitoring von Patientenzustanden Uber Aktivitats- und Vitaldaten.

1.1.3 Ziele des Teilvorhabens

StatConsult verfolgte als Technologiepartner im Projekt das Ziel den Projektpartnern eine Backendstruk-
tur flr Tests und Entwicklungen zur Verfligung zu stellen. Dazu sollte besonders eine potentielle Syste-
marchitektur zur Speicherung, Strukturierung und Bewertung von Pflegedaten entworfen werden, die
den Anforderungen von Pflegefachkraften, Medizinprodukteherstellern und im besonderen Kl-For-
schern gendgt.

Zusatzlich war es StatConsults Ziel ein wirtschaftlich tragfahiges Konzept zur Fortfihrung der PfleDaKi-
Plattform nach Projektende zu entwickeln.
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1.2 Voraussetzungen der Vorhabensdurchfihrung

Das Projekt ,Repositorium zur Datenverwaltung fir pflegeunterstitzende KI-Anwendungen (PfleDaKi)
wurde im Rahmen einer Forderung durch das Programm ,,Repositorien und KI-Systeme im Pflegealltag
nutzbar machen (KIP)" des BMBF durchgefihrt. Verbundpartner waren:

Konsortialfiihrer:

FZI Forschungszentrum Informatik

Lowenstein Medical Technology

easierLife GmbH

prenode GmbH

H&R Medicare Network Beratung

StatConsult IT-Service GmbH

N AW

Charité-Universitatsmedizin Berlin

1.3 Planung und Ablauf des Vorhabens

Zum Erreichen der geplanten Projektziele wurden in der Gesamtprojektbeschreibung insgesamt 9 Ar-
beitspakete definiert:

0 Koordination und Management

1 Erhebung der Anforderungen & Bedarfe

2 Konzeptentwicklung Gesamtsystem

3 Implementierung Datenintegration & -Bewertung
4 Datenschutzmethoden & Folgenabschatzung

5 Gesamtsystemintegration

6 Use-Case-Implementierung

7 Evaluation

8 Betreibendermodell & Verwertungskonzept

StatConsult war an allen Arbeitspaketen beteiligt, wobei die inhaltlichen Schwerpunkte auf AP2, AP5
und AP8 lagen. Wahrend der Projektlaufzeit fanden regelmallige Gesamtprojektreffen statt, sowie zahl-
reiche bilaterale Treffen zwischen einzelnen Partnern. Weiterhin gab es zweiwdchige Telefonkonferen-
zen mit dem gesamten Konsortium. Auf technischer Seite wurden alle Entwicklungsschritte bilateral mit
den Partnern abgestimmt, synchronisiert und gegebenenfalls angepasst.

1.4 Stand der Wissenschaft und Technik zu Beginn des Vorhabens

Zum Zeitpunkt des Projektstarts war im Bereich der Beatmungstherapie bereits ein klarer Trend zur
telemetrischen Ubertragung von Therapiedaten erkennbar. Fiihrende Herstellende von Beatmungsge-
raten hatten begonnen, eigene Cloudldésungen zu entwickeln, Uber die Informationen zur Geratenut-
zung, wie z. B. Therapiedauer, eingestellte Parameter und gemeldete Problemfalle, Gbermittelt werden
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konnten!. Dabei handelte es sich jedoch Gberwiegend um aggregierte oder statistisch aufbereitete Da-
ten — eine detaillierte, strukturierte und kontinuierliche Ubertragung der vollstindigen Therapiedaten
war nicht Stand der Praxis. Zudem zeigte sich eine starke regionale Heterogenitdt in der Anwendung
dieser Systeme: Wahrend in einigen europdischen Landern, etwa Frankreich, telemetrische Losungen
in der Beatmungstherapie bereits eine gewisse Verbreitung erfahren hatten?, wurde deren Einsatz in
Deutschland durch regulatorische und wirtschaftliche Rahmenbedingungen bisher kaum gefordert.

Ein zentrales technisches Hemmnis bestand dariber hinaus in der proprietaren Gestaltung der von den
Geréateherstellern verwendeten Datenformate und Schnittstellen®. Daten wurden oftmals in unstruktu-
rierten oder herstellerspezifischen Formaten vorgehalten, sodass eine Interoperabilitat zwischen ver-
schiedenen Systemen nicht gegeben war. Dies erschwerte insbesondere die systematische Weiterver-
arbeitung der Daten, etwa fir die pflegerische Entscheidungsunterstitzung oder die Entwicklung da-
tengestitzter Assistenzsysteme. In der Folge mussten pflegerisch relevante Daten haufig weiterhin ma-
nuell vor Ort ausgelesen und interpretiert werden — ein aufwandiger und fehleranfalliger Prozess.

Auch aullerhalb der Gerateeebene war die Datennutzung im Pflegekontext limitiert. Zwar existierten
Pflegedokumentationssysteme, in denen unterschiedliche Informationen zusammengefihrt wurden,
doch fehlte es diesen Systemen zum Projektbeginn an Auswertungs- und Analysefunktionen®. Pflege-
krafte mussten Zusammenhange und Handlungsbedarfe weiterhin vorwiegend auf Basis eigener Erfah-
rung erkennen und beurteilen. Gleichzeitig boten bestehende Systeme keine offenen Schnittstellen zur
datenschutzkonformen Weitergabe von Daten an Dritte, etwa an Entwickler von Kl-basierten Assistenz-
systemen®.

Weitere existierende Plattformen, die als zentrale Datenspeicher (,,Datenseen”) konzipiert waren, bo-
ten keine Losung flr diesen Anwendungsbereich. Diese Plattformen konzentrierten sich in der Regel auf
spezifische Datenformate oder medizinische Teilbereiche (z. B. Radiologie, Genomik) und waren nicht
auf die Verarbeitung heterogener, multimodaler und pflegespezifischer Daten ausgelegt °.

1 Ackrivo, Jason, Lauren Elman, and John Hansen-Flaschen. "Telemonitoring for Home Assisted Ventilation: A Narrative Review."
Annals of the American Thoracic Society ja (2021).

2 Ministére de la Santé et de la Prévention. (2023). Télésuivi médical : modalités de prise en charge et liste des indications prises
en charge [Franzosisches Sozialgesetzbuch — Regelungen zur Vergltung von Telemonitoring]. Abgerufen am 14. August 2025
von https://sante.gouv.fr

3 Mischak, R. (2017). Wearables als Herausforderung im Gesundheitswesen — Revolutionieren Wearables das Gesundheitswe-
sen im 21. Jahrhundert? In M. A. Pfannstiel, P. Da-Cruz, & H. Mehlich (Eds.), Digitale Transformation von Dienstleistungen im
Gesundheitswesen I: Impulse fir die Versorgung (pp. 277-288). Wiesbaden: Springer Fachmedien Wiesbaden

4 Topaz, M., Ronquillo, C., Peltonen, L. M., Pruinelli, L., Sarmiento, R. F., Badger, M. K., Ali, S., Lewis, A., Georgsson, M., Jeon, E.,
Tayaben, J. L., Kuo, C. H., Islam, T., Sommer, J., Jung, H., Eler, G. J., Alhuwail, D., & Lee, Y. L. (2017). Nurse Informaticians Report
Low Satisfaction and Multi-level Concerns with Electronic Health Records: Results from an International Survey. AMIA ... Annual
Symposium proceedings. AMIA Symposium, 2016

5 Nantschev, R., & Ammenwerth, E. (2021). Challenges using electronic nursing routine data for outcome analyses: A mixed
methods study. International journal of nursing sciences, 9(1), 92—99.

6 Allison Heath et al. “The NCI Genomic Data Commons”. In: Nature Genetics 53 (Feb. 2021). doi: 10.1038/s41588-021-00791-
5.
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1.5 Angaben bekannter Konstruktionen, Verfahren und Schutzrechte, die
far die Durchfiihrung des Vorhabens benutzt wurden

Es wurden zur Projektdurchfihrung weder Konstruktionen, Verfahren oder Schutzrechte benutzt, noch

eigene Schutzrechte angemeldet.

1.6 Angabe der verwendeten Fachliteratur sowie der benutzten Informa-
tions- und Dokumentationsdienste

Wahrend des Projektes wurden die folgenden Informationsdienste genutzt:

e Google Scholar:
https://scholar.google.de/

e Google Patents:
https://patents.google.com/

e Europdisches Patentregister:
https://register.epo.org/regviewer?Ing=de

e KIT-Bibliothek Karlsruhe:
https://www.bibliothek.kit.edu/cms/index.php

e |EEE Xplore:
http://ieeexplore.ieee.org/Xplore/home.jsp

e SpringerLink
https://link.springer.com/

e arXiv:
https://arxiv.org/

1.7 Zusammenarbeit mit anderen Stellen

Parallel zu diesem Projekt gab es das Begleitforschungsprojekt ,,ProKIP“ in dem mehrere Workshops mit
Experten auf den Gebieten Ethik und Recht angeboten wurden. Diese konnten besonders in Rechtsfra-
gen zum Datenschutz das Projekt voranbringen.

Im Laufe des Projekts gelang es, den Sensorhersteller CareChamp fir eine Zusammenarbeit zu gewin-
nen. Die Anbindung und Ubertragung von Live-Temperatur-Sensordaten an die PfleDaKi-Plattform lie-
ferte einen wichtigen Nachweis fir die technische Funktionsfahigkeit und brachte einen erheblichen
Mehrwert flr die praktische Erprobung und Validierung.

2 Ergebnisse

Im Folgenden werden die Ergebnisse des Projekts entlang der geplanten Arbeitspakete (AP) dargestellt.
Die Darstellung bertcksichtigt insbesondere das Arbeitspakete und Ergebnisse an denen StatConsult
beteiligt war.
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2.0 APO: Koordination und Management

Zur Abstimmung aller Projektteilnehmer wurde eine zweiwdchige Telefonkonferenz etabliert, in der sich
alle Projektpartner regelmalig ausgetauscht haben. AuRerdem wurden insgesamt vier Konsortialtreffen
arrangiert, zu der die Projektpartner personlich angereist sind.

2.1 AP1: Erhebung der Anforderungen & Bedarfe

Im Rahmen von AP1 unterstitzte StatConsult H&R bei den Bedarfsanalysen, die als Grundlage fir das
Design und die Umsetzung der technischen Komponenten dienten.

Um eine praxisnahe und rechtlich konforme Entwicklung zu gewahrleisten, wurden interdisziplinare
Workshops aktiv besucht. Diese Workshops brachten Experten aus verschiedenen Bereichen zusam-
men, wie Juristen zum Thema Datenschutz und Arzte im Bereich Sekretmanagement. Im Zentrum der
Diskussionen standen zentrale Fragestellungen, wie zum Beispiel die Indikation fir eine Absaugung bei
Patienten, die erkennbaren Signale und mdgliche technische Aufnahmen und Auswertungen.

Zusatzlich wurde die technische Expertise eingesetzt, um Projektpartner bei offenen Fragen zu unter-
stltzen und die Anforderungen bestmoglich umzusetzen. Durch diese enge Zusammenarbeit und den
intensiven Austausch mit Fachleuten aus verschiedenen Bereichen konnten die Anforderungen prazise
erfasst, bewertet und fur die weitere Systementwicklung zielgerichtet verwendet werden.

2.2 AP2: Konzeptentwicklung Gesamtsystem

In diesem Arbeitspaket wurde ein erstes Architekturkonzept erarbeitet. Es sieht die Speicherung von
grollen Messdatenpaketen, sehr heterogenen Patientenmetadaten und KI-Modellen vor. Durch den
Einsatz von federated Learning kdnnen datenschutzrechtlich kritische, personenbezogene Daten in den
Pflegeeinrichtungen belassen und die darin enthaltenen Informationen genutzt werden. Das Training
der Teilmodelle findet dann auf Gerdten in den einzelnen Pflegeeinrichtungen statt. Im Backend der
Plattform werden die verschiedenen Teilmodelle dann zu einem vollstandigeren Modell zusammenge-
fasst. Dieses Modell kann anschlielend wieder in die Einrichtungen zurlckflieRen und die lokalen
Modelle weiter verbessern.

Pflegedaten : PfleDaKi-Plattform |
(z.B. Medifox, LUISA, :

Tablet, easiearlife) ;
Pflege KI-Training internal
' KI-Modelle KI-Modelle i| Zeitreihen- i -
i i i KI-Ti
' (Teilmodell) (Vollmodell) | — daten Metadaten b raining
i i ; external
' Modellkern Datenkern ‘! Ki-Entwickler
Edgedevice zum T : /
Federated learning i | :
: | Qualitatsbeurteilung der Daten ‘ Hersteller
Datenpfad
Modelpfad

Abbildung 1: Schematische Darstellung der PfleDaKi-Plattform
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Die groften Herausforderungen fiir das Backend der PfleDaKi-Plattform sind die heterogenen Daten
sowie die Datenmenge. Neben klassischen Zeitreihendaten und Events missen in der Plattform mog-
lichst umfangreiche, qualitatsgesicherte Metadaten zu den Patienten gespeichert werden. Einige Bei-
spiele mit Bezug auf die Demo-Use-Cases:

e Zeitreihendaten
o Luftdruck, Flussrichtung, Sauerstoffsattigung, Audioaufzeichnungen, Aktivitats- oder
Bewegungsinformationen
e Eventdaten
o Sekretmanagement durchgefihrt, Wohnungstur gedffnet, etc.
e Patientenmetadaten
o Altersgruppe, Grolle, Gewicht, Geschlecht, Rontgenpass, Impfstatus, Allergien, Diabe-
tes, Herzschrittmacher
e Qualitatsinformationen zu Messdaten z.B.
o Warnung: ,Daten sind auffallig”,
o Fehlermeldung: ,Daten enthalten Fehler oder
o Information: ,Patient misst selbst”

Wahrend die Zeitreihendaten aufgrund ihrer Datenmenge herausfordernd sind, liegt die Schwierigkeit
der Metadaten in der strukturierten Erfassung sowie dem Export. Qualitativ hochwertige, vielfaltige und
Uber langere Zeitradume erhobene Metadaten wurden neben den reinen Zeitreihendaten in Gesprachen
mit Forschern und KI-Entwicklern als wichtiges Kriterium fir die Entwicklung von zukinftigen KI-Model-
len identifiziert.

Wichtigste Ergebnisse des Arbeitspakets:

Als Datenformat flir den Austausch von Zeitreihendaten hat sich das Konsortium auf das European Data
Format (EDF) sowie die daran angelehnten Derivate EDF+ (zusédtzliche Annotationen und keine Jahr
2000 Problem) und GDF (Anhebung der 16Bitbeschrankung von EDF) geeinigt. Die Vorteile der Formate
liegen:

e in der einfachen Parsebarkeit,

e der guten Dokumentation,

e der Mdglichkeit neben Sensordaten auch Eventdaten zu speichern,

e der Unterstiitzung verschiedener Samplingraten fir verschiedene Kanale,

e der Speicherung von Einheiten und Sensortypen im Header sowie

e der bereits bestehenden breiten Softwareunterstiitzung flr Sprachen wie Matlab,
C/C++, Java, Python oder R.

Flr spezielle Ereignisse wird die JavaScript Object Notation (JSON) genutzt. Das Format ist sowohl von
Menschen von Maschinen lesbar. Aullerdem existieren bereits Parser und Generatoren flr sehr viele
Programmiersprachen.

Strukturiert werden die Metadaten angelehnt an den FHIR-Standard (Fast Healthcare Interoperatibility
Ressources), der von Health Level Seven International entwickelt wurde und in der Gesundheitsindustrie
weite Verbreitung gefunden hat. Der Standard bildet schon heute die Grundlage fiir den Austausch von
Patientendaten zwischen Klinken, Arztpraxen, Untersuchungszentren sowie der Software verschiedener
Hersteller. Auch der Implementierungsleitfaden zur elektronischen Patientenakte (ePA) referenziert un-

ter anderem auf FHIR.
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Mit FHIR konnen die meisten der geplanten Metadaten bereits heute strukturiert erfasst werden. Die
folgen FHIR-Resources wurden als besonders nitzlich fir PfleDaKi und seine Demo-Use-Cases identifi-
ziert.

e FHIR-Resource Observation: Observations enthalten Messungen und kénnen zum Beispiel
fur die folgenden Parameter verwendet werden (Blutdruck, Gewicht, Temperatur).

e FHIR-Resource Condition: Condition beschreibt einen Zustand, ein Problem oder eine Di-
agnose, z.B. der Patient ist sturzgefahrdet, hat Diabetis, ist oder war ein Raucher oder tragt
Herzschrittmacher.

e FHIR-Resource Patient: Diese Resource beschreibt den Patienten, z.B. Name, Geschlecht,
Adresse, Geburtsdatum.

e FHIR-Resource Device: Uber diese Gerateinformationen kénnen verwendete Gerate er-
fasst werden. Besonders interessant ist dies bei Medizinprodukten, wo ein Unique Device
Identifier (UDI) die Riickverfolgbarkeit auf ein einzelnes Produkt ermoglicht.

Zur internen Speicherung der Daten ist mit PostgreSQL ein objektrelationales Datenbankmanagement-
system geplant. Es hat seine Starken, wenn viele Objekte in Beziehung zu anderen Objekten gebracht
werden muissen, was beim PfleDaKi-Projekt der Fall ist. Es entspricht dem SQL-Standard (Structured
Query Language) ist plattformunabhangig und bietet eine hohe Sicherheit.

Der Datenaustausch findet Gber einen REST-Schnittstelle (Representational State Transfer) statt. Diese
zustandslose Schnittstelle ermoglicht eine verschlisselte Kommunikation und Datenibertragung Gber
das Internet.

2.3 AP3: Implementierung Datenintegration & -Bewertung

Fir dieses Arbeitspaket wurden bereits frih im Projekt umfangreiche Demodaten generiert und den
Projektpartnern flr erste Tests zur Verfligung gestellt. Die Struktur wurde den Partnern im Rahmen
eines Workshops am 11.10.2023 vorgestellt. Die Partner wurden damit in die Lage versetzt, bereits vor
dem Start der Probandenmessungen mit einer grofReren Datenmenge zu experimentieren und bereits
frih in der Entwicklungsphase Feedback zur Backendstruktur geben zu kénnen. Die finale Festlegung
auf FHIR-strukturierte json-Dateien zum Datenaustausch im Projekt ist ein Ergebnis des Feedbacks.

In den meisten Fallen findet die Bewertung der Daten bereits auf den Edgedevices statt. Werden die
Daten jedoch wie im Falle von Carechamp direkt von Hersteller an die Plattform geliefert, ist eine zu-
satzliche Bewertung der Datenqualitdt vor der Integration in die Plattformdatenbank notwendig. Ideal-
erweise kann dies schon vor dem Hochladen der Daten beim Lieferanten erfolgen. Um dies zu demonst-
rieren haben wir ein Tool geschaffen, welches edf-Daten gezielt zerstort. Dabei wurde zwischen War-
nungen und Fehlern unterschieden. Bei Fehlern enthalten die Daten Werte, die physikalisch unmoglich
sind. Im Gegensatz dazu werden Warnungen bei auffalligen aber nicht unmdglichen Werten angezeigt.
Beispiele fiir Warnungen sind sich nicht andernde oder ungewohnliche niedrige Daten.

FUr potentielle Anwender wurde ein grafisches Pythontool entwickelt, welches lokal vorliegende Daten
analysiert und bewertet. Es parst ein Verzeichnis mit edf-Dateien und Uberprift sie auf potentielle Un-
regelmaligkeiten. AnschlieRend wird der Anwender lber das Ergebnis informiert.
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Y PfeDaKi - Demo EDF-Scanner ° PfeDaKi - Demo EDF-Scanner

PfleDaKi - Demo Datenscanner PfleDaKi - Demo Datenscanner

Starte scan Starte scan

Gefundene edf Files: Gefundene edf Files:
0001.edf 0001.edf Daten sind plausibel
0001_redacted.edf 0001_redacted.edf Daten sind plausibel
0002.edf 0002.edf Fehler gefunden
0002_redacted.edf 0002_redacted.edf Daten sind plausibel
0003.edf 0003.edf Daten sind plausibel
0004.edf 0004.edf Daten sind plausibel
0005.edf 0005.edf Daten sind plausibel

0006.edf Daten sind plausibel

0006.edf

0007.edf 0007.edf Daten sind plausibel

0008.edf 0008.edf Fehler gefunden

0009.edf 0009.edf Daten sind plausibel

0010.edf 0010.edf Fehler gefunden I

0071.edf 0011.edf Warnungen gefunden @

Beenden

Abbildung 1: Tool zur Analyse von edf-Dateien
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Abbildung 2: Beschreibung und Visualisierung von Fehlern

Abbildung 2 zeigt ein Beispielergebnis fiir eine fehlerhafte Datei. Das detaillierte Feedback ermoglicht
es dem Datenlieferanten als Experten die auffélligen Daten erneut zu bewerten und gegebenenfalls aus
dem Upload zu entfernen. Dadurch bleibt die Datenqualitat in der Plattform hoch. Sollten die Daten
trotzt der Warnungen hochgeladen werden, weil beispielsweise der potentielle Nutzen der restlichen
Daten sehr hoch ist, so werden die Auffalligkeiten in der Plattform markiert. Damit werden zukinftige
Forscher automatisch auf die Auffalligkeiten hingewiesen und kénnen entsprechend ihres Use-Cases
den Einfluss selbst abschéatzen.

2.4 AP4: Datenschutzmethoden & Folgenabschatzung

2.1.1 Rechtliche Bewertung

Im Rahmen des ProKIP Workshop zum Thema , Datenschutz und Fairness bei Federated Learning” am
21.11.22 wurde die Mdoglichkeiten des Einsatzes von verteiltem Lernen mit Datenschutzexperten disku-
tiert.

Wichtigste Ergebnisse:
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Federated Learning kann die Anforderungen des Datenschutzes erfiillen. Es befreit jedoch nicht von
anderen Anforderungen aus dem Datenschutzgesetz. Es werden Vertrdage zur gemeinsamen Verant-
wortlichkeit benotigt. Es wurde ein weiterer Workshop fir 2023 vereinbart, welcher die speziellen Her-
ausforderungen der geplanten PfleDaKi-Plattform berlcksichtigt.

Um Datenschutzrisiken fir die geplanten Demo-Use-Cases so gering wie moglich zu halten, wurde in
der Datenschutzvereinbarung der Projektpartner vereinbart Studiendaten ausschliefRlich in Deutschland
zu speichern.

2.1.2 Data-Governance-Strategie

StatConsult unterstitzte die Projektpartner und die externen Berater der Universitdt Hof bei der Erstel-
lung einer Data-Governance-Strategie fir die zukinftige Plattform. In verschiedenen Workshops wur-
den die in den Demo-Use-Cases verwendeten Daten gesammelt, ihre datenschutzrechtliche Relevanz
bewertet, rechtliche Hirden diskutiert und Strategien fiir den rechtskonformen Umgang mit kritischen
Daten entwickelt. Im Ergebnis entstand eine detaillierte Beschreibung der Datenfllsse fir die Demo-
Use-Cases sowie die geplanten zukilnftigen Szenarien ,einfache Datenspende”, ,Anfrage eines KI-Ent-
wicklers” und ,verteiltes Lernen” als Grundlage fir den ersten Entwurf der Data-Governance-Strategie
der Universitat Hof.

easlerlife 24] StatConsult PfleDaKi-Backend

D !l 1d Qualitatsbewertung
| 1a-d
Analysieren & . Modelle
Training 1a-d

Smartwatch

iriairle

PIR Sensor

Iﬂ!

Befragung- & pesqjods
Evaluation Legende
Analysieren & Datenerhebung
Training te S
Datenbearbeitung

Datenspeicherung

Abbildung 3: Datenfluss zum Use-Case "Patientenmonitoring”

2.1.3 Anonymisierung als Mittel zum Datenschutz

Weiterhin unterstitzte StatConsult die Arbeiten in diesem Projekt mit der Bereitstellung der im Rahmen
von AP5 erstellten virtuellen Maschine mit einer ersten Datenbankbasis und den darin enthaltenen De-
modaten. AnschlieRend wurden die gespeicherten Daten erneut gesichtet und bezlglich ihres Risikos
fir die Anonymisierung bewertet. Anschlieend wurde eine Empfehlung fir den zuklnftigen Umgang
abgegeben. Die Kategorien dafiir waren:

Daten behalten: Diese Daten enthalten keine kritischen personenbezogenen Daten. Beispiel:
Code eines Impfmittels

Daten anonymisieren: Diese Daten konnen k-anonymisiert werden. Beispiel: Geburtsdatum
oder Postleitzahl
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e Daten I6schen: Diese Daten sind immer personenbezogen und in der Plattform nicht gewollt.
Beispiel: Namen und IDs

e Noch zu diskutieren: Diese Daten sind nicht eindeutig und missen einzeln betrachtet und ge-
gebenenfalls diskutiert werden. Beispiel: Sterbedatum oder das Ablaufdatum eines Impfmittels

2.5 AP5: Gesamtsystemintegration

FlUr dieses Arbeitspaket baute StatConsult eine beispielhafte Backendstruktur auf, welche die Anforde-
rungen von PfleDaKi mit besonderem Fokus auf die Demo-Use-Cases berlcksichtigte und den Partnern
als Teststruktur fr ihre eigenen Ergebnisse zur Verfligung stand.

2.1.4 Datenbankstruktur

Wie im Konzept aus AP2 beschrieben bilden eine Postgres-Datenbank im Zusammenspiel mit dem FHIR-
Standard die Basis flr die Datenspeicherung.

allergy_intolerance
PK  allergy_intolerance id
FK1 | main_entity_id int
in_orthy Ja data_supplier data_supplier_account
allergy_intolerance_fhir_data JSON
PK | data_supplier id_ PK | data supplier id_
name varchar e——————————— | namevarchar

type varchar type varchar

|

data_delivery_project

PK | data supplier id
device name varchar
PK | device id vertragsstatus

FK1 | observation_id int vertragsdatum

|

data_delivery

device_fhir_data JSON

immunization

PK | immunization id P | data deivery._id
observation
FK1 | main_entity_id int

data_supplier_id int
PK | observation id
date N T —
,—O<FK1 | main_entity_id int
name varchar
FK2| observation_edf_data_id int
status
observation_fhir_data JSON
n
o
observation_edf_data
main_entity ‘ PK  observation edf data id

main_entity_id — FK1 | main_entity_id
— e

FK | data_supplier_id edf_blob_data BLOB

immunization_fhir_data JSON

diagnostic_report
PK  diagnostic_report id
FK1 | main_entity_id int

diagnostic_report_fhir_data JSON

X

procedure

PK | procedure id main_entity_fhir_data JSON edf_metainformation 777

FK1 | main_entity_id int

procedure_fhir_data JSON

Abbildung 4: Schematische Struktur der Datenbank

Die Datenbankstruktur wurde ist auf den Pflegenden zentriert. Alle bestehenden Daten werden mit ei-
ner nur in der PfleDaKi-Plattform vergebenen ID (rote Daten) verknUpft. Mit ihr werden zum Teil sehr
detaillierte Pflegedaten (griine Daten) im FHIR-Standard oder Zeitreihendaten im EDF-Format ver-
knlpft. Um das Ziel der maximal moglichen Anonymisierung der Daten bei gleichzeitiger Updatemaog-
lichkeit der Datenbestande erreichen zu kénnen werden zuséatzlich Spenderinformationen (blaue Daten)
mit der ID verknipft. Anhand dieser Informationen kénnen Zugangsberechtigungen, rechtliche Verein-
barungen und potentielle Updates umgesetzt werden. Im Updatefall wirde PfleDaKi alle mit einer Ein-
richtung verbundenen Daten entfernen und einen neuen Datensatz der Einrichtung importieren. Da die
Daten auch beim Reimport wieder durch Datenqualitdts- und Anonymisierungstools bewertet werden,
die kontinuierlich weiterentwickelt werden, haben Updates einen positiven EinfluR die Datenqualitat
der Plattform.
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Flr die Umsetzung der ersten Demo-Use-Cases wurden geeignete Datenfelder aus dem FHIR-Standard
ausgewahlt. Integriert wurden die folgenden Ressourcen: Condition, Device, Immunization, Diagnostic
report, Procedure, Observation. Im Gegensatz zu diesen Ressourcen wurden beispielsweise Location,
Practitioner, Claim, Care team oder Encounter bewusst nicht integriert. Die Ressourcen enthalten zwar
potentiell wertvolle Informationen sind aber auch mit vielen datenschutzrechtlich schwierigen perso-
nenbezogenen Daten Uberlagert.

2.1.5 Demodaten erzeugt

Um bereits vor der Erhebung von realen Daten mit den Arbeiten beginnen zu kénnen, wurde die Daten-
bankstruktur mit einer Reihe von simulierten Dummydaten gefillt. Dazu wurden Beispieltools in Python
zum automatischen Handling der Daten geschaffen. Diese Tools stellen beispielsweise die Verbindung
zur Datenbank her, speichern die relevanten Daten und filtern unerwiinschte Ressourcen heraus. Die
Tools sind plattformunabhangig und kénnen jederzeit leicht gedndert oder erweitert werden.

Ressource

Observation ~ 130.000 Blutdruck, Temperatur, GréRe, Gewicht, Puls, Sau-
erstoffsattigung

Procedure = 38.000 Biopsien, Antikorpertests, Knieoperationen, Bera-
tungen zum Schwangerschaftsabbruch, Untersu-
chungen

Diagnostic_Report = 45.000 Urintest, Drogenscreening, Blutkulturen, Sturz-
tests

Immunization = 8.000 COVID-19, Grippe, Hepathitis

Device 44 Herzschrittmacher, Beatmungsgerat,

Condition ~ 17.000 Gehirnschaden, COVID-19, taglicher Raucher,

schwanger, Diabetes

Allergy_Intolerance = 500 Eier, Nlsse, Aspirin, Latex, Milch

Tabelle 1: Ubersicht der in die Datenbank integrierten Beispieldatensdtze

Die Beispieldaten enthalten noch zahlreiche personenbezogene Daten wie Adressen, Geburtsdaten
oder Identifier. Diese wurden bewusst nicht entfernt damit Tools zur Anonymisierung getestet werden
kdnnen. Die Dummydaten und die Datenbank wurden in eine virtuelle Maschine integriert und dariber
den Projektpartnern fiir ihre eigenen Entwicklungen zur Verfigung gestellt.

2.1.6 Implementierung von Partnerergebnissen

Die im Rahmen des AP4 entwickelten Tools zur Anonymisierung wurden in das Backend integriert. Die
von den Projektpartnern beim FZI entwickelten Anonymisierungsmethoden wurden in das Backend in-
tegriert. Empfangene JSON-Files kdnnen damit k-anonymisiert werden. Die Pythonskripte kdnnen dabei
recht unterschiedlich konfiguriert und den Bedirfnissen angepasst werden um beispielsweise Daten zu
entfernen oder zusammenzufassen um Anonymitdt zu erreichen. Die in 2023 als diskussionswiirdig
identifizierten Parameter wurden entfernt. Es war Konsens im Zweifelsfall eine kleinere daflir aber da-
tenschutzkonforme Datenbasis zu verwenden als 6ffentlich Datenschutzprobleme einrdumen zu mis-
sen.
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2.1.7 REST-Schnittstelle auf dem Demoserver

Consult s

Um Messdaten von externen Projektpartner wie CareChamp zu empfangen, wurde ein aus dem Internet erreichbarer Demoserver aufgesetzt. Dariiber kdnnen ver-

schlUsselte https-Anfragen mit Partner ausgetauscht werden. Ziel war es hier bereits einen moglichst automatisierten Prozess zu schaffen um Daten Uber das Internet

in die PfleDaKi-Plattform zu integrieren. Als Grundlage daflir wurde eine rudimentdre REST-Schnittstelle implementiert.

Endpunkt Methode Beschreibung Authentifizierung | Beschrankungen

/status GET Testen der Serververfligbarkeit keine keine

/get_files GET Eine Liste aller zwischengespeicherter Dateien wird zurtckgeliefert Basic Auth IP-gefiltert
(StatConsult)

/get_file GET Eine gespeicherte Datei wird zum Backend Ubertragen Basic Auth IP-gefiltert
(StatConsult)

/delete_file/<id> DELETE Eine spezifizierte, zwischengespeicherte Datei wird geldscht. Basic Auth IP-gefiltert
(StatConsult)

/carechamp/json POST Temperaturdaten kdnnen von Carechamp im JSON-Format an den Server ge- | Basic Auth Keine

sendet werden (CareChamp)

/prenode/json POST Messdaten kénnen von prenode im JSON-Format angeliefert werden. Basic Auth Keine
(prenode)

/prenode/edf POST Messdaten kdnnen im von prenode im edf-Formate angeliefert werden. Basic Auth Keine
(prenode)

Tabelle 2: Kurzbeschreibung der implementierten REST-Schnittstelle

Tabelle 2 beschreibt die ersten umgesetzten Endpunkte und deren Funktion. Datenlieferanten konnen mittels einer einfachen Benutzername-Passwortkombination

Daten anliefern. Um Daten abrufen zu kénnen wird zusatzlich eine Whitelist zugelassener IP-Adressen gepflegt. Jeder zugelassene Datenlieferant erhélt einen eigenen

Endpunkt mit eigenen Zugangsdaten.
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Das Backend kann angelieferte Daten von Webserver abrufen und die auf dem Server zwischengespei-
cherten Daten nach der erfolgten Verarbeitung vom Webserver [6schen. Dieser Datenabruf wird alle
24h automatisiert von einem Systemservice ausgeldst. Um die Daten in automatisiert in das Backend
Ubertragen zu kdonnen, muss das Datenformat vorher mit dem Datenlieferanten abgestimmt worden

sein.

Serveraufgaben:

- Webserver

- regelt Userauthentifizierung

- speichert empfangene Daten bis zur Weiterverarbeitung
- systemd Service mit taglichem Neustart der Webservers

Temperatursensor in
der Pflegeeinrichtung

Se”dlt Daten - cron-Service zum taglichen Start des Datenimports
Carechamp-Cloud Pythonskript zum Datenimport:
1.Extraktion der notwendigen Informationen aus dem

empfangenen Datensatz

https-Ubertragung - Temperatur
(JSON-Struktur) - Zeitpunkt
- DevicelD

2. Zuordnung zu ID in der Datenbank und prifen ob
. Datenpunkt bereits vorhanden
PfleDaKi-Backend 3. Priifen des Messpunkts auf Plausibilitat

POST-Endpunkt 4. Speichern neuer Messdaten in der Datenbank
(Carechamp-User)

Abbildung 5: Schematische Darstellung der Einbindung von CareChamp-Sensoren

2.6 AP6: Use-Case-Implementierung

StatConsult hat mit seiner Expertise die Ausarbeitung der beiden Demo-Use-Cases unterstitzt. Die da-
bei identifizierten Anforderungen wurden fortlaufend aktualisiert und Backendstruktur integriert. Wah-
rend der Probandenmessungen wurde ein Verbindung zu den prenode-Edgedevices hergestellt.

N
INFO:
INFO

- INFO - m

- INFO

INFO:

| INFO:

Abbildung 6: Backendausgabe des prenode-leafs

Die von prenode bereitgestellten Softwarepakete fir das KI-Training wurden in das Backend integriert
und getestet. Dabei wurde sowohl ein rein lokales Training als auch ein Trainingsrun mit verteilten
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prenode-Leafs durchgefiihrt. Als Datenbasis wurden die Use-Case-Daten von easierlife und die Daten
aus dem Beatmungs-Use-Case verwendet. Die Trainings fir beide Anwendungsfalle konnten erfolgreich
abgeschlossen werden. Dies zeigt das beide geplanten Workflows durch die Plattform abgebildet wer-
den kénnen. Die Ergebnisse waren durch die im Rahmen des Projektes begrenzten Datenmenge leider
nicht sehr aussagekraftig.

2.7 AP7: Evaluation

In der Evaluationsphase wurde das von StatConsult umgesetzte Backend von allen Projektpartnern
getestet. Speziell wurden Daten von Kieser, easierlife, CareChamp und der Charité erhoben und an die
Plattform Ubertragen. Aullerdem wurden erste Modelle erfolgreich trainiert und ausgetauscht. Dabei
aufgetretene Probleme konnten behoben werden, wodurch die Plattform an Stabilitdt und Robustheit
gewonnen hat.

Wichtigste Ergebnisse aus Sicht von StatConsult

Obwohl nur wenige Partner am Projekt beteiligt waren, war die Zuordnung der Messdaten zu den
Probanden eine der Hauptschwierigkeiten. Bei der Charité wurde beispielsweise ein Temperatursensor
am gleichen Tag von mehreren Probanden verwendet. Daher musste neben der eindeutigen Sensor-ID
noch eine zeitliche Komponente zur Zuordnung der Messdaten ausgewertet werden. Zusatzlich konnten
unterschiedliche Probanden-IDs bei verschiedenen Pflegenden oder haufig wiederkehrende WLAN-
Probleme erfolgreich behoben werden.

Im Allgemeinen funktionierte die PfleDaKi-Plattform und ihr Backend wahrend der Tests jedoch wie
gewdlinscht.
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2.8 AP8: Betreibermodell & Verwertungskonzept

Im ersten Schritt wurden die wichtigsten Stakeholder und deren Interessen ermittelt. Daflir organisierte StatConsult verschieden Workshops mit KI-Entwicklern,
Pflegeexperten und potentiellen Plattformnutzern und befragte sie zu ihren Interessen und Prioritdten. Daraus entstand eine Stakeholderibersicht.

r—Produkt mit verbesserten Modellen

N » Geld 1 Geld fir die Datennutzung/ das Modelitraining flieBt an PfleDaKI
HEEE KI-Entwickler | o Geld fir die Nutzung der AP flieBt an den Hersteller
Forscher .
< Modell ’ . -
Pllege- Y A Ahnllcl_\e Interessgn wie Pflegeeinrichtungen
bedarftige g L J} I Pflegende | aber nicht profitorientiert
5 2
N = -
2’§ ’- 3 % 1; Daten
£8| 3948 2
9
> g 2 Nationale
Daten (=} J Forschungs- = Kann eine Plattform fir PfleDaKI| werden.
. vy daten- Ist von Gesetzgeber gewollt. Stellt eine Konkurrenz dar.
L Zustimmung zur Verarbeitung— 3. infrastruktur
Kostentra —> Daten / API-Zugriff >
ostentrager
(Pflegever- —erstattet Geld— eln:élmegemen <«—— Rabatt?————————— PfleDaKI <«—Modellentwuri—
sicherung) | «—Vertrag zur Datenverarbeitung—> Modell Gesetzgeber | FOrdert den Aufbau von Wissensdatenbanken
dokumentiert Leistungen Geld!
Geld ’ Y < -
¢ Vertraq zur Datenverarbeitung
Daten Hersteller Pfiege- -AP|-Dokumentation
dokumentations-
systeme
(Medifox) Legende
’ Produzent von Daten ‘
Forschungs- «Antrag/Begriindung Vermittler von Daten ‘
datenzentrum KI-Entwickler
far Medizin- Forscher
produkte ———Daten—— I Konsument von Daten I

Abbildung 7: Zusammenspiel der verschiedenen Stakeholder
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Wichtige Ergebnisse:

Viele Gerate stellen keine offene Schnittstelle zum Export von Daten zur Verfligung. Datenspenden sind
daher nur mit Zustimmung des Herstellers moglich. Die Geratehersteller sehen es kritisch, wenn Wett-
bewerber lber die PfleDaKi-Plattform an Daten gelangen. Beide Punkte mussen im Betreibermodell be-
rdcksichtigt werden.

In Zusammenarbeit mit den Projektpartnern wurden die Herausforderungen analysiert und mogliche
Losungen erarbeitet. Dabei konnten verschiedene Beispielanwendungen identifiziert werden, die den
gemeinsamen wirtschaftlichen Mehrwert von Datenspendern im Vergleich zu einer restriktiven Daten-
haltung verdeutlichen. Eine konkrete Beispielanwendung ist die Verknlpfung von Beatmungsdaten mit
Temperatur- und Bettsensoren sowie einer Rufanlage. Hier entsteht durch die Verknipfung von

2.1.8 Verwertungskonzept

Es wurden zwei vielversprechende Verwertungskonzepte identifiziert. Im ersten Fall ist ein Gerateher-
steller der Kunde.

Hersteller prenode
Finales Modell iiias
. < o . KI-Training tber
Zulassung & Freigabe Modell Trainingsiteration | prenode Central
Modell Trainingsiteration Node

Neues Live-Modell !

KI-Modelle KI-Modelle

. .’

1 ;

' i
H Zeitreih Metadaten

b (Teilmodell) (Vollmodell) ! ettreinen

i i

' i

: i

i i

(EDF/GDF) (FHIR) :

Edgedevice I/Il Modellkern Datenkern
Federated learning T L -

(prenode-Technologie) | ' 1 Zwischenergebnisse
1
Anonymisierung ) ! Modell Trainingsiteration
| Freigegebene Daten
i
1

Legende:
Pflegedaten I/l —— Datenpfad
(Medifoy, Tablet) Modelpfad
Pﬂege Skriptpfad

Abbildung 8: Verwertung durch einen Geratehersteller

1. Pflege erhebt vielfaltige Daten.

2. Auf dem Edgedevice findet eine erste Qualitatsbewertung (keine globalen Daten) statt. Wenn
moglich werden die Daten anonymisiert und in den Datenkern der PfleDaKi-Plattform Ubertra-
gen. Davor findet eine zweite Qualitatsbewertung diesmal mit globalem Datenzugriff statt.

3. Das Edgedevice kann Teilmodelle erstellen. Die Teilmodelle kénnen Gber den PfleDaKi-Modell-
kern ausgetauscht werden. Der PfleDaKi-Modellkern ist an einen central node angeschlossen.
Dort kdnnen Modelle zusammengefasst werden. Fiir die Entwicklung konnen tber PfleDaKi Teil-
modelle  ausgetauscht und auf dem Edgedevice  weitertrainiert  werden.
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Dabei ist wichtig, dass kein Update der in der Pflege verwendeten Modelle vor einer erneuten
Zulassung durch den Hersteller erfolgt.

4. Edgedevices konnen alternativ auch direkt mit dem Central node kommunizieren.

5. Ist das Training abgeschlossen erfolgt eine Zulassung und Freigabe durch einen Medizinpro-
duktehersteller.

Im zweiten Fall ist der KI-Entwickler der Kunde.

i
1 1 i
! 1 KI-Entwickler
H Review & Freigabe & !
: i
I 1
1 A 4 :
H Modell Trainingscontainer mit ! Modell
| maximalem Datenzugriff !
1
H t : Trainiertes Modell
: _______________________ I—-—-—-----—-—-—----. ._._._._._._._._._.‘. :
! : i o
i : i
i i ('_T_I'!:/“’d:"ﬁ) cl‘rw;”ﬁ ! : Zeitreihen Metadaten 1 ! Container Vorbereitung &
1 .
P elmode (volmodel) 1+ | i} (eor/GDR) [ Modellaufbau
1 1 1 B |
1 I Modellkern 1 ! Datenkern : i
T B s = e e h e s e e e e e e =
1
1
1
1
1
1
1
1
1
1
|

Abbildung 9: Verwertung durch KI-Entwickler oder Forscher

1. Der Entwickler erhalt einen Dockercontainer mit Beispieldaten. Die im Container abgebildete
Struktur entspricht der Struktur im Backend (Datenkern, Modellkern, Bibliotheken, Rechte etc.).
Der Entwickler erzeugt ein Trainingsskript fur PfleDaKi.

2. Das Skript wird bei PfleDaKi reviewed und freigegeben.
3. Ineinem Trainingscontainer erfolgt das Training mit allen in der Plattform enthaltenen Daten.
4. Das trainierte Modell flielSt an den Entwickler zurtck.

5. Erzeugte Zwischenergebnisse konnen in den Datenkern einflieen. Vorher erfolgt eine Quali-
tatsbewertung mit globalem Datenzugriff.

6. AnschlielRende Moglichkeiten:
a. Modellweitergabe an Hersteller
b. Training auf Edgedevices?

Die zum Betrieb der Plattform notwendigen Finanzmittel werden dadurch erzeugt, dass der Zugriff auf
die umfangreiche Datenbank durch Hersteller oder Forscher kostenpflichtig ist.

2.1.9 Identifizierte Anreize zur Datenspende

Aus den initialen Analysen und Gesprachen konnten einige Anreize zur Datenspende fir verschiedene
Stakeholder identifiziert werden. Fir Pflegende Privatpersonen sind ethische Gesichtspunkte einer Da-
tenspende ein Uberzeugungsgrund solange die Sicherheit der Daten und ein starker Datenschutz ge-
wahrleistet werden kdnnen. Im Gegensatz dazu missen bei Gerateherstellern wirtschaftliche Anreize
generiert werden. Das Beispiel des Datenspenders CareChamps zeigt, dass eine einfache Integration in
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die Plattform sowie eine Arbeitserleichterung furr die Pflegekréfte in Form einer automatischen Uber-
nahme der Messdaten in die Pflegedokumentation eine Gewinnsituation flr beide Seiten darstellen.

Als dritte Saule wurde eine Datenspende als Voraussetzung fir die Nutzung der Plattform durch Gera-
tehersteller identifiziert. Dadurch werden Wettbewerbsbedenken reduziert, da auch Konkurrenten Da-
ten zur Verfigung stellen, sowie die Anbindung der Sensoren an die Plattform forciert.

Mit steigender Datenbasis entwickelt sich auBerdem ein Anreiz fiir eine herstelleribergreifende Koope-
ration, weil Daten verschiedener Sensorsysteme bessere Analysen und Modellvorhersagen ermoglichen
werden.

2.1.10 Veranschaulichung der Datenbasis

Als Plattformbetreiber ist es notwendig, potentiellen Kunden eine Idee der in der Plattform verfiigbaren
Daten zu vermitteln. Dazu wurde der PfleDaKi-Datenauswahl-Demonstrator entwickelt. Er greift auf die
Datenbank der Plattform zu und ermoglicht es die verfligbaren Datenséatze einzuschranken. Neben klas-
sischen Patientendaten wie Geschlecht oder Geburtsjahr kénnen auch FHIR-Conditions wie Raucher
oder Diabetis ausgewdhlt werden. Der Demonstrator schrankt die Anzahl der verfligbaren Patienten ein
und gibt dem Anwender ein unmittelbares Feedback zu den moglichen Messwerten und deren Anzahl.
Auch ohne einen direkten Zugriff auf die Messdaten der Plattform kann sich der interessierte Kunde
einen eigenen Uberblick tiber die Moglichkeiten der Plattform verschaffen.

PfleDaKi Datenauswahl-Demonstrator ﬁ

Verbleibends Datenséize:
Anzah Patienten: 1 Anzahi Messwerte: 10 Anzahi einzgartiger Patientenzustinde: 37
Reset Auswah!

R T Auswahl von Perso- = R

PfleDaKi Datenauswahl-Demonstrator ?

Verblebende Datensatze:
Anzahi Patienten: 657 Anzahi Messwerte: 131703 ‘Anzahi einzigartiger Patientenzustinde: 193

Reset Auswahl

Keinstes Geburtsah GroBtes Geburtsiahr

Kleinstes Geburtsjahr GréBtes Geburtsjahr
T . nenmerkmalen &  [SNE—_—_—"
Rt gewlnschten e

covip-19

Acute Cholecystits « Messdaten ‘Smokes tobacco daily

Acite pulmonary embolism (disorder)

Messwertarten fir den Export auswihler:
Messwertarten fir den Export auswhlen:
Body Mass index

ALT (Blevated)
Body Mass Index
Ausgewahite Messwertarten bemehmen
Ausgewahita Messwertarten dbemehmen
‘Ausgewahite Messdaten exportieen
‘Ausgewahite Messdaten exportieren

Boenden
Beenden

Export von Trai-
ningsdaten

Abbildung 10: Workflow des Datenauswahldemonstrators

Falls gewlinscht, kdnnte im Anschluss an die Auswahl auch direkt ein Export der gewahlten Messdaten
erfolgen.
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2.1.11 Hiirden und Chancen

Trotzt allem Optimismus steht und fallt der Erfolg der zukinftigen PfleDaKi-Plattform mit der Datenba-
sis. Gesprache mit Startups und Unternehmen im Rahmen des Projektes zeigen auch, dass es erhebliche
wirtschaftlich begriindete Vorbehalte zu Datenspenden gibt. Im Gegensatz dazu war die Bereitschaft
zur Datenspende von Privatpersonen ungleich héher. Daher wird im Anschluss des Projektes bei Stat-
Consult der Fokus ebenfalls auf dem Import von Daten aus der elektronischen Patientenakte von Da-
tenspendern liegen.

Neben den Chancen der ePA hat der Gesetzgeber mit dem Gesundheitsdatennutzungsgesetz in Verbin-
dung mit dem opt-out-Verfahren einen grol3en staatlich finanzierten Wettbewerber flir eine privatwirt-
schaftlich betriebene PfleDaKi-Plattform geschaffen. (Quelle: https://www.bundesgesundheitsministe-

rium.de/themen/digitalisierung/daten-fuer-die-forschung-und-versorgung.html) StatConsult wird die

Entwicklungen hier weiterhin im Auge behalten und die wirtschaftlichen Risiken und Chancen genau
abwagen.

3 Nutzen und Verwertbarkeit der Ergebnisse und Erfahrun-
gen

Die im Projekt entwickelten Systeme und Komponenten wurden vollstandig an die StatConsult GmbH
Ubergeben, um dort weiterentwickelt und potenziell im Rahmen einer Markteinfihrung von ,,PfleDaKi“
genutzt zu werden. Im Rahmen von AP8 wurde zudem ein Betreibermodell sowie ein Verwertungskon-
zept erarbeitet, das die wirtschaftliche Tragfdhigkeit des Plattformbetriebs sicherstellen soll. Dieses
Konzept zielt darauf ab, die Attraktivitat fir Datenspendende und potenzielle Partner zu steigern und
langfristig ein stabiles, nachhaltiges Nutzungsszenario zu schaffen.

Die technischen Ergebnisse aus den Arbeitspaketen AP3 und AP4, insbesondere die dort entwickelten
Module, wurden in enger Zusammenarbeit mit unseren Projektpartnern Léwenstein Medical GmbH und
Easier Life GmbH in realen Anwendungsfallen erprobt. Dabei wurden die Module mit den jeweiligen
firmeneigenen Daten getestet und an deren spezifische Anforderungen angepasst. Die gewonnenen
Erkenntnisse aus diesen Tests und in Teilen auch die entwickelten Komponenten selbst werden von den
beteiligten Unternehmen Uber das Projektende hinaus in ihren eigenen Systemen und Prozessen weiter
genutzt. Dies stellt sicher, dass die im Projekt geschaffenen technologischen Fortschritte unmittelbar in
die Praxis einflieSen und dort einen nachhaltigen Mehrwert erzeugen.

Auch aus wissenschaftlicher Sicht wurden die Ergebnisse verwertet. So publizierte das FZI 2022 einen
wissenschaftlichen Artikel auf der 21st IEEE International Conference on Machine Learning and Appli-
cations (ICMLA). Darlber hinaus besteht die Moglichkeit, den entwickelten Demonstrator flir Ausstel-
lungen im ,House of Living Labs” des FZI einzusetzen. Dort kann er fiir die Wissenschaftskommunikation
genutzt werden, um die Inhalte des Projekts interessierten Akteuren aus Forschung, Wirtschaft und
Gesellschaft ndherzubringen. Dies ertffnet nicht nur Chancen zur Gewinnung neuer Projekte und Part-
nern, sondern leistet auch einen Beitrag zur gesellschaftlichen Bildung im Bereich moderner datenge-
triebener Technologien. Ergdnzend wurden mehrere praxisorientierte Seminarkurse betreut, die sich
mit der Anomalieerkennung in Zeitreihendaten befassten. Dabei wurden sowohl Uberwachte als auch
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unlberwachte Verfahren eingesetzt und moderne Deep-Learning-Methoden vermittelt. Diese Lehrver-
anstaltungen trugen dazu bei, Studierenden und Nachwuchsforschern praxisnahes Wissen und aktuelle
Forschungsergebnisse aus dem Projekt zu vermitteln.

PfleDaKi wurde sowohl bei der Abschlussveranstaltung als auch im Rahmen des Verbundprojekts ProKIP
vorgestellt. Durch diese Prasentationen konnten die Projektergebnisse einem breiten Publikum aus Wis-
senschaft, Wirtschaft, Pflegepraxis und Politik zuganglich gemacht werden. Der damit verbundene Wis-
senstransfer trug dazu bei, die im Projekt entwickelten Konzepte und Technologien in der Fachwelt so-
wie in der interessierten Offentlichkeit bekannt zu machen. Gleichzeitig bot die Einbindung in ProKIP
die Gelegenheit, Synergien mit weiteren Forschungsprojekten im pflegerischen Umfeld zu identifizieren
und potenzielle Kooperationen anzubahnen, wodurch die nachhaltige Wirkung der im Projekt erzielten
Ergebnisse gestarkt wurde.

4 Fortschritt auf dem Gebiet bei anderen Stellen

AulRerhalb des PfleDaKi-Projekts werden auf dem Gebiet des KI-Einsatzes in der Pflege bedeutende Fort-
schritte erzielt, insbesondere im Rahmen des Verbundprojekts ProKIP. Dort wird intensiv erforscht, wie
KI-Losungen erfolgreich in die Pflegepraxis integriert werden kénnen. ProKIP begleitet und vernetzt acht
Verbundprojekte, sammelt Daten zu Gelingensbedingungen und Hirden in Pflege- und KI-Projekten und
entwickelt ein KI-Pflege-Readiness-Assessment. Dieses Instrument soll zuklnftig Forschungsprojekte
dabei unterstltzen, wichtige Aspekte wie Nutzen, Datenrepradsentativitat, Partizipation sowie ethische
und berufspraktische Implikationen systematisch zu reflektieren und zu gestalten. Somit leistet ProKIP
einen zentralen Beitrag zur wissenschaftlichen und praktischen Weiterentwicklung des Einsatzes von
Kinstlicher Intelligenz in der Pflege.

Wahrend der Laufzeit des Projekts wurde mit der Einflihrung der elektronischen Patientenakte (ePA)
flr alle ein bedeutender Fortschritt im Bereich der digitalen Gesundheitsversorgung erzielt. Seit Januar
2025 steht gesetzlich Versicherten eine ePA zur Verflgung, die es ermdglicht, medizinische Daten wie
die digitale Medikationsliste zentral und sicher zu verwalten. Die ePA erleichtert nicht nur die Kommu-
nikation und den Informationsaustausch zwischen Patienten und medizinischem Personal, sondern un-
terstltzt auch die Vermeidung von Wechselwirkungen bei Medikamenten und verbessert den Behand-
lungsprozess insgesamt. Durch die Bereitstellung strukturierter medizinischer Inhalte und die breite Ak-
zeptanz im Gesundheitswesen stellt die ePA einen wichtigen Meilenstein flr die Digitalisierung der
Pflege und Medizin dar und bietet wertvolle Ansatze fur weiterfiihrende Forschungs- und Entwicklungs-
arbeiten in diesem Bereich. Die Wahl der Schnittstellen, insbesondere FHIR, vereinfacht die Integration
von Datenspenden aus der ePA und erweitert damit den Kreis potentieller Datenspender erheblich.

Das Thema Kunstliche Intelligenz und Digitalisierung in der Pflege gewinnt zunehmend an Bedeutung,
da der demografische Wandel und der Fachkrdftemangel die Versorgungssituation in Pflegeeinrichtun-
gen und im ambulanten Bereich stark herausfordern. Innovative Technologien wie Kl kdnnen dazu bei-
tragen, Pflegekrafte zu entlasten, Arbeitsprozesse effizienter zu gestalten und die Qualitat der Versor-
gung zu verbessern. Gleichzeitig erdffnen digitale Losungen wie die ePA neue Mdoglichkeiten fir eine
bessere Vernetzung und einen sicheren Austausch relevanter Gesundheitsdaten. Die Entwicklung und
Integration solcher Systeme ist somit nicht nur ein wichtiger Schritt hin zu einer modernen, patienten-
zentrierten Gesundheitsversorgung, sondern auch ein zentraler Baustein fir die nachhaltige Sicherstel-
lung einer hochwertigen Pflege in der Zukunft.
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5 Veroéffentlichung der Ergebnisse und Publikationen

Wahrend der Projektlaufzeit hat StatConsult keine Ergebnisse veroffentlich oder publiziert.

Seite 25 von 25



