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1 Ziele

Ziel des Projekts Ko-SI war es, kostengünstige Kontextspeicher für den Schutz bestehender
Internet-Infrastruktur großflächig verfügbar zu machen. Hierfür sollte die effizientere Nutzung
verfügbarer Hardware, genauer Speichermedien wie Dynamic Random Access Memory (DRAM)
und High Bandwidth Memory (HBM) ermöglicht werden. So sollen die durch steigende Netzw-
erkbandbreiten immensen Anschaffungs- und Betriebskosten zustandsbasierter Netzwerkgeräte
wie Stateful Firewalls reduziert werden. Bei der zustandsbasierten Netzwerkverarbeitung werden
Datenpakete im Kontext der vorher gesehenen analysiert und so legitime Pakete von boshaften
unterschieden, die die Verfügbarkeit eines Internetdienstes angreifen, indem dieser Kontext für
das Filtern der Pakete zur Verfügung gestellt wird. Diese Art Netzwerkverarbeitung bietet Sicher-
heit und Effizienz. Der Kontextspeicher kann allerdings auch zum Ziel von Überlastungsangriffen
werden und so schlimmstenfalls bei einer erfolgreichen Überlastung die zu schützenden Dienste
vom Netzwerk trennen.

Die Besonderheit von HashCache vor diesem Hintergrund ist, dass es herkömmliche Speicherme-
dien so als Zustandsspeicher nutzen kann, dass sie nicht überlastet werden können.

Im Kern des Vorhabens stand dabei die Implementierung und Erforschung von HashCache, sowie
der Nachweis seines Nutzens durch die Entwicklung und Vorführung in Form von Demonstratoren
praktischer Anwendungsszenarien.

2 Ablauf

Im Rahmen von Ko-SI sollte ein Demonstrator von HashCache als digitaler Schaltkreis im-
plementiert und erforscht werden. Die Implementierung sollten in mehreren Evaluatoren auf
Einsatzmöglichkeiten in der Infrastruktur des deutschen Internets getestet werden, sodass nach
Abschluss des Projektes ein Transfer stattfinden könnte.

Die Neuimplementierung unseres Algorithmusses in unserer Hardwarekonstruktionsbibliothek
Gatery verlief erwartungsgemäß und ermöglichte es uns wie erhofft, HashCache flexibel einsetzen
zu können.

Hierfür wurden Demonstratoren sowie eine deterministische Testumgebung entwickelt; die En-
twicklung der Demonstratoren konnte im Wesentlichen plangemäß abgeschlossen werden.

Damit konnten Kennzahlen der Leistungsfähigkeit von HashCache in praktischen Anwendungsszenar-
ien gemessen und vorgeführt werden. Diese Anwendungsszenarien sollten den Wert von Hash-
Cache insbesondere für den Schutz der Verfügbarkeit bestehnder Internetinfrastruktur darlegen.

3 Ergebnisse

Die wichtigsten wissenschaftlichen-technischen Erkenntnisse sind die gemessenen Kennzahlen
bezüglich erreichter Performance und Ressourcenverbrauch von HashCache in simulierten An-
wendungsfällen.

Hierbei im Vordergrund steht der Firewall-Demonstrator als verständliches Anwendungsbeispiel,
das zugleich die beachtliche Leistungsfähigkeit sowie die praktische Anwendung von HashCache
verkörpert. Dieser wurde im Rahmen von Arbeitspaket (AP) 7 im Juli 2023 fertig- und auf der
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FPGA Conference Europe 2023 öffentlich vorgestellt. Bei der Vorstellung filterte ein FPGA-
implementierter Demonstrator einer zustandsbasiert filternden Firewall, deren Zustandsspeicher
mit HashCache verwaltet wurde, von dem im Rahmen von AP 9 entwickelte Traffic Generator
simulierten Internetverkehr.

Mit insgesamt 208 GiB herkömmlichen DDR4 Speicher, wie er in Servern üblich ist, kann die
HashCache-basierte Firewall bis zu 16 Milliarden aktive Verbindungen zeitgleich halten. Dabei
zeigen unsere Tests, dass unsere Firewall bis zu 240 Millionen neue Verbindungen pro Sekunde
verwalten kann, was im worst-case Angriffsfall einer Bandbreite von fast 150 GbE entspricht.
Selbst im worst-case Angriffsfall garantiert die HashCache-basierte Firewall, dass alle Verbindun-
gen aufrecht erhalten werden, wenn der Zeitabstand zwischen Aktivitäten 16 Sekunden oder
weniger beträgt. Mit dieser Durchsatzrate können auch größere Internetdienste bedient und
durch eine Hashcache-basierte Firewall auch sicher vor Überlastungsangriffen geschützt werden.
Diese Zahlen sind vor Allem beachtlich, wenn man sie mit den Kennzahlen der größten Firewalls
auf dem Markt und in der Forschung vergleicht. Die Kapazität der demonstrierten Firewall
übersteigt die Kapazität der größten Firewalls um mehr als Faktor 16, während die Rate an
neuen Verbindungen die Geschwindigkeit um mehr als Faktor 10 übersteigt. Bei diesen Fire-
walls handelt es sich um mehrere Höheneinheiten in Serverracks füllende high-end Geräte mit
einer in Kilowatt gemessenen Leistungsaufnahme. Unser Firewall-Demonstrator hingegen ver-
birgt sich in einem einzelnen Agilex 7 FPGA ohne Host-PC. Die Belegung von weniger als 7%
der verfügbaren Chipfläche lässt noch reichlich Platz für weitere Anwendungsimplementierungen;
bei einer Taktfrequenz von 333 MHz verbraucht diese Implementierung lediglich 35W.

Wir konnten beweisen, dass HashCache in der Lage ist, im Vergleich zu den leistungsfähigsten,
am Markt verfügbaren ein Vielfaches an Verbindungen Geräten im Kontextspeicher anzulegen
und gleichzeitig zu halten. Damit ist belegt, dass IT-Systeme mithilfe von HashCache mit einem
Bruchteil der Anzahl an Netzwerkgeräten geschützt werden können, was es einer Vielzahl von
Diensten und Netzbetreibern ermöglicht, sich vor Überlastungsangriffen zu schützen und so die
gesamte europäische Infrastruktur auch bei künftig steigenden Netzwerkbandbreiten sicherer zu
machen.

Daneben haben wir Demonstratoren für drei weitere Anwendungsbeispiele für HashCache en-
twickelt: für DNS-Caching, für Content Delivery Networks (CDN) und für DDoS-Scrubbing.
Mit der flexiblen Implementierung in der open-source Hardware Construction Library ”Gatery”
sowie der entwickelten Testinfrastruktur ist HashCache nachweislich auch zuverlässig in vielen
weiteren Szenarien einsetzbar. Nun widmen wir uns der Verwertung der Ergebnisse im Rahmen
der Entwicklung eigener Lösugnen und Produkte sowie Partnerschaften über das Netzwerk, mit
dessen Aufbau im Rahmen des Projektes begonnen wurde.
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bestehender Infrastruktur (Ko-SI)

Förderkennzeichen 16KIS1724 Projektlaufzeit: 01.01.2023 bis
30.06.2024



Eingehende Darstellung “Ko-SI” (16KIS1724) Page 1

Contents

Contents 1

1 Einleitung 3
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2.2 Erzielter Fortschritt der Arbeitspakete . . . . . . . . . . . . . . . . . . . . . . . . 6

2.2.1 AP 1: HashCache-Implementierung in Gatery . . . . . . . . . . . . . . . . 6
2.2.2 AP 2: Dokumentation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
2.2.3 AP 3: Deterministische Testumgebung . . . . . . . . . . . . . . . . . . . . 6
2.2.4 AP 4: Kommunikation über das Projektvorhaben . . . . . . . . . . . . . . 6
2.2.5 AP 5: Anwendungsszenario 1 - DNS Cache . . . . . . . . . . . . . . . . . 6
2.2.6 AP 6: Anwendungsszenario 2 - CDN . . . . . . . . . . . . . . . . . . . . . 7
2.2.7 AP 7: Anwendungsszenario 3 - Stateful Firewall . . . . . . . . . . . . . . 7
2.2.8 AP 8: Anwendungsszenario 4 - DDoS-Scrubber . . . . . . . . . . . . . . . 7
2.2.9 AP 9: Testumgebung Traffic Generator . . . . . . . . . . . . . . . . . . . 7
2.2.10 AP 10: P4 Statespeicher . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
2.2.11 AP 11: Akademische Kommunikation . . . . . . . . . . . . . . . . . . . . 7
2.2.12 AP 12: Aufbau von Partnerschaften . . . . . . . . . . . . . . . . . . . . . 8
2.2.13 AP 13: Betreuung von Partnern . . . . . . . . . . . . . . . . . . . . . . . 8
2.2.14 AP 14: Messen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
2.2.15 AP 15: Plattformunabhängiges HashCache durch Gatery-Erweiterungen . 8
2.2.16 AP 16: HashCache to ASIC . . . . . . . . . . . . . . . . . . . . . . . . . . 8
2.2.17 AP 17: HashCache IP-Core . . . . . . . . . . . . . . . . . . . . . . . . . . 9
2.2.18 AP 18: Kommunikation HashCache IP Core . . . . . . . . . . . . . . . . . 9

2.3 Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen . . . . . . . . . . . 9

3 Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten 9
3.0.1 AP 1: HashCache-Implementierung . . . . . . . . . . . . . . . . . . . . . . 9
3.0.2 AP 2: Dokumentation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
3.0.3 AP 3: Deterministische Testumgebung . . . . . . . . . . . . . . . . . . . . 9
3.0.4 AP 4: Kommunikation über das Projektvorhaben . . . . . . . . . . . . . . 10
3.0.5 AP 5: Anwendungsszenario 1 - DNS Cache . . . . . . . . . . . . . . . . . 10
3.0.6 AP 6: Anwendungsszenario 2 - CDN . . . . . . . . . . . . . . . . . . . . . 10
3.0.7 AP 7: Anwendungsszenario 3 - Firewall . . . . . . . . . . . . . . . . . . . 10
3.0.8 AP 8: Anwendungsszenario 4 - DDoS-Scrubber . . . . . . . . . . . . . . . 10
3.0.9 AP 9: Testumgebung Traffic Generator . . . . . . . . . . . . . . . . . . . 10
3.0.10 AP 10: P4 Statespeicher . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
3.0.11 AP 11: Akademische Kommunikation . . . . . . . . . . . . . . . . . . . . 11
3.0.12 AP 12: Aufbau von Partnerschaften . . . . . . . . . . . . . . . . . . . . . 11
3.0.13 AP 13: Betreuung von Partnern . . . . . . . . . . . . . . . . . . . . . . . 11
3.0.14 AP 14: Messen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
3.0.15 AP 15: Plattformunabhängiges HashCache durch Gatery-Erweiterungen . 11
3.0.16 AP 16: HashCache to ASIC . . . . . . . . . . . . . . . . . . . . . . . . . . 11
3.0.17 AP 17: HashCache IP-Core . . . . . . . . . . . . . . . . . . . . . . . . . . 11
3.0.18 AP 18: Kommunikation HashCache IP Core . . . . . . . . . . . . . . . . . 12

www.synogate.com Synogate UG (haftungsbeschränkt)



Eingehende Darstellung “Ko-SI” (16KIS1724) Page 2

4 Ergebnisse sowie deren voraussichtlicher Nutzen und Verwertbarkeit 12
4.1 Anwendungsszenario DNS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
4.2 Anwendungsszenario CDN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
4.3 Anwendungsszenario Stateful Firewall . . . . . . . . . . . . . . . . . . . . . . . . 16

4.3.1 Verkehrssimulation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
4.3.2 Aufbau des Demonstrators . . . . . . . . . . . . . . . . . . . . . . . . . . 17
4.3.3 Rezeption . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
4.3.4 Ausblick . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

4.4 Anwendungsszenario DDoS-Scrubber . . . . . . . . . . . . . . . . . . . . . . . . . 18
4.5 Testumgebung Traffic Generator . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

5 Fazit 19

www.synogate.com Synogate UG (haftungsbeschränkt)



Eingehende Darstellung “Ko-SI” (16KIS1724) Page 3

1 Einleitung

Das Forschungsprojekt Ko-SI zielte darauf ab, kostengünstige Kontextspeicher für den Schutz
bestehender Internet-Infrastruktur großflächig verfügbar zu machen.

Das Internet ist ein Netzwerk zum Austausch vieler Datenpakete zwischen Nutzer und Dienst.
Bei der Verarbeitung dieser Datenpakete kommen zahlreiche Geräte zum Einsatz, um die Sicher-
heit und Zuverlässigkeit dieses Austausches zu gewährleisten und so den Austausch von Infor-
mationen, Waren und Dienstleistungen zu ermöglichen.

Bei der sogenannten zustandslosen Verarbeitung betrachten diese Geräte die einzelnen Pakete in
Isolation. Allerdings enthalten einzelne Datenpakete nicht viel Informationen; meist ergibt erst
die Gesamtheit aller Pakete, die zu einer “logischen” Verbindung gehören, ein klares Bild über
ihre Funktion.

Die zustandsbasierte Verarbeitung von Netzwerkverkehr beschreibt das zur Verfügungstellen
aller Informationen, die über die bisher gesehenen Pakete derselben Verbindung gewonnen wur-
den. Diese Informationen bieten Netzwerkgeräten mehr Möglichkeiten bei der Verarbeitung
von Paketen und damit höhrere Effizienz und Sicherheit. Pakete können mit komplexeren
Regeln effektiver und effizienter gefiltert und der Verkehr so intelligenter gesteuert und Netz-
werkdienste zuverlässiger betrieben werden. Wenn man Datenpakete im Kontext der vorher
gesehenen analysiert, können legitime Pakete wesentlich besser von bösartigen unterschieden
werden, die die Verfügbarkeit eines Internetdienstes angreifen. Bereits die Information, welche
von zwei miteinander kommunizierenden Parteien die Verbindung initiiert hat, kann für deren
Sicherheit, Zuverlässigkeit, Geschwindigkeit und Effizienz entscheidend sein. Voraussetzung ist
jedoch, dass den entscheidenden Geräten diese Information zur Verfügung gestellt wird. Dazu
müssen Netzwerkgeräte und Server die Kontextinformationen auf Speichermedien vorhalten und
sie zeitnah abrufen und anlegen können, um die hierdurch entstehende Verzögerung bei der
Verarbeitung des Netzwerkverkehrs zu minimieren.

Daneben birgt die zustandsbasierte Netzwerkverarbeitung auch Risiken: der Kontextspeicher
kann gezielt mit Überlastungsangriffen attackiert werden. Sind diese erfolgreich, so kann die
Verbindung zum Netzwerk getrennt und so der gesamte Netzwerkdienst unerreichbar gemacht
werden. Um in Hochgeschwindigkeitsnetzwerken und der Internet-Infrastruktur Kontextinfor-
mationen schnell genug für zustandsbasierte Netzwerkverarbeitung vorhalten und anlegen zu
können, müssen daher Speichermedien genutzt werden, die in Schaltkreisen verbaut sind. Diese
Speichermedien sind sehr kostspielig, bieten nur geringe Speicherkapazität und können aufgrund
physikalischer Grenzen nicht beliebig vergrößert werden.

Für den Schutz hoher Bandbreiten müssen daher viele hochpreisige Geräte parallel geschaltet
werden. Mit der steigenden Netzwerkbandbreite entstehen daher immense Anschaffungs- und
Betriebskosten.

Der von uns entwickelte Kontextspeicher HashCache nutzt die ihm zur Verfügung stehende
Speicherbandbreite 32-mal effizienter als aktuell eingesetzte Lösungen und kann IT-Systeme
somit mit einem Bruchteil der Anzahl an Netzwerkgeräten schützen. Die deutlich geringeren
Anschaffungs- und Betriebskosten werden es einer Vielzahl von Diensten und Netzbetreibern
ermöglichen, sich vor beliebigen Raten an Angriffspaketen zu schützen, sodass die gesamte eu-
ropäische Infrastruktur sicherer wird und auch bei künftig steigenden Netzwerkbandbreiten sicher
bleibt.

Ko-SI nahm Bezug auf das Forschungsrahmenprogramm “Digital. Sicher. Souverän.” des Bun-
desministeriums für Bildung und Forschung. In dessen Sinne adressierte Ko-SI den Schutz der
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Verfügbarkeit digitaler Systeme, bestehender IT-Infrastruktur und die digitale Souveränität Eu-
ropas.

Aufgrund der hohen Kosten zustandsbasierter Netzwerkgeräte nutzen viele europäische Dienste
zum Schutz vor Angriffen US-amerikanische Dienstleister wie Akamai oder Cloudflare. Deren
Geschäftsmodell ist es, Schutzkapazitäten auf mehrere Kunden zu verteilen, da hohe Datenraten
nur bei Angriffen auf einzelne Kunden verarbeitet werden müssen. Dies gefährdet nicht nur die
Souveränität, sondern auch die Integrität europäischer Dienste, da es notwendig ist, die gesamte
Kommunikation beim Schutzdienstleister zu entschlüsseln. Nutzer und Dienste sind dem Risiko
von Missbrauch, Sicherheitslücken oder staatlichen Eingriffen der USA schutzlos ausgeliefert.
Ko-SI befähigt europäische Dienste dazu, sich nachhaltig und eigenständig zu schützen und
erleichterte es, Dienstleister zum Schutz vor Angriffen in Deutschland anzusiedeln.

Im Kern des Vorhabens stand die Implementierung und Erforschung unseres Kontextspeicherver-
waltungsalgorithmus HashCache sowie der Nachweis seines Nutzens durch die Entwicklung und
Vorführung in Form von Demonstratoren praktischer Anwendungsszenarien. Ziel war es, die
durch die effiziente Nutzung verfügbarer Speichermedien verursachten immensen Anschaffungs-
und Betriebskosten zu reduzieren, um Datenpakete im Kontext der vorher gesehenen analysieren
und so legitime Pakete von bösartigen unterscheiden zu können, die die Verfügbarkeit eines In-
ternetdienstes angreifen. Nach Abschluss des Projektes konnte ein erfolgreicher Transfer der
Ergebnisse in die Praxis vorbereitet werden.

2 Durchgeführte Arbeiten

Im Rahmen von Ko-SI wurde die technische Grundlage für die vielseitige Einsetzbarkeit von
HashCache gelegt, indem es in der Open-Source-Hardware-Construction-Library

”
Gatery“ im-

plementiert wurde. Für die Verarbeitung von paketbasiertem Netzwerkverkehr mit der für den
Betrieb moderner Internet-Infrastruktur erforderlichen Geschwindigkeit ist Software zu langsam.
Nur schaltkreisbasierte Lösungen bieten hier hinreichende Latenz und Durchsatz. Allerdings
sind traditionelle Hardwarebeschreibungssprachen zu unflexibel, um HashCache für zahlreiche
Anwendungsfälle zu implementieren.

Durch die Implementierung in Gatery wurde diese Möglichkeit geschaffen, wobei Gatery über die
Generierung von herkömmlichem VHDL-Code Kompatibilitätsprobleme bei der Implementierung
der entworfenen Schaltkreise vermeidet.

Die Kompatibilität zu möglichst vielen FPGA-Familien wurde durch Erweiterungen von Ga-
tery gewährleistet und demonstriert. Des Weiteren wurde auch ein IP Core von HashCache
fertiggestellt.

Eine umfassende Dokumentation wurde angefertigt.

Der Kern des Projektes war es, die Leistungsfähigkeit von HashCache sowie davon gestützten
Anwendungen durch verschiedene Ansätze zu prüfen. Hierfür wurden vier Demonstratoren prak-
tischer Einsatzmöglichkeiten entwickelt: DNS Caching, Speichermanagement für Content Deliv-
ery Networks (CDNs), Verbindungsspeicher für zustandsbasierte Firewalls und DDoS-Scrubbing.
Diese wurden auf Fachmessen, Online- und Präsenzvorträgen und on- und offline Präsentations-
material den im Rahmen des Projektes ermittelten potentiellen Anwendern, Technologiepartnern
sowie der Öffentlichkeit präsentiert.

Für die Anwendung von HashCache als State-Speicher für die Domain-Sprache P4 zur Beschrei-
bung von Paketverarbeitungspipelines wurde im Rahmen einer Abschlussarbeit an der TUM
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eine Software-Implementierung von HashCache entwickelt, um die Komplexität einer P4-FPGA-
Implementierung zunächst zu umgehen. Diese hat gezeigt, dass HashCache auch in Software eine
deutliche Verbesserung zum Stand der Technik darstellt.

Für die Leistungsmessungen zur Validierung wurden softwarebasierte Traffic-Generatoren einge-
setzt, die Netzwerkszenarien mit realistischen Lastprofilen simulieren konnten. Diese Genera-
toren ermöglichten die Erzeugung von Verkehrsströmen, die normale Internetnutzung, gezielte
Angriffsmuster und gemischte Verkehrsszenarien abbildeten. Die Leistungsfähigkeit wurde durch
Durchsatzraten von mehreren hundert Gigabit pro Sekunde demonstriert. Durch systemati-
sche Variation der Lastprofile konnten verschiedene Anwendungsszenarien und Performancean-
forderungen umfassend getestet werden. Die Traffic-Generatoren erlaubten eine detaillierte Ana-
lyse der HashCache-Implementierung unter unterschiedlichen Netzwerkbedingungen und Last-
szenarien.

Zur Erforschung der Implementierung von HashCache als Aplication Specific Integrated Cir-
cuit (“ASIC”) wurde ein Schaltkreis für den Skywater Skymax130-Prozess entwickelt. Aus
Kostengründen musste dies ohne HashCache-Funktionalität realisiert und auf Kommunikations-
komponenten für die Nutzung von HashCache beschränkt werden, da die Herstellungskosten seit
Antragstellung gestiegen waren.

Die Ergebnisse des Projekts wurden international auf Fachmessen und in wissenschaftlichen
Publikationen vorgestellt. Parallel dazu wurde aktiv der Kontakt zu potentiellen Anwendern
gesucht, um den Transfer der entwickelten Technologien in die Praxis zu fördern.

2.1 Projektverlauf und Vergleich mit der ursprünglichen Planung

Die Projektziele des Vorhabens Ko-SI wurden im Wesentlichen erreicht, wenngleich einige Her-
ausforderungen im Projektverlauf bewältigt werden mussten. Aufgrund langsamerer Fortschritte
als ursprünglich erwartet wurde das Projekt kostenneutral verlängert. Die kostenneutrale Ver-
längerung des Projekts ermöglichte es, innerhalb des vorgegebenen Budgets zu bleiben und die
geplanten technischen Ergebnisse zu realisieren.

In technischer Hinsicht verlief die Entwicklung größtenteils wie geplant, es waren keine wesent-
lichen Änderungen an den ursprünglichen Plänen erforderlich und die angestrebten Ergebnisse
stellten sich überwiegend ein. Einige Entwicklungsarbeiten erwiesen sich jedoch als komplexer
und aufwendiger als zunächst angenommen, was zu Verzögerungen führte.

Zusätzlich gestaltete sich die Rekrutierung geeigneter Fachkräfte herausfordernd, insbesondere
aufgrund der Einschränkungen auf Einstiegsgehälter und der hohen Anforderungen an die Posi-
tionen.

Aufbau von Partnerschaften und Technologietransfer blieben hinter den Erwartungen zurück.
Einerseits dauerten die Kommunikationsprozesse mit Interessenten und potentiellen Partnern
länger als erwartet, andererseits zeigte sich eine geringere Offenheit gegenüber Innovationen
im Bereich der Netzwerkhardware. Dies wurde durch die Tatsache erschwert, dass HashCache
bislang nur als Technologie existiert und nicht als marktreifes Produkt. Schließlich gibt es in
Europa nur wenige Unternehmen, die Schaltkreise für Netzwerkverarbeitung entwickeln. Diese
sind zumeist nicht an Partnerschaften interessiert, ein für Technologietransfer ausreichend aus-
geprägtes und offenes Ökosystem haben wir nicht vorgefunden.

Ein weiteres Hindernis war der Anstieg der Herstellungskosten für ASICs, was die plangemäße
Umsetzung von Arbeitspaket (AP) 16, das die Implementierung von HashCache als ASIC vorsah,
unmöglich machte.
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Trotz dieser Herausforderungen wird derzeit die Entwicklung eines eigenen Geräts geplant, das
HashCache verwendet, um die Technologiereife weiter voranzutreiben und den Transfer in die
Praxis zu unterstützen.

2.2 Erzielter Fortschritt der Arbeitspakete

2.2.1 AP 1: HashCache-Implementierung in Gatery

Durch die flexible Implementierung in Gatery wurde die Möglichkeit geschaffen, HashCache für
zahlreiche Anwendungsfälle sicher und zuverlässig zu implementieren. Dabei vermeidet Gatery
über die Generierung von herkömmlichem VHDL-Code Kompatibilitätsprobleme bei der Imple-
mentierung der entworfenen Schaltkreise.

2.2.2 AP 2: Dokumentation

Arbeitsanweisungen zur Verwendung von HashCache wurden erstellt.

2.2.3 AP 3: Deterministische Testumgebung

Zum Entwickeln und Testen der HashCache-Implementierung wurde eine deterministische Test-
umgebung ohne Paketverlust entwickelt, Mit dieser kann der FPGA mittels PCIe mit einem
Hostrechner kommunizieren, welcher Anfragen stellen und Antworten validieren kann.

2.2.4 AP 4: Kommunikation über das Projektvorhaben

Performancekennzahlen wurden gemessen und potentiellen Partnern sowie öffentlich präsentiert.
Im Mittelpunkt steht die unten ausführlich dargestellte Präsentation des Firewall-Demonstrators.
Hierzu wurde auch eine webbasierte Präsentation erstellt und veröffentlicht:

https://www.synogate.com/products/hashcache-stateful-firewall-demo.html

Über die erreichten Entwicklungserfolge, deren Funktionsweisen und Anwendungsmöglichkeiten
wurden zudem Videos, Flyer, Aufsteller und Präsentationen erstellt und veröffentlicht. Des
Weiteren wurden Vorträge auf Veranstaltungen sowie online gehalten und ein Paper mit dem Titel
“HashCache High-Performance State Tracking for Resilient FPGA-Based Packet Processing”
veröffentlicht.

2.2.5 AP 5: Anwendungsszenario 1 - DNS Cache

Ein Demonstrator für den Einsatz von HashCache im Anwendungsfall eines DNS Caches wurde
entwickelt. Dazu wurden die hierfür erforderlichen Funktionen eines HTTP-Server als Schaltkreis
implementiert. Damit konnte nachgewiesen werden, dass mittels HashCache äußerst effiziente
POPs als digitale Schaltkreise möglich sind.
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2.2.6 AP 6: Anwendungsszenario 2 - CDN

Ein Demonstrator eines CDNs, der HashCache zur Verbindungsverwaltung nutzt, wurde in Form
eines einfachen, vollkommen als Schaltkreis implementierten, DDoS-resilienten TCP-/HTTP-
Servers fertiggestellt. Über diesen können Webinhalte über das Internet verfügbar gemacht
werden.

2.2.7 AP 7: Anwendungsszenario 3 - Stateful Firewall

Der Demonstrator der Stateful Firewall wurde in seiner ersten Iteration bereits auf der FPGA
Conference 2023 in München vorgestellt und hat seitdem den Wert von HashCache für den
Einsatz beim zustandsbasierten Filtern von Hochgeschwindigkeitsverbindungen, auch in anderen
Einsatzszenarien, beweisen können.

2.2.8 AP 8: Anwendungsszenario 4 - DDoS-Scrubber

Als Demonstrator für einen DoS-Filter haben wir einen Rate-Limiter implementiert, die die Rate
der Anfragen jedes Clients überwachen und bei Überschreitung eines konfigurierbaren Schwell-
wertes Anfragen des Clients blockieren kann, bevor sie Überlastungen verursachen können.

2.2.9 AP 9: Testumgebung Traffic Generator

Zum Testen der Demonstratoren wurde ein Software-Framework sowie ein Rack-Aufbau von
Testservern entwickelt, welche mit einer geringen Anzahl physischer Rechner einen realistischen
Internetknotenpunkt mit hoher Bandbreite simulieren. So ist die Simulation von HTTP-Anfragen
vieler Millionen Clients mit normalem Nutzerverhalten, aber auch die Simulation verschiedener
Angriffe möglich. Die Art der Anfragen kann für die vier Anwendungsszenarien konfiguriert
werden.

2.2.10 AP 10: P4 Statespeicher

Die Vorteile von HashCache als Softwareimplementierung wurden in einer Abschlussarbeit an
der TUM erfolgreich demonstriert.

2.2.11 AP 11: Akademische Kommunikation

Wir konnten HashCache auf Kongressen, Messen und anderen Veranstaltungen der Akademi-
schen Welt präsentieren. Es wurde ein Paper mit dem Titel “HashCache: High-Performance
State Tracking for Resilient FPGA-based Packet Processing” veröffentlicht: 2023 33rd Inter-
national Conference on Field Programmable Logic and Applications (FPL), Pages: 364-364;
https://www.computer.org/csdl/proceedingsarticle/fpl/2023/415100a364/1RKiWexPC0M) Wir
konnten uns schließlich auch mit Experten zu HashCache austauschen und bekamen hierbei
wertvolle Einblicke in Anwendungsmöglichkeiten und das Ökosystem sowie sehr positive Rück-
meldungen.
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2.2.12 AP 12: Aufbau von Partnerschaften

Es konnten Partnerschaften mit mehreren großen Hardware- und Softwareunternehmen ange-
bahnt werden. Allerdings kam es noch nicht zu einem Technologietransfer. Die Anbahnung von
Kontakten dauerte länger als erhofft, Hersteller von Hochgeschwindigkeitsnetzwerkgeräten sind in
Europa hauptsächlich durch Vertrieb vertreten und konnten uns nicht mit den für Schaltkreisent-
wicklung verantwortlichen Stellen, die fast ausschließlich in den USA und Israel sind, vernetzen.
Unserem Eindruck nach gibt es in Deutschland und Europa enttäuschend wenig Schaltkreisde-
sign für Netzwerkanwendungen, was wir ändern möchten. Für zustandsbasierte Verarbeitung von
Netzwerkverkehr wird derzeit noch hauptsächlich Software verwendet, was die Leistungsfähigkeit
dieser Lösungen erheblich einschränkt, Sicherheit kompromittiert und Energieverbrauch drama-
tisch erhöht.

2.2.13 AP 13: Betreuung von Partnern

Die Betreuung von Partnerschaften bestand hauptsächlich aus der Betreuung der wenigen po-
tentiellen Partner, mit denen nach wie vor versucht wird, eine Zusammenarbeit aufzubauen.

2.2.14 AP 14: Messen

Wir haben unter anderem die folgenden Messen besucht und HashCache vorgestellt: FPGA Con-
ference (mit Vortrag und Demonstration), FPL (mit Vortrag und Demonstration), FPGA World
(mit Demonstration), embedded world (mit Demonstration), Hannovermesse (mit Demonstra-
tion), AFCEA, secIT, InfoSec, it-sa, Makerfaire, Berlin Cybersecurity Meetups, Berlin Firmware
Meetups (mit Vortrag). Im Vordergrund standen die live-Präsentationen, begleitet von Vorträgen,
auf der FPGA Conference (München), der FPL und der FPGA World (beide Schweden).

2.2.15 AP 15: Plattformunabhängiges HashCache durch Gatery-Erweiterungen

HashCache wurde für verschiedene FPGAs angepasst:

• PCIe-Hard-IPs und zugehörige Gatery-Integration auf Intel Agilex konfiguriert und ak-
tiviert

• PCIe-Hard-IPs und zugehörige Gatery-Integration auf Xilinx Ultrascale+ konfiguriert und
aktiviert

• Externe DDR-Speicher-Hard-IPs und zugehörige Gatery-Integration auf Intel Agilex kon-
figuriert und aktiviert

• HBM-Speicher-Hard-IPs und zugehörige Gatery-Integration auf Xilinx Ultrascale+ konfi-
guriert und aktiviert

• Externer DDR-Speicher und zugehörige Gatery-Integration auf CologneChip GateMate A1

2.2.16 AP 16: HashCache to ASIC

Wegen gestiegener Preise reichten die Finanzmittel nur noch für ein im Internet veröffentlichtes
Shuttle mit dem Skywater 130nm-Prozess “SKY130”. Der Schaltkreis musste daher umgeplant
werden, um keine vertraulichen Komponenten zu veröffentlichen. Der Prozess wurde unsererseits
erfolgreich abgeschlossen, das Shuttle ist auf Herstellerseite derzeit noch in Produktion.
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2.2.17 AP 17: HashCache IP-Core

HashCache wurde auch als IP Core implementiert.

2.2.18 AP 18: Kommunikation HashCache IP Core

Dokumentation zum HashCache IP Core wurde erstellt.

2.3 Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen

Nach wie vor sind uns keine Lösungen bekannt, die mit HashCache in Bezug auf Geschwindigkeit,
Kapazität, Effizienz, Materialkosten, Einfachheit der Implementierung oder sonstigen ausschlag-
gebenden Aspekten konkurrieren können.

3 Notwendigkeit und Angemessenheit der geleisteten Pro-
jektarbeiten

Die durchgeführten Tätigkeiten im Rahmen von Ko-SI waren unerlässlich, um die Projektziele zu
erreichen und Ergebnisse zu erzielen, die sowohl den wissenschaftlichen als auch den praktischen
Anforderungen gerecht wurden.

Größter Bestandteil des Budgets waren die Personalkosten (F0812 bis F0822) für die geleistete
Arbeit. Auch hierbei Stand die Entwicklung und Demonstration der Anwendungsszenarien im
Mittelpunkt. Gefolgt wurde dies von den Kosten für die hierfür benötigten Geräte (F0850),
insbesondere der Traffic-Generatoren und der FPGAs.

Folgend wird die Erforderlichkeit der Arbeiten für die einzelnen APs dargelegt.

3.0.1 AP 1: HashCache-Implementierung

Die Neuimplementierung in Gatery war erforderlich, um HashCache vielseitig und zuverlässig
einsetzbar zu machen. Dies wiederum war unerlässlich, um es in die verschiedenen Demonstra-
toren zu integrieren und den späteren Transfer unserer Ergebnisse zu ermöglichen. Gatery ist
das beste, uns bekannte Framework, um mit geringstem Aufwand die beste Implementierung zu
ermöglichen.

3.0.2 AP 2: Dokumentation

Die Erstellung Arbeitsanweisungen zur Verwendung von HashCache war notwendig und alterna-
tivlos, um die korrekte Verwendung von HashCache zu ermöglichen sowie den späteren Transfer
unserer Ergebnisse zu ermöglichen.

3.0.3 AP 3: Deterministische Testumgebung

Die Kommunikation zwischen FPGA und Host-PCs war für die Durchführung der geplanten
Entwicklungsschritte sowie zur Verifizierung unserer Entwicklungsfortschritte unerlässlich.
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3.0.4 AP 4: Kommunikation über das Projektvorhaben

Die Kommunikation über das Projekt war notwendig, um mit potentiellen Partnern in Kontakt
zu treten und diese vom Nutzen unserer Technologie zu überzeugen. Der Aufwand für die
Kommunikation wurde beschränkt auf das Maß, das für das Erreichen dieser Ziele notwendig
war.

3.0.5 AP 5: Anwendungsszenario 1 - DNS Cache

Das HashCache-basierte DNS Cache war erforderlich um zu beweisen, dass DNS-Server mithilfe
von HashCache gegen Reflection Attacks geschützt werden können. Dabei wurde der Demons-
trator auf die hierzu wesentlichen Funktionen begrenzt.

3.0.6 AP 6: Anwendungsszenario 2 - CDN

Die Entwicklung des Demonstrators eines CDNs, der HashCache zur Verbindungsverwaltung
nutzt war notwendig, um die Vorteile von HashCache in diesem Anwendungsszenario zu beweisen.
Um den Aufwand auf das notwendige Maß zu begrenzen, wurde dieser auf einen einfachen,
vollkommen als Schaltkreis implementierten, DDoS-resilienten TCP-/HTTP-Servers beschränkt.

3.0.7 AP 7: Anwendungsszenario 3 - Firewall

Der Demonstrator der Stateful Firewall diente dem Nachweis der Leistungsfähigkeit von Hash-
Cache in diesem Anwendungsszenario. Dabei wurde die Firewall selbst auf wenige Regeln
beschränkt, die lediglich veranschaulichen, wie HashCache in einer Stateful Firewall zum Einsatz
kommt und welche Vorteile HashCache bietet.

3.0.8 AP 8: Anwendungsszenario 4 - DDoS-Scrubber

Der Einsatz von HashCache zur Durchsatzbegrenzung war der am wenigsten aufwändige Weg,
die durch HashCache geschaffenen Möglichkeiten für DDoS-Scrubbing zu demonstrieren.

3.0.9 AP 9: Testumgebung Traffic Generator

Der Traffic Generator war erforderlich, um den simulierten Netzwerkverkehr zu erzeugen, der
von den Demonstratoren verarbeitet wurde. Damit konnten die Demonstratoren in einem Ein-
satzszenario getestet und vorgeführt werden, der ihrem Einsatz bei der Verarbeitung von ”echtem”
Internetverkehr möglichst ähnlich ist. Für eine software-basierte Implementierung sprach neben
dem vergleichbaren Entwicklungsaufwand auch, dass so die Leistungsfähigkeit HashCache-basierter
Lösungen für potentielle Partner wesentlich leichter nachvollzogen werden kann.

3.0.10 AP 10: P4 Statespeicher

Die Implementierung von HashCache in Software war erforderlich, um die Vorteile von HashCache
in dieser Form zu untersuchen und zu demonstrieren.
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3.0.11 AP 11: Akademische Kommunikation

Die akademische Kommunikation war notwendig für den Aufbau eines Netzwerks mit poten-
tiellen Partnern aus dem Bereich der Wissenschaft sowie dazu, unsere Ergebnisse der Forschung
zugänglich zu machen. Sie wurde auf das hierfür erforderliche Minimum beschränkt.

3.0.12 AP 12: Aufbau von Partnerschaften

Der Aufbau von Partnerschaften war notwendig, um unsere Hypothesen zu verifizieren sowie
um einen späteren Transfer der Ergebnisse unserer Projektarbeiten zu ermöglichen. Unsere
Bemühungen wurden auf das hierfür erforderliche Maß begrenzt.

3.0.13 AP 13: Betreuung von Partnern

Um die zuvor genannten Ziele zu erreichen war es notwendig, die aufgebauten Partnerschaften
zu betreuen, was ebenfalls auf den zur Erreichung der genannten Ziele erforderlichen Aufwand
beschränkt wurde.

3.0.14 AP 14: Messen

Der Besuch von Messen war notwendig, um unsere Ergebnisse zu beweisen sowie um potentielle
Partner kennenzulernen und ihnen unsere Arbeitsergebnisse zu präsentieren. Dabei haben wir
uns auf den Besuch weniger, ausgewählter Fachveranstaltungen begrenzt, bei denen wir Grund
zur Annahme hatten, möglichst viele potentielle Partner zu treffen.

3.0.15 AP 15: Plattformunabhängiges HashCache durch Gatery-Erweiterungen

Die Entwicklung von Gatery-Erweiterungen für ein plattformunabhängiges HashCache war er-
forderlich, um die Vielfalt der Einsatzmöglichkeiten zu beweisen und um hinsichtlich eines
späteren Transfers der Projektergebnisse nicht auf eine einzige Hardwareplattform beschränkt
zu sein. Es wurden lediglich diejenigen Erweiterungen entwickelt, die hierfür benötigt wurden.

3.0.16 AP 16: HashCache to ASIC

Um zu beweisen, dass HashCache auch als ASIC implementiert werden kann war es notwendig,
einen solchen zu entwickeln. Um das hierfür verfügbare Budget nicht zu überschreiten wurde der
Schaltkreis umgeplant und alle vertraulichen Bestandteile entfernt. So konnte ein günstigerer als
der ursprünglich geplante, zwischenzeitlich teurer gewordene Prozess gewählt werden, bei dem
der implementierte Schaltkreis veröffentlicht wird.

3.0.17 AP 17: HashCache IP-Core

Die Entwicklung von HashCache als IP Core war notwendig, um Technologiepartnerschaften
sowie den späteren Transfer zu ermöglichen. Eine weniger aufwändige Möglichkeit hierfür ist
nicht ersichtlich.
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3.0.18 AP 18: Kommunikation HashCache IP Core

Die Kommunikation zum HashCache IP Core war notwendig, um die zuvor genannten Ziele zu
erreichen. Sie wurde auf das hierfür erforderliche Maß begrenzt.

4 Ergebnisse sowie deren voraussichtlicher Nutzen und Ver-
wertbarkeit

Die wichtigsten wissenschaftlich-technischen Erkenntnisse sind die gemessenen Kennzahlen bezüg-
lich erreichter Performance und Ressourcenverbrauch von HashCache in simulierten Anwen-
dungsfällen. Hierbei steht der Firewall-Demonstrator als verständliches Anwendungsbeispiel im
Vordergrund, das zugleich die beachtliche Leistungsfähigkeit sowie die praktische Anwendung von
HashCache verkörpert. Dieser wurde im Rahmen von AP 7 im Juli 2023 abgeschlossen und auf
der FPGA Conference Europe 2023 öffentlich vorgestellt (s. Abbildung 1). Bei der Vorstellung
filterte ein FPGA-implementierter Demonstrator einer zustandsbasiert filternden Firewall, deren
Zustandsspeicher mit HashCache verwaltet wurde, von dem im Rahmen von AP 9 entwickelte
Traffic Generator simulierten Internetverkehr. Mit insgesamt 208 GiB herkömmlichen DDR4
Speicher, wie er in Servern üblich ist, kann die HashCache-basierte Firewall bis zu 16 Milliarden
aktive Verbindungen zeitgleich halten. Dabei zeigen unsere Tests, dass unsere Firewall bis zu
240 Millionen neue Verbindungen pro Sekunde verwalten kann, was im worst-case Angriffsfall
einer Bandbreite von fast 150 GbE entspricht.

Figure 1: Demonstrator und Messestand auf der FPGA Conference Europe 2023.

Selbst im worst-case Angriffsfall garantiert die HashCache basierte Firewall, dass keine Verbindun-
gen verloren gehen, solange sie zumindest alle 16 Sekunden Aktivität aufweisen. Mit dieser
Durchsatzrate können auch größere Internetdienste bedient und durch eine HashCache-basierte
Firewall auch sicher vor Überlastungsangriffen geschützt werden. Diese Zahlen sind vor allem
beachtlich, wenn man sie mit den Kennzahlen der größten Firewalls auf dem Markt und in der
Forschung vergleicht (s. Abbildung 2). Die Kapazität der demonstrierten Firewall übersteigt die
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Figure 2: Demonstrierter Durchsatz und Kapazität des Firewall Demonstrators im vergleich zu
existierenden Firewalls.

Kapazität der größten Firewalls um mehr als Faktor 16, während die Rate an neuen Verbindun-
gen die Geschwindigkeit um mehr als Faktor 10 übersteigt. Bei diesen Firewalls handelt es
sich um mehrere Höheneinheiten in Serverracks füllende high-end Geräte mit einer in Kilowatt
gemessenen Leistungsaufnahme. Unser Firewall-Demonstrator hingegen verbirgt sich in einem
einzelnen Agilex 7 FPGA ohne Host-PC. Die Belegung von weniger als 7% der verfügbaren
Chipfläche lässt noch reichlich Platz für weitere Anwendungsimplementierungen; bei einer Takt-
frequenz von 333 MHz verbraucht diese Implementierung lediglich 35W.

Daneben haben wir Demonstratoren für drei weitere Anwendungsbeispiele für HashCache ent-
wickelt: für DNS-Server, für Content Delivery Networks (CDN) und für DDoS-Scrubbing. Mit
der flexiblen Implementierung in der open-source Hardware Construction Library “Gatery” sowie
der entwickelten Testinfrastruktur ist HashCache nachweislich auch zuverlässig in vielen weiteren
Szenarien einsetzbar.

Damit sind unsere Kernhypothesen bestätigt:

• Speicherbandbreiteneffizienz von HashCache

• Daraus resultierende Geschwindigkeit von HashCache, insbesondere bei der Verwaltung
großer Mengen DRAM-Speichers

• Daraus resultierende Überlastungssicherheit von HashCache-basierten Netzwerkanwendun-
gen

• Einsatzmöglichkeiten in einer Vielzahl von Anwendungsszenarien, die in der Internetinfra-
struktur zentrale Rollen spielen

• alle zuvor genannten Eigenschaften unter Verwendung herkömmlicher, verfügbarer und
erschwinglicher Hardware

Unsere softwarefreien Demonstratoren beweisen die Machbarkeit nie dagewesener, zustands-
basierter Netzwerkanwendungen.
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Damit ist nachgewiesen, dass HashCache geeignet ist, als “Enabler” Kontextinformationen für
Anwendungen bereitzustellen, wo dies aktuell aus technischen oder finanziellen Gründen nicht
möglich ist.

Wir möchten nun die geschaffenen Grundlagen zur Entwicklung von spezifischen, geräte- und ggf.
dienstleistungsbasierten Lösungen nutzen. Insbesondere interessiert uns der Schutz der Internet-
Infrastruktur vor Überlastungsangriffen. Hierzu sind wir bereits mit Partnern im Austausch.

Des Weiteren verfolgen wir auch Möglichkeiten, HashCache im Wege einer Lizensierung zu ver-
werten. Hierbei kommt für uns sowohl eine Lizenz an der Schaltung als auch am zugrundeliegen-
den Algorithmus in Betracht.

Schließlich möchten wir auch mit den Verbesserungen, die wir an Gatery vornehmen konnten,
der Öffentlichkeit den Zugang zu schaltkreisbasierten Netzwerktechnologie erleichtern. Neben
der Eigenschaft von Gatery, den Schaltkreisentwurf generell zu erleichtern, möchten wir durch
Gaterys Open-Source-Ansatz der Allgemeinheit insbesondere Funktionen zur Netzwerkbeschleu-
nigung mit flexiblen, wiederverwendbaren Schaltungen zur Verfügung stellen.

Im Folgenden werden die wichtigsten Arbeitsergebnisse eingehend dargestellt.

4.1 Anwendungsszenario DNS

DNS-Server stellen einen kritischen Teil der Internet-Infrastruktur dar. Der DNS-Demonstrator
zeigt, wie HashCache eingesetzt werden kann, um diese Infrastruktur zu stärken und zu schützen.

DNS-Server lösen Domain-Namen in IP-Adressen auf. Fallen Server aus, z.B. durch Überlas-
tungsangriffe, so können legitime Nutzer die vom betroffenen Server verwalteten Domains nicht
auflösen und somit Dienste nicht nutzen, obwohl diese eigentlich verfügbar sind.

Das DNS-Protokoll erschwert hierbei die Verteidigung. In seiner einfachsten Form ist DNS
verbindungslos: Ein Client schickt ein einzelnes UDP Paket mit Anfragen und der Server antwortet
mit einem Antwortpaket. Ohne einen vollständigen Handshake kann ein Angreifer falsche Quell-
Adressen verwenden und so das Blockieren seiner eigentlichen Adresse umgehen.

DNS-Server mit ausreichend Kapazität auszustatten um solche Angriffe zu überstehen eröffnet
jedoch ein weiteres Problem: Da DNS-Antworten größer sind als DNS-Anfragen, können An-
greifer DNS-Server als Verstärker für DoS Angriffe gegen andere Dienste nutzen, indem sie deren
IP-Adressen als Quell-Adressen in ihren DNS-Anfragen vorgeben.

Der DNS-Demonstrator zeigt, wie eine Hardware-Implementierung mit HashCache diese Prob-
leme lösen kann. Unser Demonstrator verarbeitet DNS-Anfragen in Hardware und erreicht somit
extrem hohe Geschwindigkeiten. Zeitgleich nutzen wir HashCache, um übermäßig häufige Anfra-
gen und damit Antworten scheinbar verschiedener IP-Adressen zu detektieren und zu limitieren,
um so diese Dienste zu schützen.

In unseren Simulationen dieses Schaltkreises (siehe Abbildung 3) erreichen wir über 25 Mil-
lionen Requests pro Sekunde. Im Fall eines Verstärkungsangriffs bleibt die normale Funktion
unbeeinträchtigt. Der Angriff auf die betroffenen Dienste kann jedoch auf einen kleinen Anteil
(weniger als 1% der Anfragen) beschränkt werden, was den Verstärkungsangriffs ineffektiv macht.
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Figure 3: Ergebnisse für den beschriebenen DNS Demonstrator. Gezeigt wird der Angriffsfall,
in dem ein kleiner Anteil legitimer Anfragen und eine große Menge an Angriffsanfragen auf
den hardwareimplementierten DNS-Server eingehen. (a) zeigt die vom Testsetup insgesamt an
den DNS-Server gesendeten und vom Testsetup empfangenen Bandbreiten, (b) zeigt den Anteil
erfolgreich benatworteter Anfragen, aufgeschlüsselt nach Anfragen von aufrichtigen Nutzern und
Anfragen von Angreifern. Die Diagramme zeigen, dass trotz zunehmender Anzahl an Anfragen
die vom DNS-Server ausgehende Bandbreite begrenzt bleibt. Mit bis zu 25 Millionen Anfragen
pro Sekunde können aufrichtige Anfragen weiterhin erfolgreich beantwortet werden, während
Angriffsanfragen weitesgehend blockiert werden.

4.2 Anwendungsszenario CDN

Content Delivery Networks sind darauf spezialisiert, statischen Content (Bilder, Videos, Fonts,
Stylesheets etc.) an Nutzer via http/https auszuliefern. Dieser Content zeichnet sich dadurch
aus, dass er ein signifikantes Volumen darstellt, aber für alle Nutzer gleich ist und nicht dynamisch
erzeugt werden muss. In Zeiten von On-Demand-Streaming und bild-/videolastigen Webseiten
ist eine effiziente Handhabung dieses Contents äußerst wichtig.

CDNs optimieren den Zugriff auf diese Daten, indem sie die Daten möglichst nah am Kon-
sumenten spiegeln und so die Latenz, aber vielmehr noch die Auslastung der längeren Übertra-
gungswege reduzieren. Hierfür streben CDN Provider den Aufbau möglichst vieler Server, soge-
nannter Points-of-Presence (POPs), in möglichst vielen Datenzentren an. Aufgrund der hohen
Anzahl an POPs ist es aus ökonomischen Gründen wichtig, in jedem POP möglichst viel Band-
breite in möglichst wenig Platz und mit möglichst wenig elektrischer Leistung zu verarbeiten.

Ziel des CDN-Demonstrators ist es zu zeigen, dass mittels HashCache äußerst effiziente POPs
als digitale Schaltkreise möglich sind. Hierfür haben wir einen minimalistischen HTTP-Server
in Hardware implementiert. HTTP basiert auf TCP und erfordert den Austausch mehrerer
Pakete zwischen Client und Server, um die Verbindung aufzubauen, die Anfrage zu übertragen
und den Inhalt zurück zu liefern. Der Zustand der HTTP/TCP State-Machine jedes einzelnen
verbundenen Clients muss dabei vom Server gehalten und verwaltet werden. Es ist genau dieser
Zustand, für dessen Verwaltung HashCache hervorragend geeignet ist.

Zur Evaluation des CDN-Demonstrators wurde der Schaltkreis in einen FPGA synthetisiert. Dies
erlaubt uns sowohl das qualitative Testen und Demonstrieren mit einem normalen Web-Browser
als auch das quantitative Testen mit synthetischen Anfragen aus unserem Test-Rack analog zum
Firewall-Demonstrator. Hierfür wurde unser Software-Framework auf dem Test-Rack erweitert,
um simultan HTTP Anfragen vieler Millionen Clients simulieren zu können.
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Figure 4: Ergebnisse für den beschriebenen CDN-Demonstrator. (a) zeigt den Anteil der er-
folgreichen HTTP-Requests in Abhängigkeit von der Rate der Anfragen. Dies wird in Relation
gesetzt zu typischen Benchmark Ergebnissen für den Software-HTTP-Server nginx. (b) zeigt die
gemessene Latenz für Anfragen, gemessen vom Verbindungsaufbau bis zum Erhalt der Antwort.

Die Auswertung zeigt, dass eine einzelne Pipeline unserer Implementierung bis zu 10 Millionen
Anfragen pro Sekunde verlustfrei verarbeiten kann. Die Gesamt-Latenz vom ersten Paket eines
Clients bis zum Eintreffen der Daten beim Client, also inklusive der Latenz durch den simulierten
Client, beträgt je nach Auslastung 10-15 us. Zum Vergleich, der CDN-Provider Cloudflare ver-
arbeitet Global (in allen POPs zusammen) im Schnitt über 50 Millionen Anfragen pro Sekunde.

4.3 Anwendungsszenario Stateful Firewall

Das zustandsbasierte Filtern ist die Schlüsselfunktion von HashCache. Sie ist in der Praxis
sehr relevant für Netzwerksicherheit und -effizienz, bereitet aber technische Schwierigkeiten bei
Leitungsgeschwindigkeiten oberhalb 40 GbE.

Schwierigkeiten bereiten insbesondere das mit sehr hohen Kosten verbundene horizontale Skalieren
zum Erreichen höheren Durchsatzes sowie die Verwundbarkeit für DDoS-Angriffe. Im Demons-
trationsaufbau wurde bewiesen, dass HashCache insbesondere in dieser Hinsicht als kosten-
günstige, DDoS-resiliente Lösung geeignet ist. Hierfür wurde vom Demonstrator simulierter
Internetverkehr anhand simpler Regeln gefiltert.

4.3.1 Verkehrssimulation

Der Verkehr wurde von leistungsstarken Servern erzeugt, um eine Hochgeschwindigkeitsinter-
netverbindung zu simulieren. Zur Simulation verschiedenartiger Verbindungen und Bedrohungs-
szenarien verwendeten die erzeugten Pakete unterschiedliche Ports, sodass der Demonstrator
die einzelnen Pakete im Kontext der jeweiligen simulierten Verbindung filtern musste, zu der
die Pakete jeweils gehörten. Als “legitim” einzustufende Pakete wurden zurück an die Server
geschickt und von dort zurück an den Demonstrator reflektiert, nachdem sie eine gewisse Zeit
zurückbehalten wurden, um die Verarbeitung der Pakete durch eine Applikation zu simulieren.
Unter Volllast, also bei minimaler Paketgröße und somit maximaler Zahl an Paketen pro Sekunde,
wurden 240 Millionen neue Verbindungseinträge pro Sekunde erreicht. Insgesamt konnten im
Demonstrationsaufbau 16 Milliarden simulierte Verbindungen gleichzeitig im externen DRAM-
Speicher gehalten werden. Dies ist nach aktuellem Stand der Technik bisher nicht mit dieser
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Geschwindigkeit und Kapazität möglich und bestätigte unsere Prognosen bezüglich der Leis-
tungsfähigkeit der HashCache-basierten Zustandsspeicherverwaltung, die dem Demonstrator zu-
grunde liegt.

4.3.2 Aufbau des Demonstrators

Insbesondere bewies es unsere Annahme, dass HashCache in der Lage ist, auch mit Verwendung
von DRAM mit hoher Speicherkapazität neue Verbindungen schneller anzulegen, als über die In-
ternetverbindung angefragt werden können. Damit ist HashCache in der Lage, DDoS-Angriffen
standzuhalten, da es nicht überlastet werden kann: neue Verbindungen können auch im An-
griffsfall weiter angenommen und legitime Verbindungen aufrechterhalten werden. Die Besucher
der Veranstaltung konnten mittels eines Eingabegeräts mit dem Versuchsaufbau interagieren,
indem sie Paketgröße, -zurückbehaltezeit und Varianz der Zurückbehaltezeit verändern konnten,
um sich von der Leistungsfähigkeit des Demonstrators zu überzeugen. Der Demonstrator wurde
ebenfalls mitsamt Versuchsaufbau auf der FPL in Göteborg sowie der FPGA World in Stockholm
präsentiert, beides im September 2023.

4.3.3 Rezeption

Die von uns gemessenen Werte stießen bei Fachleuten auf Interesse, sodass Technologiepartner-
schaften für einen möglichen, künftigen Technologietransfer angebahnt werden konnten. Ins-
besondere die Anwendung von HashCache in Firewalls wurde mit Herstellern und Anwendern
von Firewalls diskutiert. Allerdings kam bisher noch keine Zusammenarbeit mit einem Firewall-
hersteller zu Stande. Dies liegt hauptsächlich daran, dass Schaltkreisdesigns für Firewalls mit
entsprechend hohem Durchsatz nicht in der Europäischen Union entwickelt werden. Der Ein-
satz von HashCache erfordert den Einsatz entsprechend schneller Technologie zum Filtern von
Paketen, wofür HashCache als Zustandsspeicherverwaltung verwendet werden kann. Geräte mit
entsprechendem Durchsatz werden derzeit vor allem in den USA entwickelt. Europäische Fire-
wallhersteller konnten bisher noch nicht davon überzeugt werden, eine entsprechende Firewall zu
entwickeln; unsere Bemühungen dauern jedoch an.

4.3.4 Ausblick

• Kurzfristig (0–2 Jahre): Entwicklung von Prototypen und erste Pilotprojekte in speziali-
sierten Märkten wie Hochfrequenzhandel oder 5G-Testumgebungen.

• Mittelfristig (3–5 Jahre): Einführung in Massenmärkte durch Kostenoptimierung (ASIC-
Produktion) und Integration in standardisierte Netzwerkarchitekturen.

• Langfristig (5–10 Jahre): Etablierung als Industriestandard in Hochgeschwindigkeitsnetzen
(400 GbE und höher), insbesondere im Kontext von Cloud-Diensten, 6G-Netzen und IIoT.

Nach Auftragsende haben wir mit der Verwertung der Ergebnisse in der Entwicklung von Lösun-
gen begonnen, die große Netzwerke schneller, durch intelligente Filter sicherer, leistungsfähiger
und effizienter machen sollen. Dabei sollen die Lösungen vielseitiger und erschwinglicher als
bisherige sein. Hinzu kommt, dass wir beweisen konnten, dass unsere Lösungen auch höchst in-
tensiven Überlastungsangriffen widerstehen können, was in diesem Segment einmalig ist. Weiter
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arbeiten wir auch am Aufbau von Partnerschaften für die zuvor beschriebenen Lösungen und
prüfen Möglichkeiten, sie im Rahmen von Dienstleistungen zu verwerten.

Wir planen daher aktuell, nach Abschluss des Projektes den Demonstrator zunächst zu einem
Produkt weiterzuentwickeln, das sich für Nischenanwendungen (hoher Durchsatz bei schmalem
Funktionsumfang) sowie als Kommunikationsvehikel für unsere Technologie eignet. Zudem un-
tersuchen wir die Entwicklung einer Plattform, um die Nutzung speziell von HashCache, aber
auch FPGAs für Netzwerkverarbeitung für Anwender zugänglicher zu machen. Des Weiteren
erwägen wir, ggf. im Rahmen einer Partnerschaft oder eines Förderprojekts, Möglichkeiten und
Anwendungen zur Hardwarebeschleunigung von Open-Source-Lösungen zu untersuchen.

Wir streben die Entwicklung kosteneffizienter Lösungen an, z. B. durch initiale FPGA-basierte
Prototypen, gegebenenfalls gefolgt von dedizierten ASICs und oder Chiplets, die in großem
Maßstab produziert werden können. Mit dem Einsatz in realen Szenarien im Rahmen von Pilot-
projekten, wie etwa in einem 5G-Testfeld, möchten wir unsere Technologie unter Produktions-
bedingungen validieren. Förderprogramme auf Bundes- oder EU-Ebene (z. B. Horizon Europe)
könnten helfen, Pilotprojekte zu finanzieren. Partnerschaften mit führenden Halbleiterherstellern
wie Infineon oder Global Foundries könnten dabei helfen.

4.4 Anwendungsszenario DDoS-Scrubber

Anstatt Dienste selbst resistent gegenüber Überlastangriffen (DoS) zu machen, können sie auch
durch geschickte Filter vor DoS-Angriffen geschützt werden. Dies ist gängige Praxis und viele
CDN-Provider bieten zusätzlich DoS-Protection als Dienstleistung an, was jedoch häufig das
Offenlegen der kryptografischen Schlüssel gegenüber des Dienstleisters erfordert.

Ein einfacher, erster Schutz gegenüber Überlastangriffen ist es, die Rate der Anfragen eines
jeden Clients zu überwachen und bei Überschreitung eines Schwellwertes Anfragen des Clients
zu blockieren bevor sie Auslastung verursachen können. Als Demonstrator für einen DoS-Filter
haben wir einen derartigen Rate-Limiter implementiert. Clients erhalten ein Budget an Credits,
welche durch eingehende Pakete reduziert werden und sich langsam mit der Zeit wieder regene-
rieren. Bei Aufbrauchen der Credits werden eingehende Pakete blockiert, bis wieder Credits zur
Verfügung stehen. Die Anzahl der Credits pro Client oder Client-Subnetz ist ein State den wir
mittels HashCache verwalten.

Analog zum CDN-Demonstrator evaluieren wir diesen Schaltkreis in unserem Test-Setup. Dabei
generieren wir eine Mischung aus Angriffs- und authentischen Anfragen auf unseren HTTP-Server
aus dem CDN-Demonstrator. Die Angriffs-Anfragen dominieren, entstammen jedoch aus einem
kleineren Kreis simulierter Clients.

Die Ergebnisse zeigen, dass wir über 100 Millionen Anfragen pro Sekunde (knapp 90 Gbit/s
eingehender Traffic) filtern können, ohne dass die authentischen Anfragen beeinträchtigt werden.
Der HTTP-Server bleibt in diesem Szenario bei unter 1 Gbit/s ausgehendem Traffic. Zum Ver-
gleich, der größte von Cloudflare berichtete HTTP-DoS-Angriff erreichte 71 Millionen Anfragen
pro Sekunde (Stand 2024).

4.5 Testumgebung Traffic Generator

Die aufwendigste Testeinrichtung wurde für die Firewall entwickelt, um deren Funktionsweise
und Leistungsfähigkeit auf Messen anschaulich demonstrieren zu können. Zum Testen und Veri-
fizieren der Funktionsfähigkeit der Demonstratoren wurden Traffic-Generator-Server entwickelt,
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Figure 5: Ergebnisse für den beschriebenen DoS-Filter-Demonstrator. (a) zeigt den Anteil der
erfolgreich beantworteten HTTP-Requests, aufgeteilt nach aufrichtigen Anfragen und Angriffsan-
fragen. (b) zeigt die vom Test-Setup an den FPGA geschickten und vom Test-Setup empfangenen
Bandbreiten. Beides ist in Abhängigkeit von der Rate der Anfragen dargestellt.

die einheitlich arbeiten und sowohl Datenverkehr senden als auch empfangen. Diese Generatoren
wurden so konzipiert, dass sie die Funktion von Clients im Internet sowie von Servern nachbilden,
die mit diesen Clients kommunizieren.

Zur Steuerung und Berichterstattung wurde eine REST-basierte API implementiert, die eine
flexible Bedienung der Testeinrichtung ermöglicht. Ergänzend dazu wurde ein interaktives Dash-
board entwickelt, das die Echtzeitkonfiguration des generierten Netzwerkverkehrs ermöglicht.
Dieses Dashboard stellt zudem Live-Visualisierungen von Leistungskennzahlen bereit, die aus
der Überwachung des Datenverkehrs im Traffic-Generator abgeleitet werden.

Für die Datenverkehrserzeugung wurde ein HTTP- und TCP-Client unter Verwendung von
DPDK (Data Plane Development Kit) implementiert, um eine performante und zuverlässige
Simulation zu gewährleisten. Darüber hinaus wurde ein Code entwickelt, der pcap-Dateien mit
den von den Client-Seiten gesendeten Paketen generiert, um eine große Anzahl von Clients real-
istisch zu emulieren. Diese umfassende Testumgebung war essenziell, um die Leistungsfähigkeit
der Firewall realitätsnah zu demonstrieren und das Interesse potentieller Partner und Kunden
zu wecken.

5 Fazit

Das Forschungsprojekt Ko-SI konnte alle wesentlichen Ziele weitestgehend planmäßig erreichen.

Die Verlängerung des Projekts erfolgte kostenneutral, wodurch die Erfolge gewahrt und das
Budget eingehalten werden konnte.

Die Erwartungen an die technische Leistungsfähigkeit von HashCache konnte bestätigt und deren
praktischer Nutzen bewiesen werden.

Nun gilt es, die erzielten Ergebnisse erfolgreich zu transferieren und sie für die Allgemeinheit
nutzbar zu machen.
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