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Teil I: Kurzbericht

Urspriingliche Aufgabenstellung und Stand der Technik

Das Projekt ,,DIVA-IC - Neuartige Designmethoden fur vertrauenswurdige Elektronik-
schaltungen® zielte darauf ab, Methoden zur Sicherstellung der Integritat von integrierten
Schaltungen (ICs) Uberihren gesamten Lebenszyklus zu entwickeln. Die Universitat Biele-
feld konzentrierte sich dabei auf die Erforschung einer Trust Monitoring Unit (TMU) - ei-
ner Komponente zur kontinuierlichen Selbstiberwachung von System-on-Chip (SoC)-
Designs mittels maschineller Lernverfahren (ML) und regelbasierter Analysen.

Ausgangspunkt waren bestehende Ansatze wie Logic Locking, Built-In Self-Tests (BIST)
und Leistungstiberwachung, die jedoch keine umfassende Laufzeitanalyse ermaglichten.
Die Innovation lag in der Kombination von ML-basierter Anomalieerkennung mit hard-
warenahen Uberwachungsmethoden, um Manipulationen oder IP-Diebstahl in Echtzeit
zu erkennen.

Das DIVA-IC-Projekt etablierte erstmals eine durchgangige Methodik zur Entwicklung ver-
trauenswdurdiger Elektronik — von der Anforderungsanalyse bis zur silicon-proven Imple-
mentierung. Die TMU-Komponente demonstrierte die Machbarkeit ML-gestutzter Selbst-
Uberwachung in ressourcenbeschrankten Embedded-Systemen und liefert Grundlagen
flr zukUnftige Standardisierungen im Bereich Hardware-Security.

Ablauf des Vorhabens

Das Vorhaben gliederte sich in funf Arbeitspakete (AP), wobei die Universitat Bielefeld
Schwerpunkte in AP2 (Designmethoden), AP3 (Prifmethoden) und AP5 (Evaluierung)
setzte:

1. Anforderungsanalyse (AP1): Definition von Angreifermodellen, Schutzzielen und
technischen Spezifikationen fur die TMU, einschlieBlich des ,Self-monitoring
SoC“-Szenarios.

2. Designmethoden (AP2): Entwicklung eines virtuellen Prototyps des SoC mit TMU-
Integration unter Verwendung von High-Level-Synthese (HLS) und Frameworks wie
LiteX/Migen.

3. Prufmethoden (AP3): Implementierung der TMU-Teilkomponenten (Probe, Moni-
tor, Detect, Respond) sowie Integration von ML-Algorithmen zur Verhaltensana-
lyse.

4. Technologische MaBnahmen (AP4): Absicherung von Firmware-Updates und
Entwicklung eines Continuous-Integration(Cl)-Prozesses flr automatisiertes Tes-
ting.



5. Evaluierung (AP5): Systematische Tests der TMU auf FPGA-, ASIC- und Software-
Ebene, u.a. mit dem AIRISC-ASIC in 180-nm-Technologie.

Meilensteine umfassten die erfolgreiche Demonstration der TMU auf FPGA, die ASIC-In-
tegration und die abschlieBende Evaluierung der SicherheitsmaBnahmen.

Wesentliche Ergebnisse

e TMU-Architektur: Die modular aufgebaute TMU kombiniert regelbasierte Klassifi-
katoren (z.B. Adressbereichsprufungen) mit ML-Methoden (Entscheidungsbdume,
neuronale Netze) zur Echtzeitanalyse von Buskommunikation und Systemverhal-
ten. Sie umfasst vier Kernkomponenten:

o Probe: Erfassung von Bus-Sighalen und Metadaten.

o Monitor: Aggregation und Kompression der Daten.

o Detect: ML-gestltzte Anomalieerkennung.

o Respond: Automatisierte Reaktionen (z.B. System-Reset).

e Demonstratoren fiir verschiedene Plattformen:
o FPGA: Integration in AMiRo-Roboterplattformen und Basys3-Boards.

o ASIC: Silicon-Proof des AIRISC-Prototyps (21,7 mm?, XFAB 180 nm) mit
AHB-Bus-Anbindung.

o Software: Virtueller Prototyp mittels Verilator/GEMS5 fur schnelle Verhal-
tenssimulationen.

e ML-Ergebnisse: Entscheidungsbaume erwiesen sich als ressourceneffizienteste
ML-Methode fur die Hardware-Implementierung bei deterministischer Latenz.

e CI-Pipeline: Automatisierte Generierung von Firmware, Gateware und Testszena-
rien zur Validierung des Regelwerks.

Zusammenarbeit mit Forschungseinrichtungen und Industrie

Die Universitat Bielefeld kooperierte eng mit Konsortialpartnern wie Fraunhofer IMS
(ASIC-Fertigung), Fraunhofer AISEC (Sicherheitsanalysen) und DENSO (Automotive-An-
forderungen). Gemeinsame Workshops (z.B. edaWorkshop23, DAC’23) und Publikatio-
nen (u.a. ORConf 2023) dienten dem Wissenstransfer. Die Integration der TMU in das O-
pen-Source-Framework LiteX ermdglichte zudem die Nutzung durch die RISC-V-Commu-
nity.



Teil ll: Eingehende Darstellung
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Teilvorhaben der Universitat Bielefeld

Im Projekt ,,DIVA-IC — Neuartige Designmethoden fur vertrauenswurdige Elektronikschal-
tungen® werden fur die Bereiche Automobilelektronik und Robotik Methoden zur durch-
gangigen Sicherstellung der Integritat von ICs uber den gesamten Entwicklungs- und Le-
benszyklus geschaffen. Das Teilvorhaben der Universitat Bielefeld befasst sich unter an-
derem mit den Komponenten und Methoden zur kontinuierlichen (Selbst-)Prufung des Si-
cherheitszustandes wahrend des Betriebs. Dies umfasst insbesondere, den Forschungs-
aspekt Methoden des machine learnings (ML), beispielsweise zur Anomalie-Erkennung,
zu integrieren. Weiterhin unterstitzt die Universitat Bielefeld die Modellierung der virtu-
ellen Prototypen mit dem Schwerpunkt, Synergien zwischen dem Modellieren von FPGA
und Standardzellen Designs zu untersuchen.



Durchgefuhrte Arbeiten

AP 1: Anforderungsanalyse

Zusammen mit den Projektpartnern wurden in diesem Ar-

beitspaket die Angreifermodelle, Angriffsszenarien und

Schutzziele definiert. Die Universitat Bielefeld hat in diesem

Arbeitspaket die Partner bei der Definition von Angriffsmodel-

lenund der Erstellung des Lastenhefts unterstutzt. Insbeson- m

dera wurde aas Afnweaduagsszenarlo “Self-monltorlng.So(.)”
erganzt. Darin wird eine Uberwachungskomponente in ein

System integriert, die ein abweichendes Systemverhalten “
feststellen kann. Bei der Komponente handelt es sich um die

“Trust Monitoring Unit” (TMU), die im Rahmen des Teilvorhabens der Universitat Bielefeld
entwickeltwird. Die TMU Komponente besteht aus vier Teilen, die zusammenarbeiten, um
das Verhalten eines Systems-on-Chip (SoC) zu uberwachen und zu analysieren:

Die ,,Probe” Teilkomponente erfasst relevante Signale des SoC-Systems, darunter Bus-
kommunikation (AHB/Wishbone), Status-Signale von IP-Komponenten oder eingebettete
Selbsttests (BIST). Die erfassten Daten werden intern gepuffert und enthalten je nach
Busprotokoll spezifische Steuersignale.

Die Teilkomponente ,,Monitor” aggregiert und verarbeitet die erfassten Signale zur Sys-
temverhaltensanalyse, beispielhaft dargestellt in folgender Abbildung. Sie nutzt:

e Verlustfreie Kompressionsmethoden fur Bus-Transaktionen (z.B. Gruppierung se-
quenzieller Adresszugriffe)

e Metadaten-Anreicherung wie Transaktionszahler und Paritatsinformationen

compressed_entries (9 bit)

master_idle_counter (8 bit) h5|ze
waitstate counter (8 bit) compression_type error hwrite haddr (32 bit)
| |
[F 000 [ ] ooo
TMU meta data (27 Bit) AHB Lite bus data (37 Bit)

I
bus transaction data (64 bit total)

Die ,Detect” Teilkomponente analysiert das Systemverhalten hinsichtlich Konformitat
mittels:

e Regelbasierten Klassifikatoren mit hardware-/anwendungsspezifischem Exper-
tenwissen

e Maschinellen Lernverfahren auf Basis von Simulationsdaten aus Prototypen



Die Teilkomponente ,,Respond” reagiert auf erkannte Systemzustandsanderungen durch:

e Plattformspezifische Sicherheitszustande (fur Safety-kritische Systeme)
e Resets des kompletten Systems

Diese modulare Architektur ermoglicht eine ressourceneffiziente LaufzeitUberwachung
mit Erweiterungsmaoglichkeiten fur komplexe Zugriffsmuster und ML-basierte Analysen.

Das Lastenheft sieht ergdnzend die Untersuchung des Einsatzes von ML-Verfahren zur In-
trusions- oder Anomalieerkennung vor sowie die Uberprifung verschiedener Aspekte der
Kommunikation:

e Kommunikationsmuster (Haufigkeit, GroBe der Zugriffe, ...)

e Reihenfolge der Busteilnehmer bei der Kommunikation

e Zeitpunkt der Kommunikation (wahrend des Bootvorgangs darf anders kommuni-
ziert werden als im laufenden Betrieb).

Das Angreifermodell wurde gemeinsam im Konsortium erarbeitet und in Form von Bedro-
hungsszenarien und Schutzzielen spezifiziert. Beispielhaft sieht das Angreifermodell aus
Sicht der TMU Komponente unter anderem vor:

»Angreifer haben direkten physikalischen Zugriff auf das Zielsystem. Eine Interaktion mit
dem Zielsystem ist Uber alle Schnittstellen des Systems moglich. Das Verhalten des Sys-
tems, beispielsweise der Stromverbrauch, kann durch nicht-invasive Mittel beobachtet
werden. Es wird angenommen, dass die Software des Systems Fehler enthalt. Es kann
angenommen werden, dass der Angreifer die genaue Funktionsweise der TMU kennt, da
diese offengelegt sein wird.”

Ebenfalls wurde in diesem Arbeitspaket ein Konzept flr die Demonstratoren der TMU
Komponente im Anwendungsszenario “Self-monitoring SoC” spezifiziert. Auf Grundlage
der Angriffsszenarien wurden die Anforderungen an die TMU Komponente erarbeitet und
die zu Uberwachenden Kommunikationsmuster innerhalb des SoC bestimmt.

Es wurden die Demonstratoren fur die
Zielarchitekturen Software, FPGA und
ASIC definiert, welche die unterschiedli-

m m chen Teilaspekte des Projekts aus Sicht
der Universitat Bielefeld reprasentieren.

Probe Monitor Detect Respond Die dazugehorigen Ergebnisse der Uni

Bielefeld wurden auf dem Konsortialtref-
fen (Okt 2022) vorgestellt.




AP 2: Designmethoden fur vertrauenswurdige Hardware

Im Arbeitspaket 2 wurde die Cadence Werkzeugkette auf den Systemen der Universitat
Bielefeld in Betrieb genommen. Weiterhin wurden Schaltungen sowohl fur FPGAs als
auch mit Hilfe von Standardzellenbibliotheken synthetisiert. Daflr wurden die Teilkom-
ponenten der TMU im LiteX Framework mit dem Werkzeug Migen mittels High Level Syn-
these erstellt.

Die Teilkomponenten Probe und Monitor wurden spezifiziert und mit Unterstutzung von
studentischen Hilfskraften umgesetzt. Weiterhin wurden Sicherheitsbausteine zur Iden-
tifikation, Integritatsprifung und Plausibilitatsprufung entwickelt. Dabei handelt es sich
um Vorarbeiten fur einen virtuellen Prototyp des SoC mit TMU fur die Analyse des Zeitver-
haltens.

Eine Anforderungsanalyse der Komponenten “Probe”
und “Monitor” wurde durchgefuhrt. Erforderlich ist eine
hohe Flexibilitdt, um beispielsweise unterschiedliche
Busstandards zu unterstutzen. Da die Ubertragenen Me-

agoid

tadaten sensible Informationen beinhalten, muss die

Ubertragung abgesichert werden, insbesondere die

Schnittstelle der TMU zur AuBenwelt. Die Nutzung von ﬁ
o

HLS hat sich hinsichtlich der Anforderungen an Modula-

ritdt und Flexibilitat als geeignet erwiesen. Ebenso konn-

ten zusatzliche Sicherheitsbausteine einfach hinzugefligt werden.
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=
=
n

In einem virtuellen Prototyp wurde die Funktionalitat von SoC und TMU in Software um-
gesetzt. Zielsetzung war eine schnelle Aufnahme des Systemverhaltens flr die weitere
Entwicklung der Sicherheitskomponente TMU. Es wurde das Modell eines SoC mit einer
VexRiscV CPU, UART Schnittstelle und DRAM Speicher an einem Wishbone Bus imple-
mentiert. Als Simulatoren wurden Verilator und GEM5 verwendet. Fur die Analyse des
SoC Systemverhaltens wurden die Verarbeitungsschritte definiert und ein beispielhafter
Satz an Regeln durch einen konventionellen Ansatz mittels Expertenwissen erstellt:

W eg

VERILATOR Software ! Experte .
) EEE— | I{;
Bus |
Software + SoC Signalverlaufe Systemverhalten | Regelwerk

_____________________________

Mit dem virtuellen Prototypen (VP) konnte nachgewiesen werden, dass die Integration der
TMU Komponente in das SoC das Zeitverhalten des Systems nicht beeinflusst. Die ver-
schiedenen Implementierungen wurden als Code-Repository veroffentlicht.



Der virtuelle Prototyp sowie die spater vorgestellte Cl-Pipeline ermoglichen eine schnelle
Erzeugung von Verhaltensdaten. Dies erméglicht die Durchfihrung unterschiedlicher Ex-
perimente z.B., um herauszufinden ob verschiedene SoC Konfigurationen das Systemver-
halten maBgeblich verandern. Hierzu ist der VP und die Cl-Pipeline in den Datenaggregie-
rungsprozess des TMU-Okosystems integriert. Eine Datenaggregation erfolgt hierbei in 3
Schritten:

1. Einrichten des VP/HiLs
2. Durchfuhren des Experiments
3. Auslesen der Verhaltensdaten aus der TMU Komponente

Durchgeflihrte Experimente stehen dann flr eine detaillierte Auswertung zur Verfligung
z.B., um ein Regelwerk fur konformes Systemverhalten zu erzeugen.

-
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Diese Analyse kann automatisiert erfolgen. Beispielhaft zeigt die folgende Abbildung von
der TMU erfasste Daten wahrend eines BIOS Boot-Vorgangs. In den Spalten unterhalb von
,bus control signals®“ werden aufgenommene Signale aufgefuhrt sowie unter ,on-chip
metadata“ und ,,off-chip metadata“ zusatzlich annotierte Informationen.

region masters linker
arlty
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Derartige Auswertungen erfolgten in Jupyter Notebooks, die im Webbrowser betrachtet
werden kdnnen. Durch die Trennung von Datenaggregation und -analyse kann kdnnen
Auswertung und Visualisierung auch ohne Zugriff auf die Hardwareplattformen durchge-
fuhrt werden.



AP 3: Prufmethoden fur vertrauenswurdige Hardware

Das Teilarbeitspaket 3.b “Selbstattestierende vertrauenswurdige Komponenten” wurde
erfolgreich aber verzogert in 09/2023 abgeschlossen und die Ergebnisse auf der ORConf
2023 vorgestellt. Das Teilarbeitspaket AP3.c konnte erst nach Abschluss des AP3.b be-
gonnen werden, dies fuhrte daher zu einem verzogerten Start in 10/2023.

Im Arbeitspaket 3 wurden konventionelle Methoden zur Selbstiiberwachung integriert,
exemplarisch anhand der Klassifizierung von Buszugriffen basierend auf Adressberei-
chen. Als weitere Datenquelle sind die in SoC Komponenten ent-
haltenen Built-In Self-Tests oder Status Signale der IP-Kompo-

nenten nutzbar. Vorbereitend fur die Integration von ML-basier- -
ten Methoden zur Selbstiberwachung wurde eine Umgebung fur
die Aufnahme von Trainingsdaten implementiert. Diese Umge-
bung bildete die Grundlage fur studentische Abschlussarbeiten

und Projekte.

Auf Grundlage der entwickelten Umgebung fur die Aufnahme von Trainingsdaten wurde
eine studentische Abschlussarbeit durchgefuhrt mit dem Titel ,,How effective are Beha-
vior-Based Trust Models for System-On-Chips?“. Das Ergebnis sind Vorarbeiten fur die In-
tegration von ML-basierten Methoden zur Selbstiberwachung und ein Vergleich mit kon-
ventionellen Ansatzen. Hierbei werden verschiedene bekannte Verfahren von einfachen
Entscheidungsbaumen bis hin zu tiefen neuronalen Netzen hinsichtlich der Eignung, der
Genauigkeit der Sicherheitsbestimmung untersucht. Als hinreichende Implementie-
rungsvariante hinsichtlich der Kriterien wurden Entscheidungsbaume identifiziert. Die
Bachelorarbeit wurde in 08/2023 abgeschlossen.

Eine Signaturprufung des Regelwerks wurde integriert. Dazu wird das Verhalten des SoC
im Betrieb Uberwacht und ein charakteristisches Muster der Aktivitat bestimmt. Die fol-
gende Abbildung zeigt die Busaktivitdt wahrend eines BIOS Bootvorgangs einer RISC-V
CPU. Auf der linken Seite die Zugriffe auf den gesamten Speicherbereich und auf der rech-
ten die Zugriffe auf die Kontroll- und Status Register (CSR) im Datenspeicher.
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Deutlich erkennbar sind die Initialisierung der einzelnen Komponenten und die UART
Kommunikation. Diese Ergebnisse wurden in 05/2023 auf dem edaWorkshop23 in Han-
nover vorgestellt.

Fur eine Integritatsprufung wurde eine Prifsumme als Signatur des Regelwerks identifi-
ziert. Die Signaturprifung des Regelwerks wurde implementiert und mit weiteren Tests
abgeschlossen. Die folgende Abbildung zeigt exemplarisch die Schreib- und Lesezugriffe
auf den Datenbus des SoC von verschiedenen Programmen. Deutlich erkennbar sind die
charakteristischen Zugriffsmuster.
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Die erzielten Ergebnisse wurden 07/2023 auf dem Workshop SSH-SoC im Rahmen der
Design Automation Conference 23 (DAC’23) in San Francisco in einem Paper mit dem Ti-
tel ,,Trustworthy System-on-Chip by monitoring system behavior at runtime* vorgestellt.

Das Konzept fur die ,De-
tect“ Komponente der TMU

sieht sowohl eine Imple- [ UPDATE

mentierung des Bausteins CTRL

1818q

wait ISR

in Hardware als auch in Soft-

ware vor. Entsprechend dem gelb hinter-

legten Teil der Grafik rechts wurde zunachst ein Konzept
der Softwareimplementierung umgesetzt. Die ,,Detect”
Komponente wird darin Gber eine Interrupt Service Rou- —
tine ausgefuhrt. Die Eintrage im Pufferspeicher der TMU
werden nacheinander gelesen und klassifiziert, bei einem
auffalligen Eintrag wird das Ergebnis weitergereicht.

Desweiteren sind in dieses Arbeitspaket Ergebnisse einer laufenden studentischen Ab-
schlussarbeit eingeflossen mit dem Titel ,,Evaluating the Integrability of a Dataflow Com-
piler for QNN Inference into an SoC Builder on FPGA Platforms*.



Die Implementierung der ,Detect” Komponenten in Hardware wurde mit der Bachelorar-
beit ,,Design-Space Exploration of a Detecting Component for Deviant Behavior in Sys-
tem-On-Chips“ (05/2024) unterstutzt. Ausgehend von den erfolgten Vorarbeiten hat sich
die Arbeit auf die Implementierung von Entscheidungsbaumen fokussiert. Bertuicksichtig
wurden dabei insbesondere die Auswirkungen auf den Fldchen- und Energieverbrauch
der Implementierung. Hervorzuheben ist, dass die Latenz fir eine Detektion in der Imple-
mentierung deterministisch ist und nur von der Tiefe des Entscheidungsbaums abhangt.
Die folgende Abbildung zeigt die Architektur der Implementierung.
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Ein Testkonzept fur die Selbstliiberwachung und Integrationsprufung wurde auf dem Kon-
sortialtreffen bei Projektpartner Fraunhofer AISEC in 11/2023 erarbeitet. Dartber hinaus
wurde ein Konzept erarbeitet, wie die Entwicklung der TMU in eine Continuous Integration
Umgebung integriert werden kann. Mit diesem Verfahren kann eine automatisierte und
kontinuierliche Uberprifung des Testsystems bestehend aus Plattform, Gateware und
Software sichergestellt werden. Der Ablaufistin der folgenden Abbildung dargestellt.
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Eine Anderung des Regelwerks fiihrt automatischen zu einer Erstellung der SoC Firm-
ware, des Compilers sowie zur Synthese des SoC. Die erstellte Gateware wird ebenfalls
automatisch auf einen FPGA geladen (Hardware-in-the-loop), ausgefuhrt und die Ergeb-
nisse der Simulation in eine Datenbank Uberfuhrt.



AP4: Technologische und schaltungstechnische MaBnahmen

Das Konzepts fur den Update Vorgang wurde fertig gestellt.

Es gilt dabei zu Uberprufen auf welche Weise und in welchem Maf3e die TMU in ihrer Hard-
warekomponente eine aktualisierbare Speicherung der Regelwerke ermdglichen muss.

Es wurde spezifiziert, dass ein Update des Regelwerkes Teil eines Firmware Updates ist,
somit den gleichen Sicherheitsanforderungen unterliegt und mit den gleichen Mechanis-
men angewendet wird. Das Update der TMU Komponente wurde entsprechend in die
Firmware integriert, sowohl flr den AIRISC ASIC als auch fur das LiteX BIOS. Ein Vorteil
dieses Konzeptsist, dass keine zusatzliche Absicherung durch kryptografische Methoden
notwendig ist, da bereits das Firmwareupdate die erforderlichen Sicherheitsanforderun-
gen erfullt. Unsere Softwarebibliothek wurde flr den AIRISC von Fraunhofer IMS ange-
passt um die TMU auslesen und steuern zu kdnnen.

Das Konzept wurde auf einem Konsortialtreffen den Projektpartnern vorgestellt und hin-
sichtlich der in AP1 abgestimmten Angriffsszenarien Uberpruft.

Wahrend dem Updateprozess der Firm-
ware wird das Regelwerk der TMU Kom-
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ponente Uber den Systembus aktuali-
siert. Die folgende Abbildung zeigt die
beteiligten Komponenten fur die Aktuali-
sierung des Regelwerks innerhalb der
Detect Komponente durch den Control-
ler. Die in AP3 erstellte Continuous Integration Pipeline wurde erweitert um die automati-
sche Erstellung der Update-Datei des Regelwerks.
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Die TMU Teilkomponente ,,Respond® wurde flr die AIRISC Plattform in Software imple-
mentiert. Dazuwurden verschiedene Implementierunsvarianten firden Wechselin einen
sicheren Modus untersucht. Aufgrund der in AP1 festgelegten Sicherheitsanforderungen
wurde entschieden, dass der Wechsel stets in einen unveranderlichen und nicht aktuali-
sierbaren Sicherheitszustand erfolgen muss, der den Notbetrieb sicherstellt.



APS5: Evaluierung

Die Evaluation der TMU Teilkomponenten wurde begleitend zu der jeweiligen Implemen-
tierung durchgefuhrt. Aufgrund der modularen Architektur der TMU konnten studentische
Projekte und Arbeiten gut in die Entwicklung integriert werden. Im Laufe des Vorhabens
wurden verschiedene Veroffentlichungen in Form von wissenschaftlichen Publikationen,
Vortragen, Postern sowie Ausstellungen auf Messen veroffentlicht. Bei diesen Gelegen-
heiten wurde der aktuelle Stand der Technik sowie von der wissenschaftlichen Gemein-
schaft publizierte Fortschritte mit den Zielen des Vorhabens abgeglichen und neuartige
Methoden bei der Bearbeitung berucksichtigt.

Fur die Simulation des virtuellen Prototyps wurde das Werkzeug Verilator ausgewahlt.
Aufgrund dieser Wahl stimmten die Simulationen des Prototyps mit dem Verhalten der
FPGA Implementierung Uberein.

In den studentischen Projekten, Bachelor- und Masterarbeiten hat sich das um die TMU
Komponenten herum entwickelte Okosystem als sehr produktiv erwiesen: Die Studieren-
den konnten ohne eine lange Einarbeitung schnell auch viele Simulationen automatisiert
durchfuhren. Unterstltzt wurden sie dabei durch die entwickelte Continous Integration
Pipeline, da auf diese Weise die Inbetriebnahme der Hardwareplattformen entfiel und die
Nutzung deutlich vereinfacht wurde indem einerseits ein Fernzugriff und andererseits
eine geteilte Verwendung der Hardwareressourcen moglich ist.

Als Hardwarebeschreibungssprache wurde migen gewahlt und diese Wahl erwies sich als
vorteilhaft. Durch Vorwissen in der Python Programmierung fiel auch den Studierenden
der Einstieg leicht und es konnte schnell mit der Implementierung und Untersuchung der
Teilkomponenten begonnen werden.

Um dem Schwerpunkt des Vorhabens im Automotive Bereich gerecht zu werden, wurde
mit der AMIRO Mini-Roboterplattform der Uni Bielefeld ein Automotive Szenario entwi-
ckelt. Hier wurde auf dem Spartan6 FPGA des Roboters ein SoC bestehend aus einer
VexRiscV CPU und der TMU Komponente implementiert.

Der entwickelte virtuelle Prototyp besteht aus einem im LiteX Framework beschriebenen
SoC, der mit Verilator simuliert wird. Im Rahmen einer Projektarbeit wurde deshalb auch
der AIRISC SoC in das LiteX Framework integriert. Auf diese Weise konnen die fur die Al-
RISC Architektur spezifischen Details abgebildet werden. Die folgende Abbildung zeigt
Startvorgang des AIRISC als SoC in LiteX. Nach der Initialisierung des SoC erfolgt der
Boot-Vorgang mit dem Laden der Firmware und im Anschluss die Ausfuhrung eines Core-
mark Benchmarks.
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Build your hardware, easily!

(c) Copyright 2012-2024 Enjoy-Digital
(c) Copyright 2007-2015 M-Labs

BIOS built on May 31 2024 14:45:03
BIOS CRC passed (153db897)

LiteX git sha1: 90121de09

CPU: Airisc @ 75MHz

BUS: wishbone 32-bit @ 4GiB
CSR:  32-bit data

ROM: 128.0KiB

SRAM:  8.0KiB

MAIN-RAM: 64.0KiB

--========== |nitialization ============--
Memtest at 0x90000000 (64.0KiB)...
Write: 0x90000000-0x90010000 64.0KiB
Read: 0x90000000-0x90010000 64.0KiB
Memtest OK
Memspeed at 0x90000000 (Sequential, 64.0KiB)...
Write speed: 34.6MiB/s
Read speed: 34.6MiB/s

Booting from serial...

Press Q or ESC to abort boot completely.

sL5DdSMmkekro

[LITEX-TERM] Received firmware download request from the device.

[LITEX-TERM] Uploading coremark_airisc_standard.bin to 0x90000000 (27020 bytes)...
[LITEX-TERM] Upload complete (2.4KB/s).

[LITEX-TERM] Booting the device.

[LITEX-TERM] Done.

Executing booted program at 090000000

--============= Liftoffl ===============--
2K performance run parameters for coremark.
CoreMark Size : 666

Total ticks ~ : 4294967286

Total time (secs): 57.000000

Iterations/Sec :21.052632

Iterations 11200

Compiler version : GCC13.2.0

Compiler flags : TODO: FLAGS_STR

Memorv location : STACK

Der ASIC Prototyp AIRISC von Fraunhofer IMS beinhaltet eine RISC-V CPU mit 5-stufiger
32-bit Pipeline. Die TMU Komponente wurde angeschlossen an den AHB Bus des SoC.
Gefertigt wurde der ASIC in der 180 nm Technologie F = '
von XFAB und hat eine Siliziumflache von 21,7 mm?.
Der gefertigte ASIC wurde auf dem ,,Tag der vertrau-
enswurdigen Elektronik 24“ prasentiert und den wei-
terenin der ZEUS Initiative geforderten Projekten vor-
gestellt.
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f Die Shot des AIRISC DIVA-IC Prototyp
AIRISC Vvon Fraunhofer IMS (www.airisc.de)




Meilensteine im Projekt

MS 1: Detaillierte technische Anforderungen sind definiert

Der Meilenstein MS1 wurde erreicht. Die technischen Anforderungen sowie Angreifermo-
dell, Angriffsszenarien und Schutzziele wurden im Konsortium abgestimmt und definiert.
Die Ergebnisse wurden in einem gemeinsamen Dokument festgehalten. Die Universitat
Bielefeld hat das technische Konzept der TMU Komponenten in einem Lastenheft spezifi-
ziert.

MS 2: Software-Framework far formale Beweisfuhrung liegt vor

Der Meilenstein MS2 “Software-Framework fur formale Beweisflihrung liegt vor” wurde
erreicht. Ein virtueller Prototyp der Funktionalitat von SoC und der TMU Komponente
wurde in Software umgesetzt sowie ein beispielhafter Satz an Regeln definiert. Die Hard-
ware Implementierung der TMU mittels HLS wurde untersucht.

MS 3: Modell fur Angriffsresistenz umgesetzt und demonstriert

Der Meilenstein MS3 “Modell fur Angriffsresistenz umgesetzt und de-
monstriert” wurde erreicht. Anstatt eines formalen Beweisprozesses
verfolgt UBI einen Ansatz zur Selbstliberwachung von ICs. Dazu
wurde ein umfassender Regelkatalog, der das beabsichtigte System-
verhalten zur Laufzeit beschreibt, entworfen. Ein SoC Design, beste-
hend aus CPU, DRAM, SD-Controller, DMA und UART ist als Code
Repository verfugbar. Als Anwendungsszenario wurde ein Firmware

Boot von BIOS und Zephyr OS implementiert. Auf dem Meilensteintreffen im Oktober
2022 in Bielefeld wurde der TMU Prototyp im Anwendungsszenario erfolgreich auf der
rechts abgebildeten FPGA Plattform AMiRo demonstriert.

MS 4: Demonstrator mit Sicherheitsfunktionen umgesetzt

Implementierung aller Teilkomponenten der TMU wurde abgeschlossen. Mittels HLS Me-
thoden und Hardwarebeschreibungssprachen wie migen wurde die TMU Komponente in
den AIRISC SoC sowie das LiteX Framework integriert. Die Gateware berlicksichtigt dabei
die jeweilige Implementierung des Kommunikationsbus als Wishbone- bzw. AHB-Bus. Als
Zielplattformen wurden Verilator fur die Simulation des virtuellen Prototyps, AIRISC fur
die ASIC-Implementierung sowie ein
Basys3 Entwicklungsboard, die Rapid-
Prototyping Plattform RAPTOR und die
Miniroboterplattform AMIRO fur die

Gateware

FPGA Synthese verwendet. Als Software
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auf dem SoC kamen neben bare-metal ;;;:. "(@
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MS 5: Evaluierung der AbsicherungsmaBnahmen

Der Meilenstein MS5 wurde erfolgreich erreicht. Er beinhaltet die Evaluierung der in den
Arbeitspaketen AP1 und AP2 entwickelten und implementierten Techniken. Die Evaluie-

rung der AbsicherungsmaBnahmen wurde im Rahmen von studentischen Abschlussar-
beiten und diversen wissenschaftlichen Veroffentlichungen durchgefuhrt. Dabei wurden
die verschiedenen anwendungsnahen Demonstratoren verwendet.

Die Kooperation mit dem Projektpartner Fraunhofer IMS hat ermdglicht Teilkomponenten

der TMU neben dem virtuellen Prototyp und der FPGA Implementierung auch ,,silicon-
proved” in einem ASIC zu testen. Dazu wurden die Teilkomponenten Probe und Monitor
erfolgreich in den AIRISC SoC integriert. Im Zuge dessen wurde eine Abschatzung des
Ressourcenbedarfs fur einen ASIC Prototypen durchgefihrt. Es wurden keine Probleme
hinsichtlich einer Fertigung als ASIC vom Fraunhofer IMS berichtet.

Wesentliche Ereignisse

03/2022: Konsortialtreffen bei Projektpartner IMST, Kamp-Lintfort

05/2022: Aussteller auf Hannover Messe

09/2022: Konferenz IEEE ETFA 2022

10/2022: Konsortial- und Meilensteintreffen mit Projekttrager, Bielefeld

02/2023: Projekttreffen bei Projektpartner Fraunhofer IMS, Duisburg

03/2023: Konferenz ,,Nationale Konferenz IT-Sicherheitsforschung®, Berlin
04/2023: Aussteller auf Hannover Messe

05/2023: Posterbeitrag ,,Tag der vertrauenswurdigen Elektronik®, Hannover
05/2023: Posterbeitrag edaWorkshop23, Hannover

07/2023: Konferenzbeitrag Workshop SSH-SoC bei DAC23, San Francisco
08/2023: Bachelor Arbeit “How effective are Behavior-Based Trust Models for Sys-
tem-On-Chips?”

09/2023: Posterbeitrag ORConf 2023, Munchen

11/2023: Konsortialtreffen bei Projektpartner Fraunhofer AISEC, Minchen
12/2023: Projektarbeit ,,AIRISC in LiteX“

04/2024: Aussteller auf Hannover Messe

04/2024: Masterarbeit ,Evaluating the Integrability of a Dataflow Compiler for QNN
Inference into an SoC Builder on FPGA Platforms “

05/2024: Bachelorarbeit ,,Design-Space Exploration of a Detecting Component for
Deviant Behavior in System-On-Chips*

06/2024: Konsortialtreffen bei Projektpartner DENSO, Minchen

06/2024: Vortrag+Poster+Demo ,,Mixed Signal RISC-V ASIC with Transaction Moni-
toring” auf dem ,,Tag der vertrauenswurdigen Elektronik 24

06/2024: Kick-Off ,,Chip Design Germany”11/2024: Konsortial- und Projektab-
schlusstreffen bei Projektpartner ELMOS, Dortmund



Verwertung

Die Universitat Bielefeld verfolgt mit den Projektergebnissen das Ziel, sowohl die anwen-
dungsnahe Ausbildung des wissenschaftlichen Nachwuchses zu fordern als auch einen
nachhaltigen Beitrag zur Weiterentwicklung und Verbreitung offener Hardwareentwick-
lungen zu leisten. Dies wurde bereits wahrend des Projekts erfolgreich durch verschie-
dene MaBnahmen umgesetzt.

Ein zentraler Aspekt war die Integration der Projektergebnisse in die akademische Ausbil-
dung, insbesondere durch Studienarbeiten, die den Studierenden praxisnahe Erfahrun-
gen mit modernen Hardwareentwicklungen sowie die Wichtigkeit des Themas vertrau-
enswdurdige Elektronikschaltungen vermitteln sollen. Zudem wurde der wissenschaftli-
che Nachwuchs aktiv in das Projekt eingebunden, beispielsweise durch die Beschafti-
gung wissenschaftlicher Hilfskrafte, die an Entwurf, Implementierung und Evaluierung
der entwickelten Hardwarekomponenten mitwirkten. Diese Erfahrungen tragen nicht nur
zur Qualifizierung der Nachwuchskrafte bei, sondern starken auch deren Kompetenzenin
einem zukunftsweisenden Technologiebereich.

Daruber hinaus flossen die gewonnenen Erkenntnisse und Projektergebnisse, sowie das
Wissen Uber aktuelle praxisrelevante Methoden und Problemstellungen aus der Indust-
rie, welche durch den Austausch mit den Industriepartnern entstanden sind, in beste-
hende Lehrveranstaltungen ein. Des Weiteren steht das in diesem Projekt entwickelte
Okosystem liber das Projektende hinweg fiir Studenten zur Verfiigung z.B. um in Projekt-
arbeiten weitere Forschungsfragen zu bearbeiten.
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