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Kurzbericht DaFne
Plattform Data Fusion Generator fur die
Kunstliche Intelligenz

Ergebnisse des Hamburger Informatik Technologie-Centers HITeC e.V.

BMBF-gefordertes Verbundprojekt, Laufzeit: 1.12.2021 - 28.02.2024
Forderkennzeichen 011S21059A

Ursprungliche Aufgabenstellung

Das Projekt DaFne zielte darauf ab, die Nutzbarkeit von Methoden zur Datengenerierung
zuverbessern, insbesondere in Bereichen, in denen Trainingsdaten fur KI-Methoden nicht
ausreichend oder in passender Form verfugbar sind. Die praktische Nutzbarkeit bisher
existierender Methoden ist oft eingeschrankt, da sie auf spezifische Einsatzgebiete
zugeschnitten sind und ihre Anpassung an eigene Einsatzkontexte aufwandig ist. Durch
die Entwicklung flexibler Methoden und uberprufbarer Qualitatskriterien sollte die
Anwendbarkeit von Datengenerierungsmethoden verbessert und erweitert werden. Dazu
sollte eine flexible Plattform konzipiert werden, auf welcher die entwickelten Methoden
und Metriken nutzbar gemacht werden. AuBerdem war eine Evaluation der entwickelten
Methoden, Metriken sowie der Plattform selbst in der Anwendungsdomane Smart Cities
geplant.

Vor Beginn des Projekts existierten bereits einige Ansatze zur Datengenerierung, die
jedoch meist fur spezifische Kontexte optimiert waren. Die Verwendung dieser Methoden
erforderte erhebliche Expertise, und ihre Anwendung war auf spezifische Einsatzgebiete
beschrankt. Das Projekt DaFne sollte diese Llucke schlieBen und eine generisch
einsetzbare Plattform zur Datengenerierung schaffen, die sich flexibel an verschiedene
Anwendungsszenarien anpassen und erweitern lasst.

Ablauf des Vorhabens

Als Konsortialfuhrer iUbernahmen wir das Projektmanagement fur das gesamte DaFne-
Projekt. Das Vorhaben gliederte sich in mehrere Arbeitspakete, die im Folgenden kurz
vorgestellt werden; detaillierte Beschreibungen sind im Abschlussbericht zu finden.

- Arbeitspaket 1: Grundlagen und Methoden zur synthetischen Datengenerierung —
Anforderungsanalyse und Entwicklung bzw. Verfeinerung flexibler Methoden zur
Datengenerierung.

- Arbeitspaket 2: Methoden zur Bewertung von Generierungsmethoden -
Anforderungsanalyse, Auswahl, Umsetzung und Entwicklung von Verfahren zur
Evaluierung der Qualitat generierter Daten.

- Arbeitspaket 3: Plattformentwicklung - Anforderungsanalyse, Entwurf der
Architektur und der GUI, sowie Implementierung eines Prototyps.

- Arbeitspaket 4: Evaluation der Ergebnisse im Anwendungsfeld Smart Cities —
Identifikation von Use Cases, Modellierung und Evaluierung der Use Cases zur
Erprobung der Methoden in realen Anwendungsszenarien.



Die Methodik umfasste umfangreiche Literaturrecherchen, Prototyping und iterative
Entwicklung sowie Evaluation und Validierung durch statistische und empirische
Methoden. Dies gewahrleistete eine systematische und effiziente Erreichung der
Projektziele.

Wesentliche Ergebnisse

Das Projekt wurde von einem Konsortium mehrerer Partner durchgefiihrt, darunter die
HafenCity Universitat Hamburg (HCU), das Forschungszentrum L3S der Leibniz
Universitat Hannover, das Zentrum fur Informationsdienste und Hochleistungsrechnen
(ZIH) der TU Dresden, und die Industriepartner Sopra Steria und Stréer. Diese
Zusammenarbeit ermoglichte eine Integration von wissenschaftlicher Expertise und
praktischer Anwendung. Die folgenden Ergebnisse fassen die wesentlichen Erkenntnisse
zusammen, die wir als HITeC/HAW im Rahmen des DaFne-Projekts gewonnen haben;
detaillierte Beschreibungen sind im Abschlussbericht zu finden.

AP1 - Methoden zur Datengenerierung

- Es wurden verschiedene generische Algorithmen zur Erzeugung tabellarischer
Daten entwickelt und getestet, darunter die regelbasierte Erzeugung, die
Datenfusion, sowie die Reproduktion mithilfe von generativen Machine Learning
Modellen.

- Fur die Reproduktion von tabellarischen Daten wurden Modelle fur die Synthese
von Zeitreihen- und Mobilitdtsdaten, sowie die datenschutzkonforme Synthese
erprobt und (weiter-)entwickelt.

AP2 - Qualitatsbewertung

- Es wurden umfassende Evaluationsmethoden und Qualitatsmetriken fur die
unterschiedlichen synthetischen Daten (tabellarische und datenschutz-konforme
Daten, Zeitreihen- und Mobilitatsdaten), basierend auf dem Vergleich der echten
mit den synthetischen Daten, erprobt und entwickelt.

- Ein Evaluations-Service zur Bewertung der generierten Daten hinsichtlich ihrer
Qualitat und Ahnlichkeit zu realen Daten wurde implementiert.

AP3 - Plattformentwicklung

- Es wurde die Architektur fur eine flexible und skalierbare Plattform konzipiert,
welche  generische und anwendungsfallspezifische Methoden  zur
Datengenerierung und deren Qualitatsanalyse mittels Microservices nutzbar
macht und sich gut um neue Methoden erweitern lasst.

- Es wurde ein Prototyp der Plattform implementiert und deployt, welcher ein
flexibles Frontend (bestehend aus Micro-Frontends) mit dem Backend verbindet
und in einem Kubernetes-Cluster lauft. Die Konfiguration uber ein Helm-Chart
ermoglicht eine einfache Migration und erneute Bereitstellung der Plattform auf
anderer Infrastruktur.

AP4 - Anwendungskontext Smart Cities

- Die generischen Methoden zur Datengenerierung wurden unter anderem
erfolgreich anhand eines Predictive Maintenance Use Case flr Brlcken erprobt.
Die Datenfusion mit 6ffentlich verflUgbaren Wetterdaten hat bspw. gezeigt, dass
die Wetterdaten anders aufbereitet werden mussen (Extremwetter), um einen
hoheren Informationsgehalt fur den Use Case zu bieten.
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4

1  Uberblick

In diesem Abschlussbericht prisentiert das Hamburger Informatik Technologie-
Center (HITeC) e.V. seine Ergebnisse des DaFne-Projekts (Plattform Data Fu-
sion Generator fiir die Kiinstliche Intelligenz). Das DaFne-Projekt war ein Ver-
bundvorhaben, das in enger Zusammenarbeit mit verschiedenen Forschungs- und
Industriepartnern durchgefithrt wurde, darunter die HafenCity Universitat Ham-
burg (HCU), das L3S Forschungszentrum der Leibniz Universitat Hannover, So-
pra Steria, Stréer und das Zentrum fiir Informationsdienste und Hochleistungs-
rechnen (ZIH) der TU Dresden. Dieser Bericht wurde von HITeC e.V. (und der
Hochschule fiir Angewandte Wissenschaften (HAW) Hamburg) erstellt und stellt
die spezifischen Beitrdge und Erkenntnisse dieser beiden Institutionen dar.

Das Projekt wurde unter dem Forderkennzeichen 01S21059A vom Bundesmi-
nisterium fiir Forschung, Technologie und Raumfahrt (BMFTR) gefordert und
vom DLR Projekttrager betreut. Die Laufzeit des Projekts war urspriinglich vom
1. Dezember 2021 bis zum 30. November 2023 geplant und wurde kostenneutral
bis zum 29. Februar 2024 verlangert. Die kostenneutrale Verlingerung begriindet
sich einerseits durch einen leicht verspéiteten Projektstart aufgrund der spéaten
Projektbewilligung. Andererseits kam es Ende 2022 zu einem Cyberangriff an
der HAW Hamburg, dessen Auswirkungen das Projekt ausbremsten.

Inhaltlich befasste sich das DaFne-Projekt mit der Entwicklung und Evaluie-
rung von Methoden zur Synthese und Fusion von Daten, insbesondere im Bereich
Smart Cities. Ziel war es, den Prototyp einer flexiblen und skalierbaren Platt-
form zu schaffen, die diese Methoden fiir verschiedene Anwendungsfille nutzbar
macht. Eine ausfiihrlichere Problembeschreibung findet sich in Kapitel

Das Forschungsvorhaben von HITeC wurde von vier zentralen Forschungsfra-
gen geleitet, die in Kapitel |3| zusammen mit den Zielen des Projekts ausfiihrlich
beschrieben werden:

1. Welche Methoden bzw. Modelle eignen sich zur flexiblen Synthese von ta-
bellarischen Daten und lassen sich damit auf Anwendungsfille im Bereich
Smart Cities und dariiber hinaus anwenden?

2. Welche Qualitdtskriterien sind notwendig, um die Brauchbarkeit und Inte-
gritdt synthetischer Daten sicherzustellen?

3. Wie kann eine Plattform zur Datengenerierung konzipiert werden, die sowohl
benutzerfreundlich als auch erweiterbar und skalierbar ist?

4. Koénnen synthetische Daten zur Verbesserung spezifischer Anwendungsfélle
aus dem Bereich Smart Cities beitragen?

Die Vorgehensweise und Methodik innerhalb des Projekts werden in Kapitel
[] detailliert erldutert. In den Kapiteln 5] bis[8|werden die Ergebnisse der einzelnen
Arbeitspakete umfassend dargestellt, wobei sowohl die entwickelten Methoden
als auch die erzielten Erkenntnisse dokumentiert sind. Im Fazit in Kapitel [J]
werden die zentralen Forschungsfragen erneut aufgegriffen und beantwortet, um
die wesentlichen Erkenntnisse des Projekts zusammenzufassen.

Ein Uberblick iiber die Kosten des Projekts findet sich in Kapitel Die Not-
wendigkeit und Angemessenheit der geleisteten Projektarbeiten werden in Kapi-



tel[[T]dargelegt. AnschlieBend bietet Kapitel[I2]einen Ausblick auf die zukiinftige
Nutzung und Weiterentwicklung der im Zuge des DaFne-Projekts entwickelten
Technologien und Methoden, einschliellich konkreter Planungen fiir die Verwer-
tung der Projektergebnisse. Kapitel [L3| beleuchtet dariiber hinaus den wahrend
der Projektlaufzeit an anderen Stellen bekannt gewordenen Fortschritt auf dem
Gebiet des Vorhabens und zeigt auf, inwiefern diese Entwicklungen in die Ar-
beiten im DaFne-Projekt eingeflossen sind. Der Bericht schliefit mit einer Liste
der entstandenen Versffentlichungen (Kapitel ab.

2 Problemdarstellung

In der heutigen datengesteuerten Welt ist der Zugang zu qualitativ hochwertigen
Daten entscheidend fiir den Fortschritt in vielen Bereichen, einschlieflich medi-
zinischer Forschung, Finanzwesen und stadtischer Planung. Oft sind diese Daten
jedoch schwer zugénglich, entweder aufgrund von Datenschutzbestimmungen wie
der européischen Datenschutz-Grundverordnung (DSGVO) oder aufgrund tech-
nischer und praktischer Hindernisse. Dies stellt eine grofle Herausforderung dar,
insbesondere fiir die Entwicklung und das Training von Kiinstlicher Intelligenz
(KI) und maschinellen Lernmodellen, die auf umfangreiche und vielfltige Da-
tensétze angewiesen sind. Ein besonderes Problem besteht in der Bereitstellung
von Daten, die sowohl repréisentativ als auch datenschutzkonform sind. In Berei-
chen wie der vorausschauenden Wartung von Infrastrukturen (z.B. Briicken) und
der Planung von Smart Cities fehlt es oft an ausreichend grofien und vielfiltigen
Datensétzen, um robuste und genaue Modelle zu entwickeln. Dies fithrt zu sub-
optimalen Ergebnissen und begrenzt die Einsatzmoglichkeiten moderner Tech-
nologien.

Die Synthese von Daten, also die Erzeugung eines Datensatzes, welcher ei-
nem Ausgangsdatensatz in Merkmalen und (statistischen) Eigenschaften dhnelt,
ohne Datenpunkte aus diesem zu kopieren, kann hier Abhilfe schaffen: Mithilfe
der synthetischen Daten kénnen Datenschutz-Bedenken ausgerdumt werden, da
die generierten Daten keine direkten Riickschliisse auf individuelle Datenpunkte
zulassen. Zudem ermoglichen synthetische Datensétze eine flexible und skalier-
bare Bereitstellung von Daten, die fiir spezifische Anwendungsfélle ma3geschnei-
dert werden konnen. Auch eine Erweiterung des Informationsgehalts von Daten,
durch die Fusion mit weiteren offentlich verfiigharen Daten wie bspw. Wetterda-
ten, stellt hier eine niitzliche Anwendung dar. Dies ist besonders wichtig in Be-
reichen, in denen hohe Anforderungen an die Datenqualitit und -vielfalt gestellt
werden, um fundierte und prézise Analysen und Vorhersagen zu ermdoglichen.

Jedoch ist die Generierung synthetischer Daten, die realen Daten sehr dhnlich
sein sollen, aber keine sensiblen Informationen preisgeben, eine komplexe und
technisch anspruchsvolle Aufgabe. Bestehende Methoden zur Datengenerierung,
wie generative Adversarial Networks (GANs), stoflen oft an ihre Grenzen, wenn
es darum geht, verschiedene Datentypen zu integrieren oder komplexe, nicht-
lineare Beziehungen in den Daten abzubilden.



Das DaFne-Projekt (Data Fusion Generator) adressierte diese Herausforde-
rungen, indem der Prototyp einer flexiblen und erweiterbaren Plattform zur
Generierung synthetischer Daten entwickelt wurde. Ziel war es, bestehende Me-
thoden zur Datengenerierung zu evaluieren und basierend auf den Erkentnissen
zu verbessern und so anzupassen, dass sie generisch nutzbar sind. Desweiteren
sollten verifizierbare Qualitéitskriterien etabliert werden, und die Nutzbarkeit
von Modellen und Metriken vereinfacht werden. Besonderer Fokus bei HITeC
lag dabei auf der Generierung synthetischer tabellarischer Daten, welche fiir
Anwendungsfiille aus dem Bereich Smart Cites, wie beispielsweise Predictive
Maintenance fiir Briicken, genutzt werden konnen.

3 Projektziele und Forschungsfragen

Das DaFne-Projekt verfolgte das iibergeordnete Ziel, die Nutzbarkeit von Me-
thoden zur Datengenerierung fiir KI-Forscher und -Entwickler zu verbessern.
Dies sollte durch die Entwicklung eines flexiblen und erweiterbaren Prototypen
einer Plattform zur Datengenerierung erreicht werden. Die spezifischen wissen-
schaftlichen und technischen Ziele des Projekts umfassten unter anderem:

1. Entwicklung flexibler Methoden zur Datengenerierung:
— Schaffung eines Prototypen zur regelbasierten Erzeugung tabellarischer
Daten.
— Entwicklung von Methoden zur Datenfusion, insbesondere die Integrati-
on von 6ffentlich verfiigbaren Daten wie Wetterdaten.
— Untersuchung und Weiterentwicklung generativer Modelle zur syntheti-
schen Datensynthese.
2. Etablierung von Qualitétskriterien fiir synthetische Daten:
— Auswertung und Implementierung von Evaluationsmethoden zur Bewer-
tung der Qualitidt synthetischer Daten.
— Analyse von geeigneten Metriken zur Bewertung der unterschiedlichen
tabellarischen Daten wie beispielsweise Zeitreihendaten.
3. Plattformentwicklung und -integration:
— Entwurf und Implementierung einer Microservice-Architektur fiir die
DaFne-Plattform.
— Entwicklung einer benutzerfreundlichen und erweiterbaren GUI fiir die
Plattform.
— Bereitstellung der Plattform fiir lokale Nutzung und/ oder in einer Cloud-
Infrastruktur.
4. Evaluation Plattform im Anwendungskontext Smart Cities:
— Test und Validierung der tabellarischen Synthetisierungsfunktionalitéiten
anhand eines geeigneten Use Case.
— Analyse und Generierung synthetischer Mobilitétsdaten fiir Smart Ci-
ties.

Um diese Ziele zu erreichen, haben wir im Rahmen des Projekts mehrere
zentrale Forschungsfragen formuliert:



1. Welche Methoden bzw. Modelle eignen sich zur flexiblen Synthese von ta-
bellarischen Daten und lassen sich damit auf Anwendungsfille im Bereich
Smart Cities und dariiber hinaus anwenden?

2. Welche Qualitdtskriterien sind notwendig, um die Brauchbarkeit und Inte-
gritdt synthetischer Daten sicherzustellen?

3. Wie kann eine Plattform zur Datengenerierung konzipiert werden, die sowohl
benutzerfreundlich als auch erweiterbar und skalierbar ist?

4. Koénnen synthetische Daten zur Verbesserung spezifischer Anwendungsfélle
aus dem Bereich Smart Cities beitragen?

Diese Forschungsfragen haben unsere wissenschaftlichen Untersuchungen und
Entwicklungsarbeiten innerhalb des DaFne-Projekts geleitet und trugen dazu
bei, die angestrebten Ziele zu erreichen.

4 Vorgehensweise

4.1 Arbeitspakete

Das DaFne-Projekt wurde in mehrere Arbeitspakete (AP) unterteilt, die jeweils
spezifische Aufgaben und Ziele verfolgten. Die Arbeitspakete sind eng miteinan-
der verzahnt und wurden durch regelméBige Abstimmungstreffen koordiniert.

Arbeitspaket 1: Grundlagen und Methoden zur synthetischen Daten-
generierung In diesem Arbeitspaket wurden die methodischen Grundlagen fiir
die Datengenerierung gelegt.

— Anforderungsanalyse Methoden: Identifikation und Analyse von Gene-
rierungsmoglichkeiten.

— Literaturiibersicht: Recherche zum aktuellen Stand der Technik im Be-
reich der Datensynthese.

— Methodenentwicklung: Untersuchung und Anpassung geeigneter beste-
hender generativer Modelle und damit verbunden die Erstellung von ersten
Prototypen zur Datensynthese.

— Verfeinerung der Modelle: Weiterentwicklung der Modelle, um den An-
forderungen und Erkenntnissen aus den Evaluierungen gerecht zu werden.

Arbeitspaket 2: Methoden zur Bewertung von Generierungsmethoden
Dieses Arbeitspaket konzentrierte sich auf die Entwicklung von Bewertungsme-
thoden fiir die generierten Daten.

— Analyse der Anforderungen an Qualititskriterien und deren Be-
wertung: Analyse und Bennenung von konkreten Anforderungen an die
Qualitdtsbewertung von synthetischen Daten, mit Beriicksichtigung unter-
schiedlicher relevanter Bereiche (z.B. Privatsphére)



— Auswahl der Methoden zur Qualitdtsbewertung: Untersuchung von
geeigneten Methoden fiir eine ganzheitliche Qualitédtsbetrachtung der syn-
thetisierten Daten unter Beriicksichtigung unterschiedlicher Aspekte, wie
beispielsweise die Motivation zur Datengenerierung (Privatsphéireschutz vs.
Datensatz-Erweiterung usw.).

— Umsetzung der Methoden: Implementierung, Evaluierung und ggfs. Er-
weiterung von geeigneten Metriken zur Bewertung der Datenqualitét.

— Darstellung der Qualitiatsbewertung: Entwicklung einer geeigneten Dar-
stellung der Ergebnisse fiir den Nutzer, sodass dieser einen Uberblick iiber
die synthetisierten Daten und deren Qualitét erhalt.

Arbeitspaket 3: Plattformentwicklung Die Plattformentwicklung war ein
zentrales Element des Projekts und umfasste mehrere Schritte.

— Anforderungsanalyse Plattform: Erhebung der Anforderungen an die
DaFne-Plattform, sowohl aus Nutzer- als auch aus algorithmischer Sicht.

— Architekturentwurf: Entwurf einer, basierend auf den zuvor identifizierten
Anforderungen, geeigneten Architektur fiir die DaFne-Plattform.

— GUI-Entwicklung: Entwurf und Implementierung einer benutzerfreundli-
chen grafischen Benutzeroberfliche (GUI) fiir die Plattform.

— Implementierung: Implementierung der zuvor entworfenen DaFne-Plattform,
sowohl im Bezug auf das Backend als auch auf das Frontend.

Arbeitspaket 4: Evaluation der Ergebnisse im Anwendungsfeld Smart
Cities In diesem Arbeitspaket wurden die entwickelten Methoden und die Platt-
form in realen Anwendungsfillen getestet und evaluiert.

— Definition von Smart City Use Cases, Zielqualititen und Kriterien:
Definition von Smart City Use Cases im Bereich Mobilitat und Infrastruktur
inklusive der Benennung von Nutzungszielen fiir synthetische Daten.

— Entwicklung des Evaluationsverfahrens: Um die Validitdt der im Zuge
des Projekts entwickelten synthetischen Datengenerierungs-Tools iiberpriifen
zu koénnen, wird ein Verfahren zur Evaluierung entwickelt.

— Modellierung (Implementierung) der Use Cases mit synthetischen
Daten: Durchfiihrung des Use Cases zur Uberpriifung der Tools sowie der
synthetischen Daten selbst.

— Validierung der synthetisierten Daten: Simulierung/ Durchfiihrung des
Use Cases mit anschlieflender qualitativer und quantitativer Bewertung der
Ergebnisse.

— Quantifizierung der Ergebnisse und Riickfiihrung von Erkenntnis-
sen: Analyse und kritische Betrachtung der Ergebnisse aus dem vorherigen
Schritt, um hieraus ggfs. Manahmen bzw. Verbesserungen abzuleiten.

4.2 Methodik

Die Vorgehensweise innerhalb der Arbeitspakete basierte auf etablierten wissen-
schaftlichen und technischen Methoden:



— Literaturrecherche und Anforderungsanalyse: Umfassende Analyse
des aktuellen Stands der Technik und der Anforderungen der verschiedenen
Anwendungsfille.

— Prototyping und iterative Entwicklung: Entwicklung und kontinuierli-
che Verbesserung von Prototypen basierend auf Feedback und Evaluations-
ergebnissen.

— Evaluation und Validierung: Einsatz von statistischen und empirischen
Methoden zur Bewertung der Qualitéit und Niitzlichkeit der generierten Da-
ten sowie der Funktionalitdt der Plattform.

— Laufende Forschung und Aktualisierung: Stindige Uberpriifung und
Einbeziehung neuer wissenschaftlicher Erkenntnisse und technischer Ent-
wicklungen, um sicherzustellen, dass die Projektergebnisse auf dem neuesten
Stand der Forschung basieren.

Diese strukturierte Vorgehensweise gewihrleistete, dass die Projektziele syste-
matisch und effizient erreicht wurden und die entwickelten Losungen den Anfor-
derungen der Anwendungsfille entsprachen.

5 Ergebnisse AP1: Grundlagen und Methoden zur
synthetischen Datengenerierung

In Zusammenarbeit mit den Partnern ist eine Anforderungsanalyse fiir die Aus-
gestaltung der Datensynthese erfolgt. Dabei wurden unterschiedliche Generie-
rungsmoglichkeiten als niitzlich identifiziert, welche sich zunéchst in die generi-
sche und die Anwendungsfall-spezifische Synthese unterscheiden lassen, wie in

Abbildung [1] dargestellt.
DaFne-Forschung
zur Datensynthese
Anwendungsfall- q
I |

L = = 8 — » T ]
: — = ML T L [ 1 [ [
rf/ - -.-' T
0 — - 3 L]
L= et e
Neighborhood Agentenbasierte
Generation Mobilitésdaten Regelbasiert Fusion Reproduktion

I

Abb. 1. Identifizierte Arten der Datensynthese im DaFne Projekt

Fiir die Anwendungsfall-spezifische Generierung von tabellarischen Daten
wurden zwei Use Cases aus dem Smart City Bereich identifiziert: Die Neighbor-
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hood Generation zielt darauf ab, synthetische Nachbarschaftsdaten fiir Smart
Cities zu generieren. Hiebei werden graphentheoretische Methoden angewendet,
um Beziehungen und Interaktionen zwischen verschiedenen Entitdten in einer
Stadt zu modellieren. Der Ansatz wird von unserem Forschungspartner L3S be-
arbeitet und ist daher hier nicht weiter ausformuliert. Bei dem zweiten Ansatz
handelt es sich um die agentenbasierte Erzeugung von Mobilitétsdaten, welche
von unseren Forschungspartnern HCU und TU Dresden bearbeitet wird. Dieser
Use Case fokussiert sich auf die Simulation von Mobilitatsdaten in stddtischen
Umgebungen. Durch den Einsatz agentenbasierter Modelle sollen Bewegungs-
muster von Individuen in einer Stadt realistisch nachgebildet werden.

Zu den generischen Synthese-Algorithmen, welche im Rahmen der Anforde-
rungsanalyse als relevant identifiziert wurden, gehoren die regelbasierte Erzeu-
gung, die Fusion, sowie die Reproduktion von tabellarischen Daten. Die einzelnen
Ansitze werden im Folgenden erlautert, sowie die im Zuge des Projekts gewon-
nenen Erkenntnisse und Entwicklungsstdnde zu den Generierungsarten naher
beschrieben.

5.1 Regelbasiert

Der erste der generischen Ansétze zur Erzeugung tabellarischer Daten ist der
regelbasierte Ansatz, bei welcher ein tabellarischer Datensatz Spalte fiir Spalte
erzeugt werden kann, ohne auf einen bestehenden Datensatz zuriickzugreifen.
Die Spalten kénnen dabei unterschiedliche Auspriigungen haben (Zahlen, Orte,
Namen usw.) und unterschiedlichen Verteilungen unterliegen. Auflerdem soll es
auch moglich sein, Spalten zu erzeugen, welche auf anderen Spalten bzw. Spal-
tenkombinationen beruhen, sodass sich innerhalb des synthetischen Datensatzes
auch Beziehungen zwischen Spalten (wie Korrelationen) abbilden lassen.

Im Zuge des Projekts wurde ein Prototyp zur regelbasierten Datengenerie-
rung entwickelt. Dieser fokussierte sich auf die Erzeugung von realitédtsnahen Da-
tensitzen im Kontext der Briickeninstandhaltung. Der Prototyp ermoglicht es,
verschiedene Datentypen und Verteilungen zu definieren sowie Abhéngigkeiten
zwischen den Spalten abzubilden. Die Benutzeroberfliche des Prototyps wurde
so gestaltet, dass Nutzer ohne tiefgehende Programmierkenntnisse in der Lage
sind, realistische synthetische Datensétze zu erzeugen. Verschiedene Typen von
Daten (z.B. numerische Werte, Text, Daten) konnen einfach durch Auswahl und
Eingabe von Parametern generiert werden. Auflerdem unterstiitzt der Prototyp
die Definition komplexer Verteilungen und Abhéngigkeiten zwischen den Spal-
ten, sodass beispielsweise Priifberichte fiir Briicken generiert werden koénnten,
bei denen die Zustandsnote von der Briickenfliche und dem Baujahr abhéngt.
Zukiinftige Arbeiten konnten zusétzliche Regeln und Verteilungsmethoden hin-
zufiigen, um die Generierung noch realistischer und anpassbarer zu machen.
AuBlerdem wiren Datenmodelle hilfreich, wie Namen, Adressen oder Telefon-
nummern, um die realistische Generierung von Daten im Smart City Kontext
noch einfacher und schneller zu gestalten.
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5.2 Fusion

Eine weitere generische Moglichkeit, tabellarische Daten zu erzeugen, ist die Fu-
sion: hierbei sollen zwei (oder mehr) tabellarische Datensiitze miteinander ver-
schnitten werden. Dabei kann es sich bei dem erweiternden Datensatz potenziell
um einen Offentlich verfiighbaren Datensatz handeln, wie beispielsweise Wetter-
oder Verkehrsdaten, sodass sich fiir den Nutzer ein Datensatz mit hoherem In-
formationsgehalt ergibt. Im Rahmen des Projekts wurde ein generischer Service
zur Datenfusion konzipiert und implementiert. Ziel dieses Services ist es, Da-
ten aus verschiedenen Quellen zu integrieren und zu fusionieren, damit Nutzern
basierend auf diesem neuen, erweiterten Datensatz neue Erkenntnisse gewinnen
konnen und so die Entscheidungsfindung unterstiitzt wird. Der entwickelte Pro-
totyp ermdglicht die Verarbeitung und Fusion von Daten aus mehreren Quellen,
einschliefllich CSV-Dateien und externen APIs, wobei speziell die Wetter-API
des Deutschen Wetterservices [5] an den Service angebunden wurde, um die
Anreicherung von Ort- und Zeit-basierten Datensitzen mit Wetterdaten wie
Temperatur, Luftdruck u.v.m. moéglich zu machen. Der Service wurde als Mi-
croservice konzipiert, um die Integration in die DaFne-Plattform so einfach wie
moglich zu machen. Er besteht aus mehreren Komponenten, darunter eine API-
Komponente, eine Fusionskomponente und eine Wetterkomponente. Der Service
unterstiitzt verschiedene Join-Operationen, darunter Inner Join, Left Join, Right
Join und Full Outer Join. Dadurch kénnen Nutzer flexibel wéihlen, wie die Daten
fusioniert werden sollen. Die Architektur des Services erméglicht es, neue Da-
tenquellen und Fusionsstrategien einfach hinzuzufiigen. Dies gewéhrleistet eine
hohe Flexibilitdt und Anpassungsfihigkeit an zukiinftige Anforderungen. Durch
die Entwicklung und Evaluierung des generischen Fusionsservices konnte gezeigt
werden, dass die Fusion von Daten aus verschiedenen Quellen nicht nur tech-
nisch machbar, sondern auch praktisch umsetzbar ist. Dies ertffnet zahlreiche
Anwendungsmoglichkeiten im Smart City Kontext und dariiber hinaus.

Trotzdem sind bei der Evaluation im Zuge des Predictive Maintenance Use
Case fiir Briicken (siehe Ergebnisse von AP4 in Kapitel [§) auch Defizite deut-
lich geworden, wie etwa die Aggregation der Wetterdaten. Bisher war hier nur
die Bereitstellung von Durchschnittswerten fiir die betrachteten Perioden ge-
plant und umgesetzt worden, dabei sind fiir spezifische Analysen iiber mehrere
Jahre Extremwert-Informationen von hoherem Wert, sodass eine Erweiterung
diesbeziiglich erfolgen miisste [2].

5.3 Reproduktion

Die dritte und letzte von uns identifizierte Mo6glichkeit der generischen Daten-
synthese ist die Reproduktion. Hierbei wird, basierend auf einem bereits be-
stehenden tabellarischen Datensatz, ein neuer synthetischer Datensatz erzeugt,
welcher mit dem Ausgangs-Datensatz in seinen Kern-Eigenschaften (wie den
Merkmalsausprigungen, statistischen Eigenschaften der Spalten und ihren Zu-
sammenhéngen) iibereinstimmt, ohne dass er einzelne Zeilen aus diesem kopieren
wiirde. Hierfiir wird mithilfe eines generativen Machine Learning (ML) Modells
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die Datenverteilung des Ausgangsdatensatzes erlernt, sodass das Modell in der
Lage ist, neue Datenpunkte aus dieser Verteilung zu samplen.

Diese synthetischen Daten kénnen dann entweder als eine Erweiterung des
Ausgangs-Datensatzes verwendet werden, beispielsweise um mehr Trainingsda-
ten bzw. einen Testdatensatz fiir einen nachgelagerten KI-/ ML-Use Case zu lie-
fern, oder sie konnen statt der Original-Daten verwendet werden, beispielsweise
wenn Datenschutz-Bedenken bei der Weiterverarbeitung der Original-Daten be-
stehen. Die Motivation zur Datensynthese bestimmt dabei mafigeblich die Aus-
wahl des geeigneten ML-Modell zur Generierung der Daten, auch im Bezug auf
die spezifischen Eigenschaften des Datensatzes, der reproduziert werden soll.
Zusétzliche Dimensionen wie Zeit und/ oder Orte in den tabellarischen Daten
erhohen dabei die Komplexitidt und machen besondere Algorithmen notwendig.
Im weiteren Verlauf der Forschungsarbeiten wurden deshalb vier unterschied-
liche Teilgebiete/ Anwendungsfillle der Reproduktion betrachtet: Die Repro-
duktion von ,einfachen“ tabellarischen Daten (als Erweiterung des Ausgangs-
Datensatzes), die datenschutz-konforme Reproduktion von schiitzenswerten Da-
ten, sowie die Reproduktion von tabellarischen Daten, welche Zeitreihen oder
sogar Mobilitdtsdaten (also Zeit- & Ort-Dimension) enthalten.

Reproduktion von tabellarischen Daten Im Rahmen des Projekts wur-
den verschiedene generative Modelle zur tabellarischen Datensynthese erprobt,
darunter CTGAN und TVAE [38], welche beide in der SDV Bibliothek [20]
implementiert sind. Diese Modelle wurden hinsichtlich ihrer Féahigkeit, tabel-
larische Daten zu reproduzieren, umfassend getestet und schliellich so weiter-
entwickelt, dass sie auf der Plattform nutzbar sind. Dabei wurden Experimen-
te mit unterschiedlichen Modell-Architekturen und verschiedenen tabellarischen
Datensétzen durchgefiihrt. Zur Bewertung der generierten Daten wurden ver-
schiedene Metriken wie bspw. der Kolmogorov-Smirnov-Test [I8] verwendet. Die-
se Metriken halfen dabei, die Qualitdt und Genauigkeit der synthetischen Daten
im Vergleich zu den Originaldaten zu bestimmen, mehr dazu im Kapitel [f] zu
AP2. Die Ergebnisse zeigten signifikante Performance-Unterschiede der Modelle
und ihrer Architekturen, die jedoch je nach Datensatz variierten, sodass eine
individuelle Anpassung der Modellarchitektur fiir jeden Datensatz lohnenswert
erscheint. Dies umfasst nicht nur die Wahl des Modells selbst, sondern auch die
Auswahl der optimalen Anzahl von Schichten und Neuronen in den Modellen,
sowie die Feinabstimmung der Hyperparameter.

Ein weiteres generatives ML-Modell zur Reproduktion von tabellarischen Da-
ten ist das CTAB-GAN+[40], welches konzipiert wurde um die Limitierungen
von CTGAN und TVAE zu adressieren. Dieses wurde im Rahmen dieses For-
schungsprojekts ebenso hinsichtlich seiner generischen Anwendbarkeit getestet.
Das Modell integriert fortgeschrittene Techniken wie mode-spezifische Normali-
sierung und die Gumbel-Softmax-Funktion, um die Generierung sowohl kontinu-
ierlicher als auch kategorischer Daten zu verbessern. Die Evaluation des CTAB-
GAN+ zeigte, dass das Modell in der Lage ist, die statistischen Eigenschaften
und komplexen Beziehungen der Originaldatenséitze sehr gut zu reproduzieren.
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Insbesondere bei Datensétzen mit gemischten Datentypen (kontinuierlich und
kategorisch) erzielte CTAB-GAN+ gute Ergebnisse. Trotzdem zeigt die 6ffentlich
verfiighbare Implementierung des Modells eine hohe Fehleranfilligkeit fiir un-
terschiedliche Datensétze und -typen, sodass hier umfangreiche Verbesserungen
stattfinden miissen, damit dieses Modell generisch auf der Plattform einsetzbar
wire.

Datenschutzkonforme Reproduktion Ein weiterer wichtiger Aspekt der ge-
nerischen Datensynthese ist die datenschutzkonforme Reproduktion von Daten,
die beispielsweise auf Grund von Datenschutzbedenken schiitzenswert sind. Hier-
bei wird sichergestellt, dass die generierten Daten keine sensiblen Informationen
aus den Originaldatensétzen preisgeben. Zu diesem Zweck wurde die Integrati-
on von Differential Privacy (DP) in generative Modelle untersucht. Differential
Privacy fiigt dem Lernprozess kontrolliertes Rauschen hinzu, um die Identifi-
zierbarkeit einzelner Datenpunkte zu verhindern und somit den Datenschutz zu
gewéhrleisten [6]. Im Rahmen des Projekts wurden verschiedene Modelle zur
Integration von Differential Privacy in generative Adversarial Networks (GANs)
untersucht. Dazu gehoren unter anderem DPGAN [37], PATE-GAN [I9] so-
wie die fortgeschrittenen Modelle DP-CGANS [24] und CTAB-GAN+ [40]. Ziel
war es, ein Modell zu identifizieren, das sowohl die statistischen Eigenschaf-
ten der Originaldaten gut reproduziert als auch einen hohen Grad an Daten-
schutz gewahrleistet. Die Untersuchung konzentrierte sich auf die Anpassung
und Optimierung der Modellparameter, um eine Balance zwischen Datenqualitét
und Datenschutz zu erreichen. Besondere Aufmerksamkeit wurde dem CTAB-
GAN+ gewidmet, welches bereits in der vorherigen Evaluationsphase durch seine
F&higkeit zur Reproduktion komplexer Datenstrukturen iiberzeugte. Die Inte-
gration von Differential Privacy in CTAB-GAN+ erfolgte durch den Einsatz der
Differentially Private Stochastic Gradient Descent (DP-SGD) [1] Methode. Hier-
bei werden wihrend des Trainings die Gradienten der Modellparameter mit Rau-
schen versehen, um die Privatsphére der zugrunde liegenden Daten zu schiitzen.
Die Evaluation der datenschutz-konformen Modelle erfolgte anhand von zwei
tabellarischen Datenséitzen aus dem Bereich Smart City, die unterschiedliche
Komplexitiatsgrade und Datentypen umfassten. Es wurde festgestellt, dass das
CTAB-GAN+ in der Lage ist, die statistischen Eigenschaften der Originaldaten
gut zu reproduzieren, wahrend es gleichzeitig einen hohen Grad an Differential
Privacy gewihrleistet. Besonders bei Datensédtzen mit gemischten Datentypen
erzielte das Modell gute Ergebnisse. Neben CTAB-GAN+ wurden auch andere
Modelle wie DPGAN und PATE-GAN getestet: Das DPGAN nutzt die Metho-
de des differenziell privaten stochastischen Gradientenabstiegs, bei dem Rau-
schen direkt auf die Gradienten wéahrend des Trainings angewendet wird. Dies
ermoglicht es, Datenschutz zu gewéhrleisten, indem verhindert wird, dass das
Modell spezifische Datenpunkte lernt. PATE-GAN hingegen nutzt ein Ensemble
von Lehrermodellen, die jeweils auf unterschiedlichen Teilen der Daten trainiert
werden, um Vorhersagen fiir neue Datenpunkte zu machen. Diese Vorhersagen
werden aggregiert und mit Rauschen versehen, um die Privatsphére zu schiitzen,
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bevor sie zur Trainingsdatenerstellung fiir ein Schiilermodell verwendet werden.
Die Ergebnisse zeigten, dass sowohl DPGAN als auch PATE-GAN effektive Me-
thoden zur datenschutz-konformen Datengenerierung bieten. Allerdings zeigte
das CTAB-GAN+ insgesamt die beste Performance in Bezug auf die Reproduk-
tion der Datenqualitéit und den Schutz der Privatsphére. Zusammenfassend l&sst
sich sagen, dass die Integration von Differential Privacy in generative Modelle ein
effektiver Ansatz ist, um synthetische Daten zu erzeugen, die sowohl qualitativ
hochwertig als auch datenschutzkonform sind.

Reproduktion von Zeitreihen-Daten Im Rahmen der Evaluierung des Re-
production Service auf der DaFne-Plattform anhand eines Predictive Mainte-
nance Use Cases fiir Briicken (siche Kapitel [§ AP4: Evaluierung) wurde fest-
gestellt, dass die bisher verwendeten Modelle, wie CTGAN und TVAE, fiir die
Generierung von Zeitreihen-Daten weniger gut geeignet sind. Diese Modelle sind
primér darauf ausgelegt, die Datenverteilungen der einzelnen Spalten und die
Beziehungen zwischen den Spalten zu erfassen, beriicksichtigen jedoch nicht
die temporalen Abhéngigkeiten, die in Zeitreihen-Daten eine wesentliche Rol-
le spielen. Um diese Herausforderung zu adressieren, wurden im Projekt spezi-
elle generative Modelle fiir Zeitreihen-Daten erprobt und weiterentwickelt. Zu
den getesteten Modellen gehoren die Generative Adversarial Networks (GAN)-
basierten Modelle TimeGAN [39] und TTS-GAN [14], sowie das autoregressive
PAR-Modell (Probabilistic Autoregressive Model) [32]. Beim TimeGAN han-
delt es sich um ein Modell, welches Zeitreihen-Daten mithilfe eines rekurrenten
Embedding-Moduls in einen latenten Raum abbildet, um darauf basierend so-
wohl zeitliche Abhéngigkeiten als auch dynamische Muster in den Daten rea-
listisch abbilden zu konnen. Leider war das Modell im Zuge der Evaluation
mit Briickendaten nicht in der Lage, vielfialtige Daten zu produzieren, sondern
generierte nur sehr dhnliche, teilweise sogar sich {iberschneidende, gleiche Da-
tenpunkte. Beim TTS-GAN handelt es sich um ein Transformer-basiertes GAN,
welches sowohl fiir den Diskriminator als auch fiir den Generator eine Transfor-
mer Encoder Architektur nutzt, um realistische synthetische Zeitreihen-Daten
unterschiedlicher Lénge zu erzeugen. Leider war auch das TTS-GAN nicht in
der Lage, die Briickendaten realistisch abzubilden, hier waren vor allem Da-
tenpunkte aulerhalb der realistischen Grenzen (bspw. negative Jahreswerte) der
Hauptgrund fiir die schlechte Performance. Das PAR-Modell, das auf autoregres-
siven Prinzipien basiert, bendtigte selbst fiir eine stark reduzierte Version des
Briicken-Datensatzes (nur 5% der urspriinglichen Datenmenge) so lange Trai-
ningszeiten, dass auf eine Evaluation verzichtet wurde. Aufgrund der unzurei-
chenden Ergebnisse der bestehenden Modelle wurde ein neues Modell konzipiert
und implementiert, welches die Vorteile von Variational AutoEncodern (VAE
[13] & [23]) mit Long Short-Term Memory (LSTM [10]) Netzwerken kombiniert.
Dieses Modell nutzt die Fahigkeit von VAEs, latente Repriisentationen der Daten
zu lernen, und die Stéirke von LSTMs, langfristige Abhéngigkeiten in Sequenzen
zu erfassen. Die Evaluation des kombinierten Modells im Rahmen des Predictive
Maintenance Use Cases auf den Briickendaten zeigte vielversprechende Ergeb-
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nisse bei der Generierung realistischer Zeitreihen-Daten, die sowohl die statisti-
schen Eigenschaften als auch die temporalen Abhéngigkeiten der Originaldaten
besser als die zuvor getesteten Modelle TimeGAN, TSS-GAN und PAR wider-
spiegeln. Trotzdem sind auch hier Moglichkeiten zur Verbesserung des Modells
evident geworden, wie beispielsweise die Einhaltung der statistischen Verteilung
von kategorialen Merkmalen und deren Ausprégungen, besonders bei unterre-
prisentierten Kategorien. Um eine breite und vor allem performante Anwend-
barkeit des Modells garantieren zu konnen, sind daher weitere Verbesserungen,
sowie Experimente mit anderen Datensédtzen notig.

Reproduktion von Mobilitdtsdaten Im Smart City Bereich spielen Mobi-
litdtsdaten eine zentrale Rolle, da sie wichtige Informationen iiber die Bewe-
gungsmuster von Personen und Fahrzeugen innerhalb einer stddtischen Umge-
bung liefern. Diese Daten enthalten sowohl zeitliche als auch rdaumliche Kom-
ponenten, was ihre realistische Abbildung und Synthese zu einer komplexen
Herausforderung macht. Uber unseren Kooperationspartner Stréer und dessen
Beteiligung an der Arbeitsgemeinschaft Media-Analyse e.V. (kurz AGMA) er-
hielten wir einen umfassenden Datensatz zu Mobilitdtsdaten in Deutschland, im
Folgenden AGMA-Datensatz genannt. Dieser Datensatz enthélt iiber mehrere
Untersuchungsjahre unter anderem geografische Daten zu Bewegungsabldufen
von ca. 2.500 Probanden, welche 14 Tage lang tiber ein GPS-Trackinggerét auf-
gezeichnet wurden.

Zunédchst wurde der AGMA-Datensatz umfassend analysiert, um die we-
sentlichen Muster und Abhéngigkeiten in den Daten zu identifizieren, sowie
bestimmte Ausreiler aus den Daten zu entfernen. Diese Analyse bildete die
Grundlage fiir die Auswahl und Anpassung geeigneter generativer Modelle zur
Synthese von Mobilitdtsdaten. Dabei wurden verschiedene Modelle hinsichtlich
ihrer Fahigkeit, die komplexen rdumlich-zeitlichen Muster des Datensatzes rea-
listisch zu reproduzieren, evaluiert. Im Rahmen der Evaluierung wurde zunéchst
das TimeGAN-Modell auf den AGMA-Daten getestet. TimeGAN, ein Modell,
das speziell fiir die Generierung von Zeitreihen-Daten entwickelt wurde, erwies
sich als herausfordernd im Umgang mit zweidimensionalen GPS-Daten. Obwohl
das Modell in der Lage war, zeitliche Muster zu erfassen, zeigte es Schwéichen
bei der Nachbildung von rdumlichen Bewegungsmustern. Ein Hauptproblem be-
stand darin, dass die synthetischen Daten nicht den realen Straflennetzen folg-
ten, sondern eher Luftlinien-Spriinge zwischen den Punkten darstellten. Dies
beeintrichtigte die Nutzbarkeit der generierten Daten fiir Anwendungen, die auf
genauen individuellen Trajektorien basieren, wie etwa Verkehrssimulationen. Die
Evaluation von TimeGAN umfasste verschiedene Methoden zur Bewertung der
synthetischen Datenqualitéit, néiheres ist im Kapitel zu den Ergebnissen von AP2
@ beschrieben. Trotz dieser umfassenden Evaluation zeigte sich, dass TimeGAN
in seiner aktuellen Form nicht optimal fiir die Generierung von Mobilitdtsdaten
geeignet ist. Die Ergebnisse deuteten darauf hin, dass zukiinftige Forschungen
sich auf die Integration von Straflennetzen in die Modellarchitektur konzentrie-
ren sollten, um die rdumliche Genauigkeit der generierten Daten zu verbessern.
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Zudem konnte die Anpassung und Optimierung von GANs, die speziell fiir Mobi-
litdtsdaten entwickelt wurden, weitere Fortschritte in der Synthese realistischer
Mobilitatsdaten ermoglichen. Zusammenfassend lésst sich sagen, dass die Nut-
zung von TimeGAN zur Synthese von Mobilitdtsdaten wertvolle Erkenntnisse
lieferte, jedoch auch die Notwendigkeit aufzeigte, spezialisierte Modelle weiter
zu erforschen und anzupassen, um die Herausforderungen bei der realistischen
Nachbildung réumlich-zeitlicher Daten zu iiberwinden.

Basierend auf diesen Erkenntnissen wurde eine weitere Fallstudie zur Syn-
thetisierung von Mobilitdtsdaten durchgefiihrt, welche vier weitere generative
Modelle auf deren Tauglichkeit zur Anwendung auf den AGMA-Datensatz hin
untersuchte: MoveSim [7], LSTM-TrajGAN [22], TrajGen [4] und TS-TrajGen
[11]. Die Ergebnisse dieser Evaluierung zeigten, dass LSTM-TrajGAN und TS-
TrajGen die vielversprechendsten Modelle fiir die Generierung synthetischer Mo-
bilitatsdaten sind. LSTM-TrajGAN war in der Lage, synthetische Trajektorien
zu erzeugen, die den realen Daten auf Mikroebene &hneln, jedoch wiesen alle
synthetischen Trajektorien geografische Konzentrationen in der Mitte Deutsch-
lands auf, unabhéngig von den urspriinglichen Ausgangspunkten. TS-TrajGen
hingegen, das eine zweistufige GAN-Architektur mit Verstérktem Lernen nutzt,
konnte die Kontinuitét der Trajektorien durch die Einbindung von Straflennetzen
besser modellieren. Allerdings waren die Vorverarbeitungs- und Trainingsprozes-
se dieses Modells komplex und erforderten erhebliche Anpassungen der Datenfor-
mate und eine Reduzierung auf einen kleinen Teil des Datensatzes. Die weiteren
notwendigen Schritte, um TS-TrajGen auf den gesamten AGMA-Datensatz an-
wenden zu konnen, umfassen die Verbesserung der Datenvorverarbeitung, die
Durchfithrung des adversarialen Trainings auf dem gesamten Datensatz und die
damit verbundene Generierung neuer Trajektorien.

6 Ergebnisse AP2: Methoden zur Bewertung von
Generierungsmethoden

Im Zuge der oben bereits erwihnten Experimente wurden unterschiedliche Me-
triken zur Bewertung der synthetischen Daten erprobt, welche auf dem Vergleich
der realen mit den synthetischen Daten basieren. Dabei konnten die Erkenntnisse
gewonnen werden, dass eine Bewertung der synthetischen Daten grundsétzlich
mit mehreren Metriken erfolgen sollte. Gerade Modell-basierte Metriken (solche
bspw., die selbst ein Neuronales Netz trainieren, um die synthetischen Daten
von den realen zu unterscheiden) sind nicht allgemeingiiltig, da schlechte Perfor-
mance hier nicht allein auf die synthetischen Daten zuriickzufiihren ist, sondern
ebenso aus einer schlechten Metrik-Modell-Performance herriihren kénnen. Es
ist also immer ein vollumféngliches Bild durch moglichst unterschiedliche Metri-
ken nétig, um die Qualitédt von synthetischen tabellarischen Daten bewerten zu
konnen. Um eine Vergleichbarkeit zu gewahrleisten, ist es notwendig die jeweili-
gen Metrikwerte, falls sie sich nicht eh in diesen Grenzen befinden, auf Werte zwi-
schen 0 und 1 zu beschrinkten, wobei 1 die perfekte Qualitéit bedeutet. Aufler-
dem ist im Zuge der unterschiedlichen Varianten der Reproduktions-Algorithmen
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deutlich geworden, dass die jeweiligen Aspekte (Datenschutz, Zeitreihen, Mobi-
litdt) natiirlich spezialisierte Methoden zur Evaluierung der Daten bendotigen.
Auf diese wird im Folgenden nédher eingegangen.

6.1 Tabellarische Daten

Fiir die Plattform wurde ein Evaluations-Service umgesetzt, welcher zunéchst
als Prototyp mit drei Metriken zum Vergleich von echten und synthetischen Da-
ten entwickelt wurde. Die erste Metrik wurde ,,gewichtete Statistik“ genannt, da
sie fiir die kontinuierlichen Spalten den Kolmogorov-Smirnov Testwert [28] be-
rechnet und fiir die diskreten Spalten den Total Variation Distance Metrikwert
[35] und dann den gewichteten Wert dieser beiden im Verhiltnis der kontinu-
ierlichen und diskreten Spalten zuriickgibt. Beide Werte geben Auskunft iiber
die Ahnlichkeit der Datenverteilung der jeweiligen Spalte, vergleichen also die
echten und die synthetischen Daten auf Spaltenebene. Zusétzlich dazu wurde
die ,logistic Detection“ Metrik [29] implementiert, bei welcher ein logistisches
Regressionsmodell darauf trainiert wird, die echten von den synthetischen Daten
zu unterscheiden. Dabei ist der Metrikwert hoher, umso weniger das Modell die
Daten voneinander unterscheiden kann, die Daten werden hier auf Zeilenebene
miteinander verglichen. Die dritte im Prototyp umgesetzte Metrik war die ,,ML
Efficacy“ [30], bei welcher ein ML Modell auf den synthetischen Daten trainiert
wird, eine Zielspalte vorherzusagen. Der echte Datensatz dient dann als Test-
datensatz, auf welchem die Performance des auf synthetischen Daten trainierte
Modell evaluiert wird. Diese Metrik vergleicht die Datensétze also eher indi-
rekt, indem der Erhalt von Zusammenhéngen zwischen den Spalten verglichen
wird. In einem zweiten Entwicklungsschritt wurde der Evaluations-Service zum
Vergleich von realen und synthetischen Daten um vier weitere Methoden von
SDV erweitert. Diese bewerten die Qualitéit der synthetischen Daten in Aspek-
ten wie der Einhaltung von Minimum und Maximum einzelner numerischer Spal-
ten (,Boundary Adherence® [26]), der Ubereinstimmung von Datenverteilungen
der Merkmale (,, Value Coverage*, gewichtetes Mittel aus ”Range Coverage” [34]
und ” Category Coverage”[27] ), sowie Korrelationen zwischen mehreren Spalten
(,,Column Pair Trends“ [33]). AuBerdem wird berechnet, ob Zeilen kopiert wur-
den bzw. wie hoch der Anteil an kopierten Zeilen im synthetischen Datensatz ist
(,New Row Synthesis® [31]).

6.2 Verfahren zur Uberpriifung von Privatsphire

Zur Uberpriifung des Privatsphirenschutzes auf die vom privaten Reproduction-
Service generierten Daten wurde das open-source Framework ,, Anonymeter “ [9]
verwendet. Mit dem Ziel in synthetisierten tabellarischen Datensétzen verblei-
bende Datenschutzrisiken aufzudecken und zu bewerten, sind die Hauptindikato-
ren fiir Anonymisierung geméfl Datenschutzbestimmungen wie der Européischen
Datenschutzgrundverordnung (DSGVO) integriert. Explizit beinhaltet Anony-
meter verschiedene Angriffsalgorithmen, um Risiken der Identifizierung, Ver-
kniipfbarkeit und Inferenz zu ermitteln.
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6.3 Zeitreihen-Daten

Im Zuge der Methodenentwicklung fiir Zeitreihen-Daten wurden unterschiedli-
che Metriken erprobt, welche die Erhaltung zeitlicher Zusammenhénge innerhalb
der synthetischen Daten bewerten sollen. Der , discriminative score* [39] misst,
wie gut bzw. schlecht sich die Daten voneinander unterscheiden lassen. Hierfiir
wird ein rekurrentes Neuronales Netz auf den Zeitreihen trainiert, und soll dann
die Zugehorigkeit (real/synthetisch) bestimmen — je schwieriger dies méglich ist,
umso besser sind die synthetischen Daten. Eine weitere Metrik ist der ,,predicti-
ve score” [39], bei welchem gemessen wird, wie gut die synthetischen Daten die
,, Vorhersagbarkeit “ der zeitlichen Zusammenhénge rekonstruieren. Dazu wird
ein rekurrentes Neuronales Netz auf den synthetischen Zeitreihen trainiert, um
die néchsten Werte vorherzusagen. Als Evaluierung dieser synthetischen Daten
kann das Modell dann auf den echten Daten angewendet und die Soll- mit den
vorhergesagten Werten verglichen werden. Wenn das Modell in der Lage ist,
diese Werte gut vorherzusagen, erhalten die synthetischen Daten die zeitlichen
Zusammenhénge gut. Ein Problem stellt aber die Negation dar: Sollte das Modell
nicht in der Lage sein, gute Vorhersagen zu treffen, heifit dies nicht zwangslaufig,
dass die synthetischen Daten schlecht sind, sondern auch das Modell selbst kann
Schwachstellen aufweisen (falsche Architektur/ kein optimiertes Training etc.).
Diese Problematik gilt auch fiir den ,,discriminative score“, und letztlich wie be-
reits erwihnt fiir jede Metrik die auf dem Training eines ML Modells basiert.
Daher haben wir uns dazu entschieden, zunéchst auch visuelle Metriken zu ver-
wenden, um die Datenqualitéit zu iiberpriifen, auch wenn dies fiir das langfristige
Ziel eines Plattform-Betriebs zur automatisierten Evaluierung von Daten nicht
infrage kommt. Hier wurde eine Untermenge der echten und synthetischen Daten
mithilfe von Methodiken zur Dimensionsreduktion und Visualisierung (PCA [3]
und t-SNE [I5]) so transformiert, dass sie gemeinsam in einem zweidimensiona-
len Raum dargestellt werden kénnen. Der Grad der Uberlappung dieser beiden
Datenuntermengen zeigt dann, wie gut die Daten iibereinstimmen.

6.4 Mobilitiatsdaten

Die Evaluation der Mobilitédtsdaten umfasste verschiedene Methoden zur Be-
wertung der synthetischen Datenqualitdt im Hinblick auf die Zeit- und Ortkom-
ponenten. Dazu gehorten visuelle Vergleiche der realen und synthetischen Rou-
ten, wie die bereits erwihnte Hauptkomponentenanalyse (PCA) und t-SNE zur
Darstellung der Datenverteilungen. Auflerdem eignen sich Metriken, welche die
echten und synthetischen Routen statistisch vergleichen, wie beispielsweise die
Mean Distance Difference (MDD) und Mean Radius Difference (MRD), welche
jeweils die mittlere Abweichung der Reisedistanz bzw. des geografischen Radius
der Routen vergleichen. Diese Metriken halfen dabei, die Ahnlichkeit der realen
und synthetischen Datensétze auf professioneller Ebene zu beurteilen. Zusétzlich
wurde eine nachtrigliche Klassifikation durchgefiihrt, um zu tiberpriifen, wie gut
ein Klassifikator zwischen echten und synthetischen Routen unterscheiden kann,
analog zum ”discriminative score”bei den Zeitreihen-Daten.
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7 Ergebnisse AP3: Plattformentwicklung

Die Plattformentwicklung erfolgte iterativ, sowohl die Konzeption als auch die
Implementierung, um Schwachstellen friithzeitig zu erkennen und diese zu be-
heben. Um die Plattform zu entwickeln, sind dabei hauptséchlich drei Schritte
umgesetzt worden. Der erste Schritt bestand darin, Anforderungen, basierend
auf Nutzerrollen, an die Plattform zu erheben. Basierend auf der Anforderungs-
analyse wurde schrittweise ein Architekturentwurf fiir DaFne entwickelt und
verfeinert, mit dem eine Grundlage fiir die anschliefend durchgefiihrte Imple-
mentierung der Plattform geschaffen wurde. Wiahrend der Konzeption des Ar-
chitekturentwurfs konnten potenzielle Optimierungen festgehalten werden, wel-
che genauer in Kapitel erlautert werden. Das Ergebnis der Implementierung
wird in Kapitel detailliert beschrieben.

7.1 Anforderungsanalyse Plattform

Die Anforderungsanalyse umfasste die Erhebung allgemeiner Anforderungen an
die Plattform sowie Anforderungen potenzieller Plattformnutzer in unterschied-
lichen Rollen. Fiir die Plattform wurden die in AP1 beschriebenen Moglichkeiten
zur Datengenerierung als Anforderungen identifiziert, sodass die Plattform als
Sammelpunkt fiir verschiedenartige Synthetisierungsansétze fungieren sollte. Ei-
nerseits sollte die Plattform mit der am L3S entwickelten Neighbourhood Ge-
neration und der Mobilitdtsdatengenerierung zwar parametrisierbare, aber den-
noch Use Case-spezifische Daten bereitstellen. Andererseits sollten mit der re-
gelbasierten Erzeugung, der Data Fusion und der Vervielféiltigung von tabel-
larischen Datensétzen generische Funktionalitéten fiir tabellarische Datensétze
auf der Plattform bereitgestellt werden. Dabei wurden diverse Herausforderun-
gen fiir den Entwurf der Plattform identifiziert, wie z.B. die Heterogenitéit der
fiir die Generierung verwendeten Machine Learning Modelle, die Diversitéit der
Anwendungsfille oder Herausforderungen der Datenhaltung fiir unterschiedliche
Akteure.

In einem spezifischen Analyseschritt wurden potenzielle Nutzertypen identi-
fiziert: Auf Grundlage dieser Nutzertypen wurden reale Personen aus den Berei-
chen Urban Planning & Design, Produktmanagement fiir Data Analytics sowie
Data-Literacy-Experten interviewt. Aus den kontextuellen Interviews konnten
Nutzerprofile in Form von Personas erstellt werden, welche Informationen iiber
Nutzerbediirfnisse in Bezug auf synthetische Daten, technische Kompetenzen
sowie allgemeine Informationen zu der Arbeit mit Daten beinhalten. Die Nut-
zerforschung (UX/UI Design) war ein kontinuierlich andauernder Prozess, der
dem GUI-Design und somit der Frontend-Entwicklung diente.

7.2 Architekturentwurf

Das Vorgehen zur Entwicklung der Architektur basierte auf mehreren Schritten.
Aufgrund der unterschiedlichen Anforderungen, die sich durch die vielfialtigen
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Synthetisierungsmoglichkeiten auf der Plattform ergaben, wurde eine erste Ar-
chitektur fiir die jeweiligen Funktionalitdten einzeln entworfen und nur das Fron-
tend verbunden. Spéter lieflen sich Gemeinsamkeiten identifizieren und der Ent-
wurf iterativ verfeinern. Die einzelnen Funktionalititen zur Datengenerierung
wurden am Ende konzeptionell in einen Gesamtentwurf der Plattformarchitek-
tur integriert. Die Einzelheiten der Architekturentwicklung werden im weiteren
Verlauf beschrieben.

Der erste Architekturentwurf der Microservice-Anwendung wurde 2023 wei-
ter angepasst. Die Architektur wurde neu verteilt in ein Frontend, mehrere Ba-
ckends, eine Speicherverwaltung und Authentifizierungskomponenten, um eine
effizientere Handhabung der verschiedenen Anforderungen zu ermdoglichen. Ein
Reverse-Proxy wurde eingefiihrt, der dazu diente, den eingehenden externen Da-
tenverkehr effizient auf die einzelnen Plattformkomponenten zu verteilen, was
die Skalierbarkeit und Sicherheit verbessert. Statt eines generischen Backends
wurden spezialisierte Backends entwickelt, die auf spezifische Anwendungsfille
zugeschnitten sind, wodurch die Komplexitdt der Plattform reduziert und die
Entwicklung beschleunigt werden sollte. Eine zentrale Speicherlsung unterstiitzt
zudem die effiziente Verwaltung von Datensétzen, Gewichten und Parametern
der trainierten Modelle.

Fiir das vom L3S entwickelte Verfahren der kartenbasierten Ubertragung von
Stédte-Eigenschaften auf neue Stédte (Neighbourhood Generation) wurde eine
service-basierte Architektur entwickelt, in welcher die einzelnen Kernfunktiona-
litdten jeweils von unterschiedlichen Services umgesetzt werden. Dazu wurden
zunéichst mogliche Nutzerrollen sowie potenzielle Anwendungsfille identifiziert,
um anschlieBend Anforderungen beziiglich der Architektur zu definieren. Die
notwendigen Services zur Umsetzung der vom L3S entwickelten Neighbourhood
Generation wurden in die vorhandene gesamte Plattformarchitektur integriert.
Diese entwickelte Architektur diente als Orientierung zur Integration weiterer
Anwendungsfiille in die Plattform.

Fiir einen ersten Prototyp zur Datensynthese wurde die Reproduction, also
die Erzeugung von zusétzlichen Zeilen basierend auf einem bereits bestehenden
Datensatzes mithilfe von Machine Learning (ML) Modellen ausgewihlt, und fiir
diesen die Architektur entworfen. Hier ergab sich die Besonderheit, dass fiir je-
den Datensatz zur Reproduction aus unterschiedlichen Modelltypen ausgew&hlt
werden konnte, fiir jeden Modelltyp folglich auch individuelle Parameter gesetzt
werden konnten (inkl. Netzarchitektur) und dann immer eine neue, individuelle
Modellinstanz auf diesem Datensatz trainiert werden musste. Die Modelltypen
wurden daher als Docker-Images mit festgelegten Schnittstellen verwaltet, so-
dass das Training einer Modellinstanz in einem Docker-Container stattfinden
konnte.

Des Weiteren wurde die Architektur so entworfen, dass autorisierte Nutzer
in der Lage sind, neue generative ML Modelle in die Plattform zu integrieren
und diese so zu erweitern. Dazu werden im Backend Deep Generative Models
verwendet, wie GANs, um neue Zeilen fiir Tabellen zu generieren, wobei beson-
derer Wert auf die Bereitstellung ausreichender Ressourcen gelegt wird, sodass
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Modellierung und Evaluation auf derselben Hardware stattfinden kénnen. Um-
gesetzt wird die Datengenerierung im Prototyp durch UserPods, welche intern
aus mehreren Containern bestehen. Wenn ein Nutzer eine Generierung anfor-
dert, startet der Orchestrator einen UserPod, der aus einem Sidecarcontainer
zur Datenbereitstellung und weiteren Containern fiir Datenverarbeitung und -
evaluation besteht. Der Orchestrator iiberwacht die Berechnungen im UserPod,
um eine effiziente Verarbeitung zu gewihrleisten. Nach Abschluss der Prozes-
se werden die Ergebnisse bereitgestellt, was eine schnelle und flexible Generie-
rung von synthetischen Daten ermoglicht. Der resultierende Architekturentwurf
schaffte die konzeptionelle Grundlage fiir die Integration weiterer Funktiona-
litdten, wie z.B. die Integration der regelbasierten Datensynthese sowie des in[6.1
beschriebenen Evaluations-Services fiir tabellarische Daten. Dem Evaluations-
Service steht ein eigener Sidecarcontainer fiir den effizienten Datenzugriff zur
Verfiigung. Dieser basiert auf dem gleichen Image wie der zuvor beschriebene Si-
decarcontainer der UserPods. Durch die Wiederverwendung des Codes wird eine
gute Wartbarkeit bei reduzierter Fehleranfélligkeit erreicht. Durch den Entwurf
des Prototypen konnten zusétzlich Anpassungen/Erweiterungen der Plattform,
wie z.B. die Nutzung eines Message Broker’s zur Durchfithrung rechenintensiver
Prozesse, identifiziert werden.

Fiir die Kombination mehrerer Datensétze, also die Fusion von Datensétzen,
ist ein Architekturentwurf konzipiert worden. Dabei handelt es sich um einen
service-basierten Entwurf. Der Architektur-Entwurf ist mit einer einheitlichen
Schnittstelle entwickelt worden, um effizient tabellarische Daten aus verschie-
denen Datenquellen zu fusionieren. Der generische Entwurf, sowie dessen Im-
plementierung, war in der Lage, Daten mit angemessener Genauigkeit und Ro-
bustheit zu fusionieren. Optimierungspotenziale konnten jedoch beziiglich der
Speicher- und Ressourcenanforderungen festgestellt werden.

Die regelbasierte Datengenerierung, welche dazu in der Lage ist, eigene Spal-
ten mit ausgewihlten Daten, Verteilungen und Merkmalswerten basierend auf
definierten Regeln zu generieren, ist konzeptionell als Architekturentwurf entwi-
ckelt worden. Dieser Entwurf schuf eine Grundlage zur Nutzung von Grundfunk-
tionalitdten zur regelbasierten Datengenerierung iiber eine Nutzeroberflache,
z.B. die Erstellung/- und Erweiterung tabellarischer Daten durch Spalten.

Die Generierung synthetischer Fufigéngerrouten, welche im Kern auf agen-
tenbasierten Simulationen in Kombination mit verstdrtkem Lernen basiert, ist
architektonisch ebenfalls beriicksichtigt worden. Der hier konzipierte Architek-
turentwurf ermoglicht es, basierend auf Services, die tabellarische Daten durch
agentenbasierte Simulation (Reinforcement Learning) innerhalb der Plattform
ZU generieren.

Die zuvor beschriebenen Ansétze zur Datengenerierung (Fusion, regelbasier-
te Datengenerierung, Generierung synthetischer FuBgéingerrouten) wurden ab-
schlieflend einheitlich konzeptionell in eine gesamte service-basierte Plattformar-
chitektur integriert. Dieser Plattformentwurf wurde, basierend auf funktionalen
& nichtfunktionalen Anforderungen untersucht. Dabei konnten im Gesamtent-
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wurf mogliche Verbesserungen, z.B. Anpassungen auf Service-Ebene, festgehal-
ten werden.

7.3 Implementierung

Frontend-Implementierung Im Rahmen des Designs fiir das Minimum Via-
ble Product (MVP) wurde zuniichst eine Benutzeroberfliche entwickelt, die
es Nutzern ermoglichen soll, den generischen Reproduction Algorithmus aus-
zufithren. Die Ausfithrung lief in der frithen Projektphase lediglich mit einem
Mock-Daten-Server, da das Backend aufgrund der Infrastrukturprobleme (Ab-
schaltung der HAW-Infrastruktur aus Sicherheitsgriinden aufgrund eines Cyber-
Angriffs) keine sichere Ausfiihrung bieten konnte. Auf Grundlage des Backend-
Modells konnten die Nutzung des Reproduction Algorithmus simuliert und die
Ergebnisse und Daten auf dem Nutzerprofil eingesehen und verwaltet werden.
Beim Entwicklungsansatz wurde untersucht, wie die Plattform, die Artificial In-
telligence as a Service (AlaaS) bietet, mithilfe einer Micro-Frontend-Architektur
entworfen und umgesetzt werden kann. Dazu wurde fiir eine Persona aus der Nut-
zerforschung zuerst ein User-Flow zur Nutzung des Prototyps des Reproduction-
Algorithmus modelliert. Nach der Entwicklung eines allgemeinen Design-System
fiir die Plattform, konnte der modellierte User-Flow in ein Ul-Design tibersetzt
werden. Anschliefend wurde der modellierte User-Flow, gemeinsam mit un-
terstiitzenden Seiten wie Landing Page und Dashboards, ebenfalls in ein Ul-
Design iibersetzt. Dabei wurde das initial entworfene Design im Laufe des Ent-
wicklungsprozesses leicht an die Beschaffenheiten des Back- und Front-Ends
angepasst. Des Weiteren wurde die Anwendung von Micro-Frontends zur Ent-
wicklung der GUI untersucht. Dazu wurde die Benutzeroberfliche, welche im
anfinglichen Architekturentwurf als ein Service konzipiert worden ist, in einzelne
Frontend-Module aufgeteilt, welche aus verschiedenen Doménen stammen. Wie
zuvor beschrieben, teilt diese Architektur die Plattform in mehrere Frontend-
Anwendungen auf, dhnlich der Vorgehensweise bei Backend-Microservices. Das
System umfasst: Eine Marketing-App mit einer Landing Page, die die Plattform
bewirbt; Eine Authentifizierungs-App mit Nutzerregistrierung und Login; eine
Theme-App, die ein Design System als Modul bereitstellt, eine DaFne-App, die
primér den Reproduction Algorithmus und Dashboard-Funktionalitéiten ausfiihrt;
sowie eine Neighborhood App, die in den Use Case Explorer integriert wird.
Diese Struktur ist besonders wichtig fiir die geplante Erweiterung der Plattform
durch Use-case-spezifische Features wie Neighborhood Generation oder Pedestri-
an Path Simulation. Diese Features greifen nicht in die Kernlogik der Plattform
ein, basieren auf einem unabhéngigen Datenmodel und benétigen keine aufwen-
dige Konfiguration von Machine Learning Modellen, da sie vortrainierte Modelle
bieten. Die Implementierung erfolgte hauptséchlich mit ReactJS und der Web-
pack 5 Library Module Federation. Besonders vorteilhaft erweist sich die Imple-
metierung dadurch, dass die externe Neighborhood Generation als VueJS App
integriert werden kann. Somit trigt sie dazu bei, dass auch Frontend-Features
technologie-agnostisch erweitert werden kénnen. Das Frontend wurde zum ak-
tuellen Stand unabhéngig von der Plattform-Infrastruktur entwickelt und auf
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Diensten von Amazon AWS deployed. Der daraus resultierende Prototyp fiir
die GUI erméglichte Flexibilitdt der Systemgestaltung, allerdings konnte festge-
halten werden, dass Micro-Frontends fiir andere Projektdimensionen aufgrund
der Komplexitéit geeigneter wiren. Nach dem Aufsetzen einer stabilen Backend-
Infrastruktur wurde der Mock-Daten-Server durch den Produktiv-Server ersetzt.
Somit kann mit dem Reproduction Algorithmus ein Modell trainiert werden und
echte User-Daten wie Modelle, Jobs und Datensétze konnen auf dem Dashboard
eingesehen und verwaltet werden. Der User-Flow kann vollstédndig abgeschlos-
sen werden, indem der Nutzer die generierten Daten sowohl als Samples be-
reits auf der Plattform einsehen, aber auch auf den lokalen Rechner downloa-
den kann. Einige Backend-Eigenschaften haben zu minimalen Anpassungen der
Ausfithrungslogik gefithrt. An dem untersuchten Micro-Frontend-Ansatz wur-
den keine weiteren groBen Anderungen vorgenommen, da eine Architektur im-
plementiert worden ist, die Anderungen und Erweiterungen zulisst. Trotz der
Vorteile sind durch die Micro-Frontend-Architektur wihrend des Wechselns der
Deployment Strategie von AWS Diensten zu dem Kubernetes-Cluster auch Her-
ausforderungen im Routing und Deployment entstanden.

Plattform-Implementierung Auf Grundlage des ersten Architekturentwurfs
wurde die Microservice-Architektur weiter ausgeplant. Es wurde sich zunéchst
dazu entschieden den Prototypen auf der HAW Cloud-Infrastruktur zu betrei-
ben. Folgende erste Prototypen der Komponenten wurden dazu implementiert:
Bereitstellung der generellen Plattform, Nutzer- und Speicherverwaltung. Ein
MVP (Minimum Viable Product) sollte bis Anfang des Jahres 2023 umgesetzt
werden, bei dem der Reproduktions-Use Case durchfiihrbar gewesen wére. Durch
den Cyber-Angriff auf die HAW Ende 2022 wurde das Weiterarbeiten verhindert,
da die Infrastruktur der HAW aus Sicherheitsgriinden komplett abgeschaltet wer-
den musste. In der Implementierungsphase 2023 fokussierte sich das Projekt auf
die Anpassung und Weiterentwicklung der Plattform, um eine lokale Nutzung
und eine provisorische Cloudinfrastruktur zu erméglichen. Aufgrund des Ausfalls
der Cloudinfrastruktur der HAW mussten die Plattformanwendungen und der
Infrastrukturcode so angepasst werden, dass eine lokale Nutzung mittels Miniku-
be moglich wurde, wodurch die Entwicklung auch ohne externe Cloudinfrastruk-
tur fortgesetzt werden konnte. Im September 2023 befasste sich ein Entwickler
mit dem Aufbau einer provisorischen Cloudinfrastruktur, auf der die Plattform
im MVP-Status betrieben werden konnte. Diese Infrastruktur basierte aufgrund
verschiedener Gegebenheiten auf ARM-Prozessoren. Das machte eine Anpassung
der Anwendung zur Unterstiitzung multipler Architekturen erforderlich. Das Ba-
ckend fiir die Generierung von synthetischen tabellarischen Daten erreichte im
November eine Entwicklungsstufe, die als prototypisch betrachtet werden konn-
te. Zudem wurde eine API-Dokumentation erstellt und Skripte entwickelt, damit
neue Teammitglieder die Plattform lokal aufbauen und weiterentwickeln kénnen.
Dies forderte die Forschung und Entwicklung in diesem Bereich auch von Ent-
wicklern, die nicht im Infrastrukturteam sind. Die Arbeiten der Entwickler an
der DaFne-Plattform fokussierten sich hauptséchlich auf die Integration und
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das Zusammenspiel von Frontend und Backend. Diese Phase war zeitintensiv
und ermoglichte die Behebung zahlreicher Bugs in beiden Bereichen. Ein wei-
terer Schwerpunkt lag auf der Bereitstellung der Plattform unter der 6ffentlich
zuginglichen URL: https://platform.dafne-project.org/. Im Verlauf des Projekts
wurde zudem an der universellen Einsatzfihigkeit der Plattform gearbeitet. Mit
Hilfe eines Helm Charts wurde die Plattform so konfiguriert, dass sie leicht aus-
gerollt und somit in Folgeprojekten oder auf anderer Infrastruktur betrieben
und migriert werden kann. Die Dokumentation des Ausrollprozesses wurde vor-
angetrieben und in der téglichen Arbeit einiger Entwickler getestet sowie weiter
verbessert. Diese Mafinahmen tragen dazu bei, die Plattform flexibler und be-
nutzerfreundlicher zu gestalten und ihre Anwendungsbreite zu erweitern.

8 Ergebnisse AP4: Evaluation der Ergebnisse im
Anwendungsfeld Smart Cities

Zur Evaluierung der tabellarischen Synthetisierungsfunktionalitéiten auf der Platt-
form (regelbasierte Erzeugung, Data Fusion, Vervielfiltigung) wurde ein Predic-
tive Maintenance Use Case fiir Briicken identifiziert. Hier wurden die Plattform-
funktionalitéiten eingesetzt, um einen Ausgangsdatensatz (Zustand von Briicken)
anzureichern. Die Evaluierung anhand des Predictive Maintenance Use Cases
sollte dann zeigen, ob die Funktionalitdten zu einer Verbesserung der Vorhersa-
gefahigkeit fithren und so als Unterstiitzung fiir KI- und ML-Use Cases eingesetzt
werden konnen. Dazu wurden zunéchst im Zuge des Preprocessings mithilfe des
regelbasierten Services bestimmte Spalten, wie beispielsweise die unique_ID ge-
neriert. Basierend auf dem resultierenden Datensatz wurde dann zunéchst der
Fusion Service angewandt, um den Wetter-Datensatz zu erzeugen: hier wurden
die Briickendaten um die jeweiligen Wetter-Durchschnittswerte der betrachteten
Jahre und Orte erweitert, da die Vermutung nahe lag, dass bestimmte Wetter-
bedingungen den Briickenzustand beeinflussen und so bei der Vorhersage hel-
fen konnen. Aulerdem wurde der Datensatz verwendet, um einen synthetischen
Briickendatensatz zu erzeugen mithilfe des in Kapitel (AP1) beschriebe-
nen selbst entwickelten Modell zur Generierung von synthetischen Zeitreihen.
Hier sollte der Predictive Maintenance Use Case zeigen, ob die Daten als vali-
der Ersatz der Original-Daten dienen kénnen und so die Synthese-Qualitidt und
den Service an sich bewerten. Dabei ist vor allem aufgefallen, dass die Wetter-
Durchschnittswerte, die der Fusion-Service hinzufiigte, leider keine Verbesserung
der Prognose hervorrief, da sich die Werte iiber die einzelnen Jahre nicht signifi-
kant unterschieden und somit keinen Informationszugewinn darstellen. Vielmehr
wiirden vermutlich Extremwetter-Daten wie beispielsweise die Anzahl sehr hei-
Ber Tage pro Jahr helfen, eine solche Prognose zu verbessern, sodass hier eine
Erweiterung des Fusion-Service erfolgen muss. Auflerdem sind bei den synthe-
tischen Daten Defizite im Bereich der Abbildung kategorialer Merkmale aufge-
fallen, da unterreprasentierte Auspriagungen oft in den synthetischen Daten gar
nicht mehr reprisentiert sind. Auch hier ist Raum fiir weitere Verbesserungen des
generativen Modells deutlich geworden. Die Ergebnisse dieser Anwendungsfall-
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Studie sind bei der ICICT 2024 in London présentiert worden und werden dort
verdffentlicht ([2]).

Die sog. AGMA-Daten, Mobilitdtsdaten von Einzelpersonen aus iiber 10 Jah-
ren, bereitgestellt von der AGMA (siehe auch Ergebnisse von AP 1, Kapitel @,
wurden analysiert und, basierend auf den Erkenntnissen der Analyse, vorverar-
beitet. Hier wurden vor allem inkonsistente oder unwahrscheinliche Wege (bspw.
bei grofien Spriingen von einem Ort zum anderen) identifiziert und entfernt. Der
Datensatz wurde dann verwendet, um mithilfe von unterschiedlichen genera-
tiven ML-Modellen, welche spezialisiert sind auf die Synthese von Zeitreihen-
bzw. Mobilitdtsdaten, synthetische Mobilitdtsdaten zu erzeugen. Leider bleiben
die Ergebnisse bisher hinter den Erwartungen zuriick, da die Komplexitét, realis-
tische geografische Zeitreihendaten zu erzeugen, welche sich an echten Straflen-
und Wegenetze orientieren und keine zeitlichen oder geografischen Spriinge ent-
halten, sich als sehr hoch herausstellte. Hier ist weitere Forschung und auch Ent-
wicklungsarbeit hinsichtlich der Modelle notwendig, um solche Daten verldsslich
synthetisieren zu kénnen.

9 Fazit

Im Laufe des DaFne-Projekts wurden verschiedene Ansétze und Methoden zur
Synthese von unterschiedlichen Daten untersucht und weiterentwickelt. Die zen-
trale Fragestellung war zum einen, wie diese Methoden auf vielfiltige Anwen-
dungsfille, insbesondere im Bereich Smart Cities, angewendet werden kénnen.
Zum anderen war es besonders fiir uns ein Kernziel, zu untersuchen, wie man die-
se Methoden auf einer flexiblen und benutzerfreundlichen Plattform zur Verfiigung
stellen kann, welche skalierbar und erweiterbar ist, um State-of-the-art-Generie-
rungsmethoden nutzbar machen zu kénnen. In diesem Fazit werden die zentralen
Forschungsfragen, welche in Kapitel 3] formuliert wurden, erneut aufgegriffen und
die erzielten Erkenntnisse zusammengefasst, um einen umfassenden Uberblick
iiber die Projektergebnisse zu geben.

9.1 Forschungsfrage 1: Welche Methoden bzw. Modelle eignen sich
zur flexiblen Synthese von tabellarischen Daten und lassen
sich damit auf Anwendungsfille im Bereich Smart Cities und
dariiber hinaus anwenden?

Die von uns im DaFne-Projekt untersuchten Methoden zur generischen Synthese
von tabellarischen Daten umfassen die regelbasierte Erzeugung, die Fusion und
die Reproduktion von Daten mittels generativer Modelle. Diese Ansétze wurden
gezielt entwickelt und evaluiert, um eine breite Palette von Anwendungsfillen,
insbesondere im Smart City Bereich, abzudecken. Bei der regelbasierten Erzeu-
gung handelt es sich um eine einfache Methode, um Mockup-Daten zu erstellen,
wenn noch keine anderen Daten vorhanden sind. Hierbei wird keine bestehende
Datengrundlage benétigt, sondern die Daten kénnen selbst Spalte fiir Spalte er-
zeugt werden. Im Zuge des DaFne-Projekts wurde ein Prototyp entwickelt, der
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dies umsetzt. Um die Anwendbarkeit und den Nutzen zu erhéhen, kénnen in Zu-
kunft mehr Datentypen integriert werden, insbesondere solche aus dem Smart
City Bereich, sowie unterschiedliche Datenverteilungen, um die Realitdtsnihe
der erzeugten Daten noch zu verbessern.

Die Fusion von Datensétzen kann den Informationsgehalt eines bestehenden
Datensatzes erhéhen, indem er mit einem anderen Datensatz angereichert wird.
Auch hierfiir wurde ein Prototyp entwickelt, der parametrisiert zwei Datensétze
miteinander vereinen kann. Auflerdem ist der Prototyp in der Lage, die Wetter-
API des Deutschen Wetterdienstes zu integrieren, um einem Datensatz Wet-
terinformationen hinzuzufiigen. Fiir einen hoheren Nutzen bei der Auswertung
iiber verschiedene Jahre hinweg ist eine zusétzliche Aufbereitung der Wetterda-
ten notwendig (Extremwetterdaten), um den Informationsgehalt signifikant zu
erhohen. Damit stellt die Fusion mit Wetterdaten ein niitzliches Werkzeug dar,
um tabellarische Daten zu erweitern.

Die Reproduktion von Daten mittels generativer Machine Learning Modelle
ermoglicht es, einen synthetischen Datensatz zu erzeugen, der dem Original-
Datensatz in seinen statistischen Eigenschaften und Auspriagungen der jeweili-
gen Merkmale dhnelt, ohne dabei einzelne Datenpunkte zu kopieren und somit
potenziell sensible Informationen preiszugeben. Unsere Forschung hat gezeigt,
dass je nach Ziel der Datensynthese unterschiedliche Modelle fiir verschiedene
Datentypen besser geeignet sind. Fiir allgemeine tabellarische Daten haben sich
die Modelle CTGAN [38] und TVAE [38] als geeignet erwiesen, wobei Anpassun-
gen der Modellarchitektur die Performance signifikant verbessern kénnen. Auch
das CTAB-GAN+ [40] hat sich als vielversprechend gezeigt, obwohl es noch Her-
ausforderungen bei der Fehleranfilligkeit fiir verschiedene Datentypen gibt, was
weitere Verbesserungen und Vorverarbeitungsschritte erforderlich macht.

Fiir die datenschutzkonforme Reproduktion zeigten Modelle wie DPGAN
[37], PATE-GAN [I9] und das bereits erwéhnte CTAB-GAN+ gute Ergebnis-
se bei der Wahrung der Privatsphire der Daten. Besonders das CTAB-GAN—+
erzielte die besten Ergebnisse bei den getesteten Datensétzen, sodass sich eine
Verbesserung des Modells zur breiteren Anwendbarkeit auch hier als lohnenswert
herausstellte.

Bei der Synthese von Zeitreihen-Daten hat sich die Entwicklung eines eigenen
Modells als die vielversprechendste Methode herausgestellt. Dieses Modell kom-
biniert ein LSTM [10] mit einem VAE [I3], um die zeitlichen Zusammenhénge in
den Daten korrekt abzubilden. Andere untersuchte Modelle wie das TimeGAN
[39], TTS-GAN [I4] und das Probabilistic Autoregressive (PAR) [32] Modell
erzielten auf den spezifischen Daten keine zufriedenstellenden Ergebnisse.

Die Reproduktion von Mobilitatsdaten stellte sich im Zuge unserer Forschung
als besonders komplex heraus, da sowohl geografische als auch zeitliche Zusam-
menhénge korrekt abgebildet werden miissen. Je nach Anwendungsfall fiir die
synthetischen Mobilitdtsdaten erwiesen sich verschiedene Modelle als vielver-
sprechend. Fiir aggregierte Analysen eignet sich LSTM-TrajGen [22] am besten.
Sollten die synthetischen Daten jedoch echten Straflennetzen folgen, wie es bei-
spielsweise fiir Verkehrsstrom-Analysen erforderlich ist, zeigt sich der zweistufige
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Ansatz TS-TrajGen [I1I] als vielversprechend, wenngleich die Vorverarbeitungs-
schritte wie bspw. das Map Matching noch viel Entwicklungsarbeit erfordern.

Zusammenfassend ldsst sich sagen, dass die von uns im DaFne-Projekt un-
tersuchten Methoden und einige der Modelle eine flexible Synthese von tabella-
rischen Daten ermoglichen und sich auf eine Vielzahl von Anwendungsfillen im
Bereich Smart Cities und dariiber hinaus anwenden lassen.

9.2 Forschungsfrage 2: Welche Qualitéitskriterien sind notwendig,
um die Brauchbarkeit und Integritit synthetischer Daten
sicherzustellen?

Im DaFne-Projekt haben wir verschiedene Methoden und Metriken zur Bewer-
tung der Qualitdt synthetischer Daten entwickelt und getestet, um sicherzustel-
len, dass die generierten Daten brauchbar und integritdtswahrend sind. Dabei
handelt es sich um die synthetischen Daten, die durch Reproduktion, also mit-
hilfe von generativen ML Modellen entstanden sind, sodass sich die Original- mit
den erzeugten Daten vergleichen lassen. Bei den hierzu durchgefiihrten Experi-
menten wurde schnell deutlich, dass es unerlésslich ist, mehrere Metriken zur
Bewertung heranzuziehen, um die Brauchbarkeit und Integritdt synthetischer
Daten zu gewéhrleisten. Eine alleinige Metrik kann oft nicht die Komplexitét
und Vielfiltigkeit der Daten vollstdndig abbilden. Modell-basierte Metriken, wie
solche, die ein neuronales Netz trainieren, beispielsweise um die synthetischen
von den realen Daten zu unterscheiden, kénnen von der Performance des Modells
selbst beeinflusst werden und sollten daher immer auch mit anderen Metriken
betrachtet werden. Um ein umfassendes Bild iiber die Datenqualitét erzeugen zu
konnen, sollten die verwendeten Metriken auflerdem auf eine einheitliche Skala
von 0 bis 1 normiert werden, wobei 1 die perfekte Qualitit reprasentiert.

Die Metriken zur Bewertung der ,,normalen “ tabellarischen Daten lassen sich
dabei immer auf alle Datensétze anwenden. Sieben von diesen wurden von uns
in einem Evaluationsservice implementiert und auf der Plattform bereitgestellt,
damit die Daten vollumfianglich bewertet werden kénnen. Ein Beispiel fiir eine
solche Metrik ist die ” Value Coverage” Metrik, welche die Ubereinstimmung von
Datenverteilungen bewertet, weitere sind in Kapitel [6] beschrieben.

Sobald es sich um spezielle Datensiitze handelt bzw. spezielle Aspekte dieser
Datensétze bewertet werden miissen, ist die Verwendung geeigneter, spezialisier-
ter Metriken unerlésslich: fiir die Bewertung der Einhaltung der Privatsphire
sind dann andere Metriken notwendig, als fiir die Bewertung, ob und wie gut
zeitliche oder geografische Zusammenhénge in den Daten abgebildet wurden.

Zusammenfassend lédsst sich also sagen, dass die Verwendung eines umfas-
senden Sets an Metriken, angepasst an die jeweiligen Datentypen und Anwen-
dungsfille, unerlésslich ist, um die Qualitéit synthetischer Daten sicherzustellen.
Dies erméglicht eine differenzierte Bewertung der Daten und stellt sicher, dass
die generierten Daten brauchbar und integritdtswahrend sind.
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9.3 Forschungsfrage 3: Wie kann eine Plattform zur
Datengenerierung konzipiert werden, die sowohl
benutzerfreundlich als auch erweiterbar und skalierbar ist?

Durch das DaFne-Projekt konnte das Vorgehen zur Entwicklung von Plattfor-
men zur Datengenerierung umfangreich untersucht werden. Diese Untersuchung
lieferte wertvolle Erkenntnisse. Dabei hat das im Projekt gew#hlte Vorgehen
einen Ansatz dafiir geliefert, eine Datengenerierungs-Plattform zu konzipieren,
welche benutzerfreundlich, erweiterbar und skalierbar ist.

Um die DaFne-Plattform konzeptionell zu entwickeln, wurde die Plattform
zunéchst aus der Sicht von potenziellen Nutzern charakterisiert. Die Identifikati-
on von Nutzerrollen lieferte Ergebnisse iiber allgemeine und doménenspezifische
Nutzerbediirfnisse zur Generierung synthetischer Daten, um die Benuterfreund-
lichkeit zu gewéhrleisten. Das DaFne-Projekt hat gezeigt, dass Nutzerforschung
als kontinuierlicher Prozess beriicksichtigt werden sollte, um eine Plattform zu
Datengenerierung zu entwickeln.

Die in Kapitel beschriebene Anforderungsanalyse belegt, dass sowohl
nichtfunktionale Anforderungen als auch funktionale Anforderungen fiir die Platt-
form eine grofie Rolle spielen. Die Definition nichtfunktionaler Anforderungen er-
leichterte die Implementierung der Plattform. Die Gew&hrleistung von Erweiter-
barkeit, Skalierbarkeit und Wartbarkeit der Plattform einerseits und das Ange-
bot einer breiten Palette an Generierungsfunktionalitiit andererseits stellte im
weiteren Verlauf eine Herausforderung fiir den Architekturentwurf dar. Fiir eine
weitere Erforschung entsprechender Architekturmuster wird ein Bedarf gesehen.
Die funktionalen Anforderungen schafften eine erste Grundlage dafiir Use Case-
spezifische Daten zu generieren und somit die prototypische Funktionalitéiten in
DaFne (Reproduction, Fusion etc.) umzusetzen.

Im DaFne-Projekt wurden erste Schritte zur Erforschung von Architektur-
mustern fiir Maschinelles Lernen unternommen. Die Untersuchung bestehender
Architekturstile hat gezeigt, dass Microservices einen grundsitzlich geeigneten
Ansatz darstellen, um die Architektur fiir eine Datengenerierungs-Plattform zu
konzipieren. Dies ist der Fall, da gemeinsame Funktionalititen zur Datengenerie-
rung in Services gebiindelt werden kénnen. Die Services kénnen dann einheitlich
in eine Gesamtarchitektur integriert werden. Hierdurch kann die Erweiterbarkeit
der Datengenerierungs-Plattform konzeptionell gewihrleistet werden. Die Auf-
teilung in ein Frontend, mehrere Backends sowie die Einfiihrung eines Reverse-
Proxy, welcher die Verteilung des Datenverkehres auf einzelne Plattformkom-
ponenten verwaltet, dienen zusétzlich dazu, die Skalierbarkeit des Entwurfs zu
erhohen. Andererseits konnen jedoch auch bei dem vorerst finalen Microservice-
Entwurf fiir DaFne mogliche Verbesserungen identifiziert werden. Dabei handelt
es sich um Anpassungen auf Service-Ebene.

Zusammenfassend ist festzuhalten, dass das im Rahmen des DaFne-Projekts
gewihlte Vorgehen dazu geeignet ist, eine benutzerfreundliche, erweiterbare und
skalierbare Plattform zur Datengenerierung zu konzipieren. Die im DaFne-Projekt
durchgefiithrten Arbeiten sind ein Beleg dafiir, dass der Entwurf von Datengenerie-
rungs-Plattformen wie in DaFne aufgrund der heterogenen, teilweise recht spezi-
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fischen Anforderungen und Anwendungsfille herausfordernd ist und sich weitere
Untersuchungen in diese Hinsicht lohnen, um Kl-basierte Services einem grofien
Anwendungspublikum zugénglich machen zu kénnen.

9.4 Forschungsfrage 4: Kénnen synthetische Daten zur
Verbesserung spezifischer Anwendungsfille aus dem Bereich
Smart Cities beitragen?

Im Rahmen des DaFne-Projekts wurde die Anwendung synthetischer Daten in
spezifischen Anwendungsfillen im Bereich Smart Cities umfassend untersucht
und evaluiert. Ein zentrales Beispiel hierfiir war der Predictive Maintenance Use
Case fiir Briicken. Hierbei haben wir, gemeinsam mit unseren Partnern, ver-
schiedene Plattformfunktionalitéiten wie die regelbasierte Erzeugung, die Daten-
Fusion und die Vervielfiltigung von Datensétzen eingesetzt, um den Ausgangsda-
tensatz iiber den Zustand von Briicken anzureichern und zu replizieren. Die An-
wendung dieser Funktionalititen sollte die Vorhersagefihigkeit verbessern und so
die Entscheidungsfindung im Kontext von KI- und ML-Use Cases unterstiitzen.

Die Ergebnisse zeigten, dass die synthetischen Datensétze, potenziell wertvol-
le Zusatzinformationen liefern bzw. ein realistischer Ersatz sein konnten. Jedoch
wurde deutlich, dass die verwendeten Wetter-Durchschnittswerte keinen signifi-
kanten Informationszugewinn darstellten, sodass, basierend auf dieser wertvollen
Erkenntnis, zukiinftig detailliertere Wetterdaten (wie Extremwetterereignisse)
die Prognosegenauigkeit verbessern und somit die Nutzenfihigkeit der syntheti-
schen Daten erhchen kénnen.

Zusammenfassend ldsst sich sagen, dass synthetische Daten erhebliches Po-
tenzial zur Verbesserung spezifischer Anwendungsfille im Bereich Smart Cities
besitzen. Insbesondere die Moglichkeit, bestehende Datensétze anzureichern und
realistische, datenschutzkonforme Alternativen zu echten Daten bereitzustellen,
erdffnet vielfdltige Anwendungsmoglichkeiten. Jedoch erfordern die Komplexitét
und die spezifischen Anforderungen der verschiedenen Anwendungsfille kontinu-
ierliche Weiterentwicklungen und Anpassungen der verwendeten Methoden und
Modelle.

10 Projektkosten: Zahlenméfliger Nachweis

In diesem Abschnitt werden die wichtigsten Positionen des zahlenméfBigen Nach-
weises dargestellt, diese sind in Tabelle [1| zusammengefasst.

Obwohl das DaFne-Projekt zu Dezember 2021 bewilligt wurde, erfolgte auf-
grund von erschwerter Rekrutierung die Einstellung der Mitarbeiter erst im
Laufe des Jahres 2022. Insgesamt waren fiir das Projekt bei HITeC sechs Mit-
arbeiter eingestellt, welche von 2022 bis 2024 fiir das Projekt gearbeitet ha-
ben. Davon war eine Mitarbeiterin in Vollzeit angestellt, wihrend fiinf weitere
Mitarbeiter in unterschiedlichen Teilzeitmodellen (10-30 Stunden pro Woche)
beschiiftigt waren. Insgesamt belaufen sich die Personalkosten auf 285.957,30
€, wobei mit 278.023,56 € der Grofiteil auf die Beschéftigten E12-E15 entfillt.
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Tabelle 1. Gesamtausgaben im DaFne-Projekt 2022-2024

Position|Beschreibung Entstandene Ausgaben
0812 Beschiftigte E12-E15 278.023,56
0820 Studentische Hilfskraft 7.933,74
0843 Sonstige allgemeine Verwaltungsausgaben 18.625,30
0846 Dienstreisen 5.838,90

Summe 310.421,50

Fiir Projekttreffen und Besuche von Konferenzen sind Kosten fiir Dienstreisen
i.H.v. insgesamt 5.838,90 € angefallen. Aulerdem sind Kosten i.H.v. 18.625,30
€ fiir allgemeine Verwaltungsausgaben entstanden, sodass sich die Summe fiir
das DaFne-Projekt bei HITeC auf insgesamt 310.421,50 € beléuft.

11 Notwendigkeit und Angemessenheit der geleisteten
Projektarbeiten

Das DaFne-Projekt war angesichts fehlender, datenschutzkonformer Losungen
fiir die Generierung realistischer Trainingsdaten im Smart-City-Kontext von
vornherein notwendig: Es schliefit eine wesentliche methodische und technolo-
gische Liicke, indem es Methoden der synthetischen Datenerzeugung und -fusion
in einem prototypischen Plattform-Ansatz zusammenfiihrt und so erstmals die
Bereitstellung realistischer, anpassbarer Datensets ermoglicht.

In vier eng verzahnten Arbeitspaketen wurden die methodischen Grundla-
gen (regelbasierte Erzeugung, Fusion, Reproduktion mittels generativer Model-
le), die systematische Bewertung dieser Verfahren, die prototypische Umsetzung
einer skalierbaren und erweiterbaren Microservice-Architektur sowie deren Eva-
luierung anhand realer Use Cases (etwa Predictive Maintenance fiir Briicken)
strukturiert bearbeitet und iterativ verbessert. Dabei ermdoglichte der gezielte
und effiziente Einsatz von Ressourcen iiber die gesamte Projektlaufzeit (Dezem-
ber 2021-Februar 2024) sowie das zur Verfiigung stehende Budgetvolumen eine
termingerechte Umsetzung aller definierten Meilensteine sowie die erfolgreiche
Entwicklung eines praxisnahen Prototyps zur Datensynthese und -evaluation.

Durch die enge Zusammenarbeit mit relevanten Industriepartnern und die
Einbindung in Folgeprojekte wie INSIGHT (vgl. Kapitel ist zudem sicher-
gestellt, dass die entwickelten Ansédtze nachhaltig weiterentwickelt und in neuen
Anwendungsfeldern erprobt werden kénnen. Die projektbegleitenden Evaluatio-
nen in konkreten Anwendungsfillen verdeutlichten zudem, dass die gewé#hlten
methodischen und technischen Losungswege den zuvor identifizierten Anforde-
rungen angemessen waren, zugleich aber auch Handlungspotenziale fiir die wei-
tere Optimierung der Ansétze aufzeigen konnten.

Zusammengefasst belegen Umfang, Tiefe und Ausgestaltung der geleisteten
Arbeiten, dass diese sowohl wissenschaftlich notwendig als auch hinsichtlich ihres
Ressourceneinsatzes und ihrer prototypischen Validierung angemessen waren.
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12 Ausblick: voraussichtlicher Nutzen und Verwertbarkeit
der Ergebnisse

Das DaFne-Projekt hat uns als HITeC (und HAW Hamburg) wertvolle Erkennt-
nisse und umfangreiches Wissen im Bereich der Datensynthese sowie der Konzi-
pierung und Umsetzung einer flexiblen Plattform-Architektur und Infrastruktur
geliefert. Diese Erfahrungen sind nicht nur fiir unsere zukiinftigen Forschungs-
projekte von unschéitzbarem Wert, sondern bieten auch konkrete Moglichkeiten
fiir die Verwertung der Projektergebnisse. Durch die enge Zusammenarbeit mit
den DaFne-Partnern konnten starke Partnerschaften aufgebaut werden, die iiber
das Projekt hinaus Bestand haben und zukiinftige Kooperationen erleichtern.
Mit dem Projektpartner Stroer finden derzeit Gespréiche iiber eine Weiterver-
wendung und die Erweiterung der erzielten Ergebnisse im wirtschaftlichen Kon-
text des Unternehmens statt. Eine Vernetzung mit der Hamburger 12min.me-
Community hat zudem grofles Potenzial, die Sichtbarkeit und Reichweite unserer
Forschungsergebnisse zu erhéhen, was weitere Kollaborationen und Projekte an-
stoflen kann.

Ein konkretes Folgeprojekt, das direkt aus den Erkenntnissen und Erfolgen
des DaFne-Projekts hervorgeht, ist das Forschungsprojekt ,, INtelligent Synthesis
and Generation of High-quality Test data“, kurz INSIGHT genannt. Gemeinsam
mit unserem Partner AKARA Solutions GmbH widmen wir uns im Zuge des Pro-
jekts der Generierung von Testdaten, um so die Softwareentwicklung nachhaltig
verbessern zu konnen. Dieses Projekt zielt darauf ab, die entwickelten Metho-
den und Technologien aus DaFne zu verfeinern und auszubauen, und in neuen
Anwendungsfeldern zu erproben. Der Weiterbetrieb der DaFne-Plattform, bzw.
ausgewéhlten Teilen davon, ist auflerdem Bestandteil dieses Vorhabens. Unser
Forschungspartner verfiigt {iber eine eigene Cloud-Infrastruktur, iiber welche
die Plattform deployed werden kann, sodass hier noch offene Integrationsar-
beiten stattfinden kénnen. INSIGHT wird durch die Investitionsférderbank der
Freien und Hansestadt Hamburg geférdert. Hierbei handelt es sich um Wirt-
schaftsférderung, was belegt, dass die in DaFne erzielten Ergebnisse bereits eine
anerkannte wirtschaftliche Relevanz besitzen.

Angedacht ist derzeit auch, das in DaFne erworbene Wissen weiteren Wirt-
schaftspartnern in offenen Workshops zum Thema Datengenerierung zugénglich
zu machen, was wiederum auf die sachkundige Verwendung sowohl von Daten-
synthetisierung im Speziellen als auch fiir den Einsatz von KI ganz allgemein
einzahlen wiirde.

Im Bereich der akademischen Forschung befindet sich HITeC (HAW) mit den
Erkenntnissen des DaFne-Projekts an einer fiir die Umsetzung von KI-Projekten
relevanten Schnittstelle zwischen Machine-Learning-basierter Datengenerierung
und dem Einsatz von Machine Learning einerseits und der Entwicklung ent-
sprechend flexibler, skalierbarer und sicherer Softwaresysteme andererseits. Die
Betrachtung solcher fachlicher Schnittstellen ist relevant fiir eine erfolgreiche
Weiterentwicklung und Umsetzung von KI-Methoden. An der HAW Hamburg
formiert sich derzeit eine interdisziplindre Gemeinschaft aus Forschenden, die
sich dieser und weiteren Schnittstellen widmen, um auf dieser Grundlage allge-
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meine Gelingensbedingungen fiir KI zu erforschen. Das DaFne-Team der HAW
ist ein wichtiger Teil dieser Commmunity, fiir die auch eine entsprechende For-
schungsforderung angestrebt ist.

Zusammenfassend ldsst sich sagen, dass die im DaFne-Projekt gewonnenen
Erkenntnisse und entwickelten Technologien eine sehr gute Basis fiir zukiinftige
Forschungs- und Anwendungsprojekte bieten. Die Vernetzung mit starken Part-
nern, der umgesetzte Prototyp einer flexiblen Plattform, die gewonnen konzeptu-
ellen Erkenntnisse sowie die Planung und Durchfiithrung konkreter Folgeprojekte
gewahrleisten, dass die Ergebnisse des DaFne-Projekts nachhaltig genutzt und
weiterentwickelt werden.

13 Fortschritt auf dem Gebiet bei anderen Stellen

Wiéhrend der Laufzeit des Vorhabens wurden zahlreiche relevante Fortschrit-
te auf dem Gebiet der synthetischen Datengenerierung sowie im Bereich der
Software- und Plattformarchitektur an anderen Stellen vertffentlicht, die einen
unmittelbaren Bezug zum DaFne-Projekt haben und dieses in seiner Zielsetzung
bestétigt, erginzt oder konkret beeinflusst haben.

Im Bereich der synthetischen Datenerzeugung wurde insbesondere das Modell
CTAB-GAN+ [0] als Weiterentwicklung etablierter Ansitze wie CTGAN und
TVAE [38] veroffentlicht. Es adressiert spezifische Schwichen dieser Vorgénger-
modelle, etwa im Umgang mit heterogenen tabellarischen Daten, und kombiniert
moderne Techniken wie mode-spezifische Normalisierung und Gumbel-Softmax.
Im DaFne-Projekt wurde das Modell exemplarisch evaluiert und als Benchmark
zur vergleichenden Analyse bestehender Verfahren herangezogen.

Auch im Bereich der zeitbasierten Datensynthese wurden relevante Fort-
schritte erzielt, insbesondere durch die Entwicklung und Verbesserung Trans-
former-basierter Modelle wie TTS-GAN [14], die eine differenziertere Abbildung
komplexer zeitlicher Zusammenhinge ermdéglichen. Im Projektkontext wurden
diese Ansitze in einer Vorstudie zur Generierung synthetischer Zeitreihen hin-
sichtlich ihrer Qualitit und ihrer Eignung fiir spezifische Anwendungsfiille (Pre-
dictive Maintenance fiir Briicken) bewertet. Dabei zeigte sich, dass neuere Mo-
delle zwar Fortschritte bei der Vielfalt der generierten Daten erzielen, aber nach
wie vor Einschrinkungen im Hinblick auf Realititsnihe und Grenzwerttreue
aufweisen.

Fiir die Generierung synthetischer Mobilitétsdaten konnten insbesondere die
Modelle LSTM-TrajGAN [22] und TS-TrajGen [4] als relevante Entwicklungen
identifiziert werden. Beide wurden kurz vor Projektbeginn verdffentlicht und in
DaFne im Rahmen einer prototypischen Evaluation untersucht. In der Evaluati-
on {iberzeugten die Modelle durch eine realistische Abbildung raumlich-zeitlicher
Muster, offenbarten jedoch zugleich Schwéchen in der semantischen Steuerung
und bei der Detaillierung der Trajektorien.

Auch im Bereich der Softwarearchitektur und Plattformentwicklung wurden
im Projektzeitraum relevante Beitriage vertffentlicht, die mit den Architekturent-
scheidungen und dem Plattformansatz von DaFne korrespondieren. So stellen
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Markov et al. [16] mit ihrer Analyse skalierbarer End-to-End-ML-Plattformen
ein umfassendes Rahmenwerk vor, das sowohl AutoML-Funktionalitéiten als auch
Self-Service-Architekturen adressiert. Die dort diskutierten Anforderungen und
Strukturen wurden im DaFne-Projekt aktiv aufgegriffen, etwa bei der Modulari-
sierung der Plattform und bei der nutzerzentrierten Gestaltung der Workflows.

Die Plattform Looper [I7] dient als konkretes Beispiel fiir die Umsetzung pro-
duktzentrierter Entscheidungsunterstiitzung mittels integrierter ML-Architek-
turen. Thre strukturierte Pipeline-Architektur floss in Uberlegungen zur Daten-
flusssteuerung innerhalb der DaFne-Microservice-Architektur ein.

Tranquillin et al. [36] lieferten mit ihrem Fachbuch eine umfassende Aufar-
beitung etablierter Architekturprinzipien fiir Data- und ML-Plattformen, ins-
besondere im Cloud-Kontext. Im Projekt wurden daraus unter anderem Impul-
se fiir die Orchestrierung containerisierter Dienste in Kubernetes sowie fiir das
technische Monitoring {ibernommen. Weitere Arbeiten, etwa von Pérez et al.
[21], Karimi und Barfroush [12] oder Gao et al. [§], thematisieren dynamische,
verteilte Plattformansdtze und das Ressourcenmanagement fiir datenintensive
KI-Systeme. Diese Konzepte wurden in DaFne insbesondere im Zusammenhang
mit dem Management paralleler Generierungsprozesse und der Skalierung pro-
totypischer Komponenten reflektiert.

Auch in Bezug auf Frontend-Architekturen und deren Modularisierung wur-
den Fortschritte erzielt, etwa durch die Etablierung von Micro-Frontend-Ansétzen
(Taibi & Mezzalira [25]), deren Prinzipien sich auch in der Ul-Strategie der
DaFne-Plattform widerspiegeln.

Zusammenfassend zeigen diese Entwicklungen, dass die gewdhlten methodi-
schen und technischen Ansétze im DaFne-Projekt im Einklang mit dem interna-
tionalen Forschungs- und Entwicklungsstand stehen. Die parallelen Fortschritte
bei anderen Stellen wurden kontinuierlich beobachtet, evaluiert und - wo sinnvoll
- in die eigene Entwicklung integriert, was die Anschlussfahigkeit und Aktualitét
der Projektresultate deutlich unterstreicht.

14 Veroffentlichungen

Im Rahmen des Projekts sind die folgenden Veroffentlichungen entstanden:

1. SAML (Software Architecture and Machine Learning) Konferenz als Teil
der ECSA 2022 (European Conference on Software Architecture) in Prag
(09/22): “A Platform Providing Machine Learning Algorithms for
Data Generation and Fusion - An Architectural Approach”

2. SDF (Smart Digital Futures) Konferenz in Rom (06/23): “DaFne: Data
Fusion Generator and Synthetic Data Generation for Cities”

3. ICICT 2024 (International Congress on Information and Communication
Technology) hybrid/ in London (02/24): “Evaluating Tabular Data Ge-
neration Techniques on the DaFne Platform: Insights from a Pre-
dictive Maintenance Case Study on Bridges”
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