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1. Ursprüngliche Aufgabenstellung und Ausgangssituation 

Die rasant fortschreitende Vernetzung und Automatisierung von Fahrzeugen birgt nicht 
nur neue Chancen, sondern auch erhöhte Sicherheitsanforderungen. Um das 
sogenannte Automotive Cyber System (ACS) – ein eng verzahntes Netzwerk aus 
Fahrzeugen, Infrastruktur, Mobilitätsdiensten und Herstellersystemen – ganzheitlich zu 
schützen, ist ein sicherer und transparenter Umgang mit digitalen Identitäten 
notwendig. 

Bislang setzen viele Automobilhersteller auf herstellerspezifische Sicherheitslösungen 
(z. B. klassische Public-Key-Infrastrukturen, PKI), die jedoch nicht ausreichend 
interoperabel sind, um alle Beteiligten im gesamten Fahrzeuglebenszyklus zu 
integrieren. Ein „globales“, dezentrales Identitätsmanagement war bislang nicht 
realisiert, wodurch in hochgradig vernetzten Umgebungen Lücken in Authentifizierung 
und Autorisierung entstehen können. Genau hier setzt das Forschungsprojekt TRADE an. 

2. Ablauf des Vorhabens 

Zentrales Ziel von TRADE war es, eine dezentrale Identitäts- und Berechtigungslösung 
für ACS zu entwickeln, die auf Distributed-Ledger-Technologien (DLT) basiert und 
unterschiedlichsten Stakeholdern einen sicheren Zugriff auf Fahrzeugfunktionen 
ermöglicht. Um dies umzusetzen, wurde das Vorhaben in mehrere Arbeitspakete (AP) 
gegliedert: 

Szenarien und Anforderungen (AP2): Im ersten Schritt definierten die Partner typische 
Anwendungsszenarien (z. B. Over-the-Air-Updates, Kopierschutz von Komponenten) und 
ermittelten die funktionalen sowie sicherheitstechnischen Anforderungen. 

Systemspezifikation (AP3) und Registrierungs-/Verifizierungsverfahren (AP4): Darauf 
aufbauend wurde eine umfassende Sicherheitsarchitektur entworfen, die auch die 
verwaltungssensitive On- und Offboarding-Prozesse für neue Teilnehmer (Personen, 
Werkstätten, Geräte) beschreibt. 

In-Car-DLT-Lösung (AP5) und Identitätsmanagementlösung (AP6): Parallel 
entwickelten die Partner eine prototypische DLT-basierte Komponente für den 
Fahrzeuginnenraum sowie eine Identitätsmanagementplattform (Frontend & Backend). 



Rapid Prototyping (AP7): Anschließend wurden alle Teilkomponenten iterativ zu 
Demonstratoren zusammengeführt, um Funktionsfähigkeit und Integration zu 
überprüfen. 

Evaluierung (AP8): Abschließend erfolgte eine intensive sicherheitstechnische Prüfung 
(u. a. Penetration Tests in einem Labor der Technischen Hochschule Ingolstadt). 

Während des gesamten Prozesses stimmten sich die beteiligten Partner eng ab und 
führten regelmäßige Tests und Workshops durch, um iterative Verbesserungen 
vorzunehmen. 

3. Wesentliche Ergebnisse und Zusammenarbeit mit 
Forschungseinrichtungen 

Im Projektverlauf konnte gezeigt werden, dass IOTA- und DLT-basierte Lösungen für ein 
dezentrales Identitätsmanagement im automobilen Kontext praktikabel und sicher 
umgesetzt werden können. Wichtige Resultate sind: 

I. Entwicklung einer skalierbaren Identitätsmanagementlösung: Mit Funktionen 
wie digitalem On-/Offboarding, Verwaltung von Berechtigungsnachweisen (z. B. 
Verifiable Credentials) und dezentraler Autorisierung. 

II. Konzeption und Realisierung einer In-Car-DLT-Komponente: Dies erlaubt 
Fahrzeugsystemen (ECUs) die sichere Prüfung von Zugriffsanfragen, ohne auf 
eine zentrale vertrauensbildende Instanz angewiesen zu sein. 

III. Nachweis der Interoperabilität: Übergreifende Tests zeigten, dass sich das 
entwickelte System auf verschiedene Hersteller- und Infrastrukturkomponenten 
adaptieren lässt. Damit steigt die Wahrscheinlichkeit einer branchenweiten 
Anwendung. 

IV. Sicherheitstechnische Validierung: Die Technische Hochschule Ingolstadt 
(THI) führte Penetration Tests durch, um Schwachstellen frühzeitig zu 
identifizieren und gegen Sicherheitslücken abzusichern. 

Die Zusammenarbeit mit Forschungseinrichtungen – insbesondere der Technischen 
Hochschule Ingolstadt – war essenziell, um praxisnahe Tests, unabhängige 
Sicherheitseinschätzungen und eine wissenschaftliche Fundierung aller 
Entwicklungsschritte zu gewährleisten.  

4. Fazit 
TRADE hat erfolgreich eine dezentrale, herstellerübergreifende Identitäts- und 
Berechtigungslösung für Automotive Cyber Systems konzipiert, prototypisch realisiert 
und sicherheitstechnisch evaluiert. Die Ergebnisse legen den Grundstein für einen 
breiteren Einsatz im Kontext hochvernetzter Fahrzeug- und Mobilitätsdienste und leisten 
einen Beitrag zur Absicherung zukünftiger Fahrzeuggenerationen. 



 

TRADE Schlussbericht (Teil II) 

Autor: 

Filancore GmbH 

Förderkennzeichen: 

16KIS1407K 

Laufzeit des Vorhabens: 01.07.2021 – 30.06.2024 

 

Einordung des Dokuments 

Das vorliegende Abschlussdokument fasst die im Rahmen des Forschungs- und Entwick-

lungsprojekts TRADE durchgeführten Arbeiten zusammen und stellt sie in den Kontext der 

ursprünglichen Vorhabenbeschreibung. Ziel des Vorhabens war es, ein ganzheitliches, de-

zentrales Identitätsmanagement für vernetzte Fahrzeugfunktionen (Automotive Cyber Sys-

tems, ACS) zu erforschen und prototypisch umzusetzen. Dabei sollte eine „globale“ standar-

disierte Identitätsschicht geschaffen werden, um die steigende Anzahl an Stakeholdern und 

Zugriffsbedarfen im automobilen Lebenszyklus sicher und effizient zu verwalten. 

Hintergrund und Motivation 

Ausgangspunkt des Projekts war die Vision des autonomen Fahrens und der hochgradig ver-

netzten Fahrzeugwelt, in der Fahrzeuge nicht nur eigenständig Fahroperationen ausführen, 

sondern auch intensiv mit ihrer Umwelt (z. B. Infrastruktur, Mobilitätsdienste, OEM-Backends) 

interagieren. Dieses Automotive Cyber System (ACS) bringt jedoch neue Bedrohungen mit 

sich, die von klassischen IT-Systemen und Industrie-4.0-Szenarien bekannt sind. Ein zentrales 

Problem besteht darin, dass vielerorts herstellerspezifische Sicherheitslösungen eingesetzt 

werden, die nicht ausreichend miteinander verknüpft sind. Zudem existiert bislang keine glo-

bale Identitätsschicht, die einen einheitlichen, transparenten und manipulationssicheren Zu-

griff auf unterschiedlichste Komponenten und Dienste ermöglicht. 

Hier setzte TRADE an: Mithilfe eines dezentralen Ansatzes (insbesondere auf Basis der IOTA-

Distributed-Ledger-Technologie) sollte ein interoperables, skalierbares und kooperatives Au-

thentifizierungs- und Autorisierungssystem realisiert werden. Dieses zielt darauf ab, einfach 

und effizient eine Vielzahl an Stakeholdern – darunter KMUs, Werkstätten, Hersteller, Prüfor-

ganisationen und Infrastrukturbetreiber – einzubinden und damit die im ACS erforderlichen 

Vertrauensbeziehungen abzubilden. In diesem Zusammenhang wurden verschiedene For-

schungsfragestellungen untersucht: unter anderem, wie sich dezentrale Identitäten verifizieren 

lassen und wie eine manipulationssichere, nicht abstreitbare Identitäts- und Berechtigungsver-

waltung in einem ACS-Szenario etabliert werden kann. 



 

 

 

Vergleich zur ursprünglichen Vorhabenbeschreibung und Verwendung 

der Zuwendung 

Die Zuwendung wurde hauptsächlich in die Forschung und Entwicklung einer dezentralen 

Identitätsmanagementlösung investiert, die sich über den gesamten automobilen Lebenszyk-

lus hinweg erstreckt. Im Vergleich zur ursprünglichen Vorhabenbeschreibung wurden: 

 Sämtliche Kernziele – wie die Schaffung einer interoperablen, dezentralen Sicherheits-

architektur und die prototypische Umsetzung einer IOTA-basierten Lösung – erreicht. 

 Die angestrebten funktionalen und sicherheitstechnischen Anforderungen konnten in 

Form von Prototypen und Mockups nachweislich umgesetzt werden. 

 Wesentliche Mehrwerte entstanden durch die enge Verknüpfung mit den Anwendungs-

fällen der ETO GRUPPE (z. B. Plagiatsschutz von Automotive-Komponenten) sowie 

durch die Überprüfung im Zuge der technischen Demonstratoren und Penetrationstests 

(THI). 

Die erzielten Ergebnisse – darunter Systemprototypen, Sicherheitskonzepte, Architekturent-

würfe und Praxistests – verdeutlichen die Nachvollziehbarkeit der Mittelverwendung. Die Zu-

wendung wurde gemäß den Vorgaben eingesetzt, um sowohl wissenschaftliche als auch tech-

nische Aspekte der dezentralen Identitäts- und Berechtigungsverwaltung zu untersuchen und 

in eine praxisnahe Demonstration zu überführen. 

  



 

1 Projektarbeiten und Aufzählung der wichtigsten wissenschaft-
lich-technischen Ergebnisse 

Um die gesetzten Ziele zu erreichen, wurde das Vorhaben in verschiedene Arbeitspakete 

(AP1–AP8) unterteilt. Diese griffen ineinander und führten schrittweise zu einer prototypischen 

Realisierung: 

AP1 – Projektleitung und -koordination 

Legte die organisatorischen Grundlagen, steuerte den Projektverlauf und koordinierte die Be-

teiligten. 

AP2 – Szenarien und Anforderungen 

Identifizierte und konsolidierte die funktionalen sowie sicherheitsrelevanten Anforderungen, 

basierend auf repräsentativen Anwendungsszenarien im automobilen Lebenszyklus. 

AP3 – Systemspezifikation 

Entwarf eine grobe Sicherheitsarchitektur sowie ein Identifikations- und Berechtigungsmodell, 

um die Interaktion zwischen Fahrzeug- und Backendkomponenten zu spezifizieren. 

AP4 – Entwurf Registrierung-Verifizierungs-Verfahren 

Definierte ein grundlegendes Vertrauensverfahren und ein dezentrales Authentifizierungs- so-

wie Autorisierungsmodell, das ohne zentrale, intransparente Instanz auskommt. 

AP5 – Entwurf In-Car-DLT-Lösung 

Konzipierte eine auf IOTA basierende Komponentenlösung, die direkt im Fahrzeug (ECU) zum 

Einsatz kommt und die sichere Verarbeitung sowie Verwahrung kryptographischer Schlüssel 

ermöglicht. 

AP6 – Entwurf Identitätsmanagementlösung 

Entwickelte die zentrale Plattform (Frontend und Backend) zur Verwaltung von digitalen Iden-

titäten und Berechtigungen, welche den Kern für sämtliche ACS-Funktionen bildet. 

AP7 – Rapid Prototyping 

Setzte die Arbeitspakete 4, 5 und 6 in Demonstratoren zusammen. Durch iterative Entwick-

lungsschritte (Mockups, Unit-Tests, Systemtests) konnte die Funktionsfähigkeit der Gesamt-

lösung frühzeitig sichergestellt werden. 

AP8 – Evaluierung 

Überprüfte die konzeptionellen und technischen Ergebnisse auf ihre Sicherheit und Pra-

xistauglichkeit. Ein Schwerpunkt lag auf dem Penetration Testing im Labor der Technischen 



 

Hochschule Ingolstadt, wo mögliche Schwachstellen identifiziert und Verbesserungsvor-

schläge erarbeitet wurden. 

AP1 „Projektmanagement“ 

Als Gesamtprojektleitung für das Verbundvorhaben TRADE übernahm filancore die Verant-

wortung für einen reibungslosen Ablauf aller Projektaktivitäten und die gemeinsame Zielerrei-

chung. Bereits im vorherigen Zwischenbericht (2021) wurden wesentliche Grundlagen gelegt, 

darunter die Durchführung eines digitalen Kickoff-Meetings (M1.1), die zentrale Hinterlegung 

von Kontaktdaten (M1.2) sowie die Festlegung von Methoden zur Fortschrittsmessung (M1.3). 

Eine definierte Projektkommunikation über MS Teams (M1.4) und regelmäßig durchgeführte 

Reportings (M1.5) stellten sicher, dass trotz der pandemiebedingten Einschränkungen bis 

2022 alle Partner eng in den Projektfortschritt eingebunden blieben. 

Im Oktober 2022 konnte erstmals ein physisches Jahrestreffen bei ETO in Stockach stattfin-

den, bei dem sich die Partner über zentrale Projektthemen austauschten. Auch im Jahr 2023 

wurde der jährliche Projektmeilenstein M1.5 erneut umgesetzt: Am 18. Oktober trafen sich alle 

Teilnehmenden in Ingolstadt (CARISSMA), um Ergebnisse zu präsentieren und einen ersten 

funktionsfähigen Demonstrator vorzuführen. Flankiert wurden diese Treffen durch zweiwö-

chentliche Online-Meetings, die organisatorische und technische Aspekte getrennt diskutier-

ten. Dieser strukturierte Ansatz erwies sich durchgängig als zuverlässig, sodass AP1 eine ef-

fiziente Projektkoordinierung und damit das erfolgreiche Vorantreiben der Verbundvorhabens-

ziele in TRADE gewährleisten konnte. 

AP2 „Anforderungen basierend auf Stakeholder, Lebenszyklus und Anwen-

dungsszenarien“ 

Das Arbeitspaket 2 setzte sich aus vier wesentlichen Aktivitäten zusammen, um die Grundla-

gen für ein sicheres und effektives Identitäts- und Autorisierungsmanagement im Rahmen von 

TRADE zu schaffen: 

Untersuchung von Stakeholdern und Anwendungsszenarien 

Hierbei wurden relevante Stakeholder im Lebenszyklus von Automotive Cyber Systems be-

trachtet und typische Anwendungsfälle identifiziert. Das Ziel bestand darin, sowohl gegenwär-

tige als auch zukünftige Konnektivitäts- und Zugangsszenarien abzubilden, in denen unter-

schiedliche Identifizierungs- und Autorisierungsverfahren zum Einsatz kommen könnten. 

Analyse grundlegender Anforderungen 



 

Auf Basis der definierten Szenarien wurden funktionale, prozessbezogene, qualitative und sys-

tembezogene Anforderungen festgelegt. Dabei flossen sowohl die Bedarfe der beteiligten 

Partner als auch etablierte Standards und existierende Lösungen mit ein. 

Analyse der Sicherheitsanforderungen (Bedrohungs- und Risikoanalyse) 

Um sicherzustellen, dass die späteren Entwicklungen im Projekt die nötige Resilienz aufwei-

sen, führten die Partner eine Bedrohungs- und Risikoanalyse durch. Wesentliche Aspekte da-

bei waren die Identifizierung und Priorisierung sicherheitskritischer Werte, potenzieller Bedro-

hungen und relevanter Zugänge oder Schnittstellen. Auf dieser Basis konnten konkrete Si-

cherheitsanforderungen definiert werden. 

Konsolidierung der Anforderungen 

In einem abschließenden Schritt wurden alle zuvor analysierten und formulierten Anforderun-

gen zu einem übergreifenden Dokument zusammengefasst und priorisiert. Dies bildet die 

Grundlage für den angestrebten ganzheitlichen Sicherheitsansatz im Projekt, insbesondere im 

Hinblick auf dezentrales Identitätsmanagement. 

AP2 konnte insgesamt erfolgreich abgeschlossen werden, obwohl es anfangs zu Verzögerun-

gen kam, bedingt durch eine kurzfristige Projektzusage, notwendige Personalumplanung, die 

Urlaubszeit der Projektteilnehmenden sowie zusätzlichen Aufwand bei der Definition der An-

wendungsszenarien. Dieser Rückstand wurde jedoch weitestgehend aufgeholt, sodass sich 

keine Auswirkungen auf die Gesamtlaufzeit des Projekts ergaben. 

AP2.1 – Ermittlung und Definition von Szenarien für ACS 

Ziel dieses Unterarbeitspakets war es, bestehende und zukünftige Konnektivitäts- und Zu-

gangsszenarien für das Automotive Cyber System (ACS) anhand des Stakeholderbedarfs zu 

identifizieren. Hierfür wurden drei Anwendungsszenarien festgelegt: 

1. Kopierschutz von Automotive-Komponenten im Fahrzeug (ETO) 

2. Car-2-X-Kommunikation auf Basis von VANET (THI) 

3. Over-the-Air-Updates (filancore) 

Jeder Partner beschrieb sein jeweiliges Szenario und führte eine Stakeholderanalyse durch. 

Damit wurde der Meilenstein M2.1: „Katalog mit zu betrachtenden Anwendungsszenarien 

und relevanten Stakeholdern“ erfüllt. Die Ergebnisse sind auf dem TRADE Sharepoint do-

kumentiert. 

AP2.2 – Analyse grundlegender Anforderungen 



 

Auf Basis der definierten Anwendungsszenarien und der Stakeholderanalyse erarbeiteten die 

Projektpartner zentrale Funktionen und Anforderungen. Darüber hinaus fand eine Analyse be-

reits vorhandener Lösungen und Standards statt, um den Marktüberblick zu ergänzen. 

 filancore orientierte sich hierbei am AUTOSAR-Standard und untersuchte bestehende 

Whitepaper zu OTA-Lösungen. 

 Als Ergebnis entstand ein ausführliches Dokument zum Over-the-Air-Update Use 

Case, das Anforderungen, Funktionen und Ablaufdiagramme enthält. 

Der Meilenstein M2.2: „Festgelegte grundlegende Anforderungen“ wurde somit erreicht. 

Die entsprechenden Dokumente sind im TRADE Sharepoint hinterlegt. 

Die Partner legten funktionale, systembezogene und qualitative Anforderungen fest. filancore 

orientierte sich zusätzlich am AUTOSAR-Standard und wertete Whitepaper zu bestehenden 

Marktlösungen aus. Damit konnte M2.2 („Festgelegte grundlegende Anforderungen“) erfolg-

reich abgeschlossen werden. 

AP2.3 – Analyse der Sicherheitsanforderungen 

Jeder Projektpartner führte eine Bedrohungs- und Risikoanalyse (HAVENS-Analyse) für 

sein Anwendungsszenario durch. Dadurch konnte eine risikobasierte Priorisierung von Sicher-

heitsanforderungen und -funktionen erstellt werden. 

Mit Abschluss dieser Arbeiten wurde der Meilenstein M2.3: „Abgeschlossene Bedrohungs- 

und Risikoanalyse mit Sicherheitsanforderungen“ erreicht. 

Die Ergebnisse stehen allen Projektteilnehmenden im Share zur Verfügung. 

AP2.4 – Konsolidierung der Anforderungen 

Im letzten Schritt fasste AP2.4 die wichtigsten Sicherheitsanforderungen aus allen Anwen-

dungsszenarien in einem einheitlichen Dokument zusammen. Dabei wurden ähnliche oder 

doppelte Anforderungen identifiziert und zu zentralen Kern-Sicherheitsanforderungen zusam-

mengeführt. 

Diese konsolidierten Ergebnisse bildeten die Basis für den angestrebten ganzheitlichen Si-

cherheitsansatz „dezentrales Identitätsmanagement“ im Projekt TRADE. 

filancore übernahm die Priorisierung und Strukturierung der Anforderungen und dokumen-

tierte sie in Textform. Anschließend erfolgte eine Prüfung der Übereinstimmung mit den Ge-

samtzielen durch alle Teilnehmenden. 

Damit wurde der Meilenstein M2.4: „Konsolidierte Anforderungen insgesamt und dedi-

ziert für Identitätsmanagementlösung mit Priorisierung“ erreicht. 



 

Dank dieser strukturierten Vorgehensweise konnten die relevanten Szenarien und Anforde-

rungen für TRADE präzise definiert, analysiert und priorisiert werden. Damit verfügt das Pro-

jekt über eine solide Basis für die weiteren Arbeitspakete und die Entwicklung eines durchgän-

gigen, dezentralen Identitätsmanagements für Automotive Cyber Systems. 

AP3 „Systemspezifikation“ 

Das Arbeitspaket 3 befasste sich mit dem Entwurf der Gesamt-Systemarchitektur für die „In-

Car-DLT-Lösung“ und die „Identitätsmanagementlösung“. Im Mittelpunkt stand dabei die Ent-

wicklung einer High-Level-Sicherheitsarchitektur sowie eines Identifikations- und Berechti-

gungskonzepts, das sich praxisnah im Automotive-Sektor einsetzen lässt. Dabei wurden fol-

gende Ziele verfolgt: 

Definition des Gesamtsystems 

Unter Berücksichtigung der aus AP2 gewonnenen Erkenntnisse sollten die wesentlichen An-

forderungen und Szenarien in ein ganzheitliches Architekturkonzept überführt werden. Wich-

tige Aspekte waren dabei kostengünstige und speicherarme Umsetzungen, die sich für Kom-

ponenten im Fahrzeug und in der gesamten Lieferkette eignen. 

Abstimmung von In-Car- und Identitätsmanagementlösung 

Ein Schwerpunkt lag darauf, die In-Car-Komponenten möglichst reibungslos mit der geplanten 

Identitätsmanagementlösung zu verknüpfen. Dadurch sollte sichergestellt werden, dass eine 

nahtlose Integration in den zukünftigen Automotive-Sicherheitslebenszyklus möglich ist und 

Endnutzer langfristig die Kontrolle über Berechtigungssysteme behalten. 

Konzepte für Identifikations- und Berechtigungsmodelle 

Ein geeignetes Modell sollte abgeleitet werden, um sowohl die Fahrzeugkomponenten als 

auch weiterführende Dienste in einem dezentralen Identitätsmanagement zu berücksichtigen. 

ETO und weitere Partner aus der Automotive-Supply-Chain brachten dabei konkrete Anforde-

rungen hinsichtlich Funktionalität und Rahmenbedingungen ein. 

AP3.1: Erstellung der (Sicherheits-)Architektur & Konzepte 

 Grob-Sicherheitsarchitektur: Es entstand ein High-Level-Modell, das beschreibt, wie 

die einzelnen Komponenten (Fahrzeug, Backend, Identitätsmanagementlösung) inter-

agieren und welche Sicherheitsanforderungen erfüllt werden müssen. 

 Konzept für die Identitätsmanagementlösung: 



 

 Auf Basis der architektonischen Vorgaben wurde ein erstes Architekturkonzept erstellt, 

das unter anderem vorgibt, wie Authentifizierungs- und Autorisierungsprozesse gestal-

tet werden. 

 Abstimmung mit der In-Car-Teillösung: In enger Zusammenarbeit mit den Partnern 

wurde die Identitätsmanagementlösung so ausgelegt, dass sie sich technisch und or-

ganisatorisch mit dem In-Car-Ansatz verbinden lässt. 

 Ergebnis M3.1: Fertiggestellte High-Level-Sicherheitsarchitektur & Konzept: Mit Errei-

chen dieses Meilensteins lag eine konsistente, übergeordnete Sicherheitsarchitektur 

vor, die das Zusammenspiel von In-Car- und Identitätsmanagementlösung definiert. 

AP3.2: Entwurf Identifikations- und Berechtigungsmodells für automobile (Teil-) Sys-

teme 

 Berechtigungs- und Identifikationskonzept: Auf Grundlage der erarbeiteten Sicher-

heitsarchitektur wurde ein spezifisches Modell entwickelt, das den gesamten Lebens-

zyklus eines Fahrzeugs abdeckt. Dabei berücksichtigten die Partner sowohl fahrzeug-

interne als auch externe Interaktionspunkte. 

 Analyse für den Automotive-Einsatz: In mehreren Workshops und Absprachen wurde 

geprüft, inwiefern sich die entworfenen Konzepte für gängige Automobilstandards eig-

nen und welche Anpassungen notwendig sind. 

 Überführung in ein einheitliches Modell: Abschließend wurden die verschiedenen An-

forderungen in ein konsolidiertes Modell überführt, welches den Kern für die spätere 

Implementierung von In-Car-Komponenten und Identitätsmanagementlösung bildet. 

 Ergebnis M3.2: Definiertes Identifikations- und Berechtigungsmodell: Durch die ge-

meinsame Abstimmung zwischen den Partnern konnte ein umfassendes Modell ver-

abschiedet werden, das klar die Voraussetzungen und Abläufe für sichere Authentifi-

zierung und Autorisierung in ACS-Szenarien beschreibt. 

AP4 „Entwurf Registrierung-Verifizierungs-Verfahren“ 

Arbeitspaket 4 hatte das Ziel, ein grundlegendes Vertrauensverfahren zu definieren und zu 

evaluieren, das verschiedenste Stakeholder sowie die notwendigen Vertrauensbeziehungen 

innerhalb des Gesamtsystems abbildet. Das Fundament bildete dabei ein Registrierungs-, 

Identifikations- und Berechtigungsmodell, das insbesondere Personen und Geräte einbindet, 

die zuvor noch nicht Teil des dezentralen Identity-ACS-Ökosystems waren. Hierzu wurden 

Ansätze wie das Decentralized Web of Trust untersucht. Ein besonderer Schwerpunkt lag auf 

der Analyse und Definition von Authentifizierungs- und Autorisierungsvorgängen, die idealer-

weise über verschiedene Stakeholder hinweg standardisiert – beispielsweise auf Basis von 



 

W3C-Standards (Decentralized Identifiers, Verifiable Credentials) – interpretiert werden kön-

nen. Letztendlich sollte ein Filtersystem entstehen, das unautorisierte Personen oder techni-

sche Clients ausschließt und legitimen Teilnehmenden nur die Rechte gewährt, die sie tat-

sächlich benötigen. 

Aktivitäten und Umsetzung 

Im ersten Schritt (AP4.1) widmete sich das Projektteam der Identifikation relevanter Vertrau-

ensbeziehungen sowie des Identifizierungsbedarfs für die wichtigsten Stakeholder und (Teil-

)Systeme. Hierzu wurden die in AP2 definierten Anwendungsszenarien herangezogen und 

um die spezifischen Anforderungen an Onboarding- und Registrierungsprozesse ergänzt. 

Dies schaffte eine solide Basis für die detaillierte Spezifizierung erforderlicher Identifizie-

rungsvorgänge und deren jeweilige Zwecke. 

Anschließend (AP4.2) entstand auf dieser Grundlage ein geeignetes Vertrauensmodell, das 

vorhandene dezentrale Ansätze wie das Decentralized Web of Trust mit klassischen, zentralen 

Modellen (etwa PKI) vergleicht. Besonderes Augenmerk galt dabei der erstmaligen Aufnahme 

neuer Teilnehmer: Es galt zu klären, wie Personen oder Geräte, die bisher nicht im System 

registriert waren, sicher und effizient eingebunden werden können. Daraus resultierte die Aus-

wahl und Definition der nötigen Austauschformate, um die zuvor genannten Identifizierungs-

vorgänge verlässlich abzubilden. 

Im nächsten Schritt (AP4.3) stand die Analyse und Definition konkreter Authentifizierungs- und 

Autorisierungsvorgänge für die in den Szenarien von TRADE beschriebenen Anwendungsfälle 

im Mittelpunkt. Dabei prüfte das Projektteam, inwieweit sich bereits bestehende Lösungsan-

sätze eignen oder erweitert werden müssen, um den Anforderungen an Sicherheit und Perfor-

mance gerecht zu werden. Diese Erkenntnisse flossen unmittelbar in die Systemspezifikation 

ein und gaben wertvolle Hinweise auf mögliche Weiterentwicklungen. 

Abschließend (AP4.4) erfolgte die Integration aller Konzepte, Modelle und Verfahren in die 

übergeordnete Systemspezifikation, sodass ein konsistentes Gesamtbild von Registrierungs- 

und Verifizierungsprozessen entstand. Dieser Prozess umfasste sowohl die Definition eines 

Onboarding-Registrierungsverfahrens für bislang unbekannte Teilnehmer als auch die Festle-

gung, wie DIDs und VCs zielgerichtet in Authentifizierungs- und Autorisierungsprozessen An-

wendung finden können.  

Dank dieser Zusammenführung verfügt TRADE nun über ein durchgängiges Vertrauensmo-

dell, das den sicheren Austausch zwischen allen Projektbeteiligten sowie die effiziente Einbin-

dung neuer Stakeholder und Geräte gewährleistet. 



 

Den vorläufigen Höhepunkt bildete die Präsentation der Ergebnisse beim jährlichen Projekt-

jahrestreffen am 18. Oktober 2023 an der Technischen Hochschule Ingolstadt (CARISSMA). 

Dort wurden die Fortschritte und Erkenntnisse gemeinsam mit dem Projektträger diskutiert und 

validiert. Dank AP4 konnte ein durchgängiges, dezentrales Vertrauensmodell etabliert werden, 

das in den folgenden Arbeitspaketen und letztlich in der praktischen Umsetzung von TRADE 

die Basis für sichere und skalierbare ACS-Anwendungen lieferte. 

AP5 „Entwurf In-Car-DLT-Lösung“ 

Dieses Arbeitspaket zielte darauf ab, eine DLT-basierte Komponente für das Automotive Cy-

ber System (ACS) zu entwerfen, die eine sichere Authentifizierung und Autorisierung direkt im 

Fahrzeug ermöglicht. Aufbauend auf den in AP2, AP3 und AP4 definierten Anforderungen und 

Modellen sollte ein Prüfverfahren entwickelt werden, das eingehende Anfragen am ACS vali-

diert. Dabei lag ein Schwerpunkt auf der Evaluierung von IOTA-basierten kryptographischen 

Verfahren in einem ressourcenlimitierten „In-Car“-Umfeld und der sicheren Verwahrung priva-

ter Schlüssel. Darüber hinaus war vorgesehen, zentrale Teile des Verfahrens zur „Identitäts- 

und Berechtigungsprüfung“ am ACS in Form von Demonstratoren aufzubauen, die mithilfe der 

festgelegten Parameter getestet werden können. 

Ziel war es, ein Verfahren zu entwerfen, das mithilfe einer „Challenge“-basierten Lösung si-

cherstellt, dass Authentifizierungs- und Autorisierungsanfragen innerhalb eines Fahrzeugs 

ordnungsgemäß durchgeführt werden. Die Projektergebnisse sollten schließlich in eine auto-

motive-nahe Identitätsmanagementlösung einfließen, sodass sowohl die Sensorik als auch 

der Plagiatsschutz den Anforderungen des Automotive-Segments entsprechen. Die ETO 

GRUPPE übernahm den Kernbereich der Umsetzung in einer praxisnahen Entwicklungsum-

gebung, um jederzeit Kundenbedürfnisse berücksichtigen zu können. Eine enge Abstimmung 

mit Arbeitspaket 7 sollte dabei sicherstellen, dass die prototypische Implementierung kontinu-

ierlich getestet und weiterentwickelt wird. 

Umsetzung und Beitrag von filancore 

Während ETO die Hauptverantwortung für die In-Car-DLT-Entwicklung trug, unterstützte filan-

core diesen Prozess durch die Abstimmung und Bereitstellung relevanter Schnittstellen zur 

Identitätsmanagementlösung. Die Zusammenarbeit erwies sich als sehr kooperativ und pro-

duktiv, da beide Partner ihre jeweiligen Kernkompetenzen einbrachten und die jeweiligen Fort-

schritte eng miteinander verzahnten. 

 

 



 

AP5.1 – Feinentwurf 

filancore arbeitete an der Detailspezifikation der Schnittstellen und bereitete das erarbeitete 

Konzept für alle Partner auf. Gemeinsam mit der ETO GRUPPE wurden die Spezifikationen 

abgestimmt, sodass noch im Jahr 2022 ein konsistenter Feinentwurf für die In-Car-DLT-Lö-

sung vorlag. 

AP5.2 – Implementierung 

Um eine reibungslose Integration der In-Car-DLT-Lösung zu gewährleisten, stellte filancore 

eine funktionsfähige API zur Identitätsmanagementlösung bereit. Auf diese Weise konnten 

ETO GRUPPE und die THI ihre Fortschritte direkt gegen die Identitätsplattform testen und 

sicherstellen, dass die Schnittstellen kompatibel und stabil laufen. 

AP5.3 – Weiterentwicklung 

In enger Zusammenarbeit wurden die Implementierungsschritte kontinuierlich angepasst und 

verfeinert. filancore leistete hierbei weitergehende Unterstützung, indem es aufkommende 

Fragen zur Schnittstellenanbindung oder zur Nutzung der IOTA-basierten Lösungen klärte. 

Diese Unterstützung wurde im Jahr 2023 erfolgreich abgeschlossen, womit die Grundlage für 

eine sichere und effektive In-Car-DLT-Lösung geschaffen ist. 

Arbeitspaket 5 trug maßgeblich dazu bei, eine technisch realisierbare DLT-basierte Lösung für 

den Einsatz im Fahrzeug zu entwickeln. Durch die enge Abstimmung zwischen ETO, THI und 

filancore konnten sowohl die Anforderungen an Sicherheit und Performance als auch die spe-

ziellen Automotive-Bedürfnisse berücksichtigt werden. Die erfolgreiche Zusammenarbeit und 

das frühzeitige Bereitstellen einer funktionsfähigen Schnittstelle durch filancore schufen die 

Voraussetzungen dafür, dass das Zusammenspiel von In-Car-DLT-Komponenten und der 

Identitätsmanagementlösung nahtlos funktioniert und somit den Weg für weitere Demonstra-

toren und Praxistests ebnet. 

AP6 „Entwurf Identitätsmanagementlösung“ 

Arbeitspaket 6 umfasst die Konzeption und Entwicklung der zentralen Identitätsmanagement-

lösung für das Projekt TRADE. Sie fungiert als eine Art „Trusted Identity Broker“ in einem Peer-

to-Peer-Netzwerk, ohne dabei auf klassische Mittelsmänner angewiesen zu sein. Ein wesent-

liches Ziel besteht darin, berechtigten Personen und technischen Clients Zugriff auf Automo-

tive Cyber Systems (ACS) bzw. einzelne Steuergeräte (ECUs) zu ermöglichen und dabei so-

wohl Authentifizierung als auch Autorisierung sicher und skalierbar zu gestalten. Insbesondere 

sollen Millionen potenzieller Identitäten handhabbar sein, sodass eine verwaltungsarme und 

effiziente Lösung entsteht. 



 

AP6.1: Feinentwurf und Konzeptionierung 

Im Fokus stand das Ausarbeiten der grundlegenden Architektur für Frontend- und Backend-

module. Dies beinhaltete die Erstellung von Komponentendiagrammen sowie Mockups, um 

eine möglichst hohe Benutzerfreundlichkeit und eine klar strukturierte Systemarchitektur zu 

gewährleisten. 

AP6.2: Implementierung 

Aufbauend auf dem zuvor erstellten Architekturentwurf erfolgte die Verfeinerung und Abbil-

dung der Kommunikations- und Datenflüsse. Zudem wurde die Einhaltung der zuvor definier-

ten Sicherheitsanforderungen (aus AP2) geprüft. Abschließend wurden die Module von Front-

end und Backend zusammengeführt, um eine lauffähige Identitätsmanagementlösung bereit-

zustellen. 

AP6.3: Evaluierung Teilergebnisse 

Zur Qualitätssicherung wurde kontinuierlich ein Abgleich der sicherheitstechnischen Rahmen-

bedingungen und Anforderungen durchgeführt. Dabei lag ein besonderes Augenmerk auf der 

Lebenszyklusverwaltung von Identitäten sowie den Authentifizierungs- und Autorisierungspro-

zessen. 

Ergebnise: 

Zu Beginn des Jahres 2022 arbeitete filancore gemeinsam mit den Projektpartnern am Fein-

entwurf und der Konzeptionierung (AP6.1). Dabei entstand eine grundlegende Architektur für 

den geplanten Demonstrator, bestehend aus Backend- und Frontendmodulen. Um eine be-

nutzerfreundliche Bedienoberfläche zu gewährleisten, wurden zusätzlich erste Mockups ent-

wickelt. Darauf aufbauend definierte und verfeinerte das Team die Software-Komponenten so, 

dass die anschließende Implementierung starten konnte. 

Der zugehörige Meilenstein M6.1: „Fertiggestellte(r) Feinentwurf und Architektur Identitätsma-

nagementlösung“ wurde somit erreicht. Allerdings zeigte sich eine hohe Komplexität im Be-

reich „Autorisierung“ im Automotive-Kontext. Unternehmensübergreifende Mechanismen be-

nötigen hier weitere Forschungs- und Standardisierungsarbeiten, um alle Anforderungen lü-

ckenlos abzudecken. 

Anschließend konzentrierte sich das Projektteam auf die Implementierung (AP6.2). Auf Basis 

der Ergebnisse aus AP2.4 sowie ersten Erkenntnissen aus AP3.1 entwickelte filancore die 

Kernfunktionen des Identitätsmanagement-Demonstrators, um Authentifizierung und Autori-

sierung in einer prototypischen Umgebung abzubilden. 



 

Die Evaluierung der Teilergebnisse (AP6.3) erfolgte über Tests und Rückmeldungen der Pro-

jektpartner. Grundlegende Funktionen, wie das Erstellen von Identitäten und die Verwaltung 

ihres Lebenszyklus, wurden erfolgreich validiert und den beteiligten Partnern zugänglich ge-

macht. 

In 2023 wurden die bestehenden Funktionen zur Authentifizierung weiter optimiert und final 

nach dem Projektfahrplan abgeschlossen. Vereinzelte kleinere Korrekturen und Bugfixes wa-

ren noch erforderlich, hatten jedoch keinen maßgeblichen Einfluss auf Zeit- oder Kostenpla-

nung. Zeitgleich erfolgte in enger Abstimmung mit AP5 die Abstimmung der Schnittstellen zwi-

schen der Identitätsmanagementlösung und der In-Car-DLT-Lösung, sodass beiderseitige 

Fortschritte effizient zusammengeführt werden konnten. 

Damit konnte das Arbeitspaket 6 letztlich seine Ziele erreichen, indem eine stabile, skalierbare 

und benutzerfreundliche Identitätsmanagementlösung entstand. Sie bildet das Herzstück für 

die Verwaltung und Vergabe von Identitäten und Berechtigungen im ACS-Umfeld und gewähr-

leistet die sichere Anbindung weiterer Komponenten oder Dienste im fortschreitenden Projekt-

verlauf. 

AP7 „Rapid Prototyping“ 

Arbeitspaket 7 verfolgt das Ziel, die im Projekt entwickelten HW- und SW-Module aus AP4, 

AP5 und AP6 in Form von Prototypen zusammenzuführen und in die übergeordnete Zielarchi-

tektur zu integrieren. Durch dieses „Rapid Prototyping“ soll die Machbarkeit und Funktionsfä-

higkeit des Gesamtlösungsansatzes nachgewiesen werden. Ein besonderer Schwerpunkt liegt 

dabei auf der technischen Umsetzung, weniger auf optischer Perfektion. Wiederkehrende 

funktionale und konzeptionelle Security-, Unit-, Integrations- und Systemtests gewährleisten, 

dass wesentliche sicherheitstechnische Rahmenbedingungen bereits in dieser frühen Phase 

berücksichtigt werden. 

Im Fokus standen unter anderem: 

 Definition der zu verwendenden Prototypen-Lösung: Hierbei wurden die Produkte 

der Projektpartner im Hinblick auf eine agile Integration der In-Car-Komponenten sowie 

der Identitätsmanagementlösung ausgewählt. 

 Agile Integration und grundlegende Bereitstellung der Funktionalität: Im engen Aus-

tausch zwischen filancore, ETO und weiteren Partnern erfolgte eine schrittweise Ko-

dierung und Implementierung der Systemfunktionen, um Probleme frühzeitig zu erken-

nen und iterative Anpassungen vornehmen zu können. 

 Erstellung von Mockups und Demonstratoren: Für das Frontend wurden Mockups 

mit einem ausgewählten Framework in einen ersten Demonstrator überführt. Parallel 



 

dazu entstand eine funktionsfähige Backendanbindung, die schrittweise ausgebaut 

wird. 

 Wiederkehrende Tests und Feedback: In regelmäßigen Intervallen wurden Unit-, In-

tegrations- und Systemtests durchgeführt, um sicherzustellen, dass sämtliche Kompo-

nenten reibungslos zusammenspielen. Technische Workshops mit allen Partnern stell-

ten sicher, dass notwendige Anpassungen schnell identifiziert und umgesetzt werden 

konnten. 

Der in AP7 verfolgte agile Ansatz hat sich dabei als besonders wertvoll erwiesen. Durch die 

kontinuierliche Vorbereitung und Definition der Prototypen konnten neue Funktionen der Lö-

sung schrittweise integriert und unmittelbar getestet werden. Die enge Abstimmung zwischen 

den beteiligten Partnern, allen voran der ETO GRUPPE, trug dazu bei, dass sowohl die Iden-

titätsmanagementlösung als auch die In-Car-Lösung effektiv verknüpft werden konnten. 

Unter Verwendung ausgewählter Frameworks wurde ein erster funktionaler Demonstrator fer-

tiggestellt und sukzessive verfeinert. Mockups dienten dabei als Grundgerüst für eine benut-

zerfreundliche Bedienoberfläche. 

Die Arbeiten am Backend wurden kontinuierlich mittels Kernfunktionen integriert, um eine rei-

bungslose Kommunikation mit dem Frontend und den In-Car-Komponenten zu gewährleisten. 

Mit der Durchführung iterativer Unit-, Integrations- und Systemtests konnte die Qualität der 

Implementierung aufrechterhalten werden. Parallel sorgten laufende technische Workshops 

für einen effektiven Wissens- und Ergebnisaustausch zwischen den Partnern. 

Die grundlegende Funktionalität der Identitätsmanagementlösung und erste Gesamt-System-

funktionen wurden beim jährlichen Projekttreffen am 18. Oktober 2023 in Ingolstadt erfolgreich 

vorgeführt. Hier zeigten sich bereits ein hohes Maß an technischer Reife und ein klarer Mehr-

wert für die Gesamtdemonstrator. Bis zum Projektende wurden weitere Funktionen und Ver-

feinerungen eingearbeitet, um das Endergebnis noch weiter zu optimieren. 

Nicht zuletzt bewährten sich die enge Zusammenarbeit mit der THI sowie die von ihr zurück-

gespielten sicherheitsrelevanten Erkenntnisse. Die daraus resultierenden Anpassungen flos-

sen direkt in den laufenden Entwicklungsprozess ein und halfen, potenzielle Schwachstellen 

frühzeitig zu beheben. Damit bildet AP7 einen zentralen Meilenstein auf dem Weg zu einer 

vollwertigen, praxistauglichen Demonstrator, die sämtlichen Anforderungen an Sicherheit und 

Funktionalität im ACS-Umfeld gerecht wird. 



 

AP8 „Evaluierung“ 

Arbeitspaket 8 konzentriert sich auf die sicherheitstechnische Überprüfung der in den voran-

gegangenen Arbeitspaketen entwickelten Komponenten und Demonstratoren. Dabei werden 

sowohl konzeptionelle als auch praktische Aspekte berücksichtigt, um die Robustheit der Lö-

sungen gegen mögliche Angriffe zu bewerten. Filancore hat in diesem Arbeitspaket nut unter-

stützen mitgewirkt. 

AP8.1: Konzeptionelle Security-Evaluierung In-Car-DLT 

Hier wurde das Design der in AP5 entwickelten In-Car-DLT-Lösung hinsichtlich zentraler Si-

cherheitsziele überprüft. Ein wesentlicher Punkt war die Verifizierung der Umsetzbarkeit der in 

AP3 definierten Szenarien unter Sicherheitsaspekten. 

AP8.2: Konzeptionelle Security-Evaluierung Identitätsmanagementlösung 

Parallel dazu erfolgte eine Evaluierung der Architektur und des Designs der in AP6 entwickel-

ten Identitätsmanagementlösung. Durch das Aufspüren von Security-Antipatterns und poten-

ziellen Schwachstellen sollten frühzeitig Handlungsbedarfe erkannt werden, um das System 

weiter zu optimieren. 

AP8.3: Umrüstung Penetration Teststand 

Um in der Praxis belastbare Sicherheitstests durchzuführen, wurde eine geeignete Hard- und 

Softwareumgebung beschafft und eingerichtet. So konnten die für die Penetration Tests erfor-

derlichen Tools, Testaufbauten und Konfigurationen zeitnah vorbereitet werden. 

AP8.4: Praktische Security-Evaluierung der Demonstratoren 

Im „La bor für Security in der Mobilität und Forensik alternativer Antriebssysteme“ an der Tech-

nischen Hochschule Ingolstadt wurden die aus AP7 stammenden Demonstratoren eingehen-

den Penetration Tests unterzogen. Nach einer gründlichen Testplanung kamen eigens entwi-

ckelte Tools zum Einsatz, um die Schutzmechanismen der Systeme zu prüfen und mögliche 

Schwachstellen offenzulegen. 

AP8.5: Dokumentation der Ergebnisse 

Abschließend erfolgte eine umfassende Aufbereitung und Bewertung der Testergebnisse in 

Form eines Ergebnisberichts. Dieser wurde unter Einbeziehung aller beteiligten Partner erstellt 

und abgestimmt. 

Umsetzung 

Im Rahmen von AP8 wurde zunächst die konzeptionelle Evaluierung der In-Car-DLT-Lösung 

sowie der Identitätsmanagementlösung durchgeführt. Dabei stand die Überprüfung der in AP3 



 

formulierten Sicherheits- und Designziele im Vordergrund, um potenzielle Lücken oder Ver-

besserungsmöglichkeiten zu identifizieren. Anschließend richtete die Technische Hochschule 

Ingolstadt (THI) ihren Penetration Teststand ein, um die in AP7 erstellten Demonstratoren im 

Labor unter realistischen Bedingungen zu testen. 

Der externe Penetration Test, durchgeführt von SRLabs, umfasste das Aufspüren von 

Schwachstellen und das gezielte Ausnutzen von Sicherheitslücken in beiden Systemen. So 

konnten wertvolle Erkenntnisse über die Wirksamkeit der implementierten Sicherheitsmecha-

nismen gewonnen werden. Die Ergebnisse wurden im Anschluss in einem Ergebnisbericht 

zusammengefasst, welcher aufzeigt, in welchen Bereichen Anpassungen erforderlich sind und 

welche Maßnahmen bereits den gewünschten Schutzeffekt erreichen. 

Arbeitspaket 8 stellte mit seinen konzeptionellen und praktischen Evaluierungen sicher, dass 

die entwickelten Lösungen den Sicherheitsanforderungen gerecht werden. Durch die umfang-

reiche Prüfung in einem realitätsnahen Testumfeld konnten frühe Hinweise auf Verbesse-

rungsbedarf gesammelt werden, die in die abschließenden Optimierungen und zukünftige Ent-

wicklungsschritte einfließen. Damit bildet AP8 einen wesentlichen Beitrag für die Qualitätssi-

cherung und dient als Grundlage für den finalen Systemeinsatz unter realen Bedingungen. 



 

2 Vergleich des Stands des Vorhabens mit der ursprünglichen Ar-

beits-, Zeit- und Ausgabenplanung  

Im Folgenden eine Übersicht der Arbeits- und Zeitplanung anhand der Planung und des Sta-

tus Quo für den Berichtszeitraum 2024 seitens filancore. 

Arbeitspaket = Aufwand im Berichtszeitraum 2024 (AB) in Personenmonaten (PM) auf 0,5 

gerundet; geplanter Aufwand im Berichtszeitraum 2024 (GAB); Bisheriger tatsächlicher Auf-

wand Gesamt (BAG); ursprünglich geplanter Aufwand bis Projektende (GAPE) 

AP1 = 0,5 PM (AB); 0,5 PM (GAB); 3,5 PM (BAG); 4,0 PM (GAPE) 

AP2 = 0,0 PM (AB); 0,0 PM (GAB); 5,0 PM (BAG); 5,0 PM (GAPE) 

AP3 = 0,0 PM (AB); 0,0 PM (GAB); 4,0 PM (BAG); 4,0 PM (GAPE) 

AP4 = 0,0 PM (AB); 0,0 PM (GAB); 3,0 PM (BAG); 3,0 PM (GAPE) 

AP5 = 0,0 PM (AB); 0,0 PM (GAB); 3,0 PM (BAG); 3,0 PM (GAPE) 

AP6 = 0,0 PM (AB); 0,0 PM (GAB); 24,0 PM (BAG), 24,0 PM (GAPE) 

AP7 = 8,5 PM (AB); 8,5 PM (GAB); 17,5 PM (BAG); 26 PM (GAPE) 

AP8 = 2,0 PM (AB); 2,0 PM (GAB); 1,0 PM (BAG); 3,0 PM (GAPE) 

Summe= 11,0 (AB); 11,0 PM (GAB); 61,0 PM (BAG); 72 PM (GAPE) 

Die getätigten Aufwände sind im Rahmen der ursprünglichen Planung und Aufwände. Auswir-

kungen auf die ursprünglichen Kosten und Aufwände des Gesamtprojekt bestehen seitens 

filancore nicht. 

3 Ergebnisse Dritter die bekannt geworden, die für die Durchfüh-
rung des Vorhabens relevant sind  

Im aktuellen Zwischenbericht zeigen sich mehrere Entwicklungen seitens Dritter, die für das 

Vorhaben TRADE von unmittelbarer Bedeutung sind. Insbesondere die IOTA-Stiftung – wel-

che das im Projekt verwendete Distributed-Ledger-System bereitstellt – veröffentlicht fortlau-

fend neue technische Fortschritte und Bibliotheken. Diese Open-Source-Komponenten, ins-

besondere im Bereich Identitätsmanagement („Identity“), unterliegen weiterhin größeren Än-

derungen. Während diese Weiterentwicklungen zusätzliche Funktionalitäten und verbesserte 

Sicherheitsmechanismen bieten, erfordern sie zugleich eine stete Anpassung der eigenen Im-

plementierungen. Infolgedessen kann es punktuell zu Mehraufwänden für die beteiligten Pro-

jektpartner kommen, etwa durch die Migration auf aktualisierte Bibliotheken oder die erneute 

Überprüfung von Sicherheits- und Kompatibilitätsaspekten. 



 

Darüber hinaus gewinnen auch Standardisierungsvorhaben rund um dezentrale Identitäten 

und Verifizierbare Credentials (VC) zunehmend an Bedeutung. Organisationen und Gremien 

arbeiten vermehrt an interoperablen Protokollen und Frameworks, die eine einheitliche Nut-

zung dezentraler Identitätslösungen erleichtern. Ein konkretes Beispiel ist SIOPv2 (Self-Issued 

OpenID Provider v2), das künftig eine breitere Adoption dezentraler Technologien fördern 

könnte. Die Beachtung solcher Standards ist für das Vorhaben TRADE relevant, da sie eine 

langfristige Kompatibilität mit anderen Lösungen und eine höhere Akzeptanz in der Industrie 

begünstigen. 

Durch die Aktivitäten der IOTA-Stiftung sowie die weltweiten Standardisierungsbemühungen 

im Bereich dezentraler Identitäten ergeben sich für TRADE neue Chancen und Herausforde-

rungen. Auf der einen Seite bietet die Einbindung aktueller Entwicklungen und Standards zu-

sätzliche Potenziale für die Weiterentwicklung und Verbreitung des Projekts. Auf der anderen 

Seite sind regelmäßige Anpassungen erforderlich, um den Projektfortschritt mit den aktuellen 

Bibliotheken, Protokollen und Best Practices abzugleichen. Insgesamt helfen diese externen 

Impulse jedoch dabei, die im Rahmen von TRADE entwickelten Lösungen weiterhin auf dem 

neuesten Stand der Technik zu halten und eine solide Basis für zukünftige Anwendungsfälle 

zu schaffen.  

3.1 Sind oder werden Änderungen in der Zielsetzung notwendig? 

Änderungen der Zielsetzung sind nicht notwendig. Eventuell sind bei weiteren Änderungen der 

IOTA Stiftung bestehende technische Konzepte an die neuen Gegebenheiten anzupassen. 

3.2 Nutzen, insbesondere die Verwertbarkeit des Ergebnisses 

3.3 Wirtschaftliche Erfolgsaussichten nach Projektende (mit Zeithorizont)  

Das TRADE-Projekt stößt weiterhin auf großes Interesse im Automobilsektor. Wir planen, in-

teressierte Parteien zu einer Abschlussveranstaltung einzuladen, sobald das Projekt abge-

schlossen ist, und haben bereits positive Rückmeldungen zu dieser Idee erhalten. 

Nach dem Abschluss des TRADE-Projekts beabsichtigen filancore und ETO, die Entwick-

lungsergebnisse gemeinsam weiterzuentwickeln, um eine branchenübergreifende Lösung an-

zubieten. Es gibt bereits erste Pläne für die Industrialisierung und die darauffolgende Vermark-

tung dieser Lösungen, die unmittelbar nach Projektende initiiert werden sollen. Die vollstän-

dige Umsetzung der Industrialisierung wird voraussichtlich weitere 12 bis 18 Monate in An-

spruch nehmen. 



 

Zudem erwarten wir, dass die im Projektantrag gestellten Prognosen erreicht oder sogar über-

troffen werden, was die wirtschaftlichen Erfolgsaussichten des TRADE-Projekts zusätzlich un-

terstreicht. 

 

3.4 Wissenschaftliche und/ oder technische Erfolgsaussichten nach Projekt-

ende (mit Zeithorizont) 

Die im Antrag genannten Erfolgsaussichten wurden auch nach dem Projektstart bestätigt, wo-

bei ein hohes Interesse seitens Unternehmen, Forschungsinstituten und anderen F&E-Projek-

ten vorliegt. Die bislang erzielten wissenschaftlichen Ergebnisse werden von filancore als viel-

versprechend und durch die Sicherheitstest als nachweislich belastbar eingestuft.  

Zusätzlich zu den bereits identifizierten Chancen werden aktuell weitere Themen wie Standar-

disierung von unternehmensübergreifende Autorisierungsverfahren als Bereiche erkannt, die 

weiterer Forschung bedürfen. Darüber hinaus werden auch Forschungs-Anwendungsfälle wie 

der Batteriepass und der digitale Batterielebenszyklus diskutiert, die mit den im TRADE-Pro-

jekt entwickelten Ansätzen fortgeführt werden könnten. Diese Diskussionen deuten auf ein 

breites Spektrum an Möglichkeiten für zukünftige Forschungs- und Entwicklungsaktivitäten 

hin, die die im TRADE-Projekt erzielten Fortschritte nutzen und auf ihnen aufbauen, um inno-

vative Lösungen in diesen und weiteren Bereichen zu entwickeln. 

3.5 Wissenschaftliche und wirtschaftliche Anschlussfähigkeit für eine mögli-

che notwendige nächste Phase bzw. die nächsten innovatorischen Schritte 

zur erfolgreichen Umsetzung der Ergebnisse. 

Die konzeptionellen Grundlagen von TRADE sowie die Gespräche mit Akteuren aus der Au-

tomobilbranche deuten auf eine vielversprechende Anschlussfähigkeit der Ergebnisse hin. 

Neben den bereits identifizierten Forschungsfeldern wie ACS-übergreifende bzw. unterneh-

mensübergreifende Autorisierung ergeben sich aus den Grundlagen von TRADE weitere po-

tenzielle Forschungsbereiche. Zudem werden Anwendungsfälle wie der Batteriepass und der 

digitale Batterielebenszyklus, die mit den im TRADE-Projekt entwickelten Ansätzen fortgeführt 

werden könnten, derzeit mit der Technischen Hochschule Ingolstadt (THI) diskutiert. Diese 

Diskussionen eröffnen neue Perspektiven für zukünftige Forschungs- und Entwicklungsaktivi-

täten und unterstreichen die Notwendigkeit einer weiterführenden Anschlussforschung, um die 

wissenschaftliche Relevanz und den Industriebedarf zu adressieren. 

 



 

3.6 Aufzählung der wichtigsten wissenschaftlich-technischen Ergebnisse und 

anderer wesentlicher Ereignisse  

Die wesentlichen wissenschaftlich-technischen Errungenschaften und herausragenden Ereig-

nisse im TRADE-Projekt beinhalten die detaillierte konzeptionelle und praktische Sicherheits-

bewertung von Verfahren, die auf dem Prinzip der selbstsouveränen Identitäten in einem Um-

feld Autonomer Cyber-Systeme (ACS) basieren. Diese Ergebnisse wurden schrittweise durch 

die Arbeit in verschiedenen Arbeitspaketen erzielt. Insbesondere Arbeitspaket 8, dessen Ab-

schluss noch aussteht, verspricht wichtige Einblicke. Die bislang durchgeführten konzeptionel-

len und praktischen Evaluierungen, einschließlich externer Penetrationstests, haben bereits 

vielversprechende Resultate geliefert. Sie bestätigen, dass das im Rahmen von TRADE ent-

wickelte Verfahren signifikante Vorteile, insbesondere in Bezug auf Sicherheit und Interopera-

bilität in einem heterogenen Umfeld, bieten kann. 

Die Ergebnisse von TRADE dienen als solide Basis für die Weiterentwicklung und Anwendung 

der Ergebnisse in zukünftigen Projekten und Einsatzszenarien. Interesse wurde aus Industrie 

und Wissenschaft bereits bekundet. Dabei wurde auch deutlich, dass in Bezug auf ACS und 

unternehmensübergreifende Autorisierung weiterer Forschungsbedarf besteht, besonders hin-

sichtlich der Standardisierung solcher Mechanismen. Zudem wurden Überlegungen angestellt, 

die in TRADE entwickelten, Ansätze in zukünftigen Forschungsprojekten, wie etwa für das 

Batteriemanagement und den Lebenszyklus von Fahrzeugbatterien, zu nutzen. Insgesamt hat 

sich gezeigt, dass TRADE weiterhin eine Vorreiterrolle einnimmt, sogar auf internationaler 

Ebene, was die Anwendung selbstsouveräner Identitäten im Automotive- und IoT-Bereich be-

trifft. 

4 Fazit 

TRADE hat eindrucksvoll gezeigt, dass ein dezentrales, herstellerübergreifendes Identitäts-

management für Fahrzeuge realisierbar ist, das auf DLT-Technologie (IOTA) basiert und eine 

flexible Einbindung unterschiedlichster Stakeholder ermöglicht. Durch die Integration von Kon-

zepten wie Decentralized Identifiers (DIDs) und Verifiable Credentials (VCs) konnte ein neu-

artiger Vertrauensmechanismus aufgebaut werden, der die steigenden Anforderungen an Si-

cherheit, Transparenz und Skalierbarkeit in modernen ACS erfüllt. Diese Ergebnisse schaffen 

eine solide Grundlage für künftige Sicherheitsmethoden wie vertrauliche Datenübertragung 

oder OTA-Updates und leisten damit einen wesentlichen Beitrag zur Absicherung des autono-

men Fahrens sowie des gesamten automobilen Lebenszyklus. 
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